
.٤ 
قلِلّ من آثارك

ن المتصفح على جھازك كثیرًا من المعلومات عنك؛  یخُزِّ
 موقعك، الأشیاء التي تبحث عنھا، أي المواقع تستخدم، وقد

یقدّم تلك المعلومات إلى أحد یومًا ما.

 لكن لا یزال بإمكانك أن تستعید التحكّم في بعض ھذه
المعلومات، عبر بعض التغییرات.

 غالباً ما تكون الھواتف والتابلت والحواسیب مثبتاً علیھا
 مسبقاً متصفحات لا تبالي بخصوصیتك. یمكنك بدلاً من
 ذلك تحمیل متصفح یجعل من نشاطك على الشبكة أكثر

خصوصیة بشكل افتراضي، ویحمیك من المتعقبّین.

 ولمزید من الخصوصیة، یمكنك تحمیل إضافات تعُرف
 بـ"الإضافات والامتدادات" (برامج صغیرة لمتصفحك سھلة
التحمیل تجعل من نشاطك على الإنترنت أكثر خصوصیة).

.٥ 
لا تستخدم التاج (الإشارة) أنت والآخرون

  ھل أسھمت في بناء بیانات أصدقائك بذكرھم في تاج
الصور والمنشورات في الماضي؟

 خفِفّ من حمل بیاناتھم (وضمیرك بالمناسبة) عبر عدم
ذكرھم في التاج قدر الإمكان، في الصور والمنشورات.

ع أصدقاءك وعائلتك وزملاءك في العمل    انشر ذلك! شجِّ
 على مشاركتك التحكم في آثار بیاناتنا، إذا ما عملنا سویاً
 في ذلك، یمكننا مساعدة بعضنا على تنظیف آثار أقدامنا

الرقمیة.

 إذا كنت تفكر ما الذي تخبر بھ بیاناتك
 الآخرین عنك، فإن ذلك لا یبدو أمرًا صعباً:

 من یھتم إذا كنتَ تحب موسیقى بلد معین،
 أو ترغب في شراء أحذیة أكثر مما ترید،

أو تبدأ تنظیم عطلتك القادمة مسبقاً.

 تكمن المشكلة في ما یحدث لبیاناتك،
 فبجمعھا معاً وبمرور الوقت تظھر الأنماط

 الرقمیة الخاصة: فتكُشف عاداتك وتحركاتك
 وعلاقاتك وتفضیلاتك ومعتقداتك وأسرارك

 لمن یحللونھا ویستفیدون منھا، كسماسرة
الأعمال التجاریة والبیانات.

 وباتبّاعك عملیة تنظیف البیانات ھذه،
 ستحصل على لمحة عن كیفیة حدوث كل
 ذلك ولماذا یحدث، وستتبعّ خطوات عملیة

لـ التحكم في بیاناتك وآثارك على الإنترنت.

فلنبدأ!

 لضمان اتصال آمن
 بالمواقع قدر الإمكان، حمّل

:HTTPSEverywhere 
 وھو إضافة للمتصفح تضمن

 تشفیر اتصالك مع المواقع الكبرى
 وحمایتك في أثناء التنقل. إذا كنت
 تستخدم سفاري وترید ھذه المیزة،
 فاضبط متصفحك الافتراضي على
 منتج غیر تابع لجوجل، مثل دوك

،DuckDuckGo دوك جو 
 الذي یعید توجیھك إلى الاتصالات

المشفرّة تلقائیاً.

لزیادة خصوصیتك على الإنترنت

تحكَّم في بیانات ھاتفك الذكي

 لحجب الدعایات التجسسیة
ل  والمتعقبات غیر المرئیة، حمِّ

 یوبلوك أوریجن على كروم
 وسفاري وفایرفوكس أو برایفاسي

 بادجر على كروم وفایرفوكس
وأوبرا.

  مدعوم من قبل    منتج لصالح  
datadetoxkit.org/ar/home

#datadetox



.۱ 
غیِرّ اسم جھازك

 لربما اخترت اسمًا في وقت ما لجھازك على شبكة واي فاي أو بلوتوث أو
كلیھما، أو ربما أنُشِئ الاسم أوتوماتیكیاً في أثناء الإعداد.

 ھذه یعني أن اسم "جھاز ألیكس تشنغ" سیظھر لصاحب شبكة الإنترنت،
 وإذا كان البلوتوث مفعلاً، فسیظھر لكل شخص في المنطقة یفعلّ البلوتوث

على جھازه.

 وفي العادة فإنك لا تعُلن اسمك عندما تدخل إلى المقھى أو المطعم أو
المطار، كذلك الأمر بالنسبة لجھازك.

 یمكنك تغییر اسم جھازك إلى اسم أقل تحدیدًا للھویة الشخصیة، لكن یشیر
إلیك بشكل ممیز. إلیك كیف تفعل ذلك:

آیفون:

غیرّ اسم الجھاز:
 إعدادات ← عام ← عن الجھاز

← غیرّ الاسم

 
أندروید:

تغییر اسم الواي فاي:
  الضبط ← Wi-Fi ← القائمة ←

 المزید / خصائص أخرى ←
 Wi-Fi Direct ← إعادة تسمیة

الجھاز
تغییر اسم البلوتوث:

 الضبط ← بلوتوث ← تشغِلّ البلوتوث
إن كان مطفأ ← القائمة ←

إعادة تسمیة الجھاز ← تشغیل البلوتوث

.۲ 
احذف آثار موقعك

 في حین تبدو بیانات مكانك على أنھا أجزاء عشوائیة
 صغیرة من المعلومات، فعندما تجتمع، فإنھا قد تكشف
 تفاصیل مھمة عنك وعن عاداتك، مثل مكان إقامتك،
 وعملك، وأین تحب أن تذھب مع أصدقائك، ما یجعل

عدیدًا من الشركات وسماسرة البیانات یتھافتون علیھا.

 قد یكون أمرًا عادیا أن یصل تطبیق الخرائط في جھازك
 إلى موقعك، لكنك ستفُاجأ بكمّ التطبیقات التي أذنت لھا

بالوصول إلى موقعك.

 بإمكانك أن تتفقدّ أذونات كل تطبیق وتوُقف خدمات
 المواقع، وتبحث عن التطبیقات التي لا تحتاج إلیھا لتقدیم

 الخدمة (ھل تحتاج لعبة أن تعرف أین موقعك حقاً؟)
وبالنسبة للتطبیقات التي لا ترید أن تأذن لھا بذلك:

أندروید:

     الضبط  ←
   التطبیقات  ←

 حدّد خدمة الوصول إلى الموقع بحسب
التطبیق

آیفون:

   الإعدادات  ←
   الخصوصیة ←

   خدمات الموقع  ←
 حدد خدمة الوصول إلى الموقع بحسب

        التطبیق

أندروید:

  الضبط ←
  التطبیقات  ←

 اختر التطبیق الذي ترید إزالة تثبیتھ ←
إزالة تثبیت

آیفون:

 اضغط فترة على التطبیقات حتى تبدأ
 الاھتزاز، وتظھر قائمة صغیرة أعلى

الزاویة الیسرى لكل تطبیق.

 لحذف التطبیق، اضغط على حذف من
القائمة الصغیرة.

 للعودة إلى الوضع العادي، اضغط على
زر القائمة.

.۳ 
 رتِبّ التطبیقات

 تھتم تطبیقات وسائل التواصل الاجتماعي والطقس
والألعاب ببیاناتك، وقد تجمع كثیرًا منھا.

   قد یكون التخلص من التطبیقات العشوائیة التي لا
 تستخدمھا أبدًا على جھازك، وسیلة فعاّلة لتنظیف

سجلاّتك الرقمیة.

 بالإضافة إلى ذلك، یسُھم الترتیب في تفریغ بعض
 المساحة على جھازك، وتقلیل استخدام البیانات وإطالة
 عمر البطاریة، ما یسھم في زیادة الأداء العام، بحسب

التطبیق.



.٤ 
احم أشیاءَك الافتراضیة القیمة

 تمامًا مثلما تھتم بأشیائك الثمینة في المنزل، كذلك
 یجب أن تفعل بالنسبة للمعلومات التي تخزنھا

 افتراضیاً، سواء كان ذلك سجلات مالیة، أم
 صور جواز سفرك، أو حتى عنوانك أو رقم
 ھاتفك، إن الأمر یستحق التفكیر: أین تخزّن

 بیاناتك الشخصیة الأكثر أھمیة؟ و كیف یمكنك
حمایتھا؟

 إن أداء عملیة تنظیف كاملة أمر رائع إذا أردتَ
 القیام ببعض التحسینات الخاطفة في أثناء

 احتسائك كوباً من القھوة. ابحث عن معلومات
 محددة موجودة في بریدك الإلكتروني أو

 حساباتك الأخرى واحذفھا؛ صور ھویتك،
 تفاصیلك البنكیة أو معلومات تأمینك الصحي،
 على سبیل المثال لا الحصر. وفي حال كنت

 ستحتاج إلیھا في المستقبل، فیمكنك تحمیلھا على
 جھازك أو طباعتھا قبل حذفھا من بریدك

الإلكتروني.

 أما إجراء عملیة تنظیف عمیقة فھي أكثر
 شمولیة، ومن الجید أن تقوم بھا مرة في السنة،

 أرشِف كل شيء في بریدك الإلكتروني أو
 حسابك على مواقع التواصل الاجتماعي، حمّلھ

 على كمبیوترك واحذف محتوى الحساب من أجل
بدایة جدیدة.

 ویعود الأمر إلیك إذا كنت ترید أن تحتفظ بنسخة
 احتیاطیة لأرشیفك ومستنداتك على السحابة، أو
 حفظھا على قرص صلب خارجي أو فلاشة. في

 كل الأحوال، تأكد من عدم فقدانھا، وأن كلمة
المرور قویة ومنطقیة بالنسبة لك.

.٥
رھا مرِّ

 لئن كان النسیان سھلاً، فإن وراء تسمیة
 "الشبكة العنكبوتیة" سبب وجیھ. نحن جمیعاً

 متصلون عبر الإنترنت من خلال عدة شبكات،
 لیس فقط "كأصدقاء" على مواقع التواصل

 الاجتماعي، بل كذلك عبر قائمة الأسماء على
 حسابات الإیمیلات والصور التي نشاركھا على

الإنترنت.

ي كلمات المرور، ن حساباتك، وتقوِّ  عندما تؤمِّ
 وتنظّف بیاناتك، فإنك لست المستفید الأوحد من

 ذلك، فكل شخص أنت على اتصال بھ یصبح
في أمان أكبر بفضل جھودك.

 عندما تنظف قوم بتنظیف بریدك الإلكتروني
 وحساباتك على مواقع التواصل الاجتماعي،
 فكر بالأشیاء الأخرى التي تستطیع تحمیلھا
 على جھازك وحذفھا التي تساعد أصدقاءك

 وزملاءك في العمل: : التفاصیل البنكیة
 الخاصة بشقیقتك، رمز مفتاح الدخول إلى

 مكتبك، أو صورة عن الجواز السفر الخاص
 بابنك، ھذھي فقط بعض السجلات التي یمكن

 أن تسبب المتاعب إذا ما وقعت في الأیدي
الخطأ.

لتأمین بیاناتك
 غیرّ إعداداتك

 إذا كان الإنترنت فقط مكاناً لمشاركة
 صور كلاب ترتدي زي دیناصورات، فلن
تكون ھناك حاجة ماسة لكلمات المرور.

 إلا أنھ من خلال الإنترنت، فإنك أیضًا
 تدفع فواتیرك، وتعید شراء وصفاتك

الطبیة، وتسجّل بیاناتك للتصویت.

 عندما تفكر في جمیع "أشیائك الافتراضیة
 الثمینة" التي تشاركھا عبر الإنترنت،

 والتي تخزّن على أجھزتك، تسأل: لماذا لا
 تبُقي علیھا في مأمن تمامًا مثل محفظتك

ومفاتیحك؟

 ھناك طریقة بسیطة لجعل وصول الآخرین
 إلى أشیائك الافتراضیة الثمینة مھمة أصعب:
 لا تجعل تكھنھم بكلمات المرور أمرًا سھلاً،

 لا یحتاج أغلب الناس إلى مھارات تقنیة
 متخصصة للدخول إلى حساباتك، إذ یمكنھم

 الدخول إلیھا عبر القیام ببعض التكھنات
لكلمات المرور أو بتشغیل برنامج مؤتمت.

 وحالما یتمكنون من الدخول إلى حساب
 واحد، یمكنھم تجریب كلمة المرور

 المكشوفة ھذه للدخول إلى حسابات أخرى،
 وتجمیع معلومات عنك وعن عاداتك،

 والاستیلاء على الحسابات التي تملكھا، أو
حتى استخدام ھویتك الرقمیة.

 باتبّاعك عملیة تنظیف البیانات ھذه، ستتعلم
 خطوات عملیة لزیادة أمنك على شبكة

الإنترنت.

فلنبدأ!

  مدعوم من قبل    منتج لصالح  
datadetoxkit.org/ar/home

#datadetox



.۱
أقفل بابك الرقمي

 أقفال الشاشة: إن كلمات المرور، أو الأنماط، أو
 البصمات، أو ھویة الوجھ التي تستخدمھا للدخول

 إلى جھازك، بعض من أفضل الدفاعات التي
 تستخدمھا ضد من یرید الدخول إلى جھازك. إلا
 أن ھناك كثیرًا من الأنواع المتوافرة وقد یكون

من الصعب معرفة أي منھا یناسبك.

 إن وجود أي قفل على جوالك أو التابلت أو
 الكمبیوتر یعطیك حمایة أفضل من عدم وجود

 قفل على الإطلاق. وتمامًا كأنواع الأقفال المختلفة
 التي قد تضعھا على أبوابك، فإن بعض أقفال

الشاشات أقوى من غیره.

 من بین جمیع الأقفال المتوافرة، فإن كلمات
 المرور الطویلة والفریدة ھي الأقوى. ھذا یعني
 أنك إذا فتحتَ جھازك بكلمة مرور، فإنھا ینبغي

أن تتضمن أحرفاً وأرقامًا ورموزًا خاصة.

 فلنقل إنكم تستخدمون تمریرًا بسیطًا لفتح
 جھازكم، باستطاعتكم زیادة أمنكم بإنشاء كلمة
 مرور طویلة، أو ھل تستخدمون نمطًا الآن؟
 ما رأیكم بجعل النمط أطول؟ ھل تستخدمون
 1234 رمزًا للدخول إلى جھازكم؟ ما رأیكم

 برمي حجر النرد سبع مرات وحفظ ذلك الرمز
بدلاً من ذلك؟

   إن تغییرًا بسیطًا یمكن أن یسھم بشكل كبیر في
سیطرتكم على أجھزتكم.

.۲ 
دع الشخص الصحیح یدخل

 إن إنشاء كلمات مرور قویة أمر سھل. كل ما علیك
 فعلھ ھو اتبّاع بعض المبادئ الأساسیة. ینبغي أن تكون

كلمات المرور التي تنشئھا:
 طویلة: ینبغي أن تكون كلمة المرور مؤلفة من ثمانیة
 رموز على الأقل، ھل ترید أفضل من ذلك؟ 16-20

رمزًا.

 فریدة: ینبغي أن تكون كل كلمة مرور تستخدمھا -لكل
موقع- مختلفة عن الأخرى.

 عشوائیة: لا ینبغي أن تتبع كلمة المرور نمطًا منطقیاً، أو
 أن تكون سھلة التخمین، ھنا یصبح مدیر كلمات المرور

مفیدًا جدًا.

 إن أقوى كلمات المرور ھي تلك التي تجمع بین
 الأحرف والأرقام والرموز الخاصة. إن ھذه النصیحة
 الأزلیة تجعل من كلمة المرور قویة وصعبة التخمین

 بشكل أكبر، لسوء الحظ، فإن بعض أنظمة كلمات
 المرور لا تسمح لك باستخدام رموز خاصة (مثل

 @#$%-=+)، لكن استخدام مزیج طویل بما فیھ
 الكفایة من الأحرف والأرقام، یبقى أفضل من استخدام

كلمة مرور قصیرة.

 ولأفضل أدا، ینبغي لك استخدام مدیر كلمة مرور
 مخصص لإنشاء جمیع كلمات المرور الخاصة

 بك وتخزینھا. إن مدیري كلمات المرور مثل
 1Password و KeePassXCمما ینصح بھ
 خبراء الأمن، وھي تطبیقات ھدفھا الأوحد حمایة

 بیانات تسجیل الدخول والبیانات الأخرى الحساسة
الخاصة بك.

.۳
أضف مفتاحًا ثانیاً

(MFA)” 2 أو تحقق متعدد العواملFA" إن إنشاء تحقق ثنائي العامل 
 یعني أنھ حتى إذا حصل أحد على كلمة المرور الخاصة بك، فلن یتوافر

لدیھ على الأرجح العامل الإضافي الذي یحتاج إلیھ للدخول.
 ألقِ نظرة على إعدادات الأمن الخاصة بالمواقع والتطبیقات الأكثر

 استخدامًا، لترى ما إذا كان بإمكانك إنشاء ھذا المفتاح الإضافي. ابدأ
 بالمواقع الأكثر أھمیة، أي التطبیقات المالیة، أو خدمات مثل البرید

الإلكتروني التي تستخدمھا لاستعادة حسابات أخرى.

جوجل:

 سجّل الدخول إلى حسابك
← myaccount.google.com

الأمن ←
Step Verification-2 التحقق بخطوتین ←

Get Started ابدأ

 ملاحظة: عندما تنشىءتنشئ مرحلة تالیة من التحقق،
 فسیترتب علیك اختیار طریقة ثانیة للتحقق من ھویتك.
 حاول تجنب استخدام الرسائل النصیة المرسلة إلى رقم
 جوالك ھاتفك كعامل ثانِ، لأآنھك قد تفقد جوالكھاتفك.

استخدام البرید الإلكتروني ھو خیار أكثر موثوقیة.

فیس بوك:

القائمة ←
الإعدادات ←

الأمن وتسجیل الدخول ←
استعمل التحقق بخطوتین



لتقویة سلامتك الرقمیة  

اھرب من الافتراضات

.٤ 
 ارقع صوتك

 إذا كنت مستاءً من التصامیم الإدمانیة أوالإقناعیة أو المعلومات الخاطئة على مواقع
 الإنترنت التي تزورھا، أو التطبیقات التي تستعملھا، فیمكنك أن ترسل إیمیلات،

 وتكتب تغریدات، وتعُلِم الشركات أنك غیر راضٍ عن ممارساتھم، وعندما یجدون
الضغط آتیاً مِنْ أثمن ما یملكون -المستخدمین- فإنھم سیبادرون على الأرجح بالتغییر.

 وإذا شعرتَ أن تعلیقك لم یلق آذاناً مصغیة، فیوجد شيء قوي بوسعك أن تفعلھ:
 استعمل موقعاً إلكترونیاً آخر أو تطبیقاً مختلفاً، وإذا نشرتَ بأنك مستاء من شيء

 یفعلھ موقع أو تطبیق ما، ومن ثم قررتَ التوقف عن استعمالھ فعلاً أو أزلتَ تثبیتھ،
وتابعك في ذلك عدد كاف من الناس، فإنھم سیتنبھون.

.٥ 
انشر الخبر

 مرّرھا! ھذه الملاحظات المفیدة سریعة النسیان، بید أن أثرھا یمكن أن یكون كبیرًا،
 فأخبر أصدقاءك، وعائلتك، وزملاءك في العمل، عن الأشیاء التي تلاحظھا، واطلب

منھم مشاركتك في عملیة التنظیف التي تقوم بھا!

 الجمیع یعاني من أجل إدارة عاداتھم الھاتفیة، المھم أن تجد طریقة مناسبة لك
 ولأسلوب حیاتك. جرّب أن تجد ما یناسبك، ثم حدّث عاداتك، لأن حاجاتك تتغیر

بمرور الزمن، لا یوجد حل واحد یناسب الجمیع.

 وأخیرًا، أخبر القریبین منك بالخیارات التي تفضّلھا وترتاح إلیھا، مثل أنك لن تكون
 متاحًا على تطبیق الماسنجر كل یوم بعد الساعة ۸ مساء، لأنك ستخلد فیھ إلى الراحة
 بعیدًا عن الشاشة: أخبر بذلك عائلتك وأصدقاءك، كي یتفھموا موقفك ویختاروا طرقاً
 بدیلة للتواصل معاك تناسبك أكثر. أبقِ النقاش مفتوحًا، اسأل أسئلة، ویمكنك أن تعیش

حیاة متوازنة تناسبك على الإنترنت.

 متى كانت آخر مرة ”أطفأتَ” فیھا جھازك ولم تقترب من التكنولوجیا
لیومٍ، أو حتى لساعة واحدة؟

 إذا كنت مداومًا على الاتصال الإنترنت، فلستَ وحدك، ففي المتوسط
 ینقر الشخص العادي ویمسح شاشة الجوال بیده أكثر من ۰۰٦۲ مرة

 كل یوم. وإذا كنت تفعل أي شيء بھذه الكثرة، فأنت بحاجة إلى أن تشعر
 أنھ یستحقّ ھذا العناء، فكیف لك أن تتأكّد أن الوقت الذي تقضیھ على

جھازك مفید وقیمّ؟

 یبدأ ذلك بمعرفة أن الانجذاب الذي لا یقُاوم نحو جھازك التكنولوجي
 لیس غلطتكّ! صدق أو لا تصدق ولكن التطبیقات والمواقع الإلكترونیة
 قد حسَّنت كل خاصیة ولون وصوت وجعلتھا "بالشكل الأمثل"، حتى
تجعلك مشدودًا إلیھا طوال الوقت ومقتنعاً، وتعود دائمًا طلباً للمزید.

 ھل ترید أن تجد توازناً صحیاً بین حیاتك على الإنترنت وحیاتك
خارجھ؟ إنھ موضوع ھذا الجزء من تنظیف البیانات.
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.۱
كن حاضراً في اللحظة الراھنة

 ماھذه الملاحظة أقسى مما تبدو علیھ، البقاء في
 اللحظة الحاضرة یتطلب ممارسة یومیة، الأمر
 أشبھ بعضلة في دماغك علیك تدریبھا دوریاً كي
 تبني قوتھا. یمكنك أن تبدأ ملاحظة علاقتك مع

التكنولوجیا التي تستخدمھا.

ما الوقت الذي تمضیھ على ھاتفك؟

 إذا كنت مستاء من الجواب، ھناك إعدادات
 واستراتیجیات یمكنك اتبّاعھا للسیطرة على

استخدامك للتكنولوجیا.

 إذا كنتَ تھدف إلى تمضیة وقت أقل على
 فیس بوك، أو إنستجرام، أو سناب شات، فغیرّ

 الإعدادات وأذونات تلك التطبیقات لتحُسِّن
 أداءَھا معك. بل إن بعضھا مثل إنستجرام

 لدیھ خیار یذُكِّرك بكل لطف بأنك وصلت إلى
حدودك الزمنیة الیومیة.

 إذا وجدتَ أن ھاتفك یفُسد علیك محادثاتك في
 الحیاة الواقعیة برنینھ، أو أزیزه، أو الومضات
 التي تصدُر عنھ، فیمكنك أن تسُكتھ مؤقتاً، ضع

 واجھتھ للأسفل أو حتى ضعھ بعیدًا في جیبك
أو حقیبتك كي یبقى بعیدًا عن ناظریك.

.۲ 
اكشف خدع التصمیم

 التصامیم المقنعة، المعروفة أیضًا بـ"النماذج السوداء"،
 تستند في أساسھا إلى علم النفس البشري، والھدف منھا

 دفعك إلى الاشتراك في شيء ما، أو شراء شيء ما،
 أو إفشائك معلومات شخصیة أكثر مما كنت تنوي أو

تقصد.

 إن سبب مشاھدتك لھذه الألاعیب المصممة في كل
 مكان، أنھا لا تتوقف عن العمل، فھي تحملنا على النقر
 والاشتراك والشراء أكثر من المعتاد، والاستمرار في

 العودة إلیھا. وكلما ازداد وعیك بھذه المحفزات الماكرة
 وصور التلاعب الموجودة في المواقع الإلكترونیة التي

تستخدمھا، زادت معرفتك وعلمك بھا.

 بوسعك أن تفعل عدة أشیاء لتكون أذكى من التطبیقات
التي تستعملھا. اعرفمتى یدفعونك لشيء ما.

إنستجرام:

الصفحة الشخصیة ←
قائمة ←

الإعدادات ←
الحساب ←
نشاطك ←

اضبط التذكیر الیومي

 أول شيء یمكنك فعلھ أن تكون مُدركًا لاستخدام ھذه
الأسالیب.

 التقط صورة للشاشة وشاركھا: التقط صورًا للشاشة في أي
 وقت تصادف فیھ تصامیم إقناعیة على الإنترنت، وشاركھا
 مع أصدقائك (بعد أن تحذف أي تفاصیل تدل على ھویتك

 الشخصیة، الخصوصیة أولاً). یمكنك أن تطلب من
الشركات أیضًا أن یغیرّوا ممارساتھم.

 حافظ على ھدوئك: إذا كانت ھناك ساعة للعد التنازلي على
 صفحة مشتریات، اسأل نفسك: "ھل ھذا مُلحّ حقاً؟" وإذا

 وجدت نفسك تنقر على زر عندما لم تكن تقصد ذلك بالفعل،
 فكّر في صیغ العبارات على الأزرار أو الألوان التي

 تستعملھا الخدمة. وإذا شعرتَ بالتشوش، لا تعتقد فورًا أنك
 على خطأ، فكّر في الكلمات التي یستعملھا الموقع

الإلكتروني أو التطبیق، فقد تكون مبھمة.

.۳ 
 ابق ذكیاً إعلامیاً

 تمامًا مثلما یمكنك أن تتعلمّ أن تكون أكثر ذكاء مع
 الخصائص والتصامیم المقصود منھا إبقاؤك متنقلاً

 على الشاشة ودائم النقر، یمكنك أیضًا أن تكون ذكیاً
 بشأن كشفك مواد أو منشورات إخباریة المقصود

منھا تضلیلك.

 ربما سمعتَ بمشكلات "المعلومات الخاطئة"
 و"الأخبار الكاذبة"، وربما یمكنك أن تتصرف بحكمة

دتَ أن تسأل أسئلة  إزاء المعلومات الخاطئة إذا تعوَّ
 حاسمة بخصوص أي أخبار تتلقاھا، لا سیمّا إذا بدت
 مدعاة للاستغراب، أو فاضحة، أو یصعب تصدیقھا

لمغالاتھا.

 وفي النھایة، ستحتاج إلى تمییز الأخبار الحقیقیة
 من الزائفة، لا سیمّا إذا كنت تخطط لمشاركتھا
مع العائلة أو الأصدقاء، لذا اسأل نفسك دائمًا:

مِن أي موقع إلكتروني جاء ھذا؟
مَن كتبھ (ومتى)؟

 ماذا تقول المقالة في مُجملھا، بصرف
النظر عن العناوین العریضة؟

أي مصادر یشیرون إلیھا؟

 فإذا اعتقدت أنھا معلومات خاطئة وترغب
 في منع انتشارھا، فإن معظم المنصات

 توفر مكاناً تبلغّ فیھ عن ھذا المنشور. قد
 تحتاج أیضًا إلى أن تقرر إذا ما كنت ترید
 الاستمرار في متابعة الحساب الذي نشر

المعلومات أم لا.


