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Ovaj Paket za detoksikaciju
podataka pripada H
Proizvodi Javite nam $to mislite! Zelimo éuti misljenje mladih

TACTICAL
TECH

#datadetox

Jjudi, edukatora i roditelja! Saljite nam vase povratne
informacije i price. Za vise informacija, posjetite
datadetoxkit.org/hr/families.

Slijedite ovaj Paket za detoksikaciju

i iotkrijte na¢ine kako mozete
i preuzeti kontrolu nad svojom
i tehnologijom.

U suradnji s
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100 ANNI

Sto ¢e vam trebati:

pisaé
pametni telefon ili tablet
i nesto za pisanje

* * Funded by
the European Union



[/ \RY & Paket za detoksikaciju podataka vas

"“,‘PRWATNOST je vodic kroz svijet vasih osobnih

| podataka. Zasto svi neprestano

priéaju o tome? Kako izgleda? I kako
podatke mozete zauzdati?

PRETRESITE
‘‘‘‘‘ SVOJE
’ APLIKACIJE

ZAUZDAJTE
~ SVOJE

Aplikacije koriste dragocjene
gigabajte prostora za pohranu i
trajanje baterije, ali mogu i
prikupljati podatke - éak i kad ih ne
upotrebljavate. Ako se rijesite
nekoliko aplikacija smanjit ¢ete
tragove podataka i ustediti na

ZNA LI VAS
TELEFON GDJE
STE BILI?

Jedna od najvrjednijih vrsta osobnih podataka koje
ostavljate za sobom su podaci o vasem polozaju.
Vase mjesto boravka mozZe vam otkriti puno toga o
vama - od ne¢eg ocitog poput vasih godina, do neceg
intimnijeg poput onoga tko vam je najbolji prijatelj.
Vase aplikacije moZda neprestano prate i biljeze
vase pokrete, a da ni sami ne znate, a to moze odati

trajanju baterije i prostoru za
pohranu. Bonus!

vise informacija nego sto biste zeljeli.

3

 PODATKE

... jer hjeze od vas ' i Pog}efléjmo aph}l;ﬁcuu koju it pomocu donje skale razmislite i H
3 'I I Isprobajte ovu aktivnost kako najcesce upotrebljavate. procijenite za svaku aplikaciju - treba li joj
ettt sttt et Hej! », i biste provjerilijeste li hreak koji pristup vasoj lokaciji za pravilan rad. {
o S i . Akotnfatmlatfe . i skupljaaplikacije: I o] :
Mozda vam se ne Cini velika stvar Sto u%zf:tee r;'e 2 se?(?r'n sl »: Zapisite svoje tri ° o
tvrtke znaju odredene detalje o vama. % tkogaima. glavne aplikacije: i : O:a apIIkaIcI]a moraznati i,
S e e s o " se nalazim:
Koga briga jeste li ljubitelj Baby Yode ili ; RS : . P gdje se nalazi
$to gledate vise videozapisa macéaka a ) Nikad FR
. i ; o . '~.“ ..‘.' . .
nego ljudi {  Prvo pokusajte pogoditi koliko aplikacija SRR APLIKACIE 2: Hej! .
imate na telefonu (ne zavirujte!). Ponekad :::Nekim Ge aplikacijama"‘-__
Problem je u tome $to se dogada s vasim ; APLIKAGIJE 3+ i povremeno trebati
podacima. S vremenom vase 1 ; i pristup vasoj lokaciji, ;
. . . . - BROJ APLIKACIJE: e M o UVIJek s, DOpUt. gpllkacua za i
internetsko ja poprima vlastitu Sada izbrojite koliko aplikacija ' * karte ili Yleme”Ske::’
osobnost, s vlastitim navikama, . zapravoimate: i e Vo pr||e
svidanjima, nesvidanjima i tajnama. ‘ . Hej! Sada provjerite svoje Android: iPhone:
Vase (?lljugo ja se moze odm.etnuti i Janitaite se koliko vam tih "':Agfisnai?ae ::)glfkrancii?eko postavke kako biste Postavke — Aplikacije » _ Postavke -
zavrsiti u rukama 'posrednika podataka priayie tovamui - L oapitalte oo masete | prilagodili dozvoleza i  Upravljanje pristupom  Privatnost -
- tvrtki koje zaraduju od uvida u vage aplikacija stvarno treba. Zatim % lije umjesto toga aplikacije kojima za lokaciji za svaku Usluge lokacije —
podatke. prodite kroz njih i izbrisite prec;’l|:d|m|kuuo rad nisu potrebni aplikaciju Upray!!anje prlstu.pomm
neke. Evo kako: - = .. . ... lokaciji prema aplikaciji
vasi podaci o lokaciji:
Zapocnimo! '
“roeeep Android: Postavke — iPhone: "Pritisnite aplikaciju SRR Sad ste podatke o lokaciji ogranicili
Aplikacije = Odaberite — koju Zelite izbrisati i odaberite B ‘0"';9“‘ & besplatno za sve, pokusajte ograniciti
) ) . Wb : stranicuza: . . . L.
Proizvodi apl.lkacu.u kgju zell.te o Izbrisi aplikaciju  nastavak! / pristup drugim ugradenim znac¢ajkama
TACTICAL datadetoxkit.org deinstaliratt = Beinstalre RS na telefonu, kao $to su kontakti,
TECH #datadetox ¥ kamera i mikrofon.
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:-‘PRIVATNOST':: .................

TKO GOOGLE ™.
MISLI DA STE P S
ZAPRAVO? :

» o )
Kada upotrebljavate besplatne usluge :
poput Googleovih proizvoda, neprestano O
im dajete svoje podatke. Google sve te !
informacije moze koristiti za izradu » b

vaseg mreznog profila, $to oglasSivaéima
moze pomoéi da shvate §to bi vam se
moglo svidjeti. Ali ponekad ovaj mrezni
profil nije ono Sto biste ocekivali.

" Davidimo sto oni misle. Prvo oznacite
sve Googleove proizvode koje upotrebljavate:
Trazilica Ucionica
Gmail Drive
o YouTube Hangout
Karte Obiteljska veza

> |dite na myactivity.google.com - Prijava -

KADA DIJELJENJE
POSTAJE
OTKRIVANJE

Svi znamo da dru§tvene mreze i mediji mogu
biti izvrstan naéin povezivanja s prijateljima.
Ali putem njih takoder otkrivamo puno
informacija o sebi i to ljudima koje mozda ne
poznajemo, ukljuéujuéi tvrtke koje su
viasnici tih platformi.

Zelite li biti sigurni da podatke dijelite samo
s prijateljima i sljedbenicima, ali ne i raznim
aplikacijama? Odaberite jednu od sljedec¢ih
aplikacija i pogledajte koliko daleko mozete
doci slijedeci ove korake:

Kada se prijavljujete na
{ nove aplikacije, nemojte

Instagram

Profile = Postavke:
Hej!

s,
. .,

Racun = Sinkronizacija kontakata =
Iskljuci sinkronizaciju kontakata
Rac¢un — Povezani rac¢uni =

Moja digitalna privatnost

: b Ostale aktivnosti na Googleu = Postavke Google
! gada se pogledajte oglasa = Upravljanje postavkama oglasa =
! o¢ima Googlea: |

se prijavljivati putem
svojih rac¢una na
drustvenim mrezama jer

Prekini vezu s raCunima

Cestitamo $to ste stigli do kraja mrezne
detoksikacije privatnosti. Sada se naslonite,
opustite se i provjerite sve stvari koje ste
ucinili:

;" Protresao sam svoje aplikacije i
- smanjio tragove podataka.

" i Ragdistio sam trag podataka o lokaciji.

{1 Vidio sam se o¢ima Googlea.

.~ Prestao sam prekomjerno dijeliti
..« platforme drudtvenih medija.

Cak i ako ste upravo ucinili jednu od ovih
stvari, ve¢ ste napredovali u svojoj
privatnosti na mrezi. Zivot u svijetu
usmjerenom na podatke znaci da cete
morati nastaviti vjezbati svoje vjesStine
privatnosti dok to ne ucinite bez

Pomaknite se prema dolje da biste vidjeli kako
su vam prilagodeni oglasi(ako je personalizacija
oglasa iskljucena, ukljucite je dok radite

to tvrtkama omogucuje

medusobno dijeljenje
vasih podataka.

Pokus$ajte se umjesto

Snapchat razmiSljanja.
Profile = Postavke:

Dodatne usluge = Upravljanje - Prosirite vijest! Potaknite svoje prijatelje i

aktivnost) toga prijaviti svojom - )
.. adresom e-poste. «  Postavke oglasavanja - obitelj da i oni naprave Detox podataka.
T Isklju¢ite sve postavke oglasa
. Jesulivasiznenadili | Dodatne usluge - M"
Bonus :) v rezultati personalizacije Zivotni stil iinteresi -

Iskljugite sve Zivotni stil i interesi
Dodatne usluge - Karte —

Na myaccount.google.com/activitycontrols, oglasa? Mozda su krivo

pauzirajte i svoje web aktivnosti, povijest shvatili vase godine ili su L - ) "
o 3 Kli da volite peci a nikada Iskljuci podatke o koriStenju Karti { SLJEDEGE: *
lokacija i povijest YouTubea. re . 1da VO. e p .1. ! DIGITALNA i
u zivotu niste napravili % SIGURNOST ;.
............... »

tortu? Ako ne Zelite da vas
profiliraju za oglase, mozete

Koristite li bilo koju platformu za igre poput

iskljuéiti ovu znadajku na Fortnite ili Minecraft? PokuSajte ojacati svoje

vrhu stranice.

postavke privatnosti i na njima.
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P 0 J A C AJT E _ KAKO SE ZBOGOM +
sVouu | mir . HE e

Pokusajte pogoditi : Stvaranje vrhunskih lozinki

Postoji-jedno.stavan naéin da najéedce koristene je jednostavno.?ve Et?
se sprijateljite s hakerom - . P trebate je slijediti nekoliko Y
ce s . lozinke koriste¢i . 1 3

stvorite jednostavne lozinke i osnovnih principa. Vase lozinke trebaju biti:

:_ kako bi se osjeéali sljedece tragove: L
R U dobrodoélima. : v
i . hd :

1 Broji do Sest (u brojevima). Duga - lozinke trebaju sadrzavati najmanje 8 znakova.
’ v . . Jos bolje? 16-20 znakova.
...S ¢vrstim lozinkama
Potrebna vam je 3 X ) ) o
...................... ettt ettt et n s e, za otkljuéavanjje raéuna. ! Jedinstvena - svaka lozinka koju koristite -
. Da je internet samo mjesto za razmjenu slika " :"1 za svaku web stranicu - treba biti razlicita.

pasa koji nose kostime dinosaura, ne bi bilo

Prve tipke na tipkovnici &ine

puno potrebe za sigurnoscu. No, internet je 3 ovurijeé od Sest slova. Sluéajna - vaga lozinka ne bi trebala slijediti logi¢an
mjesto na kojem provodite puno vremena, pa i obrazac niti bi je trebalo lako mo¢i pogoditi. :
biste trebali osigurati sigurnost svojih Py Ja éu.... odgovor
racuna. I (najpopularnija trazilica). 1

: “Ai Sigurna - zaporke ¢uvajte na sigurnom mjestuine

Evo nacina na koji moZete izvr$iti provjeru: zapisujte ih tamo gdje bi ih netko mogao pronaci.

Zivotinja koja se ljulja s grana

koristite li ime svog ljubimca kao lozinku? U 5 drveéa i jede banane. :
dar.lasn]e vrijeme ne.ma op?‘avda.r.l]a za slabu . . . “! Privatna - nemojte dijeliti lozinke s drugima, osim ako
lozinku. Kako hakeri postaju bolji u i ne diiele ili . lian .
} i ; X o ; Pozovite hakera, uginite da se osjeca oni ne dijele ili vam ne pomazu u upravljanju racunom.
preuzimanju racuna, tako ih morate i bolje 6 Lucinitedaseosjeca: -
Guvati. ) .
e R T e A P R Zvuéi tesko za osmisliti, a kamoli se onda i sjetiti?
; .
Slijede¢i upute Data Detox-a naucit ¢ete kako v Y. . o . ~.. i Upravitelj lozinki, kao $to je 1Password ili KeePassXC,
na najbolji naéin moZete stvoriti jake i Uobicajeno je odabrati lozinke koje se * aplikacija je koja za vas izraduje, pamti i sigurno
si ur:1e I(J)zinke i time sprijeciti Jristu Ovole bilolako, zar ne? Aloje lako pamte i koje su osobne, ali to obicno I;hran’]u'g:‘ sve]stvari Sve §to t]re,bpate jest z§ amtiti
neg oznatih osoba va§inll) r;éunirltjla ’ vamalako, sigurno je tako znaci da nisu jedinstvene. Dalde, netko Pednu Jlai/nu lozinkuida biste otkl'uéili ostalzak
P ’ drugima koji pokuSavaju uci tko poku$ava hakirati vas raéun to moze ! g ! )
navasracun. napraviti kroz nekoliko nagadanja ili
Zapocnimo! ) g e putem automatiziranih programa. Jeste I znali? o
- Prijedite na | Zaprovaljivanje lozinke od 12 znakova
Proizvodi Provjerite jeste li bili ‘pwned’ tako Sto ¢ete posjetiti k :'i:eéi korak “" ra¢unalu ée trebati u prosjeku 7,5 milijuna
3 i iapiti ie 13 & prad DOS e : kako biste pronasli : . .
TACTICAL datadetoxkit.org hav\/el!aeenpwned.com i pI‘OV]eI‘l'[l.‘]e li Vaf racu.n e pOSi[e.l%ml‘]eSI:ln u § druginagin godina u usporedbi sa samo 2,6 dana za
TECH #datadetox krsenje podataka. Ako saznate da jest, vrijeme je da zastitite svoje "% stvaranjajakih ; kombinaciju od 8 znakova.
lozinke! fozinkl.
¥ e




superM@rketu

Zasto odjednom govorimo o
ljenjivecima? Naslov ovog odjeljka
je lozinka - sluéajni niz rijeéi koje

su toliko ¢udne da ih je zapravo
lak$e zapamtiti nego lozinku, ali
uljezu ih je puno teze pogoditi.

"
] Pokus$ajte napraviti svoju vlastitu. Zapisite pet sluéajnih rijeci da biste stvorili
biénu frazu, poput | ovog odjeljka:
1 2 3 4 5

" Sada nasumiéno pretvorite neka slova u VELIKA SLOVA i dodajte neke §
interpunkcije (!?) - “,) i brojeve, a zatim ih ponovno zapisite: 3

1 2 3 4 5

Cestitamo, upravo ste si napravili
zaporku!

Vecina ljudi lose pamti sluc¢ajne

kombinacije slova i brojeva (lozinke),

a ali je zato puno lakSe pamtiti fraze i {
rijeci (zaporke).

gdje ih netko moze pronaci.
To znaci da ne mozete
koristiti gornju lozinku. Ali
sada znate da ju trebate
drzati na sigurnom mjestu

ilinegdje gdje mozete lako

izbrisati tragove.

Zapamtite da lozinke ne ™,
biste trebali zapisivati tamo  *

DVOSTRUKO ZAKLJUGAJTE

:,:'SVOJA DIGITALNA VRATA

Ako ste slijedili sve gornje
korake, nekome ste otezali
provalu u vas racéun. Ali éak i
super jake lozinke nisu
nepobjedive.

"
Dvofaktorska autentifikacija (2FA) ili
visefaktorska autentifikacija (MFA) u osnovi

su dodatni sigurnosni sloj koji sprjecava
nekoga da ude u vas racun, ¢ak i ako zna
vasu lozinku - gledajte na to kao da ste
stavili drugu bravu na svoja vrata.

Vecina aplikacija nudi ovu znacajku. o
Pokusajte je postaviti na neke od
svojih ra¢una:

.......... Instagram:

Profil - Postavke = Sigurnost —
Dvofaktorska autentifikacija =
ZapocCnite

Snapchat:

Postavke =

Dvofaktorska autentifikacija

I

Google:

Prijavite se na
https://myaccount.google.com

Sigurnost = Prijava u Google
— o Potvrda u 2 koraka

moguénost, upotrijebite
i svoju e-postu ili jednokrat- %
{ nulozinku ("OTP") umjesto

i svog telefonskog broja. Na

: taj cete nacin, ako ispustite }
i telefon uwc $koljku, i dalje ¢
% modiucinasvojraéun.

P Moja digitalna sigurnost

Cestitamo! Stigli ste do kraja
detoksikacije digitalne sigurnosti. Sada
se naslonite, opustite i provjerite sve $to
ste ucinili:

Znam koje lozinke ne smijem
koristiti.

Naucio sam pet osnovnih principa
jakih i sigurnih lozinki.

Stvorio sam vlastiti, jedinstveni
pristupni izraz/zaporku.

Postavio sam dvofaktorsku
provjeru autenti¢nosti za barem
jedan racun.

Sada kada ste se obranili od hakera,
prenesite svoje nove vjestine
prijateljima i obitelji. Svatko s kim ste
v povezani vasim je naporima malo

it sigurniji.

Hej!

Ako vam nudi tu

%, DOBROBIT j---..p
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PREZIVJETI

PREKID

i ... sa svojim telefonom

Da li se ikad zagledate u ekran i ne znate
kako ste tamo stigli? Ili ste mozda
jednostavno otisli na telefon da
provjerite nesto, a zatim BAM! proveli ste
sat vremena listajuc¢i Instagram?

Nasi odnosi s tehnologijom mogu biti
vrlo zahtjevni, posebno sa svim zvuénim
signalima, pingovima, svjetlima i
upozorenjima. Ponekad je tesko sjetiti se
zasto uopce volite imati telefon.

Slijedom ovog Data Detox-a naucit ¢ete
kako izgraditi bolji odnos sa svojim

Na kojim sadrzajima najéesée provodite svoje vrijeme

RAZMISLITE
0 DOBRIM
VREMENIMA

Tehnologiju mozemo voljeti ili mrziti.
Stvari koje volimo, poput stvaranja
prijatelja i druzenja, takoder mogu biti
stvari koje mrzimo, poput osjeéaja
usamljenosti ili straha od propustanja
neéega (FOMO-a).

na internetu? (igranje igara, éavrljanje s prijateljima,
gledanje televizije?). Zapisite to u srednji okvir. Sadau
prostor oko njega zapisSite ono $to vam se svidaili ne
svida u toj aktivnosti.

uredajem.
Zapoc¢nimo!
. _Jj
Proizvodi
TACTICAL datadetoxkit.org
TECH #datadetox

i Mislite li da moZete do kraja ovog Detox-a podataka

VOLIM NAJVISE VREMENA NA NEVOLIM
INTERNETU PROVODIM

Mozda vam se ¢ini kao da vam svi govore da
odlozite telefon. No, jeste li ikad pomislili da
mozda niste vi krivi §to ste toliko zakacéeni?
Postaje druga priroda lajkanja, pomicanja i

ZAPAMTITE,
NISTE VI KRIVI

¥

Pokusajte uskladiti
znacajke dizajna s

dijeljenja te su odredene dizajnerske znaéajke : lijeve strane s

cesto krivci zasto toliko puno vremena
provodimo na mreii.

aplikacijama s
desne strane.

Mjehurié za tipkanje - one tri tocke koje
oznacavaju da netko tipka. Oh, neizvjesnost! i

Trend - novi ples, meme ili stil koji

i prekriziti barem jednu stvar u stupcu ,ne svida mi
! se“? Razmislite o tome kako postiéi ravnotezu da
! biste na najbolji naéin iskoristili svoj uredaj.

# je svugdje u vasim novostima. 1 1. YouTube
2. TikTok
> Automatska reprodukcija - nema potrebe za klikom,
sljedeci videozapis reproducirat ce seza 3, 2, 1... 3. Snapchat
4. Fortnite
- @ Beskonaéni zamah - sadrzaj koji  :
se sam ucitava. ! 5. Instagram
A 'y Kutija plijena - igrace nagrade ili valuta koju 6. Netflix
: mozete iskoristiti za viSe robe. ; 7. Spotify
v Svida mi se - palac goreili srce | ".8 WhatsApp’
; 7a potvrdu sadrzaja. P
{ * Niz - nagrada za odanost. lzgubi b e
gaimoras$ poceti ispocetka. s Lo
‘ Hej!

Povucite za osvjezavanje - neizvjesnost
dok cekate da se ucita jos sadrzaja.

Mozda cete otkriti %
dase odredene
znacajke dizajna

/ Okrenite
: stranicu :
% zajos!

Jeste li znali? L}

nalaze u vise K
... aplikacija.

Prosjec¢na osoba prosje¢no tapka, klika i
prevlaci telefonom preko 2.600 puta dnevno.
Koliko puta vi to napravite?
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IMAJTE MALO
UDALJENOSTI

POKUSAJTE
JOS JEDNOM

Pa ako je dizajn dizajniran da vas privuce, Ako zelite da vas odnos s telefonom Moja digitalna dobrobit
§to mozete uéiniti u vezi toga? Dobra stvar funkcionira, to mora biti pod vasim
je §to veéina platformi olak§ava pobjedu uvjetima. Vratite se na prvu vjezbu, gdje
nad tim dizajnerskim trikovima, bilo . ste zapisali §to vam se svida u koriStenju Cestitamo! Stigli ste do kraja
ugradenim podsjetnicima - poput Insta- . % tehnologije. Ona moze biti priliéno dobra, detoksikacije digitalne dobrobiti. Sada
gram-ovog ‘Svi ste uhvaéeni’ - ili jednostav- : zar ne? Trik je u tome da uzivate u se naslonite, opustite i provjerite sve
nom promjenom postavki. g vremenu koje provodite na mrezi. v stvari koje ste ucinili:
....... S oo Prepoznao sam Sto volim i $to ne
. - aberite vlastite sigurnosne kopije . . .
Evo nekoliko stvari koje 4 . g .p ! volim u koristenju tehnologije.
---------- . e kako bi vam pomogle. Evo nekoliko
------ mozete uciniti: i o ;
koje mozete isprobati: N i
Primijetio sam neke uobicajene
A : znacajke dizajna u aplikacijama
" p— B e St Koje koristim,
WhatsApp Stavite telefon licem prema dolje, ili jo$ i
Postavke = Racun — e i
Privatnost = Citanje ratuna = bolje, izvan pogleda. Naucio sam kako iskljuciti neke od
Iskljuci ) o L tih znacajki dizajna.
! Privremeno utisajte ili iskljucite obavijesti.
YouTube
IAL:(tl.c’"j?tSka reprodukcija = T T o Pronagao sam vlastiti na¢in za
skijucl Ako ljude iznervira $to koristite telefon, .
1 C T ; o N uspostavu uravnotezenijeg odnosa
::st:lgralljn e Imajte na umu da ove objasnite im Sto radite (sjetite se, njima to s tehnologijom.
rofil > Postavke — oo . . ..
T o s postavke ne moraju biti jednostavno izgleda kao da buljite u ekran).
gOSt?Vk.e eleniflesd = zauvijek promijenjene. Trik je Biti pametan sa svojim pametnim
auziraj sve .. - . 5
1 u tome da prijedete prvu ghvfattllli stese lftako poseZete za telefonom? telefonom ne znaéi baciti telefon u
TikTok repreku - da ne provjeravate apitajte se zasto. i &i 4 nadi
Profil »Privatnost i postavke — prep ) provj ) rijeku, to znaci pronaci nacin da
Digitalna dobrobit - telefon svake minute. Kad ih Provier il e i . uZivate u tehnologiji, a da vam ona ne
Upravljanje vremenom zaslona - iuci 5 A rovjerite statistiku upotrebe - 1 1zazovite v . . .
UEIJUé{te J' postavite vrjeme POHO‘./T.lO UIflJUCIte, m-OZda ~C~ete sebe ili prijatelje da biste je smanjili preuzme Zivot. Pogledajte mozete li
shvatiti koliko su notifikacije : % ) neke svoje tehnike dobrobiti podijeliti s
blle dosadne 1 nepOtI‘ebne. ::,.‘ ........................................................................................ prljateljlma 1 Obltel]l,
R k4 "« _J
............ 4
Mozete li se sjetiti jos jednog £ KORISTAN SAVJET ; g )
..... {  SLJEDECE:

zivotnog trika kojim biste
ogranicili koliko cesto
provjeravate telefon?

i DEZINFORMACIJE }
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BORILACKE
VJESTINE

... i kako njima posje¢i kaos

Internet je more informacija - divovska
mreza prica, vijesti o poznatim
osobama i politi¢arima, oglasi koji vam
pokus$avaju prodati najnoviji par
tenisica, misljenja o SVEMU i milijarde
zivotinjskih memea. Ima toliko toga za
ponuditi!

Ali ponekad je tesko shvatiti Sto je
istina, Sto je laZno i Sto sve leZi
izmedu.

U ovom Detoxu podataka naucit éete o
moci dijeljenja s paZnjom.

Zapocnimo!

Proizvodi

TACTICAL datadetoxkit.org
TECH #datadetox

Uparite se s prijateljem ili
¢lanom obitelji i slijedite
ove korake na svojim

i"Mjehurié s filtrom" je sadrzaj koji
i vidite na temelju onoga §to
algoritam misli da ée vam se
svidjeti. Zvuéi dobro?

PUKNITE
MJEHURIC S
FILTROM

PREPOZNAJTE
KADA VAS MAME

Klik- mamac izraz je koji se koristi za

opisivanje pretjerano senzacionalnih ili

Prikazivanje osobnog,

relevantnog sadrzaja moze biti

sjajno, ali jeste li ikad razmisljali
o svim stvarima koje ne vidite?

koje ne.

Prvo razmislimo koje _A
informacije vidite, a

Idite na Search &
Explore (druga

pojedinacnim Instagram

racunima:
Sto ti vidis: Vidite oboje: $to oni vide:

1 1 1

2 2 2

3 3 3
A 4 4
5 5 5
'-’* e,

ikona slijeva pri dnu)

Sadrzaj u vasem
mjehuricu filtra
nalazi se tamo jer
Instagram algoritam
nadgleda kako
stupate u interakciju
sa sadrzajem.

Ne moZete uvijek rasprsnuti
mjehurié s filtrom, ali ga mozete
uciniti puno veéim. Svida li vam
se neSto u mjehuricu filtra vaseg
susjeda? Potrazite taj sadrzaj
traZeci ga na Instagramu i
vjerojatno cete uskoro otkriti da
se pocinje pojavljivati i kod vas.

Zapisite prvih 5 stvari koje vidite u
lijevom oblac¢i¢u. Zapisite ono $to
vas partner vidi u desnom oblaci¢u

izmisljenih naslova koji provociraju

ljude da kliknu na njih. MoZda se naslov
c¢inio uzbudljivim, ali élanak je zapravo
stvarno bio pitom. Pokazalo se da niste

ni $okirani niti iznenadeni. Kada ste

zadnji put kliknuli naslov ili video zapis

koji je zvuéao ovako ...

’ “NE(':E'I:E VJEROVATI U OVE TRIKOVE ZA
ULJEPSAVANJE (BROJ 5 JE SOKANTAN!)"

“NEVJEROJATNO! JELA JE OVO SVAKIDAN
-, ISADA..."

" “EOVJEK PROTIV MORSKOG PSA: “ua
“.. IZNENADIT CE VAS ONO STO SLIJEDI..."

1

(poput nogometa, $minke, ribolova
itd.). Ako postoje podudarnosti,

napisite ih u razmak izmedu:

Zamislite nekoga koga dobro poznajete. Pokusajte

sada izraditi vlastiti naslov klik - mameca za njih.
Zapamtite, treba im privuc¢i paznju i u¢initi ih
dovoljno znatizeljnima da kliknu:

o
Hej!
Interakcija sa sadrzajem *,
ne znaci samo svidanje i
% dijeljenje, ona moze znagiti %
*, ivrijeme koje provodite
gledajuéi nesto.

Mjehuriéi s filtrom ne postoje
samo na drustvenim
mrezama. Takoder se javljaju
na web lokacijama za
streaming poput Netflixa,
rezultatima trazilice poput
Googlea i video platformama
poput YouTubea.

Dali siznao? )

ili bizaran sadrzaj, tvrtke i vlasnici web

stranica zaraduju od stvaranja zavaravajuéeg

sadrzaja koji provocira ljude da kliknu i

ponekad doprinose Sirenju dezinformacija.

Iako bi moglo biti zabavno stvarati Sokantan

¢ Okrenite
stranicu
~ zajos! /¢
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DIJELJENJE . i
S PAZNJOM = < SHVATITE SVOJU MOC
Y STVARANJA VALOVA

Postoje razne vrste drugih laznih ili

obmanjujuéih informacija koje se mogu Dijelimo sadrzaje iz razli¢itih razloga - dosade,
brzo prosiriti, i prije nego sto ih i humora, uzbudenja - ali i zato §to nam je stalo do
prepoznate, veé ih dijele Ijudi kojima ! nekih tema. Pitanja do kojih nam je stalo dio su Moje borilacke vjestine protiv
vjerujete. Vazno je razmisliti o svojoj .~ i onoga §to jesmo. Ona utjeéu na ono s§to kazemo, > dezinformacija
ulozi u Sirenju informacija. "-.‘.kako postupamo i s kim se druzimo, a ista pravila 3
.......... vrijede | za ono $to radimo na mreZl. Cestitamo! Dosli ste do kraja detoks kure
Zapisite posljednju stvar koju ste Py : 3 protiv dezinformacija. Sada se naslonite,
podije"“ spri]ateuima: § Sada pOkuéa]te ; -‘“‘ T - Opustlte 1 pI‘OV]eI'lte sve éto Ste uéll’llll.
odgovoriti na : b, . Vidio sam druge korisnike interneta u
HaRIE4 . , . R Fa { Zamislite pitanje ili temu do koje vam interakciji s ovom temom... H . . .
sljedeca pitanja: : ", i Jestaloizapisite je ovdje(poput £ Shvatio sam kako izgleda moj
"} | Kimatskekrize, feminizma, prava : dijelienjem Sokantnih &lanaka iako " mjehuri¢ s filtrom.
y : i zivotinja, sporta, hrane). . N S
......... N sadrzaj mozda nije istinit
T ; e o RN 3 ] . Naudio sam kako uo¢iti naslove klik
{" Stoje privukio vasu paznju? Gdje ste to vidjeli? . dijeljenjem misli kao da su ¢injenica, < _mamaca
i Naprimjer, je liimao $okantnu sliku? : } ” { iako je to vjerojatno samo njihovo ’
: drustveni mediji R <« misljenje
vijest Pokusajtesada i . B Razmislim prije nego podijelim.
i odgovoriti na sljedeca dijeljenjem slika za koje se ¢ini da su
: aplikacija za chat i pitanja oznacavanjem nesto Sto nisu . Razmisljao sam o tome kako svoje
i i okvira: A edt (atiti
: : S Lo nove vjestine mogu koristiti na
B g ostalo : ‘ slijedeéi trend, jer je viralan ; ] . g X
i Tkogaje stvorio? Na primjer, ¥ SRS - temama do kojih mi je stalo.
koja web stranica, autore?
: Zasto je napravijen »
zzg;‘r:jt?i\t':géitjgovora Izrazavate li aktivno ono do ¢ega vam je stalo? Ljudi éesto Internet nas moze preplaviti, ali ako svi
e : : y dijele stvari s kojima se ne slazu jer Zele istaknuti stav. pokusamo usporiti i pametno dijeliti, on
. > provocirati Jeli Vam t?1lo tesko Sljededi put kad vidite kako se Sire dezinformacije o temi koja ¢e postati bolje mjesto. Prenesite svoje
! Zasto ste ga podijelili? : nadahnuti o?lgoyo?tl hasva vas zanima, usporite prije nego sto komentirate, podijelite ili nove vjestine prijateljima i obitelji i
educirati pltan]'&}..PoTnno o objavite. A ako se osjecate ugodno, pokusajte ih oznaciti kao provjerite moZete li proSiriti pozitivu.
promisljanje moze biti netocne ili obmanjujuce informacije. fo
informirati nezgodno, pogotovo
- ako ste tek uo¢ili nesto
zabavljati ) L Jesteiznali? T3
"R e ———— $to vas Sokira ili
:" - Sito : druge ; .
i Zapitajte se: "Podijelivéito, 1 -, : " “o= < zapanji. Dobro : i havar:
© jesam i svijet uginio boffim | s p -J , ° Kad su se 2019. godine razbuktali pozari u
i mjestom?” razmislite prije nego amazonskoj prasumi, svjetski ¢elnici, ukljuéujuéi . Alko trafite iof savi detoksikaciii
o NE T e «; nesto podijelite. francuskog predsjednika, nesvjesno su dijelili o trazite jos savjeta o eto. stkacut
iONE e e . . .. . . podataka za sve uzraste, posjetite
-------------------- laZne slike o njima, a koje su kruzile internetom. .
datadetoxkit.org.




