
Чотири ознаки того, що це шахрайство

Як уберегтися від 
шахрайства

Шахраї ВИДАЮТЬ себе за співробітників відомої вам організації.

Шахраї часто запевняють вас, що зв’язуються з вами від імені уряду. Вони можуть 
використовувати справжню назву, наприклад, Управління соціального забезпечення, 
Служба з внутрішнього оподаткування або Medicare, або придумати назву, яка звучить 
офіційно. Деякі прикидаються представниками знайомої вам компанії, наприклад, 

комунальної компанії, інформаційно-технологічної компанії або навіть благодійної організації, яка 
збирає пожертвування.

Вони використовують технічні засоби для зміни номера телефону, який ви можете побачити у 
вашому ідентифікаторі абонента. Тому ім’я та номер, які ви бачите, можуть бути несправжніми.

Шахраї ЗМУШУЮТЬ вас діяти негайно.

Шахраї хочуть, щоб ви почали діяти до того, як у вас буде час подумати. Якщо розмова 
відбувається по телефону, вони можуть попросити вас не вішати слухавку, щоб ви не 
могли перевірити правдивість їхньої історії.

Вони можуть загрожувати вам арештом, що, нібито, подадуть на вас до суду або 
відберуть водійське посвідчення чи ліцензію на ведення комерційної діяльності, або депортують 
вас. Вони можуть сказати, що ваш комп’ютер ось-ось буде пошкоджений.

Шахраї радять вам ПЛАТИТИ певним способом.

Вони часто наполягають на тому, щоб ви платили за допомогою криптовалюти, 
переводячи гроші через такі компанії, як MoneyGram або Western Union, через 
платіжний додаток або перерахуванням на подарункову картку, а потім повідомили їм 

номер на звороті картки.

Деякі відправлять вас чек (який пізніше виявиться підробленим), потім попросять вас поповнити 
рахунок і відправити їм гроші.

Шахраї повідомляють, що є ПРОБЛЕМА або ПРИЗ.

Вони можуть сказати, що у вас є проблеми з урядовими установами. Або ви маєте 
борги. Або у когось із вашої родини виникла надзвичайна ситуація. Або ваш комп’ютер 
заражено вірусом.

Деякі шахраї кажуть, що з одним з ваших облікових записів виникла проблема, і що вам необхідно 
підтвердити деяку інформацію.

Інші будуть брехати і говорити, що ви виграли гроші в лотерею або на тоталізаторі, але повинні 
заплатити комісію, щоб отримати їх.
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Як уберегтися від шахрайства

 Блокуйте небажані дзвінки та текстові повідомлення. 

 Вжити заходів для блокування небажаних дзвінків і фільтрації небажаних текстових 
повідомлень.

 Не надавайте свою особисту або фінансову інформацію у відповідь на запит, 
якого ви не очікували.

Справжні організації не будуть дзвонити, відправляти електронні листи або текстові 
повідомлення, щоб запросити вашу особисту інформацію, наприклад, номер вашого полісу 
соціального страхування, банківського рахунку або кредитної картки.

Якщо ви отримали електронний лист або текстове повідомлення від компанії, з якою ведете 
бізнес, і вважаєте, що він є дійсним, все одно краще не переходити за будь-якими посиланнями. 
Замість цього зв’яжіться з ними через вебсайт, який, як ви знаєте, є надійним. Або подивіться 
їхній номер телефону. Не дзвоніть за номером, який вони вам дали, або за номером з вашого 
ідентифікатора абонента.

 Чиніть опір тиску, що вимагає діяти негайно.

 Справжня компанія надасть вам час для прийняття рішення. Той, хто змушує вас платити або 
надавати їм свою особисту інформацію, є шахраєм.

 Знайте, як шахраї можуть запропонувати вам заплатити. 

 Ніколи не платіть тому, хто наполягає на оплаті криптовалютою, електронним переказом таким 
як Western Union або MoneyGram, через платіжний додаток або подарунковою карткою. І ніколи 
не поповнюйте рахунок і не відправляйте гроші назад кому-небудь.

 Зупиніться і поговоріть з тим, кому ви довіряєте.

 Перш ніж зробити що-небудь ще, розкажіть комусь — другові, члену сім’ї, сусідові — про те, що 
сталося. Розмова про це може допомогти вам зрозуміти, що це шахрайство.
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Повідомте про шахрайство у FTC
Якщо вас ошукали або ви вважаєте, що 
стали свідком шахрайства, зателефонуйте 
за номером 877-382-4357 і натисніть 3 для 
вибору іншої мови, а потім 0, щоб вибрати 
потрібну мову з додаткового переліку, або 
перейдіть на сайт ReportFraud.ftc.gov

https://reportfraud.ftc.gov/#/

