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AWS SDKsGuia de referéncia de ferramentas e ferramentas

Muitas ferramentas SDKs e ferramentas compartilham algumas funcionalidades comuns, seja por
meio de especificagdes de design compartilhadas ou por meio de uma biblioteca compartilhada.

Este guia inclui informagdes sobre:

+ Configuracdo— Como usar os credentials arquivos config compartilhados ou variaveis de
ambiente para configurar suas AWS SDKs ferramentas.

» Autenticacao e acesso— Estabele¢ga como seu codigo ou ferramenta se autentica AWS quando
vocé desenvolve com Servigos da AWS.

» Referéncia de configuracoes: referéncia para todas as configuragdes padronizadas disponiveis
para autenticacio e configuragao.

« AWS Bibliotecas Common Runtime (CRT)— Visao geral das bibliotecas compartilhadas do AWS
Common Runtime (CRT) que estao disponiveis para quase todosSDKs.

« AWS Politica de manutencao de SDKs e ferramentasabrange a politica de manutencéo e o

controle de versdes de kits de desenvolvimento de AWS software (SDKs) e ferramentas, incluindo
dispositivos méveis e Internet das Coisas (IoT)SDKs, e suas dependéncias subjacentes.

Este Guia de Referéncia AWS SDKs e de Ferramentas tem como objetivo ser uma base de
informacgdes aplicavel a varias SDKs ferramentas. O guia especifico da ferramenta SDK ou que vocé
esta usando deve ser usado além de qualquer informacao apresentada aqui. A seguir estdo SDK as
ferramentas que contém sec¢des relevantes do material neste guia:

Se vocé estiver usando: As segdes relevantes deste guia para vocé
sao:

* Qualquer SDK ferramenta AWS Politica de manutenc¢ao de SDKs e
ferramentas

+ AWS Cloud9 Configuracdo

« AWS CDK .

E— Autenticacao e acesso
« AWS Toolkit for Azure DevOps
» AWS Toolkit for JetBrains AWS Politica de manutencado de SDKs e

ferramentas



https://docs.aws.amazon.com/cloud9/latest/user-guide/
https://docs.aws.amazon.com/cdk/latest/guide/
https://docs.aws.amazon.com/vsts/latest/userguide/
https://docs.aws.amazon.com/toolkit-for-jetbrains/latest/userguide/
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Se vocé estiver usando:

* AWS Toolkit for Visual Studio

» AWS Toolkit for Visual Studio Code

» AWS Serverless Application Model

* AWS CodeArtifact

» AWS CodeBuild

* Amazon CodeCatalyst
« AWS CodeCommit

* AWS CodeDeploy

* AWS CodePipeline

« AWS CLI

« AWS SDK for C++

« AWS SDK for Go

+ AWS SDK for Java

+ AWS SDK for JavaScript
+ AWS SDK para Kotlin

« AWS SDK for .NET

« AWS SDK for PHP

+ AWS SDK for Python (Boto3)
+ AWS SDK for Ruby

+ AWS SDK para Rust

« AWS SDK for Swift

» AWS Tools for Windows PowerShell

Recursos para desenvolvedores

As secoes relevantes deste guia para vocé
sao:

Configuragao

Autenticacao e acesso

Referéncia de configuracoes

AWS Bibliotecas Common Runtime (CRT)

AWS Politica de manutencado de SDKs e
ferramentas

AWS SDKse suporte a versao Tools

Para obter uma visdo geral das ferramentas que podem ajuda-lo a desenvolver aplicativos AWS,

consulte Ferramentas para desenvolver AWS. Para obter informagdes sobre suporte, consulte o

Centro de Conhecimentos da AWS.

Recursos para desenvolvedores


https://docs.aws.amazon.com/AWSToolkitVS/latest/UserGuide/
https://docs.aws.amazon.com/toolkit-for-vscode/latest/userguide/
https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/
https://docs.aws.amazon.com/codeartifact/latest/ug/
https://docs.aws.amazon.com/codebuild/latest/userguide/
https://docs.aws.amazon.com/codecatalyst/latest/userguide/welcome.html
https://docs.aws.amazon.com/codecommit/latest/userguide/
https://docs.aws.amazon.com/codedeploy/latest/userguide/
https://docs.aws.amazon.com/codepipeline/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/sdk-for-cpp/latest/developer-guide/
https://aws.github.io/aws-sdk-go-v2/docs
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-javascript/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-kotlin/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-net/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-php/latest/developer-guide/
https://boto3.amazonaws.com/v1/documentation/api/latest/guide/quickstart.html
https://docs.aws.amazon.com/sdk-for-ruby/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-rust/latest/dg/
https://docs.aws.amazon.com/sdk-for-swift/latest/developer-guide/
https://docs.aws.amazon.com/powershell/latest/userguide/
https://aws.amazon.com/tools/
https://aws.amazon.com/premiumsupport/knowledge-center/
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O Amazon Q Developer é um assistente conversacional generativo baseado em IA que pode ajudar
vocé a entender, criar, estender e operar aplicativos. AWS Para acelerar sua constru¢gao AWS,

o modelo que impulsiona o Amazon Q é aprimorado com AWS conteudo de alta qualidade para
produzir respostas mais completas, acionaveis e referenciadas. Para obter mais informacdes,
consulte What is Amazon Q Developer no Guia do usuario do Amazon Q Developer.

Notificacdo de telemetria do kit de ferramentas

AWS Os kits de ferramentas do Integrated Development Environment (IDE) sao plug-ins e extensdes
que permitem o acesso aos AWS servigos em seulDE. IDEOs plug-ins e extensdes do Amazon

Q permitem assisténcia generativa de IA em seulDE. Para obter informagdes detalhadas sobre

cada um dos IDE kits de ferramentas, consulte os Guias do usuario do kit de ferramentas na tabela
anterior. Para saber mais sobre como usar o Amazon Q em seulDE, consulte Como usar o Amazon

Q no IDE topico do guia do desenvolvedor do Amazon Q.

AWS IDEOs kits de ferramentas e o Amazon Q podem coletar e armazenar dados de telemetria do
lado do cliente para informar decisdes sobre futuros langamentos do Toolkit AWS e do Amazon Q.
Os dados coletados quantificam seu uso do AWS Toolkit e do Amazon Q.

Para saber mais sobre os dados de telemetria coletados em todos os kits de AWS IDE ferramentas e
no Amazon Q, consulte o documento commonDefinitions.json no repositério Github. aws-toolkit-

common

Para obter informacdes detalhadas sobre os dados de telemetria coletados por cada um dos AWS
IDE Toolkits e extensdes do Amazon Q, consulte os documentos de recursos nos seguintes AWS
repositérios do Toolkit: GitHub

 AWS Kit de ferramentas do Visual Studio com Amazon Q

« AWS Toolkit for Visual Studio Code e extensao Amazon Q para VS Code

« AWS Toolkit for JetBrains e o plug-in Amazon Q para JetBrains

« Amazon Q para Eclipse

Certos AWS servigos acessiveis nos AWS kits de ferramentas podem coletar dados adicionais de
telemetria do lado do cliente. Para obter informacdes detalhadas sobre o tipo de dados coletados por
cada AWS servico individual, consulte o tépico de AWS documentacao do servigo especifico em que
vocé esta interessado.

Notificagcao de telemetria do kit de ferramentas 3


https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/what-is.html
https://docs.aws.amazon.com/amazonq/latest/qdeveloper-ug/q-in-IDE.html
https://docs.aws.amazon.com/amazonq/latest/qdeveloper-ug/q-in-IDE.html
https://github.com/aws/aws-toolkit-common/blob/main/telemetry/definitions/commonDefinitions.json
https://github.com/aws/aws-toolkit-visual-studio/blob/main/Telemetry/vs-telemetry-definitions.json
https://github.com/aws/aws-toolkit-vscode/blob/master/packages/core/src/shared/telemetry/vscodeTelemetry.json
https://github.com/aws/aws-toolkit-jetbrains/blob/main/plugins/core/jetbrains-community/resources/telemetryOverride.json
https://github.com/aws/amazon-q-eclipse/blob/main/plugin/codegen-resources/definitions/commonDefinitions.json
https://docs.aws.amazon.com/
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Configuracao

Com AWS SDKs e outras ferramentas para AWS desenvolvedores, como o AWS Command Line
Interface (AWS CLI), vocé pode interagir com as APIs AWS de servico. Antes de tentar isso, no
entanto, vocé deve configurar o SDK ou a ferramenta com as informagdes necessarias para realizar
a operacao solicitada.

Essas informacgdes incluem os seguintes itens:

» Informacdes de credenciais que identificam quem esta chamando a API. As credenciais séo
usadas para criptografar a solicitagcado para os AWS servidores. Usando essas informacoes,
AWS confirma sua identidade e pode recuperar as politicas de permissdes associadas a ela. Em
seguida, ele pode determinar quais a¢des vocé tem permissao para realizar.

» Qutros detalhes de configuragcado que vocé usa para informar ao SDK AWS CLI ou ao SDK como
processar a solicitacdo, para onde enviar a solicitacdo (para qual endpoint de AWS servigo) e
como interpretar ou exibir a resposta.

Cada SDK ou ferramenta oferece suporte a varias fontes que vocé pode usar para fornecer as
informacgdes de credenciais e de configuragao necessarias. Algumas fontes sao exclusivas do SDK
ou da ferramenta, e vocé deve consultar a documentagao dessa ferramenta ou do SDK para obter
detalhes sobre como usar esse método.

No entanto, a maioria dos AWS SDKs e ferramentas oferece suporte a configuragdes comuns de
duas fontes principais (além do cdédigo em si):

» Arquivos de AWS configuracao e credenciais compartilhados — Os arquivos compartilhados

config e credentials os arquivos sao a forma mais comum de especificar a autenticagao

e a configuragdo em um AWS SDK ou ferramenta. Use esses arquivos para armazenar as
configuragdes que suas ferramentas e aplicativos podem usar. As configuragées nos arquivos
config e credentials compartilhados estdo associadas a um perfil especifico. Com varios
perfis, vocé pode criar configuragdes diferentes para aplicar em diferentes cenarios. Ao usar uma
AWS ferramenta para invocar um comando ou usar um SDK para invocar uma AWS API, vocé
pode especificar qual perfil e, portanto, quais definicbes de configuracado usar para essa agao.
Um dos perfis é designado como o perfil default e é usado automaticamente quando vocé

nao especifica explicitamente um perfil a ser usado. As configuragdées que vocé pode armazenar
nesses arquivos estdo documentadas neste guia de referéncia.




AWS SDKse ferramentas Guia de referéncia

« Variaveis de ambiente — Algumas das configuragdes podem ser armazenadas alternativamente

nas variaveis de ambiente do seu sistema operacional. Embora vocé possa ter somente
um conjunto de variaveis de ambiente em vigor por vez, elas sao facilmente modificadas
dinamicamente a medida que seu programa € executado e seus requisitos mudam.

Topicos adicionais nesta secao

» Arquivos config e credentials compartilhados

» Localizagdo do compartilhado de arquivos config e credentials compartilhados

» Suporte a variaveis de ambiente

» Suporte as propriedades do sistema JVM

Arquivos config e credentials compartilhados

Os credentials arquivos compartilhados AWS config e contém um conjunto de perfis. Um perfil
€ um conjunto de definicbes de configuragcdo, em pares chave-valor, que é usado pelas ferramentas
AWS Command Line Interface (AWS CLI) AWS SDKs, the e outras. Os valores de configuragao

sédo anexados a um perfil para configurar algum aspecto da SDK ferramenta /quando esse perfil é
usado. Esses arquivos sao “compartilhados”, pois os valores entram em vigor em qualquer aplicativo,
processo ou SDKs no ambiente local de um usuario.

Tanto os arquivos compartilhados config quanto credentials os arquivos sao arquivos de texto
simples que contém somente ASCII caracteres (codificados em UTF -8). Eles assumem a forma do
que geralmente é chamado de INlarquivos.

Perfis

As configuragdes nos arquivos config e credentials compartilhados estdo associadas a
um perfil especifico. Varios perfis podem ser definidos no arquivo para criar configuragdes de
configuracao diferentes para serem aplicadas em diferentes ambientes de desenvolvimento.

O [default] perfil contém os valores que sdo usados por uma operagao de ferramenta SDK ou se
um perfil nomeado especifico nao for especificado. Vocé também pode criar perfis separados aos
quais vocé pode referenciar explicitamente pelo nome. Cada perfil pode usar configuragdes e valores
diferentes conforme necessario para seu aplicativo e cenario.

Arquivos config e credentials compartilhados 5


https://wikipedia.org/wiki/INI_file
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® Note

[default] é simplesmente um perfil sem nome. Esse perfil € nomeado default porque

€ o perfil padrao usado pelo SDK se o usuario ndo especificar um perfil. Ele ndo fornece
valores padrao herdados para outros perfis. Se vocé definir algo no [default] perfil e ndo
o definir em um perfil nomeado, o valor ndo sera definido quando vocé usar o perfil nomeado.

Definir um perfil nomeado

O [default] perfil e varios perfis nomeados podem existir no mesmo arquivo. Use a configuragao
a seguir para selecionar quais configuragdes do perfil serdo usadas por vocé SDK ou pela
ferramenta ao executar seu cédigo. Os perfis também podem ser selecionados dentro do codigo ou
por comando ao trabalhar com o. AWS CLI

Configure essa funcionalidade definindo uma das seguintes opgoes:

AWS_PROFILE- variavel de ambiente

Quando essa variavel de ambiente é definida como um perfil nomeado ou “padrao”, todos os SDK
cbdigos e AWS CLI comandos usam as configuragdes desse perfil.

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_PROFILE="my_default_profile_name";

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_PROFILE "my_default_profile_name"

aws.profile- propriedade JVM do sistema

SDKPara Kotlin no JVM e SDK para Java 2.x, vocé pode definir a propriedade do aws.profile
sistema. Quando SDK cria um cliente de servigo, ele usa as configura¢des no perfil nomeado,
a menos que a configuragao seja substituida no codigo. O SDK for Java 1.x ndo suporta essa

propriedade do sistema.

Perfis 6



AWS SDKse ferramentas Guia de referéncia

® Note

Se seu aplicativo estiver em um servidor executando varios aplicativos, recomendamos

qgue vocé sempre use perfis nomeados em vez do perfil padrao. O perfil padrao é
automaticamente selecionado por qualquer AWS aplicativo no ambiente e compartilhado
entre eles. Portanto, se outra pessoa atualizar o perfil padrdo de seu aplicativo, isso podera
impactar involuntariamente os outros. Para se proteger contra isso, defina um perfil nomeado
no config arquivo compartilhado e, em seguida, use esse perfil nomeado em seu aplicativo
definindo o perfil nomeado em seu cddigo. Vocé pode usar a variavel de ambiente ou a
propriedade do JVM sistema para definir o perfil nomeado se souber que seu escopo afeta
apenas seu aplicativo.

Formato do arquivo de configuragao

O arquivo config é organizado em seg¢des. Uma segao € um conjunto nomeado de configuragoes e
continua até que outra linha de definicdo de secao seja encontrada.

O arquivo config é um arquivo de texto simples que usam o seguinte formato:

» Todas as entradas em uma seg¢do assumem a forma geral de setting-name=value.

* As linhas podem ser comentadas iniciando-as com um caractere de hashtag (#).

Tipos de secao

Uma definicao de secéo é uma linha que aplica um nome a uma colegao de configuragdes. As
linhas de definicao de se¢do comegam e terminam com colchetes ([ ]). Dentro dos colchetes, ha
um identificador de tipo de secdo e um nome personalizado para a secido. Vocé pode usar letras,
numeros, hifens ( - ) e sublinhados ( _ ), mas sem espacos.

Tipo de segao: default
Exemplo de linha de definigdo de seg¢ao: [default]
[default]é o unico perfil que ndo exige o identificador da profile secao.

O exemplo a seguir mostra um arquivo config basico com um perfil [default]. Ele define a
configuragdo region. Todas as configuragées que seguem essa linha, até que outra definigdo de
secao seja encontrada, fazem parte desse perfil.

Formato do arquivo de configuragao 7
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[default]
#Full line comment, this text is ignored.
region = us-east-2

Tipo de segao: profile
Exemplo de linha de definicdo de sec¢ado: [profile dev]

A linha de definigdo da profile segao € um agrupamento de configuragdo nomeado que vocé
pode aplicar a diferentes cenarios de desenvolvimento. Para entender melhor os perfis nomeados,
consulte a segao anterior sobre Perfis.

O exemplo a seguir mostra um config arquivo com uma linha de definicdo de profile segao e
um perfil nomeado chamadofoo. Todas as configuragées que seguem essa linha, até que outra
definicdo de sec¢ao seja encontrada, fazem parte desse perfil nomeado.

[profile foo]
...settings...

Algumas configuracdes tém seu préprio grupo aninhado de subconfiguragdes, como a configuracao
e as subconfiguragcdes de s3 no exemplo a seguir. Associe as subconfiguragdes ao grupo recuando-
as com um Ou mais espacos.

[profile test]

region = us-west-2

s3 =
max_concurrent_requests=10
max_queue_size=1000

Tipo de secao: sso-session
Exemplo de linha de definicao de sec¢ado: [sso-session my-sso]

A linha de definicdo da sso-session segdao nomeia um grupo de configuragées que vocé usa para
configurar um perfil para resolver AWS as credenciais usando AWS IAM Identity Center. Para obter
mais informagdes sobre como configurar a autenticagdo de login unico, consulte IAMAutenticacao do
Identity Center para sua ferramenta SDK ou. Um perfil € vinculado a uma se¢édo sso-session por
um par de valores-chave em que sso-session € a chave e o nome da sua se¢ao sso-session é

o valor, como sso-session = <name-of-sso-session-section>.

Formato do arquivo de configuragao 8
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O exemplo a seguir configura um perfil que obtera AWS credenciais de curto prazo para a IAM
funcdo "SampleRole" na conta “111122223333" usando um token do “my-sso”. A se¢ado sso-
session “my-sso” é referenciada na secdo profile pelo nome usando a chave sso-session.

[profile dev]

sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

Tipo de secdo: services

Exemplo de linha de definicdo de secao: [services dev]

® Note

A services secao oferece suporte a personalizagdes de endpoints especificos do servico
e esta disponivel somente nas ferramentas que incluem esse SDKs recurso. Para ver se
esse recurso esta disponivel para vocéSDK, consulte os Compatibilidade com AWS SDKs

endpoints especificos do servico.

A linha de definicdo da services se¢gao nomeia um grupo de configuragdes que configura
endpoints personalizados para AWS service (Servico da AWS) solicitagdes. Um perfil € vinculado a
uma segao services por um par de valores-chave em que services € a chave e o nome da sua
secao services é o valor, como services = <name-of-services-section>.

A services segao € ainda separada em subsegdes por <SERVICE> = linhas, onde <SERVICE>
esta a chave AWS service (Servigo da AWS) identificadora. O AWS service (Servigo da AWS)
identificador é baseado no APl modelo, substituindo todos os espacos serviceld por sublinhados
e colocando todas as letras em minusculas. Para obter uma lista de todas as chaves de identificacido
de servigo a serem usadas na segdo services, consulte Identificadores para endpoints especificos

de servico. A chave de identificagao de servigco é seguida por configuragdes aninhadas, cada uma
em sua proépria linha e recuada por dois espacos.

O exemplo a seguir usa uma definicdo services para configurar o endpoint a ser usado para
solicitagoes feitas somente para o servico do Amazon DynamoDB . A sec¢ao services "local-
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dynamodb" é referenciada na seg¢édo profile pelo nome usando a chave services. A chave AWS
service (Servico da AWS) identificadora édynamodb. A subse¢gao de Amazon DynamoDB servico
comega na linhadynamodb = . Todas as linhas imediatamente seguintes que estejam recuadas sao
incluidas nessa subsecao e se aplicam a esse servico.

[profile dev]
services = local-dynamodb

[services local-dynamodb]
dynamodb =
endpoint_url = http://localhost:8000

Para obter mais informagdes sobre a configuragdo de endpoint personalizado, consulte Endpoints
especificos de servico.

Formato do arquivo de credenciais

As regras para o arquivo credentials geralmente séo idénticas as do arquivo config, exceto
que as sec¢des do perfil ndo comegam com a palavra profile. Use somente o nome do perfil em
si entre colchetes. O exemplo a seguir mostra um credentials arquivo com uma secao de perfil
nomeada chamadafoo.

[foo]
...credential settings...

Somente as seguintes configuragcdes consideradas “secretas” ou confidenciais podem ser
armazenadas no credentials arquivo: aws_access_key_idaws_secret_access_key,
aws_session_token e. Embora essas configuragdes possam ser colocadas alternativamente no
config arquivo compartilhado, recomendamos que vocé mantenha esses valores confidenciais em
um credentials arquivo separado. Dessa forma, vocé pode fornecer permissdes separadas para
cada arquivo, se necessario.

O exemplo a seguir mostra um arquivo credentials basico com um perfil [default]. Ele define
as configuragdes aws_access_key_idaws_secret_access_key, e aws_session_token
globais.

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
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aws_session_token=IQoJb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONGSTRI

Independentemente de vocé usar um perfil nomeado ou "default" em seu credentials arquivo,
todas as configuragdes aqui serdao combinadas com quaisquer configuragdes do seu config arquivo
que usem o mesmo nome de perfil. Se houver credenciais nos dois arquivos para um perfil que
compartilhe 0 mesmo nome, as chaves no arquivo de credenciais terao precedéncia.

Localizacdo do compartilhado de arquivos config e
credentials compartilhados

Os arquivos compartilhados AWS config e sdo credentials arquivos de texto simples que
contém informacgdes de configuragdo para os AWS SDKs e as ferramentas. Os arquivos residem
localmente em seu ambiente e sdo usados automaticamente pelo codigo do SDK ou pelos AWS
CLI comandos que vocé executa nesse ambiente. Por exemplo, em seu préprio computador ou ao
desenvolver em uma instancia do Amazon Elastic Compute Cloud.

Quando o SDK ou a ferramenta sao executados, eles verificam esses arquivos e carregam todas
as configuracdes disponiveis. Se os arquivos ainda nao existirem, um arquivo basico sera criado
automaticamente pelo SDK ou pela ferramenta.

Por padrao, os arquivos estdo em uma pasta chamada . aws que é colocada na sua pasta home ou
na pasta do usuario.

Sistema operacional Local padrao e nome dos arquivos

Linux e macOS ~/.aws/config
~/.aws/credentials

Windows %USERPROFILE%\.aws\config

%SUSERPROFILES%\.aws\credentials

Resolucao do diretério inicial
~s0 € usado para resolucao de diretérios pessoais quando:

* |nicia o0 caminho

Localizagao de arquivos compartilhados 11
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« E seguido imediatamente por / ou por um separador especifico da plataforma. No Windows, ~/ e
~\ ambos sao resolvidos para o diretoério inicial.

Ao determinar o diretério inicial, as seguintes variaveis sao verificadas:

* (Todas as plataformas) A variavel de ambiente HOME
+ (Plataformas Windows) A variavel de ambiente USERPROFILE

+ (Plataformas Windows) A concatenacao de variaveis de HOMEDRIVE HOMEPATH ambiente ()
$HOMEDRIVE$HOMEPATH

* (Opcional por SDK ou ferramenta) Um SDK ou fung&o de resolugao de caminho inicial especifica
do SDK ou da ferramenta

Quando possivel, se o diretdrio inicial de um usuario for especificado no inicio do caminho (por
exemplo, ~username/), ele sera resolvido no diretério inicial do nome de usuario solicitado (por
exemplo, /home/username/.aws/config).

Alterar a localizacao padrao desses arquivos

Vocé pode usar qualquer uma das opgdes a seguir para substituir de onde esses arquivos sé&o
carregados pelo SDK ou pela ferramenta.

Use variaveis de ambiente

As seguintes variaveis de ambiente podem ser definidas para alterar a localizagado ou o nome desses
arquivos do valor padrao para um valor personalizado:

* Arquivo de variavel de ambiente config: AWS_CONFIG_FILE
» Arquivo de variavel de ambiente credentials: AWS_SHARED_CREDENTIALS_FILE

Linux/macOS

Vocé pode especificar um local alternativo executando os seguintes comandos de exportacéo no
Linux ou no macOS.

$ export AWS_CONFIG_FILE=/some/file/path/on/the/system/config-file-name
$ export AWS_SHARED_CREDENTIALS_FILE=/some/other/file/path/on/the/system/
credentials-file-name

Alterar a localizagéo padréao desses arquivos 12
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Windows

Vocé pode especificar um local alternativo executando os seguintes comandos setx no Windows.

C:\> setx AWS_CONFIG_FILE c:\some\file\path\on\the\system\config-file-name
C:\> setx AWS_SHARED_CREDENTIALS_FILE c:\some\other\file\path\on\the\system
\credentials-file-name

Para obter mais informagdes sobre como configurar seu sistema usando variaveis de ambiente,
consulteSuporte a variaveis de ambiente.

Use as propriedades do sistema JVM

Para o SDK para Kotlin executado na JVM e para o SDK for Java 2.x, vocé pode definir as seguintes
propriedades do sistema JVM para alterar a localizacdo ou 0 nome desses arquivos do valor padrao
para um valor personalizado:

» configpropriedade do sistema JVM do arquivo: aws.configFile

» Arquivo de variavel de ambiente credentials: aws.sharedCredentialsFile

Para obter instrugdes sobre como definir as propriedades do sistema JVM, consulte. the section
called “Como definir as propriedades do sistema JVM” O SDK for Java 1.x ndo oferece suporte a

essas propriedades do sistema.

Suporte a variaveis de ambiente

Variaveis de ambiente fornecem outra maneira de especificar opgdes de configuragao e credenciais
e podem ser uteis para criagao de scripts ou configuragao temporaria de um perfil nomeado como o
padrao. Para obter a lista das variaveis de ambiente suportadas pela maioriaSDKs, consulteLista de
variaveis de ambiente.

Precedéncia de opgdes

» Se vocé especificar uma configuragao usando sua variavel de ambiente, ela substituira qualquer
valor carregado de um perfil nos arquivos compartilhados AWS config ecredentials.

» Se vocé especificar uma configuragdo usando um parametro na linha de AWS CLI comando, ela
substituira qualquer valor da variavel de ambiente correspondente ou de um perfil no arquivo de
configuragao.
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Como definir variaveis de ambiente

Os exemplos a seguir mostram como configurar variaveis de ambiente para o usuario padrao.

Linux, macOS, or Unix

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

$ export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

$ export
AWS_SESSION_TOKEN=AQoEXAMPLEH4aoAHOgNCAPy. . .truncated. . .zrkuWJ0gQs8IZZaIv2BXIa2R401gk
$ export AWS_REGION=us-west-2

Configurar a variavel de ambiente altera o valor usado até o final da sua sessao de shell ou até
que vocé defina a variavel como um valor diferente. Vocé pode tornar as variaveis persistentes
em sessodes futuras definindo-as no script de inicializagao do shell.

Windows Command Prompt

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE

C:\> setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

C:\> setx

AWS_SESSION_TOKEN AQoEXAMPLEH4aoAHOgNCAPy. . .truncated...zrkuWJ0gQs8IZZaIv2BXIa2R401gk
C:\> setx AWS_REGION us-west-2

O uso de set para definir uma variavel de ambiente altera o valor usado até o final da atual
sessao de prompt de comando ou até que vocé defina a variavel como um valor diferente. O uso
de setx para definir uma variavel de ambiente altera o valor usado na sessao atual de prompt
de comando e todas as sessdes de prompt de comando que voceé criar apos a execugao do
comando. Nao afeta outros shells de comando que ja estejam em execugdo no momento em que
vocé executar o comando.

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"

PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

PS C:

\> $Env:AWS_SESSION_TOKEN="AQoEXAMPLEH4aoAHOgNCAPy. . .truncated. ..zrkuWJ0gQs8IZZaIv2BXIa2R401
PS C:\> $Env:AWS_REGION="us-west-2"

Se voceé definir uma variavel de ambiente no PowerShell prompt, conforme mostrado nos
exemplos anteriores, ela salvara o valor somente durante a sesséao atual. Para tornar a
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configuracao da variavel de ambiente persistente em todas as sessdes PowerShell e nas sessodes
do Prompt de Comando, armazene-a usando o aplicativo Sistema no Painel de Controle. Como
alternativa, vocé pode definir a variavel para todas as PowerShell sessdes futuras adicionando-

a ao seu PowerShell perfil. Consulte a PowerShell documentacao para obter mais informacoes
sobre como armazenar variaveis de ambiente ou persisti-las nas sessoes.

Configuracao de variavel de ambiente sem servidor

Se vocé usa uma arquitetura sem servidor para desenvolvimento, vocé tem outras opgdes

para definir variaveis de ambiente. Dependendo do seu contéiner, vocé pode usar estratégias
diferentes de execucgao de cddigo nesses contéineres para ver e acessar as variaveis de ambiente,
semelhantes a ambientes fora da nuvem.

Por exemplo, com AWS Lambda, vocé pode definir diretamente as variaveis de ambiente. Para
obter detalhes, consulte Usando variaveis de AWS Lambda ambiente no Guia do AWS Lambda
desenvolvedor.

No Serverless Framework, muitas vezes vocé pode definir variaveis de SDK ambiente no
serverless.yml arquivo sob a chave do provedor sob a configuragdo do ambiente. Para obter
informacgdes sobre o arquivo serverless.yml, consulte Configuracdes gerais da funcao na

documentacao do Serverless Framework.

Independentemente do mecanismo usado para definir variaveis de ambiente de contéiner, ha
algumas que sao reservadas pelo contéiner, como aquelas documentadas para Lambda em Defined
runtime environment variables. Sempre consulte a documentacgao oficial do contéiner que vocé esta

usando para determinar como as variaveis de ambiente s&o tratadas e se ha alguma restricéo.

Suporte as propriedades do sistema JVM

As propriedades do sistema JVM fornecem outra maneira de especificar opgdes de configuragéo
e credenciais para SDKs executados na JVM, como o e 0. AWS SDK for Java AWS SDK para
KotlinPara obter uma lista das propriedades do sistema JVM suportadas pelos SDKs, consulte

Referéncia de configuragdes.

Precedéncia de op¢oes

» Se vocé especificar uma configuracao usando sua propriedade de sistema JVM, ela substituira
qualquer valor encontrado nas variaveis de ambiente ou carregado de um perfil na AWS e nos
arquivos compartilhados. config credentials
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» Se vocé especificar uma configuragao usando sua variavel de ambiente, ela substituira qualquer
valor carregado de um perfil na AWS config e credentials nos arquivos compartilhados.

Como definir as propriedades do sistema JVM
Vocé pode definir as propriedades do sistema JVM de varias maneiras.

Na linha de comando

Defina as propriedades do sistema JVM na linha de comando ao invocar o java comando usando
o switch. -D O comando a seguir configura Regido da AWS globalmente para todos os clientes de
servigo, a menos que vocé substitua explicitamente o valor no codigo.

java -Daws.region=us-east-1 -jar <your_application.jar> <other_arguments>

Se vocé precisar definir varias propriedades do sistema JVM, especifique o -D switch varias vezes.
Com uma variavel de ambiente

Se vocé nao conseguir acessar a linha de comando para invocar a JVM para executar seu aplicativo,
podera usar a variavel de JAVA_TOOL_OPTIONS ambiente para configurar as opgdes da linha de
comando. Essa abordagem é util em situagées como executar uma AWS Lambda fungéo no Java
Runtime ou executar cédigo em uma JVM incorporada.

O exemplo a seguir configura Regiao da AWS globalmente para todos os clientes de servico, a
menos que vocé substitua explicitamente o valor no cédigo.

Linux, macQOS, or Unix

$ export JAVA_TOOL_OPTIONS="-Daws.region=us-east-1"

Configurar a variavel de ambiente altera o valor usado até o final da sua sessao de shell ou até
que vocé defina a variavel como um valor diferente. Vocé pode tornar as variaveis persistentes
em sessodes futuras definindo-as no script de inicializagao do shell.

Windows Command Prompt

C:\> setx JAVA_TOOL_OPTIONS -Daws.region=us-east-1
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O uso de set para definir uma variavel de ambiente altera o valor usado até o final da atual
sessao de prompt de comando ou até que vocé defina a variavel como um valor diferente. O uso
de setx para definir uma variavel de ambiente altera o valor usado na sessédo atual de prompt
de comando e todas as sessdes de prompt de comando que voceé criar apds a execucao do
comando. Nao afeta outros shells de comando que ja estejam em execugdo no momento em que
vocé executar o comando.

Em tempo de execucao

Vocé também pode definir as propriedades do sistema JVM em tempo de execugao no cédigo
usando o System.setProperty método, conforme mostrado no exemplo a seguir.

System.setProperty("aws.region", "us-east-1");

/A Important

Defina todas as propriedades do sistema JVM antes de inicializar os clientes de servigo do
SDK, caso contrario, os clientes de servigo poderao usar outros valores.
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Autenticacao e acesso

Vocé deve estabelecer como seu codigo é autenticado AWS quando vocé desenvolve com Servigos
da AWS. Vocé pode configurar o acesso programatico aos AWS recursos de maneiras diferentes,
dependendo do ambiente e do AWS acesso disponivel para voceé.

Opcoes de autenticacao para codigo executado localmente (ndo na AWS)

» IAMAutenticacao do Identity Center para sua ferramenta SDK ou— Como pratica recomendada de
segurancga, recomendamos o uso AWS Organizations com o IAM Identity Center para gerenciar
0 acesso em todos os seus Contas da AWS. Vocé pode criar usuarios AWS |IAM Identity Center,
usar o Microsoft Active Directory, usar um provedor de identidade (IdP) SAML 2.0 ou federar seu
|dP individualmente em. Contas da AWS Para verificar se sua regiao oferece suporte ao IAM
Identity Center, consulte AWS IAM Identity Center endpoints e cotas no. Referéncia geral da
Amazon Web Services

* |IAM Roles Anywhere— Vocé pode usar o IAM Roles Anywhere para obter credenciais de
segurancga temporarias IAM para cargas de trabalho, como servidores, contéineres e aplicativos
executados fora do. AWS Para usar o IAM Roles Anywhere, suas cargas de trabalho devem usar
certificados X.509.

» Assuma uma funcao com AWS credenciais— Vocé pode assumir a IAM funcao de acessar

temporariamente AWS recursos aos quais talvez nao tivesse acesso de outra forma.

« AWS chaves de acesso— Outras opgdes que podem ser menos convenientes ou aumentar o risco
de seguranca de seus AWS recursos.

Opcoes de autenticacao para codigo executado em um AWS ambiente

Se seu cddigo for executado AWS, as credenciais poderao ser disponibilizadas automaticamente
para seu aplicativo. Por exemplo, se seu aplicativo estiver hospedado no Amazon Elastic Compute
Cloud e houver uma IAM funcéo associada a esse recurso, as credenciais serao disponibilizadas
automaticamente para seu aplicativo. Da mesma forma, se vocé usa EKS contéineres da Amazon
ECS ou da Amazon, as credenciais definidas para a IAM fungdo podem ser obtidas automaticamente
pelo codigo executado dentro do contéiner por meio SDK da cadeia de fornecedores de credenciais.

» Usando IAM funcdes para EC2 instancias da Amazon— Use |IAM fung¢des para executar seu

aplicativo com seguranga em uma instancia da AmazonEC2.

» Vocé pode interagir programaticamente AWS com o |IAM Identity Center das seguintes maneiras:
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» Use AWS CloudShellpara executar AWS CLI comandos no console.

» Para experimentar o espaco de colaboragcao baseado em nuvem para equipes de
desenvolvimento de software, considere usar a Amazon. CodeCatalyst

Autenticacao por meio de um provedor de identidades baseado na Web: aplicativos web baseados
em clientes ou movel

Se vocé estiver criando aplicativos mdveis ou aplicativos web baseados em clientes que exigem
acesso AWS, crie seu aplicativo para que ele solicite credenciais de AWS seguranca temporarias de
forma dindmica usando a federacao de identidades da web.

Com a federacao de identidades da web, vocé nao precisa criar codigo de login personalizado nem
gerenciar suas proprias identidades de usuarios. Em vez disso, os usuarios do aplicativo podem
fazer login usando um provedor de identidade externo (IdP) conhecido, como Login com Amazon,
Facebook, Google ou qualquer outro IdP compativel com OpenID Connect ()OIDC. Eles podem
receber um token de autenticagao e, em seguida, trocar esse token por credenciais de seguranca
temporarias AWS nesse mapa para uma IAM fungdo com permissdes para usar 0s recursos em seu
Conta da AWS.

Para saber como configurar isso para sua ferramenta SDK ou ferramenta, consulteAssuma uma
funcado com identidade web ou OpenlD Connect.

Para aplicagcdes moveis, recomendamos o uso do Amazon Cognito. O Amazon Cognito atua como
um agente de identidades e realiza a maioria do trabalho de federagao para vocé. Para obter mais
informacgdes, consulte Como usar o Amazon Cognito para aplicativos moveis no Guia do IAMusuario.

Mais informacdes sobre gerenciamento de acesso

O Guia IAM do usuario tem as seguintes informagdes sobre o controle seguro do acesso aos AWS
recursos:

» |IAMIdentidades (usuarios, grupos de usuarios e funcdes) — Entenda os fundamentos das
identidades em. AWS

» Melhores praticas de seguranca em IAM — Recomendagdes de seguranca a serem seguidas ao
desenvolver AWS aplicativos de acordo com o modelo de responsabilidade compartilhada.

A Referéncia geral da Amazon Web Services tem nogdes basicas sobre o seguinte:
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» Entendendo e obtendo suas AWS credenciais — Acesse as principais opg¢oes e praticas de
gerenciamento para acesso programatico e de console.

ID do builder AWS

Vocé ID do builder AWS complementa qualquer um Contas da AWS que vocé ja possua ou queira
criar. Enquanto um Conta da AWS atua como um contéiner para AWS os recursos que vocé cria

e fornece um limite de seguranca para esses recursos, vocé ID do builder AWS representa vocé
como um individuo. Vocé pode fazer login com vocé ID do builder AWS para acessar ferramentas e
servicos para desenvolvedores, como Amazon CodeWhisperer e Amazon CodeCatalyst.

+ Faca login no Guia do Inicio de Sessdo da AWS usuario — Saiba como criar e usar um ID do
builder AWS e saiba o que o Builder ID fornece. ID do builder AWS

» Autenticacdo com CodeWhisperer e AWS Toolkit - Builder ID no Guia CodeWhisperer do Usuario
— Saiba como CodeWhisperer usa um ID do builder AWS.

» CodeCatalyst conceitos - ID do builder AWS no Guia CodeCatalyst do usuario da Amazon —
Saiba como CodeCatalyst usa um ID do builder AWS.

|IAMAutenticacao do Identity Center para sua ferramenta SDK ou

AWS IAM Identity Center € o método recomendado de fornecer AWS credenciais ao desenvolver
em um servico ndo AWS computacional. Por exemplo, isso seria algo como seu ambiente de
desenvolvimento local. Se vocé estiver desenvolvendo em um AWS recurso, como o Amazon Elastic
Compute Cloud (AmazonEC2) ou AWS Cloud9, recomendamos obter credenciais desse servigo.

Neste tutorial, vocé estabelece o acesso ao IAM Identity Center e o configura para sua ferramenta
SDK ou usando o portal de AWS acesso e AWS CLI o.

» O portal de AWS acesso € o local da web em que vocé entra manualmente no
IAM Identity Center. O formato do URL é d-xxXxxXxXxxXxXx.awsapps.com/start
ouyour_subdomain.awsapps.com/start. Quando conectado ao portal de AWS acesso,
vocé pode visualizar Contas da AWS as fung¢des que foram configuradas para esse usuario. Esse
procedimento usa o portal de AWS acesso para obter os valores de configuragdo necessarios para
o processo de autenticagao SDK /tool.

* O AWS CLI é usado para configurar sua ferramenta SDK ou para usar a autenticagéo do IAM
Identity Center para API chamadas feitas pelo seu codigo. Esse processo unico atualiza seu
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AWS config arquivo compartilhado, que é usado por vocé SDK ou pela ferramenta quando vocé
executa seu codigo.

Configure o acesso programatico usando o IAM ldentity Center

Etapa 1: Estabelecer o acesso e selecionar o conjunto de permissoes apropriado

Se vocé ainda néao ativou o IAM Identity Center, consulte Habilitando o IAM Identity Center no Guia
AWS IAM Identity Center do usuario.

Escolha um dos métodos a seguir para acessar suas AWS credenciais.
Eu nado tenho acesso estabelecido por meio do IAM Identity Center

1. Adicione um usuario e adicione permissées administrativas seguindo o procedimento Configurar
0 acesso do usuario com o diretério padrao do IAM Identity Center no Guia AWS |IAM Identity
Center do Usuario.

2. O conjunto de AdministratorAccess permissdes nao deve ser usado para desenvolvimento
regular. Em vez disso, recomendamos usar o conjunto de PowerUserAccess permissoes
predefinido, a menos que seu empregador tenha criado um conjunto de permissoes
personalizado para essa finalidade.

Siga novamente o mesmo procedimento Configurar acesso do usuario com o diretorio padrao do
IAM Identity Center, mas desta vez:

* Em vez de criar o Admin team grupo, crie um Dev team grupo e substitua-o posteriormente
nas instrucdes.

* Vocé pode usar o usuario existente, mas o usuario deve ser adicionado ao novo Dev team
grupo.

* Em vez de criar o AdministratorAccess conjunto de PowerUserAccess permissoes, crie
um conjunto de permissdes e substitua-o posteriormente nas instrugoes.

Quando terminar, vocé deve ter o seguinte:

* Um Dev team grupo.
* Um conjunto de PowerUserAccess permissdes anexado ao Dev team grupo.

+ Seu usuario foi adicionado ao Dev team grupo.
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3. Saia do portal e entre novamente para ver suas op¢des Contas da AWS e para
Administrator ouPowerUserAccess. Selecione PowerUserAccess ao trabalhar com sua
ferramenta/SDK.

Eu ja tenho acesso AWS por meio de um provedor de identidade federado gerenciado pelo meu
empregador (como Microsoft Entra ou Okta)

Facga login AWS por meio do portal do seu provedor de identidade. Se 0 seu administrador de nuvem
concedeu permissdes a vocé PowerUserAccess (desenvolvedor), vocé vé o Contas da AWS que
vocé tem acesso e seu conjunto de permissdes. Ao lado do nome do seu conjunto de permissodes,
vocé vé opgdes para acessar as contas manual ou programaticamente usando esse conjunto de
permissoes.

Implementagdes personalizadas podem resultar em experiéncias diferentes, como nomes de
conjuntos de permissoes diferentes. Se nao tiver certeza sobre qual conjunto de permissoes usar,
entre em contato com a equipe de Tl para obter ajuda.

Eu ja tenho acesso a AWS através do portal de AWS acesso gerenciado pelo meu empregador

Faca login AWS por meio do portal de AWS acesso. Se o seu administrador de nuvem concedeu
permissdes PowerUserAccess (de desenvolvedor) a vocé, serdo exibidas as Contas da AWS
as quais vocé tem acesso e seu conjunto de permissdes. Ao lado do nome do seu conjunto de
permissoes, vocé vé opgdes para acessar as contas manual ou programaticamente usando esse
conjunto de permissoes.

Eu ja tenho acesso AWS por meio de um provedor de identidade personalizado federado gerenciado
pelo meu empregador

Entre em contato com a equipe de Tl para obter ajuda.
Etapa 2: Configuracdo SDKs e ferramentas para usar o IAM Identity Center

1.  Em sua maquina de desenvolvimento, instale a mais recente AWS CLI.

a. Consulte Instalar ou atualizar a versao mais recente da AWS CLI no Guia do usuario da
AWS Command Line Interface .

b. (Opcional) Para verificar se o AWS CLI esta funcionando, abra um prompt de comando e
execute 0 aws --version comando.
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2.

Faca login no portal de AWS acesso. Seu empregador pode fornecer isso URL ou vocé pode
recebé-lo em um e-mail seguindo a Etapa 1: Estabelecer acesso. Caso contrario, encontre seu
portal de AWS acesso URL no Painel do https://console.aws.amazon.com/singlesignon/.

a. No portal de AWS acesso, na guia Contas, selecione a conta individual a ser gerenciada. As
fungdes do seu usuario sao exibidas. Escolha Teclas de acesso para obter credenciais para
a linha de comando ou acesso programatico para o conjunto de permissdes apropriado.
Use o conjunto de permissdes PowerUserAccess predefinido ou qualquer conjunto de
permissdes que vocé ou seu empregador tenha criado para aplicar as permissoes de
privilégios minimos para desenvolvimento.

b. Na caixa de didlogo Obter credenciais, selecione MacOS e Linux ou Windows, dependendo
do sistema operacional.

c. Escolha o método de credenciais do IAM Identity Center para obter os SSO Region valores
Issuer URL e necessarios para a proxima etapa. Nota: SSO Start URL pode ser usado
de forma intercambiavel com. Issuer URL

No prompt de AWS CLI comando, execute 0 aws configure sso comando. Quando
solicitado, insira os valores de configuragao que vocé coletou na etapa anterior. Para obter
detalhes sobre esse AWS CLI comando, consulte Configurar seu perfil com o0 aws configure

Sso assistente.

a. ParaopromptSSO Start URL, insira o valor obtidoIssuer URL.

b. Para o nome do CLI perfil, recomendamos que vocé insira default quando estiver
comegando. Para obter informagdes sobre como definir perfis ndo padrédo (nomeados) e
suas variaveis de ambiente associadas, consulte Perfis.

(Opcional) No prompt de AWS CLI comando, confirme a identidade da sessao ativa executando
0 aws sts get-caller-identity comando. A resposta deve mostrar o conjunto de
permissoes do IAM Identity Center que vocé configurou.

Se vocé estiver usando um AWS SDK, crie um aplicativo para vocé SDK em seu ambiente de
desenvolvimento.

a. Para algunsSDKs, pacotes adicionais, como SSO e, SSOOIDC devem ser adicionados ao
seu aplicativo antes que vocé possa usar a autenticagao do IAM Identity Center. Para obter
detalhes, consulte seu especificoSDK.

b. Se vocé configurou anteriormente o acesso ao AWS, revise 0 AWS credentials arquivo
compartilhado para verificar se ha algumAWS chaves de acesso. Vocé deve remover todas
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as credenciais estaticas antes que a ferramenta SDK or use as credenciais do IAM Identity
Center devido a Entenda a cadeia de fornecedores de credenciais precedéncia.

Para saber mais sobre como as ferramentas SDKs e usam e atualizam as credenciais usando essa
configuracao, consulte. Entenda a autenticacao do IAM Identity Center

Dependendo da duracao da sessao configurada, seu acesso acabara expirando e a ferramenta
SDK or encontrara um erro de autenticagao. Para atualizar a sessao do portal de acesso novamente
quando necessario, use o AWS CLI para executar o aws sso login comando.

Vocé pode estender a duracéo da sessao do portal de acesso ao IAM Identity Center e a duracao da
sessao do conjunto de permissdes. Isso aumenta a quantidade de tempo que vocé pode executar

o cbdigo antes de precisar entrar manualmente novamente com a AWS CLI. Para obter mais
informacgdes, consulte os seguintes topicos no Guia do usuario do AWS IAM ldentity Center :

» IAMDuracéao da sessao do ldentity Center — Configure a duracao das sessdes do portal de AWS

acesso de seus usuarios

» Permissao definir duragao da sessao: definir duragéo da sessao

Para obter detalhes sobre todas as configuragdes SDKs e ferramentas do provedor do IAM Identity
Center, consulte IAMProvedor de credenciais do Identity Center este guia.

Entenda a autenticacdo do IAM Identity Center

Termos relevantes do Centro de Identidade do IAM

Os termos a seguir ajudam vocé a entender o processo e a configuragao por tras da AWS |IAM
Identity Center. A documentac&o das APIs do SDK AWS usa nomes diferentes do IAM Identity
Center para alguns desses conceitos de autenticacdo. E util conhecer os dois nomes.

A tabela a seguir mostra como os nomes alternativos se relacionam.

Nome do IAM Identity Center Nome da API do SDK Descricao

Identity Center SSO Embora o Single Sign-On da
AWS tenha sido renomeado
, 0S namespaces da APl sso
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Nome do IAM Identity Center

Console do IAM Identity
Center

Console administrativo

URL do portal de acesso da
AWS

Sessao do portal de acesso
ao |IAM Identity Center

Sessao de definicdo de
permissdes

Nome da API do SDK

Sessao de autenticacao

Descrigao

manterao seu nome original
para fins de compatibilidade
com versoes anteriores.

Para obter mais informagd
es, consulte Renomear o IAM
Identity Center no Guia do
usuario AWS IAM Identity
Center.

O console que vocé usa para
configurar o single sign-on.

Um URL exclusivo

para sua conta do IAM
Identity Center, como
https://xxx.awsapps.
com/start .Voceé faz login
neste portal usando suas
credenciais de login do IAM
Identity Center.

Fornece um token de acesso
do portador ao chamador.

A sessao do IAM que o
SDK usa internamente para
fazer as chamadas de AWS
service (Servigo da AWS).
Em discussoes informais,
vocé pode ver isso incorreta
mente chamado de “sessao
de funcdes”.
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Nome do IAM Identity Center Nome da API do SDK Descricao

Credenciais do conjunto de Credenciais AWS As credenciais que o SDK

permissdes o realmente usa para a maioria
CIEQENCIAISISIgUE das chamadas de AWS

service (Servigco da AWS)
(especificamente, todas as
chamadas AWS service
(Servigo da AWS) sigv4). Em
discussdes informais, vocé
pode ver isso incorretamente
chamado de “credenciais de

funcao”.
Provedor de credenciais do Provedor de credenciais de Como vocé obtém as
IAM Identity Center SSO credenciais, como a classe

ou 0 médulo que fornece a
funcionalidade.

Entenda a resolucéo de credenciais do SDK para Servigos da AWS

A API do IAM Identity Center troca as credenciais do token do portador por credenciais sigv4.

A maioria dos Servigos da AWS sao APIs sigv4, com algumas excegdes, como Amazon
CodeWhisperer e Amazon CodeCatalyst. A seguir, descrevemos o processo de resolugao de
credenciais para dar suporte a maioria das chamadas AWS service (Servigco da AWS) para o cédigo
do seu aplicativo por meio de AWS IAM ldentity Center.

Iniciar uma sessao do portal de acesso AWS

* Inicie o processo entrando na sessao com suas credenciais.

* Use o comando aws sso login no AWS Command Line Interface (AWS CLI). Isso inicia uma
nova sessao do IAM Identity Center se vocé ainda nao tiver uma sesséo ativa.

» Ao iniciar uma nova sessao, vocé recebe um token de atualizacdo e um token de acesso do IAM
Identity Center. O AWS CLI também atualiza um arquivo JSON de cache SSO com um novo token
de acesso e token de atualizacio e o disponibiliza para uso por SDKs.

» Se vocé ja tiver uma sessao ativa, o comando AWS CLI reutilizara a sessao existente e expirara
sempre que a sessao existente expirar. Para saber como definir a duragao de uma sessao do IAM
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Identity Center, consulte Configurar a duracao das sessoes do portal de acesso AWS de seus
usuarios no Guia do usuario AWS IAM Identity Center.

» A duracdo maxima da sesséo foi estendida para 90 dias para reduzir a necessidade de logins
frequentes.

Como o SDK obtém credenciais para chamadas AWS service (Servigo da AWS)

Os SDKs fornecem acesso para Servigos da AWS quando vocé instancia um objeto cliente por
servigo. Quando o perfil selecionado do arquivo de config compartilhado da AWS é configurado
para resolugcao de credenciais do IAM Identity Center, o IAM Identity Center € usado para resolver as
credenciais do seu aplicativo.

» O processo de resolucao de credenciais € concluido durante o runtime quando um cliente é criado.

Para recuperar as credenciais das APIs sigv4 usando o login unico do IAM Identity Center, o SDK
usa o token de acesso do IAM Identity Center para obter uma sessao do IAM. Essa sesséo do IAM é
chamada de sessao de conjunto de permissodes e fornece acesso AWS ao SDK assumindo um perfil
do IAM.

» A duracdo da sessao do conjunto de permissdes é definida independentemente da duragéo da
sessao do IAM Identity Center.

» Para saber como definir a duragao da sessao do conjunto de permissodes, consulte Definir a
duracao da sessao no Guia do usuario AWS IAM Identity Center.

* Lembre-se de que as credenciais do conjunto de permissdes também sdo chamadas de
credenciais e credenciais AWS e credenciais sigv4 na maioria das documentag¢des da APl do SDK
AWS.

As credenciais do conjunto de permissdes sao retornadas de uma chamada para getRoleCredentials
da API IAM Identity Center para o SDK. O objeto cliente do SDK usa esse perfil do IAM assumido
para fazer chamadas para o AWS service (Servigo da AWS), como pedir ao Amazon S3 que liste

os buckets em sua conta. O objeto cliente pode continuar operando usando essas credenciais do
conjunto de permissdes até que a sessao do conjunto de permissdes expire.

Expiracao e atualizagado da sessao

Ao usar o SSOconfiguracao do provedor de token, o token de acesso por hora obtido do IAM Identity
Center é atualizado automaticamente usando o token de atualizagao.
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» Se o token de acesso expirar quando o SDK tentar usa-lo, o SDK usara o token de atualizacao
para tentar obter um novo token de acesso. O IAM Identity Center compara o token de atualizagao
com a duragao da sessao do portal de acesso do IAM Identity Center. Se o token de atualizagao
nao expirar, o IAM Identity Center respondera com outro token de acesso.

» Esse token de acesso pode ser usado para atualizar a sessao do conjunto de permissoes de
clientes existentes ou para resolver credenciais para novos clientes.

No entanto, se a sessao do portal de acesso do IAM Identity Center expirar, nenhum novo token de
acesso sera concedido. Portanto, a duracédo do conjunto de permissdes nao pode ser renovada. Ele
expirara (e o acesso sera perdido) sempre que a duragao da sessao definida em cache expirar para
os clientes existentes.

Qualquer cédigo que crie um novo cliente falhara na autenticagdo assim que a sessao do IAM
Identity Center expirar. Isso ocorre porque as credenciais do conjunto de permissées nao séo
armazenadas em cache. Seu coédigo ndo conseguira criar um novo cliente e concluir o processo de
resolucao de credenciais até que vocé tenha um token de acesso valido.

Para recapitular, quando o SDK precisa de novas credenciais de conjunto de permissoes, ele
primeiro verifica se ha credenciais validas existentes e as usa. Isso se aplica se as credenciais sao
para um novo cliente ou para um cliente existente com credenciais expiradas. Se as credenciais
nao forem encontradas ou nao forem validas, o SDK chama a API do IAM Identity Center para
obter novas credenciais. Para chamar a API, ela precisa do token de acesso. Se o token de acesso
expirar, o SDK usara o token de atualizacao para tentar obter um novo token de acesso a partir

do serico IAM Identity Center. Esse token é concedido se sua sessao do portal de acesso ao IAM
Identity Center nao tiver expirado.

|IAM Roles Anywhere

Vocé pode usar o IAM Roles Anywhere para obter credenciais de seguranga temporarias no IAM
para workloads, como servidores, contéineres e aplicativos executados fora do AWS. Para usar o
IAM Roles Anywhere, seu workload deve usar certificados X.509. Seu administrador de nuvem deve
fornecer o certificado e a chave privada necessarios para configurar o IAM Roles Anywhere como
seu provedor de credenciais.

Etapa 1: configurar IAM Roles Anywhere

O IAM Roles Anywhere fornece uma maneira de obter credenciais temporarias para um workload
ou processo executado fora do AWS. Uma ancora de confianca é estabelecida com a autoridade de
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certificagcao para obter credenciais temporarias para o perfil do IAM associado. A fungao define as
permissoes que seu workload tera quando seu codigo for autenticado com o IAM Roles Anywhere.

Para ver as etapas para configurar a ancora de confianga, o perfil do IAM e o perfil do IAM
Roles Anywhere, consulte Como criar uma ancora de confianca e AWS Identity and Access

Managementum perfil em Roles Anywhere no Guia do usuario do IAM Roles Anywhere.

(® Note

Um perfil no Guia do usuario do IAM Roles Anywhere se refere a um conceito exclusivo no
servigo IAM Roles Anywhere. Nao esta relacionado aos perfis no arquivo do config da
AWS compartilhado.

Etapa 2: usar IAM Roles Anywhere

Para obter credenciais de segurancga temporarias do IAM Roles Anywhere, use a ferramenta
de assistente de credenciais fornecida pelo IAM Roles Anywhere. A ferramenta de credenciais
implementa o processo de assinatura do IAM Roles Anywhere.

Para obter instrugcdes sobre como baixar a ferramenta de assistente de credenciais, consulte Obter
credenciais de seguranca temporarias do Roles Anywhere AWS Identity and Access Management no

Guia do usuario do IAM Roles Anywhere.

Para usar credenciais de seguranga temporarias do IAM Roles Anywhere com SDKs AWS e o
AWS CLI, vocé pode definir a configuragdao credential_process no arquivo config da AWS
compartilhado. Os SDKs AWS CLI oferecem suporte a um provedor de credenciais de processo
que usa credential_process para autenticar. O seguinte mostra a estrutura geral a definir
credential_process.

credential_process = [path to helper tool] [command] [--parameterl value] [--
parameter2 value] [...]

O comando credential-process da ferramenta auxiliar retorna credenciais temporarias em um
formato JSON padrao compativel com a configuragdo credential_process. Observe que o nome
do comando contém um hifen, mas o nome da configuragao contém um sublinhado. O comando
requer os seguintes parametros:

* private-key - O caminho para a chave privada que assinou a solicitagao.
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 certificate - O caminho para o certificado.
* role-arn - O ARN da fungdo para a qual obter credenciais temporarias.
« profile-arn - O ARN do perfil que fornece um mapeamento para a fungéo especificada.

* trust-anchor-arn - O ARN da ancora de confianga usada para autenticar.

Seu administrador de nuvem deve fornecer o certificado e uma chave privada. Todos os trés valores
de ARN podem ser copiados do AWS Management Console. O exemplo a seguir mostra um arquivo
config compartilhado que configura a recuperagao de credenciais temporarias da ferramenta
auxiliar.

[profile dev]

credential_process = ./aws_signing_helper credential-process --certificate /
path/to/certificate --private-key /path/to/private-key --trust-anchor-

arn arn:aws:rolesanywhere:region:account:trust-anchor/TA_ID --profile-

arn arn:aws:rolesanywhere:region:account:profile/PROFILE_ID --role-

arn arn:aws:iam::account:role/ROLE_ID

Para parametros opcionais e detalhes adicionais da ferramenta auxiliar, consulte Assistente de
credenciais do IAM Roles Anywhere no GitHub.

Para obter detalhes sobre a propria configuragdo do SDK e o provedor de credenciais do processo,
consulte Provedor de credenciais de processo neste guia.

Assuma uma funcao com AWS credenciais

Assumir um perfil envolve o uso de um conjunto de credenciais temporarias de seguranga para
acessar recursos da AWS aos quais vocé talvez nao tenha acesso de outra forma. Essas credenciais
de seguranga temporarias consistem em um ID de chave de acesso, uma chave de acesso secreta e
um token de seguranga. Para saber mais sobre API solicitacdes AWS Security Token Service (AWS
STS), consulte Acoes na AWS Security Token Service APlIreferéncia.

Para configurar sua ferramenta SDK ou ferramenta para assumir uma fungao, vocé deve primeiro
criar ou identificar uma funcao especifica a ser assumida. IAMas fun¢des sao identificadas
exclusivamente por uma fungdo Amazon Resource Name () ARN. Os perfis estabelecem as relagdes
de confianga com uma outra entidade. A entidade confiavel que usa a fungéo pode ser uma AWS
service (Servigo da AWS) ou outra Conta da AWS. Para saber mais sobre IAM fung¢des, consulte
Usando IAM funcdes no Guia do IAM usuario.

Assumir uma fungéo 30


https://github.com/aws/rolesanywhere-credential-helper#readme
https://github.com/aws/rolesanywhere-credential-helper#readme
https://docs.aws.amazon.com/STS/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference-arns.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html

AWS SDKse ferramentas Guia de referéncia

Depois que a IAM funcgao for identificada, se vocé tiver a confianga dessa fungao, podera configurar
sua ferramenta SDK ou sua ferramenta para usar as permissdes concedidas pela fungao.

(® Note

E uma pratica AWS recomendada usar endpoints regionais sempre que possivel e configurar
seusRegidao da AWS.

Assuma uma IAM funcéao

Ao assumir uma fungdo, AWS STS retorna um conjunto de credenciais de seguranga temporarias.
Essas credenciais sao provenientes de outro perfil ou da instancia ou contéiner em que seu codigo
esta sendo executado. Geralmente, esse tipo de assumir uma fungao € usado quando vocé tem
AWS credenciais para uma conta, mas seu aplicativo precisa acessar recursos em outra conta.

Etapa 1: configurar uma IAM fungao

Para configurar sua ferramenta SDK ou ferramenta para assumir uma fungao, vocé deve primeiro
criar ou identificar uma funcao especifica a ser assumida. IAMas fung¢des sio identificadas de
forma exclusiva usando uma fungédo. ARN Os perfis estabelecem relagdes de confianga com outra
entidade, normalmente dentro da sua conta ou para acesso entre contas. Para configurar isso,
consulte Criacao de IAM funcoes no Guia IAM do usuario.

Etapa 2: configurar a ferramenta SDK or

Configure a ferramenta SDK or para obter credenciais de credential_source
ousource_profile.

Use credential_source para obter credenciais de um ECS contéiner da Amazon, de uma EC2
instancia da Amazon ou de variaveis de ambiente.

Use source_profile para obter credenciais de outro perfil. O source_profile também suporta
o encadeamento de perfis, que sao hierarquias de perfis em que um perfil assumido é entdo usado
para assumir outro perfil.

Quando vocé especifica isso em um perfil, a ferramenta SDK or faz automaticamente a AWS STS
AssumeRoleAPlchamada correspondente para vocé. Para recuperar e usar credenciais temporarias
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assumindo uma fungao, especifique os seguintes valores de configuragao no arquivo compartilhado.
AWS config Para obter mais detalhes sobre cada uma dessas configuragdes, consulte a segao
Assuma as configuragdes do provedor de credenciais do perfil.

* role_arn- Da IAM fungao que vocé criou na Etapa 1

» Configure um source_profile ou credential_source
* (Opcional) duration_seconds

* (Opcional) external_id

* (Opcional) mfa_serial

* (Opcional) role_session_name

Os exemplos a seguir mostram a configuracdo de ambas as opg¢des de perfis assumidos em um
arquivo compartilhado config:

role_arn = arn:aws:iam::123456789012:role/my-role-name
source_profile = profile-name-with-user-that-can-assume-role

role_arn = arn:aws:iam::123456789012:ro0le/my-role-name
credential_source = Ec2InstanceMetadata

Para obter mais detalhes sobre todas as configuragdes do provedor de credenciais para assumir o
perfil, consulte este guia Assuma o perfil de provedor de credenciais.

Assuma uma funcao com identidade web ou OpenlD Connect

Assumir um perfil envolve o uso de um conjunto de credenciais temporarias de seguranca para
acessar recursos da AWS aos quais vocé talvez ndo tenha acesso de outra forma. Essas credenciais
de segurancga temporarias consistem em um ID de chave de acesso, uma chave de acesso secreta e
um token de seguranga. Para saber mais sobre API solicitacbes AWS Security Token Service (AWS
STS), consulte Acoes na AWS Security Token Service APlIreferéncia.

Para configurar sua ferramenta SDK ou ferramenta para assumir uma fungao, vocé deve primeiro
criar ou identificar uma funcao especifica a ser assumida. IAMas fun¢des sao identificadas
exclusivamente por uma fungdo Amazon Resource Name () ARN. Os perfis estabelecem as relagdes
de confianga com uma outra entidade. A entidade confiavel que usa a fungao pode ser um provedor
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de identidade da Web, o OpenID Connect (OIDC) ou SAML uma federacao. Para saber mais sobre
IAM fungdes, consulte Métodos para assumir uma funcao no Guia do IAM usuario.

Depois que a IAM funcgao for configurada no seuSDK, se essa funcgao estiver configurada para
confiar em seu provedor de identidade, vocé podera configura-lo ainda mais SDK para assumir essa
funcao a fim de obter AWS credenciais temporarias.

(® Note

E uma pratica AWS recomendada usar endpoints regionais sempre que possivel e configurar
seusRegidao da AWS.

Federar com identidade da Web ou OpenlID Connect

Vocé pode usar os JSON Web Tokens (JWTs) de provedores de identidade publica,

como Login With Amazon, Facebook, Google, para obter AWS credenciais temporarias
usandoAssumeRoleWithWebIdentity. Dependendo de como eles sao usados, eles JWTs podem
ser chamados de tokens de ID ou tokens de acesso. Vocé também pode usar JWTs emitidos por
provedores de identidade (IdPs) que sejam compativeis com OIDC o protocolo de descoberta da,
como Entrald ou PingFederate.

Se vocé estiver usando o Amazon Elastic Kubernetes Service, esse recurso fornece a capacidade
de especificar fungdes IAM diferentes para cada uma das suas contas de servico em um cluster
da Amazon. EKS Esse recurso do Kubernetes ¢é distribuido JWTs para seus pods, que sédo entao
usados por esse provedor de credenciais para obter credenciais temporarias. AWS Para obter
mais informagdes sobre essa EKS configuragdo da Amazon, consulte as IAMfuncdes das contas
de servigo no Guia EKS do usuario da Amazon. No entanto, para uma opg&o mais simples,
recomendamos que vocé use o Amazon EKS Pod Identities em vez disso, se for SDKcompativel.

Etapa 1: configurar um provedor de identidade e uma IAM funcgéao

Para configurar a federagdo com um IdP externo, use um provedor de IAM identidade para informar
AWS sobre o IdP externo e sua configuragao. Isso estabelece confianga entre seu IdP Conta

da AWS e o IdP externo. Antes de configurar o SDK para usar o JSON Web Token (JWT) para
autenticagao, vocé deve primeiro configurar o provedor de identidade (IdP) e IAM a funcao usada
para acessa-lo. Para configura-los, consulte Criacao de uma funcao para identidade na web ou
OpenlD Connect Federation (console) no Guia do IAMusuario.
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Etapa 2: configurar a ferramenta SDK or
Configure a ferramenta SDK or para usar um JSON Web Token (JWT) AWS STS para autenticagao.

Quando vocé especifica isso em um perfil, a ferramenta SDK or faz automaticamente a AWS STS
AssumeRoleWithWebIdentityAPlchamada correspondente para vocé. Para recuperar e usar

credenciais temporarias usando a federagao de identidade da web, especifique os seguintes valores
de configuracao no arquivo compartilhado AWS config. Para obter mais detalhes sobre cada uma
dessas configuragdes, consulte a secdo Assuma as configuragdes do provedor de credenciais do
perfil.

* role_arn- Da IAM fungao que vocé criou na Etapa 1
* web_identity_token_file: do IdP externo
* (Opcional) duration_seconds

* (Opcional) role_session_name

Veja a seguir um exemplo de uma configuragao de arquivo config compartilhado para assumir um
perfil com a identidade da web:

[profile web-identity]
role_arn=arn:aws:iam: :123456789012:1r0le/my-role-name
web_identity_token_file=/path/to/a/token

(@ Note

Para aplicagcdes moveis, recomendamos o uso do Amazon Cognito. O Amazon Cognito atua
como um agente de identidades e realiza a maioria do trabalho de federagao para vocé.

No entanto, o provedor de identidade do Amazon Cognito ndo esta incluido nas bibliotecas
principais das ferramentas SDKs e, como outros provedores de identidade. Para acessar

o Amazon CognitoAPI, inclua o cliente do servico Amazon Cognito na compilagao ou nas
bibliotecas da sua ferramenta ou ferramenta. SDK Para uso com AWS SDKs, consulte
Exemplos de codigo no Guia do Desenvolvedor do Amazon Cognito.

Para obter mais detalhes sobre todas as configuragdes do provedor de credenciais para assumir o
perfil, consulte este guia Assuma o perfil de provedor de credenciais.
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AWS chaves de acesso

Use credenciais de curto prazo

Recomendamos configurar o seu SDK ou ferramenta para usar IAMAutenticacao do Identity Center

para sua ferramenta SDK ou para usar as opgdes de duragdo de sessdo estendida.

No entanto, para configurar diretamente as credenciais temporarias do SDK ou da ferramenta,
consulte Autenticar usando credenciais de curto prazo.

Use credenciais de longo prazo

/A Warning

Para evitar riscos de segurancga, ndo use usuarios do IAM para autenticagdo ao desenvolver
software com propésito especifico ou trabalhar com dados reais. Em vez disso, use
federacdo com um provedor de identidade, como AWS IAM Identity Center.

Gerencie o acesso em Contas da AWS

Como pratica recomendada de seguranga, recomendamos o uso AWS Organizations com o
IAM Identity Center para gerenciar o acesso em todos os seus Contas da AWS. Para obter mais
informacodes, consulte Praticas recomendadas de seguranca no IAM no Guia do usuario do IAM.

Vocé pode criar usuarios no IAM Identity Center, usar o Microsoft Active Directory, usar um provedor
de identidade (IdP) SAML 2.0 ou federar seu IdP individualmente para. Contas da AWSUsando uma
dessas abordagens, vocé pode fornecer uma experiéncia de login unico para seus usuarios. Vocé
também pode aplicar a autenticagao multifator (MFA) e usar credenciais temporarias para acesso.
Conta da AWS Isso difere de um usuario do IAM, que é uma credencial de longo prazo que pode ser
compartilhada e que pode aumentar o risco de seguranca de seus recursos AWS .

Crie usuarios do IAM somente para ambientes de sandbox

Se vocé é novato AWS, pode criar um usuario de teste do IAM e usa-lo para executar tutoriais e
explorar o que AWS tem a oferecer. Nao ha problema em usar esse tipo de credencial quando vocé
esta aprendendo, mas recomendamos que vocé evite usa-la fora de um ambiente sandbox.

Para os seguintes casos de uso, pode fazer sentido comegar com os usuarios do IAM em AWS:
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» Comece a usar seu AWS SDK ou ferramenta e explore Servicos da AWS em um ambiente
sandbox.

» Executar scripts agendados, trabalhos e outros processos automatizados que nao oferecem
suporte a um processo de login assistido por humanos como parte de seu aprendizado.

Se vocé estiver usando usuarios do IAM fora desses casos de uso, faga a transigao para o IAM
Identity Center ou federe seu provedor de identidade o mais rapido Contas da AWS possivel. Para
obter mais informacdes, consulte Federacao de identidades em AWS.

Garanta chaves de acesso para usuarios do |1AM

Vocé deve alternar chaves de acesso de usuario do IAM regularmente. Siga as orientagdes em
Alternando chaves de acesso no Guia do usuario do IAM. Se vocé acredita que compartilhou

acidentalmente suas chaves de acesso de usuario do IAM, alterne suas chaves de acesso.

As chaves de acesso do usuario do IAM devem ser armazenadas no AWS credentials arquivo
compartilhado na maquina local. Nao armazene as chaves de acesso do usuario do IAM em seu
cbdigo. Nao inclua arquivos de configuracdo que contenham suas chaves de acesso de usuario
do IAM em nenhum software de gerenciamento de cédigo-fonte. Ferramentas externas, como o
projeto de codigo aberto git-secrets, podem ajuda-lo a evitar o envio inadvertido de informagdes
confidenciais em um repositorio Git. Para obter mais informacgdes, consulte Identidades IAM

(usuarios, grupos e fungdes) no Guia Usuario do IAM.

Para configurar um usuario do IAM para comegar, consulte Autenticar com credenciais de longo
prazo.

Autenticar usando credenciais de curto prazo

Recomendamos configurar sua ferramenta SDK ou ferramenta para uso IAMAutenticacao do Identity

Center para sua ferramenta SDK ou com opg¢des de duracao de sessao estendida. No entanto, vocé

pode copiar e usar credenciais temporarias que estao disponiveis no portal de AWS acesso. As
novas credenciais precisarao ser copiadas quando essas expirarem. E possivel usar as credenciais
temporarias em um perfil ou usa-las como valores para propriedades do sistema e variaveis de
ambiente.

Pratica recomendada: em vez de gerenciar manualmente as chaves de acesso e um token no
arquivo de credenciais, recomendamos que seu aplicativo use credenciais temporarias fornecidas
por:
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* Um servico de AWS computacao, como executar seu aplicativo no Amazon Elastic Compute Cloud
ou em. AWS Lambda

» Outra opcgao na cadeia de fornecedores de credenciais, comolAMAutenticacao do Identity Center
para sua ferramenta SDK ou.

» Ou use o Provedor de credenciais de processo para recuperar credenciais temporarias.

Configurar um arquivo de credenciais usando credenciais de curto prazo recuperadas do portal de
acesso AWS

1. Criar um arquivo de credenciais compartilhadas.

2. No arquivo de credenciais, cole o texto do espaco reservado a seguir até colar as credenciais
temporarias de trabalho.

[default]

aws_access_key_id=<value from AWS access portal>
aws_secret_access_key=<value from AWS access portal>
aws_session_token=<value from AWS access portal>

3. Salve o arquivo. Agora, o arquivo ~/.aws/credentials deve existir em seu sistema de
desenvolvimento local. Esse arquivo contém o perfil [padrao] que a ferramenta SDK or usa se

um perfil nomeado especifico nao for especificado.

4. Faca login no portal de AWS acesso.

5. Siga estas instrugdes para atualizacao manual de credenciais para copiar as credenciais da IAM
funcao do AWS portal de acesso.

a. Para a etapa 4 nas instrugdes vinculadas, escolha o nome da IAM funcédo que concede
acesso as suas necessidades de desenvolvimento. Essa fungao geralmente tem um nome
como PowerUserAccessou Desenvolvedor.

b. Para a etapa 7 nas instrugdes vinculadas, selecione a opgao Adicionar manualmente um
perfil ao seu arquivo de credenciais da AWS e copie o conteudo.

6. Copie e as credenciais copiadas em seu arquivo credentials local. O nome do perfil gerado
nao é necessario se vocé estiver usando o perfil default. Seu arquivo deve se parecer com o
seguinte.

[default]
aws_access_key_ id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
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aws_session_token=IQoJb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZ21uX2IQoIb3IpZVERYLONC
7. Salve o arquivo credentials.
Ao SDK criar um cliente de servigo, ele acessara essas credenciais temporarias e as usara para

cada solicitagcdo. As configuragdes da IAM funcéo escolhida na etapa 5a determinam por quanto
tempo as credenciais temporarias sdo validas. A duragao maxima € de doze horas.

Depois que as credenciais temporarias expirarem, repita as etapas de 4 a 7.

Autenticar com credenciais de longo prazo

/A Warning

Para evitar riscos de seguranga, ndo use IAM usuarios para autenticagao ao desenvolver
software especifico ou trabalhar com dados reais. Em vez disso, use federagdo com um
provedor de identidade, como AWS |IAM |ldentity Center.

Se vocé usa um IAM usuario para executar seu codigo, a ferramenta SDK or em seu ambiente
de desenvolvimento se autentica usando credenciais de IAM usuario de longo prazo no arquivo
compartilhado AWS credentials. Analise as melhores praticas de seguranca no |IAM tdpico e faga

a transicao para o IAM Identity Center ou outras credenciais temporarias o mais rapido possivel.
Avisos e orientacdes importantes para credenciais

Avisos para credenciais
* NOTUse as credenciais raiz da sua conta para acessar os AWS recursos. Estas credenciais
fornecem acesso ilimitado a conta e séo dificeis de revogar.

* NOTColoque chaves de acesso literais ou informacdes de credenciais nos arquivos do seu
aplicativo. Se colocar, criara um risco de exposi¢cao acidental das credenciais se, por exemplo,
fizer upload do projeto em um repositério publico.

* NOTInclua arquivos que contenham credenciais em sua area de projeto.

 Esteja ciente de que todas as credenciais armazenadas no AWS credentials arquivo
compartilhado sao armazenadas em texto simples.
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Orientacao adicional para gerenciar credenciais com seguranca

Para uma discusséao geral sobre como gerenciar AWS credenciais com seguranga, consulte
Melhores praticas para gerenciar chaves de AWS acesso no. Referéncia geral da AWS Além dessa
discusséo, considere o seguinte:

+ Use IAMfuncdes para tarefas do Amazon Elastic Container Service (AmazonECS).

+ Use IAMfuncdes para aplicativos que estdo sendo executados em EC2 instancias da Amazon.

Pré-requisitos: Crie uma conta AWS

Para usar um IAM usuario para acessar AWS servicos, vocé precisa de uma AWS conta e AWS
credenciais.

1. Crie uma conta.

Para criar uma AWS conta, consulte Primeiros passos: vocé € um AWS usuario iniciante? no
Guia AWS Account Management de referéncia.

2. Crie um usuario administrativo.

Evite usar a conta de usuario raiz (a conta inicial criada) para acessar servigos e o console de
gerenciamento. Em vez disso, crie uma conta de usuario administrativo, conforme explicado em
Criar um usuario administrativo no Guia IAM do usuario.

Depois de criar a conta de usuario administrativo e registrar os detalhes de login, saia da conta
de usuario raiz e faca login novamente usando a conta administrativa.

Nenhuma dessas contas é apropriada para desenvolvimento AWS ou execucéao de aplicativos AWS.
Como pratica recomendada, vocé precisa criar usuarios, conjuntos de permissdes ou perfis de
servigo que sejam apropriados para essas tarefas. Para obter mais informacdes, consulte Aplique
permissoes de privilégio minimo, no Guia do usuario do IAM.

Etapa 1: Crie seu IAM usuario

*  Crie seu IAM usuario seguindo o procedimento Criacao de |IAM usuarios (console) no Guia do
IAM usuario. Ao criar seu IAM usuario:

* Recomendamos que vocé selecione Fornecer acesso ao usuario ao AWS Management
Console. Isso permite que vocé visualize informacgdes Servigos da AWS relacionadas ao
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codigo que vocé esta executando em um ambiente visual, como a verificacdo de registros de
AWS CloudTrail diagnéstico ou o upload de arquivos para o Amazon Simple Storage Service,
o que é util ao depurar seu codigo.

« Em Definir permissdes - Op¢oes de permissao, selecione Anexar politicas diretamente para
saber como vocé deseja atribuir permissdes a esse usuario.

» A maioria dos SDK tutoriais de “Introdu¢ao” usa o servico Amazon S3 como
exemplo. Para fornecer a aplicagdo acesso total ao Amazon S3, selecione a politica
AmazonS3FullAccess para anexar a esse usuario.

* Vocé pode ignorar as etapas opcionais desse procedimento em relagédo a definicdo de limites
de permissao ou tags.

Etapa 2: obter as chaves de acesso
1. No painel de navegagao do IAM console, selecione Usuarios e, em seguida, selecione o Usex
name usuario que vocé criou anteriormente.

2. Na pagina do usuario, selecione a pagina Credenciais de seguranga. Depois, em Chaves de
acesso, selecione Criar chave de acesso.

3. Para Criar chave de acesso Etapa 1, escolha Interface de linha de comando (CLI) ou Cddigo
local. Ambas as opgdes geram o mesmo tipo de chave para usar com SDKs o. AWS CLI

4. Em Criar chave de acesso: etapa 2, insira uma tag opcional e selecione Proximo.

5. Em Criar chave de acesso, Etapa 3, selecione Baixar arquivo.csv para salvar um .csv arquivo
com a chave de acesso e a chave de acesso secreta do IAM usuario. Vocé precisara dessas
informagdes posteriormente.

/A Warning

Use medidas de seguranga apropriadas para manter essas credenciais seguras.

6. Selecione Concluido.

Etapa 3: atualizar o arquivo cxredentials compartilhado

1. Crie ou abra o arquivo AWS credentials compartilhado. Esse arquivo é ~/.aws/
credentials em sistemas Linux e macOS e $USERPROFILE%\ .aws\credentials no
Windows. Para obter mais informacdes, consulte Arquivos de credenciais de local.
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2. Adicione o texto a seguir ao arquivo credentials compartilhado. Substitua o valor de ID
de exemplo e o valor de chave de exemplo pelos valores no arquivo . csv que vocé baixou
anteriormente.

[default]
aws_access_key_id = AKIAIOSFODNN7EXAMPLE
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

3. Salve o arquivo.

O arquivo credentials compartilhado € a forma mais comum de armazenar credenciais. Eles
também podem ser definidos como variaveis de ambiente, consulte AWS chaves de acesso para
ver os nomes das variaveis de ambiente. Essa € uma forma de vocé comecgar, mas recomendamos
que vocé facga a transicao para o IAM Identity Center ou outras credenciais temporarias o mais
rapido possivel. Depois de deixar de usar credenciais de longo prazo, lembre-se de excluir essas
credenciais do arquivo credentials compartilhado.

Usando IAM funcgdes para EC2 instancias da Amazon

Este exemplo aborda a configuragdo de uma AWS Identity and Access Management fungédo com
acesso ao Amazon S3 para uso em seu aplicativo implantado em uma instancia da Amazon. EC2

Para executar seu AWS SDK aplicativo em uma instancia do Amazon Elastic Compute Cloud, crie
uma IAM funcao e, em seguida, conceda a sua EC2 instancia da Amazon acesso a essa funcéo.
Para obter mais informacdes, consulte IAMFuncées para a Amazon EC2 no Guia EC2 do usuario da
Amazon.

Criar um perfil do IAM

O AWS SDK aplicativo que vocé desenvolve provavelmente acessa pelo menos um AWS service
(Servigo da AWS) para realizar agdes. Crie uma IAM fungcdo que conceda as permissdes necessarias
para que seu aplicativo seja executado.

Esse procedimento cria uma fungcédo que concede acesso somente de leitura ao Amazon S3 como
exemplo. Muitos dos AWS SDK guias tém tutoriais de “introducéo” que sao lidos no Amazon S3.

1. Faga login no AWS Management Console e abra o IAM console em https://
console.aws.amazon.com/iam/.
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2. No painel de navegacao, selecione Perfis e, em seguida, Criar perfil.

3. Em Selecionar entidade confiavel, em Tipo de entidade confiavel, escolha AWS service (Servigo
da AWS).

4. Em Caso de uso, escolha Amazon eEC2, em seguida, selecione Avancar.

Em Adicionar permissées, marque a caixa de selecdo do Acesso somente leitura do Amazon S3
na lista de politicas e, em seguida, selecione Proximo.

6. Insira um nome para o perfil e, em seguida, escolha Criar perfil. Lembre-se desse nome porque
vocé precisara dele ao criar sua EC2 instancia da Amazon.

Inicie uma EC2 instancia da Amazon e especifique sua IAM funcao

Vocé pode criar e iniciar uma EC2 instancia da Amazon usando sua IAM funcao fazendo o seguinte:

» Siga Execute rapidamente uma instancia no Guia do EC2 usuario da Amazon. No entanto, antes
da etapa final de envio, faga o seguinte:

« Em Detalhes avancados, em Perfil da IAM instancia, escolha a fungao que vocé criou na etapa
anterior.

Com essa EC2 configuracdo IAM e a Amazon, vocé pode implantar seu aplicativo na EC2 instancia
da Amazon e seu aplicativo tera acesso de leitura ao servico Amazon S3.

Conecte-se a EC2 instancia

Conecte-se a EC2 instancia da Amazon para poder transferir seu aplicativo para ela e, em seguida,
executar o aplicativo. Vocé precisara do arquivo que contém a parte privada do par de chaves usado
em Par de chaves (login) ao criar sua instancia, ou seja, o PEM arquivo.

Vocé pode fazer isso seguindo as orientagdes para seu tipo de instancia: Conecte-se a sua instancia

Linux ou Conecte-se a sua instancia do Windows. Ao conectar-se, faga isso de maneira que possa

transferir arquivos da sua maquina de desenvolvimento para sua instancia.

(® Note

No terminal Linux ou macOS, vocé pode usar o comando secure copy para

copiar seu aplicativo. Para usar scp com um key pair, vocé pode usar o seguinte
comando:scp -i path/to/key file/to/copy ec2-user@ec2-xx-xX-XXX-
XXX.compute.amazonaws.com:~.

Inicie uma EC2 instancia da Amazon e especifique sua IAM fungao 42


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-launch-instance-wizard.html#liw-quickly-launch-instance
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/connect-to-linux-instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/connect-to-linux-instance.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/connecting_to_windows_instance.html

AWS SDKse ferramentas Guia de referéncia

Para obter mais informacdes sobre o Windows, consulte Transferir arquivos para instancias
do Windows.

Se vocé estiver usando um AWS kit de ferramentas, geralmente também podera se conectar a
instancia usando o kit de ferramentas. Para obter mais informagdes, consulte o Guia do usuario
especifico para o kit de ferramentas que vocé usa.

Execute seu aplicativo na EC2 instancia

1. Copie os arquivos do aplicativo da sua unidade local para sua EC2 instancia da Amazon.

2. Iniciar a aplicacéo e verificar se € executada com 0os mesmos resultados da sua maquina de
desenvolvimento.

3. (Opcional) Verifique se o aplicativo usa as credenciais fornecidas pela IAM fungao.

a. Faca login no AWS Management Console e abra o EC2 console da Amazon em https://
console.aws.amazon.com/ec2/.

Selecione a instancia.
Escolha Agoes, Seguranca e, em seguida, escolha Modificar IAM funcgao.
Para IAMfuncao, separe a IAM funcao escolhendo Sem IAM funcao.

Escolha Atualizar IAM fungéo.

- ® o o T

Execute o aplicativo novamente e confirme se ele retorna um erro de autorizagao.
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Referéncia de configuracoes

SDKsfornega um idioma especifico paraAPls. Servicos da AWS Eles cuidam de parte do trabalho
pesado necessario para fazer APl chamadas com sucesso, incluindo autenticagao, comportamento
de repeticao e muito mais. Para fazer isso, eles SDKs tém estratégias flexiveis para obter
credenciais para usar em suas solicitacdes, manter as configuragdes a serem usadas com cada
servico e obter valores a serem usados nas configuragdes globais.

Vocé pode encontrar informacgdes detalhadas sobre as definicdes de configuragcao nas sec¢des a
sequir:

« AWS SDKse ferramentas: provedores de credenciais padronizados— Provedores de credenciais
comuns padronizados em varios. SDKs

« AWS SDKse ferramentas, recursos padronizados— Recursos comuns padronizados em
variosSDKs.

Criar clientes de servico

Para acessar programaticamente Servigos da AWS, SDKs use uma classe/objeto cliente para cada
um. AWS service (Servigo da AWS) Por exemplo, se seu aplicativo precisa acessar a AmazonEC2,
seu aplicativo cria um objeto EC2 cliente da Amazon para interagir com esse servi¢o. Em seguida,
vocé usa o cliente de servigo para fazer solicitagées para esse AWS service (Servigo da AWS).

Na maioria das vezesSDKs, um objeto de cliente de servigo é imutavel, entdo vocé deve criar um
novo cliente para cada servico para o qual vocé faz solicitacdes e para fazer solicitacbes ao mesmo
servigo usando uma configuragao diferente.

Precedéncia de configuragcoes

As configuragdes globais definem recursos, provedores de credenciais e outras funcionalidades que
sao suportadas pela maioria SDKs e tém um amplo impacto em todas Servigcos da AWS as areas.
Todos SDKs tém uma série de lugares (ou fontes) que eles verificam para encontrar um valor para
as configuragdes globais. A seguir esta a configuragao da precedéncia de pesquisa:

1. Qualquer configuragao explicita definida no cédigo ou no préprio cliente de servigo tem
precedéncia sobre qualquer outra coisa.
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» Algumas configuracdes podem ser definidas por operacédo e podem ser alteradas conforme
necessario para cada operacao que vocé invocar. Para o AWS CLI ou AWS Tools for
PowerShell, eles assumem a forma de parametros por operagao que vocé insere na linha de
comando. Para umSDK, as atribuicdes explicitas podem assumir a forma de um parametro que
vocé define ao instanciar um AWS service (Servigco da AWS) cliente ou objeto de configuragao
ou, as vezes, ao chamar um individuo. API

2. Somente Java/Kotlin: a propriedade do JVM sistema para a configuragao € verificada. Se estiver
definido, esse valor € usado para configurar o cliente.

3. A variavel de ambiente esta marcada. Se estiver definido, esse valor é usado para configurar o
cliente.

4. O SDK verifica a configuragao no credentials arquivo compartilhado. Se estiver definido, o
cliente o usara.

5. O config arquivo compartilhado para a configuragao. Se a configuragao estiver presente, eles a
SDK usarao.

» A variavel de AWS_PROFILE ambiente ou a propriedade aws.profile JVM do sistema podem
ser usadas para especificar qual perfil sera SDK carregado.

6. Qualquer valor padrao fornecido pelo proprio SDK codigo-fonte é usado por ultimo.

(® Note

Algumas ferramentas SDKs e ferramentas podem ser verificadas em uma ordem

diferente. Além disso, algumas SDKs ferramentas oferecem suporte a outros métodos de
armazenamento e recuperacao de parametros. Por exemplo, ele AWS SDK for .NET suporta
uma fonte adicional chamada SDKStore. Para obter mais informacdes sobre provedores que
sao exclusivos de uma ferramenta SDK or, consulte o guia especifico da ferramenta SDK or
que vocé esta usando.

A ordem determina quais métodos tém precedéncia e substituem outros. Por exemplo, se vocé
configurar um perfil no config arquivo compartilhado, ele s6 sera encontrado e usado depois
que a ferramenta SDK ou verificar primeiro os outros lugares. Isso significa que, se vocé colocar
uma configuragao no arquivo credentials, ela serd usada em vez de uma encontrada no
arquivo config. Se vocé configurar uma variavel de ambiente com uma configuragao e um valor,
ela substituira essa configuragéo nos arquivos credentials e config. E, finalmente, uma
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configuracado na operacgao individual (parametro ou APl parametro AWS CLI da linha de comando) ou
no cédigo substituiria todos os outros valores desse comando.

Paginas de configuracoes

As paginas na secao de referéncia de configuragdes deste guia detalham as configuracdes
disponiveis que podem ser definidas por meio de varios mecanismos. As tabelas a seguir listam
as configuragdes do arquivo de configuracao e credencial, as variaveis de ambiente e (para Java
e KotlinSDKs) as JVM configuragdes que podem ser usadas fora do seu codigo para configurar o
recurso. Cada tépico vinculado em cada lista leva vocé a pagina de configuragdes correspondente.

« Lista de configuracoes de arquivo Config

« Lista de configuracoes de arquivo Credentials

» Lista de variaveis de ambiente

» JVMlista de propriedades do sistema

Cada provedor ou recurso de credenciais tem uma pagina na qual as configuragdes usadas para
definir essa funcionalidade sao listadas. Para cada configuragao, geralmente vocé pode definir

o valor adicionando a configuragado a um arquivo de configuragao ou definindo uma variavel de
ambiente ou (somente para Java e Kotlin) definindo uma propriedade JVM do sistema. Cada
configuracéo lista todos os métodos compativeis para definir o valor em um bloco acima dos
detalhes da descricdao. Embora a precedéncia varie, a funcionalidade resultante € a mesma,
independentemente de como vocé a define.

A descricao incluira o valor padrao, se houver, que entrara em vigor se vocé nao fizer nada. Ele
também define o que é um valor valido para essa configuracao.

Por exemplo, vamos ver uma configuragao na pagina de Compactacao de solicitacoes recursos.

As informagdes da configuragéo de disable_request_compression exemplo comunicam o
seguinte:

« Ha trés maneiras equivalentes de controlar a compactacao de solicitagcdes fora da sua base de
cddigo. Vocé também pode:
» Defina-o em seu arquivo de configuragdo usando disable_request_compression

» Defina-o como uma variavel de ambiente usando AWS_DISABLE_REQUEST_COMPRESSION
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* Ou, se vocé estiver usando Java ou KotlinSDK, defina-o como uma propriedade JVM do sistema
usando aws .disableRequestCompression

(® Note

Também pode haver uma maneira de configurar a mesma funcionalidade diretamente
em seu codigo, mas esta referéncia nao cobre isso, pois € exclusiva de cada umaSDK.
Se vocé quiser definir sua configuragao no proprio cédigo, consulte seu SDK guia ou API
referéncia especifica.

» Se vocé nao fizer nada, o valor padréo serafalse.

» Os unicos valores validos para essa configuragao booleana sao true e. false

Na parte inferior da pagina de cada recurso, ha uma AWS SDKs tabela de compatibilidade com.

Esta tabela mostra se vocé SDK suporta as configuragoes listadas na pagina. A Supported coluna
indica o nivel de suporte com os seguintes valores:

* Yes— As configuragdes sao totalmente suportadas pelo texto SDK escrito.

« Partial— Algumas das configuragdes sao suportadas ou o comportamento se desvia da
descricao. PoisPartial, uma nota adicional indica o desvio.

* No— Nenhuma das configurac¢des é suportada. Isso n&do afirma se a mesma funcionalidade pode
ser obtida no cédigo; apenas indica que as configuragcdes externas listadas ndo sao suportadas.

Lista de configuracdes de arquivo Config

As configuracoes listadas na tabela a seguir podem ser atribuidas no AWS config arquivo
compartilhado. Eles s&o globais e afetam a todos os Servicos da AWS. SDKse as ferramentas
também podem oferecer suporte a configuragdes e variaveis de ambiente exclusivas. Para ver as
configuragdes e as variaveis de ambiente suportadas somente por um individuo SDK ou ferramenta,
consulte esse guia especifico SDK ou de ferramentas.
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Nome da configura
¢cao

account_i
d_endpoin
t_mode

api_versions

aws_acces
s_key_id

aws_account_id

aws_secre
t_access_key

aws_sessi
on_token

ca_bundle

credentia
1 _process

credentia
1_source

defaults_mode

disable_r
equest_co
mpression

duration

seconds

Detalhes

Endpoints baseados em contas

Defini¢cbes gerais de configuracao

AWS chaves de acesso

Endpoints baseados em contas

AWS chaves de acesso

AWS chaves de acesso

Definicbes gerais de configuracao

Provedor de credenciais de processo

Assuma a funcao de provedor de credenciais

Padrdes de configuracao inteligente

Compactacao de solicitacdes

Assuma a funcao de provedor de credenciais

Lista de configuracdes de arquivo Config
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Nome da configura Detalhes

¢cao

ec2_metad IMDSprovedor de credenciais
ata_servi

ce_endpoint

ec2_metad IMDSprovedor de credenciais
ata_servi

ce_endpoi
nt_mode

ec2_metad IMDSprovedor de credenciais

ata_vl_di
sabled

endpoint_ Descoberta de endpoint
discovery
_enabled

endpoint_url Endpoints especificos de servico

external_id Assuma a funcdo de provedor de credenciais

ignore_co Endpoints especificos de servigo
nfigured_
endpoint_urls

max_attempts Comportamento de repeticdo
metadata_ Metadados da EC2 instancia Amazon
service_n

um_attempts

metadata_ Metadados da EC2 instancia Amazon
service_t

imeout

mfa_serial Assuma a funcdo de provedor de credenciais
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Nome da configura
¢cao

output

parameter
_validation

region

request_m
in_compre
ssion_siz
e_bytes

retry_mode
role_arn

role_sess
ion_name

s3_disabl
e_multire
gion_acce
ss_points

s3_use_ar
n_region

sdk_ua_app_id
source_profile
sso_account_id
Sso_region

sso_regis
tration_scopes

Detalhes

Definicbes gerais de configuragao

Defini¢cdes gerais de configuragao

Regidao da AWS

Compactacao de solicitacdes

Comportamento de repeticao

Assuma a funcao de provedor de credenciais

Assuma a fung¢ao de provedor de credenciais

Pontos de acesso de varias regides do Amazon

s3

Pontos de acesso Amazon S3

ID do aplicativo

Assuma a funcao de provedor de credenciais

IAMProvedor de credenciais do Identity Center

IAMProvedor de credenciais do Identity Center

IAMProvedor de credenciais do Identity Center

Lista de configuracdes de arquivo Config
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Nome da configura
¢cao

sso_role_name
sso_start_url

sts_regio
nal_endpoints

use_duals
tack_endpoint

use_fips_
endpoint

web_ident
ity_token_file

Detalhes

IAMProvedor de credenciais do Identity Center

IAMProvedor de credenciais do Identity Center

AWS STS Endpoints regionais

Pilha dupla e endpoints FIPS

Pilha dupla e endpoints FIPS

Assuma a funcao de provedor de credenciais

Lista de configura¢gdes de arquivo Credentials

As configuracgdes listadas na tabela a seguir podem ser atribuidas no AWS credentials arquivo
compartilhado. Eles s&o globais e afetam a todos os Servicos da AWS. SDKse as ferramentas
também podem oferecer suporte a configuragdes e variaveis de ambiente exclusivas. Para ver as
configuracdes e as variaveis de ambiente suportadas somente por um individuo SDK ou ferramenta
consulte esse guia especifico SDK ou de ferramentas.

Nome da configura Detalhes

cao

aws_acces AWS chaves de acesso
s_key_id

aws_secre AWS chaves de acesso

t_access_key

aws_sessi AWS chaves de acesso

on_token

k

Lista de configuracdes de arquivo Credentials
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Lista de variaveis de ambiente

As variaveis de ambiente suportadas pela maioria SDKs estao listadas na tabela a seqguir. Eles
sao globais e afetam a todos os Servigos da AWS. SDKse as ferramentas também podem oferecer

suporte a configuragdes e variaveis de ambiente exclusivas. Para ver as configuragdes e as variaveis

de ambiente suportadas somente por um individuo SDK ou ferramenta, consulte esse guia especifico

SDK ou de ferramentas.

Nome da configura
cao

AWS_ACCES
S_KEY_ID

AWS_ACCOUNT_ID

AWS_ACCOU
NT_ID_END
POINT_MODE

AWS_CA_BUNDLE

AWS_CONFIG_FILE

AWS_CONTA
INER_AUTH
ORIZATION
_TOKEN

AWS_CONTA
INER_AUTH
ORIZATION
_TOKEN_FILE

AWS_CONTA
INER_CRED

Detalhes

AWS chaves de acesso

Endpoints baseados em contas

Endpoints baseados em contas

Defini¢des gerais de configuragcao

Localizagao dos arquivos config e

credentials compartilhados

Provedor de credenciais de contéiner

Provedor de credenciais de contéiner

Provedor de credenciais de contéiner

Lista de variaveis de ambiente
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Nome da configura Detalhes
¢cao

ENTIALS_F

ULL_URI

AWS_CONTA Provedor de credenciais de contéiner
INER_CRED

ENTIALS_R

ELATIVE_URI

AWS_DEFAU Padrées de configuragao inteligente
LTS_MODE

AWS_DISAB Compactacao de solicitagcoes
LE_REQUES

T_COMPRESSION

AWS_EC2_M IMDSprovedor de credenciais
ETADATA_D
ISABLED

AWS_EC2_M IMDSprovedor de credenciais
ETADATA_S

ERVICE_EN

DPOINT

AWS_EC2_M IMDSprovedor de credenciais
ETADATA_S

ERVICE_EN

DPOINT_MODE

AWS_EC2_M IMDSprovedor de credenciais
ETADATA_V

1_DISABLED

AWS_ENABL Descoberta de endpoint
E_ENDPOIN

T_DISCOVERY
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Nome da configura
¢cao

AWS_ENDPO
INT_URL

AWS_ENDPO
INT_URL_<
SERVICE>

AWS_IGNOR
E_CONFIGU
RED_ENDPO
INT_URLS

AWS_MAX_A
TTEMPTS

AWS_METAD
ATA_SERVI
CE_NUM_AT
TEMPTS

AWS_METAD
ATA_SERVI
CE_TIMEOUT

AWS_PROFILE

AWS_REGION

AWS_REQUE
ST_MIN_CO
MPRESSION
_SIZE_BYTES

AWS_RETRY_MODE

Detalhes

Endpoints especificos de servi¢o

Endpoints especificos de servico

Endpoints especificos de servico

Comportamento de repeticao

Metadados da EC2 instdncia Amazon

Metadados da EC2 instdncia Amazon

Arquivos config e credentials compartil

hados

Regidao da AWS

Compactacao de solicitacdes

Comportamento de repeticdo

Lista de variaveis de ambiente
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Nome da configura Detalhes

¢cao

AWS_ROLE_ARN Assuma a funcao de provedor de credenciais
AWS_ROLE_ Assuma a funcao de provedor de credenciais

SESSION_NAME

AWS_S3_DI Pontos de acesso de varias regides do Amazon
SABLE_MUL S3
TIREGION_

ACCESS_POINTS

AWS_S3_US Pontos de acesso Amazon S3
E_ARN_REGION

AWS_SDK_U ID do aplicativo
A_APP_ID
AWS_SECRE AWS chaves de acesso

T_ACCESS_KEY

AWS_SESSI AWS chaves de acesso
ON_TOKEN

AWS_SHARE Localizacao dos arquivos config e
D_CREDENT credentials compartilhados
IALS_FILE

AWS_STS_R AWS STS Endpoints regionais
EGIONAL_E

NDPOINTS

AWS_USE_D Pilha dupla e endpoints FIPS
UALSTACK_

ENDPOINT

AWS_USE_F Pilha dupla e endpoints FIPS

IPS_ENDPOINT
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Nome da configura
¢cao

AWS_WEB_I
DENTITY_T
OKEN_FILE

Detalhes

Assuma a func¢ao de provedor de credenciais

JVMIlista de propriedades do sistema

Vocé pode usar as seguintes propriedades JVM do sistema para o AWS SDK for Java e o AWS SDK
para Kotlin (visando oJVM). Consulte the section called “Como definir as propriedades do sistema

JVM” para obter instrugdes sobre como definir as propriedades JVM do sistema.

Nome da configura
cao

aws.accessKeyId
aws.accountId

aws.accou
ntIdEndpo
intMode

aws.configFile

aws.defau
1tsMode

aws.disab
leEc2Meta
dataVl

aws.disab
leRequest
Compression

Detalhes

AWS chaves de acesso

Endpoints baseados em contas

Endpoints baseados em contas

Localizacao dos arquivos config e
credentials compartilhados

Padrdes de configuragao inteligente

IMDSprovedor de credenciais

Compactacao de solicitacdes

JVMlista de propriedades do sistema
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Nome da configura
¢cao

aws.ec2Me
tadataSer
viceEndpoint

aws.ec2Me
tadataSer
viceEndpo
intMode

aws .endpo
intDiscov
eryEnabled

aws.endpointUrl

aws . endpo
intUrl<Se
rviceName>

aws.ignor
eConfigur
edEndpointUrls

aws.maxAttempts

aws.profile

aws.region

aws.reque
stMinComp
ressionSi
zeBytes

aws.retryMode

Detalhes

IMDSprovedor de credenciais

IMDSprovedor de credenciais

Descoberta de endpoint

Endpoints especificos de servico

Endpoints especificos de servico

Endpoints especificos de servigo

Comportamento de repeticao

Arquivos config e credentials

compartil

hados

Regido da AWS

Compactacao de solicitacdes

Comportamento de repeticdo
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Nome da configura Detalhes

¢cao

aws.roleArn Assuma a funcao de provedor de credenciais
aws.roleS Assuma a funcdo de provedor de credenciais
essionName

aws.s3Dis Pontos de acesso de varias regides do Amazon
ableMulti S3

RegionAcc

essPoints

aws.s3Use Pontos de acesso Amazon S3

ArnRegion

aws.secre AWS chaves de acesso

tAccessKey

aws.sessi AWS chaves de acesso

onToken

aws.share Localizagado dos arquivos config e
dCredenti credentials compartilhados

alsFile

aws.useDu Pilha dupla e endpoints FIPS

alstackEn

dpoint

aws.useFi Pilha dupla e endpoints FIPS

psEndpoint

aws.userA ID do aplicativo

gentAppIld

aws .webId Assuma a funcao de provedor de credenciais
entityTok

enFile
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AWS SDKse ferramentas: provedores de credenciais padronizados

Muitos provedores de credenciais foram padronizados para padrdes consistentes e para funcionar da
mesma forma em muitos. SDKs Essa consisténcia aumenta a produtividade e a clareza ao codificar
em variosSDKs. Todas as configuragdes podem ser substituidas no cédigo. Para obter detalhes,
consulte seu especifico SDKAPI.

/A Important

Nem todos SDKs oferecem suporte a todos os fornecedores, ou mesmo a todos os aspectos
de um provedor.

Topicos

» Entenda a cadeia de fornecedores de credenciais

« SDKcadeias de fornecedores de credenciais especificas e especificas de ferramentas

 AWS chaves de acesso

» Assuma o perfil de provedor de credenciais

* Provedor de credenciais de contéiner

» |IAMProvedor de credenciais do Identity Center

» IMDSprovedor de credenciais

» Provedor de credenciais de processo

Entenda a cadeia de fornecedores de credenciais

Todos SDKs tém uma série de locais (ou fontes) que eles verificam para encontrar credenciais
validas para usar para fazer uma solicitagdo a um AWS service (Servigo da AWS). Depois que as
credenciais validas sdo encontradas, a pesquisa € interrompida. Essa busca sistematica € chamada
de cadeia de fornecedores de credenciais.

Ao usar um dos provedores de credenciais padronizados, eles AWS SDKs sempre tentam renovar
as credenciais automaticamente quando elas expiram. A cadeia de provedores de credenciais
integrada fornece ao seu aplicativo a capacidade de atualizar suas credenciais, independentemente
do provedor que vocé esta usando na cadeia. Nenhum codigo adicional é necessario SDK para fazer
iss0.
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Embora a cadeia distinta usada por cada uma SDK varie, elas geralmente incluem fontes como as

seguintes:

Provedor de credencial

AWS chaves de acesso

Federar com identidade da Web ou

OpenlD Connect: assumir a fungao

de provedor de credenciais

IAMProvedor de credenciais do

Identity Center

Assuma o perfil de provedor de

credenciais

Provedor de credenciais de contéiner

Provedor de credenciais de processo

IMDSprovedor de credenciais

Descrigao

AWS chaves de acesso para um IAM usuario (como
AWS_ACCESS_KEY_ID eAWS_SECRET_ACCESS_
KEY ).

Faca login usando um provedor de identidade externo
(IdP) conhecido, como Login with Amazon, Facebook,
Google ou qualquer outro IdP compativel com OpenlID
Connect ()OIDC. Assuma as permissoes de uma IAM
funcdo usando um JSON Web Token (JWT) de AWS
Security Token Service (AWS STS).

Obtenha credenciais de AWS |AM ldentity Center.

Tenha acesso a outros recursos assumindo as permissoe
s de uma IAM funcgao. (Recupere e use credenciais
temporarias para uma fungao).

Credenciais do Amazon Elastic Container Service
(AmazonECS) e do Amazon Elastic Kubernetes Service
(Amazon). EKS O provedor de credenciais de contéiner
busca credenciais para o aplicativo em contéiner do
cliente.

Provedores de credenciais personalizados. Obtenha suas
credenciais de uma fonte ou processo externo, incluindo
IAM Roles Anywhere.

Credenciais do perfil da instancia Amazon Elastic
Compute Cloud (AmazonEC2). Associe uma IAM funcgao
a cada uma de suas EC2 instancias. As credenciais
temporarias para essa funcéo estao disponiveis para o
cbédigo em execugao na instancia. As credenciais sao
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Provedor de credencial Descrigao

entregues por meio do servigo de EC2 metadados da
Amazon.

Para cada etapa da cadeia, ha varias maneiras de atribuir valores de configuracao. Os valores
de configuracao especificados no cédigo sempre tém precedéncia. No entanto, também existem
Variaveis de ambiente e Arquivos config e credentials compartilhados. Para obter mais
informacgdes, consulte Precedéncia de configuracoes.

SDKcadeias de fornecedores de credenciais especificas e especificas de
ferramentas

Para acessar diretamente os detalhes especificos SDK da sua cadeia de fornecedores de
credenciais ou da ferramenta, escolha sua ferramenta SDK ou uma das seguintes opgoes:

« AWS CLI
« SDKpara C++

« SDKpara Go

« SDKpara Java

« SDKpara JavaScript

» SDKpara Kotlin

« SDKpara. NET

« SDK para PHP

» SDKpara Python (Boto3)

« SDKpara Ruby

« SDKpara Rust

« SDKpara Swift

» Ferramentas para PowerShell
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AWS chaves de acesso

/A Warning

Para evitar riscos de segurancga, ndo use IAM usuarios para autenticagcao ao desenvolver
software especifico ou trabalhar com dados reais. Em vez disso, use federagcdo com um
provedor de identidade, como AWS IAM Identity Center.

AWS as chaves de acesso de um IAM usuario podem ser usadas como suas AWS credenciais.

O usa AWS SDK automaticamente essas AWS credenciais para assinar API solicitagdes AWS,
para que suas cargas de trabalho possam acessar seus AWS recursos e dados de forma segura e
conveniente. E recomendavel sempre usar o aws_session_token para que as credenciais sejam
temporarias e ndo sejam mais validas apds expirarem. Nao é recomendavel usar credenciais de
longo prazo.

(® Note

Se AWS néo conseguir atualizar essas credenciais temporarias, AWS podera estender a
validade das credenciais para que suas cargas de trabalho n&o sejam afetadas.

O AWS credentials arquivo compartilhado é o local recomendado para armazenar informacoes
de credenciais porque esta fora dos diretérios de origem do aplicativo e separado das configuragdes
SDK especificas do arquivo compartilhado. config

Para saber mais sobre AWS credenciais e o uso de chaves de acesso, consulte Credenciais de AWS
seguranca e Gerenciamento de chaves de acesso para IAM usuarios no Guia do IAMusuario.

Configure essa funcionalidade usando o seguinte:

aws_access_key_id- configuracao de AWS config arquivo compartilhado,
aws_access_key_id- configuracdo de AWS credentials arquivo compartilhado (método
recomendado), AWS_ACCESS_KEY_ID: variavel de ambiente, aws .accessKeyId- propriedade JVM
do sistema: somente Java/Kotlin

Especifica a chave de AWS acesso usada como parte das credenciais para autenticar o usuario.
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aws_secret_access_key- configuragdo de AWS config arquivo compartilhado,
aws_secret_access_key- configuragdo de AWS credentials arquivo compartilhado (método
recomendado), AWS_SECRET_ACCESS_KEY: variavel de ambiente, aws .secretAccessKey-
propriedade JVM do sistema: somente Java/Kotlin

Especifica a chave AWS secreta usada como parte das credenciais para autenticar o usuario.

aws_session_token- configuracdo de AWS config arquivo compartilhado,
aws_session_token- configuracao de AWS credentials arquivo compartilhado (método
recomendado), AWS_SESSION_TOKEN: variavel de ambiente, aws . sessionToken- propriedade
JVM do sistema: somente Java/Kotlin

Especifica um token de AWS sessao usado como parte das credenciais para autenticar o usuario.
Vocé recebe esse valor como parte das credenciais temporarias retornadas por solicitagoes bem-
sucedidas para assumir uma fungao. Um token de sessao s6 sera necessario se vocé especificar
manualmente credenciais de seguranga temporarias. No entanto, recomendamos que vocé

use sempre credenciais de seguranga temporarias em vez de credenciais de longo prazo. Para
recomendagdes de seguranga, consulte Melhores praticas de seguranca em IAM.

Para obter instrugdes sobre como obter esses valores, consulte Autenticar usando credenciais de
curto prazo.

Exemplo de configuragado desses valores necessarios no arquivo config ou credentials:

[default]

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token = AQOEXAMPLEH4aoAHOgNCAPy. . .truncated...zrkuWJ0gQs8IZZaIv2BXIa2R401gk

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE

export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

export
AWS_SESSION_TOKEN=AQOEXAMPLEH4a0AHOgNCAPy . . .truncated. ..zrkuWJOgQs8IZZaIv2BXIa2R401gk

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
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setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
setx
AWS_SESSION_TOKEN AQOEXAMPLEH4aoAHOgNCAPy. . .truncated...zrkuWJ0gQs8IZZaIv2BXIa2R401gk

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK C' Notas ou mais informacdes
I
AWS CLI v2 Sim
SDKpara C++ Sim arquivo compartilhado config nao suportado.
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Sim Para usar as configuragdes do arquivo config compartil

hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

SDKpara Java 2.x Sim
SDKpara Java 1.x Sim
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Sim
SDKpara Kotlin Sim
SDKpara. NET3.x Sim As variaveis de ambiente ndo sao compativeis.
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
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SDK C: Notas ou mais informacdes
I

SDKpara Rust Sim

SDKpara Swift Sim

Ferramentas para PowerShel Sim As variaveis de ambiente ndo s&do compativeis.
I

Assuma o perfil de provedor de credenciais

Assumir um perfil envolve o uso de um conjunto de credenciais temporarias de seguranga para
acessar recursos da AWS aos quais vocé talvez nao tenha acesso de outra forma. Essas credenciais
de seguranga temporarias consistem em um ID de chave de acesso, uma chave de acesso secreta e
um token de seguranca.

Para configurar sua ferramenta SDK ou ferramenta para assumir uma fungao, vocé deve primeiro
criar ou identificar uma funcao especifica a ser assumida. IAMas fun¢des sao identificadas
exclusivamente por uma fungdo Amazon Resource Name () ARN. Os perfis estabelecem as relagbes
de confianga com uma outra entidade. A entidade confiavel que usa a fungao pode ser uma AWS
service (Servigo da AWS), outra Conta da AWS, um provedor de identidade da Web ou OIDC uma
SAML federagao.

Depois que a IAM funcgao for identificada, se vocé tiver a confianga dessa fungao, podera configurar
sua ferramenta SDK ou sua ferramenta para usar as permissdes concedidas pela fungao. Para fazer
isso, execute as configuragoes a seguir.

Para obter orientagdo sobre como comegar a usar essas configuragdes, consulte este guia Assuma
uma funcdo com AWS credenciais.

Assuma as configuragcdes do provedor de credenciais do perfil

Configure essa funcionalidade usando o seguinte:
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credential_source- configuragcao de AWS config arquivo compartilhado

Usado em EC2 instancias da Amazon ou contéineres do Amazon Elastic Container Service para
especificar onde a ferramenta SDK ou pode encontrar credenciais que tenham permissao para
assumir a funcao especificada com o role_arn parametro.

Valor padrao: nenhum

Valores validos:

« Ambiente — Especifica que a ferramenta SDK or deve recuperar as credenciais de origem das
variaveis de ambiente e. AWS_ACCESS_KEY_IDAWS_SECRET_ACCESS_KEY

» Ec2 InstanceMetadata — Especifica que a ferramenta SDK or deve usar a IAMfuncao anexada

ao perfil da EC2 instancia para obter as credenciais de origem.

» EcsContainer— Especifica que a ferramenta SDK or deve usar a IAMfuncao anexada ao ECS

contéiner para obter as credenciais de origem.

Nao é possivel especificar credential_source e source_profile no mesmo perfil.

Exemplo de configuragdo em um config arquivo para indicar que as credenciais devem ser
provenientes da Amazon: EC2

credential_source = Ec2InstanceMetadata
role_arn = arn:aws:iam::123456789012:ro0le/my-role-name

duration_seconds- configuragdo de AWS config arquivo compartilhado
Especifica a duragdo maxima da sessao da fungao, em segundos.
Esta configuragao se aplica somente quando o perfil especifica assumir uma funcao.
Valor padrao: 3.600 segundos (uma hora)

Valores validos: o valor pode variar de 900 segundos (15 minutos) até o valor configurado de
duracdo maxima da sesséao para o perfil (Qque pode ser até 43200, ou 12 horas). Para obter mais
informacgdes, consulte Exibir a configuracao de duracado maxima da sessao para uma fun¢ao no
Guia IAM do usuario.

Exemplo de configuragdo em um arquivo config:
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duration_seconds = 43200

external_id- configuracdo de AWS config arquivo compartilhado

Especifica um identificador exclusivo que € usado por terceiros para assumir uma funcio em suas
contas de clientes.

Esta configuragao se aplica somente quando o perfil especifica assumir uma fungéo e a politica
de confianga do perfil exige um valor para ExternalId. O valor € mapeado para o parametro
Externalld que é passado para a operagao AssumeRole quando o perfil especifica uma
funcao.

Valor padrao: Nenhum.

Valores validos: consulte Como usar uma ID externa ao conceder acesso aos seus AWS recursos
a terceiros no Guia do |IAM usuario.

Exemplo de configuragdo em um arquivo config:
external_id = unique_value_assigned_by_3rd_party

mfa_serial- configuragao de AWS config arquivo compartilhado

Especifica a identificagdo ou o numero de série de um dispositivo de autenticagdo multifator
(MFA) que o usuario deve usar ao assumir uma funcao.

Obrigatdrio ao assumir uma fungdo em que a politica de confianga dessa fun¢ao inclui uma
condigcao que exige MFA autenticagao. Para obter mais informagdes sobreMFA, consulte
Autenticacado AWS multifator IAM no Guia do IAM usuario.

Valor padrdao: Nenhum.

Valores validos: o valor pode ser um numero de série para um dispositivo de hardware
(comoGAHT12345678) ou um Amazon Resource Name (ARN) para um MFA dispositivo virtual. O
formato do ARN é: arn:aws:iam: :account-id:mfa/mfa-device-name

Exemplo de configuragdo em um arquivo config:

Este exemplo pressupde um MFA dispositivo virtual, chamadoMyMFADevice, que foi criado para
a conta e habilitado para um usuario.
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mfa_serial = arn:aws:iam::123456789012:mfa/MyMFADevice

role_arn- configuragdo de AWS config arquivo compartilhado, AWS_ROLE_ARN: variavel de
ambiente, aws . roleArn- propriedade JVM do sistema: somente Java/Kotlin

Especifica 0 Amazon Resource Name (ARN) de uma IAM fung¢ao que vocé deseja usar para
realizar operacoes solicitadas usando esse perfil.

Valor padrao: nenhum.

Valores validos: o valor deve ser o ARN de uma IAM funcéao, formatado da seguinte forma:
arn:aws:iam::account-id:role/role-name

Além disso, vocé também deve especificar uma das seguintes configuracoes:

» source_profile: identificar outro perfil a ser usado para encontrar credenciais que tenham
permissao para assumir a fungao nesse perfil.

+ credential_source— Usar credenciais identificadas pelas variaveis de ambiente atuais
ou credenciais anexadas a um perfil de instancia da Amazon ou a uma EC2 instancia de ECS
contéiner da Amazon.

« web_identity_token_file— Usar provedores de identidade publicos ou qualquer provedor
de identidade compativel com OpenID Connect (OIDC) para usuarios que foram autenticados
em um aplicativo moével ou web.

role_session_name- configuracdo de AWS config arquivo compartilhado,
AWS_ROLE_SESSION_NAME: variavel de ambiente, aws .roleSessionName- propriedade JVM do
sistema: somente Java/Kotlin

Especifica 0 nome a ser associado a sessao da funcido. Este nome aparece nos logs do AWS
CloudTrail para entradas associadas a esta sessao, que pode ser util em uma auditoria. Para
obter detalhes, consulte o CloudTrail userldentity elemento no Guia AWS CloudTrail do usuario.

Valor padrdo: um parametro opcional. Se vocé nao fornecer este valor, um nome de sessao sera
gerado automaticamente se o perfil assumir uma fungao.

Valores validos: fornecidos ao RoleSessionName parametro quando o AWS CLI ou AWS
API chama a AssumeRole operagao (ou operagdes como a AssumeRoleWithWebIdentity
operacgao) em seu nome. O valor se torna parte da fungdo assumida do usuario Amazon
Resource Name (ARN) que vocé pode consultar e aparece como parte das entradas de
CloudTrail registro das operagdes invocadas por esse perfil.
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arn:aws:sts::123456789012:assumed-role/my-role-name/my-role_session_name.

Exemplo de configuragdo em um arquivo config:
role_session_name = my-role-session-name

source_profile- configuragdo de AWS config arquivo compartilhado

Especifica outro perfil cujas credenciais sdo usadas para assumir o perfil especificado pela
configuragéo role_arn no perfil original. Para entender como os perfis sdo usados no
compartilhamento AWS config e nos credentials arquivos, consulteArquivos confige
credentials compartilhados.

Se vocé especificar um perfil que também seja um perfil de assumir fungao, cada perfil sera
assumido em ordem sequencial para resolver totalmente as credenciais. Essa cadeia é
interrompida quando ele SDK encontra um perfil com credenciais. O encadeamento de fungdes
limita sua sessdao AWS CLI ou sua AWS API funcdo a no maximo uma hora e nao pode ser
aumentado. Para obter mais informagdes, consulte Termos e conceitos de funcdes no Guia IAM

do usuario.
Valor padrao: nenhum.

Valores validos: um string de texto que consiste no nome de um perfil definido nos arquivos
config e credentials. Vocé também deve especificar um valor para role_arn no perfil
atual.

Nao é possivel especificar credential_source e source_profile no mesmo perfil.

Exemplo de definigdo em um arquivo de configuragao:

[profile A]

source_profile = B

role_arn = arn:aws:iam::123456789012:ro0le/RoleA
role_session_name = ProfileARoleSession

[profile B]

credential_process = ./aws_signing_helper credential-process --certificate /

path/to/certificate --private-key /path/to/private-key --trust-anchor-

arn arn:aws:rolesanywhere:region:account:trust-anchor/TA_ID --profile-

arn arn:aws:rolesanywhere:region:account:profile/PROFILE_ID --role-arn
arn:aws:iam::account:role/ROLE_ID
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No exemplo anterior, o A perfil instrui a ferramenta SDK ou a pesquisar automaticamente

as credenciais do B perfil vinculado. Nesse caso, o B perfil usa a ferramenta auxiliar de
credenciais fornecida por IAM Roles Anywhere para obter credenciais para o. AWS SDK Essas
credenciais temporarias sdo entdo usadas pelo codigo para acessar recursos da AWS . A funcao
especificada deve ter politicas de IAM permissdes anexadas que permitam a execugao do
cédigo solicitado, como o comando ou o APl método. AWS service (Servico da AWS) Cada acao
realizada pelo perfil A tem o0 nome da sessao da fungao incluido nos CloudTrail registros.

Para um segundo exemplo de encadeamento de fungdes, a configuragao a seguir pode ser
usada se vocé tiver um aplicativo em uma instancia do Amazon Elastic Compute Cloud e quiser
que esse aplicativo assuma outra funcao.

[profile A]

source_profile = B

role_arn = arn:aws:iam::123456789012:role/RoleA
role_session_name = ProfileARoleSession

[profile B]
credential_source=Ec2InstanceMetadata

O perfil A usara as credenciais da EC2 instancia da Amazon para assumir a fungao especificada
e renovara as credenciais automaticamente.

web_identity_token_file- configuragdo de AWS config arquivo compartilhado,
AWS_WEB_IDENTITY_TOKEN_FILE: variavel de ambiente, aws .webIdentityTokenFile-
propriedade JVM do sistema: somente Java/Kotlin

Especifica o0 caminho para um arquivo que contém um token de acesso de um provedor OAuth
2.0 compativel ou provedor de identidade OpenID Connect ID.

Esta configuragao permite a autenticagao usando provedores de federagao de identidade da web,
como Google, Facebook e Amazon, entre muitos outros. A ferramenta SDK ou developer carrega
o conteudo desse arquivo e o passa como WebIdentityToken argumento quando chama a
AssumeRoleWithWebIdentity operagdo em seu nome.

Valor padrao: nenhum.

Valores validos: este valor deve ser um nome de caminho e de arquivo. O arquivo deve conter
um token de acesso OAuth 2.0 ou um token OpenID Connect fornecido a vocé por um provedor
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de identidade. Os caminhos relativos sao tratados como relativos ao diretério de trabalho do
processo.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer excegdes parciais estdo anotadas. Todas as configuragdes de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK C: Notas ou mais informacdes
I
AWS CLI v2 Sim
SDKpara C++ Parci credential_source néo suportado. duration_

seconds nao suportado. mfa_serial nao suportado.

SDKpara Go V2 (1.x) Sim

SDKpara Go 1.x (V1) Sim Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuracao; consulte Sessoes.

SDKpara Java 2.x Parci mfa_serial n&o suportado. duration_seconds néo
suportado.
SDKpara Java 1.x Parci credential_source nédo suportado. mfa_serial ndo

suportado. JVMpropriedades do sistema nao suportadas.

SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Parci credential_source incompativel.
SDKpara Kotlin Sim
SDKpara. NET3.x Sim
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim
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SDK C: Notas ou mais informacdes
I

SDKpara Ruby 3.x Sim

SDKpara Rust Sim

SDKpara Swift Sim

Ferramentas para PowerShel Sim
I

Provedor de credenciais de contéiner

O provedor de credenciais de contéiner busca credenciais para o aplicativo em contéiner do cliente.
Esse provedor de credenciais € util para clientes do Amazon Elastic Container Service (AmazonECS)
e do Amazon Elastic Kubernetes Service (Amazon). EKS SDKstentativa de carregar credenciais do
HTTP endpoint especificado por meio de uma GET solicitagéo.

Se vocé usa a AmazonECS, recomendamos que vocé use uma IAM funcio de tarefa para melhorar
o isolamento de credenciais, a autorizagao e a auditabilidade. Quando configurada, a Amazon

ECS define a variavel de AWS_CONTAINER_CREDENTIALS_RELATIVE_URI ambiente que as
ferramentas SDKs e ferramentas usam para obter credenciais. Para configurar a Amazon ECS para
essa funcionalidade, consulte IAMFuncao da tarefa no Guia do desenvolvedor do Amazon Elastic
Container Service.

Se vocé usa a AmazonEKS, recomendamos que vocé use o Amazon EKS Pod Identity

para melhorar o isolamento de credenciais, privilégios minimos, auditabilidade, operacao
independente, reutilizacao e escalabilidade. Tanto seu pod quanto uma IAM funcgao estao
associados a uma conta de servigo do Kubernetes para gerenciar as credenciais dos

seus aplicativos. Para saber mais sobre o Amazon EKS Pod Identity, consulte Amazon

EKS Pod Identities no Guia do EKS usuario da Amazon. Quando configurada, a Amazon

EKS define as variaveis de AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE ambiente
AWS_CONTAINER_CREDENTIALS_FULL_URI e as variaveis que as ferramentas usam para obter
credenciais. SDKs Para obter informagdes de configuragao, consulte Configurar o Amazon EKS Pod
Identity Agent no Guia EKS do usuario da Amazon ou o Amazon EKS Pod Identity simplifica IAM as
permissoes para aplicativos em EKS clusters da Amazon no site do AWS blog.

Provedor de contéiner 72


https://docs.aws.amazon.com/sdk-for-ruby/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-rust/latest/dg/
https://docs.aws.amazon.com/sdk-for-swift/latest/developer-guide/
https://docs.aws.amazon.com/powershell/latest/userguide/
https://docs.aws.amazon.com/powershell/latest/userguide/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/task-iam-roles.html
https://docs.aws.amazon.com/eks/latest/userguide/pod-identities.html
https://docs.aws.amazon.com/eks/latest/userguide/pod-identities.html
https://docs.aws.amazon.com/eks/latest/userguide/pod-id-agent-setup.html
https://docs.aws.amazon.com/eks/latest/userguide/pod-id-agent-setup.html
https://aws.amazon.com/blogs/aws/amazon-eks-pod-identity-simplifies-iam-permissions-for-applications-on-amazon-eks-clusters/
https://aws.amazon.com/blogs/aws/amazon-eks-pod-identity-simplifies-iam-permissions-for-applications-on-amazon-eks-clusters/

AWS SDKse ferramentas Guia de referéncia

Configure essa funcionalidade usando o seguinte:
AWS_CONTAINER_CREDENTIALS_FULL_URI: variavel de ambiente

Especifica o HTTP URL endpoint completo a SDK ser usado ao fazer uma solicitagdo de
credenciais. Isso inclui o esquema e o host.

Valor padrao: Nenhum.
Valores validos: validosURI.

Nota: essa configuragado € uma alternativa para
AWS_CONTAINER_CREDENTIALS_RELATIVE_URI e sO sera usada se
AWS_CONTAINER_CREDENTIALS_RELATIVE_URI nao estiver definido.

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_CONTAINER_CREDENTIALS_FULL_URI=http://localhost/get-credentials

ou

export AWS_CONTAINER_CREDENTIALS_FULL_URI=http://localhost:8080/get-credentials

AWS_CONTAINER_CREDENTIALS_RELATIVE_URI: variavel de ambiente

Especifica o HTTP URL endpoint relativo a SDK ser usado ao fazer uma solicitagdo de
credenciais. O valor € anexado ao ECS nome de host padrao da Amazon de. 169.254.170.2

Valor padrao: Nenhum.
Valores validos: relativos validosURI.

Exemplo de configuragéo de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_CONTAINER_CREDENTIALS_RELATIVE_URI=/get-credentials?a=1

AWS_CONTAINER_AUTHORIZATION_TOKEN: variavel de ambiente

Especifica o token de autorizacdo em texto sem formatacado. Se essa variavel for definida, o SDK
definira o cabecalho de autorizagdo na HTTP solicitacdo com o valor da variavel de ambiente.
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Valor padrao: Nenhum.
Valores validos: string.

Nota: essa configuragao € uma alternativa para
AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE e so sera usada se
AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE nao estiver definido.

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_CONTAINER_CREDENTIALS_FULL_URI=http://localhost/get-credential
export AWS_CONTAINER_AUTHORIZATION_TOKEN=Basic abcd

AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE: variavel de ambiente

Especifica um caminho de arquivo absoluto para um arquivo que contém o token de autorizagao
em texto simples.

Valor padrao: Nenhum.
Valores validos: string.

Exemplo de configuragédo de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_CONTAINER_CREDENTIALS_FULL_URI=http://localhost/get-credential
export AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE=/path/to/token

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK C' Notas ou mais informacdes
I

AWS CLI v2 Sim

Provedor de contéiner 74


https://docs.aws.amazon.com/cli/latest/userguide/

AWS SDKse ferramentas

Guia de referéncia

SDK

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

SDKpara PHP 3.x

SDKpara Python (Boto3)

SDKpara Ruby 3.x

SDKpara Rust

SDKpara Swift

C
I

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Ferramentas para PowerShel Sim

Notas ou mais informacdes

AWS_CONTAINER_CREDENTIALS_FULL_URI
AWS_CONTAINER_AUTHORIZATION_TOKEN
para Lambda SnapStart for Java.

AWS_CONTAINER_CREDENTIALS_FULL_URI
AWS_CONTAINER_AUTHORIZATION_TOKEN
para Lambda SnapStart for Java.

e também
sao usados

e também
sdo usados
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IAMProvedor de credenciais do Identity Center

Esse mecanismo de autenticacado € usado AWS IAM Identity Center para obter acesso de login unico
(SSO) ao seu Servigos da AWS caodigo.

® Note

Na AWS SDK API documentagao, o provedor de credenciais do IAM Identity Center é
chamado de provedor de SSO credenciais.

Depois de ativar o IAM Identity Center, vocé define um perfil para suas configuragdes no AWS
config arquivo compartilhado. Esse perfil € usado para se conectar ao portal de acesso do IAM
Identity Center. Quando um usuario se autentica com sucesso no IAM Identity Center, o portal
retorna credenciais de curto prazo para a IAM fung¢ao associada a esse usuario. Para saber como o
SDK obtém credenciais temporarias da configuragao e as usa para AWS service (Servigo da AWS)
solicitagdes, consulteEntenda a autenticacao do IAM Identity Center.

Ha duas maneiras de configurar o IAM Identity Center por meio do config arquivo:

» Configuracao (recomendada) SSO do provedor de token — duragdes de sessao estendidas. Inclui
suporte para duragdes de sessao personalizadas.

» Configuracao legada nao atualizavel — usa uma sessao fixa de oito horas.
Em ambas as configuragdes, vocé precisa entrar novamente quando sua sessao expirar.

Os dois guias a seguir contém informacdes adicionais sobre o IAM Identity Center:

 AWS IAM ldentity Center Guia do usuario

 AWS IAM ldentity Center APIReferéncia do portal

Para saber mais sobre como as ferramentas SDKs e usam e atualizam as credenciais usando essa
configuragao, consulte. Entenda a autenticagao do IAM Identity Center
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Pré-requisitos

Vocé deve primeiro ativar o IAM Identity Center. Para obter detalhes sobre como habilitar a
autenticagao do IAM Identity Center, consulte Ativacao AWS IAM Identity Center no Guia AWS |IAM
Identity Center do Usuario.

(® Note

Como alternativa, para obter os pré-requisitos completos e a configuragao necessaria de
config arquivos compartilhados, detalhada nesta pagina, consulte as instrugdes guiadas de
configuracido. IAMAutenticacao do Identity Center para sua ferramenta SDK ou

SSOconfiguragao do provedor de token

Quando vocé usa a configuragao do provedor de SSO token, sua ferramenta AWS SDK ou atualiza
automaticamente sua sessao até o periodo estendido da sessdo. Para obter mais informacdes sobre
a duracgao e a duragdo maxima da sessao, consulte Configurar a duracao da sessao do portal de
AWS acesso e dos aplicativos integrados do IAM Identity Center no Guia AWS IAM l|dentity Center
do Usuario.

A sso-session segao do config arquivo é usada para agrupar variaveis de configuragao para
adquirir tokens de SSO acesso, que podem entao ser usados para adquirir AWS credenciais. Para
obter mais detalhes sobre essa se¢cdo em um config arquivo, consulteFormato do arquivo de

configuragéo.

O exemplo de config arquivo compartilhado a seguir configura a ferramenta SDK or usando um
dev perfil para solicitar credenciais do IAM Identity Center.

[profile dev]

sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]

sso_region = us-east-1

sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access
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Os exemplos anteriores mostram que vocé define uma sso-session secio e a associa a um
perfil. Normalmente, sso_account_id e sso_role_name deve ser definido na profile
secgao para que eles SDK possam solicitar AWS credenciais. sso_region,sso_start_url, e
sso_registration_scopes deve ser definido dentro da sso-session segéo.

sso_account_ide sso_role_name ndo sao necessarios para todos os cenarios de configuragcao
de SSO token. Se seu aplicativo usa apenas Servigos da AWS essa autenticacdo de portador de
suporte, AWS as credenciais tradicionais ndo sao necessarias. A autenticacdo do portador € um
esquema de HTTP autenticacao que usa tokens de seguranga chamados tokens do portador. Nesse
cenario, sso_account_id e sso_role_name nao sao obrigatérios. Consulte o AWS service
(Servigo da AWS) guia individual para determinar se o servigo oferece suporte a autorizagao do
token do portador.

Os escopos de registro sdao configurados como parte de um sso-session. O escopo € um
mecanismo em OAuth 2.0 para limitar o acesso de um aplicativo a conta de um usuario. O exemplo
anterior € configurado sso_registration_scopes para fornecer o acesso necessario para listar
contas e funcgoes.

O exemplo a seguir mostra como vocé pode reutilizar a mesma sso-session configuragcdo em
varios perfis.

[profile dev]

sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]

sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]

sso_region = us-east-1

sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

O token de autenticagcado é armazenado em cache no disco sob o diretorio ~/.aws/sso/cache com
um nome de arquivo baseado no nome da sessao.
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Configuracao herdada nao atualizavel

A atualizagao automatica de tokens nao € compativel usando a configuragcao herdada néo
atualizavel. Em vez disso, recomendamos usar SSOconfiguracao do provedor de token.

Para usar a configuracéo legada n&o atualizavel, vocé deve especificar as seguintes configuragoes
no seu perfil:

* sso_start_url
* sso_region
* sso_account_id

* sso_role_name

Vocé especifica o portal do usuario para um perfil com as configuragdes sso_start_url
e sso_region. Vocé especifica as permissdes com as configuragdes sso_account_id e
sso_role_name.

O exemplo a seguir define os quatro valores necessarios no arquivo config.

[profile my-sso-profile]

sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-west-2

sso_account_id = 111122223333

sso_role_name = SSOReadOnlyRole

O token de autenticacdo é armazenado em cache no disco sob o diretério ~/ . aws/sso/cache com
um nome de arquivo baseado no sso_start_url.

IAMConfiguragdes do provedor de credenciais do ldentity Center
Configure essa funcionalidade usando o seguinte:
sso_start_url- configuragao de AWS config arquivo compartilhado

O URL que aponta para o emissor URL ou portal URL de acesso do IAM Identity Center da sua
organizacao. Para obter mais informacdes, consulte Usando o portal de AWS acesso no Guia
AWS |IAM Identity Center do usuario.

Para encontrar esse valor, abra o console do IAM Identity Center, visualize o Painel e encontre o
portal de AWS acesso URL.
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« Como alternativa, a partir da versao 2.22.0 do AWS CLI, vocé pode usar o valor para AWS
Emissor. URL

sso_region- configuragao de AWS config arquivo compartilhado

O Regiao da AWS que contém o host do portal do IAM Identity Center; ou seja, a regido que vocé
selecionou antes de ativar o IAM Identity Center. Isso € independente da sua AWS regido padréo
e pode ser diferente.

Para obter uma lista completa dos Regides da AWS e de seus codigos, consulte Endpoints
regionais no Referéncia geral da Amazon Web Services. Para encontrar esse valor, abra o
console do IAM Identity Center, visualize o Painel e encontre a Regio.

sso_account_id- configuragdo de AWS config arquivo compartilhado

O ID numérico do Conta da AWS que foi adicionado por meio do AWS Organizations servigo para
uso na autenticagao.

Para ver a lista de contas disponiveis, acesse o console do IAM Identity Center e abra a

Contas da AWSpagina. Vocé também pode ver a lista de contas disponiveis usando o
ListAccountsAPImétodo na APIReferéncia do AWS IAM ldentity Center Portal. Por exemplo, vocé
pode chamar o AWS CLI método list-accounts.

sso_role_name- configuracao de AWS config arquivo compartilhado

O nome de um conjunto de permissdes provisionado como uma IAM fungéo que define as
permissdes resultantes do usuario. A funcao deve existir no Conta da AWS especificado
porsso_account_id. Use o nome da fungao, ndo a fungao Amazon Resource Name (ARN).

Os conjuntos de permissoes tém IAM politicas e politicas de permissdes personalizadas
anexadas a eles e definem o nivel de acesso que os usuarios tém as suas atribuicdes Contas da
AWS.

Para ver a lista de conjuntos de permissdes disponiveis por Conta da AWS, acesse o console
do IAM Identity Center e abra a Contas da AWSpagina. Escolha o nome correto do conjunto de

permissoes listado na Contas da AWS tabela. Vocé também pode ver a lista de conjuntos de
permissdes disponiveis usando o ListAccountRolesAPImétodo na APIReferéncia do AWS IAM
Identity Center Portal. Por exemplo, vocé pode chamar o AWS CLI método list-account-roles.

sso_registration_scopes- configuragdo de AWS config arquivo compartilhado

Uma lista delimitada por virgulas de escopos a serem autorizados para sso-session. Um
aplicativo pode solicitar um ou mais escopos, e o token de acesso emitido para o aplicativo esta
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limitado aos escopos concedidos. Um escopo minimo de sso:account:access deve ser

concedido para recuperar um token de atualizagédo do servigo IAM Identity Center. Para obter a
lista de opg¢des de escopo de acesso disponiveis, consulte Escopos de acesso no Guia do AWS

IAM Identity Center usuario.

Esses escopos definem as permissodes solicitadas para serem autorizadas para o OIDC cliente
registrado e os tokens de acesso recuperados pelo cliente. Os escopos autorizam o acesso aos

endpoints autorizados do token portador do IAM Identity Center.

Esta configuragao nao € aplicavel a configuragao legada nao atualizavel. Os tokens emitidos
usando a configuracao legada estio limitados ao escopo sso:account:access implicito.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.

Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

C' Notas ou mais informacdes
I

Sim
Sim
Sim

Sim Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

Sim Valores de configuragao também compativeis no arquivo
credentials .

Sim

Sim
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SDK C: Notas ou mais informacdes
I

SDKpara Kotlin Sim

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Parci Somente configuragdo herdada nao atualizavel.
SDKpara Swift Sim

Ferramentas para PowerShel Sim
I

IMDSprovedor de credenciais

O Instance Metadata Service (IMDS) fornece dados sobre sua instancia que vocé pode usar para
configurar ou gerenciar a instancia em execugao. Para obter mais informagdes sobre os dados
disponiveis, consulte Trabalhar com metadados de instancia no Guia do EC2 usuario da Amazon.
EC2A Amazon fornece um endpoint local disponivel para instancias que pode fornecer varias
informacgdes para a instancia. Se a instancia tiver uma fungao anexada, ela podera fornecer um
conjunto de credenciais validas para essa fungao. Eles SDKs podem usar esse endpoint para
resolver credenciais como parte de sua cadeia de fornecedores de credenciais padrao. O Instance
Metadata Service Version 2 (IMDSv2), uma versdo mais segura IMDS que usa um token de sesséo,
€ usado por padrao. Se isso falhar devido a uma condigao que nao pode ser repetida (cédigos de
HTTP erro 403, 404, 405), IMDSv1 é usado como alternativa.

Configure essa funcionalidade usando o seguinte:

AWS_EC2_METADATA_DISABLED: variavel de ambiente

Se vocé deve ou ndo tentar usar o Amazon EC2 Instance Metadata Service (IMDS) para obter
credenciais.
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Valor padrao: false.

Valores validos:
* true— Nao use IMDS para obter credenciais.
+ false— Use IMDS para obter credenciais.

ec2_metadata_v1_disabled- configuragcdo de AWS config arquivo compartilhado,
AWS_EC2_METADATA_V1_DISABLED: variavel de ambiente, aws .disableEc2MetadataV1l-
propriedade JVM do sistema: somente Java/Kotlin

Se deve ou ndo usar o Instance Metadata Service Version 1 (IMDSv1) como alternativa em caso
IMDSv2 de falha.

® Note

Os novos SDKs nao oferecem suporte IMDSv1 e, portanto, ndo oferecem suporte a essa
configuracdo. Para obter detalhes, consulte a tabela Compatibilidade com AWS SDKs.

Valor padrao: false.

Valores validos:
* true— Nao use IMDSv1 como substituto.
« false— Use IMDSv1 como substituto.

ec2_metadata_service_endpoint- configuracdo de AWS config arquivo
compartilhado, AWS_EC2_METADATA_SERVICE_ENDPOINT: variavel de ambiente,
aws.ec2MetadataServiceEndpoint- propriedade JVM do sistema: somente Java/Kotlin

O ponto final de. IMDS Esse valor substitui o local padrdo em que as ferramentas pesquisarao
AWS SDKs os metadados da EC2 instancia da Amazon.

Valor padrao: se ec2_metadata_service_endpoint_mode forigual a IPv4, o endpoint
padrao sera http://169.254.169.254. Se ec2_metadata_service_endpoint_mode for
igual a IPv6, o endpoint padrao sera http://[fd00:ec2::254].

Valores validos: validosURI.
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ec2_metadata_service_endpoint_mode- configuracdo de AWS config arquivo
compartilhado, AWS_EC2_METADATA_SERVICE_ENDPOINT_MODE: variavel de ambiente,
aws.ec2MetadataServiceEndpointMode- propriedade JVM do sistema: somente Java/Kotlin

O modo de endpoint do. IMDS
Valor padrao:IPva4.

Valores validos: IPv4, IPv6.

® Note

O provedor de IMDS credenciais faz parte doEntenda a cadeia de fornecedores de
credenciais. No entanto, o provedor de IMDS credenciais so € verificado apds varios outros
provedores que estao nesta série. Portanto, se vocé quiser que seu programa use as

credenciais desse provedor, vocé deve remover outros provedores de credenciais validos da
sua configuracao ou usar um perfil diferente. Como alternativa, em vez de confiar na cadeia
de fornecedores de credenciais para descobrir automaticamente qual provedor retorna
credenciais validas, especifique 0 uso do provedor de IMDS credenciais no cédigo. Vocé
pode especificar fontes de credenciais diretamente ao criar clientes de servigo.

Seguranca para IMDS credenciais

Por padréao, quando ndo AWS SDK estiver configurado com credenciais validas, SDK ele

tentara usar o Amazon EC2 Instance Metadata Service (IMDS) para recuperar as credenciais de
uma funcdo. AWS Esse comportamento pode ser desativado definindo a variavel de ambiente
AWS_EC2_METADATA_DISABLED como true. Isso evita atividades desnecessarias na rede e
aumenta a seguranca em redes nao confiaveis nas quais o Amazon EC2 Instance Metadata Service
pode ser representado.

® Note

AWS SDKclientes configurados com credenciais validas nunca usarao IMDS para recuperar
credenciais, independentemente de qualquer uma dessas configuragoes.
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Desativando o uso das credenciais da Amazon EC2 IMDS

A forma como vocé define essa variavel de ambiente depende do sistema operacional em uso, bem
como se vocé deseja ou nao que a alteragao seja persistente.

Linux e macOS

Os clientes que usam Linux ou macOS podem definir essa variavel de ambiente com o comando a
sequir:

$ export AWS_EC2_METADATA_DISABLED=true

Se vocé quiser que essa configuragao seja persistente em varias sessoes de shell e reinicializagdes
do sistema, vocé pode adicionar o comando acima ao seu arquivo de perfil de shell, como
.bash_profile, .zsh_profile ou .profile.

Windows

Os clientes que usam Windows podem definir essa variavel de ambiente com o comando a seguir:

$ set AWS_EC2_METADATA_DISABLED=true

Se vocé quiser que essa configuragao seja persistente em varias sessdes de shell e reinicializagdes
do sistema, use o seguinte comando em vez disso:

$ setx AWS_EC2_METADATA_DISABLED=true

(® Note

O comando setx ndo aplica o valor a sessao atual do shell, entdo vocé precisara recarregar
ou reabrir o shell para que a alteragédo entre em vigor.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.
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SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

SDKpara PHP 3.x

SDKpara Python (Boto3)

SDKpara Ruby 3.x

SDKpara Rust

SDKpara Swift

C
I

Sim

Sim

Sim

Sim

Sim

Parci

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Notas ou mais informacdes

Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuracao; consulte Sessoes.

JVMpropriedades do sistema: Use com.amazonaws.sdk.
disableEc2MetadataVl em vez deaws .disab
leEc2MetadataVl ; aws.ec2MetadataSer
viceEndpoint e aws.ec2MetadataServiceEndpo
intMode né&o suportado.

Nao usa IMDSv1 fallback.

Nao usa IMDSv1 fallback.
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SDK C: Notas ou mais informacdes
I

Ferramentas para PowerShel Sim Vocé pode desativar o IMDSv1 fallback explicitamente no
| codigo usando. [Amazon.Util.EC2InstanceMet
adata]::EC2MetadataVlDisabled = $true

Provedor de credenciais de processo

SDKsfornecem uma forma de estender a cadeia de fornecedores de credenciais para casos de

uso personalizados. Esse provedor pode ser usado para fornecer implementacdes personalizadas,
como recuperar credenciais de um repositério de credenciais local ou integrar-se ao seu provedor de
identificacao local.

Por exemplo, o IAM Roles Anywhere usa credential_process para obter credenciais
temporarias em nome do seu aplicativo. Para configurar credential_process para esse uso,
consulte IAM Roles Anywhere.

(@ Note

O seguinte descreve um método de obtengao de credenciais de um processo externo e pode
ser usado se vocé estiver executando software fora do AWS. Se vocé estiver construindo

em um AWS recurso de computacao, use outros provedores de credenciais. Ao usar essa
opcao, certifique-se de que o arquivo de configuracao esteja o mais bloqueado possivel
usando as melhores praticas de seguranca para seu sistema operacional. Confirme se sua
ferramenta de credencial personalizada nao grava nenhuma informacgao secretaStdErr,
porque o e SDKs AWS CLI pode capturar e registrar essas informacgodes, potencialmente
expondo-as a usuarios nao autorizados.

Configure essa funcionalidade usando o seguinte:

credential_process- compartiihado AWS configconfiguragao de arquivo

Especifica um comando externo que a ferramenta SDK or executa em seu nome para gerar
ou recuperar credenciais de autenticagao para uso. A configuragao especifica 0 nome de um
programa/comando que sera invocadoSDK. Quando SDK invoca o processo, ele espera que o
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processo grave os dados. JSON stdout O provedor personalizado deve retornar informacoes
em um formato especifico. Essas informagdes contém as credenciais que a ferramenta SDK or
pode usar para autenticar voceé.

(® Note

O provedor de credenciais do processo faz parte do Entenda a cadeia de fornecedores de

credenciais. No entanto, o provedor de credenciais do processo so € verificado apos varios
outros provedores que estao nesta série. Portanto, se vocé quiser que seu programa use as
credenciais deste provedor, vocé deve remover outros provedores de credenciais validos da
sua configuracao ou usar um perfil diferente. Como alternativa, em vez de confiar na cadeia
de fornecedores de credenciais para descobrir automaticamente qual provedor retorna
credenciais validas, especifique 0 uso do provedor de credenciais do processo no cédigo.
Vocé pode especificar fontes de credenciais diretamente ao criar clientes de servico.

Especificando o caminho para o programa de credenciais

O valor da configuragao € uma string que contém um caminho para um programa que a ferramenta
de desenvolvimento SDK ou executa em seu nome:

* O caminho e o nome do arquivo podem consistir somente dos seguintes caracteres: A-Z, a-z, 0-9,
hifen (-), sublinhado (_), barra (/), barra invertida (\) e espago.

» Se o0 caminho ou 0 home do arquivo contiver um espaco, coloque o caminho completo e 0 nome
do arquivo entre aspas duplas (“ 7).

» Se um nome de parametro ou um valor de parametro tiver um espaco, coloque esse elemento
entre aspas duplas (“ ). Coloque somente 0 nome ou o valor entre aspas, nao o par.

« Nao inclua variaveis de ambiente nas strings. Por exemplo, n&o inclua $HOME ou SUSERPROFILE

)
.

* Nao especifique a pasta base como ~. * Vocé deve especificar o caminho completo ou o0 nome do
arquivo base. Se houver um nome de arquivo base, o sistema tentara encontrar o programa nas
pastas especificadas pela variavel de ambiente PATH. O caminho varia de acordo com o sistema
operacional:

O exemplo a seguir mostra a configuragado de credential_process no arquivo compartilhado
config no Linux/macOS.
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credential_process = "/path/to/credentials.sh" parameterWithoutSpaces "parameter with

spaces”

O exemplo a seguir mostra a configuragao de credential_process no arquivo compartilhado
config no Windows.

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter

with spaces"”

» Pode ser especificado em um perfil dedicado:

[profile cred_process]
credential_process = /Users/username/process.sh
region = us-east-1

Saida valida do programa de credenciais

O SDK executa o comando conforme especificado no perfil €, em seguida, |€ os dados do fluxo de
saida padrao. O comando especificado, seja um script ou um programa binario, deve gerar uma
JSON saida STDOUT que corresponda a sintaxe a seguir.

{
"Version": 1,
"AccessKeyId": "an AWS access key",
"SecretAccessKey": "your AWS secret access key",
"SessionToken": "the AWS session token for temporary credentials",
"Expiration": "RFC3339 timestamp for when the credentials expire"
}
® Note

No momento da elaboracido deste documento, a chave Version deve ser definida como 1.
Isso pode aumentar ao longo do tempo conforme a estrutura evolui.

A Expiration chave é um carimbo de data/hora RFC3339 formatado. Se a Expiration
chave nao estiver presente na saida da ferramenta, SDK presume-se que as credenciais sejam
credenciais de longo prazo que nao sao atualizadas. Caso contrario, as credenciais serao
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consideradas temporarias e serao atualizadas automaticamente com a nova execug¢ao do comando

credential_process antes de expirarem.

(® Note

O SDK nao armazena em cache as credenciais do processo externo da mesma forma

que assume as credenciais de fungdo. Se o armazenamento em cache for obrigatério,

implemente-o no processo externo.

O processo externo pode retornar um codigo de retorno diferente de zero para indicar que ocorreu

um erro ao recuperar as credenciais.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuracdes descritos neste topico.
Quaisquer excecgdes parciais estdao anotadas. Todas as configuracdes de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

C: Notas ou mais informacodes
I

Sim
Sim
Sim

Sim Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuracao; consulte Sessoes.

Sim
Sim
Sim

Sim
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SDK C: Notas ou mais informacdes
I

SDKpara Kotlin Sim

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Sim

Ferramentas para PowerShel Sim
I

AWS SDKse ferramentas, recursos padronizados

Muitos recursos foram padronizados para padrdes consistentes e para funcionar da mesma

forma em muitos. SDKs Essa consisténcia aumenta a produtividade e a clareza ao codificar em
variosSDKs. Todas as configuragdes podem ser substituidas no cédigo. Consulte suas configuracdes
especificas SDK API para obter detalhes.

/A Important

Nem todos SDKs oferecem suporte a todos os recursos, ou mesmo a todos os aspectos de
um recurso.

Topicos

* Endpoints baseados em contas

* |D da aplicacao

* Metadados da EC2 instdncia Amazon

* Pontos de acesso Amazon S3
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» Pontos de acesso de varias regides do Amazon S3
* Regiao da AWS
« AWS STS Endpoints regionais

 Pilha dupla e endpoints FIPS

» Descoberta de endpoint

» Definicoes gerais da configuracao

* |IMDScliente

» Comportamento de repeticao

» Compactacao de solicitacdes

» Endpoints especificos de servico

» Padrdes de configuragao inteligente

Endpoints baseados em contas

Os endpoints baseados em conta ajudam a garantir alto desempenho e escalabilidade usando

sua Conta da AWS ID para otimizar o roteamento de AWS service (Servigo da AWS) solicitagdes

de servicos que oferecem suporte a esse recurso. Quando vocé usa um AWS SDK provedor

de credenciais e um servico que oferece suporte a endpoints baseados em contas, eles

constroem e usam SDK automaticamente um endpoint baseado em conta em vez de um

endpoint regional. Os endpoints baseados em conta assumem a forma dehttps://<account-
id>.ddb.<region>.amazonaws.com, onde <account-id> é substituido por seu Conta da AWS
ID e <region> substituido por seu Regidao da AWS

Por padréo, o ID da conta é coletado quando a solicitagao é processada e usada para construir um
endpoint. A resolucao de credenciais também ocorre quando a solicitagao é processada e pode
alterar o método de resolucao do endpoint. Dependendo do provedor de credenciais que vocé esta
usando, o ID da conta pode ter uma origem diferente.

Configure essa funcionalidade usando o seguinte:

aws_account_id- configuragao de AWS config arquivo compartilhado, AWS_ACCOUNT_ID:
variavel de ambiente, aws . accountId- propriedade JVM do sistema: somente Java/Kotlin

O Conta da AWS ID. Usado para roteamento de endpoints baseado em contas. Um Conta da
AWS ID tem um formato como 111122223333.
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O roteamento de endpoints baseado em conta fornece melhor desempenho de solicitagdes para

alguns servigos.

account_id_endpoint_mode- configuragdo de AWS config arquivo compartilhado,
AWS_ACCOUNT_ID_ENDPOINT_MODE: variavel de ambiente, aws.accountIdEndpointMode-
propriedade JVM do sistema: somente Java/Kotlin

Essa configuragao € usada para desativar o roteamento de endpoints baseado em conta, se
necessario, e ignorar as regras baseadas em contas.

Valor padrao: preferred

Valores validos:
+ preferred— O endpoint deve incluir o ID da conta, se disponivel.
* disabled— Um endpoint resolvido nao inclui o ID da conta.

+ required— O endpoint deve incluir o ID da conta. Se o ID da conta nao estiver disponivel,
SDK ocorrera um erro.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer excegdes parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK Com Lancado Notas ou mais informacoes
I na SDK
versao
AWS CLI v2 Nao
SDKpara C++ Nao
SDKpara Go V2 Sim v1.35.0
(1.x)
SDKpara Go 1.x Nao
(V1)

SDKpara Java 2.x Sim v2.28.4
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SDK Com Lancado Notas ou mais informacoes
I na SDK
versao

SDKpara Java 1.x Sim v1.12.771

SDKpara JavaScript Sim v3.656.0
3.X

SDKpara JavaScript Nao
2.X

SDKpara Kotlin Sim v1.3.37

SDKpara. NET3.x Nao

SDKpara PHP 3.x Sim v3.318.0

SDKpara Python Nao

(Boto3)

SDKpara Ruby 3.x Sim v1.123.0
SDKpara Rust Nao

SDKpara Swift Nao
Ferramentas para Nao
PowerShell

ID da aplicacao

Um unico Conta da AWS pode ser usado por varios aplicativos de clientes para fazer chamadas para
Servigos da AWS. O ID do aplicativo fornece uma maneira de os clientes identificarem qual aplicativo
de origem fez um conjunto de chamadas usando um Conta da AWS. AWS SDKse 0s servigos nao
usam nem interpretam esse valor a nao ser para trazé-lo de volta as comunicagdées com o cliente.
Por exemplo, esse valor pode ser incluido em e-mails operacionais ou no AWS Health Dashboard
para identificar com exclusividade quais dos seus aplicativos estdo associados a notificacao.
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Configure essa funcionalidade usando o seguinte:

sdk_ua_app_id- compartilhado AWS configconfiguracao de arquivo, AWS_SDK_UA_APP_ID:
variavel de ambiente, aws . userAgentAppId- propriedade JVM do sistema: somente Java/Kotlin

Essa configuracado é uma string exclusiva que vocé atribui ao seu aplicativo para identificar quais
dos seus aplicativos em um determinado aplicativo. Conta da AWS faz chamadas para AWS.

Valor padrao: None

Valores validos: string com comprimento maximo de 50. Letras, numeros e os seguintes

AN

caracteres especiais sdo permitidos:!,$,%,&,*,+,-,.,,,~._ | .~

Exemplo de configuragédo desse valor no arquivo config:

[default]
sdk_ua_app_id=ABCDEF

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_SDK_UA_APP_ID=ABCDEF
export AWS_SDK_UA_APP_ID="ABC DEF"

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_SDK_UA_APP_ID ABCDEF
setx AWS_SDK_UA_APP_ID="ABC DEF"

Se vocé incluir simbolos que tenham um significado especial para a concha que esta sendo usada,
escape do valor conforme apropriado.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.
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SDK C: Notas ou mais informacdes
I
AWS CLI v2 Sim
SDKpara C++ Sim arquivo compartilhado config nao suportado.
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Nac
SDKpara Java 2.x Parci Configuragao de config arquivo compartilhado nao

suportada; variavel de ambiente n&o suportada.

SDKpara Java 1.x Nac
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Nac
SDKpara Kotlin Sim
SDKpara. NET3.x Sim As variaveis de ambiente ndo sdo compativeis.
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Nac

Ferramentas para PowerShel Nac
I
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Metadados da EC2 instancia Amazon

EC2A Amazon fornece um servigo em instancias chamado Instance Metadata Service (IMDS).

Para saber mais sobre esse servi¢co, consulte Trabalhar com metadados de instancia no Guia do
EC2 usuario da Amazon. Ao tentar recuperar credenciais em uma EC2 instancia da Amazon que
tenha sido configurada com uma IAM fungéo, a conexao com o servigo de metadados da instancia é

ajustavel.
Configure essa funcionalidade usando o seguinte:

metadata_sexrvice_num_attempts- compartiihado AWS configconfiguragao de arquivo,
AWS_METADATA_SERVICE_NUM_ATTEMPTS: variavel de ambiente

Esta configuragao especifica 0 numero de tentativas totais a serem feitas antes de desistir ao
recuperar dados do servigco de metadados de instancia.

Valor padrao: 1

Valores validos: numero maior ou igual a 1.

metadata_sexrvice_timeout- compartihado AWS configconfiguragédo de arquivo,
AWS_METADATA_SERVICE_TIMEOUT: variavel de ambiente

Especifica 0 nimero de segundos antes de atingir o tempo limite ao recuperar dados do servico
de metadados da instancia.

Valor padrao: 1

Valores validos: numero maior ou igual a 1.

Exemplo de configuragdo desses valores no arquivo config:

[default]
metadata_service_num_attempts=10
metadata_service_timeout=10

Exemplo de configuragéo de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_METADATA_SERVICE_NUM_ATTEMPTS=10
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export AWS_METADATA_SERVICE_TIMEOUT=10

Exemplo do Windows de configuracao de variaveis de ambiente por meio da linha de comando:

setx AWS_METADATA_SERVICE_NUM_ATTEMPTS 10
setx AWS_METADATA_SERVICE_TIMEOUT 10

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.

Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

SDKpara PHP 3.x

SDKpara Python (Boto3)

C: Notas ou mais informacdes

Parci Somente AWS_METADATA_SERVICE_TIMEOUT é
suportado.
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SDK C: Notas ou mais informacdes
I

SDKpara Ruby 3.x Nac

SDKpara Rust Nac

SDKpara Swift Nac

Ferramentas para PowerShel Nac
I

Pontos de acesso Amazon S3

O servigo Amazon S3 fornece pontos de acesso como uma forma alternativa de interagir com os
buckets do Amazon S3. Os pontos de acesso tém politicas e configuragdes exclusivas aplicadas a
eles, em vez de diretamente ao bucket. Com AWS SDKs, vocé pode usar o ponto de acesso Amazon
Resource Names (ARNs) no campo do bucket para API operagdes em vez de especificar o nome do
bucket explicitamente. Eles sdo usados para operagdes especificas, como usar um ponto de acesso
ARN com GetObjectpara buscar um objeto de um bucket ou usar um ponto de acesso ARN com
PutObjectpara adicionar um objeto a um bucket.

Para saber mais sobre os pontos de acesso do Amazon S3 eARNSs, consulte Uso de pontos de
acesso no Guia do usuario do Amazon S3.

Configure essa funcionalidade usando o seguinte:

s3_use_arn_region- compartilhado AWS configconfiguragao de arquivo,
AWS_S3_USE_ARN_REGION: variavel de ambiente, aws . s3UseArnRegion- propriedade JVM do
sistema: somente Java/Kotlin, Para configurar o valor diretamente no cédigo, consulte seu especifico
SDK diretamente.

Essa configuracao controla se o SDK usa o ponto de acesso ARN Regido da AWS para construir
o endpoint regional para a solicitacdo. O SDK valida que o ARN Regiao da AWS é servido pelo
mesmo AWS particionar conforme configurado pelo cliente Regido da AWS para evitar chamadas
entre particdes que provavelmente falhardo. Se definido por multiplicagao, a configuracao
configurada pelo codigo tera precedéncia, seguida pela configuracado da variavel de ambiente.

Valor padrao: false
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Valores validos:

+ true— Os SDK usos ARN do Regidao da AWS ao construir o endpoint em vez do configurado

pelo cliente Regido da AWS. Excecao: se o cliente estiver configurado Regido da AWS é um

FIPS Regido da AWS, entéo deve corresponder ARN ao Regido da AWS. Caso contrario,

ocorrera um erro.

+ false— Os SDK usos que o cliente configurou Regido da AWS ao construir o endpoint.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.

Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM

sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

C
I

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Notas ou mais informacoes

Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

JVMpropriedade do sistema nao suportada.

Nao segue a precedéncia padrao; o valor do arquivo config
compartilhado tem precedéncia sobre a variavel de ambiente.
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SDK C: Notas ou mais informacdes
I

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Nac
SDKpara Swift Nac

Ferramentas para PowerShel Sim N&ao segue a precedéncia padrao; o valor do arquivo config
| compartilhado tem precedéncia sobre a variavel de ambiente.

Pontos de acesso de varias regidoes do Amazon S3

Os pontos de acesso multirregionais do Amazon S3 fornecem um endpoint global que os aplicativos
podem usar para atender solicitacoes de buckets do Amazon S3 localizados em varios Regides da
AWS. Vocé pode usar pontos de acesso multirregionais para criar aplicativos multirregionais com

a mesma arquitetura usada em uma unica regiao e, em seguida, executar esses aplicativos em
qualquer lugar do mundo.

Para saber mais sobre pontos de acesso de varias regides, consulte Pontos de acesso de varias
regides no Amazon S3, no Guia do usuario do Amazon S3.

Para saber mais sobre o ponto de acesso multirregional Amazon Resource Names (ARNSs), consulte
Fazer solicitacdes usando um ponto de acesso multirregional no Guia do usuario do Amazon S3.

Para saber mais sobre pontos de acesso de varias regides, consulte Gerenciar pontos de acesso de
varias regides no Guia do usuario do Amazon S3.

O algoritmo SigV4a é a implementacao de assinatura usada para assinar as solicitacdes globais
da regiao. Esse algoritmo é obtido pelo por SDK meio de uma dependéncia doAWS Bibliotecas
Common Runtime (CRT).

Configure essa funcionalidade usando o seguinte:
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s3_disable_multiregion_access_points- compartihado AWS configconfiguracao

de arquivo, AWS_S3_DISABLE_MULTIREGION_ACCESS_POINTS: variavel de ambiente,
aws.s3DisableMultiRegionAccessPoints- propriedade JVM do sistema: somente Java/Kotlin,
Para configurar o valor diretamente no codigo, consulte seu especifico SDK diretamente.

Essa configuracao controla se o SDK potencial tenta solicitagdes entre regides. Se definido
por multiplicacao, a configuragao configurada pelo cédigo tera precedéncia, seguida pela
configuracao da variavel de ambiente.

Valor padrao: false

Valores validos:
« true: interrompe o uso de solicitagdes entre regides.

« false: permite solicitacoes entre regides usando pontos de acesso multirregionais.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK C: Notas ou mais informacdes
I
AWS CLI v2 Sim
SDKpara C++ Sim
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Nac
SDKpara Java 2.x Sim
SDKpara Java 1.x Nac
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Nac
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SDK C: Notas ou mais informacdes
I

SDKpara Kotlin Sim

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Nac

Ferramentas para PowerShel Sim
I

Regiao da AWS

Regides da AWS sao um conceito importante a ser entendido ao trabalhar com Servigos da AWS.

Com Regides da AWS, vocé pode acessar aqueles Servicos da AWS que residem fisicamente em
uma area geografica especifica. Isso pode ser util para manter os seus dados e aplicativos em
execucgao préoximo ao lugar em que vocé e 0s seus usuarios 0s acessarao. As regides fornecem
tolerancia a falhas, estabilidade e resiliéncia e também podem reduzir a laténcia. Com Regides,
vocé pode criar recursos redundantes que permanecem disponiveis e ndo sdo afetados por uma
interrupgao regional.

A maioria das AWS service (Servigo da AWS) solicitagcdes esta associada a uma regiao geografica
especifica. Os atributos que vocé cria em uma Regido nao existem em qualquer outra Regido, a
menos que vocé use explicitamente um atributo de replicagcédo oferecido por AWS service (Servigo
da AWS). Por exemplo, o Amazon S3 e o Amazon EC2 oferecem suporte a replicacdo entre regides.
Alguns servigos, comolAM, ndo tém recursos regionais.

A Referéncia geral da AWS contém as seguintes informagdes:
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» Para entender a relagao entre Regides e endpoints e ver uma lista dos endpoints regionais
existentes, consulte Endpoints de servico da AWS.

+ Para exibir a lista atual de todas as Regides e endpoints compativeis para cada AWS service
(Servigo da AWS), consulte Endpoints e cotas de servico.

Criar clientes de servico

Para acessar programaticamente Servigos da AWS, SDKs use uma classe/objeto cliente para cada
um. AWS service (Servigo da AWS) Se seu aplicativo precisar acessar a AmazonEC2, por exemplo,
seu aplicativo criara um objeto EC2 cliente da Amazon para interagir com esse servigo.

Se nenhuma regido for especificada explicitamente para o cliente no préprio cédigo, o cliente usara
como padrao a regiao definida por meio da configuragcéo a seguir. region No entanto, a Regiao
ativa de um cliente pode ser definida explicitamente para qualquer objeto de cliente individual. Definir
a Regiao desta maneira tem precedéncia sobre qualquer configuracao global para aquele cliente de
servigo particular. A regido alternativa é especificada durante a instanciagéo desse cliente, especifica
para o seu SDK (consulte seu SDK Guia especifico ou sua base SDK de codigo).

Configure essa funcionalidade usando o seguinte:

region- configuragdo de AWS config arquivo compartilhado, AWS_REGION: variavel de ambiente,
aws.region- propriedade JVM do sistema: somente Java/Kotlin

Especifica o padrao Regidao da AWS a ser usado para AWS solicitacdes. Essa regido é usada
para solicitagcbes SDK de servigo que nao sao fornecidas com uma regido especifica para uso.

Valor padrao: Nenhum. Vocé deve especificar esse valor explicitamente.

Valores validos:

* Qualquer um dos codigos de Regiao disponiveis para o servigo escolhido, conforme listado em
Endpoints de servico da AWS na Referéncia geral da AWS . Por exemplo, o valor us-east-1
define o endpoint para a Regidao da AWS Leste dos EUA (Norte da Virginia).

+ aws-globalespecifica o endpoint global para servigos que oferecem suporte a um endpoint
global separado, além dos endpoints regionais, como AWS Security Token Service ()JAWS STS
e Amazon Simple Storage Service (Amazon S3).

Exemplo de configuragéo desse valor no arquivo config:
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[default]
region = us-west-2

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_REGION=us-west-2

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_REGION us-west-2

A maioria SDKs tem um objeto de “configuragdo” que esta disponivel para definir a regidao padrao
a partir do cédigo do aplicativo. Para obter detalhes, consulte seu guia especifico para AWS SDK
desenvolvedores.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer excecdes parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK C' Notas ou mais informacdes
I

AWS CLI v2 Sim AWS CLI v2 usa qualquer valor em AWS_REGION antes de
qualquer valor em AWS_DEFAULT_REGION (ambas as
variaveis sao verificadas).

AWS CLI v1 Sim AWS CLI v1 usa uma variavel de ambiente nomeada
AWS_DEFAULT_REGION para essa finalidade.

SDKpara C++ Sim
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Sim Para usar as configuragdes do arquivo config compartil

hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.
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SDK

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

SDKpara PHP 3.x

SDKpara Python (Boto3)

SDKpara Ruby 3.x

SDKpara Rust

SDKpara Swift

C
I

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Ferramentas para PowerShel Sim

Notas ou mais informacdes

Isso SDK usa uma variavel de ambiente nomeada
AWS_DEFAULT_REGION para essa finalidade.

AWS STS Endpoints regionais

AWS Security Token Service (AWS STS) esta disponivel como um servigo global e regional.
Alguns CLIs usam o endpoint de AWS SDKs servigo global (https://sts.amazonaws.com)
por padrao, enquanto outros usam os endpoints de servigo regional ()https://

sts.{region_identifier}.{partition_domain}. As solicitagdes globais sdo mapeadas para
a regiao Leste dos EUA (Norte da Virginia). Para obter mais informag¢des sobre AWS STS endpoints,
consulte Endpoints na AWS Security Token Service API referéncia. Ou aprenda a gerenciar AWS
STS em um Regido da AWS no Guia do AWS ldentity and Access Management usuario.
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E uma pratica AWS recomendada usar endpoints regionais sempre que possivel e configurar
seusRegidao da AWS. Clientes em particbes que ndo sejam comerciais devem usar endpoints
regionais. Nem todas SDKs as ferramentas oferecem suporte a essa configuragao, mas todas tém
um comportamento definido em relagdo aos endpoints globais e regionais. Consulte a se¢ao a seguir
para obter mais informacoes.

Para SDKs as ferramentas que oferecem suporte a essa configuragao, os clientes podem configurar
a funcionalidade usando o seguinte:

sts_regional_endpoints- configuragdo de AWS config arquivo compartilhado,
AWS_STS_REGIONAL_ENDPOINTS: variavel de ambiente

Essa configuracao especifica como a ferramenta SDK or determina o AWS service (Servigo da
AWS) endpoint que ela usa para se comunicar com o AWS Security Token Service (JAWS STS.

Valor padrao: legacy

(® Note

Todas as novas versdes SDK principais langadas apds julho de 2022 terdo como padréo.
regional As novas versdes SDK principais podem remover essa configuragéo e usar o
regional comportamento. Para reduzir o impacto futuro em relagéo a essa alteragao,
recomendamos que vocé comece a usar regional em seu aplicativo sempre que
possivel.

Valores validos: (Valor recomendado: regional)
* legacy— Usa o AWS STS endpoint global,sts.amazonaws . com.

+ regional— A ferramenta SDK or sempre usa o AWS STS endpoint da regido atualmente
configurada. Por exemplo, se o cliente estiver configurado para usarus-west-2, todas as
chamadas AWS STS serao feitas para o endpoint regionalsts.us-west-2.amazonaws.com,
em vez do sts.amazonaws . com endpoint global. Para enviar uma solicitagdo para o endpoint
global enquanto a configuragao € habilitada, vocé pode definir a Regido como aws-global.

Exemplo de configuragédo desses valores no arquivo config:

[default]
sts_regional_endpoints = regional
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Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_STS_REGIONAL_ENDPOINTS=regional

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_STS_REGIONAL_ENDPOINTS regional

Compatibilidade com AWS SDKs

(® Note

E uma pratica AWS recomendada usar endpoints regionais sempre que possivel e configurar
seusRegidao da AWS.

A tabela a seguir resume, para sua ferramenta SDK ou ferramenta:

» Configuracao de suporte: se a variavel de config arquivo compartilhado e a variavel de ambiente
para endpoints STS regionais sao suportadas.

 Valor da configuragao padrao: o valor padrao da configuragao, se ela for suportada.

« STSPonto final de destino do cliente de servigo padrao: qual endpoint padrao é usado pelo cliente,
mesmo que a configuragao para altera-lo nao esteja disponivel.

» Comportamento de fallback do cliente de servico: o que ele SDK faz quando deveria usar
um endpoint regional, mas nenhuma regiao foi configurada. Esse € o comportamento,
independentemente de ele estar usando um endpoint regional por causa de um padrao ou porque
regional foi selecionado pela configuragao.

A tabela também usa os seguintes valores:

» Ponto final global:https://sts.amazonaws.com.

» Endpoint regional: com base na configuragdo Regidao da AWS usada pelo seu aplicativo.

* us-east-1(Regional): usa o endpoint da us-east-1 regido, mas com tokens de sessao mais
longos do que as solicitagdes globais tipicas.
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SDK . Valor de STSEndpoi Comportam Notas ou mais informacdes
 configuracdo  ntde destino  ento alternati
i padrao do cliente vo do cliente
de servico de servico
padrao
AWS CLIv2 Né N/D Endpoint Endpoint
regional global
AWS CLIv1 Si legacy Endpoint Endpoint
global global
SDKpara C+ N& N/D Endpoint us-east-1
+ regional (Regional)
SDKpara Go Né N/D Endpoint Falha na
V2 (1.x) regional solicitagao
SDKpara Go Si legacy Endpoint Endpoint Para usar as configuragdes
1.x (V1) global global do arquivo config compartil
hado, vocé deve ativar o
carregamento do arquivo
de configuragao; consulte
Sessodes.
SDKpara Né N/D Endpoint Falha na Se nenhuma regiao estiver
Java 2.x regional solicitacao configurada, o AssumeRole
e AssumeRoleWithWebI
dentity usarao STS
endpoint global
SDKpara Sii legacy Endpoint Endpoint
Java 1.x global global
SDKpara Né¢ N/D Endpoint Falha na
JavaScript regional solicitacao

3.
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SDK

SDKpara
JavaScript

2.x

SDKpara
Kotlin

SDKpara.
NET3.x

SDKpara
PHP 3.x

SDKpara
Python
(Boto3)

SDKpara
Ruby 3.x

SDKpara
Rust

SDKpara
Swift

Ferrament
as para

PowerShell

. Valor de

Si

Si

Si

Si

Si

Si

configuracao
padrao

legacy

¢ N/D

legacy

legacy

legacy

regional

¢ N/D

¢ N/D

legacy

STSEndpoi
nt de destino
do cliente

de servico
padrao

Endpoint
global

Endpoint
regional

Endpoint
global

Endpoint
global

Endpoint
global

Endpoint
regional

Endpoint
regional

Endpoint
regional

Endpoint
global

Comportam
ento alternati
vo do cliente
de servico

Endpoint
global

Endpoint
global

Endpoint
global

Falha na
solicitagao

Endpoint
global

Falha na
solicitagao

Falha na
solicitagao

Falha na
solicitacao

Endpoint
global

Notas ou mais informacdes
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Pilha dupla e endpoints FIPS

Configure essa funcionalidade usando o seguinte:

use_dualstack_endpoint- compartihado AWS configconfiguragdo de arquivo,
AWS_USE_DUALSTACK_ENDPOINT: variavel de ambiente, aws .useDualstackEndpoint-
propriedade JVM do sistema: somente Java/Kotlin

Ativa ou desativa se o SDK enviara solicitagées para endpoints de pilha dupla. Para saber mais
sobre endpoints de pilha dupla, que oferecem suporte tanto ao trafego quanto ao IPv6 trafego,
consulte Como IPv4 usar endpoints de pilha dupla do Amazon S3 no Guia do usuario do Amazon
Simple Storage Service. Endpoints de pilha dupla estao disponiveis para alguns servigos em
algumas regides.

Valor padrao: false

Valores validos:

+ true— A ferramenta SDK or tentara usar endpoints de pilha dupla para fazer solicitagdes
de rede. Se n&o existir um endpoint de pilha dupla para o servigo e/ou Regiao da AWS, a
solicitagao falhara.

» false— A ferramenta SDK or ndo usara endpoints de pilha dupla para fazer solicitagoes de
rede.

use_fips_endpoint- compartiihado AWS configconfiguragdo de arquivo,
AWS_USE_FIPS_ENDPOINT: variavel de ambiente, aws .useFipsEndpoint- propriedade JVM do
sistema: somente Java/Kotlin

Ativa ou desativa se a ferramenta SDK ou enviara solicitagdes para FIPS endpoints compativeis.
Os Padrdes Federais de Processamento de Informagdes (FIPS) sdo um conjunto de requisitos
de segurancga do governo dos EUA para dados e sua criptografia. Agéncias governamentais,
parceiros e aqueles que desejam fazer negocios com o governo federal devem seguir as FIPS
diretrizes. Ao contrario do padrao AWS endpoints, os FIPS endpoints usam uma biblioteca de
TLS software compativel com 140-2. FIPS Se essa configuragao estiver ativada e n&o existir um
FIPS endpoint para o servico em seu Regiao da AWS, o AWS a chamada pode falhar. Endpoints
especificos de servicoe a --endpoint-url opgao pelo AWS Command Line Interface substitua
essa configuracao.

Para saber mais sobre outras formas de especificar FIPS endpoints por Regido da AWS, consulte
FIPSEndpoints by Service. Para obter mais informagdes sobre os endpoints do servico Amazon
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Elastic Compute Cloud, consulte endpoints de pilha dupla (IPv4e) na Amazon IPv6 Reference.

EC2 API
Valor padrao: false

Valores validos:

+ true— A ferramenta SDK or enviara solicitagdes para FIPS endpoints compativeis.

+ false— A ferramenta SDK or ndo enviara solicitagées para FIPS endpoints compativeis.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tépico.
Quaisquer excecdes parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

SDKpara. NET3.x

C: Notas ou mais informacdes
I

Sim
Sim
Sim

Sim Para usar as configuragdes do arquivo config compartil
hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

Sim
Sim

Sim
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SDK C: Notas ou mais informacdes
I

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Sim

Ferramentas para PowerShel Sim
I

Descoberta de endpoint

SDKsuse a descoberta de endpoints para acessar os endpoints de servigo (URLspara acessar
varios recursos), mantendo a flexibilidade para AWS para alterar URLs conforme necessario. Dessa
forma, seu cddigo pode detectar automaticamente novos endpoints. Nao ha endpoints fixos para
alguns servigos. Em vez disso, vocé obtém os endpoints disponiveis durante o runtime fazendo
uma solicitacao para obter os endpoints primeiro. Depois de recuperar os endpoints disponiveis, o
cbdigo usa o endpoint para acessar outras operagdes. Por exemplo, para o Amazon Timestream,
ele faz DescribeEndpoints uma solicitacdo para recuperar SDK os endpoints disponiveis e, em
seguida, usa esses endpoints para concluir operagdes especificas, como ou. CreateDatabase
CreateTable

Configure essa funcionalidade usando o seguinte:

endpoint_discovery_enabled- compartihado AWS configconfiguragao de arquivo,
AWS_ENABLE_ENDPOINT_DISCOVERY: variavel de ambiente, aws .endpointDiscoveryEnabled-
propriedade JVM do sistema: somente Java/Kotlin, Para configurar o valor diretamente no cédigo,
consulte seu especifico SDK diretamente.

Ativa ou desativa a descoberta de endpoints para o DynamoDB.

A descoberta de endpoints € necessaria no Timestream e opcional no Amazon DynamoDB.
Essa configuragao é padronizada true ou false depende de o servigo exigir a descoberta
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do endpoint. As solicitagdes de Timestream sido padronizadas paratrue, e as solicitacdes do
Amazon DynamoDB, como padrao. false

Valores validos:

+ true— Eles SDK devem tentar descobrir automaticamente um endpoint para servigcos em que
a descoberta de endpoint € opcional.

« false— Eles ndo SDK devem tentar descobrir automaticamente um endpoint para servigos
em que a descoberta de endpoint é opcional.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer excecdes parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK C Notas ou mais informacdes
I
AWS CLI v2 Simr
SDKpara C++ Sim
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Sim Para usar as configuragdes do arquivo config compartil

hado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

SDKpara Java 2.x Sim O SDK for Java 2.x usa AWS_ENDPOINT_DISCO
VERY_ENABLED para o nome da variavel de ambiente.

SDKpara Java 1.x Parci JVMpropriedade do sistema nao suportada.
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Sim
SDKpara Kotlin Sim
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SDK C: Notas ou mais informacdes
I

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Parci Compativel somente com Timestream.
SDKpara Swift Nac

Ferramentas para PowerShel Sim
I

Definicbes gerais da configuracao

SDKssuportam algumas configuragdes gerais que definem SDK comportamentos gerais.
Configure essa funcionalidade usando o seguinte:

api_versions- compartilhado AWS configconfiguragado de arquivo

Alguns AWS os servigos mantém varias API versdes para oferecer suporte a compatibilidade
com versoes anteriores. Por padrao, SDK e AWS CLI as operagcdes usam a APl versao mais
recente disponivel. Para exigir uma API versao especifica para usar em suas solicitagdes, inclua
a api_versions configuragdo em seu perfil.

Valor padrdao: Nenhum. (A API versao mais recente € usada peloSDK.)

Valores validos: essa € uma configuragao aninhada seguida por uma ou mais linhas recuadas,
cada uma identificando uma AWS servigco e a API versao a ser usada. Veja a documentacgao do
AWS servigo para entender quais API versdes estao disponiveis.

O exemplo define uma API versao especifica para dois AWS servigos no config arquivo. Essas
API versdes sao usadas somente para comandos executados sob o perfil que contém essas
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configuragdes. Os comandos para qualquer outro servico usam a versao mais recente desse
servicoAPI.

api_versions =
ec2 = 2015-03-01
cloudfront = 2015-09-017

ca_bundle- compartilhado AWS configconfiguragao de arquivo, AWS_CA_BUNDLE: variavel de
ambiente

Especifica 0 caminho para um pacote de certificados personalizado (um arquivo com uma . pem
extensao) a ser usado ao estabelecer conexdes SSL TLS /.

Valor padrao: nenhum

Valores validos: especifique o caminho completo ou o nome do arquivo base. Se houver um
nome de arquivo base, o sistema tentara encontrar o programa nas pastas especificadas pela
variavel de ambiente PATH.

Exemplo de configuragéo desse valor no arquivo config:

[default]
ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

Devido as diferencas na forma como os sistemas operacionais manipulam caminhos e escapam
de caracteres de caminho, o seguinte € um exemplo de como definir esse valor no config
arquivo no Windows:

[default]
ca_bundle = C:\\Users\\username\\.aws\\aws-custom-bundle.pem

Exemplo de configuragao de variaveis de ambiente para Linux/macOS por meio da linha de
comando:

export AWS_CA_BUNDLE=/dev/apps/ca-certs/cabundle-2019mar0d5.pem

Exemplo do Windows de configuragao de variaveis de ambiente por meio da linha de comando:

setx AWS_CA_BUNDLE C:\dev\apps\ca-certs\cabundle-2019mar@5.pem
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output- compartilhado AWS configconfiguragao de arquivo

Especifica como os resultados sdo formatados no AWS CLI e outros AWS SDKse ferramentas.

Valor padrao: json

Valores validos:

json— A saida é formatada como uma JSONSstring.
yaml— A saida é formatada como uma YAMLstring.

yaml-stream— A saida é transmitida e formatada como uma YAMLstring. A transmissao
possibilita um manuseio mais rapido de tipos de dados grandes.

text: a saida é formatada como varias linhas de valores de string separados por tabulagao.
Isso pode ser util para passar a saida para um processador de texto, como grep, sed ou awk.

table: a saida é formatada como uma tabela usando os caracteres +|- para formar as bordas

da célula. Geralmente, a informacao é apresentada em um formato "amigavel", que é muito
mais facil de ler do que outros, mas nao tao util programaticamente.

parameter_validation- compartiihado AWS configconfiguragdo de arquivo

Especifica se a ferramenta SDK ou tenta validar os parametros da linha de comando antes de
envia-los para o AWS ponto final do servico.

Valor padrao: true

Valores validos:

true - O padrao. A ferramenta SDK or executa a validagao dos parametros da linha de
comando no lado do cliente. Isso ajuda a ferramenta SDK or a confirmar que os parametros
sdo validos e detecta alguns erros. A ferramenta SDK or pode rejeitar solicitagdes que nao sao
validas antes de enviar solicitacdes para o AWS ponto final do servico.

false— A ferramenta SDK or n3o valida os parametros da linha de comando antes de envia-
los para o AWS ponto final do servigo. A ferramenta AWS o endpoint de servigo é responsavel
por validar todas as solicitagdes e rejeitar solicitagdes que ndo sao validas.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.
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SDK C: Notas ou mais informacdes
I
AWS CLI v2 Parci api_versions incompativel.
SDKpara C++ Sim
SDKpara Go V2 (1.x) Parci api_versions e parameter_validation n&o sao
compativeis.
SDKpara Go 1.x (V1) Parci api_versions e parameter_validation nao séao

compativeis. Para usar as configuragdes config do arquivo
compartilhado, vocé deve ativar o carregamento do arquivo de
configuragao; consulte Sessoes.

SDKpara Java 2.x Nac
SDKpara Java 1.x Nac
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Sim
SDKpara Kotlin Nac
SDKpara. NET3.x Nac
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Nac
SDKpara Swift Nac

Ferramentas para PowerShel N&ac
I
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IMDScliente

SDKsimplemente um cliente do Instance Metadata Service versao 2 (IMDSv2) usando solicitagdes
orientadas a sessdo. Para obter mais informacgdes sobrelMDSv2, consulte Use IMDSv2 no Guia do
EC2 usuario da Amazon. O IMDS cliente € configuravel por meio de um objeto de configuragao do
cliente disponivel na base de SDK cédigo.

Configure essa funcionalidade usando o seguinte:

retries: membro do objeto de configuragao do cliente
O numero de tentativas adicionais para qualquer solicitacdo com falha.
Valor padrao: 3

Valores validos: numero maior que zero.

port: membro do objeto de configuragao do cliente
A porta para o endpoint.
Valor padrao: 80

Valores validos: numero.

token_ttl: membro do objeto de configuracao do cliente
O TTL do token.
Valor padrao: 21.600 segundos (6 horas, o tempo maximo alocado).

Valores validos: numero.

endpoint: membro do objeto de configuragdo do cliente
O ponto final de. IMDS

Valor padrao: se endpoint_mode for igual a IPv4, o endpoint padrao sera
http://169.254.169.254. Se endpoint_mode for igual a IPv6, o endpoint padrao sera
http://[fd00:ec2::254].

Valores validos: validosURI.
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As opg¢des a seguir sdo suportadas pela maioriaSDKs. Consulte sua base de SDK cédigo especifica
para obter detalhes.

endpoint_mode: membro do objeto de configuragao do cliente
O modo de endpoint do. IMDS
Valor padrao: IPv4

Valores validos: IPv4, IPv6

http_open_timeout: membro do objeto de configuracao do cliente (o nome pode variar)
O numero de segundos a aguardar até que a conexao seja aberta.
Valor padrao: 1 segundo.

Valores validos: numero maior que zero.

http_read_timeout: membro do objeto de configuragao do cliente (0 nome pode variar)
O numero de segundos para que um bloco de dados seja lido.
Valor padrao: 1 segundo.

Valores validos: numero maior que zero.

http_debug_output: membro do objeto de configuragdo do cliente (0 nome pode variar)
Define um fluxo de saida para depuracgao.
Valor padrao: nenhum.

Valores validos: um fluxo de E/S valido, comoSTDOUT.

backoff: membro do objeto de configuragéao do cliente (0 nome pode variar)

O numero de segundos para dormir entre as novas tentativas ou o cliente forneceu a fungao de
desligamento para chamar. Isto substitui a estratégia padrao de recuo exponencial.

Valor padrao: varia de acordo comSDK.

Valores validos: varia de acordo comSDK. Pode ser um valor numérico ou uma chamada para
uma funcao personalizada.
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Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e pelo AWS SDK para Kotlin unico.

SDK C' Notas ou mais informacodes
I
AWS CLI v2 Sim
SDKpara C++ Nac
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Sim
SDKpara Java 2.x Sim
SDKpara Java 1.x Sim
SDKpara JavaScript 3.x Sim
SDKpara JavaScript 2.x Sim
SDKpara Kotlin Nac
SDKpara. NET3.x Sim
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Sim

Ferramentas para PowerShel Sim
I
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Comportamento de repeticao

O comportamento de repeticao inclui configuracdes sobre como a SDKs tentativa de se recuperar de
falhas resultantes de solicitacdes feitas para Servigcos da AWS.

Configure essa funcionalidade usando o seguinte:

retry_mode- compartiihado AWS configconfiguragao de arquivo, AWS_RETRY_MODE: variavel de
ambiente, aws . retryMode- propriedade JVM do sistema: somente Java/Kotlin

Especifica como a ferramenta SDK ou o desenvolvedor tenta novas tentativas.

Valor padrao: esse valor é especifico para o seuSDK. Verifique seu SDK guia especifico ou sua

base SDK de cddigo para ver o padraoretry_mode.

Valores validos:

max_

standard— (Recomendado) O conjunto recomendado de regras de repeticao em AWS SDKs.
Esse modo inclui um conjunto padrao de erros que sao repetidos e ajusta automaticamente o
numero de novas tentativas para maximizar a disponibilidade e a estabilidade. Esse modo é
seguro para uso em aplicativos multilocatarios. O numero maximo padréo de tentativas com
esse modo é trés, a menos que max_attempts esteja explicitamente configurado.

adaptive— Um modo de repeticao, apropriado somente para casos de uso especializados,
que inclui a funcionalidade do modo padrao, bem como a limitagdo automatica de taxa do lado
do cliente. Esse modo de repeticdo nao é recomendado para aplicativos multilocatarios, a
menos que vocé tenha o cuidado de isolar os inquilinos do aplicativo. Consulte Escolher entre
os standard modos e adaptive tentar novamente Para mais informacdes. Esse modo €

experimental e pode mudar o comportamento no futuro.

legacy— (Nao recomendado) Especifico para vocé SDK (verifique seu SDK guia especifico
ou sua base SDK de cédigo).

attempts- compartiihado AWS configconfiguragao de arquivo, AWS_MAX_ATTEMPTS:

variavel de ambiente, aws .maxAttempts- propriedade JVM do sistema: somente Java/Kotlin

Especifica 0 numero maximo de tentativas a serem feitas em uma solicitagao.

Valor padrao: se esse valor nao for especificado, seu padrao dependera do valor da configuragéao

retry_mode:

+ Se retry_mode for legacy — Usa um valor padrao especifico para seu SDK (verifique seu

SDK guia especifico ou sua base SDK de cddigo para ver o max_attempts padrao).
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* Se retry_mode for standard: faz trés tentativas.

+ Se retry_mode for adaptive: faz trés tentativas.

Valores validos: numero maior que zero.

Escolher entre os standard modos e adaptive tentar novamente

Recomendamos que vocé use o modo de standaxrd repeticdo, a menos que tenha certeza de que

seu uso € mais adequadoadaptive.

® Note

O adaptive modo pressupde que vocé esteja agrupando clientes com base no escopo no
qual o servico de back-end pode limitar as solicitacdes. Se vocé nao fizer isso, as limitagdes
em um recurso podem atrasar as solicitacdoes de um recurso nio relacionado se vocé estiver
usando o mesmo cliente para os dois recursos.

Padrao

Casos de uso de aplicativos: todos.

Suporta interrupg¢ao de circuito para evitar que
eles tentem novamente durante SDK interrupg
oes.

Usa um recuo exponencial instavel em caso de
falhas.

Nunca atrasa a primeira tentativa de solicitag
ao, somente as novas tentativas.

Adaptavel
Casos de uso de aplicativos:

1. Nao é sensivel a laténcia.

2. O cliente acessa apenas um Unico recurso,
ou vocé esta fornecendo logica para agrupar
seus clientes separadamente pelo recurso
de servigo que esta sendo acessado.

Suporta interrupc¢ao de circuito para evitar que
eles tentem novamente durante SDK interrupg
oes.

Usa duragdes dinamicas de recuo para tentar
minimizar o numero de solicitagdes com falha,
em troca do potencial de maior laténcia.

Pode acelerar ou atrasar a tentativa de solicitag
ao inicial.
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Se voceé optar por usar o adaptive modo, seu aplicativo devera criar clientes projetados com

base em cada recurso que possa ser limitado. Um recurso, nesse caso, € mais refinado do que
apenas pensar em cada um AWS service (Servigo da AWS). Servigos da AWS podem ter dimensoes
adicionais que eles usam para acelerar as solicitagées. Vamos usar o servico Amazon DynamoDB
como exemplo. O DynamoDB usa Regiao da AWS além da tabela que esta sendo acessada para
acelerar as solicitagdes. Isso significa que uma tabela que seu codigo esta acessando pode ser mais
limitada do que outras. Se seu cddigo usou o mesmo cliente para acessar todas as tabelas e as
solicitacbes para uma dessas tabelas forem limitadas, 0 modo de repeticao adaptavel reduzira a taxa
de solicitagcao de todas as tabelas. Seu cddigo deve ser projetado para ter um cliente por egion-and-
table par R. Se vocé tiver uma laténcia inesperada ao usar o adaptive modo, consulte o especifico
AWS guia de documentacao para o servigo que vocé esta usando.

Detalhes da implementagao do modo de repeticao

A ferramenta AWS SDKsuse repositorios de tokens para decidir se uma solicitagdo deve ser repetida
e (no caso do modo de adaptive repeticdo) com que rapidez as solicitagdes devem ser enviadas.
Dois repositorios de tokens sdo usados peloSDK: um repositério de tokens de nova tentativa e um
repositério de tokens de taxa de solicitagao.

* O repositorio de tokens de repeticdo € usado para determinar se as tentativas SDK devem
ser temporariamente desativadas para proteger os servigos upstream e downstream durante
interrupgdes. Os tokens s&o adquiridos do bucket antes da tentativa de novas tentativas, e os
tokens sao devolvidos ao bucket quando as solicitacbes sao bem-sucedidas. Se o bucket estiver
vazio quando uma nova tentativa for tentada, SDK ele nao repetira a solicitacio.

* O repositorio de tokens da taxa de solicitacdo € usado somente no modo de nova adaptive
tentativa para determinar a taxa na qual enviar solicitagdes. Os tokens sao adquiridos do bucket
antes do envio de uma solicitacao, e os tokens sdo devolvidos ao bucket a uma taxa determinada
dinamicamente com base nas respostas de limitagao retornadas pelo servico.

A seguir esta o pseudocddigo de alto nivel para os modos de repeticao de repeticao standard e
adaptive:

MakeSDKRequest() {
attempts = 0
loop {
GetSendToken()
response = SendHTTPRequest()
RequestBookkeeping(response)
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if not Retryable(response)
return response
attempts += 1
if attempts >= MAX_ATTEMPTS:
return response
if not HasRetryQuota(response)
return response
delay = ExponentialBackoff(attempts)
sleep(delay)

A seguir estdo mais detalhes sobre os componentes usados no pseudocdédigo:
GetSendToken:

Essa etapa é usada somente no modo de adaptive repeticdo. Essa etapa adquire um token do
repositério de tokens da taxa de solicitagdo. Se um token n&o estiver disponivel, ele aguardara
até que um fique disponivel. Vocé SDK pode ter opgdes de configuragao disponiveis para falhar
na solicitagdo em vez de esperar. Os tokens no bucket séo recarregados a uma taxa determinada
dinamicamente, com base no numero de respostas de limitacdo recebidas pelo cliente.

SendHTTPRequest:

Essa etapa envia a solicitagdo para AWS. A maioria AWS SDKsuse uma HTTP biblioteca que

usa grupos de conexdes para reutilizar uma conexao existente ao fazer uma HTTP solicitacao.
Geralmente, as conexdes sao reutilizadas se uma solicitagado falhar devido a erros de limitagcado, mas
nao se uma solicitacido falhar devido a um erro transitério.

RequestBookkeeping:

Os tokens sao adicionados ao token bucket se a solicitacdo for bem-sucedida. Somente para o
modo de adaptive repeticao, a taxa de preenchimento do bucket de tokens da taxa de solicitagao é
atualizada com base no tipo de resposta recebida.

Retryable:
Essa etapa determina se uma resposta pode ser repetida com base no seguinte:

* O cddigo de HTTP status.

» O cddigo de erro retornado do servico.

Comportamento de repetigéo 125



AWS SDKse ferramentas Guia de referéncia

» Erros de conexao, definidos como qualquer erro recebido pelo SDK no qual uma HTTP resposta
do servigo nao é recebida.

Erros transitérios (codigos de HTTP status 400, 408, 500, 502, 503 e 504) e erros de limitagcao
(codigos de HTTP status 400, 403, 429, 502, 503 e 509) podem ser tentados novamente. SDKo
comportamento de repeticao € determinado em combinagdo com cddigos de erro ou outros dados do
servico.

MAX_ATTEMPTS:

O numero padrao de tentativas maximas é definido pela retry_mode configuragdao, a menos que
seja substituido pela max_attempts configuragao.

HasRetryQuota

Essa etapa adquire um token do repositorio de tokens de repeticdo. Se o repositorio de tokens de
nova tentativa estiver vazio, a solicitagao nao sera repetida.

ExponentialBackoff

Para um erro que pode ser repetido, o atraso da nova tentativa é calculado usando o recuo
exponencial truncado. O SDKs uso de recuo exponencial binario truncado com instabilidade. O
algoritmo a seguir mostra como a quantidade de tempo de sono, em segundos, é definida para uma
resposta a solicitagéo 1i:

seconds_to_sleep_i = min(b*r”i, MAX_BACKOFF)

No algoritmo anterior, os seguintes valores se aplicam:

b

random number within the range of: @ <= b <=1
r =2

MAX_BACKOFF = 20 secondspara a maioriaSDKs. Consulte seu SDK guia especifico ou codigo-
fonte para confirmacao.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.
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SDK C: Notas ou mais informacdes
I

AWS CLI v2 Sim

SDKpara C++ Sim

SDKpara Go V2 (1.x) Sim

SDKpara Go 1.x (V1) Nac

SDKpara Java 2.x Sim

SDKpara Java 1.x Sim JVMpropriedades do sistema: use com.amazonaws . sdk.

maxAttempts emvez deaws.maxAttempts ;
use com.amazonaws.sdk.retryMode em vez
deaws.retryMode .

SDKpara JavaScript 3.x Sim

SDKpara JavaScript 2.x Nac Suporta um numero maximo de novas tentativas, recuo
exponencial com instabilidade e a opcdo de um método
personalizado para recuar novamente.

SDKpara Kotlin Sim
SDKpara. NET3.x Sim
SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Sim

Ferramentas para PowerShel Sim
I
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Compactacao de solicitagoes

® Note

Para obter ajuda na compreenséao do layout das paginas de configuragdes ou na
interpretagcdo da Compatibilidade com AWS SDKstabela a seguir, vejaPaginas de
configuracoes.

AWS SDKse as ferramentas podem compactar cargas automaticamente ao enviar solicitagdes para
Servigos da AWS que suportam o recebimento de cargas comprimidas. Compactar a carga util do
cliente antes de envia-la para um servigo pode reduzir o numero geral de solicitacdes e a largura de
banda necessarias para enviar dados ao servigo, bem como reduzir as solicitagdes malsucedidas
devido as limitagdes do servico no tamanho da carga util. Para compactacgao, a ferramenta SDK or
seleciona um algoritmo de codificagdo compativel com o servigo e 0. SDK No entanto, a lista atual de
codificacdes possiveis consiste apenas em gzip, mas pode se expandir no futuro.

A compactacéao de solicitacdes pode ser especialmente util se seu aplicativo estiver usando a
Amazon CloudWatch. CloudWatch é um servigo de monitoramento e observabilidade que coleta
dados operacionais e de monitoramento na forma de registros, métricas e eventos. Um exemplo de
operacao de servigo que suporta compressao CloudWatch é o PutMetricDataAPImétodo.

Configure essa funcionalidade usando o seguinte:

disable_request_compression- compartiihado AWS configconfiguragao
de arquivo, AWS_DISABLE_REQUEST_COMPRESSION: variavel de ambiente,
aws.disableRequestCompression- propriedade JVM do sistema: somente Java/Kotlin

Ativa ou desativa se a ferramenta SDK or comprimira uma carga antes de enviar uma solicitagao.
Valor padrao: false

Valores validos:
» true - Desative a compactagao de solicitagoes.

« false — Use a compactacao de solicitacbes quando possivel.
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request_min_compression_size_bytes- compartiihado AWS configconfiguragao
de arquivo, AWS_REQUEST_MIN_COMPRESSION_SIZE_BYTES: variavel de ambiente,
aws.requestMinCompressionSizeBytes- propriedade JVM do sistema: somente Java/Kotlin

Define o tamanho minimo em bytes do corpo da solicitagdo que a ferramenta SDK or deve

compactar. Cargas pequenas podem ficar maiores quando compactadas, portanto, ha um limite

minimo em que faz sentido realizar a compactacao. Esse valor € inclusivo, um tamanho de

solicitagdo maior que ou igual ao valor é compactado.

Valor padrao: 10240 bytes

Valores validos: valor inteiro entre 0 e 10485760 bytes, inclusive.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste topico.
Quaisquer exceg¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK

AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

SDKpara JavaScript 2.x

SDKpara Kotlin

C' Notas ou mais informacdes
I

Sim
Sim

Sim

Sim
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SDK C: Notas ou mais informacdes
I

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Sim
SDKpara Swift Nac

Ferramentas para PowerShel Sim
I

Endpoints especificos de servigo

A configuragao de endpoint especifico do servigo oferece a opgéo de usar um endpoint de sua
escolha para API solicitagdes e fazer com que essa escolha persista. Essas configuragdes fornecem
flexibilidade para oferecer suporte a endpoints locais, VPC endpoints e locais de terceiros AWS
ambientes de desenvolvimento. Diferentes endpoints podem ser usados para ambientes de teste e
producao. Vocé pode especificar um endpoint URL para cada pessoa Servicos da AWS.

Configure essa funcionalidade usando o seguinte:

endpoint_url- compartilhado AWS configconfiguragdo de arquivo, AWS_ENDPOINT_URL:
variavel de ambiente, aws . endpointUrl- propriedade JVM do sistema: somente Java/Kotlin

Quando especificada diretamente em um perfil ou como uma variavel de ambiente, esta
configuragao especifica o endpoint usado para todas as solicitagdes de servigo. Este endpoint é
substituido por qualquer endpoint especifico do servigo configurado.

Vocé também pode usar essa configuragdo em uma services segdao de um compartilhado AWS
configarquivo para definir um endpoint personalizado para um servigo especifico. Para obter
uma lista de todas as chaves de identificagcao de servigco a serem usadas nas subsecdes dentro
da segao services, consulte Identificadores para endpoints especificos de servico.
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Valor padrao: none

Valores validos: A URL incluindo o esquema e o host do endpoint. Opcionalmente, eles URL
podem conter um componente de caminho que contenha um ou mais segmentos de caminho.

AWS_ENDPOINT_URL_<SERVICE>: variavel de ambiente, aws .endpointUrl<ServiceName>-
propriedade JVM do sistema: somente Java/Kotlin

AWS_ENDPOINT_URL_<SERVICE>, onde <SERVICE> esta o AWS service (Servigo da AWS)
identificador, define um endpoint personalizado para um servigo especifico. Para obter uma lista
de todas as variaveis de ambiente especificas do servigo, consulte Identificadores para endpoints

especificos de servico.

Este endpoint especifico do servigo substitui qualquer endpoint global configurado em
AWS_ENDPOINT_URL.

Valor padrao: none

Valores validos: A URL incluindo o esquema e o host do endpoint. Opcionalmente, eles URL
podem conter um componente de caminho que contenha um ou mais segmentos de caminho.

ignore_configured_endpoint_urls- compartihado AWS configconfiguracao
de arquivo, AWS_IGNORE_CONFIGURED_ENDPOINT_URLS: variavel de ambiente,
aws.ignoreConfiguredEndpointUrls- propriedade JVM do sistema: somente Java/Kotlin

Esta configuragao € usada para ignorar todas as configuragdes personalizadas de endpoints.

Observe que qualquer endpoint explicito definido no cddigo ou no préprio cliente de servigo €
usado independentemente desta configuragao. Por exemplo, incluindo o parametro da linha de
--endpoint-url comando com um AWS CLI comandar ou passar um endpoint URL para um
construtor de cliente sempre tera efeito.

Valor padrao: false

Valores validos:

+ true— A ferramenta SDK or ndo Ié nenhuma opg¢ao de configuragédo personalizada do
config arquivo compartilhado ou das variaveis de ambiente para definir um endpointURL.

+ false— A ferramenta SDK or usa todos os endpoints disponiveis fornecidos pelo usuario a
partir do config arquivo compartilhado ou de variaveis de ambiente.
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Configurar endpoints usando variaveis de ambiente

Para encaminhar solicitagdes de todos os servigos para um endpoint personalizadoURL, defina a
variavel de ambiente AWS_ENDPOINT_URL global.

export AWS_ENDPOINT_URL=http://localhost:4567

Para encaminhar solicitagées para um determinado AWS service (Servigo da AWS) para um
endpoint personalizadoURL, use a variavel de AWS_ENDPOINT_URL_<SERVICE> ambiente. Amazon
DynamoDB tem um serviceld de DynamoDB. Para esse servigo, a variavel de URL ambiente do
endpoint éAWS_ENDPOINT_URL_DYNAMODB. Este endpoint tem precedéncia sobre o endpoint global
definido em AWS_ENDPOINT_URL para este servico.

export AWS_ENDPOINT_URL_DYNAMODB=http://localhost:5678

Como outro exemplo, AWS Elastic Beanstalk tem um serviceld de Elastic Beanstalk.

A ferramenta AWS service (Servigo da AWS) O identificador € baseado no API modelo,
substituindo todos os espacos serviceld por sublinhados e colocando todas as letras em
maiusculas. Para configurar o endpoint para este servico, a variavel de ambiente correspondente
€ AWS_ENDPOINT_URL_ELASTIC_BEANSTALK. Para obter uma lista de todas as variaveis de
ambiente especificas do servigo, consulte Identificadores para endpoints especificos de servico.

export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:5567

Configurar endpoints usando o arquivo compartilhado config

No arquivo compartilhado config, endpoint_url é usado em locais diferentes para diferentes
funcionalidades.

* endpoint_url especificado diretamente em um profile torna esse endpoint no endpoint
global.

* endpoint_url aninhado sob uma chave identificadora de servico em uma seg¢ao services, faz
com que esse endpoint se aplique as solicitagdes feitas somente para esse servigo. Para obter
detalhes sobre como definir uma segédo services no arquivo compartilhado Formato do arquivo

de configuracao, consulte config.
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O exemplo a seguir usa uma services definicdo para configurar um endpoint especifico de servigo
URL a ser usado para o Amazon S3 e um endpoint global personalizado para ser usado para todos
0s outros servigos:

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =
endpoint_url = https://play.min.io:9000

Um unico perfil pode configurar endpoints para varios servigos. Este exemplo mostra como definir

o endpoint especifico do servigo para o Amazon URLs S3 e AWS Elastic Beanstalk no mesmo

perfil. AWS Elastic Beanstalk tem um serviceId de Elastic Beanstalk. A ferramenta

AWS service (Servigo da AWS) O identificador € baseado no API modelo, substituindo todos os
espacos serviceld por sublinhados e colocando todas as letras em minusculas. Assim, a chave
identificadora de servico se torna elastic_beanstalk e as configuragdes deste servico comegam
na linha elastic_beanstalk = . Para obter uma lista de todas as chaves de identificacdo de
servigo a serem usadas na segao services, consulte Identificadores para endpoints especificos de

Servico.

[services testing-s3-and-eb]
s3 =

endpoint_url = http://localhost:4567
elastic_beanstalk =

endpoint_url = http://localhost:8000

[profile dev]
services = testing-s3-and-eb

A secao de configuracao de servigo pode ser usada a partir de varios perfis. Por exemplo, dois perfis
podem usar a mesma definicdo services ao alterar outras propriedades do perfil:

[services testing-s3]
s3 =
endpoint_url = https://localhost:4567

[profile testing-json]
output = json
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services = testing-s3

[profile testing-text]
output = text
services = testing-s3

Configure endpoints em perfis usando credenciais baseadas em fungdes

Se seu perfil tiver credenciais baseadas em funcao configuradas por meio de um source_profile
parametro para IAM assumir a funcionalidade de fungao, ele usara SDK somente configuragdes de
servico para o perfil especificado. Ele ndao usa perfis com fungdes vinculadas a ele. Por exemplo,
usando o seguinte arquivo compartilhado config:

[profile A]
credential_source = Ec2InstanceMetadata
endpoint_url = https://profile-a-endpoint.aws/

[profile B]

source_profile = A

role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =
endpoint_url = https://profile-b-ec2-endpoint.aws

Se vocé usar o perfil B e fizer uma chamada em seu codigo para a AmazonEC2, o endpoint sera
resolvido como. https://profile-b-ec2-endpoint.aws Se o seu codigo fizer uma solicitagao
para qualquer outro servigo, a resolu¢ao do endpoint ndo seguira nenhuma logica personalizada.

O endpoint n&o é resolvido para o endpoint global definido no perfil A. Para que um endpoint global
tenha efeito para o perfil B, vocé precisaria configurar endpoint_url diretamente no perfil B.

Para obter mais informacdes sobre a configuragdo source_profile, consulte Assuma o perfil de
provedor de credenciais.

Precedéncia de configuragoes

As configuragdes deste atributo podem ser usadas ao mesmo tempo, mas somente um valor tera
prioridade por servigo. Para APl chamadas feitas para um determinado AWS service (Servigo da
AWS), a seguinte ordem é usada para selecionar um valor:
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1.

Qualquer configuragao explicita definida no codigo ou no préprio cliente de servigo tem
precedéncia sobre qualquer outra coisa.

« Para o AWS CLI, esse ¢é o valor fornecido pelo parametro da linha de --endpoint-url
comando. Para umSDK, as atribuicdes explicitas podem assumir a forma de um parametro que
vocé define ao instanciar um AWS service (Servigo da AWS) cliente ou objeto de configuragao.

. O valor fornecido por uma variavel de ambiente especifica do servico, como
AWS_ENDPOINT_URL_DYNAMODB.

3. O valor fornecido pela variavel de ambiente global do endpoint AWS_ENDPOINT_URL.

. O valor fornecido pela configuragdo endpoint_url aninhada em uma chave identificadora de
servigo em uma segao services do arquivo compartilhado config.

. O valor fornecido pela configuragdo endpoint_url especificado diretamente em um profile
do arquivo compartilhado config.

. Qualquer endpoint padrao URL para o respectivo AWS service (Servico da AWS) é usado por
ultimo.

Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.

Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e o AWS SDK para Kotlin somente.

SDK C: Notas ou mais informacdes
I
AWS CLI v2 Sim
SDKpara C++ Nac
SDKpara Go V2 (1.x) Sim
SDKpara Go 1.x (V1) Nac
SDKpara Java 2.x Sim
SDKpara Java 1.x Nac
SDKpara JavaScript 3.x Sim
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SDK C' Notas ou mais informacdes
I

SDKpara JavaScript 2.x Nac

SDKpara Kotlin Sim

SDKpara. NET3.x Sim

SDKpara PHP 3.x Sim

SDKpara Python (Boto3) Sim

SDKpara Ruby 3.x Sim
SDKpara Rust Nac
SDKpara Swift Nac

Ferramentas para PowerShel Sim
I

Identificadores para endpoints especificos de servico

Para obter informagdes sobre como e onde usar os identificadores na tabela a seguir, consulte
Endpoints especificos de servico.
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AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente

AWS_ENDPOINT_URL_ACCESSANALYZER

AWS_ENDPOINT_URL_ACCOUNT
AWS_ENDPOINT_URL_ACM

AWS_ENDPOINT_URL_ACM_PCA

- AWS_ENDPOINT_URL_ALEXA_FOR_BUSINESS

AWS_ENDPOINT_URL_AMP
AWS_ENDPOINT_URL_AMPLIFY

AWS_ENDPOINT_URL_AMPLIFYBACKEND

AWS_ENDPOINT_URL_AMPLIFYUIBUILDER

AWS_ENDPOINT_URL_API_GATEWAY
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AWS_ENDPOINT_URL_APPCONFIG

AWS_ENDPOINT_URL_APPCONFIGDATA

AWS_ENDPOINT_URL_APPFABRIC

AWS_ENDPOINT_URL_APPFLOW

AWS_ENDPOINT_URL_APPINTEGRATIONS

AWS_ENDPOINT_URL_APPLICATION_AUTO_SCALING
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AWS_ENDPOINT_URL_APPLICATION_INSIGHTS

AWS_ENDPOINT_URL_APPLICATIONCOSTPROFILER

AWS_ENDPOINT_URL_APP_MESH

AWS_ENDPOINT_URL_APPRUNNER

AWS_ENDPOINT_URL_APPSTREAM

AWS_ENDPOINT_URL_APPSYNC

- AWS_ENDPOINT_URL_ARC_ZONAL_SHIFT

- AWS_ENDPOINT_URL_ARTIFACT

AWS_ENDPOINT_URL_ATHENA

AWS_ENDPOINT_URL_AUDITMANAGER
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AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente

AWS_ENDPOINT_URL_AUTO_SCALING

AWS_ENDPOINT_URL_AUTO_SCALING_PLANS

. AWS_ENDPOINT_URL_B2BI

AWS_ENDPOINT_URL_BACKUP

AWS_ENDPOINT_URL_BACKUP_GATEWAY

AWS_ENDPOINT_URL_BACKUPSTORAGE

AWS_ENDPOINT_URL_BATCH

AWS_ENDPOINT_URL_BCM_DATA_EXPORTS

AWS_ENDPOINT_URL_BEDROCK

AWS_ENDPOINT_URL_BEDROCK_AGENT
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AWS_ENDPOINT_URL_BEDROCK_AGENT_RUNTIME
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: AWS_ENDPOINT_URL_BRAKET

AWS_ENDPOINT_URL_BUDGETS

AWS_ENDPOINT_URL_COST_EXPLORER

AWS_ENDPOINT_URL_CHATBOT
AWS_ENDPOINT_URL_CHIME

AWS_ENDPOINT_URL_CHIME_SDK_IDENTITY
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AWS_ENDPOINT_URL_CHIME_SDK_MEDIA_PIPELINES

AWS_ENDPOINT_URL_CHIME_SDK_MEETINGS

AWS_ENDPOINT_URL_CHIME_SDK_MESSAGING

AWS_ENDPOINT_URL_CHIME_SDK_VOICE

- AWS_ENDPOINT_URL_CLEANROOMS

- AWS_ENDPOINT_URL_CLEANROOMSML

- AWS_ENDPOINT_URL_CLOUDS

- AWS_ENDPOINT_URL_CLOUDCONTROL
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AWS_ENDPOINT_URL_STORAGE_GATEWAY
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serviceld

STS

SupplyChain

Support

Support App

SWF

synthetics

Textract

Timestream InfluxDB

Timestream Query

Timestream Write

C
id
ac
de
SE€

oF:
cC
he
A\
C(
fil

S

Sl
il
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PI

S\

S)

te

AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente

AWS_ENDPOINT_URL_STS

AWS_ENDPOINT_URL_SUPPLYCHAIN

AWS_ENDPOINT_URL_SUPPORT

AWS_ENDPOINT_URL_SUPPORT_APP

AWS_ENDPOINT_URL_SWF

AWS_ENDPOINT_URL_SYNTHETICS

AWS_ENDPOINT_URL_TEXTRACT

: AWS_ENDPOINT_URL_TIMESTREAM_INFLUXDB

: AWS_ENDPOINT_URL_TIMESTREAM_QUERY

: AWS_ENDPOINT_URL_TIMESTREAM_WRITE
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serviceld

tnb

Transcribe

Transfer

Translate

TrustedAdvisor

VerifiedPermissions

Voice ID

VPC Lattice

WAF

WAF Regional

C
id
ac
de
S¢€
oF:
cC
he
A\
(o
fil

ti

AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente

AWS_ENDPOINT_URL_TNB

- AWS_ENDPOINT_URL_TRANSCRIBE

: AWS_ENDPOINT_URL_TRANSFER

- AWS_ENDPOINT_URL_TRANSLATE

t: AWS_ENDPOINT_URL_TRUSTEDADVISOR

V¢

V(

Vi
C¢

Wi

Wi

N«

AWS_ENDPOINT_URL_VERIFIEDPERMISSIONS

AWS_ENDPOINT_URL_VOICE_ID

AWS_ENDPOINT_URL_VPC_LATTICE

AWS_ENDPOINT_URL_WAF

AWS_ENDPOINT_URL_WAF_REGIONAL
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serviceld C' AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente
id
ac
de
SE€
oF:
cC
he
A\
(o]
fil
WAFV2 wi AWS_ENDPOINT_URL_WAFV2
WellArchitected we¢ AWS_ENDPOINT_URL_WELLARCHITECTED
t
Wisdom w: AWS_ENDPOINT_URL_WISDOM
WorkDocs w( AWS_ENDPOINT_URL_WORKDOCS
WorkLink w AWS_ENDPOINT_URL_WORKLINK
WorkMail w( AWS_ENDPOINT_URL_WORKMAIL
WorkMailMessageFlow w( AWS_ENDPOINT_URL_WORKMAILMESSAGEFLOW
e:
w
WorkSpaces we AWS_ENDPOINT_URL_WORKSPACES
S
WorkSpaces Thin w( AWS_ENDPOINT_URL_WORKSPACES_THIN_CLIENT
Client S.
i
WorkSpaces Web w( AWS_ENDPOINT_URL_WORKSPACES_WEB
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serviceld C' AWS_ENDPOINT_URL_<SERVICE> \variavel de ambiente
id
ac
de
SE€
oF:
cC
he
A\
C(
fil

XRay x: AWS_ENDPOINT_URL_XRAY

Padrdes de configuracao inteligente

Com o recurso de padrdes de configuragao inteligente, AWS SDKspode fornecer valores padréo
predefinidos e otimizados para outras configuragoes.

Configure essa funcionalidade usando o seguinte:

defaults_mode- compartiihado AWS configconfiguragao de arquivo, AWS_DEFAULTS_MODE:
variavel de ambiente, aws .defaultsMode- propriedade JVM do sistema: somente Java/Kotlin

Com essa configuragéo, vocé pode escolher um modo que se alinhe a arquitetura do aplicativo

e, em seguida, fornecga valores padrao otimizados para o aplicativo. Se um AWS SDKA
configuragdo tem um valor definido explicitamente, entdo esse valor sempre tem precedéncia. Se
um AWS SDKA configuragéo nao tem um valor definido explicitamente e ndo defaults_mode

€ igual a legada, entao esse recurso pode fornecer valores padrao diferentes para varias
configuragdes otimizadas para seu aplicativo. As configuragées podem incluir o seguinte:
configuragdes de HTTP comunicagao, comportamento de repetigao, configuragdes de endpoint
regional do servigo e, potencialmente, qualquer configuracdo SDK relacionada. Os clientes que
usam esse atributo podem obter novos padroes de configuragao personalizados para cenarios de
uso comuns. Se vocé nao defaults_mode for igual alegacy, recomendamos realizar testes de
seu aplicativo ao atualizar oSDK, pois os valores padrao fornecidos podem mudar a medida que
as melhores praticas evoluem.

Valor padrao: legacy
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Nota: As novas versoes principais do SDKs terdao como padraostandard.

Valores validos:

legacy— Fornece configuragdes padrao que variam SDK e existiam antes do estabelecimento
dodefaults_mode.

standard: fornece os valores padrao recomendados mais recentes que devem ser
executados com seguranga na maioria dos cenarios.

in-region— Baseia-se no modo padrao e inclui otimizagcédo personalizada para aplicativos
qgue chamam Servigos da AWS de dentro do mesmo Regido da AWS.

cross-region— Baseia-se no modo padrao e inclui otimizagao personalizada para
aplicativos que chamam Servigos da AWS em uma regiao diferente.

mobile: baseia-se no modo padrao e inclui otimizagao personalizada para aplicativos moveis.

auto: baseia-se no modo padrao e inclui atributos experimentais. As SDK tentativas

de descobrir o ambiente de tempo de execugéo para determinar automaticamente as
configuragdes apropriadas. A detec¢cado automatica é baseada em heuristicas e nao fornece
100% de precisao. Se o ambiente de runtime nao puder ser determinado, o modo standard
sera usado. A deteccado automatica pode consultar os metadados da instancia, o que

pode introduzir laténcia. Se a laténcia de inicializagao for fundamental para seu aplicativo,
recomendamos escolher um defaults_mode explicito.

Exemplo de configuragao desse valor no arquivo config:

[default]
defaults_mode = standard

Os parametros a seguir podem ser otimizados com base na selegédo de defaults_mode:

retryMode— Especifica como as SDK tentativas séo repetidas. Consulte Comportamento de

repeticao.
stsRegionalEndpoints— Especifica como o SDK determina o AWS service (Servigo

da AWS) endpoint que ele usa para falar com o AWS Security Token Service (AWS STS).
VejaAWS STS Endpoints regionais.

s3UsEastlRegionalEndpoints— Especifica como o SDK determina o AWS endpoint de
servigco que ele usa para se comunicar com o0 Amazon S3 da regido. us-east-1

connectTimeoutInMillis: depois de fazer uma tentativa inicial de conexdo em um
soquete, a quantidade de tempo antes do tempo limite. Se o cliente n&o receber a conclusdo do
handshake de conexao, ele desiste e falhara na operacao.
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* tlsNegotiationTimeoutInMillis— O tempo maximo que um TLS handshake pode levar

desde o momento em que a CLIENT HELLO mensagem é enviada até o momento em que o

cliente e o servidor negociaram totalmente as cifras e trocaram as chaves.

O valor padrao para cada configuragdo muda dependendo da defaults_mode selecionada para
seu aplicativo. Atualmente, esses valores sao definidos da seguinte forma (sujeitos a alteragées):

Parametro

retryMode

stsRegion
alEndpoin
ts

s3UsEastl
RegionalE
ndpoints

connectTi
meoutInMi
1lis

tlsNegoti
ationTime
outInMill
is

Modo standaxd

standard

regional

regional

3100

3100

Modo in-
region

standard

regional

regional

1100

1100

Modo
cross-reg
ion

standard

regional

regional

3100

3100

Modo
mobile

standard

regional

regional

30000

30000

Por exemplo, se o defaults_mode que vocé selecionou fosse standard, o valor de standard

seria atribuido a retry_mode (das opgdes retry_mode validas) e o valor de regional seria

atribuido a stsRegionalEndpoints (das opgdes stsRegionalEndpoints validas).
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Compatibilidade com AWS SDKs

Os itens a seguir SDKs oferecem suporte aos recursos e configuragdes descritos neste tdpico.
Quaisquer excec¢des parciais estdo anotadas. Todas as configura¢des de propriedade do JVM
sistema sao suportadas pelo AWS SDK for Java e 0 AWS SDK para Kotlin somente.

SDK
AWS CLI v2

SDKpara C++

SDKpara Go V2 (1.x)

SDKpara Go 1.x (V1)

SDKpara Java 2.x

SDKpara Java 1.x

SDKpara JavaScript 3.x

Compativel

Sim

Notas ou mais informacoes

Parametros nao otimizado
s:stsRegionalEndpoin
ts , s3UsEastl
RegionalEndpoints ,
tlsNegotiationTime
outInMillis

Parémetros nao otimizado
s:retryMode , stsRegion
alEndpoints
s3UsEastlRegionalE
ndpoints .

Parémetros nao otimizados:
stsRegionalEndpoints

Paréametros nao otimizado
s:stsRegionalEndpoin
ts , s3UsEastl
RegionalEndpoints ,
tlsNegotiationTime
outInMillis
connectTimeoutInMi
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SDK Compativel

SDKpara JavaScript 2.x Nao
SDKpara Kotlin Nao
SDKpara. NET3.x Sim
SDKpara PHP 3.x Sim
SDKpara Python (Boto3) Sim
SDKpara Ruby 3.x Sim
SDKpara Rust Nao
SDKpara Swift Nao
Ferramentas para PowerShell Sim

Notas ou mais informacoes

11is é chamado
connectionTimeout .

Parametros nao otimizado
s: connectTimeoutInMi
1l1lis , tlsNegoti
ationTimeoutInMill
is .

Parametros nao otimizado
s: tlsNegotiationTime
outInMillis

Parametros nao otimizado
s: tlsNegotiationTime
outInMillis

Parametros nao otimizado
s: connectTimeoutInMi
11is , tlsNegoti
ationTimeoutInMill
is .
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AWS Bibliotecas Common Runtime (CRT)

As bibliotecas AWS Common Runtime (CRT) sdo uma biblioteca base doSDKs. CRTE uma familia
modular de pacotes independentes, escrita em C. Cada pacote oferece bom desempenho e ocupa
pouco espaco para as diferentes funcionalidades necessarias. Essas funcionalidades sdo comuns
e compartilhadas entre todos, SDKs proporcionando melhor reutilizagdo, otimizagao e preciséo do
codigo. Os pacotes sao:

« awslabs/aws-c-auth: autenticagdo AWS do lado do cliente (provedores de credenciais padrao
e assinatura (sigv4))

» awslabs/aws-c-cal: tipos criptograficos primitivos, hashes (,, SHA256HMAC)MD5, SHA256
signatarios, AES

« awslabs/aws-c-common: estruturas de dados basicas, tipos primitivos de encadeamento/
sincronizagao, gerenciamento de buffer, fungdes relacionadas ao stdlib

* awslabs/aws-c-compression: algoritmos de compressao (codificacao/decodificagdo Huffman)

« awslabs/aws-c-event-stream: processamento de mensagens de fluxo de eventos
(cabecgalhos, preludio, carga util, crc/trailer), implementagdo de chamada de procedimento remoto
() em fluxos de eventos RPC

» awslabs/aws-c-http: implementacdo C99 das especificagbes HTTP /1.1 e HTTP /2

» awslabs/aws-c-io: Soquetes (TCP,UDP), tubosDNS, circuitos de eventos, canais,/SSLTLS

« awslabs/aws-c-iot: Implementagao C99 da integracao de servicos de nuvem de AWS loT com
dispositivos

» awslabs/aws-c-mgtt: protocolo de mensagens leve e padrao para a Internet das Coisas (loT)

« awslabs/aws-c-s3: Implementagao da biblioteca C99 para comunicagao com o servico Amazon

S3, projetada para maximizar a taxa de transferéncia em instancias Amazon de alta largura de
banda EC2

« awslabs/aws-c-sdkutils: Uma biblioteca de utilitarios para analisar e gerenciar perfis AWS

» awslabs/aws-checksums: acelerado por hardware multiplataforma CRC32c e CRC32 com
retorno a implementagdes eficientes de software

« awslabs/aws-1c: biblioteca criptografica de uso geral mantida pela equipe de AWS criptografia
AWS e seus clientes, com base no cédigo do projeto Google Boring SSL e do projeto Open SSL

* awslabs/s2n: Implementagdo C99 dos SSL protocolosTLS/, projetados para serem pequenos e
rapidos, com a seguranga como prioridade
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O CRT esta disponivel em todosSDKs, exceto Go e Rust.

CRTdependéncias

As CRT bibliotecas formam uma rede complexa de relacionamentos e dependéncias. Conhecer

essas relacoes € util se vocé precisar CRT construi-las diretamente da fonte. No entanto, a maioria
dos usuarios acessa a CRT funcionalidade por meio de sua linguagem SDK (como AWS SDK para
C++ ou AWS SDK Java) ou de seu SDK dispositivo de loT de linguagem (como AWS loT SDK para
C++ ou AWS loT para Java). SDK No diagrama a seguir, a caixa CRT Ligagdes de idioma se refere
ao pacote que agrupa as CRT bibliotecas de um idioma especifico. SDK Essa € uma coleg¢ao de

pacotes do formularioaws-crt-*, em que "™ é um SDK idioma (como aws-crt-cppou aws-crt-

java).

A seguir esta uma ilustragcao das dependéncias hierarquicas das bibliotecas. CRT
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AWS Politica de manutencao de SDKs e ferramentas

Visao geral

Este documento descreve a politica de manutencgao de kits de desenvolvimento de AWS software
(SDKs) e ferramentas, incluindo SDKs méveis e de |loT, e suas dependéncias subjacentes. AWS
fornece regularmente aos AWS SDKs e as ferramentas atualizagbes que podem conter suporte para
AWS APIs novas ou atualizadas, novos recursos, aprimoramentos, corregoes de bugs, patches de
segurancga ou atualizagées de documentacao. As atualizagbes também podem abordar alteragdes
nas dependéncias, nos tempos de execugao da linguagem e nos sistemas operacionais. AWS As
versdes do SDK sdo publicadas em gerenciadores de pacotes (por exemplo, Maven, NuGet PyPI) e
estdo disponiveis como cédigo-fonte em. GitHub

Recomendamos que os usuarios continuem up-to-date com as versdes do SDK para acompanhar
0S recursos, as atualizagdes de seguranga e as dependéncias subjacentes mais recentes. O uso
continuo de uma versao nao compativel do SDK nao é recomendado e é feito a critério do usuario.

Versionamento

As versdes de langamento do AWS SDK estdo na forma de X.Y.Z, onde X representa a versao
principal. O aumento da versao principal de um SDK indica que esse SDK passou por mudancgas
significativas e substanciais para oferecer suporte a novos idiomas e padrdes na linguagem. As
versdes principais sao introduzidas quando interfaces publicas (por exemplo, classes, métodos, tipos
etc.), comportamentos ou seménticas mudam. Os aplicativos precisam ser atualizados para que
funcionem com a versdo mais recente do SDK. E importante atualizar as versées principais com
cuidado e de acordo com as diretrizes de atualizagcéo fornecidas pelo AWS.

Ciclo de vida da versao principal do SDK

O ciclo de vida das principais versdes de SDKs e Ferramentas consiste em 5 fases, descritas abaixo.

» Developer Preview (Fase 0) - Durante essa fase, os SDKs nao s&o suportados, ndo devem ser
usados em ambientes de producao e sao destinados apenas para fins de acesso antecipado e
feedback. E possivel que versdes futuras introduzam mudancas significativas. Depois de AWS
identificar uma versao como um produto estavel, ela pode marca-la como candidata a langcamento.
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Os candidatos a langamento estao prontos para o langamento do GA, a menos que surjam bugs
significativos, e receberao suporte total para AWS .

+ Disponibilidade geral (GA) (Fase 1) - Durante essa fase, os SDKs sao totalmente suportados. AWS
fornecera langamentos regulares do SDK que incluem suporte para novos servigos, atualizagdes
de API para servigos existentes, bem como corre¢des de bugs e seguranga. Para Ferramentas,
AWS fornecera langamentos regulares que incluem novas atualizagdes de recursos e corregdes de
erros. AWS suportara a versao GA de um SDK por pelo menos 24 meses.

« Anuncio de manutengao (Fase 2) - AWS fara um anuncio publico pelo menos 6 meses antes
de um SDK entrar no modo de manutencio. Durante esse periodo, o SDK continuara sendo
totalmente suportado. Normalmente, o modo de manutencgao € anunciado ao mesmo tempo em
que a proxima versao principal é transferida para GA.

» Manutencao (Fase 3) - Durante o modo de manutencao, AWS limita as versdes do SDK para
tratar apenas de correcdes criticas de bugs e problemas de seguranga. Um SDK nao recebera
atualizacdes de API para servigos novos ou existentes, nem sera atualizado para oferecer suporte
a novas regides. O modo de manutengao tem uma duragao padrao de 12 meses, a menos que
especificado de outra forma.

* Fim do suporte (Fase 4) - Quando um SDK chega ao fim do suporte, ele ndo recebera mais
atualiza¢des ou langamentos. As versdes publicadas anteriormente continuarao disponiveis por
meio de gerenciadores de pacotes publicos e o codigo permanecera ativado GitHub. O GitHub
repositorio pode ser arquivado. O uso de um SDK alcancado end-of-support é feito a critério do
usuario. Recomendamos que os usuarios atualizem para a nova versao principal.

Veja a seguir uma ilustragao visual do ciclo de vida da versao principal do SDK. Observe que os
cronogramas mostrados abaixo s&o ilustrativos e ndo vinculativos.

Ciclo de vida da dependéncia

A maioria dos AWS SDKs tem dependéncias subjacentes, como tempos de execucao de linguagem,
sistemas operacionais ou bibliotecas e estruturas de terceiros. Essas dependéncias geralmente
estdo vinculadas a comunidade linguistica ou ao fornecedor que possui esse componente especifico.
Cada comunidade ou fornecedor publica sua prépria end-of-support programacao para seu produto.

Os termos a seguir sdo usados para classificar as dependéncias subjacentes de terceiros:

+ Sistema operacional (SO): exemplos incluem Amazon Linux AMI, Amazon Linux 2, Windows 2008,
Windows 2012, Windows 2016, etc.
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» Language Runtime: exemplos incluem Java 7, Java 8, Java 11, .NET Core, .NET Standard, .NET
PCL etc.

+ Biblioteca/estrutura de terceiros: exemplos incluem OpenSSL, .NET Framework 4.5, Java EE etc.

Nossa politica € continuar oferecendo suporte as dependéncias do SDK por pelo menos 6 meses
apos a comunidade ou o fornecedor encerrar o suporte para a dependéncia. Essa politica, no
entanto, pode variar dependendo da dependéncia especifica.

® Note

AWS reserva o direito de interromper o suporte para uma dependéncia subjacente sem
aumentar a versao principal do SDK

Métodos de comunicagao

Os anuncios de manutenc¢ao sao comunicados de varias maneiras:

« Um anuncio por e-mail é enviado as contas afetadas, anunciando nossos planos de encerrar
0 suporte para a versao especifica do SDK. O e-mail descrevera o caminho end-of-support,
especificara os cronogramas da campanha e fornecera orientagdes de atualizagéo.

+ AWS A documentacao do SDK, como documentacao de referéncia da API, guias do usuario,
paginas de marketing de produtos do SDK e GitHub readme (s), € atualizada para indicar o
cronograma da campanha e fornecer orientagédo sobre a atualizagao dos aplicativos afetados.

« E publicada uma postagem no AWS blog que descreve o caminho e reitera os cronogramas da
campanha. end-of-support

» Os avisos de depreciacido sao adicionados aos SDKs, descrevendo o caminho end-of-support e
vinculando a documentacao do SDK.

Para ver a lista das principais versdes disponiveis dos AWS SDKs e das ferramentas e onde elas
estdo em seu ciclo de vida de manutengao, consulte. Suporte a versao
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AWS SDKse suporte a versao Tools

A tabela abaixo mostra a lista de disponiveis AWS Versodes principais do Software Development
Kit (SDK) e onde elas estao no ciclo de vida de manutengcdo com os cronogramas associados.
Para obter informacdes detalhadas sobre o ciclo de vida das principais versées do AWS SDKse
Ferramentas e suas dependéncias subjacentes, consultePolitica de manutencao.

SDK Versao principal Fase atual Data da Observacoes
disponibilidade
geral
AWS CLI 1.x Disponibilidade 02/09/2013
geral
AWS CLI 2.x Disponibilidade 2/10/2020
geral
SDKpara C++ 1.x Disponibilidade 02/09/2015
geral
SDKpara Go V2 V2 1.x Disponibilidade 19/01/2021
geral
SDKpara Go 1.x Manutengao 19/11/2015 Veja o0 anuncio
para obter

detalhes e datas

SDKpara Java 1.x Manutencgao 25/03/2010 Veja o0 anuncio
para obter
detalhes e datas

SDKpara Java 2.X Disponibilidade 20/11/2018
geral
SDKpara 1.x Fim do suporte 6/5/2013

JavaScript
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SDK

SDKpara
JavaScript

SDKpara
JavaScript

SDKpara Kotlin

SDKpara. NET

SDKpara. NET

SDKpara. NET

SDK para PHP

SDK para PHP

SDKpara Python

(Boto2)

SDKpara Python

(Boto3)

SDKpara Python

(Botocore)

SDKpara Ruby

SDKpara Ruby

Versao principal

2.X

3.X

1.x

1.x
2.X

3.x

2.X

3.x

Fase atual

Manutencao

Disponibilidade
geral

Disponibilidade
geral

Fim do suporte
Fim do suporte

Disponibilidade
geral

Fim do suporte

Disponibilidade
geral

Fim do suporte

Disponibilidade
geral

Disponibilidade
geral

Fim do suporte

Fim do suporte

Data da
disponibilidade
geral

19/06/2014

15/12/2020

27/11/2023

11/2009
08/11/2013

28/07/2015

02/11/2012

27/05/2015

13/07/2011

22/06/2015

22/06/2015

14/07/2011

15/02/2015

Observacoes

Veja o0 anuncio

para obter

detalhes e datas
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https://github.com/aws/aws-sdk-js/releases/tag/v2.0.0
https://github.com/aws/aws-sdk-js/releases/tag/v2.0.0
https://aws.amazon.com/blogs/developer/announcing-end-of-support-for-aws-sdk-for-javascript-v2/
https://github.com/aws/aws-sdk-js-v3
https://github.com/aws/aws-sdk-js-v3
https://github.com/awslabs/aws-sdk-kotlin
https://www.nuget.org/packages/AWSSDK/
https://www.nuget.org/packages/AWSSDK/
https://www.nuget.org/packages/AWSSDK.Core/
https://github.com/aws/aws-sdk-php/tree/2.8
https://github.com/aws/aws-sdk-php
https://github.com/boto/boto
https://github.com/boto/boto
https://github.com/boto/boto3
https://github.com/boto/boto3
https://github.com/boto/botocore
https://github.com/boto/botocore
https://github.com/aws/aws-sdk-ruby/tree/version-1
https://github.com/aws/aws-sdk-ruby/tree/version-2
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SDK Versao principal Fase atual Data da Observagdes
disponibilidade
geral
SDKpara Ruby 3.x Disponibilidade 29/08/2017
geral
SDKpara Rust 1.x Disponibilidade 27/11/2023
geral
SDKpara Swift 1.x Disponibilidade 17/09/2024
geral
Ferramentas 2.X Fim do suporte 08/11/2013

para PowerShell

Ferramentas 3.X Fim do suporte 29/07/2015
para PowerShell

Ferramentas 4.x Disponibilidade 21/11/2019
para PowerShell geral

Procurando por uma ferramenta SDK ou ndo mencionada? CriptografiaSDKs, dispositivo SDKs
de 10T e dispositivos méveisSDKs, por exemplo, ndo estao incluidos neste guia. Para encontrar
documentacao sobre essas outras ferramentas, consulte Ferramentas para construir AWS.
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https://github.com/aws/aws-sdk-ruby
https://github.com/awslabs/aws-sdk-rust
https://github.com/awslabs/aws-sdk-swift
https://www.powershellgallery.com/packages/AWSPowerShell
https://www.powershellgallery.com/packages/AWSPowerShell
https://www.powershellgallery.com/packages/AWSPowerShell
https://www.powershellgallery.com/packages/AWSPowerShell
https://www.powershellgallery.com/packages/AWSPowerShell
https://www.powershellgallery.com/packages/AWSPowerShell
https://aws.amazon.com/tools/
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Historico do documento para AWS SDKsGuia de referéncia
de ferramentas e ferramentas

A tabela a seguir descreve adi¢cdes e atualizagdes importantes no AWS SDKsGuia de referéncia de

ferramentas e ferramentas. Para receber notificagcdes sobre atualizagdes desta documentacgao, vocé

pode assinar o RSS feed.

Alteracao

Adicionando Swift SDK a
referéncia de configuracdes

SDKpara propriedades do

sistema Java 1.x

Atualizacdes de configuracdes

Atualizacbes da tabela de
compatibilidade

Atualizacdo da credencial do
contéiner. IMDSatualizar.

Compactacao de solicitacoes

Descrigao

Adicionando SDK suporte ao
Swift a todas as referéncias de
configuracdo Compatibilidade
com AWS SDKsmesas.

Adicione detalhes sobre as
configuracdes do JVM sistema
suportadas pelo AWS SDK for
Java 1.x.

Adicione as configuragdes do
JVM sistema.

Atualizagdes na compatibi
lidade para SDK suporte,
atualiza¢des nos procedime
ntos do IAM Identity Center.

Adicionando suporte para

a AmazonEKS. Adicionar
configuracao para desativar o
IMDSv1 fallback.

Adicionar configuracdes para
o recurso de compactacao de
solicitagdes.

Data

17 de setembro de 2024

30 de maio de 2024

27 de marco de 2024

20 de fevereiro de 2024

29 de dezembro de 2023

27 de dezembro de 2023
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Tabelas de compatibilidade

Atualizacbes de autenticacao

IAMatualizacdes de melhores
praticas

SSOatualizacdes

Atualizacdes de configuracdes

Atualizacdes de configuracdes

Atualizacdo da pagina de
boas-vindas

Alteracao do nome do servico
para login unico

Tabelas de compatibilidade
SDK e recursos de ferrament
as atualizados SDK para
incluir Kotlin, SDK Rust e AWS
Tools for PowerShell.

Atualizagdes dos métodos
de autenticagao SDKs e
ferramentas compativeis.

Guia atualizado para se
alinhar as IAM melhores
praticas. Para obter mais
informacodes, consulte
Melhores praticas de
segurancga em |IAM.

Atualizagdes SSO nas
credenciais da nova configura
¢ao do SSO token.

Atualizagcbes na tabela de
suporte para configuragao
geral e para pontos de acesso
multirregionais do Amazon S3.

AtualizacOes para clareza

do IMDS cliente e das IMDS
credenciais. Atualizagbes nas
variaveis de ambiente.

Anunciando a Amazon
CodeWhisperer.

Atualizagdes para refletir isso
AWS SSOagora é referido
como AWS IAM Identity
Center.

10 de dezembro de 2023

1° de julho de 2023

27 de fevereiro de 2023

19 de novembro de 2022

17 de novembro de 2022

4 de novembro de 2022

22 de setembro de 2022

26 de julho de 2022
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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Atualizacao de configuracoes

Atualizacao

Lancamento inicial

Pequenas atualizagcdes

nos detalhes do arquivo de
configuracao e nas configura
¢Oes suportadas.

Atualizacao massiva de quase
todas as partes deste guia.

A primeira versao deste guia
foi langada ao publico.

15 de junho de 2022

1° de fevereiro de 2022

13 de margo de 2020
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Glossario do AWS

Para obter a terminologia mais recente da AWS, consulte o glossario da AWS na Referéncia
do Glossario da AWS.
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https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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As traducgdes sao geradas por traducédo automatica. Em caso de conflito entre o conteudo da
traducao e da versao original em inglés, a versdo em inglés prevalecera.

cxevi



	AWS SDKse ferramentas
	Table of Contents
	AWS SDKsGuia de referência de ferramentas e ferramentas
	Recursos para desenvolvedores
	Notificação de telemetria do kit de ferramentas


	Configuração
	Arquivos config e credentials compartilhados
	Perfis
	Definir um perfil nomeado

	Formato do arquivo de configuração
	Tipos de seção
	Tipo de seção: default
	Tipo de seção: profile
	Tipo de seção: sso-session
	Tipo de seção: services


	Formato do arquivo de credenciais

	Localização do compartilhado de arquivos config e credentials compartilhados
	Resolução do diretório inicial
	Alterar a localização padrão desses arquivos
	Use variáveis de ambiente
	Use as propriedades do sistema JVM


	Suporte a variáveis de ambiente
	Como definir variáveis de ambiente
	Configuração de variável de ambiente sem servidor

	Suporte às propriedades do sistema JVM
	Como definir as propriedades do sistema JVM
	Na linha de comando
	Com uma variável de ambiente
	Em tempo de execução



	Autenticação e acesso
	ID do builder AWS
	IAMAutenticação do Identity Center para sua ferramenta SDK ou
	Configure o acesso programático usando o IAM Identity Center
	Etapa 1: Estabelecer o acesso e selecionar o conjunto de permissões apropriado
	Eu não tenho acesso estabelecido por meio do IAM Identity Center
	Eu já tenho acesso AWS por meio de um provedor de identidade federado gerenciado pelo meu empregador (como Microsoft Entra ou Okta)
	Eu já tenho acesso a AWS através do portal de AWS acesso gerenciado pelo meu empregador
	Eu já tenho acesso AWS por meio de um provedor de identidade personalizado federado gerenciado pelo meu empregador

	Etapa 2: Configuração SDKs e ferramentas para usar o IAM Identity Center

	Entenda a autenticação do IAM Identity Center
	Termos relevantes do Centro de Identidade do IAM
	Entenda a resolução de credenciais do SDK para Serviços da AWS
	Iniciar uma sessão do portal de acesso AWS
	Como o SDK obtém credenciais para chamadas AWS service (Serviço da AWS)
	Expiração e atualização da sessão



	IAM Roles Anywhere
	Etapa 1: configurar IAM Roles Anywhere
	Etapa 2: usar IAM Roles Anywhere

	Assuma uma função com AWS credenciais
	Assuma uma IAM função
	Etapa 1: configurar uma IAM função
	Etapa 2: configurar a ferramenta SDK or


	Assuma uma função com identidade web ou OpenID Connect
	Federar com identidade da Web ou OpenID Connect
	Etapa 1: configurar um provedor de identidade e uma IAM função
	Etapa 2: configurar a ferramenta SDK or


	AWS chaves de acesso
	Use credenciais de curto prazo
	Use credenciais de longo prazo
	Gerencie o acesso em Contas da AWS
	Crie usuários do IAM somente para ambientes de sandbox
	Garanta chaves de acesso para usuários do IAM

	Autenticar usando credenciais de curto prazo
	Autenticar com credenciais de longo prazo
	Avisos e orientações importantes para credenciais
	Pré-requisitos: Crie uma conta AWS
	Etapa 1: Crie seu IAM usuário
	Etapa 2: obter as chaves de acesso
	Etapa 3: atualizar o arquivo credentials compartilhado


	Usando IAM funções para EC2 instâncias da Amazon
	Criar um perfil do IAM
	Inicie uma EC2 instância da Amazon e especifique sua IAM função
	Conecte-se à EC2 instância
	Execute seu aplicativo na EC2 instância


	Referência de configurações
	Criar clientes de serviço
	Precedência de configurações
	Páginas de configurações
	Lista de configurações de arquivo Config
	Lista de configurações de arquivo Credentials
	Lista de variáveis de ambiente
	JVMlista de propriedades do sistema
	AWS SDKse ferramentas: provedores de credenciais padronizados
	Entenda a cadeia de fornecedores de credenciais
	SDKcadeias de fornecedores de credenciais específicas e específicas de ferramentas
	AWS chaves de acesso
	Compatibilidade com AWS SDKs

	Assuma o perfil de provedor de credenciais
	Assuma as configurações do provedor de credenciais do perfil
	Compatibilidade com AWS SDKs

	Provedor de credenciais de contêiner
	Compatibilidade com AWS SDKs

	IAMProvedor de credenciais do Identity Center
	Pré-requisitos
	SSOconfiguração do provedor de token
	Configuração herdada não atualizável
	IAMConfigurações do provedor de credenciais do Identity Center
	Compatibilidade com AWS SDKs

	IMDSprovedor de credenciais
	Segurança para IMDS credenciais
	Desativando o uso das credenciais da Amazon EC2 IMDS
	Linux e macOS
	Windows


	Compatibilidade com AWS SDKs

	Provedor de credenciais de processo
	Especificando o caminho para o programa de credenciais
	Saída válida do programa de credenciais
	Compatibilidade com AWS SDKs


	AWS SDKse ferramentas, recursos padronizados
	Endpoints baseados em contas
	Compatibilidade com AWS SDKs

	ID da aplicação
	Compatibilidade com AWS SDKs

	Metadados da EC2 instância Amazon
	Compatibilidade com AWS SDKs

	Pontos de acesso Amazon S3
	Compatibilidade com AWS SDKs

	Pontos de acesso de várias regiões do Amazon S3
	Compatibilidade com AWS SDKs

	Região da AWS
	Compatibilidade com AWS SDKs

	AWS STS Endpoints regionais
	Compatibilidade com AWS SDKs

	Pilha dupla e endpoints FIPS
	Compatibilidade com AWS SDKs

	Descoberta de endpoint
	Compatibilidade com AWS SDKs

	Definições gerais da configuração
	Compatibilidade com AWS SDKs

	IMDScliente
	Compatibilidade com AWS SDKs

	Comportamento de repetição
	Escolher entre os standard modos e adaptive tentar novamente
	Detalhes da implementação do modo de repetição
	Compatibilidade com AWS SDKs

	Compactação de solicitações
	Compatibilidade com AWS SDKs

	Endpoints específicos de serviço
	Configurar endpoints usando variáveis de ambiente
	Configurar endpoints usando o arquivo compartilhado config
	Configure endpoints em perfis usando credenciais baseadas em funções
	Precedência de configurações
	Compatibilidade com AWS SDKs
	Identificadores para endpoints específicos de serviço

	Padrões de configuração inteligente
	Compatibilidade com AWS SDKs



	AWS Bibliotecas Common Runtime (CRT)
	CRTdependências

	AWS Política de manutenção de SDKs e ferramentas
	Visão geral
	Versionamento
	Ciclo de vida da versão principal do SDK
	Ciclo de vida da dependência
	Métodos de comunicação

	AWS SDKse suporte à versão Tools
	Histórico do documento para AWS SDKsGuia de referência de ferramentas e ferramentas
	Glossário do AWS
	

