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TYOJARJESTYKSET

OHJAUSKOMITEAN PAATOS

rekisterdityjen tiettyjen oikeuksien rajoittamista koulutuksen, audiovisuaalialan ja kulttuurin
toimeenpanoviraston toimintaan liittyvin henkil6tietojen kisittelyn yhteydessi koskevista sisdisistd
sdannoistd

OHJAUSKOMITEA, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 249 artiklan 1 kohdan,

ottaa huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen
N:o 1247/2002/EY (') kumoamisesta 23 pdivand lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725 (jaljempind "asetus’) ja erityisesti sen 25 artiklan,

ottaa huomioon 18 piivind joulukuuta 2013 annetun komission taytintéonpanopaitoksen 2013/776/EU () koulutuksen,
audiovisuaalialan ja kulttuurin toimeenpanoviraston perustamisesta ja paatoksen 2009/336/EY kumoamisesta,

on kuullut Euroopan tietosuojavaltuutettua
sekd katsoo seuraavaa:

1 Koulutuksen, audiovisuaalialan ja kulttuurin toimeenpanovirasto (jaliempini 'virasto’) perustettiin tdytintdonpano-
J p jemp p p
pddtokselld 2013/776/EU suorittamaan tehtdvid, jotka liittyvét unionin ohjelmien tdytintoonpanoon koulutuksen,
audiovisuaalialan ja kulttuurin aloilla ().

(2)  Virasto voi hallinnollisen ja operatiivisen toimintansa yhteydessd tehdd hallinnollisia tutkimuksia, toteuttaa
kurinpitomenettelyja edeltivid menettelyja, kurinpitomenettelyja ja keskeyttimismenettelyjd neuvoston asetuksessa
(ETY, Euratom, EHTY) N:o 259/68 (*) sdddettyjen Euroopan unionin virkamiehiin sovellettavien henkilostosaantojen
ja unionin muuhun henkilstoon sovellettavien palvelussuhteen ehtojen (jdljempédnd ‘henkilostosddnnot’) ja
hallinnollisten tutkimusten ja kurinpitomenettelyjen toteuttamista koskevien tdytintoonpanosidntojen mukaisesti.
Virasto voi tarvittaessa suorittaa alustavia toimia, jotka liittyvat mahdollisiin petoksiin ja sddntojenvastaisuuksiin, ja
voi ilmoittaa tapauksista Euroopan petostentorjuntavirastolle (OLAF).

() EUVLL295,21.11.2018, 5. 39.

() Komission tdytintdonpanopaitos 2013/776/EU, annettu 18 piivind joulukuuta 2013, koulutuksen, audiovisuaalialan ja kulttuurin
toimeenpanoviraston perustamisesta ja paatoksen 2009/336/EY kumoamisesta (EUVL L 343, 19.12.2013, s. 46), sellaisena kuin se on
muutettuna tdytintoonpanopditokselld (EU) 2018/1716 (EUVL L 286, 14.11.2018, s. 33) ja tdytintoonpanopddtokselld (EU)
2019/1855 (EUVLL 285, 6.11.2019, 5. 14)

() Komission pddtos C(2013) 9189, annettu 18 pdivini joulukuuta 2013, EACEA:lle annettavasta valtuutuksesta unionin ohjelmien
taytantoonpanoon koulutuksen, audiovisuaalialan ja kulttuurin aloille kuuluvien tehtdvien hoitamiseksi ja erityisesti unionin yleiseen
talousarvioon hyvaksyttyjen méirdrahojen ja EKR:n médrirahojen toteuttamista koskevien tehtdvien hoitamiseksi. Edelld mainittua
pddtostd on muutettu komission paitokselld C(2014) 4084, annettu 26 kesidkuuta 2014; komission paitokselld C(2015) 658, annettu
12 helmikuuta 2015; komission paatokselld C(2016) 401, annettu 1 helmikuuta 2016; komission paatokselld C(2016) 1851, annettu
31 maaliskuuta 2016; komission pditokselld C(2017) 3049, annettu 12 toukokuuta 2017; komission paitokselld C(2018) 5011,
annettu 1 elokuuta 2018; komission pdatokselld C(2018) 7435, annettu 13 marraskuuta 2018; komission paitokselld C(2019) 1299,
annettu 19 helmikuuta 2019; ja komission paitokselld C(2019) 7856, annettu 6 marraskuuta 2019.

() Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 pdivind helmikuuta 1968, Euroopan yhteisdjen virkamiehiin
sovellettavien henkilostosddntojen ja nididen yhteisojen muuta henkilostod koskevien palvelussuhteen ehtojen vahvistamisesta ja
komission virkamiehiin viliaikaisesti sovellettavista erityistoimenpiteistd (Virkamiesten henkilostosddnnot) (EYVL L 56, 4.3.1968, s. 1).
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Viraston tyontekijéiden on ilmoitettava mahdollisesti laittomista toimista, muun muassa petoksista ja korruptiosta,
jotka vahingoittavat unionin etuja. Tyontekijéiden on myds ilmoitettava tyotehtdvien hoitamiseen liittyvistd
kaytoksestd, joka voidaan katsoa unionin virkamiesten velvollisuuksien vakavaksi noudattamatta jattamiseksi. Tatd
sddnnelldan vadrinkaytosten paljastamista koskevilla sisaisilld sddnnoilld tai toimintaperiaatteilla.

Virasto on ottanut kdyttoon toimintaperiaatteet, joilla tehokkaasti ehkiistddn ja kasitellddn tosiasiallisia tai
mahdollisia tydpaikkakiusaamiseen tai seksuaaliseen hdirintddn tyopaikalla liittyvid tapauksia, ja henkilostosddntojen
soveltamisohjeiden mukaisesti virasto on vahvistanut epavirallisen menettelyn, jonka avulla hdirinnén oletettu kohde
voi ottaa yhteyttd viraston uskottuihin neuvonantajiin.

Virasto voi myos tehdid sisiisid (tietoteknisid) turvallisuustutkimuksia ja tutkia mahdollisia rikkomuksia, jotka
liittyvit Euroopan unionin turvallisuusluokiteltuja tietoja koskeviin turvallisuussdantoihin.

Viraston toiminnasta tehddin sekd sisdisid ettd ulkoisia tarkastuksia, joita suorittavat muun muassa Euroopan
komission alainen sisdisen tarkastuksen yksikko ja Euroopan tilintarkastustuomioistuin.

Virasto voi kisitelld Euroopan syyttdjanvirastolta (EPPO) saatuja pyyntdjd ja pyyntdjd, jotka liittyvit viraston
henkiloston jasenten terveydentilaa koskevien tietojen tarkasteluun, seké suorittaa tietosuojavastaavan tutkimuksia
asetuksen 45 artiklan 2 kohdan mukaisesti.

Virasto tekee tillaisten hallinnollisten tutkintojen, tarkastusten, tutkimusten tai pyyntojen yhteydessi yhteistyotd
muiden unionin toimielinten, elinten ja laitosten kanssa.

Virasto voi tehdi yhteistyotd kolmansien maiden kansallisten viranomaisten ja kansainvilisten jdrjestdjen kanssa
joko niiden pyynnostd tai omasta aloitteestaan.

Virasto voi my0s tehdi yhteisty6td EU:n jisenvaltioiden viranomaisten kanssa joko niiden pyynnostd tai omasta
aloitteestaan.

Virastosta voidaan tehdi valituksia, sitd vastaan voidaan kdynnistdd menettelyjd tai sille voidaan tehdd tutkimuksia
vadrinkdytoksid koskevien ilmoitusten avulla tai Euroopan oikeusasiamiehen vilitykselld.

Virasto voi olla osallisena Euroopan unionin tuomioistuimessa kisiteltavissd asioissa, kun se joko esittdd kanteen
tuomioistuimeen, puolustaa tekemddnsd padtostd, joka on saatettu tuomioistuimen kisiteltdvaksi, tai on
viliintulijana tehtaviinsa liittyvissd asioissa. Tdssd yhteydessa virastoa voidaan vaatia pitiméin salassa henkil6tiedot,
joita osapuolilta tai valiintulijoilta saadut asiakirjat sisaltdvat.

Toimintansa yhteydessd virasto kisittelee useita henkilotietoryhmid, muun muassa luonnollisten henkil6iden
yksilointitietoja, yhteystietoja, tehtdvikuvia ja tyotehtavid, tietoja kdyttdytymisestd ja suoriutumisesta yksityis- ja
tyoeldmassd sekd taloudellisia tietoja ja tietyissd erityistapauksissa myos arkaluonteisia tietoja (esimerkiksi
terveystietoja). Henkilotiedot kisittdvit faktatietoja ja arvioihin perustuvia varmentamattomia tietoja.

Faktatiedoilla tarkoitetaan objektiivisia tietoja, kuten yksil6intitietoja, yhteystietoja, ammatillisia tietoja, hallinnollisia
tietoja, sahkoiseen viestintdin liittyvdd metadataa seka liikkennetietoja.

Varmentamattomilla tiedoilla tarkoitetaan subjektiivisia tietoja, joihin sisdltyvit etenkin kuvaukset ja arviot
tilanteista ja olosuhteista, lausunnot, rekisteréityihin liittyvit havainnot, arviot rekisterdityjen kayttdytymisestd ja
suoriutumisesta sekd perustelut yksittdisille pdatoksille, jotka liittyvdt viraston suorittamaan menettelyyn tai
toimeen tai jotka virasto on tehnyt suorittamansa menettelyn tai toiminnan yhteydessd asiaa koskevan
sddntelykehyksen mukaisesti.

Arvioinnit, havainnot ja lausunnot katsotaan asetuksen 3 artiklan 1 kohdassa tarkoitetuiksi henkil6tiedoiksi.

Asetuksen mukaisesti viraston on siksi annettava rekisteroidyille tietoa kyseisistd kisittelytoimista ja kunnioitettava
ndiden oikeuksia rekisterdityina.
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Virasto on sitoutunut kunnioittamaan — siind maérin kuin mahdollista — rekisterdityjen perusoikeuksia ja etenkin
oikeutta saada tietoa, oikeutta saada péisy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen ja niiden
kasittelyn rajoittamiseen, oikeutta saada ilmoitus rekisterdidyn henkilGtietojen tietoturvaloukkauksesta sekd
oikeutta viestinnin luottamuksellisuuteen asetuksessa sdddetyn mukaisesti. Viraston voi kuitenkin olla tarpeen
rajoittaa rekisterdityjen oikeuksia ja velvollisuuksia, jotta se voi suorittaa tehtivinsd ja suojella muiden
perusoikeuksia ja -vapauksia.

Tamin takia asetuksen 25 artiklan 1 ja 5 kohdassa virastolle annetaan mahdollisuus rajoittaa tietyin ehdoin
asetuksen 14-22, 35 ja 36 artiklan sekd 4 artiklan soveltamista edellyttden, ettd sen sidnnokset vastaavat 14—
20 artiklassa sdddettyja oikeuksia ja velvollisuuksia. Rajoittaminen perustuu sisdisiin sddntoihin, jotka hyviksytidn
viraston ylimmalld hallintotasolla ja julkaistaan Euroopan unionin virallisessa lehdessi, paitsi jos ne perustuvat
perussopimusten nojalla annettuihin saadoksiin.

Rajoitukset voivat koskea rekisterdityjen erilaisia oikeuksia, muun muassa tietojen antamista rekisterdidyille,
oikeutta saada paisy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen, oikeutta késittelyn rajoittamiseen,
oikeutta saada ilmoitus rekisteroidyn henkilotietojen tietoturvaloukkauksesta seki oikeutta viestinndn luottamuksel-
lisuuteen asetuksessa sdddetyn mukaisesti.

Viraston voi olla tarpeen sovittaa kyseiset oikeudet yhteen hallinnollisen tutkinnan, tarkastusten, tutkimusten seka
tuomioistuinmenettelyjen tavoitteiden kanssa. Sen voi myos olla tarpeen punnita rekisterdidyn oikeuksia suhteessa
muiden rekisteroityjen perusoikeuksiin ja -vapauksiin.

Viraston voi esimerkiksi olla tarpeen rajoittaa tietoja, joita se antaa rekisteroidylle timéan henkilotietojen kasittelystd
hallinnollisen tutkimuksen alustavan arviointivaiheen tai itse tutkimuksen aikana, ennen kuin asia mahdollisesti
hylitddn tai se etenee kurinpitomenettelyd edeltdviin vaiheeseen. Tietyissd olosuhteissa tillaisten tietojen antaminen
voi vaikuttaa huomattavasti viraston mahdollisuuksiin suorittaa tutkimus tehokkaasti esimerkiksi siksi, ettd
asianomainen henkil6 voi tuhota todisteita tai pyrkid vaikuttamaan mahdollisiin todistajiin ennen kuin heitd on
kuultu. Viraston voi olla tarpeen myds suojella todistajien ja muiden osallisena olevien henkil6iden oikeuksia ja
vapauksia.

Viraston voi olla tarpeen pitda sellaista todistajaa tai vadrinkdytoksen paljastajaa koskevat tiedot anonyymeina, joka
on pyytanyt, ettd hinen henkil6llisyytensd salataan. Tillaisessa tapauksessa virasto voi kyseisten henkildiden
oikeuksien ja vapauksien suojelemiseksi pddttdd rajoittaa oikeutta tutustua kyseisten henkildiden henkilollisyyteen,
lausuntoihin tai muihin henkil6tietoihin.

Viraston voi olla tarpeen pitdd sellaista henkiloston jdsentd koskevat tiedot luottamuksellisina, joka on ottanut
yhteyttd viraston uskottuihin neuvonantajiin héirintimenettelyn yhteydessa. Tallaisissa tapauksissa voi olla tarpeen,
ettd virasto oletetun hdirinndn kohteen, oletetun hiirintddn syyllistyneen ja kaikkien muiden asianosaisten
henkiloiden oikeuksien ja vapauksien suojelemiseksi pddttdd rajoittaa oikeutta tutustua kyseisten henkiléiden
henkilollisyyteen, lausuntoihin tai muihin henkilétietoihin.

Valinta- ja rekrytointimenettelyjen, henkil6ston arvioinnin ja julkisten hankintamenettelyjen osalta oikeutta saada
padsy tietoihin, oikeutta tietojen oikaisemiseen ja poistamiseen ja oikeutta kisittelyn rajoittamiseen voidaan kéyttda
ainoastaan tiettyind ajankohtina ja kyseisissi menettelyissd maédritetyin tietyin ehdoin, milld suojellaan muiden
rekisteroityjen oikeuksia ja varmistetaan yhdenvertaisten kohtelun ja luottamuksellisen kisittelyn periaatteiden
noudattaminen.

Virasto voi my0s rajoittaa luonnollisten henkiloiden padsya esimerkiksi henkilon omaa psykologista tai psykiatrista
terveydentilaa koskeviin tietoihin ndiden tietojen mahdollisen arkaluonteisuuden takia, ja komission terveydenhuol-
toyksikkd voi harkintansa mukaan antaa rekisterdidyille ainoastaan vilillisen paidsyn tietoihin oman lddkérinsd
vilitykselld. Rekisteroity voi kiyttdd oikeutta komission terveydenhuoltoyksikon arviointien tai lausuntojen
oikaisemiseen toimittamalla omat huomautuksensa tai valitsemansa ladkirin selvityksen.

Virasto, jota edustaa sen johtaja, toimii rekisterinpitdjand, vaikka rekisterinpitdjan tehtdvd virastossa myohemmin
siirrettéisiin asiasta vastaaville valtuutetuille rekisterinpitjille tiettyjen henkil6tietojen kasittelytoimien operatiivisten
vastuiden mukaisesti.
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Henkilotietoja  sdilytetddn suojattuina sdhkoisessd ympdristossd, joka on viestintd- ja tietojirjestelmien
turvallisuudesta Euroopan komissiossa tehdyn komission péitoksen (EU, Euratom) 201746 () mukainen, taikka
paperiversioina niin, etté estetddn luvaton padsy tietoihin tai tietojen siirtiminen henkil6ille, joilla ei ole tiedonsaan-
titarvetta. Henkilotietoja séilytetddn tietoturvaselosteissa tai viraston rekistereissd madritetyn ajan ja vain niin kauan
kuin on tarpeen ja asianmukaista niiden kisittelyn tarkoitusten kannalta.

Viraston on sovellettava rajoituksia vain, jos ne ovat keskeisiltd osin perusoikeuksien ja -vapauksien mukaisia,
ehdottoman vilttdmattomid ja demokraattisessa yhteiskunnassa oikeasuhteisia toimenpiteitd. Viraston on esitettiva
perusteet kyseisille rajoituksille ja tiedotettava rekisterdidyille asianmukaisesti perusteista ja rekisteroityjen
oikeudesta tehda valitus Euroopan tietosuojavaltuutetulle asetuksen 25 artiklan 6 kohdan mukaisesti.

Viraston on osoitusvelvollisuuden periaatteen mukaisesti pidettvi kirjaa rajoitusten soveltamisesta.

Kun virasto kisittelee tehtiviensd yhteydessd muiden organisaatioiden kanssa vaihdettuja henkiltietoja, viraston ja
kyseisten organisaatioiden on kuultava toisiaan mahdollisista rajoitusten asettamisen syistd sekd rajoitusten tarpeelli-
suudesta ja oikeasuhteisuudesta, ellei timd vaaranna viraston toimintaa.

Naitd sisdisid sddntojd on sovellettava kaikkiin edelld mainittuihin késittelytehtdviin, joiden yhteydessd virasto
kasittelee henkilotietoja, kun se suorittaa hallinnollisia tutkimuksia, kurinpitomenettelyji, OLAFille ilmoitettaviin
mahdollisiin sddntojenvastaisuuksiin liittyvid alustavia toimia, Euroopan syyttdjanviraston (EPPO) tutkimuksia,
vadrinkdytosten paljastamiseen liittyvid menettelyjd ja (virallisia ja epdvirallisia) menettelyja hairintitapauksissa,
sisdisten ja ulkoisten valitusten kasittelyd, pyyntoji, jotka koskevat pddsyd omiin terveydentilaa koskeviin tietoihin
tai kyseisten tietojen oikaisemista, tutkimuksia, jotka tietosuojavastaava tekee asetuksen 45 artiklan 2 kohdan
mukaisesti, (tietoteknisid) turvallisuustutkimuksia, jotka suoritetaan itsendisesti tai muiden avustamana (esimerkiksi
CERT-EU), auditointeja, Euroopan unionin tuomioistuimessa tai kansallisissa viranomaisissa kdsiteltavid
menettelyja, valinta- ja rekrytointimenettelyjd, henkiloston arviointia ja julkisia hankintoja.

Naitd sisdisid sddntojd on sovellettava kisittelytoimiin, joita toteutetaan ennen edelld mainittujen menettelyjen
kaynnistimistd, ndiden menettelyjen aikana sekd menettelyjen tuloksista johtuvien jatkotoimien seurannan aikana.
Sadntoja olisi sovellettava myos apuun, jota virasto tarjoaa muille EUin elimille, kansallisille viranomaisille ja
kansainvilisille organisaatioille, sekd yhteistyohon, jota virasto tekee niiden kanssa, lukuun ottamatta viraston omia
hallinnollisia tutkimuksia.

Virasto voi asetuksen 25 artiklan 8 kohdan nojalla Iykdtd ilmoittamista syistd, joiden takia jotakin rajoitusta
sovelletaan tiettyyn rekisteroityyn, tai jittdd sen tekemattd tai evitd sen, jos se jollakin tavalla poistaisi rajoituksen
vaikutuksen. Viraston on arvioitava tapauskohtaisesti, poistaisiko rajoituksesta ilmoittaminen rajoituksen
vaikutuksen.

Viraston on kumottava rajoitus heti, kun sen edellytykset eivit endd tdyty, ja arvioitava nditd edellytyksid
saannollisesti.

Rekisterdityjen oikeuksien ja vapauksien parhaan mahdollisen suojelun takaamiseksi ja asetuksen 44 artiklan
1 kohdan mukaisesti viraston tietosuojavastaavaa on kuultava hyvissd ajoin ennen kuin rajoitusta saa soveltaa tai
tarkastella uudelleen, ja tietosuojavastaavan on varmistettava, ettd rajoitus on timdan paitoksen mukainen.

Asetuksen 16 artiklan 5 kohdassa ja 17 artiklan 4 kohdassa sdddetddn poikkeuksista rekisterdityjen oikeuteen saada
tietoja ja pddsti tietoihin. Jos nditd poikkeuksia sovelletaan, viraston ei tarvitse soveltaa timdn paitoksen mukaista
rajoitusta.

() Komission pditos (EU, Euratom) 2017/46, annettu 10 péivind tammikuuta 2017, viestintd- ja tietojirjestelmien turvallisuudesta
Euroopan komissiossa (EUVL L 6, 11.1.2017, s. 40).
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ON HYVAKSYNYT PAATOKSEN:

1 artikla

Kohde ja toiminta-ala

1. Talld padtokselld vahvistetaan sddnnot edellytyksistd, joiden nojalla koulutuksen, audiovisuaalialan ja kulttuurin
toimeenpanovirasto ja sen mahdollinen oikeusseuraaja (jaljempénd ’virasto’) saa rajoittaa 4, 14-22, 35 ja 36 artiklan
soveltamista asetuksen 25 artiklan mukaisesti.

2. Rekisterinpitdjand toimivaa virastoa edustaa viraston johtaja, joka voi siirtdd rekisterinpitdjan tehtavit edelleen.

2 artikla

Sovellettavat rajoitukset

1.  Virasto voi rajoittaa 14-22, 35 ja 36 artiklan sekid asetuksen 4 artiklan soveltamista siltd osin kuin sen sddnnokset
vastaavat 14-20 artiklassa saddettyja oikeuksia ja velvollisuuksia.

2. Timi paitos koskee henkilotietojen kasittelyd, jota virasto suorittaa hallinnollisen ja operatiivisen toimintansa
yhteydessa

a) asetuksen 25 artiklan 1 kohdan b, ¢, f, g ja h alakohdan mukaisesti, kun suoritetaan sisdisid tutkimuksia, my6s
ulkopuolisten valitusten perusteella, hallinnollista tutkintaa, kurinpitomenettelyja edeltdvid menettelyjd, kurinpito- tai
irtisanomismenettelyja henkilostosddntojen ja niiden tdytintdonpanosddntdjen 86 artiklan ja liitteen IX mukaisesti,
turvallisuustutkimuksia tai Euroopan petostentorjuntaviraston (OLAF) tutkimuksia;

b) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun varmistetaan, ettd viraston henkiloston jdsenet voivat
ilmoittaa tosiseikoista luottamuksellisesti tapauksissa, joissa heiddn ndkemyksensd mukaan on kyse vakavista sddntojen-
vastaisuuksista, vadrinkaytoksistd ilmoittamista koskevien sisdisten sddntdjen tai toimintaperiaatteiden mukaisesti;

c¢) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun varmistetaan, ettd viraston henkildston jisenet voivat
tehdd ilmoituksen uskotuille neuvonantajille hdirintimenettelyn yhteydessi sisdisten sddntojen mukaisesti;

d) asetuksen 25 artiklan 1 kohdan ¢, g ja h alakohdan mukaisesti, kun tehdéin viraston tehtdviin tai toimintaan liittyvid
sisdisid tai ulkoisia tarkastuksia;

e) asetuksen 25 artiklan 1 kohdan d ja h alakohdan mukaisesti, kun varmistetaan turvallisuusanalyysit, mukaan luettuina
kyberturvallisuus ja tietoteknisten jdrjestelmien véirinkdytokset, joita kasitellddn itsendisesti tai ulkopuolisten
avustamana (esimerkiksi CERT-EU), ja kun varmistetaan sisdinen turvallisuus videovalvonnalla, kulunvalvonnalla ja
tutkimustarkoituksissa, suojataan viestintd- ja tietojdrjestelmid ja toteutetaan tekniseen turvallisuuteen liittyvid
vastatoimia;

f) asetuksen 25 artiklan 1 kohdan g ja h alakohdan mukaisesti, kun viraston tietosuojavastaava tutkii omiin tehtaviinsa
suoraan liittyvid asioita;

g) asetuksen 25 artiklan 1 kohdan b, g ja h alakohdan mukaisesti, kun kyseessid ovat Euroopan syyttdjinviraston (EPPO)
kdynnistamat tutkimukset;

h) asetuksen 25 artiklan 1 kohdan h alakohdan mukaisesti, kun luonnolliset henkil6t pyytavit padsyd terveydentilaansa
koskeviin tietoihin tai kyseisten tietojen oikaisemista, myds siind tapauksessa, etti tietoja sdilyttdd komission terveyden-
huoltoyksikko;

i) asetuksen 25 artiklan 1 kohdan ¢, d, g ja h alakohdan mukaisesti, kun annetaan apua muille unionin toimielimille,
elimille ja laitoksille tai saadaan niiltd apua tai kun tehdddn niiden kanssa yhteisty6td timin kohdan a—h alakohdassa
tarkoitettujen tehtdvien yhteydessd ja asiaankuuluvien palvelutasosopimusten, yhteisymmairryspoytikirjojen ja
toimielinten, elinten ja laitosten perustamisesta annettuihin saddoksiin perustuvien yhteistyosopimusten mukaisesti;

j) asetuksen 25 artiklan 1 kohdan ¢, g ja h alakohdan mukaisesti, kun annetaan apua kolmansien maiden kansallisille
viranomaisille ja kansainvilisille jarjestoille tai saadaan niiltd apua tai tehdddn niiden kanssa yhteistyotd joko niiden
pyynnostd tai omasta aloitteesta;
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k) asetuksen 25 artiklan 1 kohdan c, g ja h alakohdan mukaisesti, kun annetaan apua EU:n jasenvaltioiden viranomaisille
tai saadaan niiltd apua tai tehddin niiden kanssa yhteisty6td joko niiden pyynnosta tai omasta aloitteesta;

1) asetuksen 25 artiklan 1 kohdan e alakohdan mukaisesti, kun kisitellddn henkilotietoja asiakirjoissa, jotka on saatu
osapuolilta tai viliintulijoilta Euroopan unionin tuomioistuimessa kasiteltdvien menettelyjen yhteydessa;

Téssd padtoksessd edelld mainituiksi tehtdviksi katsotaan myos kyseisiin tehtdviin suoraan liittyvit valmistelu- ja
seurantatoimet.

3. Virasto voi my0s soveltaa tdssd pddtoksessd tarkoitettuihin rekisterdityjen oikeuksiin rajoituksia tapauskohtaisesti
seuraavissa tapauksissa:

a) mikili komission yksikoilld tai muilla unionin toimielimilld, elimilld tai laitoksilla on oikeus rajoittaa mainittujen
oikeuksien kayttdmistd ja tietyn komission yksikon, unionin toimielimen, elimen tai laitoksen soveltaman rajoituksen
tavoite vaarantuisi, jos virasto ei sovella vastaavaa rajoitusta kyseisiin henkil6tietoihin;

b) mikali jasenvaltioiden toimivaltaisilla viranomaisilla on oikeus rajoittaa mainittujen oikeuksien kayttimistd ja tietyn
jasenvaltion viranomaisen soveltaman rajoituksen tavoite vaarantuisi, jos virasto ei sovella vastaavaa rajoitusta kyseisiin
henkil6tietoihin;

¢) mikaili kyseisten oikeuksien kdyttiminen ja velvollisuuksien noudattaminen vaarantaisi viraston yhteisty6n kolmansien
maiden tai kansainvilisten jdrjestojen kanssa sen tehtdvien suorittamisen yhteydessd, paitsi jos tarve yhteistyohon on
toissijainen rekister6idyn etuihin tai perusoikeuksiin ja -vapauksiin nihden.

d) Ennen timin kohdan mukaisten rajoitusten soveltamista viraston on tarvittaessa kuultava asianosaisia komission
yksikoitd, muita unionin toimielimid, elimid ja laitoksia, kansainvilisid jdrjestojd tai jasenvaltioiden toimivaltaisia
viranomaisia, paitsi jos on selvd, ettd rajoittamisesta saddetddn jollakin edelld mainituista sdddoksistd tai kuuleminen
vaarantaisi viraston tehtdvien suorittamisen.

4. Edelld mainittujen tehtdvien yhteydessd kasiteltdvien henkilotietojen ryhmiin voi kuulua faktatietoja ja arvioihin
perustuvia varmentamattomia tietoja.

5. Rajoitusten on keskeisiltd osin oltava perusoikeuksien ja -vapauksien mukaisia, ja niiden on oltava demokraattisessa
yhteiskunnassa vilttimaittomii ja oikeasuhteisia.

3 artikla

Rajoitusten kirjaaminen ja rekisterdinti

1. Rekisterinpitdjin on laadittava rajoituksesta seloste, jossa ilmoitetaan,
a) mistd syystd tiettyd rajoitusta sovelletaan timan paitoksen mukaisesti;
b) mité 2 artiklassa luetelluista perusteista sovelletaan;

¢) miten oikeuden kdyttiminen voisi aiheuttaa riskin rekisterdidylle tai vaarantaa viraston tehtdvien tavoitteen tai voisi
vaikuttaa haitallisesti muiden rekisterdityjen oikeuksiin ja vapauksiin;

d) mitkd ovat rajoituksen tarpeellisuuden ja oikeasuhteisuuden arvioinnin tulokset ottaen huomioon asiaa koskevat
asetuksen 25 artiklan 2 kohdan sdadnnokset.

2. Rajoituksen tarpeellisuuden ja oikeasuhteisuuden arviointi on tehtdvd tapauskohtaisesti ennen rajoitusten
soveltamista. Rekisterinpitdjin on tarkasteltava mahdollisia rekister6idyn oikeuksiin ja vapauksiin kohdistuvia riskejd.
Rajoituksia on rajoitettava sithen, mikd on ehdottoman vilttimitontd niiden tavoitteen saavuttamiseksi.

3. Rajoituksesta laadittu seloste ja tarvittaessa asiakirjat, joista perusteena olevat tosiseikat tai oikeudelliset syyt kayvit
ilmi, on rekisterditdva. Ne on pyynnosté annettava Euroopan tietosuojavaltuutetun kiytto6n.
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4 artikla

Rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit

1. Rekisterdityjen oikeuksiin ja vapauksiin rajoitusten mairadmisen takia kohdistuvien riskien arvioinnit ja tiedot
kyseisten rajoitusten soveltamisajasta on kirjattava kasittelytoimien selosteeseen, jota rekisterinpitdja pitdd asetuksen
31 artiklan mukaisesti. Ne on tarvittaessa kirjattava myos kaikkiin tietosuojaa koskeviin vaikutustenarviointeihin, jotka
kyseisistd rajoituksista tehddan asetuksen 39 artiklan mukaisesti.

2. Jos rekisterinpitdjd harkitsee rajoituksen soveltamista, rekisterdidyn oikeuksiin ja vapauksiin kohdistuvaa riskid on
arvioitava etenkin muiden rekisteroityjen oikeuksiin ja vapauksiin kohdistuvaan riskiin nihden sekd siihen kielteisten
vaikutusten riskiin ndhden, joka aiheutuu esimerkiksi todisteiden tuhoamisesta ja kohdistuu viraston suorittamiin
tutkintoihin tai menettelyihin. Rekister6idyn oikeuksia ja vapauksia koskevat riskit liittyvit etupddssd muun muassa
maineriskeihin sekd riskeihin, jotka koskevat oikeutta puolustautua ja oikeutta tulla kuulluksi.

5 artikla
Suojatoimet ja sdilytysajat

1. Viraston on otettava kdyttd6n erityisid suojatoimia, joilla estetddn rajoitusten soveltamisalaan kuuluvien tai
mahdollisesti kuuluvien henkilotietojen vaarinkdytto tai luvaton padsy kyseisiin henkilotietoihin tai niiden siirtiminen.
Niiden suojatoimien on kdsitettdva teknisid ja organisatorisia toimenpiteitd, ja ne on tarvittaessa ilmoitettava yksityiskoh-
taisesti viraston sisdisissd patoksissd, menettelyissé ja tdytintoonpanosaannoissi. Suojatoimiin on sisallytettdva seuraavat:
a) roolien, vastuualueiden ja menettelyn eri vaiheiden selked madrittiminen;

b) suojattu siahkoinen ympiristo, jolla estetddn luvaton ja tahaton paisy sdhkoisiin tietoihin tai kyseisten tietojen siirto
valtuuttamattomille henkil6ille, jos téllainen ympiristo katsotaan aiheelliseksi;

c) paperiasiakirjojen suojattu siilytys ja kisittely, jos téllainen katsotaan aiheelliseksi;

d) sen varmistaminen, ettd kaikki henkil6t, joilla on padsy henkilotietoihin, noudattavat salassapitovelvollisuutta.

2. Rajoituksen kohteena olevien henkilotietojen sdilytysaika on mddritettivd asiaa koskevassa selosteessa asetuksen
31 artiklan mukaisesti ottaen huomioon kasittelyn tarkoitus, ja sithen on sisdllytettdva tarvittava aika hallinnollista ja
oikeudellista tarkastelua varten. Siilytysajan pdittyessd henkilotiedot on poistettava, anonymisoitava tai arkistoitava
asetuksen 13 artiklan mukaisesti.

6 artikla

Rajoitusten kesto
1. Edelld 2 artiklassa tarkoitettuja rajoituksia sovelletaan niin kauan kuin niiden perusteet ovat voimassa.

2. Kun rajoitukselle ei endd ole perusteita, rekisterinpitdja kumoaa rajoituksen, mikali rajoitetun oikeuden kdyttiminen
ei endd vaikuta haitallisesti kyseiseen menettelyyn tai vaaranna muiden rekisterdityjen oikeuksia tai vapauksia.

3. Jos rekisterdity on pyytinyt uudelleen padsyd kyseisiin henkilotietoihin, rekisterinpitdjan on ilmoitettava
rekisteroidylle rajoituksen péddasialliset perusteet. Viraston on samalla ilmoitettava rekisteréidylle timin mahdollisuudesta
tehdd milloin tahansa valitus Euroopan tietosuojavaltuutetulle tai kéyttdd oikeussuojakeinoja Euroopan unionin
tuomioistuimessa.

4. Viraston on tarkasteltava uudelleen 2 artiklassa tarkoitettujen rajoitusten soveltamista kuuden kuukauden vilein.
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7 artikla

Tietosuojavastaavan osallistuminen

1.  Viraston rekisterinpitdjan on ilmoitettava viraston tietosuojavastaavalle viipymittd ja etukiteen kaikista paatoksistd,
joilla rekisterdityjen oikeuksia rajoitetaan timdn padtoksen mukaisesti tai joilla jatketaan rajoitusten soveltamista.
Rekisterinpitdjin on annettava tietosuojavastaavalle padsy asianomaisiin selosteisiin ja kaikkiin asiakirjoihin, jotka
koskevat asian tosiseikkoja tai oikeudellisia seikkoja.

2. Tietosuojavastaava voi pyytdd rekisterinpitdjad tarkastelemaan uudelleen rajoituksen soveltamista. Rekisterinpitdjin
on kirjallisesti ilmoitettava pyydetyn uudelleentarkastelun tuloksista tietosuojavastaavalle.

3. Rekisterinpitdjin on dokumentoitava tietosuojavastaavan osallistuminen rajoitusten soveltamiseen sekd se, mitd
tietoa tietosuojavastaavalle annetaan. Taman artiklan mukaiset asiakirjat ovat osa rajoitukseen liittyvid selostetta, joka on
pyynnosté annettava Euroopan tietosuojavaltuutetun saataville.

8 artikla
Tietojen antaminen rekisterdidylle hinen oikeuksiensa rajoittamisesta

1. Rekisterinpitdjin on sisillytettdvd verkkosivustollaan ja intranetissd julkaistuihin asetuksen 31 artiklan mukaisiin
tietosuojailmoituksiin ja -selosteisiin yleisid tietoja rekisterdityjen oikeuksien mahdollisesta rajoittamisesta timén
paitoksen 2 artiklan 2 kohdan mukaisesti. Tiedot koskevat sitd, mitd oikeuksia ja velvollisuuksia voidaan rajoittaa,
rajoitusten mahdollisia perusteita ja rajoitusten mahdollista kestoa.

2. Rekisterinpitdjian on ilmoitettava rekisterdidyille kirjallisesti ja ilman aiheetonta viivytystd ndiden oikeuksien voimassa
olevista tai tulevista rajoituksista. Rekisterinpitdjin on ilmoitettava rekisteréidylle padasiallisista syistd, joihin rajoituksen
soveltaminen perustuu, rekisteroityjen oikeudesta ottaa tietosuojavastaavaan yhteyttd rajoituksen riitauttamiseksi ja
rekisteridyn oikeudesta tehdi valitus Euroopan tietosuojavaltuutetulle.

3. Rekisterinpitdja voi lykdtd ilmoittamista rajoituksen syistd ja oikeudesta tehdd valitus Euroopan tietosuojaval-
tuutetulle, jattdd ilmoituksen antamatta tai evétd sen, jos se poistaisi rajoituksen vaikutuksen. Tdmin perusteita arvioidaan
tapauskohtaisesti, ja rekisterinpitdjan on ilmoitettava tiedot rekisterdidylle heti, kun ilmoittaminen ei endd poista
rajoituksen vaikutusta.

9 artikla
Rekisterdidyn oikeus saada pidsy tietoihin

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd pddtoksessd sdddettyjen ehtojen mukaisesti rekisterinpitdjd voi
rajoittaa asetuksen 17 artiklan mukaista oikeutta saada pddsy tietoihin, mikali se on tarpeen ja oikeasuhteista timdn
paatoksen mukaisten tehtdvien hoitamiseksi.

2. Mikdli rekisteroidyt pyytavit padsyd henkilotietoihinsa, joita kisitellddn timdn paitoksen 2 artiklan 2 kohdassa
tarkoitetun tietyn Kkisittelytoimen yhteydessd, viraston on rajoitettava vastauksensa kyseiseen toimeen liittyviin
henkil6tietoihin.

3. Rekisterdityjen oikeuksia saada suoraan piddsy asiakirjoihin, jotka sisiltivit luonteeltaan psykologisia tai psykiatrisia
tietoja, voidaan rajoittaa. Nailld sisiisilld sadnnoilld ei rajoiteta valillistd padsyd eikd oikeutta pyytid tietojen oikaisemista tai
saada ilmoitus rekister6idyn omien henkilotietojen tietoturvaloukkauksesta. Timan takia valittdjand toimivalle ladkarille
olisi asianosaisen luonnollisen henkilén pyynnéstd annettava paisy kaikkiin asiaan liittyviin tietoihin ja oikeus paattdd
oman harkintansa mukaan, miten ja mit4 tietoja rekisteroidylle annetaan.

4. Jos rekisterinpitdjd rajoittaa — kokonaan tai osittain — asetuksen 17 artiklassa tarkoitettua oikeutta saada piddsy
henkil6tietoihin, sen on pdidsypyyntod koskevassa vastauksessaan ilmoitettava asianomaiselle rekisterdidylle kirjallisesti
kyseisestd sovellettavasta rajoituksesta ja sen padasiallisista syistd sekd mahdollisuudesta tehdi valitus Euroopan tietosuoja-
valtuutetulle tai kdyttdd muita oikeussuojakeinoja Euroopan unionin tuomioistuimessa.
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5. Pddsyn rajoittamista koskevaa ilmoitusta voidaan lykdtd, se voidaan jittdd antamatta tai se voidaan eviti, jos se
poistaisi rajoituksen vaikutuksen asetuksen 25 artiklan 8 kohdan mukaisesti.

6.  Tdmain artiklan mukaista rajoitusta on sovellettava tdimdan paatoksen mukaisesti.

10 artikla
Oikeus tietojen oikaisemiseen, tietojen poistamiseen ja kisittelyn rajoittamiseen

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd pddtoksessi sdddettyjen ehtojen mukaisesti rekisterinpitdjd voi
rajoittaa asetuksen 18 artiklan, 19 artiklan 1 kohdan ja 20 artiklan 1 kohdan mukaista oikeutta tietojen oikaisemiseen,
oikeutta tietojen poistamiseen ja oikeutta kisittelyn rajoittamiseen, mikali se on tarpeen ja oikeasuhteista timén padtoksen
2 artiklan 2 kohdan mukaisten tehtdvien hoitamiseksi.

2. Terveydentilaa koskevien tietojen osalta rekisterdidyt voivat kdyttdd oikeutta komission terveydenhuoltoyksikon
arviointien tai lausuntojen oikaisemiseen toimittamalla omat huomautuksensa tai valitsemansa ladkarin selvityksen, myos
suoraan komission terveydenhuoltoyksikolle.

3. Tdmin artiklan mukaista rajoitusta on sovellettava timan pddtoksen mukaisesti.

11 artikla
HenkilGtietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

1. Jos rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta asetuksen 35 artiklan 1 kohdan mukaisesti, se voi
poikkeuksellisissa olosuhteissa rajoittaa kyseistd ilmoitusta kokonaan tai osittain. Sen on dokumentoitava muistioon
rajoituksen syyt, rajoituksen 2 artiklan mukainen oikeudellinen peruste sekd arvio rajoituksen tarpeellisuudesta ja
oikeasuhteisuudesta. Muistio toimitetaan Euroopan tietosuojavaltuutetulle henkilotietojen tietoturvaloukkauksesta
ilmoitettaessa.

2. Jos rajoittamiselle ei endi ole syytd, viraston on ilmoitettava henkilotietojen tietoturvaloukkauksesta kyseessi olevalle
rekisterodidylle ja ilmoitettava tille rajoituksen pidasialliset syyt ja kerrottava rekister6idyn oikeudesta tehdi valitus
Euroopan tietosuojavaltuutetulle.

12 artikla
Sihkoisen viestinnin luottamuksellisuus

1. Poikkeuksellisissa olosuhteissa virasto voi rajoittaa asetuksen 36 artiklassa saddettyd oikeutta sahkoisen viestinnin
luottamuksellisuuteen. Tallaisten rajoitusten on oltava Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY (%)
mukaisia.

2. Sanotun vaikuttamatta 8 artiklan 3 kohdan soveltamiseen, jos virasto rajoittaa oikeutta sdhkoisen viestinnin
luottamuksellisuuteen, sen on mihin tahansa rekisteréidyn pyyntoon vastatessaan ilmoitettava kyseessid olevalle
rekisterdidylle padasiallisista syistd, joihin rajoituksen soveltaminen perustuu, ja rekisteréidyn oikeudesta tehdi valitus
Euroopan tietosuojavaltuutetulle.

13 artikla
Voimaantulo

Tamad pddtos tulee voimaan kahdentenakymmenenteni péivini sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

Tehty Brysselissd 22 pdivina lokakuuta 2020.
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