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UNIONIN TUOMIOISTUIMEN TUOMIO (kolmas jaosto)

14 paivana joulukuuta 2023 *

Ennakkoratkaisupyynté — Luonnollisten henkildiden suojelu henkilotietojen késittelyssda —
Asetus (EU) 2016/679 — 5 artikla — Kasittelyd koskevat periaatteet — 24 artikla —
Rekisterinpitdjan vastuu — 32 artikla — Tietojenkasittelyn turvallisuuden takaamiseksi toteutetut
toimenpiteet — Tillaisten toimenpiteiden asianmukaisuuden arviointi —
Tuomioistuinten harjoittaman valvonnan laajuus — Todistelu — 82 artikla — Vastuu ja oikeus
korvauksen saamiseen — Rekisterinpitdjan mahdollinen vapauttaminen vastuusta, jos kolmannet
osapuolet ovat syyllistyneet tietoturvaloukkaukseen — Henkisen kiarsimyksen korvaamista
koskeva kanne, joka perustuu pelkoon henkil6tietojen mahdollisesta vaarinkédytosta

Asiassa C-340/21,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Varhoven
administrativen sad (ylin hallintotuomioistuin, Bulgaria) on esittdnyt 14.5.2021 tekemaéllaén
paitokselld, joka on saapunut unionin tuomioistuimeen 2.6.2021, saadakseen ennakkoratkaisun
asiassa

VB

vastaan

Natsionalna agentsia za prihodite,

UNIONIN TUOMIOISTUIN (kolmas jaosto),

toimien kokoonpanossa: jaoston puheenjohtaja K. Jiiriméde sekd tuomarit N. Picarra, M. Safjan,
N. Jaaskinen (esittelevd tuomari) ja M. Gavalec,

julkisasiamies: G. Pitruzzella,

kirjaaja: A. Calot Escobar,

ottaen huomioon kirjallisessa kisittelyssa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittaneet

— Natsionalna agentsia za prihodite, asiamiehendan R. Spetsov,

— Bulgarian hallitus, asiamiehinddan M. Georgieva ja L. Zaharieva,

* Oikeudenkéyntikieli: bulgaria.

FI
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— Tsekin hallitus, asiamiehindén O. Serdula, M. Smolek ja J. VIacil,

— Irlanti, asiamiehinddan M. Browne, Chief State Solicitor, A. Joyce, J. Quaney ja M. Tierney,
avustajanaan D. Fennelly, BL,

— Italian hallitus, asiamiehendédn G. Palmieri, avustajanaan E. De Bonis, avvocato dello Stato,

— Portugalin hallitus, asiamiehinddn P. Barros da Costa, A. Pimenta, J. Ramos ja C. Vieira Guerra,
— Euroopan komissio, asiamiehinddn A. Bouchagiar, H. Kranenborg ja N. Nikolova,

kuultuaan julkisasiamiehen 27.4.2023 pidetyssd istunnossa esittimén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyynto koskee luonnollisten henkiléiden suojelusta henkil6tietojen kasittelyssa
sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus)
(EUVL 2016, L 119, s. 1) 5 artiklan 2 kohdan, 24 ja 32 artiklan sekd 82 artiklan 1-3 kohdan
tulkintaa.

Tama pyyntd on esitetty asiassa, jossa vastakkain ovat luonnollinen henkilé VB ja Natsionalna
agentsia za prihodite (kansallinen verohallinto, Bulgaria) (jdljempand NAP) ja jossa on kyse
sellaisen henkisen kéarsimyksen [josta yleisessd tietosuoja-asetuksessa kaytetddn nimitystd
"aineeton vahinko”] korvaamisesta, jonka kyseinen henkil6 viittdd aiheutuneen hinelle siita, ettd
kyseinen viranomainen on viitetysti laiminlyonyt sille rekisterinpitdjan ominaisuudessa kuuluvat
velvollisuudet.

Asiaa koskevat oikeussaannot

Yleisen tietosuoja-asetuksen johdanto-osan 4, 10, 11, 74, 76, 83, 85 ja 146 perustelukappaleessa
todetaan seuraavaa:

”(4) — — Tassd asetuksessa kunnioitetaan kaikkia perusoikeuksia ja otetaan huomioon [Euroopan
unionin perusoikeuskirjassa] tunnustetut vapaudet ja periaatteet sellaisina kuin ne ovat
vahvistettuina perussopimubksissa, erityisesti jokaisen oikeus siihen, ettd hénen yksityis- ja
perhe-elamddnsd, kotiaan sekéd viestejadn kunnioitetaan, oikeus henkilotietojen suojaan,
— — oikeus tehokkaisiin oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkayntiin — —

(10) Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoinen luonnollisten henkil6iden
suojelu ja poistaa henkilotietojen liikkuvuuden esteet [Euroopan] unionissa, luonnollisten
henkiloiden oikeuksien ja vapauksien suojelun tason ndiden tietojen kasittelyssa olisi
oltava vastaava kaikissa jasenvaltioissa. Luonnollisten henkildiden perusoikeuksien ja
-vapauksien suojelua henkil6tietojen kasittelyssé koskevien sddntojen johdonmukainen ja
yhtendinen soveltaminen olisi varmistettava kaikkialla unionissa. — —
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Henkilotietojen suojaaminen tehokkaasti kaikkialla unionissa edellyttdd rekisterdityjen
oikeuksien ja henkilotietoja kisittelevien ja henkilotietojen kasittelyd madrittdvien
velvollisuuksien vahvistamista ja tdsmentdmistd — —

Olisi vahvistettava rekisterinpitdjan vastuu tdmén suorittamasta tai rekisterinpitdjan
puolesta suoritetusta henkilotietojen kasittelystd. Erityisesti rekisterinpitajélla olisi oltava
velvollisuus toteuttaa asianmukaisia ja tehokkaita toimenpiteitd, ja sen olisi voitava
osoittaa, ettd kasittelytoimet ovat tdimén asetuksen mukaisia, toimenpiteiden tehokkuus
mukaan luettuna. N&itd toimenpiteitd toteutettaessa olisi otettava huomioon kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekéd luonnollisten henkiloiden oikeuksiin ja
vapauksiin kohdistuva riski.

Rekisterdidyn oikeuksiin ja vapauksiin kohdistuvan riskin todenndkdisyys ja vakavuus olisi
madriteltdva tietojenkasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan.
Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko
tietojenkasittelytoimiin riski tai korkea riski.

Turvallisuuden ylldpitdmiseksi ja asetuksen sddnnosten vastaisen kisittelyn estdmiseksi
rekisterinpitdjin tai henkilotietojen kasittelijan olisi arvioitava kasittelyyn liittyvét riskit ja
toteutettava toimenpiteitd nédiden riskien lieventamiseksi esimerkiksi salauksella. Ndiden
toimenpiteiden avulla olisi varmistettava asianmukainen turvallisuustaso, muun muassa
luottamuksellisuus, ottaen huomioon uusin tekniikka ja toteuttamiskustannukset
suhteessa tietojenkdsittelyn riskeihin ja suojeltavien henkil6tietojen luonteeseen.
Tietosuojariskid arvioitaessa olisi otettava huomioon henkilétietojen kasittelyyn liittyvét
riskit, kuten siirrettyjen, tallennettujen tai muuten késiteltyjen henkilotietojen vahingossa
tapahtuva tai laiton tuhoaminen, hévidminen, muuttaminen, luvaton luovuttaminen tai
henkilotietoihin péadsy, mika voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia
vahinkoja.

Jos henkilGtietojen tietoturvaloukkaukseen ei puututa riittdvan tehokkaasti ja nopeasti, siité
voi aiheutua luonnollisille henkiloille fyysisid, aineellisia tai aineettomia vahinkoja, kuten
omien henkil6tietojen hallitsemiskyvyn menettdminen tai omien oikeuksien rajoittaminen,
syrjintad, identiteettivarkaus tai petos, taloudellisia menetyksid, pseudonymisoinnin
luvaton purkautuminen, maineen vahingoittuminen, salassapitovelvollisuuden alaisten
henkilotietojen luottamuksellisuuden menetys tai muuta merkittdvda taloudellista tai
sosiaalista vahinkoa. Sen vuoksi rekisterinpitdjan olisi ilmoitettava henkilotietojen
tietoturvaloukkauksesta valvontaviranomaiselle ilman aiheetonta viivytysta heti, kun se on
tullut rekisterinpitdjan tietoon — —
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(146) Rekisterinpitédjan tai henkilGtietojen kasittelijan olisi korvattava luonnollisille henkiloille
vahingot, jotka ovat aiheutuneet tietojenkisittelystd, jossa on rikottu tdtd asetusta.
Rekisterinpitédja tai henkilotietojen kasittelija olisi vapautettava korvausvelvollisuudesta,
jos se osoittaa, ettei se ole millddn tavalla vastuussa kyseisestd vahingosta. Vahingon
kasite olisi tulkittava laajasti unionin tuomioistuimen oikeuskdytdnnon perusteella ja
tavalla, jossa tdimdn asetuksen tavoitteet otetaan kaikilta osin huomioon. Tdma ei vaikuta
korvausvaatimuksiin, jotka johtuvat unionin oikeuden tai jdsenvaltion lainsddddnnon
muiden sddntodjen rikkomisesta. Késittelylld, jolla rikotaan tétéd asetusta, tarkoitetaan myos
tietojenkaésittelyd, jossa ei noudateta timéan asetuksen mukaisesti hyviksyttyja delegoituja
saddoksid ja tdytdntoonpanosdddoksid tai tdtd asetusta tdsmentdvid jasenvaltion
lainsddddnnon mukaisia sddntoja. Rekisterdityjen olisi saatava tdysi ja tosiasiallinen
korvaus aiheutuneesta vahingosta. — —”

Yleisen tietosuoja-asetuksen 4 artiklassa, jonka otsikko on "Maéritelmat”, sdddetdén seuraavaa:
s s .
Tassd asetuksessa tarkoitetaan

1) ’henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaljempédna 'rekisteroity’, liittyvia tietoja; — —

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelyd kayttden tai manuaalisesti — —

7) ’rekisterinpitdjalla’ luonnollista henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessa toisten kanssa maarittelee henkildtietojen kasittelyn tarkoitukset
ja keinot;

10) ’kolmannella osapuolella’ luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai
muuta toimielintd kuin rekisterdityd, rekisterinpitdjdd, henkilotietojen kasittelijada ja
henkil64, joilla on oikeus késitella henkilotietoja suoraan rekisterinpitdjan tai henkilotietojen
késittelijan valittomén vastuun alaisena,

12) ’henkilétietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka péasy
tietoihin,

”
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Yleisen tietosuoja-asetuksen 5 artiklassa, jonka otsikko on "Henkilotietojen kasittelyd koskevat
periaatteet”, siddetddn seuraavaa:

”1. Henkilotietojen suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti
("lainmukaisuus, kohtuullisuus ja lapindkyvyys”);

f) niitda on kasiteltdvd tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekd vahingossa
tapahtuvalta hévidmiseltd, tuhoutumiselta tai vahingoittumiselta kéyttden asianmukaisia
teknisid tai organisatorisia toimia ("eheys ja luottamuksellisuus”).

2. Rekisterinpitdja vastaa siitd, ja sen on pystyttdva osoittamaan se, ettd 1 kohtaa on noudatettu
("osoitusvelvollisuus”).”

Yleisen tietosuoja-asetuksen 24 artiklassa, jonka otsikko on "Rekisterinpitdjan vastuu”, sdéddetadn
seuraavaa:

”1. Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekéd luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennikoéisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjin on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tdtd asetusta.
Niitd toimenpiteitd on tarkistettava ja péivitettdva tarvittaessa.

2. Kun se on oikeasuhteista késittelytoimiin nédhden, 1 kohdassa tarkoitettuihin toimenpiteisiin
kuuluu, ettd rekisterinpitdjd panee tdytintoon asianmukaiset tietosuojaa koskevat
toimintaperiaatteet.

3. Jaljempédnd 40 artiklassa tarkoitettujen kdytdnnesddntojen tai 42 artiklassa tarkoitetun
hyviksytyn sertifiointimekanismin noudattamista voidaan kayttdd yhtend tekijaind sen
osoittamiseksi, ettd rekisterinpitijélle asetettuja velvollisuuksia noudatetaan.”

Yleisen tietosuoja-asetuksen 32 artiklassa, jonka otsikko on ”Kaésittelyn turvallisuus”, sdddetdan
seuraavaa:

”1. Ottaen huomioon uusin teknologia, toteuttamiskustannukset, kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden oikeuksiin ja vapauksiin kohdistuvat,
todenndkdisyydeltddn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan ja henkilotietojen
kasittelijain on toteutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten

a) henkilotietojen pseudonymisointi ja salaus;

b) kyky taata kisittelyjérjestelmien ja -palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys
ja vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa;
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d) menettely, jolla testataan, tutkitaan ja arvioidaan sdadnnollisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdva huomiota erityisesti késittelyn
sisaltamiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin késiteltyjen henkilotietojen
vahingossa tapahtuvan tai laittoman tuhoamisen, hédvidmisen, muuttamisen, luvattoman
luovuttamisen tai henkil6tietoihin padsyn vuoksi.

3. Jaljempéand 40 artiklassa tarkoitettujen hyviksyttyjen kdytdnnesddntojen tai 42 artiklassa
tarkoitetun hyviaksytyn sertifiointimekanismin noudattamista voidaan kayttaa yhtena tekijana sen
osoittamiseksi, ettd tamén artiklan 1 kohdassa asetettuja vaatimuksia noudatetaan.

»

Yleisen tietosuoja-asetuksen 79 artiklan, jonka otsikko on “Oikeus tehokkaisiin
oikeussuojakeinoihin rekisterinpitdjaa tai henkilotietojen kasittelijad vastaan”, 1 kohdassa
sdddetddn seuraavaa:

"Jokaisella rekisteroidyllda on oikeus tehokkaisiin oikeussuojakeinoihin, jos han katsoo, ettd hdnen
tdhdn asetukseen perustuvia oikeuksiaan on loukattu sen takia, ettei hdnen henkilotietojensa
kasittelyssd ole noudatettu tédtd asetusta, sanotun kuitenkaan rajoittamatta kéytettdvissd olevien
hallinnollisten muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuojakeinojen kayttoa,
mukaan lukien 77 artiklaan perustuva oikeus tehdé kantelu valvontaviranomaiselle. ”

Yleisen tietosuoja-asetuksen 82 artiklan, jonka otsikko on "Vastuu ja oikeus korvauksen
saamisen”, 1-3 kohdassa sdddetddn seuraavaa:

”1. Jos henkilolle aiheutuu timéin asetuksen rikkomisesta aineellista tai aineetonta vahinkoa,
hanelld on oikeus saada rekisterinpitdjalta tai henkilotietojen kasittelijaltd korvaus aiheutuneesta
vahingosta.

2. Kukin tietojenkasittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta, joka on
aiheutunut kasittelystd, jolla on rikottu téta asetusta. — —

3. Rekisterinpitdja tai henkilotietojen kasittelija on vapautettava vastuusta 2 kohdan nojalla, jos se
osoittaa, ettei se ole milldédn tavoin vastuussa vahingon aiheuttaneesta tapahtumasta.”

Piddasia ja ennakkoratkaisukysymykset

NAP on Bulgarian valtionvarainministerin alainen viranomainen. Se Kkasittelee yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettuja henkilGtietoja, kun se suorittaa
tehtdviddn, joita ovat muun muassa julkisten saatavien toteaminen, varmistaminen ja periminen.

Tiedotusvilineet paljastivat 15.7.2019, ettd NAP:n tietojarjestelmadn oli padsty luvattomasti ja ettd

kyseisen kyberhyokkdyksen seurauksena tietojarjestelmissd olleita henkiltietoja oli julkaistu
internetissa.
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Asia koski yli kuutta miljoonaa luonnollista henkil64, joihin kuului seké Bulgarian kansalaisia etté
ulkomaalaisia. Muutamat sadat heistd, pddasian kantaja mukaan lukien, nostivat NAP:td vastaan
kanteita sellaisen henkisen kdrsimyksen korvaamiseksi, joka aiheutui heiddn henkil6tietojensa
luovuttamisesta.

Padasian kantaja nosti tdssd yhteydessd kanteen Administrativen sad Sofia-gradissa (Sofian
kaupungin hallintotuomioistuin, Bulgaria), jossa hdn vaati NAP:Itd 1000 Bulgarian lein (BGN)
(n. 510 euron) suuruista vahingonkorvausta yleisen tietosuoja-asetuksen 82 artiklan ja Bulgarian
oikeuden sddnnosten nojalla. Kanteensa tueksi kantaja viitti, ettd hinelle aiheutui henkista kérsi-
mysté yleisen tietosuoja-asetuksen 4 artiklan 12 alakohdassa tarkoitetusta henkil6tietojen tieto-
turvaloukkauksesta eli tarkemmin sellaisesta tietoturvaloukkauksesta, joka oli seurausta siitd, ettd
NAP laiminl6i muun muassa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan seka 24
ja 32 artiklan mukaan sille kuuluvat velvollisuudet. Kantajan henkinen kirsimys muodostuu
pelosta siitd, ettd ilman hédnen suostumustaan julkistettuja, hanté koskevia henkilotietoja voidaan
kayttaa tulevaisuudessa vadrin tai ettd héntd kiristetddn, hantd vastaan hyokatdan tai hénet jopa
kaapataan.

NAP viitti puolustuksekseen aluksi, ettd pddasian kantaja ei ollut pyytényt silté tietoja sellaisista
nimenomaisista henkil6tiedoista, jotka oli luovutettu. Tamén jalkeen NAP esitti asiakirjoja, joilla
se pyrki osoittamaan, ettd se oli toteuttanut etukédteen kaikki tarvittavat toimenpiteet sen
tietojdrjestelméssd oleviin henkilotietoihin kohdistuvan tietoturvaloukkauksen estimiseksi ja
jalkikédteen kyseisen loukkauksen vaikutusten rajoittamiseksi sekd kansalaisten rauhoittamiseksi.
Lisaksi NAP:n mukaan viitetyn henkisen kérsimyksen ja mainitun loukkauksen vélinen
syy-yhteys puuttui. Se viitti lopuksi, ettd koska se oli itse joutunut tahallisen hyokkayksen
kohteeksi sellaisten henkildiden taholta, jotka eivdt olleet sen tyontekijoitéd, sen ei voida katsoa
olevan vastuussa tastd hyokkayksestd aiheutuneista vahingoista.

Administrativen sad Sofia-grad hylkédsi péddasian kantajan nostaman kanteen 27.11.2020
antamallaan ratkaisulla. Kyseinen tuomioistuin katsoi yhtaaltd, ettd luvaton padsy NAP:n
tietokantaan johtui kolmansien osapuolten tekemaistd hakkeri-iskusta, ja toisaalta, ettd padasian
kantaja ei ollut nédyttinyt toteen NAP:n laiminlyontid turvallisuustoimenpiteiden toteuttamisen
osalta. Se katsoi lisdksi, ettd kantaja ei ollut kdrsinyt sellaista henkistd karsimystd, joka antaa
oikeuden korvaukseen.

Padasian kantaja teki kyseisestd tuomiosta kassaatiovalituksen Varhoven administrativen sadiin,
joka on ennakkoratkaisua pyytdnyt tuomioistuin nyt kisiteltdvdssd asiassa. Han vaittaa
valituksensa tueksi, ettd ensimmadisen asteen tuomioistuin teki oikeudellisen virheen jakaessaan
todistustaakan NAP:n toteuttamien turvallisuustoimenpiteiden osalta, ja ettd NAP ei ollut
ndyttinyt toteen, ettei se ollut laiminlydnyt velvoitteitaan taltd osin. Pddasian kantaja vaittda
lisdksi, ettd pelko hdnen henkil6tietojensa mahdollisesta véadrinkédytostd tulevaisuudessa ei ole
hypoteettista vaan tosiasiallista henkistd kdrsimystd. NAP kiistdd puolustuksekseen kaikki nama
viitteet.

Ennakkoratkaisua pyytanyt tuomioistuin tarkastelee aluksi mahdollisuutta, ettd sen toteaminen,
ettd henkildtietojen tietoturvaloukkaus on tapahtunut, riittdd sellaisenaan sen johtopédtoksen
tekemiseen, ettd rekisterinpitdjan toteuttamat toimenpiteet eivdt olleet asianmukaisia yleisen
tietosuoja-asetuksen 24 ja 32 artiklassa tarkoitetussa merkityksessa.
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Se pohtii kuitenkin siind tapauksessa, ettd pelkka tietoturvaloukkauksen toteaminen ei riitd
tillaisen johtopddtoksen tekemiseen, yhtddltd sen valvonnan laajuutta, joka kansallisten
tuomioistuinten on harjoitettava kyseessd olevien toimenpiteiden asianmukaisuuden
arvioimiseksi, ja toisaalta todistelua koskevia sddntoja, joita on sovellettava tdssé yhteydessa seka
todistustaakan ettd todistuskeinojen osalta, erityisesti, kun kyseisessd tuomioistuimessa on
nostettu vahingonkorvauskanne tietosuoja-asetuksen 82 artiklan nojalla.

Tamidn jalkeen ennakkoratkaisua pyytdnyt tuomioistuin haluaa selvittdd, onko se, ettd
henkil6tietojen tietoturvaloukkaus on seurausta kolmansien osapuolten teosta eli kasiteltdvassa
asiassa kyberhyokkéyksestd, sellainen seikka, jonka nojalla rekisterinpitdja systemaattisesti
vapautetaan rekisterdidylle aiheutuneesta vahingosta koskevasta vastuusta, kun otetaan
huomioon yleisen tietosuoja-asetuksen 82 artiklan 3 kohta.

Kyseinen tuomioistuin pohtii lopuksi, voiko henkilon tuntema pelko siitd, ettd hénen
henkilotietojaan saatetaan kayttdd tulevaisuudessa viddrin — késiteltdvdssd asiassa sen
seurauksena, ettd kyseisiin tietoihin on pédsty luvattomasti ja ettd kyberrikolliset ovat
luovuttaneet niitd — olla sellaisenaan yleisen tietosuoja-asetuksen 82 artiklan 1 kohdassa
tarkoitettua aineetonta vahinkoa. Mikali tdhédn kysymykseen vastataan myontévésti, kyseiselld
henkilolla ei olisi velvollisuutta osoittaa, ettd kolmannet osapuolet ovat ennen kuin hdn nosti
korvauskanteen kayttidneet kyseisid tietoja lainvastaisesti, kuten tehneet henkil6llisyytta koskevan
petoksen.

Varhoven administrativen sad on tdsséd tilanteessa paattanyt lykdtd asian késittelyd ja esittda
unionin tuomioistuimelle seuraavat ennakkoratkaisukysymykset:

”1) Onko [yleisen tietosuoja-asetuksen] 24 ja 32 artiklaa tulkittava siten, ettd sen toteamiseksi, etté
toteutetut tekniset ja organisatoriset toimenpiteet eivét ole asianmulkaisia, riittaa, ettd [yleisen
tietosuoja-asetuksen] 4 artiklan 12 alakohdassa tarkoitettu luvaton henkil6tietojen
luovuttaminen tai péddsyn antaminen niihin johtuu henkil6istd, jotka eivdat ole
rekisterinpitdjan palveluksessa eiviatkd kuulu sen méarédysvaltaan?

2) Jos ensimmdiseen kysymykseen vastataan kieltdvasti, mikd kohde ja laajuus pitdisi olla
tuomioistuimen harjoittamalla laillisuusvalvonnalla tutkittaessa, ovatko rekisterinpitijén
[yleisen tietosuoja-asetuksen] 32 artiklan nojalla toteuttamat tekniset ja organisatoriset
toimenpiteet asianmukaisia?

3) Jos ensimmadiseen kysymykseen vastataan kieltavasti, onko [yleisen
tietosuoja-asetuksen] 5 artiklan 2 kohdassa ja [kyseisen asetuksen] 24 artiklassa tarkoitettua
osoitusvelvollisuuden periaatetta, luettuna yhdessé [sen]
johdanto-osan 74  perustelukappaleen kanssa, tulkittava siten, ettd [mainitun
asetuksen] 82 artiklan 1 kohdassa tarkoitetussa kannemenettelyssd rekisterinpitédjalla on
todistustaakka siitd, ettd [saman] asetuksen 32 artiklan nojalla toteutetut tekniset ja
organisatoriset toimenpiteet ovat asianmukaisia?

Voidaanko asiantuntijalausunnon hankkimista pitaa tarvittavana ja riittdvina todisteena, jotta
voidaan todeta, olivatko rekisterinpitdjan toteuttamat tekniset ja organisatoriset toimenpiteet
nyt késiteltdvan kaltaisessa tapauksessa asianmukaisia, kun luvaton péasy henkil6tietoihin ja
niiden luvaton luovuttaminen johtuivat ’hakkeri-iskusta’?
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4) Onko [yleisen tietosuoja-asetuksen] 82 artiklan 3 kohtaa tulkittava siten, ettd se, ettéd [yleisen
tietosuoja-asetuksen] 4 artiklan 12 alakohdassa tarkoitettu henkilétietojen luvaton
luovuttaminen tai luvaton péésy henkil6tietoihin tapahtuu, kuten téssa tapauksessa, sellaisten
henkildiden suorittamalla ’hakkeri-iskulla’, jotka eivéit ole rekisterinpitdjan palveluksessa
eiviatkd kuulu sen méérdysvaltaan, on seikka, josta rekisterinpitdja ei ole milldédn tavoin
vastuussa ja joka oikeuttaa sen vapauttamisen vastuusta?

5) Onko [yleisen tietosuoja-asetuksen 82 artiklan 1 ja 2 kohtaa, luettuna yhdessd [kyseisen
asetuksen] johdanto-osan 85 ja 146 perustelukappaleen kanssa, tulkittava siten, ettd nyt
késiteltavan kaltaisessa tapauksessa, jossa henkil6tietojen suojan loukkaaminen ilmenee siten,
ettd henkilotietoihin pddstddn luvattomasti ja niitd luovutetaan ’'hakkeri-iskun’ avulla, jo
pelkdstddan rekisteroidyn huolet, pelot ja ahdistukset, jotka johtuvat henkil6tietojen
mahdollisesta tulevasta véddrinkaytostd, kuuluvat laajasti tulkittavan henkisen kdrsimyksen
késitteen soveltamisalaan ja oikeuttavat vahingonkorvaukseen, vaikka tillaista véarinkayttod
ei ole todettu ja/tai rekisterdidylle ei ole aiheutunut muita vahinkoja?”

Ennakkoratkaisukysymysten tarkastelu

Ensimmdinen kysymys

Ensimmadiselld kysymykselldan ennakkoratkaisua pyytanyt tuomioistuin tiedustelee padasiallisesti,
onko yleisen tietosuoja-asetuksen 24 ja 32 artiklaa tulkittava siten, etta se, ettd kyseisen asetuksen
4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet luovuttavat henkil6tietoja luvattomasti
tai péadsevat niihin luvattomasti, riittdd sellaisenaan sen toteamiseen, ettd kyseessd olevan
rekisterinpitdjan toteuttamat tekniset ja organisatoriset toimenpiteet eivit olleet asianmukaisia 24
ja 32 artiklassa tarkoitetussa merkityksessa.

Aluksi on muistutettava, ettd vakiintuneen oikeuskdytdnnén mukaan unionin oikeuden sellaisen
sadnnoksen tai madrayksen — kuten yleisen tietosuoja-asetuksen 24 ja 32 artiklan — sanamuotoa,
joka ei sisdlla nimenomaista viittausta jasenvaltioiden oikeuteen sen merkityksen ja ulottuvuuden
madrittamiseksi, on tavallisesti tulkittava kaikkialla unionissa itsendisesti ja yhtendisesti, ja
kyseisen sdadnnoksen tai madrayksen tulkitsemisessa on otettava huomioon muun muassa sen
sanamuoto, silld tavoiteltavat padmadrit sekd asiayhteys, johon se kuuluu (ks. vastaavasti tuomio
18.1.1984, Ekro, 327/82, EU:C:1984:11, 11 kohta; tuomio 1.10.2019, Planet49, C-673/17,
EU:C:2019:801, 47 ja 48 kohta ja tuomio 4.5.2023, Osterreichische Post (Henkil6tietojen
kasittelyyn liittyva aineeton vahinko), C-300/21, EU:C:2023:370, 29 kohta).

Merkityksellisten =~ sddnndsten  sanamuodosta on  aluksi todettava, ettd yleisen
tietosuoja-asetuksen 24 artiklassa sdaddetddn rekisterinpitdjan yleisestd velvollisuudesta toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd
késittelyssd noudatetaan kyseisté asetusta.

Yleisen tietosuoja-asetuksen 24 artiklan 1 kohdassa luetellaan tité varten tietyt kriteerit, jotka on
otettava huomioon téllaisten toimenpiteiden asianmukaisuutta arvioitaessa eli kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiloiden oikeuksiin ja vapauksiin
kohdistuvat, todennékoéisyydeltddn ja vakavuudeltaan vaihtelevat riskit. Kyseisessd sadannoksessa
lisdtddn, ettd nditd toimenpiteitd on tarkistettava ja péivitettava tarvittaessa.
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Yleisen tietosuoja-asetuksen 32 artiklassa tdsmennetddn tétd varten rekisterinpitdjan ja
mahdollisen henkilotietojen kisittelijan késittelyn turvallisuutta koskevat velvollisuudet. Kyseisen
artiklan 1 kohdassa sdddetddn siten, ettd rekisterinpitdjan ja henkilotietojen kasittelijain on
toteutettava tdiméan tuomion edellisessd kohdassa mainittuja riskeja vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet uusin teknologia,
toteuttamiskustannukset ja kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen.

Mainitun artiklan 2 kohdassa todetaan myds, ettd asianmukaisen turvallisuustason arvioinnissa on
kiinnitettdvd huomiota erityisesti kasittelyn siséltdmiin riskeihin muun muassa henkildtietojen
vahingossa tapahtuvan tai laittoman tuhoamisen, hévidmisen, muuttamisen, luvattoman
luovuttamisen tai henkil6tietoihin padsyn vuoksi.

Lisdksi yleisen tietosuoja-asetuksen 24 artiklan 3 kohdassa seké 32 artiklan 3 kohdassa todetaan,
ettd rekisterinpitdja ja henkilotietojen késittelija voivat osoittaa ndiden artiklojen 1 kohdassa
sdddettyjen vaatimusten noudattamisen tukeutumalla siihen, ettd se noudattaa yleisen
tietosuoja-asetuksen 40 artiklassa sdddettyja hyviksyttyja kéytdnnesdantoja ja 42 artiklassa
saddettyd hyviksyttyd sertifiointimekanismia.

Yleisen tietosuoja-asetuksen 32 artiklan 1 kohdassa oleva viittaus “riskid vastaavan
turvallisuustasoon” ja 2 kohdassa oleva viittaus "asianmukaiseen turvallisuustasoon” osoittaa, ettd
yleiselld tietosuoja-asetuksella otetaan kdyttoon riskienhallintajarjestelmd ja ettd siind ei viitetd
poistettavan henkilGtietojen tietoturvaloukkauksia koskevia riskeja.

Yleisen tietosuoja-asetuksen 24 ja 32 artiklan sanamuodosta ilmenee siten, ettd kyseisilld
sadnnoksilld ainoastaan velvoitetaan rekisterinpitdja toteuttamaan teknisid ja organisatorisia
toimenpiteitd, joiden tarkoituksena on mahdollisimman pitkélle vélttdd henkilotietojen
tietoturvaloukkaukset. Téllaisten toimenpiteiden asianmukaisuutta on arvioitava konkreettisesti
tarkastellen sitd, onko kyseinen rekisterinpitdja toteuttanut kyseiset toimenpiteet ottaen
huomioon mainituissa artikloissa tarkoitetut eri kriteerit ja kyseessd olevaan kasittelyyn ja siitd
johtuviin riskeihin erityisesti liittyvit henkilotietojen suojelun tarpeet.

Yleisen tietosuoja-asetuksen 24 ja 32 artiklaa ei ndin ollen voida ymmartda siten, ettd se, ettd
kolmas osapuoli luovuttaa henkilotietoja luvattomasti tai padsee niihin luvattomasti, riittdaa
sithen, ettd voidaan katsoa, ettd kyseessé olevan rekisterinpitdjan toteuttamat toimenpiteet eivét
olleet asianmukaisia kyseisissd sddnnoksissd tarkoitetussa merkityksessd ilman, ettd
rekisterinpitdjélle annetaan edes mahdollisuutta esittdad vastanayttoa.

Tallaista tulkintaa edellyttdd etenkin se, ettd yleisen tietosuoja-asetuksen 24 artiklassa sdddetdan
nimenomaisesti, ettd rekisterinpitdjin on pystyttdvd osoittamaan, ettd sen toteuttamat
toimenpiteet ovat timén asetuksen mukaisia, mika ei olisi mahdollista, jos sellainen olettama,
jota ei voi kumota, hyviksyttiisiin.

Toiseksi kontekstuaaliset ja teleologiset seikat tukevat tédtd yleisen tietosuoja-asetuksen 24
ja 32 artiklaa koskevaa tulkintaa.

Asiayhteydestd, jonka osa ndmd kaksi artiklaa ovat, on yhtddltd todettava, ettd yleisen
tietosuoja-asetuksen 5 artiklan 2 kohdasta ilmenee, ettd rekisterinpitdjan on pystyttava
osoittamaan, ettd se on noudattanut kyseisen artiklan 1 kohdassa mainittuja henkilotietojen
kasittelyd koskevia periaatteita. Tamé velvollisuus toistetaan ja sitd tdsmennetdén yleisen
tietosuoja-asetuksen 24 artiklan 1-3 kohdassa ja 32 artiklan 3 kohdassa velvollisuutena toteuttaa
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tekniset ja organisatoriset toimenpiteet tdllaisten henkilotietojen suojelemiseksi kyseisen
rekisterinpitdjin suorittaman Kkasittelyn yhteydessd. Téllainen velvollisuus osoittaa nédiden
toimenpiteiden asianmukaisuus ei kuitenkaan olisi mielekés, jos rekisterinpitéja olisi velvollinen
estaimddn kaikki mainittuja henkil6tietoja koskevat loukkaukset.

Lisdksi yleisen tietosuoja-asetuksen johdanto-osan 74 perustelukappaleessa korostetaan sen
tarkeyttd, ettd rekisterinpitéjalla olisi oltava velvollisuus toteuttaa asianmukaisia ja tehokkaita
toimenpiteitd, ja sen olisi voitava osoittaa, ettd késittelytoimet ovat kyseisen asetuksen mukaisia,
toimenpiteiden — joita toteutettaessa olisi otettava huomioon kyseessd olevan kasittelyn
ominaisuuksiin ja kyseessd olevasta kasittelystd aiheutuvaan riskiin liittyvit kriteerit, jotka
mainitaan my®os yleisen tietosuoja-asetuksen 24 ja 32 artiklassa —, tehokkuus mukaan luettuna.

Vastaavasti yleisen tietosuoja-asetuksen johdanto-osan 76 perustelukappaleen mukaan riskin
todenndkoisyys ja vakavuus riippuvat kyseessd olevan kasittelyn erityispiirteistd, ja taté riskid on
arvioitava objektiivisesti.

Lisdksi yleisen tietosuoja-asetuksen 82 artiklan 2 ja 3 kohdasta ilmenee, ettéd vaikka rekisterinpitdja
on vastuussa vahingosta, joka on aiheutunut kasittelystd, jolla on rikottu tdtd asetusta, se
vapautetaan kuitenkin vastuustaan, jos se osoittaa, ettei se ole millddn tavoin vastuussa vahingon
aiheuttaneesta tapahtumasta.

Toisaalta tdimdn tuomion 31 kohdassa esitettya tulkintaa tukee myos yleisen tietosuoja-asetuksen
johdanto-osan 83 perustelukappale, jonka ensimmadisessd virkkeessd todetaan, ettd
“turvallisuuden yllapitdmiseksi ja asetuksen sddnndsten vastaisen kasittelyn estdmiseksi
rekisterinpitdjin tai henkilotietojen kasittelijan olisi arvioitava kisittelyyn liittyvat riskit ja
toteutettava toimenpiteitd ndiden riskien lieventdmiseksi”. Talld tavoin unionin lainsdatdja on
ilmaissut aikovansa lieventdd henkil6tietojen tietoturvaloukkauksia koskevia riskejd vaittamatta,
ettd mainitut riskit olisi mahdollista poistaa kokonaan.

Edelld esitetyn perusteella ensimmaiiseen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 24 ja 32 artiklaa on tulkittava siten, ettd se, ettd kyseisen asetuksen
4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet luovuttavat henkilotietoja luvattomasti
tai pddsevat niihin luvattomasti, ei sellaisenaan riitd sen toteamiseen, ettd kyseessd olevan
rekisterinpitdjan toteuttamat tekniset ja organisatoriset toimenpiteet eivit olleet asianmukaisia 24
ja 32 artiklassa tarkoitetussa merkityksessa.

Toinen ennakkoratkaisukysymys

Toisella kysymyksellddn ennakkoratkaisua pyytédnyt tuomioistuin tiedustelee padasiallisesti, onko
yleisen tietosuoja-asetuksen 32 artiklaa tulkittava siten, ettd kansallisten tuomioistuinten on
arvioitava rekisterinpitdjan kyseisen artiklan perusteella toteuttamien teknisten ja
organisatoristen toimenpiteiden asianmukaisuutta konkreettisesti, erityisesti siten, ettd se ottaa
huomioon kyseessa olevaan kasittelyyn liittyvat riskit.

Talta osin on muistutettava, ettd — kuten ensimmadiseen kysymykseen annetun vastauksen
yhteydessd korostetaan — yleisen tietosuoja-asetuksen 32 artiklassa edellytetddn, ettd
rekisterinpitdja ja henkilotietojen kisittelija toteuttavat tapauksen mukaan asianmukaiset
tekniset ja organisatoriset toimenpiteet riskid vastaavan turvallisuustason varmistamiseksi ottaen
huomioon Kkyseisen artiklan 1 kohdassa mainitut arviointikriteerit. Lisdksi kyseisen
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artiklan 2 kohdassa luetellaan esimerkinomaisesti tiettyja tekijoitd, jotka ovat merkityksellisid
kyseessda olevasta Kkasittelystd aiheutuvia riskeji koskevaa asianmukaista turvallisuustasoa
arvioitaessa.

Mainitun 32 artiklan 1 ja 2 kohdasta ilmenee, ettd téllaisten teknisten ja organisatoristen
toimenpiteiden asianmukaisuutta on arvioitava kahdessa vaiheessa. Ensiksi on tunnistettava
kyseessa olevasta kasittelystd aiheutuvat henkil6tietojen tietoturvaloukkauksia koskevat riskit ja
niiden mahdolliset vaikutukset luonnollisten henkiloiden oikeuksiin ja vapauksiin. Kyseinen
arviointi on suoritettava konkreettisesti ottaen huomioon tunnistettujen riskien todennakoisyys
ja niiden vakavuus. Toiseksi on tarkistettava, ovatko rekisterinpitdjén toteuttamat toimenpiteet
mukautettu ndihin riskeihin, kun otetaan huomioon uusin teknologia, toteuttamiskustannukset
sekd kyseisen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset.

Rekisterinpitdjalld on tosin tiettyd harkintavaltaa maarittdd asianmukaiset tekniset ja
organisatoriset toimenpiteet riskid vastaavan turvallisuustason varmistamiseksi, kuten yleisen
tietosuoja-asetuksen 32 artiklan 1 kohdassa edellytetdéan. Kansallisen tuomioistuimen on
kuitenkin voitava arvioida rekisterinpitdjin suorittamaa monitahoista arviointia ja ndin
tehdessddn varmistaa, ettd rekisterinpitdjan toteuttamat toimenpiteet soveltuvat téllaisen
turvallisuustason varmistamiseen.

Tallainen tulkinta on lisdksi omiaan varmistamaan yhtddltd henkilotietojen suojelun
tehokkuuden, jota  korostetaan  yleisen tietosuoja-asetuksen  johdanto-osan 11
ja 74 perustelukappaleessa, ja toisaalta oikeuden tehokkaisiin oikeussuojakeinoihin
rekisterinpitdjaa vastaan, sellaisena kuin kyseistd oikeutta suojataan yleisen tietosuoja-asetuksen
79 artiklan 1 kohdassa, luettuna yhdessa sen johdanto-osan neljainnen perustelukappaleen kanssa.

Jotta kansallinen tuomioistuin voi valvoa yleisen tietosuoja-asetuksen 32 artiklan nojalla
toteutettujen teknisten ja organisatoristen toimenpiteiden asianmukaisuutta, sen ei ndin ollen
tule tyytya vain toteamaan, milld tavoin kyseessd oleva rekisterinpitdja on pyrkinyt tdyttdmaan
kyseisen artiklan nojalla sille kuuluvat velvoitteet, vaan kansallisen tuomioistuimen on tutkittava
aineellisesti ndma toimenpiteet kyseisesséd artiklassa mainittujen kriteerien, asiassa vallitsevien
olosuhteiden ja todisteiden, jotka kyseisellda tuomioistuimella on asiassa kaytettavissdén, kannalta.

Téllainen tutkinta edellyttdd konkreettista arviointia rekisterinpitdjin toteuttamien
toimenpiteiden luonteesta ja sisdllostd, ndiden toimenpiteiden soveltamistavasta sekd niiden
kdytdnnon vaikutuksista turvallisuustasoon, jonka varmistaminen on rekisterinpitdjin asiana,
kun otetaan huomioon tdhén kasittelyyn liittyvét riskit.

Niin ollen toiseen kysymykseen on vastattava, ettd yleisen tietosuoja-asetuksen 32 artiklaa on
tulkittava siten, ettd kansallisten tuomioistuinten on arvioitava konkreettisesti rekisterinpitdjan
kyseisen artiklan perusteella toteuttamien teknisten ja organisatoristen toimenpiteiden
asianmukaisuutta ottaen huomioon kyseessd olevaan kasittelyyn liittyvit riskit ja arvioiden, onko
ndiden toimenpiteiden luonne, sisilto ja taytdntoonpano mukautettu niihin riskeihin.
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Kolmas ennakkoratkaisukysymys

Kolmannen kysymyksen ensimmdinen osa

Kolmannen kysymyksensd ensimmadisessd osassa ennakkoratkaisua pyytinyt tuomioistuin
tiedustelee péadasiallisesti, onko yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa todettua
osoitusvelvollisuuden periaatetta, joka konkretisoidaan sen 24 artiklassa, tulkittava siten, etta
kyseessd olevalla rekisterinpitdjdlla on kyseisen asetuksen 82 artiklaan perustuvan
vahingonkorvauskanteen yhteydessd todistustaakka siitd, ettd sen yleisen
tietosuoja-asetuksen 32 artiklan nojalla toteuttamat turvallisuustoimenpiteet ovat asianmukaisia.

Taltd osin on ensimmaiseksi muistutettava, ettd yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa
esitetddn osoitusvelvollisuuden periaate, jonka nojalla rekisterinpitdja vastaa siitd, ettd kyseisen
artiklan 1 kohdassa mainittuja henkilotietojen kisittelyd koskevia periaatteita on noudatettu, ja
sdddetddn, ettd rekisterinpitdjan on pystyttava osoittamaan, ettd nditd periaatteita noudatetaan.

Erityisesti on todettava, etti rekisterinpitdjan on yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
f alakohdassa mainitun henkilotietoja koskevan eheys ja luottamuksellisuus -periaatteen
mukaisesti huolehdittava siitd, ettd henkilotietoja kisitellddn tavalla, jolla varmistetaan niiden
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta
kasittelyltd sekd vahingossa tapahtuvalta hévidmiseltd, tuhoamiselta tai vahingoittumiselta
kayttden asianmulkaisia teknisid tai organisatorisia toimia, ja sen on pystyttdva osoittamaan, ettd
titd periaatetta noudatetaan.

On myos todettava, ettd yleisen tietosuoja-asetuksen 24 artiklan 1 kohdassa, luettuna sen
johdanto-osan 74 perustelukappaleen valossa, ja yleisen

tietosuoja-asetuksen 32 artiklan 1 kohdassa asetetaan rekisterinpitdjalle kaikessa sen
suorittamassa tai sen puolesta suoritetussa henkilotietojen kasittelyssd velvollisuus toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd
kasittelyssd noudatetaan kyseistd asetusta.

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan, 24 artiklan 1 kohdan ja 32 artiklan 1 kohdan
sanamuodosta ilmenee yksiselitteisesti, ettd todistustaakka siitd, ettd henkilotietoja kasitelldadan
tavalla, jolla varmistetaan niiden asianmukainen turvallisuus kyseisen asetuksen
5 artiklan 1 kohdan f alakohdassa ja 32 artiklassa tarkoitetussa merkityksessd, on kyseiselld
rekisterinpitdjilla (ks. analogisesti tuomio 4.5.2023, Bundesrepublik Deutschland (Sdhkoinen
tuomioistuinasioiden postilaatikko), C-60/22, EU:C:2023:373, 52 ja 53 kohta ja tuomio 4.7.2023,
Meta Platforms ym. (Yhteisopalvelun yleiset kdyttoehdot), C-252/21, EU:C:2023:537, 95 kohta).

Niisséd kolmessa artiklassa sdddetéddn siten yleisesti sovellettavasta sadnnostd, jota on sovellettava
— ellei yleisessd tietosuoja-asetuksessa toisin mainita — myos kyseisen asetuksen 82 artiklaan
perustuvan vahingonkorvauskanteen yhteydessa.

Toiseksi on todettava, ettd edelld esitettyd sanamuodon mukaista tulkintaa tukee yleisen
tietosuoja-asetuksen tavoitteiden huomioon ottaminen.

Yhtddltd on niin, ettd koska yleisesséd tietosuoja-asetuksessa tarkoitetun suojelun taso riippuu
rekisterinpitdjien toteuttamista turvallisuustoimenpiteistd, niitd on kannustettava tekemddn
kaikkensa tdmén asetuksen vastaisten kasittelytoimien estdmiseksi, koska niilld on todistustaakka
siitd, ettd kyseiset toimenpiteet ovat asianmukaisia.
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Toisaalta on niin, etté jos katsottaisiin, ettd edelld mainittujen toimenpiteiden asianmukaisuutta
koskeva todistustaakka kuuluu rekisterdidyille, sellaisena kuin ne maddritelldadn yleisen
tietosuoja-asetuksen 4 artiklan 1 alakohdassa, tédstd seuraisi, ettd kyseisen asetuksen
82 artiklan 1 kohdassa sdddetyn korvausta koskevan oikeuden tehokkaasta vaikutuksesta
vietdisiin merkittdvd osa, vaikka unionin lainsddtdja pyrki vahvistamaan samalla kertaa seka
rekisteroityjen oikeuksia ettd rekisterinpitéjien velvoitteita kyseistd asetusta edeltéviin sddnnoksiin
verrattuna, kuten yleisen tietosuoja-asetuksen johdanto-osan 11 perustelukappaleessa todetaan.

Kolmannen kysymyksen ensimmdisen osan on ndin ollen vastattava, ettd yleisen
tietosuoja-asetuksen 5 artiklan 2 kohdassa todettua ja sen 24 artiklassa konkretisoitua
osoitusvelvollisuuden periaatetta on tulkittava siten, ettd kyseessd olevalla rekisterinpitéjalld on
kyseisen asetuksen 82 artiklaan perustuvan vahingonkorvauskanteen yhteydessi todistustaakka
siitd, ettd sen yleisen tietosuoja-asetuksen 32  artiklan nojalla  toteuttamat
turvallisuustoimenpiteet ovat asianmukaisia.

Kolmannen kysymyksen toinen osa

Kolmannen kysymyksensd toisessa osassa ennakkoratkaisua pyytédnyt tuomioistuin pyrkii
padasiallisesti selvittamddn, onko yleisen tietosuoja-asetuksen 32 artiklaa ja unionin oikeuden
tehokkuusperiaatetta tulkittava siten, ettd asiantuntijalausunto on tarvittava ja riittdva todiste
rekisterinpitdjain ~ mainitun  artiklan nojalla  toteuttamien turvallisuustoimenpiteiden
asianmukaisuuden arvioimiseksi.

Taltd osin on syytd muistuttaa, ettd unionin tuomioistuimen vakiintuneen oikeuskdytinnon
mukaan asiaa koskevien unionin sddnnosten puuttuessa kunkin jésenvaltion asiana on
menettelyllisen  itsemddrddamisoikeuden  periaatteen  nojalla  vahvistaa  sisdisessd
oikeusjdrjestyksessddn menettelysddnnot sellaisia oikeussuojakeinoja varten, joilla pyritddn
turvaamaan yksityisilla olevien oikeuksien suojaaminen, kuitenkin silld edellytykselld, ettd nama
menettelysddnnot eivdt ole unionin oikeuden alaisuuteen kuuluvissa tilanteissa epdedullisempia
kuin samankaltaisia kansallisen oikeuden piiriin kuuluvia tilanteita koskevat sdédnnot
(vastaavuusperiaate) eivitkd ne ole sellaisia, ettd unionin oikeudessa annettujen oikeuksien
kdyttdminen on kdytinnossd mahdotonta tai suhteettoman vaikeaa (tehokkuusperiaate) (ks.
vastaavasti tuomio 4.5.2023, Osterreichische Post (Henkilétietojen kisittelyyn liittyvd aineeton
vahinko), C-300/21, EU:C:2023:370, 53 oikeuskaytédntoviittauksineen).

Nyt Kkasiteltdvassd asiassa on todettava, ettei yleisessd tietosuoja-asetuksessa sdddetd
todistuskeinon, kuten asiantuntijalausunnon, hyviksymistd ja todistusarvoa koskevista
sddnnoistd, joita sellaisten kansallisten tuomioistuinten on sovellettava, joissa on nostettu
vahingonkorvauskanne kyseisen asetuksen 82 artiklan nojalla ja joiden asiana on arvioida
kyseessd olevan rekisterinpitdjian toteuttamien turvallisuustoimenpiteiden
asianmukaisuuttamainitun asetuksen 32 artiklan kannalta. Niin ollen on niin, ettd — kuten timéan
tuomion edellisesséd kohdassa on muistutettu — asiaa koskevien unionin sddnnosten puuttuessa
kunkin jasenvaltion kansallisessa oikeusjarjestyksessda on vahvistettava kanteita, joilla pyritddn
turvaamaan yksityisten kyseiseen 82 artiklaan perustuvat oikeudet, koskevat yksityiskohtaiset
sadnnot ja erityisesti sddnnot, jotka koskevat todistuskeinoja, joiden avulla voidaan arvioida
ndiden toimenpiteiden asianmukaisuutta tdssa yhteydessd, silld edellytykselld, ettd vastaavuus- ja
tehokkuusperiaatteita noudatetaan (ks. analogisesti tuomio 21.6.2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, 297 kohta ja tuomio 4.5.2023, Osterreichische Post (Henkilétietojen
kasittelyyn liittyva aineeton vahinko), C-300/21, EU:C:2023:370, 54 kohta).
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Unionin tuomioistuimella ei ole kisiteltdvdssd asiassa tiedossaan mitéén sellaista seikkaa, joka
voisi antaa aiheen epdilld sitd, onko vastaavuusperiaatetta noudatettu. Tilanne on toinen
tehokkuusperiaatteen noudattamisen osalta, koska jo kolmannen kysymyksen toisen osan
sanamuodon mukaan asiantuntijalausuntoon turvautuminen esitetdén tarvittavana ja riittdvana
todistuskeinona.

Erityisesti sellainen kansallinen menettelysdédnnds, jonka nojalla olisi systemaattisesti tarpeellista,
ettd kansalliset tuomioistuimet madradvat asiantuntijalausunnon hankkimisesta, on omiaan
loukkaamaan tehokkuusperiaatetta. Systemaattinen turvautuminen tillaiseen
asiantuntijalausuntoon voi nimittdin olla tarpeetonta, kun otetaan huomioon sen
tuomioistuimen, jossa kanne on nostettu, hallussa olevat muut todisteet eli erityisesti — kuten
Bulgarian hallitus totesi kirjallisissa huomautuksissaan — sellaisen tutkinnan tulokset, jonka
riippumaton ja lailla perustettu viranomainen on suorittanut siitéd, ettd henkilotietojen suojelua
koskevia toimenpiteitd on noudatettu, edellyttden, ettd kyseinen tutkinta on suoritettu hiljattain,
koska nditd toimenpiteitd on yleisen tietosuoja-asetuksen 24 artiklan 1 kohdan mukaan
tarkistettava ja péivitettdva tarvittaessa.

Liséksi on niin, ettd — kuten Euroopan komissio on kirjallisissa huomautuksissaan todennut —
tehokkuusperiaatetta saatettaisiin loukata, jos ilmaisun "riittdva” olisi ymmarrettéva tarkoittavan
sitd, ettd kansallisen tuomioistuimen on pédteltdavd yksinomaan tai automaattisesti
asiantuntijalausunnon perusteella, ettd Lkyseessdé olevan rekisterinpitdjain toteuttamat
turvallisuustoimenpiteet ovat asianmukaisia yleisen tietosuoja-asetuksen 32 artiklassa
tarkoitetussa merkityksessa. Talld asetuksella myonnettyjen oikeuksien turvaaminen, johon
mainitulla tehokkuusperiaatteella pyritaén, ja erityisesti oikeus tehokkaisiin oikeussuojakeinoihin
rekisterinpitdjdd vastaan, joka taataan kyseisen asetuksen 79 artiklan 1 kohdassa, edellyttivit
kuitenkin, ettd puolueeton tuomioistuin arvioi objektiivisesti kyseisten toimenpiteiden
asianmukaisuutta sen sijaan, ettd se tyytyisi tdllaiseen paattelyyn (ks. vastaavasti tuomio
12.1.2023, Nemzeti Adatvédelmi és Informadcidszabadsag Hatdsig, C-132/21, EU:C:2023:2,
50 kohta).

Edelld esitetyn perusteella kolmannen kysymyksen toiseen osaan on vastattava, ettd yleisen
tietosuoja-asetuksen 32 artiklaa ja unionin oikeuden tehokkuusperiaatetta on tulkittava siten,
ettd asiantuntijalausunto ei voi olla systemaattisesti tarvittava ja riittdvé todiste rekisterinpitdjan
tdman artiklan nojalla toteuttamien turvallisuustoimenpiteiden asianmukaisuuden arvioimiseksi.

Neljds ennakkoratkaisukysymys

Neljannelld kysymyksellddn ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee paiasiallisesti,
onko yleisen tietosuoja-asetuksen 82 artiklan 3 kohtaa tulkittava siten, ettd rekisterinpitdja
vapautetaan kyseisen asetuksen 82 artiklan 1 ja 2 kohdan mukaisesta velvollisuudestaan korvata
rekisterdidyn karsimé vahinko jo pelkdstddn silla perusteella, ettd tdmé vahinko on seurausta
siitd, ettd mainitun asetuksen 4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet
luovuttavat henkilotietoja luvattomasti tai padsevét niihin luvattomasti.

Aluksi on tdsmennettévé, ettd yleisen tietosuoja-asetuksen 4 artiklan 10 alakohdasta ilmenee, etté
kolmannella osapuolella tarkoitetaan muun muassa muita henkil6itd kuin niit4, joilla on oikeus
kasitelld henkilotietoja suoraan rekisterinpitdjin tai henkilotietojen kasittelijan valittoméan
vastuun alaisena. Tdmd maddritelmd kattaa sellaiset henkilot, jotka eivét ole rekisterinpitdjan
palveluksessa ja jotka eivdt kuulu sen maardysvaltaan, kuten esitetyssd kysymyksessa kyseessa
olevat henkilot.
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Seuraavaksi on muistutettava ensinnikin, ettd yleisen tietosuoja-asetuksen 82 artiklan 2 kohdassa
sdddetddn, ettd "kukin tietojenkdsittelyyn osallistunut rekisterinpitdja on vastuussa vahingosta,
joka on aiheutunut kisittelystd, jolla on rikottu tétd asetusta”, ja ettd kyseisen artiklan 3 kohdassa
sdddetddn, ettd rekisterinpitdja tai henkilotietojen kasittelija on tapauksen mukaan vapautettava
téllaisesta vastuusta, "jos se osoittaa, ettei se ole millddn tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta”.

Lisdksi yleisen tietosuoja-asetuksen johdanto-osan 146 perustelukappaleen, joka liittyy erityisesti
kyseisen asetuksen 82 artiklaan, ensimmadisessd ja toisessa virkkeessi todetaan, ettd
“rekisterinpitdjin tai henkilotietojen kasittelijain olisi korvattava luonnollisille henkiloille
vahingot, jotka ovat aiheutuneet tietojenkasittelystd, jossa on rikottu tétd asetusta”, ja ettd se
“olisi vapautettava korvausvelvollisuudesta, jos se osoittaa, ettei se ole millddn tavalla vastuussa
kyseisestd vahingosta”.

Naistd sddnnoksistd seuraa yhtdaltd, ettd kyseessd olevan rekisterinpitdjan on lahtokohtaisesti
korvattava sellainen vahinko, joka on aiheutunut tdhdn késittelyyn liittyvéstd yleisen
tietosuoja-asetuksen rikkomisesta, ja toisaalta, ettd rekisterinpitija voidaan vapauttaa
korvausvelvollisuudesta ainoastaan, jos se osoittaa, ettei se ole milldén tavoin vastuussa vahingon
aiheuttaneesta tapahtumasta.

Kuten adverbin "millddn tavoin” nimenomainen lisdidminen lainsddddantomenettelyn aikana
osoittaa, olosuhteet, joissa rekisterinpitdja voi vaatia vapauttamistaan siihen yleisen
tietosuoja-asetuksen 82 artiklan nojalla kohdistuvasta siviilioikeudellisesta vastuusta, on
rajoitettava yksinomaan olosuhteisiin, joissa mainittu rekisterinpitdja voi osoittaa, ettd se ei ole
vastuussa vahingosta.

Kun vyleisen tietosuoja-asetuksen 4 artiklan 12 alakohdassa tarkoitetun henkilotietojen
tietoturvaloukkauksen ovat tehneet kyberrikolliset eli kyseisen asetuksen
4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet, kuten nyt kisiteltdvdssd asiassa,
rekisterinpitdjaa ei voida saattaa vastuuseen tistd loukkauksesta paitsi jos se mahdollisti kyseisen
loukkauksen siten, ettd se ei noudattanut jotain yleisessd tietosuoja-asetuksessa sdddettyd
velvollisuutta eikdi muun muassa sille kyseisen asetuksen 5 artiklan 1 kohdan
f alakohdan, 24 artiklan ja 32 artiklan nojalla kuuluvaa velvollisuutta suojella henkilotietoja.

Kun siis henkil6tietojen tietoturvaloukkauksen on tehnyt kolmas osapuoli, rekisterinpitédja voi
yleisen tietosuoja-asetuksen 82 artiklan 3 kohdan nojalla vapautua vastuustaan osoittamalla, ettei
sen henkil6tietojen suojeluvelvollisuuden mahdollisen loukkauksen ja luonnollisen henkilon
kdrsimén vahingon vililld ole minkaanlaista syy-yhteytta.

Toiseksi edelld oleva tulkinta kyseisestd 82 artiklan 3 kohdasta on myds vyleisen
tietosuoja-asetuksen sen tavoitteen mukainen, joka koskee korkeatasoisen luonnollisten
henkildiden suojelun varmistamista heiddn henkil6tietojensa kasittelyssd ja joka todetaan tdmin
asetuksen johdanto-osan 10 ja 11 perustelukappaleessa.

Kaiken edelld esitetyn perusteella neljanteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 82 artiklan 3 kohtaa on tulkittava siten, ettd rekisterinpitdjad ei voida
vapauttaa kyseisen asetuksen 82 artiklan 1 ja 2 kohdan mukaisesta velvollisuudestaan korvata
rekisteroidyn kérsimé vahinko jo pelkdstddn silla perusteella, ettd tdmé vahinko on seurausta
siitd, ettd mainitun asetuksen 4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet
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luovuttavat henkilotietoja luvattomasti tai padsevdt niihin luvattomasti, vaan voidakseen tulla
vapautetuksi kyseisestd velvollisuudesta kyseisen rekisterinpitdjain on osoitettava, ettei se ole
milldén tavoin vastuussa tdmén vahingon aiheuttaneesta tapahtumasta.

Viides kysymys

Viidennelld kysymykselldédn ennakkoratkaisua pyytanyt tuomioistuin tiedustelee pédasiallisesti,
onko yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa tulkittava siten, ettd rekister6idyn kyseisen
asetuksen rikkomisen seurauksena tuntema pelko siitd, ettd kolmannet osapuolet mahdollisesti
kayttavat vaarin hanen henkil6tietojaan, voi sellaisenaan olla mainitussa sddnnoksessa tarkoitettua
"henkisté kdrsimysta”.

Ensinndkin yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan sanamuodosta on todettava, ettd
siind sdddetddn, ettd ”jos henkilolle aiheutuu tdmén asetuksen rikkomisesta aineellista tai
aineetonta vahinkoa, hdnelld on oikeus saada rekisterinpitdjalta tai henkilotietojen kasittelijalta
korvaus aiheutuneesta vahingosta”.

Unionin tuomioistuin on tiltéd osin todennut, etté yleisen

tietosuoja-asetuksen 82 artiklan 1 kohdan sanamuodosta ilmenee selvdsti, ettd vahingon
olemassaolo on yksi kyseisessd sadnnoksessa sdddetyn korvauksen saamista koskevan oikeuden
kolmesta kumulatiivisesta edellytyksestd samoin kuin se, ettd mainittua asetusta on rikottu ja ettd
vahingon ja kyseisen rikkomisen vililli on syy-yhteys (tuomio 4.5.2023, Osterreichische Post
(Henkilotietojen ksittelyyn liittyvd aineeton vahinko), C-300/21, EU:C:2023:370, 32 kohta).

Liséksi unionin tuomioistuin on tulkinnut yleisen tietosuoja-asetuksen 82 artiklan 1 kohtaa
sananmukaisen, systemaattisen ja teleologisten nikokohtien perusteella siten, ettd se on esteend
kansalliselle oikeussddnnolle tai kdytdnnolle, jossa asetetaan kyseisessd sddnnoksessé tarkoitetun
aineettoman vahingon korvaamisen edellytykseksi se, etta rekisterdidylle aiheutunut vahinko on
vakavuudeltaan tietynasteinen (tuomio 4.5.2023, Osterreichische Post (Henkilétietojen
kasittelyyn liittyva aineeton vahinko), C-300/21, EU:C:2023:370, 51 kohta).

Tamdn  jilkeen  nyt  kasiteltdavdssd  asiassa ~ on  korostettava, ettd  yleisen
tietosuoja-asetuksen 82 artiklan 1 kohdassa ei tehdd eroa sellaisten tilanteiden vililld, jossa
kyseisen asetuksen sddnnosten todetusta rikkomisesta rekisterdidylle véitetysti aiheutunut
henkinen kérsimys liittyy yhtddltd siihen, ettd kolmannet osapuolet ovat kdyttdneet hdnen
henkildtietojaan véirin jo korvausvaatimuksen esittdmisajankohtana, tai toisaalta timén henkilon
kokemaan pelkoon siitd, ettd tallaista vadrinkéyttod voisi esiintyd tulevaisuudessa.

Niin ollen yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan sanamuoto ei sulje pois sitd, ettd
kyseisessd sdadnnoksessd oleva ilmaisu “"aineeton vahinko” kattaa ennakkoratkaisua pyytédneen
tuomioistuimen tarkoittaman tilanteen, jossa rekisterdity vetoaa — saadakseen mainitun
sadnnoksen nojalla korvauksen — pelkoonsa siitd, ettd kolmannet osapuolet kayttavit
tulevaisuudessa védrin hdnen henkildtietojaan yleisen tietosuoja-asetuksen tapahtuneen
rikkomisen seurauksena.

Tatd sanamuodon mukaista tulkintaa tukee toiseksi yleisen tietosuoja-asetuksen johdanto-osan
146 perustelukappale, joka koskee erityisesti sen 82 artiklan 1 kohdassa sdddettyd oikeutta
korvauksen saamiseen ja jonka kolmannessa virkkeessd todetaan, ettd "vahingon kasite olisi
tulkittava laajasti unionin tuomioistuimen oikeuskdytdnnon perusteella ja tavalla, jossa tdméan
asetuksen tavoitteet otetaan kaikilta osin huomioon”. Kuitenkin 82 artiklan 1 kohdassa
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tarkoitetun aineettoman vahingon késitteen sellainen tulkinta, jonka mukaan siihen eivét kuuluisi
tilanteet, joissa henkild, jota kyseisen asetuksen rikkominen koskee, vetoaa pelkoonsa siitd, ettd
hanen henkilotietojaan kéytetddn tulevaisuudessa védrin, ei vastaisi unionin lainsddtdjan
tarkoittamaa timin kisitteen laajaa tulkintaa (ks. analogisesti tuomio 4.5.2023, Osterreichische
Post (Henkilotietojen késittelyyn liittyvé aineeton vahinko), C-300/21, EU:C:2023:370, 37 ja 46
kohta).

Yleisen tietosuoja-asetuksen johdanto-osan 85 perustelukappaleen ensimmadisessd virkkeessa
todetaan my®0s, ettd ”jos henkil6tietojen tietoturvaloukkaukseen ei puututa riittavan tehokkaasti ja
nopeasti, siitd voi aiheutua luonnollisille henkiloille fyysisid, aineellisia tai aineettomia vahinkoja,
kuten omien henkilotietojen hallitsemiskyvyn menettdminen tai oikeuksien rajoittaminen,
syrjintdd, identiteettivarkaus tai petos, taloudellisia menetyksid, —— tai muuta merkittivaa
taloudellista tai sosiaalista vahinkoa”. Tastd esimerkinomaisesta luettelosta, joka koskee
vahinkoja, jotka voivat aiheutua rekisteroidyille, ilmenee, ettd unionin lainsddtdja on tarkoittanut
sisallyttda naihin kasitteisiin erityisesti jo pelkdn heiddn omien henkildtietojen hallitsemiskyvyn
menettdmisen yleisen tietosuoja-asetuksen rikkomisen seurauksena, vaikka kyseessd olevia
henkil6tietoja ei olisikaan konkreettisesti kdytetty védarin kyseisten rekisterdityjen vahingoksi.

Kolmanneksi ja viimeiseksi tdmdn tuomion 80 kohdassa olevaa tulkintaa tukevat yleisen
tietosuoja-asetuksen tavoitteet, jotka on otettava kaikilta osin huomioon vahingon késitteen
madrittelemiseksi, kuten kyseisen asetuksen johdanto-osan 146 perustelukappaleen kolmannessa
virkkeessd todetaan. Kuitenkin sellainen yleisen tietosuoja-asetuksen 82 artiklan 1 kohdan
tulkinta, jonka mukaan kyseisessd sddnnoksessa tarkoitettu aineettoman vahingon kisite ei kata
tilanteita, joissa rekisterdity vetoaa pelkastddn pelkoonsa siitd, ettd kolmannet osapuolet kayttavit
tulevaisuudessa vadrin hdnen henkilotietojaan, ei olisi korkeatasoista luonnollisten henkildiden
suojelua henkilotietojen kasittelyssd unionissa koskevan suojatoimen, johon tdssd sddnnoksessa
viitataan, mukainen.

On kuitenkin korostettava, ettd henkilo, jota yleisen tietosuoja-asetuksen sellainen rikkominen
koskee, jolla oli hianen kannaltaan kielteisid seurauksia, on velvollinen osoittamaan, ettd tillaiset
seuraukset muodostavat kyseisen asetuksen 82 artiklassa tarkoitetun aineettoman vahingon (ks.
vastaavasti tuomio 4.5.2023, Osterreichische Post (Henkilétietojen kisittelyyn liittyvi aineeton
vahinko), C-300/21, EU:C:2023:370, 50 kohta).

Erityisesti silloin, kun henkilo, joka vaatii korvausta tdlld perusteella, vetoaa pelkoonsa siitd, ettd
hanen henkilotietojaan kéytetddn tulevaisuudessa vadrin téllaisen rikkomisen tdhden, asiaa
kasittelevdn tuomioistuimen on selvitettavd, ettd timé pelko voidaan asiaan liittyvissé erityisissa
olosuhteissa ja rekisterdidyn kannalta katsoa perustelluksi.

Edelld esitetyn perusteella viidenteen kysymykseen on vastattava, ettd yleisen
tietosuoja-asetuksen 82 artiklan 1 kohtaa on tulkittava siten, ettd rekisterdidyn kyseisen
asetuksen rikkomisen seurauksena tuntema pelko siitd, ettd kolmannet osapuolet kayttévat vadrin
hdnen henkildtietojaan, voi sellaisenaan olla mainitussa sd@nnoksesséd tarkoitettua ”aineetonta
vahinkoa”.
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Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vélivaihe kansallisessa
tuomioistuimessa vireilld olevan asian kasittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdd oikeudenkdyntikulujen korvaamisesta. Oikeudenkdyntikuluja, jotka ovat
aiheutuneet muille kuin néille asianosaisille huomautusten esittdmisesta unionin
tuomioistuimelle, ei voida maarata korvattaviksi.

Niilld perusteilla unionin tuomioistuin (kolmas jaosto) on ratkaissut asian seuraavasti:

1) Luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27.4.2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 24 ja 32 artiklaa

on tulkittava siten, etta

se, ettd kyseisen asetuksen 4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet
luovuttavat henkilotietoja luvattomasti tai paédsevit niihin luvattomasti, ei sellaisenaan
riitd sen toteamiseen, etti kyseessd olevan rekisterinpitijin toteuttamat tekniset ja
organisatoriset toimenpiteet eivit olleet asianmukaisia 24 ja 32 artiklassa tarkoitetussa
merkityksessa.

2) Asetuksen 2016/679 32 artiklaa
on tulkittava siten, etti

kansallisten tuomioistuinten on arvioitava konkreettisesti rekisterinpitdjin kyseisen
artiklan perusteella toteuttamien teknisten ja organisatoristen toimenpiteiden
asianmukaisuutta ottaen huomioon kyseessd olevaan kisittelyyn liittyvit riskit ja
arvioiden, onko ndiden toimenpiteiden luonne, sisilto ja tiytintoonpano mukautettu
néihin riskeihin.

3) Asetuksen 2016/679 5 artiklan 2 kohdassa mainittua ja sen 24 artiklassa konkretisoitua
osoitusvelvollisuuden periaatetta

on tulkittava siten, etta

kyseessd olevalla rekisterinpitdjilla on kyseisen asetuksen 82 artiklaan perustuvan
vahingonkorvauskanteen vyhteydessd todistustaakka siitd, ettd sen yleisen
tietosuoja-asetuksen 32 artiklan nojalla toteuttamat turvallisuustoimenpiteet ovat
asianmukaisia.

4) Asetuksen 2016/679 32 artiklaa ja unionin oikeuden tehokkuusperiaatetta

on tulkittava siten, etta

asiantuntijalausunto ei voi olla systemaattisesti tarvittava ja riittivd todiste

rekisterinpitijin timédn artiklan nojalla toteuttamien turvallisuustoimenpiteiden
asianmukaisuuden arvioimiseksi.

ECLI:EU:C:2023:986 19



Tuomio 14.12.2023 — Asia C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

5) Direktiivin 2016/679 82 artiklan 3 kohtaa

on tulkittava siten, etta

rekisterinpitdjad ei voida vapauttaa kyseisen asetuksen 82 artiklan 1 ja 2 kohdan
mukaisesta velvollisuudestaan korvata rekisteroidyn kiarsima vahinko jo pelkistiin silla
perusteella, ettd timd vahinko on seurausta siitd, ettd mainitun asetuksen
4 artiklan 10 alakohdassa tarkoitetut kolmannet osapuolet luovuttavat henkilétietoja
luvattomasti tai paidsevit niihin luvattomasti, vaan voidakseen tulla vapauksesta
kyseisesti velvollisuudesta kyseisen rekisterinpitdjin on osoitettava, ettei se ole millddan
tavoin vastuussa timéin vahingon aiheuttaneesta tapahtumasta.

6) Direktiivin 2016/679 82 artiklan 1 kohtaa

on tulkittava siten, etta

rekisteroidyn kyseisen asetuksen rikkomisen seurauksena tuntema pelko siitd, etta
kolmannet osapuolet kiyttivit vadarin hinen henkilotietojaan, voi sellaisenaan olla
mainitussa sdidnnoksessa tarkoitettua ”aineetonta vahinkoa”.

Allekirjoitukset
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