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UNIONIN TUOMIOISTUIMEN TUOMIO (suuri jaosto)

30 pdivdand tammikuuta 2024 *

Ennakkoratkaisupyynté — Luonnollisten henkil6iden suojelu henkil6tietojen kasittelyssa rikosten
torjumista varten — Direktiivi (EU) 2016/680 — 4 artiklan 1 kohdan c ja e alakohta —
Tietojen minimointi — Sdilyttdmisen rajoittaminen — 5 artikla — Asianmukaiset méaéréajat
poistamista tai sdilyttdmisen tarpeellisuuden sddannollista tarkistamista varten — 10 artikla —
Biometristen ja geneettisten tietojen késittely — Ehdoton vélttdméattomyys — 16 artiklan 2
ja 3 kohta — Oikeus poistamiseen — Kasittelyn rajoittaminen — Euroopan unionin
perusoikeuskirjan 52 artiklan 1 kohta — Lainvoimaisesti tuomittu ja my6hemmin rehabilitoitu
luonnollinen henkil6 — Tietojen sailyttdmistd kuolemaan saakka koskeva méardaika —
Poistamista tai késittelyn rajoittamista koskevan oikeuden puuttuminen — Oikeasuhteisuus

Asiassa C-118/22,

jossa on kyse SEUT 267 artiklaan perustuvasta ennakkoratkaisupyynnostd, jonka Varhoven
administrativen sad (ylin hallintotuomioistuin, Bulgaria) on esittdnyt 10.1.2022 tekemaéllddn
paatokselld, joka on saapunut unionin tuomioistuimeen 17.2.2022, saadakseen ennakkoratkaisun
asiassa

NG

vastaan

Direktor na Glavna direktsia ”Natsionalna politsia” pri Ministerstvo na vatreshnite raboti —
Sofia,

jossa asian kasittelyyn osallistuu
Varhovna administrativna prokuratura,

UNIONIN TUOMIOISTUIN (suuri jaosto),
toimien kokoonpanossa: presidentti K. Lenaerts, varapresidentti L. Bay Larsen, jaostojen
puheenjohtajat A. Arabadjiev, A. Prechal, K. Jiirimde, N. Picarra ja O. Spineanu-Matei seka
tuomarit M. Ilesi¢, J.-C. Bonichot, L. S. Rossi, I. Jarukaitis, A. Kumin, N. Jaaskinen, N. Wahl ja
D. Gratsias (esitteleva tuomari),

julkisasiamies: P. Pikamae,

kirjaaja: hallintovirkamies R. Stefanova-Kamisheva,

* Oikeudenkéyntikieli: bulgaria.
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ottaen huomioon kirjallisessa kasittelyssa ja 7.2.2023 pidetyssd istunnossa esitetyn,

ottaen huomioon huomautukset, jotka sille ovat esittédneet

— NG, edustajaan P. Kuyumdzhiev, advokat

— Bulgarian hallitus, asiamiehinddn M. Georgieva, T. Mitova ja E. Petranova,

— Tsekin hallitus, asiamiehindén O. Serdula, M. Smolek ja J. VIacil,

— Irlanti, asiamiehindédn M. Browne, A. Joyce ja M. Tierney, avustajanaan D. Fennelly, BL,
— Espanjan hallitus, asiamiehinédén A. Ballesteros Panizo ja J. Rodriguez de la Raa Puig,

— Alankomaiden hallitus, asiamiehenddn A. Hanje,

— Puolan hallitus, asiamiehinddn B. Majczyna, D. Lukowiak ja J. Sawicka,

— Euroopan komissio, asiamiehinddn A. Bouchagiar, C. Georgieva, H. Kranenborg ja F. Wilman,
kuultuaan julkisasiamiehen 15.6.2023 pidetyssa istunnossa esittdmén ratkaisuehdotuksen,

on antanut seuraavan

tuomion

Ennakkoratkaisupyyntd  koskee luonnollisten henkildiden suojelusta  toimivaltaisten
viranomaisten suorittamassa henkilotietojen kasittelysséd rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten seké ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepéaéatoksen
2008/977/YOS kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston direktiivin
(EU) 2016/680 5 artiklan, luettuna yhdessé kyseisen direktiivin 13 artiklan 2 kohdan b alakohdan
ja 3 kohdan kanssa, tulkintaa.

Tama pyyntd on esitetty asiassa, jossa vastakkain ovat NG ja Direktor na Glavna direktsia
"Natsionalna politsia” pri Ministerstvo na vatreshnite raboti — Sofia (Bulgarian sisdministerion
alaisuudessa toimivan kansallisesta poliisista vastaavan padosaston johtaja, jaljempanda DGPN) ja
jossa on kyse siitd, ettdi DGPN on hyldnnyt NG:n pyynnon, joka koskee hdnen nimensd
poistamista kansallisesta rekisteristd, johon Bulgarian poliisiviranomaiset merkitsevit henkilot,
joiden osalta on aloitettu rikosoikeudellinen menettely virallisen syytteen alaisesta tahallisesta
rikoksesta (jaljempénd poliisin rekisteri), ja joka perustuu kyseisen henkilon rehabilitointiin sen
jalkeen, kun hénet on lainvoimaisesti tuomittu rikoksesta.
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Asiaa koskevat oikeussaannot

Unionin oikeus

Direktiivin 2016/680 johdanto-osan 11, 14, 26, 27, 37, 47 ja 104 perustelukappaleessa todetaan
seuraavaa:

"(11)

On — — asianmukaista kohdistaa [rikosoikeuden alalla tehtavan oikeudellisen yhteistyon ja
poliisiyhteistyon aloille] direktiivi, jossa vahvistetaan erityiset sdédnnot luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten kasitellessd henkildtietoja rikosten
ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkédisyé varten, ottaen
huomioon ndiden toimintojen erityisluonteen. — —

Koska tatd direktiivia ei ole tarkoitus soveltaa henkilotietojen késittelyyn, joka suoritetaan
sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden soveltamisalaan,

kansallista turvallisuutta koskevia toimia — — ei saisi pitdd tdimén direktiivin soveltamisalaan
kuuluvina.
—— Sen vuoksi olisi —— varmistettava, ettd henkilotietoja ei kerdta liikaa ja ettd niitd

sdilytetddn ainoastaan niin kauan kuin on tarpeen tietojenkdsittelyn tarkoitusten
toteuttamista varten. HenkilGtietoja olisi késiteltava vain jos kasittelyn tarkoitusta ei voida
kohtuullisesti toteuttaa muilla keinoin. Rekisterinpitdjin olisi asetettava madrdajat
henkilotietojen poistoa tai niiden sdilyttamisen tarpeellisuuden sadnnollistd tarkistusta
varten, jotta voidaan varmistaa, ettei tietoja sdilytetd pidempéén kuin on tarpeen. — —

Rikosten ennalta estiminen, tutkiminen ja niistd syyttdminen edellyttivit, ettd
toimivaltaiset viranomaiset voivat kasitelld tiettyjen rikosten ennalta estdmisen,
tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien yhteydessd kerittyja
henkilotietoja myos muissa yhteyksissda ymmartéédkseen rikollista toimintaa ja havaitakseen
yhteyksid selvitettdvien rikosten vélilla.

Henkilotiedot, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta,
ansaitsevat erityistd suojelua, koska niiden kisittelyn asiayhteys voisi aiheuttaa
huomattavia riskeja perusoikeuksille ja -vapauksille. — —
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(47) — - Luonnollisella henkilolld olisi oltava myds oikeus rajoittaa tietojen kisittelyd, — — jos
henkilotiedot on siilytettdva todistelua varten. Erityisesti henkil6tietojen kasittelya olisi
rajoitettava sen sijaan, ettd henkilotiedot poistetaan, jos erityistapauksessa on perusteltua
syytd uskoa, ettd niiden poistaminen haittaisi rekisteréidyn oikeutettuja etuja. Téllaisessa
tapauksessa rajoitettuja tietoja saisi kisitelld ainoastaan siiné tarkoituksessa, joka esti niiden
poistamisen. — —

(104) Téssa direktiivissd kunnioitetaan perusoikeuksia ja otetaan huomioon [Euroopan unionin
perusoikeuskirjassa (jaljempéna perusoikeuskirja)] tunnustetut periaatteet sellaisina kuin
ne on vahvistettu Euroopan unionin toiminnasta tehdyssa sopimuksessa, erityisesti oikeus
yksityis- ja perhe-eldmén kunnioittamiseen, oikeus henkilétietojen suojaan seka oikeus
tehokkaisiin oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkdyntiin. Naille
oikeuksille asetetut rajoitukset ovat perusoikeuskirjan 52 artiklan 1 kohdan mukaisia,
koska rajoitukset ovat valttamattomid, jotta voidaan saavuttaa unionin tunnustamat
yleisen edun mukaiset tavoitteet tai suojella muiden henkil6iden oikeuksia ja vapauksia.”

Kyseisen direktiivin 1 artiklan, jonka otsikko on "Kohde ja tavoitteet”, 1 kohdassa sdddetddn
seuraavaa:

"Tassd direktiivissd vahvistetaan sddnnot luonnollisten henkildiden suojelulle toimivaltaisten
viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntéonpanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tdllaisten uhkien
ehkaisyd varten.”

Direktiivin 2 artiklan, jonka otsikko on "Soveltamisala”, 1 ja 3 kohdassa sdddetdan seuraavaa:

”1. Téata direktiivid sovelletaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa saddettyja
tarkoituksia varten suorittamaan henkilétietojen kasittelyyn.

3. Tata direktiivid ei sovelleta henkil6tietojen kasittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden
soveltamisalaan;

»

Kyseisen direktiivin 3 artiklassa, jonka otsikko on "Maaritelmét”, sdddetddn seuraavaa:

"Tassa direktiivissa tarkoitetaan

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja
sisaltdviin tietojoukkoihin — — kuten tietojen — — sdilyttamista;
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Direktiivin 2016/680 4 artiklan, jonka otsikko on “Henkilotietojen kasittelyd koskevat
periaatteet”, 1 kohdassa sdddetddn seuraavaa:

“Jasenvaltioiden on sdadettava siitd, etta

c) henkilotiedot ovat asianmukaisia ja olennaisia eivitkéd ne ole liian laajoja niihin tarkoituksiin,
joita varten niité kasitelladn;

e) henkilotiedot sailytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen henkilotietojen kasittelytarkoitusten toteuttamista varten;

”

Kyseisen direktiivin 5 artiklassa, jonka otsikko on ”Sdilyttdmisen ja tarkistamisen maérdajat”,
sdddetddn seuraavaa:

"Jasenvaltioiden on sadddettdva siitd, ettd henkilotietojen poistamista tai niiden siilyttdmisen
tarpeellisuuden sadnnollista tarkistamista varten vahvistetaan asianmukaiset madraajat. Maéraaikojen
noudattaminen on varmistettava menettelysaannailla.”

Direktiivin 2016/680 10 artiklassa, jonka otsikko on ”Erityisid henkilotietoryhmid koskeva
kasittely”, sdddetddn seuraavaa:

”— — Geneettisien tietojen [ja] luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitettujen
biometristen tietojen — — kisittely sallitaan vain, jos se on ehdottoman vilttimétontd ja edellyttiden,
ettd rekisteroidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu — —”

Direktiivin 13 artiklan, jonka otsikko on "Rekisterdidyn saataville asetettavat tai hdnelle annettavat
tiedot”, 2 kohdassa sdddetddn, ettd kyseisen artiklan 1 kohdassa tarkoitettujen tietojen lisdksi
jasenvaltioiden on sdddettdva laissa, ettd rekisterinpitéja antaa erityistapauksissa rekisteroidylle
kyseisessd 2 kohdassa luetellut tiedot, jotta hdnen olisi mahdollista kéyttaa oikeuksiaan. Naihin
lisatietoihin kuuluvat muun muassa kyseisen 2 kohdan b alakohdassa mainitut henkilotietojen
sdilytysaika tai, jos se ei ole mahdollista, timdn ajan madrittamiskriteerit. Direktiivin
2016/680 13 artiklan 3 kohdassa esitetdén lisdksi syyt, joiden vuoksi jasenvaltiot voivat hyviksya
lainsdddéantotoimenpiteitd, joilla viivytetddn, rajoitetaan tai jatetdan kokonaan tekemaittd kyseisen
artiklan 2 kohdan mukainen rekisterdidylle ilmoittaminen.
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Direktiivin 2016/680 14 artiklassa, jonka otsikko on ”Rekisterdidyn oikeus saada padsy
henkil6tietoihin”, sdddetddn seuraavaa:

"Jollei 15 artiklasta muuta johdu, jdsenvaltioiden on sdddettdava rekisteroidyn oikeudesta saada
rekisterinpitdjélta vahvistus siitd, ettd héntd koskevia henkilotietoja késitellddn tai ettd niitd ei
kasitelld, ja jos nditd henkilotietoja késitellddn, oikeus saada péadsy henkilotietoihin sekd seuraavat
tiedot:

d) mahdollisuuksien mukaan henkil6tietojen suunniteltu sdilytysaika, tai jos se ei ole mahdollista,
tdmén ajan madrittamiskriteerit;

”

Kyseisen direktiivin 16 artiklan, jonka otsikko on ”Oikeus henkilétietojen oikaisemiseen tai
poistamiseen seka kasittelyn rajoittamiseen”, 2 ja 3 kohdassa sdddetddn seuraavaa:

”2. Jasenvaltioiden on vaadittava, ettd rekisterinpitdja poistaa henkilotiedot ilman aiheetonta
viivytystd[,] ja sdddettdva rekisterdidyn oikeudesta saada rekisterinpitdjé poistamaan rekisterditya
koskevat henkil6tiedot ilman aiheetonta viivytystd, jos tietojen kasittely rikkoo 4, 8 tai 10 artiklan
nojalla annettuja sddnnoksid tai jos henkilotiedot on poistettava rekisterinpitdjan lakisddteisen
velvoitteen noudattamiseksi.

3. Poistamisen sijasta rekisterinpitdjian on rajoitettava késittelya, jos

a) rekisteroity kiistdd tietojen paikkansapitdvyyden eikd tietojen paikkansapitdvyytta tai
virheellisyyttd voida todentaa; tai

b) henkil6tiedot on sdilytettava todistelua varten;

»

Direktiivin 20 artiklan, jonka otsikko on "Sisddnrakennettu ja oletusarvoinen tietosuoja”, mukaan
jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdja toteuttaa asianmukaiset tekniset ja
organisatoriset toimenpiteet direktiivin vaatimusten tdyttdmiseksi ja rekisterdityjen oikeuksien
suojaamiseksi ja erityisesti sen varmistamiseksi, ettd oletusarvoisesti kasitellddn vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja.

Direktiivin 2016/680 29 artiklan, jonka otsikko on "Kaésittelyn turvallisuus”, 1 kohdassa sddadetdan
seuraavaa:

”Jasenvaltioiden on sdddettéva siitd, ettd rekisterinpitdja ja henkilotietojen kasittelija, ottaen huomioon
uusimman tekniikan ja toteuttamiskustannusten, kisittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitusten seka luonnollisen henkil6n oikeuksiin ja vapauksiin kohdistuvan todenndkéisyydeltdén ja
vakavuudeltaan vaihtelevan riskin, toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
varmistaakseen riskid vastaavan turvallisuustason varsinkin 10 artiklassa tarkoitettujen erityisten
henkil6tietoryhmien osalta.”
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Bulgarian oikeus

Rikoskoodeksi

Rikoskoodeksin (Nakazatelen kodeks; DV nro 26, 2.4.1968) 82 §:n 1 momentissa, sellaisena kuin
sitd sovelletaan péddasiassa, sdddetddn seuraavaa:

"Rangaistusta ei panna taytdntoon, kun on kulunut

1. 20 vuotta, jos rangaistus on elinkautinen vankeus ilman mahdollisuutta rangaistuksen
lieventdmiseen tai elinkautinen vankeusrangaistus

2. 15 vuotta, jos rangaistukseksi on sdddetty yli kymmenen vuotta vankeutta
3. 10 vuotta, jos rangaistus on 3—10 vuotta vankeutta

4. 5 vuotta, jos rangaistus on alle 3 vuotta vankeutta, ja

5. 2 vuotta kaikissa muissa tapauksissa.”

Rikoskoodeksin 85 §:n 1 momentissa siadetdan seuraavaa:

"Rehabilitaatiolla poistetaan tuomio ja mitdtoidddn tuomioon itseensd lain mukaan liittyvit
vaikutukset tulevaisuuden osalta, jollei laissa tai asetuksessa toisin sddadetd.”

Kyseisen koodeksin 88a §:ssd sdddetddn seuraavaa:

"Jos 82 §:n 1 momentissa tarkoitettua madrdaikaa vastaava aika on kulunut siitd, kun rangaistus on
suoritettu, eikd tuomittu ole tehnyt uutta virallisen syytteen alaista tahallista rikosta, josta on
tuomittava vankeusrangaistukseen, tuomio ja sen seuraukset poistetaan muussa laissa tai asetuksessa
sdddetyistd sadnnoksistd huolimatta.”

Sisaministeriostd annettu laki

Sisdministeriostd annetun lain (Zakon za Ministerstvo na vatreshnite raboti; DV nro 53,
27.6.2014), sellaisena kuin sitd sovelletaan péddasiassa (jéljempéand sisaiministeriostd annettu laki),
26 §:ssd sdddetddn seuraavaa:

”(1) Kasitellessaan henkilotietoja kansallisen turvallisuuden suojelemiseen, rikollisuuden

torjumiseen, yleisen jérjestyksen ylldpitimiseen ja rikosoikeudellisten menettelyjen
toteuttamiseen liittyvin toiminnan yhteydessa sisdministerion virkamiehet

3. voivat kasitelld kaikkia tarvittavia henkilotietoryhmia

(2) Sisaministeri vahvistaa edelld 1 momentissa tarkoitettujen tietojen sdilyttamistd tai tietojen
sdilyttdmisen tarpeellisuuden sddnnollistd tarkistamista koskevat maiérdajat. Kyseiset tiedot
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voidaan poistaa my0s tuomioistuimen toteuttaman toimen tai henkildtietojen suojasta vastaavan
lautakunnan péaiatoksen nojalla.”

Sisaministeriostia annetun lain 27 §:ssa saddetain seuraavaa:

"Tietoja, jotka ovat perdisin henkildiden merkitsemisestd poliisin rekisteriin 68 §:n perusteella,
kédytetddn ainoastaan kansallisen turvallisuuden suojelemiseen, rikollisuuden torjumiseen ja yleisen
jarjestyksen ylldpitamiseen.”

Kyseisen lain 68 §:ssd sdddetddn seuraavaa:

”(1) Poliisiviranomaiset merkitsevit henkilot, joiden osalta on aloitettu esitutkinta virallisen
syytteen alaisesta tahallisesta rikoksesta, poliisin rekisteriin. Tutkintaviranomaisten on

toteutettava tarvittavat toimenpiteet poliisiviranomaisten tekeméa rekisterimerkintéa varten.

(2) Poliisin rekisteriin merkitseminen on edelli 1 momentissa tarkoitettujen henkildiden
henkilotietojen kasittelyn yksi muoto, johon sovelletaan timén lain mukaisia edellytyksia.

(3) Kun poliisiviranomaiset merkitsevit henkilon poliisin rekisteriin, ne
1. kerdavit Bulgarian henkiloasiakirjoja koskevan lain 18 §:ssé luetellut [henkilotiedot]
2. ottavat rekisterditdvén digitaaliset sormenjéljet ja valokuvaavat hénet

3. ottavat nédytteen henkilon DNA-profiilin maarittdmiseksi.

(6) Poliisin rekisterissd oleva merkintd poistetaan henkildtietojen rekisterinpitdjan tai tdméan
valtuuttaman virkamiehen kirjallisesta maarayksestd, viran puolesta tai rekisterdidyn esittamaésta
perustellusta kirjallisesta pyynndsté, jos

1. rekisterimerkintd on tehty lainvastaisesti

2. rikosoikeudellinen = menettely = raukeaa, ellei kyse ole [rikosprosessikoodeksin
(Nakazatelno-protsesualen kodeks)] 24 §:n 3 momentissa tarkoitetusta tilanteesta

3. rikosasiassa on annettu vapauttava tuomio

4. henkil6 on vapautettu rikosoikeudellisesta vastuusta, ja hédnelle on maéadrdtty hallinnollinen
seuraamus

5. henkil6 on kuollut, jolloin hénen perillisensé voivat pyytdd merkinnédn poistamista.

»
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Piddasia ja ennakkoratkaisukysymys

NG merkittiin poliisin rekisteriin sisdministeriosta annetun lain 68 §:n nojalla perdtonta lausumaa,
joka on rikoskoodeksin 290 §:n 1 momentissa sdddetty rikos, koskevassa tutkintamenettelyssa.
Kyseisen tutkintamenettelyn pédtteeksi NG:td vastaan nostettiin syyte ja hédnet todettiin
syylliseksi tdhdn rikokseen ja tuomittiin yhden vuoden ehdolliseen vankeusrangaistukseen
28.6.2016 annetulla tuomiolla, joka pysytettiin muutoksenhaussa 2.12.2016 annetulla tuomiolla.
Tamdn rangaistuksen suoritettuaan NG  rehabilitoitiin = 14.3.2020  rikoskoodeksin
82 §:n 1 momentin ja 88a §:n, kun niitd sovelletaan yhdessd, nojalla.

Taman rehabilitoinnin perusteella NG esitti 15.7.2020 sisdministerion toimivaltaiselle alueelliselle
viranomaiselle pyynnon hénen merkinténsa poistamiseksi poliisin rekisteristé.

DGPN hylkédsi tdmdn pyynnon 2.9.2020 tekemadllddn pddtokselld, koska se katsoi, ettd
lainvoimainen rikostuomio ei kuulu edes rehabilitaation tapauksessa niihin poliisin rekisteriin
tehdyn merkinnédn poistamista koskeviin perusteisiin, jotka on lueteltu tyhjentdvasti
sisdministeriostd annetun lain 68 §:n 6 momentissa.

Administrativen sad Sofia grad (Sofian kaupungin hallintotuomioistuin, Bulgaria) hylkdsi NG:n
kyseisestd DGPN:n padtoksestd nostaman kanteen 2.2.2021 antamallaan tuomiolla olennaisilta
osin samoista syistd kuin DGPN.

NG haki muutosta ennakkoratkaisua pyytineeltd tuomioistuimelta eli Varhoven administrativen
sadilta (ylin hallintotuomioistuin, Bulgaria). Kyseisen valituksen paiasiallisena valitusperusteena
on sen direktiivin 2016/680 5, 13 ja 14 artiklasta hédnen mielestddn ilmenevén periaatteen
noudattamatta jattdminen, jonka mukaan henkilotietojen siilyttimiseen perustuva
henkilotietojen ksittely ei voi kestdéd loputtomiin. NG:n mukaan néin on kuitenkin tosiasiallisesti
silloin, kun rehabilitaatiotilanteessa sovellettavan, poliisin rekisteriin tehdyn merkinndn
poistamista koskevan perusteen puuttuessa rekisterdity ei voi koskaan saada poistetuiksi
henkildtietoja, jotka on kerdtty sen rikoksen yhteydessd, josta hianet on lainvoimaisesti tuomittu,
kun hén on suorittanut rangaistuksensa ja hénet on télla tavalla rehabilitoitu.

Ennakkoratkaisua pyytdnyt tuomioistuin huomauttaa téltd osin ensinndkin, ettd poliisin
rekisteriin merkitseminen on henkil6tietojen kasittelya direktiivin 2016/680 1 artiklan 1 kohdassa
saddettyja tarkoituksia varten ja se kuuluu néin ollen direktiivin soveltamisalaan.

Se esittdd toiseksi, ettd rehabilitaatio ei kuulu niihin poliisin rekisteriin tehdyn merkinnén
poistamista koskeviin perusteisiin, jotka luetellaan tyhjentdvésti sisiministeriostd annetun lain
68 §:n 6 momentissa, ja ettei mitddn muuta ndistd perusteista voida soveltaa tédssd tapauksessa,
joten rekisteréidyn on mahdotonta saada merkintdénsd poistettua tdstd rekisteristd tallaisessa
tilanteessa.

Ennakkoratkaisua pyytdnyt tuomioistuin toteaa kolmanneksi, ettd direktiivin 2016/680
johdanto-osan 26 perustelukappaleessa viitataan takeisiin sen varmistamiseksi, ettd tietoja ei
kerdtd liikaa ja ettd niitd sdilytetddn ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten, ja todetaan, ettd rekisterinpitdjin on asetettava mddrdajat
henkil6tietojen poistoa tai niiden sdilyttdmisen tarpeellisuuden sédénnollistd tarkistusta varten. Se
paittelee lisdksi kyseisen direktiivin johdanto-osan 34 perustelukappaleesta, ettd ndiden tietojen
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rajoittamisen, poistamisen tai tuhoamisen olisi kuuluttava direktiivin 1 artiklan 1 kohdassa
mainittuihin tarkoituksiin suoritettuun kisittelyyn. Sen mukaan ndmé periaatteet ilmenevét
kyseisen direktiivin 5 artiklassa seké 13 artiklan 2 ja 3 kohdassa.

Ennakkoratkaisua pyytineelld tuomioistuimella on tiltd osin epiilyja siitd, ovatko edellisessa
kohdassa mainitut tavoitteet esteend kansalliselle lainsddddnnolle, joka johtaa siihen, ettd
toimivaltaisilla viranomaisilla on "kéytdnnossé rajoittamaton oikeus” kisitella tietoja direktiivin
2016/680 1 artiklan 1 kohdassa sééddettyja tarkoituksia varten, ja siihen, ettd rekister6ity menettaa
oikeutensa tietojensa késittelyn rajoittamiseen tai niiden poistamiseen.

Tassd tilanteessa Varhoven administrativen sad paatti lykédta asian kasittelyd ja esittdd unionin
tuomioistuimelle seuraavan ennakkoratkaisukysymyksen:

"Voidaanko [direktiivin 2016/680] 5 artiklaa, luettuna yhdessa 13 artiklan 2 kohdan b alakohdan
ja 3 kohdan kanssa, tulkita niin, ettd tulkinta on esteend sellaisille kansallisille
lainsdddédntotoimille, jotka johtavat siihen, ettd toimivaltaisilla viranomaisilla on kaytdnnossa
rajoittamaton oikeus kisitelld henkilotietoja rikosten ennalta estamistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tédytdntdonpanoa varten,
ja/tai siihen, ettd rekisterdity menettdd oikeutensa tietojensa kasittelyn rajoittamiseen tai niiden
poistamiseen tai tuhoamiseen?”

Ennakkoratkaisukysymyksen tarkastelu

Vakiintuneen oikeuskdytdnnon mukaan kansallisten tuomioistuinten ja unionin tuomioistuimen
vidlille SEUT 267 artiklalla luodussa yhteistydmenettelyssa unionin tuomioistuimen tehtavana on
antaa kansalliselle tuomioistuimelle hyddyllinen vastaus, jonka perusteella kansallinen
tuomioistuin voi ratkaista siind vireilld olevan asian. Unionin tuomioistuimen on tdta silmalla
pitden tarvittaessa muotoiltava sille esitetyt kysymykset uudelleen. Unionin tuomioistuin saattaa
myos joutua ottamaan huomioon sellaisia unionin oikeussddntojd, joihin kansallinen
tuomioistuin ei ole ennakkoratkaisukysymyksessadn viitannut (tuomio 15.7.2021, Ministrstvo za
obrambo, C-742/19, EU:C:2021:597, 31 kohta oikeuskaytédntoviittauksineen).

Nyt kasiteltdvéssd asiassa ennakkoratkaisua pyytdneen tuomioistuimen kysymyksen taustalla on
se, ettd — kuten ennakkoratkaisupyynnostéd ja Bulgarian hallituksen unionin tuomioistuimessa
pidetyssd istunnossa esittdmistd tiedoista ilmenee — yhtékaén niistd poliisin rekisteriin sisaltyvien
henkil6tietojen poistamisen oikeuttavista perusteista, jotka on lueteltu tyhjentdvasti
sisdministeriostd annetussa laissa, ei voida soveltaa padasiassa kyseessé olevassa tilanteessa, jossa
henkil6 on lainvoimaisesti tuomittu, ja tdméa patee myds hénen rehabilitoimisensa jilkeen, joten
kyseiset tiedot sdilytetddn tédssé rekisterissa ja viranomaiset, joilla on paasy niihin, voivat késitella
niitd ilman mitddn muuta ajallista rajoitusta kuin kyseisen henkilon kuolema.

Taltd osin on aluksi todettava, ettd ennakkoratkaisupyynnostd — etenkin tdmén tuomion
27 kohdassa tiivistetysti esitetyistd seikoista — ja itse ennakkoratkaisukysymyksen sanamuodosta
ilmenee, ettd ennakkoratkaisua pyytdnyt tuomioistuin pohtii erityisesti pddasiassa kyseessd
olevan kansallisen sddnnoston yhteensopivuutta suhteellisuusperiaatteen kanssa. Kuten
direktiivin 2016/680 johdanto-osan 104 perustelukappaleessa korostetaan, télld direktiivilla
kayttoon otettuja rajoituksia perusoikeuskirjan 8 artiklassa mdaardttyyn henkilétietojen suojaa
koskevaan oikeuteen sekd perusoikeuskirjan 7 ja 47 artiklassa suojattuihin yksityis- ja
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perhe-eldmén kunnioittamista seka tehokkaita oikeussuojakeinoja ja puolueetonta tuomioistuinta
koskeviin oikeuksiin on tulkittava perusoikeuskirjan 52 artiklan 1 kohdan vaatimusten mukaisesti,
ja nédihin vaatimuksiin kuuluu kyseisen periaatteen noudattaminen.

Tamin jilkeen ennakkoratkaisua pyytdnyt tuomioistuin viittaa kysymyksessddn perustellusti
mainitun direktiivin 5 artiklaan, joka koskee asianmukaisia maédrdaikoja henkilotietojen
poistamista tai ndiden tietojen sdilyttdmisen tarpeellisuuden sddnnollistd tarkistamista varten.
Koska mainittu 5 artikla liittyy ldheisesti sekd kyseisen direktiivin 4 artiklan 1 kohdan c ja
e alakohtaan ettd sen 16 artiklan 2 ja 3 kohtaan, ennakkoratkaisukysymyksen on ymmarrettava
koskevan myos nditd kumpaakin sddnnosta.

Koska péddasiassa kyseessd olevassa kansallisessa lainsdddédnnosséd sdddetddn niin ikddn muun
muassa sellaisten biometristen ja geneettisten tietojen siilyttdmisestd, jotka kuuluvat erityisiin
henkil6tietoryhmiin, joiden késittelyéd sadnnellddn erityisesti direktiivin 2016/680 10 artiklassa, on
katsottava, ettd esitetty kysymys koskee myos tdmédn sddnnoksen tulkintaa.

Lopuksi on todettava, ettd direktiivin 2016/680 13 artiklan tulkinnan merkityksellisyys ilmenee
ennakkoratkaisupyynnostd selvésti ainoastaan sen 2 kohdan b alakohdan osalta. Kuten
ennakkoratkaisua pyytdnyt tuomioistuin huomauttaa, 13 artikla 3 kohta kuvastaa tosin myds
muun muassa kyseisen direktiivin johdanto-osan 26 perustelukappaleessa esitettyja periaatteita.
Unionin tuomioistuimelle toimitetusta asiakirja-aineistosta ei kuitenkaan ilmene, ettd péadasiassa
olisi kyse myos kyseisessd 3 kohdassa tarkoitetusta lainsdddantotoimenpiteestd, jolla viivytetdan
tai rajoitetaan rekisteroidylle ilmoittamista.

Edelld esitetyn perusteella on katsottava, ettd ennakkoratkaisua pyytdnyt tuomioistuin tiedustelee
kysymykselldan lahinnd, onko direktiivin 2016/680 4 artiklan 1 kohdan c ja e alakohtaa, luettuna
yhdessd sen 5 ja 10 artiklan, 13 artiklan 2 kohdan b alakohdan ja 16 artiklan 2 ja 3 kohdan kanssa
sekd perusoikeuskirjan 7 ja 8 artiklan valossa, tulkittava siten, ettd se on esteend kansalliselle
lainsdddédnnolle, jonka mukaan poliisiviranomaisten on sdilytettdvd rikosten ennalta estdmista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten henkil6tietoja ja etenkin biometrisid ja geneettisid tietoja henkildista,
joiden osalta on annettu lainvoimainen rikostuomio virallisen syytteen alaisesta tahallisesta
rikoksesta, asianomaisen henkilon kuolemaan saakka, myos silloin, kun hénet on rehabilitoitu,
antamatta hédnelle my6skddan oikeutta kyseisten tietojen poistamiseen tai tarvittaessa niiden
kasittelyn rajoittamiseen.

Aluksi on huomautettava, ettd esitetty kysymys koskee henkildtietojen kasittelyd tarkoituksiin,
jotka kuuluvat direktiivin 2016/680 1 artiklan 1 kohdan mukaan tdmén direktiivin
soveltamisalaan. Sisdasiainministeriostd annetun lain 27 §:std, johon ennakkoratkaisupyynnossa
viitataan, ilmenee kuitenkin, ettd poliisin rekisterissa sdilytettyja tietoja voidaan késitelld myds
suojeltaessa kansallista turvallisuutta; direktiivid ei kuitenkaan sovelleta sen 2 artiklan 3 kohdan
a alakohdan, luettuna sen johdanto-osan 14 perustelukappaleen valossa, mukaan tillaiseen
kasittelyyn. Ennakkoratkaisua pyytdneen tuomioistuimen on siis varmistuttava siitd, ettei ole
niin, ettd padasian kantajan tietoja sdilytetddn mahdollisesti kansallisen turvallisuuden
suojelemiseen liittyviin tarkoituksiin, kun otetaan huomioon, ettd tdima 2 artiklan 3 kohdan
a alakohta koskee unionin oikeuden soveltamiseen tehtdvdd poikkeusta, jota on tulkittava
suppeasti ~ (ks.  analogisesti  tuomio = 22.6.2021, Latvijas  Republikas = Saeima
(Liikennerikkomuspisteet), C-439/19, EU:C:2021:504, 62 kohta oikeuskdyténtoviittauksineen).
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Ensimmadiseksi on muistutettava, etteivit yksityiselamén kunnioittamista ja henkil6tietojen suojaa
koskevat perusoikeudet, jotka taataan perusoikeuskirjan 7 ja 8 artiklassa, ole ehdottomia
oikeuksia, vaan ne on suhteutettava niiden tehtdvadan yhteiskunnassa ja saatettava tasapainoon
muiden perusoikeuksien kanssa. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan néiden
perusoikeuksien kéyttdmistd voidaan rajoittaa ainoastaan lailla sekéd kyseisten perusoikeuksien
keskeista sisdltod kunnioittaen ja suhteellisuusperiaatetta noudattaen. Viimeksi mainitun
periaatteen mukaisesti rajoituksia voidaan tehdd ainoastaan, jos ne ovat vilttimattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkiloiden oikeuksia ja vapauksia. Rajoitukset on toteutettava tdysin
valttdmattoman rajoissa ja kyseessd olevat rajoitukset sisdltdvdssd sddnnostossd on sdddettdva
selvistd ja tdsmallisistd ndiden rajoitusten laajuutta ja soveltamista koskevista sdadnnoistd (ks.
vastaavasti tuomio 22.6.2021, Latvijas Republikas Saeima (Liikennerikkomuspisteet), C-439/19,
EU:C:2021:504, 105 kohta oikeuskaytantoviittauksineen).

Kuten direktiivin 2016/680 johdanto-osan 26 perustelukappaleessa olennaisilta osin korostetaan,
ndmad vaatimukset eivdt tayty, jos asetettu yleisen edun mukainen tavoite voidaan kohtuudella
saavuttaa yhtd tehokkaasti muilla rekisteroityjen perusoikeuksia vahemmain rajoittavilla keinoilla
(ks. analogisesti tuomio 22.6.2021, Latvijas Republikas Saeima (Liikennerikkomuspisteet),
C-439/19, EU:C:2021:504, 110 kohta oikeuskéytantoviittauksineen).

Toiseksi on aluksi todettava, ettd direktiivin 2016/680 4 artiklan 1 kohdan c¢ alakohdan mukaan
jasenvaltioiden on sdddettava siitd, ettd henkilotiedot ovat asianmukaisia ja olennaisia eivitka ne
ole liian laajoja niihin tarkoituksiin, joita varten niitéd késitelladn. Tadssd sddnnoksessé edellytetdan
siten, ettd jdsenvaltiot noudattavat “tietojen minimoinnin” periaatetta, joka on ilmaus
suhteellisuusperiaatteesta (ks. vastaavasti tuomio 22.6.2021, Latvijas Republikas Saeima
(Liikennerikkomuspisteet), C-439/19, EU:C:2021:504, 98 kohta oikeuskayténtoviittauksineen).

Tastd seuraa, ettd muun muassa kerdttdessd henkilotietoja rikosoikeudellisen menettelyn
yhteydessd ja poliisiviranomaisten siilyttdessd niitd kyseisen direktiivin 1 artiklan 1 kohdassa
mainittuja tarkoituksia varten on noudatettava nditd vaatimuksia, kuten missd tahansa tdmén
direktiivin soveltamisalaan kuuluvassa kasittelyssda. Tallainen sdilyttdminen merkitsee lisdksi
puuttumista yksityiseldimén kunnioittamista ja henkil6tietojen suojaa koskeviin perusoikeuksiin
riippumatta siitd, ovatko sdilytetyt tiedot arkaluonteisia, onko asianomaisille mahdollisesti
aiheutunut haittaa tdstd puuttumisesta tai kdytetddnko siilytettyja tietoja myohemmin (ks.
analogisesti tuomio 5.4.2022, Commissioner of An Garda Siochina ym., C-140/20,
EU:C:2022:258, 44 kohta oikeuskayténtoviittauksineen).

Siltd osin kuin on kyse erityisesti henkilotietojen sdilytysajan oikeasuhteisuudesta on lisdksi
todettava, ettd jasenvaltioiden on direktiivin 2016/680 4 artiklan 1 kohdan e alakohdan nojalla
saddettdva siitd, ettd henkilotiedot sdilytetdan muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen henkil6tietojen kasittelytarkoitusten toteuttamista varten.

Tassda yhteydessa jasenvaltiot velvoitetaan mainitun direktiivin 5 artiklassa vahvistamaan
asianmukaiset mdadrdajat henkilotietojen poistamista tai niiden sdilyttdmisen tarpeellisuuden
saannollistd tarkistamista varten sekd menettelysddnnot, joilla varmistetaan ndiden maérdaikojen
noudattaminen.

Kuten saman direktiivin johdanto-osan 26 perustelukappaleessa todetaan, tdlld sdaannokselld

pyritdédn kyseisen direktiivin 4 artiklan 1 kohdan e alakohdan vaatimusten mukaisesti
varmistamaan, ettei henkilotietoja sdilytetd pidempéddn kuin on tarpeen. Siind jdtetddn tosin
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jasenvaltioiden tehtdvidksi vahvistaa asianmukaiset mééréajat sdilytykselle ja paattad, koskevatko
ndmd madrdajat mainittujen tietojen poistamista tai niiden siilyttdmisen tarpeellisuuden
sadnnollistd tarkistamista, kunhan ndiden madrdaikojen noudattaminen varmistetaan
asianmukaisilla menettelysddnnoilld. Se, ettd ndmd maidrdajat ovat “asianmukaisia”, edellyttaa
kuitenkin joka tapauksessa, ettd madrdajat kyseisen direktiivin 4 artiklan 1 kohdan c ja
e alakohdan, luettuna perusoikeuskirjan 52 artiklan 1 kohdan valossa, mukaisesti mahdollistavat
tarvittaessa kyseisten tietojen poistamisen, jos niiden sdilyttdminen ei ole enda tarpeen késittelyn
oikeuttaneiden tarkoitusten toteuttamista varten.

Jotta rekisteroidyt voivat erityisesti tarkistaa tdmdn “asianmukaisuuden” ja tarvittaessa pyytda
tillaista tietojen poistamista, direktiivin 2016/680 13 artiklan 2 kohdan b alakohdassa
ja 14 artiklan d alakohdassa sdddetddn, ettd rekisterdidyille on ldhtokohtaisesti ilmoitettava
mahdollisuuksien mukaan heitd koskevien henkilotietojen sdilytysajasta tai, jos se ei ole
mahdollista, timéan ajan madrittamiskriteereista.

Seuraavaksi on todettava, ettd direktiivin 2016/680 10 artikla on erityissddnnds, jolla sddnnelldén
erityisten henkil6tietoryhmien ja muun muassa biometristen ja geneettisten tietojen kasittelya.
Talla saannokselld pyritddn varmistamaan rekisterdidyn tehostettu suoja siltd osin kuin kyseiset
tiedot voivat erityisen arkaluonteisuutensa ja sen asiayhteyden, jossa niitd kasitelladn, vuoksi
merkitd — kuten kyseisen direktiivin johdanto-osan 37 perustelukappaleesta ilmenee -
huomattavia riskeja perusoikeuksille ja -vapauksille, kuten vyksityiselimédn kunnioittamista
koskevalle oikeudelle ja henkilotietojen suojaa koskevalle oikeudelle, jotka on taattu
perusoikeuskirjan 7 ja 8 artiklassa (tuomio 26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin
suorittama biometristen ja geneettisten tietojen rekisterdinti), C-205/21, EU:C:2023:49,
116 kohta oikeuskaytantoviittauksineen).

Erityisesti on todettava, ettd kyseisessi 10 artiklassa esitetdédn vaatimus, jonka mukaan
arkaluonteisten tietojen kasittely on sallittua "vain, jos se on ehdottoman vélttimatonta” ja joka
on tiukennettu edellytys tillaisten tietojen késittelyn laillisuudelle ja merkitsee muun muassa
erityisen tiukkaa tietojen minimoinnin periaatteen, sellaisena kuin se ilmenee direktiivin
2016/680 4 artiklan 1 kohdan c alakohdasta, noudattamisen valvontaa; tdmé vaatimus tarkoittaa
kyseisen periaatteen erityistd soveltamista ndihin arkaluonteisiin tietoihin (ks. vastaavasti tuomio
26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten
tietojen rekisterointi), C-205/21, EU:C:2023:49, 117, 122 ja 125 kohta).

Lopuksi direktiivin 2016/680 16 artiklan 2 kohdassa saddetddn oikeudesta henkilotietojen
poistamiseen, jos kasittely rikkoo kyseisen direktiivin 4, 8 tai 10 artiklan nojalla annettuja
sadnnoksid tai jos henkilotiedot on poistettava rekisterinpitdjan lakisddteisen velvoitteen
noudattamiseksi.

Kyseisesta 16 artiklan 2 kohdasta ilmenee, ettd tétd oikeutta tietojen poistamiseen voidaan kayttaa
muun muassa silloin, kun kyseessa oleva henkildtietojen siilyttdminen ei ole tai ei ole endd tarpeen
niihin tarkoituksiin, joita varten niitd kasitelldédn vastoin niitd kansallisen oikeuden sadnnoksis,
joilla pannaan taytdnt66n mainitun direktiivin 4 artiklan 1 kohdan c ja e alakohta ja mahdollisesti
sen 10 artikla, tai kun tietojen poistaminen on tarpeen kansallisessa oikeudessa téitd varten
direktiivin 5 artiklan nojalla vahvistetun maardajan noudattamiseksi.
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Direktiivin 2016/680 16 artiklan 3 kohdan mukaan kansallisessa oikeudessa on kuitenkin
sadadettdva siitd, ettd rekisterinpitdjé rajoittaa henkilotietojen késittelya niiden poistamisen sijaan,
jos  rekisteroity  kiistdd  henkilotietojen  paikkansapitivyyden eikd  henkilotietojen
paikkansapitdvyyttd tai virheellisyyttd voida todentaa (kyseisen sddnnoksen a alakohta) tai jos
henkil6tiedot on siilytettava todistelua varten (sen b alakohta).

Edelld esitetystd seuraa, ettd tdmdn tuomion 41-51 kohdassa tarkastelluissa direktiivin 2016/680
sadnnoksissd vahvistetaan yleiset puitteet, joilla voidaan taata muun muassa se, ettd
henkil6tietojen sdilyttdiminen ja erityisesti sen kesto rajoitetaan siihen, mikd on tarpeen
henkilotietojen sdilyttamistarkoitusten toteuttamista varten, samalla kun jasenvaltioiden
tehtdviksi annetaan madrittdd nditd puitteita noudattaen ne konkreettiset tilanteet, joissa
rekisteroidyn perusoikeuksien suojaaminen edellyttdd nédiden tietojen poistamista, ja se
ajankohta, jona tiedot on poistettava. Kuten julkisasiamies on ldéhinnéd ratkaisuehdotuksensa
28 kohdassa todennut, ndissa sdadnnoksissé ei sitd vastoin edellytetd, ettd jasenvaltiot madrittavét
henkilotietojen sdilyttdmisen ehdottomat ajalliset rajat, joiden ylittyessd henkilotiedot olisi
poistettava automaattisesti.

Nyt kasiteltdvéssd asiassa unionin tuomioistuimen kiaytettdvissd olevasta asiakirja-aineistosta
ilmenee, ettd poliisin rekisterissa sisdasiainministeriostd annetun lain 68 §:n nojalla olevia
henkilotietoja sdilytetddn yksinomaan operatiivista tutkintaa varten ja erityisesti niiden
vertaamiseksi muihin tietoihin, joita on keratty muita rikoksia koskevissa tutkinnoissa.

Taltd osin on ensinndkin korostettava, ettd rikoksesta lainvoimaisesti tuomittuja henkiloita
koskevien tietojen sdilyttaminen poliisin rekisterissd voi osoittautua tarpeelliseksi edellisessa
kohdassa mainittuihin tarkoituksiin my6s sen jéilkeen, kun kyseinen tuomio on poistettu
rikosrekisteristd ja kun siis kansallisessa lainsdddédnndssé tdhdn tuomioon liitetyt vaikutukset on
poistettu. Namé henkilot voivat néet olla osallisina muissa kuin niissé rikoksissa, joista heidat on
tuomittu, tai heidat voidaan sitd vastoin todeta syyttomiksi vertaamalla viranomaisten sailyttamia
tietoja ndihin muihin rikoksiin liittyvien menettelyjen aikana keréttyihin tietoihin.

Tallainen kerddminen voi siis myotédvaikuttaa direktiivin 2016/680

johdanto-osan 27 perustelukappaleessa ilmaistuun yleisen edun mukaiseen tavoitteeseen, jonka
mukaan rikosten ennalta estdminen, tutkiminen ja niistd syyttdiminen edellyttavat, ettd
toimivaltaiset viranomaiset voivat késitella tiettyjen rikosten ennalta estdmisen, tutkimisen,
paljastamisen tai rikoksiin liittyvien syytetoimien yhteydessd kerédttyja henkilotietoja my6s muissa
yhteyksissd ymmartadkseen rikollista toimintaa ja havaitakseen yhteyksid selvitettdvien rikosten
vililla (ks. vastaavasti tuomio 26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama
biometristen ja geneettisten tietojen rekisterointi), C-205/21, EU:C:2023:49, 98 kohta).

Toiseksi on todettava unionin tuomioistuimen kaytettdvissd olevasta asiakirja-aineistosta
ilmenevédn, ettd poliisin rekisterissa sdilytetddan Bulgarian henkildasiakirjoja koskevassa
lainsdddénnossd tarkoitetut rekisteroityéd koskevat tiedot, héneltéd otetut digitaaliset sormenjiljet,
hanen valokuvansa ja ndyte DNA-profilointia varten, joihin — kuten Bulgarian hallitus on
istunnossa vahvistanut — lisdtddn rekisterdidyn tekemid rikoksia ja hdnen osaltaan tdltd osin
annettuja tuomioita koskevat tiedot. Namé eri tietoryhmét voivat osoittautua tarpeellisiksi
selvitettdessd, onko rekisterdity osallisena muissa kuin niissd rikoksissa, joista hénet on
lainvoimaisesti  tuomittu.  Niitd  voidaan siis ldhtokohtaisesti  pitdd  direktiivin
2016/680 4 artiklan 1 kohdan c alakohdassa tarkoitetulla tavalla asianmukaisina ja olennaisina
niihin tarkoituksiin, joita varten niitd kasitellaan.
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Kolmanneksi on todettava, ettd téllaisen séilyttdmisen oikeasuhteisuutta sen tarkoituksiin ndhden
on arvioitava ottamalla huomioon myds kansallisessa lainsdddédnnossd sdaddetyt asianmukaiset
tekniset ja organisatoriset toimenpiteet, joilla on tarkoitus taata kyseisen direktiivin 20
ja 29 artiklan mukaisesti sdilytettyjen tietojen luottamuksellisuus ja turvallisuus sellaisen kasittelyn
osalta, joka on direktiivin 2016/680 vaatimusten vastaista, ja erityisesti sen 20 artiklan 2 kohdassa
tarkoitetut toimenpiteet, joilla varmistetaan, ettd vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja kasitellaan.

Neljanneksi on huomautettava péddasiassa kyseessd olevien henkilotietojen sailytysajasta, ettd nyt
késiteltdvassd asiassa ennakkoratkaisupyynnosté ilmenee, ettd ainoastaan siind tapauksessa, ettd
rekisterdidyn osalta on annettu lainvoimainen rikostuomio virallisen syytteen alaisesta tahallisesta
rikoksesta, nditd henkilGtietoja sdilytetddn rekisteroidyn kuolemaan saakka, koska kansallisessa
lainsddddannossd sdddetddn tdllaisesta rikoksesta syytteeseen asetettuja henkil6itd koskevien
merkintojen rekisteristd poistamisesta muissa tapauksissa.

Taltd osin on kuitenkin todettava, ettd késite "virallisen syytteen alainen tahallinen rikos” on
erityisen yleinen ja se voi soveltua moniin rikoksiin niiden luonteesta ja vakavuudesta riippumatta
(ks. vastaavasti tuomio 26.1.2023, Ministerstvo na vatreshnite raboti (Poliisin suorittama
biometristen ja geneettisten tietojen rekisterdinti), C-205/21, EU:C:2023:49, 129 kohta).

Kuten my0s julkisasiamies on ldhinnd ratkaisuehdotuksensa 73 ja 74 kohdassa todennut, kaikkiin
niihin henkil6ihin, jotka on lainvoimaisesti tuomittu tdimén késitteen alaan kuuluvasta rikoksesta,
ei liity kuitenkaan samansuuruista riskid siitd, ettd he ovat osallisina muissa rikoksissa, mika
oikeuttaisi heitd koskevien tietojen yhdenmukaisen sdilytysajan. Tietyissad tapauksissa on siis niin,
ettd kun otetaan huomioon tehdyn rikoksen luonteen ja vakavuuden tai rikoksen uusimatta
jattamisen kaltaiset tekijat, tuomitun aiheuttama riski ei valttdmittd oikeuta hantd koskevien
tietojen sdilyttamistd tdtd varten perustetussa poliisin kansallisessa rekisterissdé héanen
kuolemaansa saakka. Tallaisissa tapauksissa sdilytettyjen tietojen ja kyseessd olevan tavoitteen
vdlilld ei endd ole tarpeellista yhteyttd (ks. analogisesti lausunto 1/15 (EU:n ja Kanadan vilinen
PNR-sopimus), 26.7.2017, EU:C:2017:592, 205 kohta). Tietojen sdilyttdminen ei siis ole direktiivin
2016/680 4 artiklan 1 kohdan c alakohdassa esitetyn tietojen minimoinnin periaatteen mukaista ja
ylittdad kyseisen direktiivin 4 artiklan 1 kohdan e alakohdan vastaisesti sen ajan, joka on tarpeen
henkilotietojen késittelytarkoitusten toteuttamista varten.

Taltd osin on tdsmennettivd, ettd — kuten julkisasiamies on ratkaisuehdotuksensa 70 kohdassa
padosin korostanut — pdadasiassa tapahtuneen kaltainen tdllaisen henkilon rehabilitointi, joka
johtaa hdnen tuomionsa poistamiseen hinen rikosrekisteristéén, ei voi sellaisenaan merkita sita,
ettei hdnen tietojensa siilyttdminen poliisin rekisterissé ole tarpeen, koska poliisin rekisterilld on
eri tarkoitukset kuin hédnen rikosrekisterissidn olevalla luettelolla hénen aikaisemmasta
rikostaustastaan. Silloin, kun — kuten nyt kisiteltdvédssa asiassa — kansallisen rikosoikeuden
sovellettavien sdaannodsten nojalla téllainen rehabilitointi edellyttad, ettei uutta virallisen syytteen
alaista tahallista rikosta ole tehty tietyn ajan kuluessa sen jalkeen, kun rangaistus on suoritettu, se
voi kuitenkin olla osoitus siitéd, ettd rekisterdity merkitsee rikollisuuden torjumista tai yleisen
jarjestyksen yllapitdmistd koskevien tavoitteiden kannalta pienempad riskid, ja ndin ollen tekija,
joka on omiaan lyhentamain tallaisen sdilyttdmisen tarpeellista kestoa.

ECLI:EU:C:2024:97 15



62

63

64

65

66

Tuomio 30.1.2024 — Asia C-118/22
DIREKTOR NA GLAVNA DIREKTSIA "NATSIONALNA POLITSIA PRI” MVR — SOFIA

Viidenneksi on todettava perusoikeuskirjan 52 artiklan 1 kohdassa vahvistetusta
suhteellisuusperiaatteesta, ettd se edellyttdd muun muassa asetetun tavoitteen tdrkeyden ja
kyseessa olevien perusoikeuksien kayton rajoittamisen vakavuuden punnintaa (ks. vastaavasti
tuomio 22.11.2022, Luxembourg Business Registers, C-37/20 ja C-601/20, EU:C:2022:912,
66 kohta).

Kuten tdmidn tuomion 35 kohdassa on muistutettu, nyt késiteltdvassd asiassa kyseessd olevassa
poliisin rekisterissé sdilytettdviin henkilotietoihin kuuluu biometrisid ja geneettisii tietoja. On siis
korostettava, ettd kun otetaan huomioon huomattavat riskit, joita tdllaisten arkaluonteisten
tietojen kisittely aiheuttaa rekisterdityjen oikeuksille ja vapauksille erityisesti toimivaltaisten
viranomaisten direktiivin 2016/680 1 artiklan 1 kohdassa mainittujen tehtdvien yhteydesss,
asetetun tavoitteen erityistd tdrkeyttd on arvioitava kaikkien merkityksellisten seikkojen
perusteella. Téllaisia arvioinnissa huomioon otettavia seikkoja ovat muun muassa se, ettd
kasittelylld on konkreettinen tavoite, joka liittyy rikosten tai yleiseen turvallisuuteen kohdistuvien
tietyn vakavuusasteen uhkien estamiseen, téllaisista rikoksista rankaisemiseen tai téllaisilta uhkilta
suojelemiseen, sekd ne erityiset olosuhteet, joissa timé kasittely suoritetaan (tuomio 26.1.2023,
Ministerstvo na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen
rekisterdinti), C-205/21, EU:C:2023:49, 127 kohta).

Tédssd yhteydessd unionin tuomioistuin on katsonut, ettd kansallinen lainsdadédnto, jossa sdddetdéan
henkilon, jonka osalta on aloitettu esitutkinta virallisen syytteen alaisesta tahallisesta rikoksesta,
biometristen ja geneettisten tietojen jarjestelmallisestd kerddmisestd, on ldhtokohtaisesti
ristiriidassa direktiivin 2016/680 10 artiklassa sdaddetyn ja tdmén tuomion 48 kohdassa mainitun
ehdotonta vilttamattomyytta koskevan vaatimuksen kanssa. Téllainen lainsddddnté voi néet
johtaa erotuksetta ja yleisesti valtaosan niiden henkil6iden, joiden osalta on aloitettu esitutkinta,
biometristen ja geneettisten tietojen kerddmiseen (ks. vastaavasti tuomio 26.1.2023, Ministerstvo
na vatreshnite raboti (Poliisin suorittama biometristen ja geneettisten tietojen rekisterdinti),
C-205/21, EU:C:2023:49, 128 ja 129 kohta).

Euroopan ihmisoikeustuomioistuin on puolestaan katsonut, etti se, ettd rikoksista epailtyjen, joita
ei kuitenkaan ole tuomittu, digitaalisia sormenjélkid, biologisia ndytteitd ja DNA-profiileja voidaan
sdilyttdd  yleisesti ja  erotuksetta, sellaisena  kuin = siitd = sdddettiin = Euroopan
ihmisoikeustuomioistuimessa vireilld olleessa asiassa kyseessa olleessa kansallisessa sddnndstossa,
ei ilmentdnyt oikeudenmulkaista tasapainoa kilpailevien julkisten ja yksityisten etujen vélilld ja ettd
ndiden tietojen sdilyttdmisté oli ndin ollen tarkasteltava kantajien yksityiselamén kunnioittamista
koskevan oikeuden suhteettomana loukkaamisena eikd sitd voitu pitdd demokraattisessa
yhteiskunnassa tarpeellisena; téllainen loukkaaminen merkitsi siis Roomassa 4.11.1950
allekirjoitetun ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen
8 artiklan rikkomista (Euroopan ihmisoikeustuomioistuimen tuomio 4.12.2008, S ja Marper v.
Yhdistynyt kuningaskunta, CE:ECHR:2008:1204JUD003056204, 125 ja 126 kohta).

Sellaisten henkiloiden biometristen ja geneettisten tietojen sdilyttdminen, joiden osalta on jo
annettu lainvoimainen rikostuomio, niiden henkiloiden kuolemaankin saakka, voi tosin olla
ehdottoman valttamatontd direktiivin 2016/680 10 artiklan merkityksessd, jotta voidaan etenkin
tarkistaa, ovatko ndma henkil6t mahdollisesti osallisina muissa rikoksissa, ja jotta ndiden rikosten
tekijat voidaan siis panna syytteeseen ja tuomita. On néet otettava huomioon se, miten térkeita
tamantyyppiset tiedot ovat rikostutkinnoissa useita vuosia tekojen jalkeenkin erityisesti silloin,
kun ndma rikokset ovat vakavia rikoksia (ks. vastaavasti Euroopan ihmisoikeustuomioistuimen
tuomio 13.2.2020, Gaughran v. Yhdistynyt kuningaskunta, CE:ECHR:2020:0213JUD004524515,
93 kohta).
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Biometristen ja geneettisten tietojen siilyttdmisen voidaan kuitenkin katsoa tayttavéin direktiivin
2016/680 10 artiklassa tarkoitetun vaatimuksen, jonka mukaan se on sallittava vain, ”jos se on
ehdottoman vilttimatontd”, ainoastaan, jos siind otetaan huomioon lainvoimaiseen
rikostuomioon johtaneen rikoksen luonne ja vakavuus tai muut olosuhteet, kuten erityinen
asiayhteys, jossa tdméd rikos on tehty, sen mahdollinen yhteys muihin vireilld oleviin
menettelyihin taikka tuomitun henkilon tausta tai profiili. Ndin ollen tilanteessa, jossa padasiassa
kyseessd olevan kaltaisessa kansallisessa lainsdddédnnossd sdddetddn, ettd poliisin rekisteriin
merkityt rekisterdityjen biometriset ja geneettiset tiedot sdilytetddn rekisterdityjen kuolemaan
asti silloin kun heiddn osaltaan on annettu lainvoimainen rikostuomio, tdmén sdilyttdmisen
soveltamisala on, kuten edelld 59 ja 60 kohdassa on todettu, liian laaja niihin tarkoituksiin
nihden, joita varten niitd tietoja kasitellaan.

Kuudenneksi on todettava yhtddltd jasenvaltioille direktiivin 2016/680 5 artiklassa asetetusta
velvollisuudesta vahvistaa asianmukaiset maardajat, ettd tdmén tuomion 59, 60 ja 67 kohdassa
esitetyistd syistd, ja kun otetaan huomioon kyseisen direktiivin 4 artiklan 1 kohdan c ja
e alakohdan sekd 10 artiklan vaatimukset, madrdaikaa voidaan pitdd 5 artiklan tarkoituksessa
“asianmukaisena” etenkin virallisen syytteen alaisesta tahallisesta rikoksesta lainvoimaisesti
tuomittujen henkil6iden biometristen ja geneettisten tietojen sdilyttdmisen osalta vain, jos siind
otetaan huomioon tdméan tuomion 67 kohdassa tarkoitetun kaltaiset merkitykselliset olosuhteet,
joiden johdosta tillainen sdilytysaika voi olla tarpeen.

Vaikka kansallisessa lainsddddnnossda oleva viittaus rekisteréidyn kuolemaan voi merkitd
mainitussa 5 artiklassa tarkoitettua “maddrdaikaa” sdilytettyjen tietojen poistamista varten,
tillaista mddrdaikaa voidaan siis pitdd “asianmukaisena” vain erityisissd olosuhteissa, jotka
oikeuttavat sen asiaan kuuluvalla tavalla. Niin ei selvistikddn ole silloin, kun tatd maidrdaikaa
sovelletaan yleisesti ja erotuksetta kaikkiin lainvoimaisesti tuomittuihin henkil6ihin.

Kuten tdmén tuomion 45 kohdassa on huomautettu, direktiivin 2016/680 5 artiklassa annetaan
tosin jasenvaltioiden tehtédviksi paattaa, onko niiden tietojen poistamisen tai niiden sdilyttdmisen
tarpeellisuuden sddnnollisen tarkistamisen osalta vahvistettava madrdaikoja. Téastd samasta
kohdasta ilmenee kuitenkin myos, ettd téllaista sddnnollistd tarkistamista varten vahvistettujen
madrdaikojen “asianmukaisuus” edellyttdd, ettd méadrdajat mahdollistavat kyseisen direktiivin
4 artiklan 1 kohdan c ja e alakohdan, luettuna perusoikeuskirjan 52 artiklan 1 kohdan valossa,
mukaisesti kyseessd olevien tietojen poistamisen, jos niiden siilyttdminen ei ole enda tarpeen.
Edellisessa kohdassa mainituista syisté téllainen vaatimus ei kuitenkaan tayty silloin, kun — kuten
nyt kisiteltdvéssa asiassa — ainoa tapaus, jossa kansallisessa lainsddddnndssé sdddetddn tillaisesta
poistamisesta virallisen syytteen alaisesta tahallisesta rikoksesta lainvoimaisesti tuomitun
henkilon osalta, on se, ettd timé henkilo kuolee.

Toisaalta siltd osin kuin on kyse kyseisen direktiivin 16 artiklan 2 ja 3 kohdassa sdddetyistd takeista
niiden edellytysten osalta, jotka koskevat oikeutta tietojen poistamiseen ja oikeutta kisittelyn
rajoittamiseen, on todettava tdman tuomion 50 ja 51 kohdasta ilmenevin, ettd ndmé sdédnnokset
ovat esteend myos kansalliselle lainsdddénnolle, jonka nojalla virallisen syytteen alaisesta
tahallisesta rikoksesta lainvoimaisesti tuomittu henkilo ei voi kayttaa néita oikeuksia.

Kaiken edelld esitetyn perusteella esitettyyn kysymykseen on vastattava, ettd direktiivin
2016/680 4 artiklan 1 kohdan ¢ ja e alakohtaa, luettuna yhdessé sen 5
ja 10 artiklan, 13 artiklan 2 kohdan b alakohdan ja 16 artiklan 2 ja 3 kohdan kanssa seka
perusoikeuskirjan 7 ja 8 artiklan valossa, on tulkittava siten, ettd se on esteend kansalliselle
lainsdddédnnolle, jonka mukaan poliisiviranomaisten on sdilytettdvd rikosten ennalta estdmistd,
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tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytantoonpanoa varten henkil6tietoja ja etenkin biometrisid ja geneettisid tietoja henkildista,
joiden osalta on annettu lainvoimainen rikostuomio virallisen syytteen alaisesta tahallisesta
rikoksesta, asianomaisen henkilén kuolemaan saakka, myos silloin, kun hdnet on rehabilitoitu,
asettamatta rekisterinpitéjille velvollisuutta tarkistaa sddnnollisesti, onko tdma sdilyttdminen
edelleen tarpeen, tai antamatta mainitulle henkil6lle oikeutta nédiden tietojen poistamiseen, jos
niiden sdilyttdminen ei ole endd tarpeen niihin tarkoituksiin, joita varten niitd on késitelty, tai
tarvittaessa oikeutta nédiden tietojen kasittelyn rajoittamiseen.

Oikeudenkiyntikulut

Padasian asianosaisten osalta asian késittely unionin tuomioistuimessa on vilivaihe kansallisessa
tuomioistuimessa vireilld olevan asian késittelyssd, minkd vuoksi kansallisen tuomioistuimen
asiana on paattdad oikeudenkédyntikulujen korvaamisesta. Oikeudenkédyntikuluja, jotka ovat
aiheutuneet muille kuin niille asianosaisille huomautusten esittimisestd unionin
tuomioistuimelle, ei voida maarata korvattaviksi.

Nailld perusteilla unionin tuomioistuin (suuri jaosto) on ratkaissut asian seuraavasti:

Luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkilotietojen kisittelyssd rikosten ennalta estimistd, tutkimista, paljastamista tai
rikoksiin liittyviad syytetoimia tai rikosoikeudellisten seuraamusten tiytintéonpanoa varten
sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaiatoksen 2008/977/YOS
kumoamisesta 27.4.2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/680 4 artiklan 1 kohdan c¢ ja e alakohtaa, luettuna yhdessi sen 5
ja 10 artiklan, 13 artiklan 2 kohdan b alakohdan ja 16 artiklan 2 ja 3 kohdan kanssa seka
Euroopan unionin perusoikeuskirjan 7 ja 8 artiklan valossa,

on tulkittava siten, etti

se on esteend kansalliselle lainsddddnnolle, jonka mukaan poliisiviranomaisten on
sdilytettiva rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tiytintoonpanoa varten henkilotietoja ja
etenkin biometrisid ja geneettisid tietoja henkildistd, joiden osalta on annettu
lainvoimainen rikostuomio virallisen syytteen alaisesta tahallisesta rikoksesta,
asianomaisen henkilon kuolemaan saakka, myos silloin, kun hédnet on rehabilitoitu,
asettamatta rekisterinpitdjille velvollisuutta tarkistaa sddnnollisesti, onko tama
sdilyttaminen edelleen tarpeen, tai antamatta mainitulle henkil6lle oikeutta nididen tietojen
poistamiseen, jos niiden sdilyttiminen ei ole endd tarpeen niihin tarkoituksiin, joita varten
niitd on kasitelty, tai tarvittaessa oikeutta ndiden tietojen kisittelyn rajoittamiseen.

Allekirjoitukset
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