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DIRETTIVA (UE) 2022/2555 TAL-PARLAMENT EWROPEW U
TAL-KUNSILL

tal-14 ta’ Dicembru 2022

dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar I-

Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-

Direttiva (UE) 2018/1972, u li thassar id-Direttiva (UE) 2016/1148
(Direttiva NIS 2)

(Test b'rilevanza ghaz-ZEE)

KAPITOLU 1

DISPOZIZZJONIJIET GENERALI

Artikolu 1
Suggett

1. Din id-Direttiva tistabbilixxi mizuri bil-ghan 1i jinkiseb livell
komuni gholi ta' ¢ibersigurtd madwar 1-Unjoni, bil-hsieb li jittejjeb il-
funzjonament tas-suq intern.

2. Ghal dak il-ghan, din id-Direttiva tistabbilixxi:

(a) obbligi li jirrikjedu lill-Istati Membri jadottaw strategiji nazzjonali
ta¢-¢ibersigurta u jahtru jew jistabbilixxu awtoritajiet nazzjonali
kompetenti, awtoritajiet ghall-gestjoni tal-krizijiet cibernetici,
punti uni¢i ta' kuntatt dwar i¢-¢ibersigurta (punti uni¢i ta' kuntatt)
u Skwadri ta' Rispons ghal Inc¢identi relatati mas-Sigurta tal-Komp-
juters (CSIRTS);

(b) mizuri ta' gestjoni tar-riskji tac-cibersigurta u obbligi ta' rapportar
ghall-entitajiet ta' tip imsemmi fl-Anness I jew II kif ukoll ghall-
entitajiet identifikati bhala entitajiet kriti¢i skont id-Direttiva (UE)
2022/2557;

(c) regoli u obbligi dwar il-kondivizjoni tal-informazzjoni dwar ic-
cibersigurta;

(d) obbligi ta' supervizjoni u infurzar fuq I-Istati Membri.

Artikolu 2
Kamp ta' applikazzjoni

1. Din id-Direttiva tapplika ghal entitajiet pubblici jew privati ta' tip
imsemmi fl-Anness I jew II li jikkwalifikaw bhala intraprizi ta' daqs
medju  skont 1-Artikolu 2  tal-Anness tar-Rakkomandazzjoni
2003/361/KE, jew jagbzu I-limiti massimi ghall-intraprizi ta' daqgs
medju previsti fil-paragrafu 1 ta' dak l-Artikolu, u li jipprovdu s-
servizzi taghhom jew iwettqu l-attivitajiet taghhom fl-Unjoni.
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L-Artikolu 3(4) tal-Anness ta' dik ir-Rakkomandazzjoni ma ghandux
japplika ghall-finijiet ta' din id-Direttiva.

2. TIrrispettivament mid-dags taghhom, din id-Direttiva tapplika
wkoll ghal entitajiet , ta' tip imsemmi fl-Anness I jew II, meta:

(a) is-servizzi jkunu pprovduti minn:

(i) fornituri ta' networks pubbli¢i tal-komunikazzjoni elettronika
jew tas-servizzi tal-komunikazzjoni elettronika disponibbli
ghall-pubbliku;

(i) fornituri ta' servizzi fiducjarji;

(iii) registri ta' ismijiet ta' dominji tal-oghla livell u fornituri ta'
servizzi tas-sistema tal-ismijiet ta' dominji;

(b) l-entita tkun l-uniku fornitur fi Stat Membru ta' servizz li jkun
essenzjali ghall-manutenzjoni ta' attivitajiet socjetali jew ekonomici
kritici;

(c) it-tfixkil tas-servizz ipprovdut mill-entita jista' jkollu impatt sinifi-
kanti fuq is-sikurezza pubblika, is-sigurta pubblika jew is-sahha
pubblika;

(d) it-tfixkil tas-servizz ipprovdut mill-entita jista' jwassal ghal riskji
sistemic¢i sinifikanti, b'mod partikolari ghas-setturi meta dan it-
tfixkil jista' jkollu impatt transfruntier;

(e) l-entita tkun kritika minhabba l-importanza specifika taghha fil-
livell nazzjonali jew regjonali ghas-settur partikolari jew it-tip ta'
servizz, jew ghal setturi interdipendenti ohra fl-Istat Membru;

(f) l-entita tkun entita tal-amministrazzjoni pubblika:

(i) tal-gvern centrali kif definit minn Stat Membru f'konformita
mal-ligi nazzjonali; jew

(i) fil-livell regjonali kif definit minn Stat Membru f'konformita
mal-ligi nazzjonali li, b'segwitu ghal valutazzjoni bbazata fuq
ir-riskju, tipprovdi servizzi 1i t-tfixkil taghhom jista' jkollu
impatt sinifikanti fuq attivitajiet socjetali jew ekonomici kritici.

3. Trrispettivament mid-dags taghhom, din id-Direttiva tapplika ghal
entitajiet identifikati bhala entitajiet kriti¢ci skont id-Direttiva
(UE) 2022/2557;
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4. Trrispettivament mid-daqs taghhom, din id-Direttiva tapplika ghal
entitajiet 1i jipprovdu servizzi ta' registrazzjoni tal-ismijiet ta' dominju.

5. L-Istati Membri jistghu jipprevedu li din id-Direttiva tapplika
ghal:

(a) entitajiet tal-amministrazzjoni pubblika fil-livell lokali;

(b) istituzzjonijiet edukattivi, b'mod partikolari meta jwettqu attivitajiet
ta' ricerka kritici.

6.  Din id-Direttiva hija minghajr pregudizzju ghar-responsabbilta tal-
Istati Membri 1i jissalvagwardjaw is-sigurta nazzjonali u s-setgha
taghhom 1i jissalvagwardjaw funzjonijiet Statali essenzjali ohra,
fosthom l-izgurar tal-integrita territorjali tal-Istat u Z-zamma tal-ordni
pubbliku.

7.  Din id-Direttiva ma tapplikax ghall-entitajiet tal-amministrazzjoni
pubblika li jwettqu l-attivitajiet taghhom fl-ogsma tas-sigurta nazzjo-
nali, is-sigurtda pubblika, id-difiza jew l-infurzar tal-ligi, inkluzi I-
prevenzjoni, l-investigazzjoni, id-detezzjoni u I-prosekuzzjoni ta' reati
kriminali.

8. L-Istati Membri jistghu jezentaw li entitajiet specifici li jwettqu
attivitajiet fl-ogsma tas-sigurta nazzjonali, is-sigurta pubblika, id-difiza
jew l-infurzar tal-ligi, inkluz il-prevenzjoni, l-investigazzjoni, id-detez-
zjoni u l-prosekuzzjoni ta' reati kriminali, jew 1i jipprovdu servizzi
eskluzivament lil entitajiet tal-amministrazzjoni pubblika msemmija
fil-paragrafu 7 ta' dan 1-Artikolu, mill-obbligi stabbiliti fl-Artikolu 21
jew 23 fir-rigward ta' dawk l-attivitajiet jew is-servizzi. F'kazijiet bhal
dawn, il-mizuri supervizorji u ta' infurzar imsemmija fil-Kapitolu VII
ma ghandhomx japplikaw fir-rigward ta' dawk l-attivitajiet jew is-
servizzi specifici. Meta l-entitajiet iwettqu attivitajiet jew jipprovdu
servizzi eskluzivament tat-tip imsemmi fdan il-paragrafu, I-Istati
Membri jistghu jiddec¢iedu wkoll li jezentaw lil dawk l-entitajiet mill-
obbligi stipulati fl-Artikoli 3 u 27.

9. Il-paragrafi 7 u 8 ma ghandhomx japplikaw meta entita tagixxi
bhala fornitur ta' servizzi fiducjarji.

10.  Din id-Direttiva ma tapplikax ghal entitajiet li I-Istati Membri
jkunu  ezentaw  mill-kamp ta' applikazzjoni  tar-Regolament
(UE) 2022/2554 fkonformita mal-Artikolu 2(4) ta' dak ir-Regolament.

11.  L-obbligi stipulati f'din id-Direttiva ma ghandhomx jinvolvu I-
forniment ta' informazzjoni 1i d-divulgazzjoni taghha tmur kontra I-
interessi essenzjali tal-Istati Membri fl-ogsma tas-sigurta nazzjonali,
is-sigurta pubblika jew id-difiza.

12.  Din id-Direttiva tapplika minghajr pregudizzju ghar-Regolament
(UE) 2016/679, ghad-Direttiva 2002/58/KE, ghad-Direttivi 2011/
93/UE (') u 2013/40/UE (?) tal-Parlament Ewropew u tal-Kunsill u
ghad-Direttiva (UE) 2022/2557.

(") Id-Direttiva 2011/93/UE  tal-Parlament Ewropew u tal-Kunsill tat-
13 ta' Dicembru 2011 dwar il-glieda kontra l-abbuz sesswali u l-isfruttament
sesswali tat-tfal u l-pedopornografija, u li tissostitwixxi d-De¢izjoni Kwadru
tal-Kunsill 2004/68/GAI (GU L 335, 17.12.2011, p. 1).

(?) Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-
12 ta' Awwissu 2013 dwar attakki kontra s-sistemi tal-informazzjoni u li
tissostitwixxi d-Dec¢izjoni Qafas tal-Kunsill 2005/222/GAI (GU L 218,
14.8.2013, p. 8).
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13.  Minghajr pregudizzju ghall-Artikolu 346 tat-TFUE, I-informaz-
zjoni li tkun kunfidenzjali skont ir-regoli tal-Unjoni jew dawk nazzjo-
nali, bhar-regoli dwar il-kunfidenzjalita tan-negozju, ghandha tigi
skambjata mal-Kummissjoni u ma' awtoritajiet rilevanti ohra f'konfor-
mitd ma' din id-Direttiva biss meta dan l-iskambju jkun mehtieg ghall-
applikazzjoni ta' din id-Direttiva. L-informazzjoni skambjata ghandha
tkun limitata ghal dak li jkun rilevanti u proporzjonat ghall-fini ta' dak
l-iskambju. L-iskambju tal-informazzjoni ghandu jzomm il-kunfidenz-
jalita ta' dik l-informazzjoni u jipprotegi l-interessi tas-sigurta u dawk
kummerdjali tal-entitajiet ikkoncernati.

14.  L-entitajiet, l-awtoritajiet kompetenti, il-punti uni¢i ta' kuntatt u
s-CSIRTs ghandhom jipprocessaw id-data personali sa fejn ikun
mehtieg ghall-finijiet ta' din id-Direttiva u fkonformita mar-Regola-
ment (UE) 2016/679, u b'mod partikolari tali pprocessar ghandu jidde-
pendi fuq 1-Artikolu 6 tieghu.

L-ipproc¢essar ta' data personali skont din id-Direttiva minn fornituri ta'
networks pubbli¢i tal-komunikazzjoni elettronika jew fornituri tas-
servizzi tal-komunikazzjoni elettronika disponibbli ghall-pubbliku
ghandu jitwettaq fkonformita mal-ligi tal-Unjoni dwar il-protezzjoni
tad-data u 1-ligi tal-Unjoni dwar il-privatezza, b'mod partikolari d-Diret-
tiva 2002/58/KE.

Artikolu 3

Entitajiet essenzjali u importanti

1. Ghall-finijiet ta' din id-Direttiva, l-entitajiet segwenti ghandhom
jitgiesu li huma entitajiet essenzjali:

(a) entitajiet ta' tip imsemmi fl-Anness I li jagbzu I-limiti massimi
ghall-intraprizi ta' daqs medju previsti fl-Artikolu 2(1) tal-Anness
tar-Rakkomandazzjoni 2003/361/KE;

(b) fornituri kwalifikati ta' servizzi fidu¢jarji u registri ta' ismijiet ta'
dominji tal-oghla livell kif ukoll fornituri ta' servizzi tad-DNS,
irrispettivament mid-dags taghhom,;

(c) fornituri ta' networks pubbli¢i tal-komunikazzjoni elettronika jew
tas-servizzi tal-komunikazzjoni elettronika disponibbli  ghall-
pubbliku li jikkwalifikaw bhala intraprizi ta' daqs medju skont I-
Artikolu 2 tal-Anness tar-Rakkomandazzjoni 2003/361/KE;

(d) l-entitajiet tal-amministrazzjoni pubblika msemmija fl-Artikolu 2

(2), il-punt (H)(1);

(e) kwalunkwe entita ohra ta' tip imsemmi fl-Anness I jew II 1i tkun
identifikata minn Stat Membru bhala entita essenzjali skont 1-Arti-
kolu 2(2), il-punti (b) sa (e);

(f) entitajiet identifikati bhala entitajiet kritici skont id-Direttiva
(UE) 2022/2557, imsemmija fl-Artikolu 2(3) ta' din id-Direttiva;

(g) jekk I-Istat Membru jipprevedi hekk, entitajiet 1i dak I-Istat
Membru jkun identifika qabel is-16 ta’ Jannar 2023 bhala operaturi
ta' servizzi essenzjali fkonformita mad-Direttiva (UE) 2016/1148
jew mal-ligi nazzjonali.
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2. Ghall-finjjiet ta' din id-Direttiva, l-entitajiet ta' tip imsemmi fl-
Anness 1 jew II li ma jikkwalifikawx bhala entitajiet essenzjali skont
il-paragrafu 1 ta' dan 1-Artikolu ghandhom jitqiesu bhala entitajiet
importanti. Dan jinkludi entitajiet identifikati mill-Istati Membri bhala
entitajiet importanti skont 1-Artikolu 2(2), il-punti (b) sa (e).

3. Sas-17 ta’ April 2025, I-Istati Membri ghandhom jistabbilixxu
lista ta' entitajiet essenzjali u importanti kif ukoll entitajiet 1i jipprovdu
servizzi ta' registrazzjoni ta' ismijiet ta' dominji. L-Istati Membri
ghandhom iwettqu riezami ta' dik il-lista u, fejn xieraq, jaggornawha
fuq bazi regolari u mill-inqas kull sentejn minn hemm 'il quddiem.

4.  Ghall-fini li tigi stabbilita l-lista msemmija f'dak il-paragrafu, 1-
Istati Membri ghandhom jobbligaw lill-entitajiet imsemmija fil-para-
grafu 3 jipprezentaw mill-inqas l-informazzjoni li gejja lill-awtoritajiet
kompetenti:

(a) l-isem tal-entita;

(b) l-indirizz u dettalji ta' kuntatt aggornati, inkluzi l-indirizzi tal-email,
il-firxiet tal-IP u n-numri tat-telefon;

(c) meta jkun applikabbli, is-settur u s-sottosettur rilevanti msemmija fl-
Anness [ jew II; u

(d) meta jkun applikabbli, lista tal-Istati Membri fejn jipprovdu servizzi
li jagqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva.

L-entitajiet imsemmija fil-paragrafu 3 ghandhom jinnotifikaw minghajr
dewmien kwalunkwe bidla fid-dettalji pprezentati skont I-ewwel subpa-
ragrafu ta' dan il-paragrafu minghajr dewmien, u, fi kwalunkwe kaz, fi
zmien gimaghtejn mid-data tal-bidla.

Il-Kummissjoni, bl-ghajnuna tal-Agenzija tal-Unjoni Ewropea ghac-
Cibersigurta (ENISA), ghandha minghajr dewmien zejjed tipprovdi
linji gwida u mudelli rigward l-obbligi stipulati f'dan il-paragrafu.

L-Istati Membri jistghu jistabbilixxu mekkanizmi nazzjonali biex I-enti-
tajiet jirregistraw lilhom infushom.

5. Sas-17 ta’ April 2025 u kull sentejn wara dan, l-awtoritajiet
kompetenti ghandhom jinnotifikaw:

(a) lill-Kummissjoni u lill-Grupp ta' Kooperazzjoni, 1-ghadd ta' entita-
jiet essenzjali u importanti elenkati skont il-paragrafu 3 ghal kull
settur u sottosettur imsemmija fl-Anness I jew II; u

(b) lill-Kummissjoni, l-informazzjoni rilevanti dwar l-ghadd ta' entita-
jiet essenzjali u importanti identifikati skont l-Artikolu 2(2), il-
punti (b) sa (e), is-settur u s-sottosettur imsemmija fl-Anness [
jew II li jappartjenu ghalihom, it-tip ta' servizz li jipprovdu, u d-
dispozizzjoni, minn fost dawk stipulati fl-Artikolu 2(2), il-punti (b)
sa (e), li skonthom ikunu gew identifikati.
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6. Sas-17 ta’ April 2025 u fuq talba tal-Kummissjoni, I-Istati
Membri jistghu jinnotifikaw lill-Kummissjoni I-ismijiet tal-entitajict
essenzjali u importanti msemmija fil-paragrafu 5, il-punt (b).

Artikolu 4

Atti legali tal-Unjoni specifi¢i ghas-settur

1. Fejn l-atti legali tal-Unjoni specifici ghas-settur ikunu jezigu li I-
entitajiet essenzjali jew importanti jadottaw mizuri ta' gestjoni tar-riskji
tac-¢ibersigurta jew li jinnotifikaw l-in¢identi sinifikanti, u meta dawk
ir-rekwiziti jkunu tal-inqas ekwivalenti fl-effett ghall-obbligi stipulati
f'din id-Direttiva, id-dispozizzjonijiet rilevanti ta' din id-Direttiva,
inkluzi d-dispozizzjonijiet dwar is-supervizjoni u l-infurzar stabbiliti
fil-Kapitolu VII, ma ghandhomx japplikaw ghal tali entitajiet. Fejn 1-
atti legali tal-Unjoni specifi¢ci ghas-settur ma jkoprux l-entitajiet kollha
f'settur specifiku li jaqa' fil-kamp ta' applikazzjoni ta' din id-Direttiva,
id-dispozizzjonijiet rilevanti ta' din id-Direttiva ghandhom ikomplu
japplikaw ghall-entitajiet mhux koperti minn dawk l-atti legali tal-
Unjoni specifici ghas-settur.

2. Ir-rekwiziti msemmija fil-paragrafu 1 ta' dan 1-Artikolu ghandhom
jitgiesu li jkunu ekwivalenti fl-effett ghall-obbligi stabbiliti f'din id-
Direttiva meta:

(a) il-mizuri ta' gestjoni tar-riskji tac-¢ibersigurta jkunu tal-inqas ekwi-
valenti fl-effett ghal dawk stipulati fl-Artikolu 21(1) u (2); jew

(b) l-att legali tal-Unjoni specifiku ghas-settur jipprevedi access
immedjat, fejn xieraq awtomatiku u dirett, ghan-notifiki tal-in¢i-
denti mis-CSIRTs, mill-awtoritajiet kompetenti jew mill-punti
uni¢i ta' kuntatt skont din id-Direttiva u fejn ir-rekwiziti ghan-noti-
fika ta' in¢identi sinifikanti jkunu tal-inqas ekwivalenti fl-effett ghal
dawk stabbiliti fl-Artikolu 23(1) sa (6) ta' din id-Direttiva.

3. Il-Kummissjoni ghandha, sas-17 ta’ Lulju 2023, tipprovdi linji
gwida li jiccaraw l-applikazzjoni tal-paragrafi 1 u 2. Il-Kummissjoni
ghandha tezamina mill-gdid dawk il-linji gwida fuq bazi regolari. Meta
tkun qed thejji dawk il-linji gwida, il-Kummissjoni ghandha tqis
kwalunkwe osservazzjoni tal-ENISA u tal-Grupp ta' Kooperazzjoni.

Artikolu 5

Armonizzazzjoni minima

Din id-Direttiva ma ghandhiex tipprekludi lill-Istati Membri milli
jadottaw jew izommu dispozizzjonijiet li jizguraw livell oghla ta' ¢iber-
sigurta, dment li tali dispozizzjonijiet ikunu konsistenti mal-obbligi tal-
Istati Membri stipulati fil-ligi tal-Unjoni.

Artikolu 6

Definizzjonijiet

Ghall-iskopijiet ta' din id-Direttiva, japplikaw id-definizzjonijiet li
gejjin:
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2)

©)

4)

)

(6)

(7

®)

"network u sistema tal-informazzjoni" tfisser:

(a) network tal-komunikazzjoni elettronika kif definit fI-Arti-
kolu 2, il-punt (1) tad-Direttiva (UE) 2018/1972;

(b) kwalunkwe apparat jew grupp ta' apparati interkonnessi jew
relatati, li wieched minnhom jew aktar, skont programm,
iwettqu pprocessar awtomatiku ta' data digitali; jew

(c) data digitali mahzuna, ipprocessata, migbura jew trazmessa
minn elementi koperti fil-punti (a) u (b) ghall-finijiet tal-
operazzjoni, l-uzu, il-protezzjoni u z-zamma taghhom;

"sigurta tan-networks u tas-sistemi tal-informazzjoni" tfisser 1-
abbilta tan-networks u s-sistemi tal-informazzjoni li jirrezistu, f'li-
vell partikolari ta' kunfidenza, kwalunkwe avveniment li jista'
jikkomprometti d-disponibbilta, l-awtenticita, l-integrita jew il-
kunfidenzjalita tad-data mahzuna, trazmessa jew ipprocessata,
jew tas-servizzi offruti minn, jew accessibbli permezz ta' dawk
in-network u s-sistemi tal-informazzjoni;

"cibersigurta" tfisser cibersigurta kif definita fl-Artikolu 2, il-
punt (1), tar-Regolament (UE) 2019/881;

"strategija nazzjonali tac-Cibersigurta" tfisser qafas koerenti ta'
Stat Membru li jipprovdi objettivi u prijoritajiet strategici fil-
qasam tac-Cibersigurta u l-governanza biex jintlahqu f'dak I-Istat
Membru;

"kwazi in¢ident" tfisser avveniment li seta' jikkomprometti d-
disponibbilta, l-awtenti¢ita, l-integrita jew il-kunfidenzjalita tad-
data mahzuna, trazmessa jew ipprocessata jew tas-servizzi offruti
minn network u sistemi tal-informazzjoni, jew accessibbli
permezz taghhom, izda 1i jkun twaqqaf b'success milli jsehh jew
li ma sehhx;

"in¢ident" tfisser avveniment li jikkomprometti d-disponibbilta, 1-
awtentic¢ita, l-integrita jew il-kunfidenzjalita tad-data mahzuna,
trazmessa jew ipprocessata jew tas-servizzi offruti minn networks
u sistemi tal-informazzjoni, jew accessibbli permezz taghhom;

"in¢ident tac-cibersigurta fuq skala kbira" tfisser incident li
jikkawza livell ta' tfixkil 1i jagbez il-kapacita ta' Stat Membru 1i
jirrispondi ghalih jew li jkollu impatt sinifikanti fuq mill-inqas
zewg Stati Membri,

"trattament tal-in¢ident" tfisser kwalunkwe azzjoni u procedura
mmirati ghall-prevenzjoni, id-detezzjoni, l-analizi u t-trazzin ta'
in¢ident jew ghar-rispons ghalih u l-irkupru minnu;
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(9) riskju" tfisser il-potenzjal ta' telf jew tfixkil ikkawzat minn in¢i-
dent u ghandu jigi espress bhala kombinament tad-dags ta' tali telf
jew tfixkil, u l-probabbilta 1i dak Il-in¢ident isehh;

(10) "theddida cibernetika" tfisser theddida cibernetika kif definita fl-
Artikolu 2, il-punt (8), tar-Regolament (UE) 2019/881;

(11) "theddida c¢ibernetika sinifikanti" tfisser theddida ¢ibernetika li,
abbazi tal-karatteristi¢i tekni¢i taghha, tista' titqies li ghandha I-
potenzjal 1i jkollha impatt gravi fuq in-network u s-sistemi tal-
informazzjoni ta' entita jew fuq l-utenti tas-servizzi tal-entita billi
tikkawza dannu materjali jew mhux materjali konsiderevoli,

(12) "prodott tal-ICT" tfisser prodott tal-ICT kif definit fl-Artikolu 2,
il-punt (12) tar-Regolament (UE) 2019/881;

(13) "servizz tal-ICT" tfisser servizz tal-ICT kif definit fl-Artikolu 2,
il-punt (13), tar-Regolament (UE) 2019/881;

(14) "process tal-ICT" tfisser process tal-ICT kif definit fl-Artikolu 2,
il-punt (14), tar-Regolament (UE) 2019/881;

(15) "vulnerabbilta" tfisser dghufija, suxxettibbilta jew difett fi prodotti
tal-ICT jew servizzi tal-ICT 1i jistghu jigu sfruttati minn theddida
¢ibernetika;

(16) "standard" tfisser standard kif definit fl-Artikolu 2, il-punt (1) tar-
Regolament (UE) Nru 1025/2012 tal-Parlament Ewropew u tal-
Kunsill (3);

(17) "specifikazzjoni teknika" tfisser specifikazzjoni teknika kif defi-
nita  fl-Artikolu 2, il-punt (4), tar-Regolament (UE)
Nru 1025/2012;

(18) "punt ta' skambju fuq l-internet" tfisser facilita ta' network li
tippermetti l-interkonnessjoni ta' aktar minn zewg networks indi-
pendenti (sistemi awtonomi), primarjament biex jigi ffacilitat 1-
iskambju tat-traffiku tal-internet, li tipprovdi interkonnessjoni
ghal sistemi awtonomi biss u li la tirrikjedi 1i t-traffiku tal-
internet, li jghaddi bejn kwalunkwe par sistemi awtonomi parte-
¢ipanti, jghaddi minn kwalunkwe tielet sistema awtonoma, u
lanqas ma tbiddel tali traffiku jew tinterferixxi b'xi mod ichor
mieghu;

(19) "sistema tal-ismijiet ta' dominji" jew "DNS" tfisser sistema ta'
ismijiet distribwiti gerarkikament li taghmel possibbli l-identifi-
kazzjoni ta' servizzi u rizorsi tal-internet, filwaqt li tippermetti
lill-apparati tal-utenti finali juzaw servizzi ta' routing u konnetti-
vita tal-internet, biex jilhqu lil dawk is-servizzi u r-rizorsi;

(®) Ir-Regolament (UE) Nru 1025/2012 tal-Parlament Ewropew u tal-Kunsill tal-

25 ta' Ottubru 2012 dwar l-Istandardizzazzjoni Ewropea, li jemenda d-Diret-
tivi tal-Kunsill 89/686/KEE u 93/15/KEE u d-Direttivi 94/9/KE, 94/25/KE,
95/16/KE, 97/23/KE, 98/34/KE, 2004/22/KE, 2007/23/KE, 2009/23/KE
u 2009/105/KE tal-Parlament Ewropew u tal-Kunsill u li jhassar id-De¢izjoni
tal-Kunsill 87/95/KEE u d-Decizjoni Nru 1673/2006/KE tal-Parlament
Ewropew u tal-Kunsill (GU L 316, 14.11.2012, p. 12).
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(20) "fornitur ta' servizzi tad-DNS" tfisser entita 1i tipprovdi:

(a) servizzi ta' rizoluzzjoni tal-ismijiet ta' dominji rikursivi dispo-
nibbli pubblikament ghall-utenti finali tal-internet; jew

(b) servizzi ta' rizoluzzjoni tal-ismijiet ta' dominji awtoritattivi
ghall-uzu minn partijiet terzi, bl-e¢Cezzjoni tar-root name
servers;

(21) "registru ta' ismijiet ta' dominji tal-oghla livell" jew "registru ta'
ismijiet tat-TLD" tfisser entita li tkun giet iddelegata TLD speci-
fiku u 1i tkun responsabbli ghall-amministrazzjoni tat-TLD, inkluz
ir-registrazzjoni ta' ismijiet ta' dominji taht it-TLD u t-thaddim
tekniku tat-TLD, inkluz it-thaddim tas-servers tal-isem tieghu, il-
manutenzjoni tal-bazijiet tad-data tieghu u d-distribuzzjoni tal-fajls
taz-zona tat-TLD fost is-servers tal-ismijiet, irrispettivament minn
jekk kwalunkwe wahda minn dawk Il-operazzjonijiet titwettagx
mill-entita nfisha jew tigix esternalizzata, izda bl-eskluzjoni ta'
sitwazzjonijiet fejn l-ismijiet tat-TLD jintuzaw minn registru
ghall-uzu proprju biss;

(22) "entita li tipprovdi servizzi ta' registrazzjoni ta' ismijiet ta' dominji"
tfisser registratur jew agent li jagixxi f'isem registraturi, bhal fornitur
jew rivenditur ta' servizz ta' registrazzjoni ta' privatezza jew proxy;

(23) "servizz digitali" tfisser servizz kif definit fl-Artikolu 1(1), il-
punt (b), tad-Direttiva (UE) 2015/1535 tal-Parlament Ewropew u
tal-Kunsill (%);

(24) "servizz fiducjarju" tfisser servizz fidu¢jarju kif definit fl-Arti-
kolu 3, il-punt (16), tar-Regolament (UE) Nru 910/2014;

(25) "fornitur ta' servizz fiducjarju" tfisser fornitur ta' servizz fidu¢jarju
kif definit fl-Artikolu 3, il-punt (19), tar-Regolament (UE)
Nru 910/2014;

(26) "servizz fiduc¢jarju kwalifikat" tfisser servizz fidu¢jarju kwalifikat
kif definit fl-Artikolu 3, il-punt (17), tar-Regolament (UE)
Nru 910/2014;

(27) "fornitur kwalifikat ta' servizzi fiducjarji" tfisser fornitur kwali-
fikat ta' servizzi fidu¢jarji kif definit fl-Artikolu 3, il-punt (20),
tar-Regolament (UE) Nru 910/2014;

(28) "suq online" tfisser suq online kif definit fl-Artikolu 2, il-punt (n),
tad-Direttiva 2005/29/KE tal-Parlament Ewropew u tal-Kunsill (°);

(29) "magna tat-tiftix online" tfisser magna tat-tiftix online kif definit
fl-Artikolu 2, il-punt (5), tar-Regolament (UE) 2019/1150 tal-
Parlament Ewropew u tal-Kunsill (°);

(*) Id-Direttiva (UE) 2015/1535 tal-Parlament Ewropew u tal-Kunsill tad-

9 ta' Settembru 2015 li tistabbilixxi procedura ghall-ghoti ta' informazzjoni

fil-qasam tar-regolamenti teknici u tar-regoli dwar is-servizzi tas-Socjeta tal-

Informatika (GU L 241, 17.9.2015, p. 1).
(°) Id-Direttiva 2005/29/KE  tal-Parlament Ewropew u tal-Kunsill tal-
11 ta' Mejju 2005 dwar prattici kummercjali zleali fin-negozju mal-konsu-
matur fis-suq intern li temenda d-Direttiva tal-Kunsill 84/450/KEE, id-Diret-
tivi 97/7/KE, 98/27/KE u 2002/65/KE tal-Parlament Ewropew u tal-Kunsill,
u r-Regolament (KE) Nru 2006/2004 tal-Parlament Ewropew u tal-Kunsill
("id-Direttiva dwar Pratti¢i Kummer¢jali Zleali") (GU L 149, 11.6.2005,
p. 22).
Ir-Regolament (UE) 2019/1150 tal-Parlament Ewropew u tal-Kunsill tal-
20 ta' Gunju 2019 dwar il-promozzjoni tal-korrettezza u tat-trasparenza
ghall-utenti ~ kummer¢jali  tas-servizzi  tal-intermedjazzjoni  online
(GU L 186, 11.7.2019, p. 57).

(()

-~
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(30)

1)

(32)

(33)

(34

(35)

"servizz tal-cloud computing" tfisser servizz digitali li jippermetti
amministrazzjoni on-demand u access remot wiesa' ghal gabra
skalabbli u elastika ta' rizorsi tal-computing kondivizibbli, inkluz
meta tali rizorsi jkunu distribwiti madwar diversi postijiet;

"servizz ta' ¢entru tad-data" tfisser servizz li jinkludi strutturi, jew
gruppi ta' strutturi, iddedikati ghall-akkomodazzjoni ¢entralizzata,
ghall-interkonnessjoni u ghat-thaddim ta' taghmir tal-IT u tan-
network 1i jipprovdi servizzi ta' hzin, ipprocessar u trasport tad-
data flimkien mal-facilitajiet u l-infrastrutturi kollha ghad-distri-
buzzjoni tal-energija u I-kontroll ambjentali,

"network ta' twassil tal-kontenut" tfisser network ta' servers
distribwiti geografikament bil-ghan li jigu Zzgurati disponibbilta
gholja, accessibbilta jew twassil malajr ta' kontenut u servizzi
digitali lil utenti tal-internet f'isem il-fornituri ta' kontenut u ta'
servizzi,

"pjattaforma ta' servizzi ta' networking socjali" tfisser pjattaforma
li tippermetti lill-utenti finali jikkonnettjaw, jikkondividu, jiskopru
u jikkomunikaw bejniethom b'diversi apparati, b'mod partikolari
permezz ta' chats, posts, videos u rakkomandazzjonijiet;

"rapprezentant” tfisser persuna fizika jew guridika stabbilita fl-
Unjoni mahtura b'mod espli¢itu biex tagixxi flisem fornitur ta'
servizzi tad-DNS, registru ta' ismijiet tat-TLD, entita 1i tipprovdi
servizzi ta' registrazzjoni ta' ismijiet ta' dominji, fornitur ta' servizz
tal-cloud computing, fornitur ta' servizz ta' centru tad-data,
fornitur ta' network tal-konsenja tal-kontenut, fornitur ta' servizzi
gestiti, fornitur ta' servizzi tas-sigurta gestiti, jew fornitur ta' suq
online, ta' magna tat-tiftix online jew ta' pjattaforma ta' servizzi ta'
networking so¢jali li ma jkunux stabbiliti fl-Unjoni, li jistghu jigu
indirizzati minn awtorita kompetenti jew minn CSIRT minflok dik
l-entita nnifisha fir-rigward tal-obbligi ta' dik l-entita skont din id-
Direttiva;

"entita tal-amministrazzjoni pubblika" tfisser entita rikonoxxuta
bhala tali fi Stat Membru f'konformita mal-ligi nazzjonali, 1i ma
tinkludix il-gudikatura, il-parlamenti jew il-banek centrali, li
tikkonforma mal-kriterji 1i gejjin:

(a) tkun stabbilita ghall-fini specifiku li tissodisfa htigijiet fl-inte-
ress generali u ma jkollhiex karattru industrijali jew kummer¢-
jali;

(b) ikollha personalita guridika jew tkun intitolata bil-ligi li
tagixxi fisem entita ohra b'personalita guridika;

(c) tkun iffinanzjata, fil-parti l-kbira, mill-Istat, mill-awtoritajiet
regjonali jew minn korpi ohrajn regolati bil-ligi pubblika,
tkun soggetta ghal supervizjoni manigerjali minn dawk I-
awtoritajiet jew korpi, jew ikollha bord amministrattiv, mani-
gerjali jew supervizorju, li aktar minn nofs il-membri tieghu
jinhatru mill-Istat, mill-awtoritajiet regjonali jew minn korpi
ohra regolati bil-ligi pubblika;

(d) ikollha s-setgha 1i tindirizza decizjonijiet amministrattivi jew
tijiet taghhom fil-moviment transfruntier ta' persuni, oggetti,
servizzi jew kapital;
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(36) "network pubbliku tal-komunikazzjoni elettronika" tfisser network
pubbliku tal-komunikazzjoni elettronika kif definit fl-Artikolu 2,
il-punt (8), tad-Direttiva (UE) 2018/1972;

(37) "servizz tal-komunikazzjoni elettronika" tfisser servizz tal-komu-
nikazzjoni elettronika kif definit fl-Artikolu 2, il-punt (4), tad-
Direttiva (UE) 2018/1972;

(38) "entita " tfisser persuna fizika jew guridika mahluga u rikonoxxuta
bhala tali skont il-ligi nazzjonali tal-post tal-istabbiliment taghha,
li filwaqt li tagixxi flisimha stess tista' tezercita drittijiet u tkun
soggetta ghal obbligi;

(39) "fornitur ta' servizzi gestiti" tfisser entita li tipprovdi servizzi rela-
tati mal-installazzjoni, il-gestjoni, it-thaddim jew il-manutenzjoni
ta' prodotti, networks, infrastruttura u applikazzjonijiet tal-ICT jew
kwalunkwe network u sistema ta' informazzjoni ohra, permezz ta'
assistenza jew amministrazzjoni attiva mwettqa fil-bini tal-klijenti
jew mill-boghod;

(40) "fornitur ta' servizzi tas-sigurta gestiti" tfisser fornitur ta' servizzi
tas-sigurta gestiti 1i jwettaq jew jipprovdi assistenza ghal attivita-
jiet relatati mal-gestjoni tar-riskji tac-cibersigurta;

(41) "organizzazzjoni ta' ricerka" tfisser entita li jkollha bhala l-ghan
primarju taghha t-twettiq ta' ricerka applikata jew zvilupp speri-
mentali bil-hsieb 1i tisfrutta r-rizultati ta' dik ir-ricerka ghal skopi-
jiet kummerdjali, izda li ma tinkludix istituzzjonijiet edukattivi.

KAPITOLU II

OQFSA TAC-CIBERSIGURTA KKOORDINATI

Artikolu 7

Strategija nazzjonali ta¢-¢ibersigurta

1. Kull Stat Membru ghandu jadotta strategija nazzjonali tac-¢iber-
sigurta 1i tipprevedi l-objettivi strategici, ir-rizorsi mehtiega biex jint-
lahqu dawk l-objettivi, u l-mizuri regolatorji u politi¢i xierqa biex
jinkiseb u jinzamm livell gholi ta' ¢ibersigurta. L-istrategija nazzjonali
tac-cibersigurta ghandha tinkludi:

(a) objettivi u prijoritajiet tal-istrategija tac-cibersigurta tal-Istat
Membru li jkopru b'mod partikolari s-setturi msemmija fl-Annessi [
u II;

(b) qafas ta' governanza biex jintlahqu I-objettivi u Il-prijoritajiet
imsemmija fil-punt (a) ta' dan il-paragrafu, inkluzi l-politiki msem-
mija fil-paragrafu 2;

(c) qafas ta' governanza li jiccara r-rwoli u r-responsabbiltajiet tal-
partijiet interessati rilevanti fil-livell nazzjonali, 1i jirfed il-koope-
razzjoni u l-koordinazzjoni fil-livell nazzjonali bejn l-awtoritajiet
kompetenti, il-punti unic¢i ta' kuntatt, u s-CSIRTs skont din id-
Direttiva, kif ukoll il-koordinazzjoni u I-kooperazzjoni bejn dawk
il-korpi u l-awtoritajiet kompetenti skont atti legali tal-Unjoni
specifici ghas-settur;
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(d) mekkanizmu biex jigu identifikati l-assi rilevanti u valutazzjoni tar-
riskji f'dak 1-Istat Membru,

(e) identifikazzjoni tal-mizuri li jizguraw it-thejjija, ir-rispons u I-
irkupru fir-rigward tal-in¢identi, inkluza l-kooperazzjoni bejn is-
setturi pubbli¢i u dawk privati;

() lista tad-diversi awtoritajiet u partijiet interessati involuti fl-impli-
mentazzjoni tal-istrategija nazzjonali tac¢-Cibersigurta;

(g) qafas ta' politika ghal koordinazzjoni msahha bejn I-awtoritajiet
kompetenti skont din id-Direttiva u l-awtoritajiet kompetenti
skont id-Direttiva (UE) 2022/2557 ghall-fini tal-kondivizjoni tal-
informazzjoni dwar ir-riskji, it-theddid, u I-inc¢identi c¢ibernetici
kif ukoll dwar ir-riskji, it-theddid u l-in¢identi mhux c¢iberneti¢i u
l-ezercizzju tal-kompiti supervizorji, kif xieraq;

(h) pjan, inkluzi l-mizuri mehtiega, biex jissahhah il-livell generali ta'
sensibilizzazzjoni dwar ic-¢ibersigurta fost ic-¢ittadini.

2. Bhala parti mill-istrategija nazzjonali tac-Cibersigurta, I-Istati
Membri ghandhom b'mod partikolari jadottaw politiki:

(a) 1i jindirizzaw ic-¢ibersigurta fil-katina tal-provvista ghall-prodotti
tal-ICT u s-servizzi tal-ICT uzati mill-entitajiet ghall-forniment
tas-servizzi taghhom;

(b) dwar l-inkluzjoni u l-ispe¢ifikazzjoni ta' rekwiziti relatati mac-
¢ibersigurta ghall-prodotti tal-ICT u s-servizzi tal-ICT fl-akkwist
pubbliku, inkluz fir-rigward ta' ¢ertifikazzjoni tac¢-cibersigurta, krip-
tagg u l-uzu ta' prodotti tac-¢ibersigurta b'sors miftuh;

(c) 1i jiehdu hsieb il-gestjoni tal-vulnerabbiltajiet, filwaqt li jkopru I-
promozzjoni u I-facilitazzjoni tad-divulgazzjoni koordinata tal-
vulnerabbiltajiet skont 1-Artikolu 12(1);

(d) relatati mas-sostenn tad-disponibbilta, l-integrita u l-kunfidenzjalita
generali tal-qalba pubblika tal-internet miftuh, inkluza, meta rile-
vanti, i¢-¢ibersigurta tal-kejbils tal-komunikazzjoni taht il-bahar;

(e) li jippromwovu l-izvilupp u l-integrazzjoni ta' teknologiji avvanzati
rilevanti bil-ghan li jigu implimentati mizuri ta' gestjoni tar-riskji
tac-cibersigurta tal-oghla livell ta' zvilupp tekniku;

() 1i jippromwovu u jizviluppaw edukazzjoni u tahrig dwar ic-¢iber-
sigurta, hiliet, sensibilizzazzjoni u ricerka dwar i¢-¢ibersigurta, u
inizjattivi ta' ricerka dwar ic-Cibersigurta, kif ukoll gwida dwar
prattiki u kontrolli tajbin tal-igjene ¢ibernetika, immirati lejn i¢-
cittadini, il-partijiet interessati u l-entitajiet;

(g) li jappoggaw l-istituzzjonijiet akkademic¢i u tar-ricerka fl-izvilupp,
it-titjib u l-promozzjoni tal-implimentazzjoni ta' ghodod ta¢-ciber-
sigurta u infrastruttura tan-network sigura;
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(h) 1i jinkludu proc¢eduri rilevanti u ghodod xierqa ghall-kondivizjoni
tal-informazzjoni biex jappoggaw il-kondivizjoni volontarja tal-
informazzjoni dwar i¢-cibersigurta bejn l-entitajiet f'konformita
mal-ligi tal-Unjoni,

(1) 1i jsahhu r-reziljenza cibernetika u l-linja bazi tal-igjene cCibernetika
tal-intraprizi zghar u ta' daqs medju, b'mod partikolari dawk eskluzi
mill-kamp ta' applikazzjoni ta' din id-Direttiva, billi jipprovdu
gwida u assistenza facilment accessibbli ghall-htigijiet specifici
taghhom;

() 1i jippromwovu protezzjoni c¢ibernetika attiva.

3.  L-Istati Membri ghandhom jinnotifikaw l-istrategiji nazzjonali tac-
c¢ibersigurta taghhom lill-Kummissjoni fi zmien tliet xhur mill-adoz-
zjoni taghhom. L-Istati Membri jistghu jeskludu informazzjoni li
jkollha x'tagsam mas-sigurta nazzjonali taghhom minn tali notifiki.

4.  L-Istati Membri ghandhom jivvalutaw l-istrategiji nazzjonali tac-
¢ibersigurta taghhom fuq bazi regolari u mill-inqas kull hames snin
abbazi ta' indikaturi ewlenin tal-prestazzjoni u, meta mehtieg, jaggor-
nawhom. L-ENISA ghandha tassisti lill-Istati Membri, fuq talba
taghhom, fl-izvilupp jew l-aggornament ta' strategija nazzjonali tac-
¢ibersigurta u ta' indikaturi ewlenin tal-prestazzjoni ghall-valutazzjoni
ta' dik l-istrategija, sabiex jallinjawha mar-rekwiziti u l-obbligi stipulati
f'din id-Direttiva.

Artikolu 8

Awtoritajiet kompetenti u punti unié¢i ta' kuntatt

1. Kull Stat Membru ghandu jahtar jew jistabbilixxi awtorita kompe-
tenti wahda jew aktar responsabbli ghac-c¢ibersigurta u ghall-kompiti
supervizorji msemmija fil-Kapitolu VII (awtoritajiet kompetenti).

2. L-awtoritajiet kompetenti msemmija fil-paragrafu 1 ghandhom
jimmonitorjaw l-implimentazzjoni ta' din id-Direttiva fil-livell nazzjo-
nali.

3. Kull Stat Membru ghandu jahtar jew jistabbilixxi punt uniku ta'
kuntatt. Meta Stat Membru jahtar jew jistabbilixxi awtorita kompetenti
wahda biss skont il-paragrafu 1, dik l-awtorita kompetenti ghandha
tkun ukoll il-punt uniku ta' kuntatt ghal dak 1-Istat Membru.

4. Kull punt uniku ta' kuntatt ghandu jezercita funzjoni ta' kollega-
ment biex jizgura kooperazzjoni transfruntiera tal-awtoritajiet tal-Istat
Membru tieghu mal-awtoritajiet rilevanti ta' Stati Membri ohra, u, fejn
xieraq, mal-Kummissjoni u mal-ENISA, kif ukoll biex jizgura koope-
razzjoni transsettorjali ma' awtoritajiet kompetenti ohra fl-Istat Membru
tieghu.

5. L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti u
l-punti unic¢i ta' kuntatt taghhom ikollhom rizorsi adegwati biex iwettqu,
b'mod effettiv u effi¢jenti, il-kompiti assenjati lilhom u b'hekk jilhqu 1-
objettivi ta' din id-Direttiva.

6. Kull Stat Membru ghandu jinnotifika lill-Kummissjoni minghajr
dewmien Zejjed, l-identita tal-awtorita kompetenti msemmija fil-para-
grafu 1 u l-punt uniku ta' kuntatt imsemmi fil-paragrafu 3, il-kompiti ta'
dawk l-awtoritajiet, u kwalunkwe bidla sussegwenti fihom. Kull
Membru Stat ghandu jippubblika l-identita tal-awtorita kompetenti
tieghu. II-Kummissjoni ghandha taghmel lista tal-punti uni¢i ta' kuntatt
disponibbli pubblikament.
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Artikolu 9

Oqfsa nazzjonali ghall-gestjoni tal-krizijiet ¢ibernetici

1. Kull Stat Membru ghandu jahtar jew jistabbilixxi awtorita kompe-
tenti wahda jew aktar responsabbli ghall-gestjoni ta' in¢identi u krizijiet
ta¢-Cibersigurta fuq skala kbira (awtoritajiet ghall-gestjoni tal-krizijiet
¢ibernetici). L-Istati Membri ghandhom jizguraw li dawk l-awtoritajiet
ikollhom rizorsi adegwati biex iwettqu, b'mod effettiv u effi¢jenti, il-
kompiti assenjati lilhom. L-Istati Membri ghandhom jizguraw koerenza
mal-oqfsa ezistenti ghall-gestjoni generali ta' krizijiet nazzjonali.

2. Meta Stat Membru jahtar jew jistabbilixxi aktar minn awtorita
ghall-gestjoni tal-krizijiet c¢iberneti¢ci wahda skont il-paragrafu 1,
ghandu jindika b'mod c¢ar liema minn dawn l-awtoritajiet ghandha
sservi bhala l-koordinatur ghall-gestjoni ta' inc¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira.

3. Kull Stat Membru ghandu jidentifika l-kapacitajiet, l-assi u I-
proceduri li jistghu jigu implimentati fil-kaz ta' krizi ghall-finijiet ta'
din id-Direttiva.

4. Kull Stat Membru ghandu jadotta pjan nazzjonali ta' rispons
ghall-in¢identi u 1-krizijiet ta¢-¢ibersigurta fuq skala kbira fejn ikunu
stabbiliti l-objettivi u l-arrangamenti ta' gestjoni tal-in¢identi u l-krizi-
jiet tac-Cibersigurta fuq skala kbira. Dak il-pjan ghandu jistabbilixxi,
b'mod partikolari:

(a) l-objettivi tal-mizuri u l-attivitajiet nazzjonali ta' thejjija;

(b) il-kompiti u r-responsabbiltajiet tal-awtoritajiet ghall-gestjoni tal-
krizijiet ¢ibernetici;

(c) il-proceduri ghall-gestjoni tal-krizijiet ¢ibernetic¢i, inkluza Il-inte-
grazzjoni taghhom fil-qafas ta' gestjoni generali tal-krizijiet nazzjo-
nali u l-kanali ta' skambju tal-informazzjoni;

(d) il-mizuri nazzjonali ta' thejjija, inkluzi 1-ezercizzji u l-attivitajiet ta'
tahrig;

(e) il-partijiet interessati pubbli¢i u privati u Il-infrastruttura involuta;

(f) il-proceduri u l-arrangamenti nazzjonali bejn l-awtoritajiet u I-korpi
nazzjonali rilevanti biex jigu zgurati l-partec¢ipazzjoni u l-appogg
effettivi tal-Istat Membru fil-gestjoni kkoordinata tal-in¢identi u I-
krizijiet tac-cibersigurta fuq skala kbira fil-livell tal-Unjoni.

5. Fi zmien tliet xhur mill-hatra jew l-istabbiliment tal-awtorita
ghall-gestjoni tal-krizijiet ¢ibernetici msemmija fil-paragrafu 1, kull
Stat Membru ghandu jinnotifika lill-Kummissjoni l-identita tal-awtorita
tieghu u kwalunkwe bidla sussegwenti fiha. L-Istati Membri ghandhom
jipprezentaw lill-Kummissjoni u lin-Network Ewropew ta' Organizzaz-
zjoni ta' Kollegament f'kaz ta' Ciberkrizijiet (EU-CyCLONe) informaz-
zjoni rilevanti relatata mar-rekwiziti tal-paragrafu 4 dwar il-pjanijiet
nazzjonali taghhom ta' rispons ghall-in¢identi u I-krizijiet tac¢-c¢ibersi-
gurtd fuq skala kbira fi zmien tliet xhur mill-adozzjoni ta' dawk il-
pjanijiet. L-Istati Membri jistghu jeskludu informazzjoni meta u sa
fejn tali eskluzjoni tkun mehtiega ghas-sigurta nazzjonali taghhom.
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Artikolu 10

Skwadri ta' rispons ghal in¢identi relatati mas-sigurta tal-
kompjuters (CSIRTS)

1. Kull Stat Membru ghandu jahtar jew jistabbilixxi CSIRT wahda
jew aktar. Is-CSIRTs jistghu jigu mahturin jew stabbiliti gewwa awto-
rita kompetenti. Is-CSIRTs ghandhom jikkonformaw mar-rekwiziti
stabbiliti fl-Artikolu 11(1), ikopru tal-anqas is-setturi, is-sottosetturi u
t-tipi ta' entita msemmija fl-Annessi I u II, u jkunu responsabbli ghat-
trattament tal-in¢identi fkonformita ma' process stabbilit b'mod car.

2. L-Istati Membri ghandhom jizguraw li kull CSIRT ikollha rizorsi
adegwati biex twettaq il-kompiti taghha b'mod effettiv kif stipulat fl-
Artikolu 11(3).

3. L-Istati Membri ghandhom jizguraw li kull CSIRT ikollha ghad-
dispozizzjoni taghha infrastruttura ta' komunikazzjoni u informazzjoni
xierqa, sigura u reziljenti li permezz taghha tiskambja informazzjoni
ma' entitajiet essenzjali u importanti u ma' partijiet interessati rilevanti
ohra. Ghal dak il-ghan, I-Istati Membri ghandhom jizguraw 1i kull
CSIRT tikkontribwixxi ghall-implimentazzjoni ta' ghodod siguri ghall-
kondivizjoni tal-informazzjoni.

4. Is-CSIRTs ghandhom jikkooperaw u, meta jkun xieraq,
jiskambjaw informazzjoni rilevanti fkonformita mal-Artikolu 29 ma'
komunitajiet settorjali jew transsettorjali ta' entitajiet essenzjali u
importanti.

5. Is-CSIRTs ghandhom jipparte¢ipaw fl-evalwazzjonijiet bejn il-
pari organizzati fkonformita mal-Artikolu 19.

6. L-Istati Membri ghandhom jizguraw il-kooperazzjoni effettiva,
efficjenti u sigura tas-CSIRTs taghhom fin-network tas-CSIRTs.

7. Is-CSIRTs jistghu jistabbilixxu relazzjonijiet ta' kooperazzjoni ma'
skwadri nazzjonali ta' rispons ghal incidenti relatati mas-sigurta tal-
kompjuters ta' pajjizi terzi. Bhala parti minn tali relazzjonijiet ta' koope-
razzjoni, l-Istati Membri ghandhom jiffacilitaw skambju ta' informaz-
zjoni effettiv, efficjenti u sigur ma' dawk I-iskwadri nazzjonali ta'
rispons ghal inc¢identi relatati mas-sigurta tal-kompjuters ta' pajjizi
terzi, bl-uzu ta' protokolli ghall-kondivizjoni tal-informazzjoni rilevanti,
inkluz il-protokoll dwar il-kondivizjoni tal-informazzjoni. Is-CSIRTSs
jistghu jiskambjaw informazzjoni rilevanti ma' skwadri nazzjonali ta'
rispons ghal inc¢identi relatati mas-sigurta tal-kompjuters ta' pajjizi terzi,
inkluza data personali fkonformita mal-ligi tal-Unjoni dwar il-protez-
zjoni tad-data.

8. Is-CSIRTs jistghu jikkooperaw ma' skwadri nazzjonali ta' rispons
ghal incidenti relatati mas-sigurta tal-kompjuters ta' pajjizi terzi jew
korpi ekwivalenti ta' pajjizi terzi, b'mod partikolari sabiex jipprov-
dulhom assistenza fil-qasam ta¢-cibersigurta.

9.  Kull Stat Membru ghandu jinnotifika lill-Kummissjoni minghajr
dewmien Zejjed l-identita tas-CSIRT imsemmija fil-paragrafu 1 ta' dan
1-Artikolu u s-CSIRT mahtura bhala koordinatur skont I-Artikolu 12(1),
il-kompiti rispettivi taghhom fir-rigward tal-entitajiet essenzjali u
importanti, u kwalunkwe bidla sussegwenti fihom.

10.  L-Istati Membri jistghu jitolbu l-assistenza tal-ENISA fl-izvilupp
tas-CSIRTs taghhom.
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Artikolu 11

Rekwiziti, kapacitajiet tekni¢i u kompiti tas-CSIRTs

1. Is-CSIRTs ghandhom jikkonformaw mar-rekwiziti li gejjin:

(a) 1s-CSIRTs ghandhom jizguraw livell gholi ta' disponibbilta tal-
kanali ta' komunikazzjoni taghhom billi jevitaw punti uni¢i ta'
falliment, u ghandu jkollhom diversi mezzi biex jigu kkuntattjati
u biex jikkuntattjaw lil ohrajn fkull hin; huma ghandhom jispeci-
fikaw b'mod c¢ar il-kanali ta' komunikazzjoni u jgharrfuhom lill-
kostitwenza u lis-shab kooperattivi;

(b) l-uffic¢ji tas-CSIRTs u s-sistemi tal-informazzjoni ta' appogg
ghandhom ikunu f'siti siguri;

(c) is-CSIRTs ghandhom ikunu mghammrin b'sistema adegwata ghall-
gestjoni u t-trazmissjoni tat-talbiet, b'mod partikolari li tiffacilita
trasferimenti effettivi u effi¢jenti;

(d) is-CSIRTs ghandhom jizguraw il-kunfidenzjalita u l-affidabbilta
tal-operazzjonijiet taghhom;

(e) is-CSIRTs ghandu jkollhom persunal adegwat biex jizguraw id-
disponibbilta tas-servizzi taghhom fkull hin u ghandhom jizguraw
li lI-persunal taghhom ikun imharreg kif xieraq;

(f) Is-CSIRTs ghandhom ikunu mghammra b'sistemi addizzjonali u bi
spazju ta' hidma ta' rizerva biex tigi zgurata l-kontinwita tas-
servizzi taghhom;

Is-CSIRTs jistghu jippartecipaw f'networks ta' kooperazzjoni internaz-
zjonali.

2. L-Istati Membri ghandhom jizguraw li s-CSIRTs taghhom, b'mod
kongunt, ikollhom il-kapacitajiet tekni¢i mehtiega biex iwettqu 1-
kompiti msemmija fil-paragrafu 3. L-Istati Membri ghandhom jizguraw
li s-CSIRTs taghhom jinghataw rizorsi suffi¢jenti biex jizguraw livelli
adegwati ta' persunal bil-ghan 1i jippermettu 1is-CSIRTSs jizviluppaw il-
kapacitajiet tekni¢i taghhom.

3. Is-CSIRTs ghandu jkollhom il-kompiti li gejjin:

(a) il-monitoragg u l-analizi tat-theddid, tal-vulnerabbiltajiet u tal-inci-
denti ¢iberneti¢i u, fuq talba, l-ghoti ta' assistenza lill-entitajiet
essenzjali u importanti kkoncernati fir-rigward tal-monitoragg tan-
network u s-sistemi ta' informazzjoni taghhom fhin reali jew qrib
il-hin reali;

(b) l-ghoti ta' twissijiet bikrija, allerti u avvizi, u d-disseminazzjoni ta'
informazzjoni lill-entitajiet essenzjali u importanti kkoncernati kif
ukoll lill-awtoritajiet kompetenti u partijiet interessati rilevanti ohra
dwar theddid, vulnerabbiltajiet u incidenti c¢ibernetici, possibbil-
ment qrib il-hin reali;

(c) ir-rispons ghall-in¢identi u l-ghoti ta' assistenza lill-entitajiet
essenzjali u importanti kkoncernati, meta applikabbli;
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(d) il-gbir u l-analizi ta' data forensika u I-forniment ta' analizi dina-
mika tar-riskji u tal-in¢identi u gharfien tas-sitwazzjoni fir-rigward
tac-cibersigurta;

(e) il-forniment, fuq it-talba ta' entita essenzjali jew importanti, ta'
skennjar proattiv tan-network u s-sistemi ta' informazzjoni tal-entita
kkoncernata biex jigu identifikati vulnerabbiltajiet b'impatt sinifi-
kanti potenzjali;

(f) il-partecipazzjoni fin-network tas-CSIRTs u l-ghoti ta' assistenza
rec¢iproka skont il-kapacitajiet u I-kompetenzi taghhom lil membri
ohra tan-network tas-CSIRTs fuq talba taghhom;

(g) fejn applikabbli, il-kompitu li jagixxu bhala koordinatur ghall-fini-
jiet tal-process ta' divulgazzjoni kkoordinata tal-vulnerabbiltajiet
skont I-Artikolu 12(1);

(h) il-kontribut ghall-implimentazzjoni ta' ghodod ta' kondivizjoni tal-
informazzjoni siguri skont I-Artikolu 10(3).

Is-CSIRTs jistghu jwettqu skennjar proattiv mhux intruziv tan-network
u s-sistemi ta' informazzjoni accessibbli ghall-pubbliku ta' entitajiet
essenzjali u importanti. Tali skennjar ghandu jitwettaq biex jigu identi-
fikati networks u sistemi ta' informazzjoni vulnerabbli jew b'konfigu-
razzjoni mhux sigura u jigu infurmati l-entitajiet ikkoncernati. Tali
skennjar ma ghandu jkollu l-ebda impatt negattiv fuq il-funzjonament
tas-servizzi tal-entitajiet.

Meta jwettqu l-kompiti msemmija fl-ewwel subparagrafu, is-CSIRTSs
jistghu jaghtu prijorita lil kompiti partikolari abbazi ta' appro¢¢ ibbazat
fuq ir-riskju.

4.  Is-CSIRTs ghandhom jistabbilixxu relazzjonijiet ta' kooperazzjoni
ma' partijiet interessati rilevanti fis-settur privat, bil-hsieb li jintlahqu 1-
objettivi ta' din id-Direttiva.

5. Sabiex jiffacilitaw il-kooperazzjoni msemmija fil-paragrafu 4, is-
CSIRTs ghandhom jippromwovu l-adozzjoni u l-uzu ta' prattiki komuni
jew standardizzati, skemi ta' klassifikazzjoni u tassonomiji fir-rigward
ta":

(a) il-proceduri tat-trattament tal-inc¢identi;
(b) il-gestjoni tal-krizijiet; u

(c¢) id-divulgazzjoni kkoordinata tal-vulnerabbiltajiet skont I-Artikolu 12
(D.

Artikolu 12

Divulgazzjoni kkoordinata tal-vulnerabbiltajiet u bazi tad-data
Ewropea tal-vulnerabbiltajiet

1. Kull Stat Membru ghandu jahtar wahda mis-CSIRTs tieghu bhala
koordinatur ghall-finijiet ta' divulgazzjoni kkoordinata tal-vulnerabbil-
tajiet. Is-CSIRT mahtura bhala koordinatur ghandha tagixxi bhala inter-
medjarju fdat u tiffacilita, meta mehtieg, l-interazzjoni bejn il-persuna
fizika jew guridika 1i tirrapporta vulnerabbilta u I-manifattur jew il-
fornitur tal-prodotti tal-ICT jew tas-servizzi tal-ICT 1i jkunu potenzjal-
ment vulnerabbli, fuq talba ta' wahda mill-partijiet. Il-kompiti tas-
CSIRT mahtura bhala koordinatur ghandhom jinkludu:
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(a) l-identifikazzjoni tal-entitajiet ikkoncernati u l-kuntatt maghhom;

vulnerabbilta; u

(c) in-negozjar tal-iskedi ta' zmien tad-divulgazzjoni, u l-gestjoni tal-
vulnerabbiltajiet li jaffettwaw entitajiet multipli.

jkunu jistghu jirrapportaw vulnerabbilta b'mod anonimu, meta jitolbu
dan, lis-CSIRT mahtura bhala koordinatur. Is-CSIRT mahtura bhala
koordinatur ghandha tizgura 1i titwettaq azzjoni ta' segwitu diligenti
fir-rigward tal-vulnerabbilta rrappurtata u ghandha tizgura l-anonimita
tal-persuna fizika jew guridika li tirrapporta l-vulnerabbilta. Meta 1-
vulnerabbilta rapportata jista' jkollha impatt sinifikanti fuq entitajiet
faktar minn Stat Membru wiehed, is-CSIRT mahtura ta' kull Stat
Membru kkon¢ernat ghandha, meta jkun xieraq, tikkoopera ma' CSIRTs
mahturin ohra fin-network tas-CSIRTSs.

2. L-ENISA ghandha tizviluppa u zzomm, wara li tikkonsulta I-
Grupp ta' Kooperazzjoni, bazi tad-data Ewropea tal-vulnerabbiltajiet.
Ghal dak il-ghan, 1-ENISA ghandha tistabbilixxi u zzomm sistemi
tal-informazzjoni, politiki u proceduri xierqa, u ghandha tadotta 1-
mizuri tekni¢i u organizzattivi mehtiega biex tizgura s-sigurta u l-inte-
grita tal-bazi tad-data Ewropea tal-vulnerabbiltajiet, biex, b'mod parti-
kolari, tippermetti li l-entitajiet, irrispettivament minn jekk jaqghux fil-
kamp ta' applikazzjoni ta' din id-Direttiva, u l-fornituri taghhom tan-
network u s-sistemi tal-informazzjoni, jizvelaw u jirregistraw, fuq bazi
volontarja, il-vulnerabbiltajiet maghrufa pubblikament prezenti fil-
prodotti tal-ICT jew fis-servizzi tal-ICT. Il-partijiet interessati kollha
ghandhom jinghataw access ghall-informazzjoni dwar il-vulnerabbilta-
jiet li jinsabu fil-bazi tad-data Ewropea tal-vulnerabbiltajiet. Dik il-bazi
tad-data ghandha tinkludi:

(a) informazzjoni li tiddeskrivi 1-vulnerabbilta;

(b) il-prodotti tal-ICT jew is-servizzi tal-ICT affettwati u s-severita tal-
vulnerabbilta mil-lat tac-Cirkostanzi li fihom tista' tigi sfruttata;

(c) id-disponibbilta ta' patches relatati u, fin-nuqqas ta' tali patches,
gwida pprovduta mill-awtoritajiet kompetenti jew mis-CSIRTSs indi-
rizzata lill-utenti ta' prodotti tal-ICT u servizzi tal-ICT vulnerabbli
dwar kif ir-riskji 1i jirrizultaw mill-vulnerabbiltajiet divulgati
jistghu jigu mmitigati.

Artikolu 13
Kooperazzjoni fil-livell nazzjonali
1.  Meta jkunu separati, l-awtoritajiet kompetenti, il-punt uniku ta'

kuntatt u s-CSIRTs tal-istess Stat Membru ghandhom jikkooperaw
ma' xulxin fejn jidhol it-twettiq tal-obbligi stabbiliti f'din id-Direttiva.



0202212555 — MT — 27.12.2022 — 000.005 — 20

2. L-Istati Membri ghandhom jizguraw li s-CSIRTs taghhom jew,
meta jkun applikabbli, 1-awtoritajiet kompetenti taghhom, jir¢ievu noti-
fiki dwar in¢identi sinifikanti skont 1-Artikolu 23, u in¢identi, theddid
¢ibernetiku u kwazi inc¢identi skont I-Artikolu 30.

3. L-Istati Membri ghandhom jizguraw li s-CSIRTs taghhom jew,
meta jkun applikabbli, l-awtoritajiet kompetenti taghhom jinformaw
lill-punti uni¢i ta' kuntatt taghhom dwar in-notifiki tal-incidenti, it-
theddid ¢ibernetiku u 1-kwazi in¢identi pprezentati skont din id-Diret-
tiva.

4.  Sabiex jigi zgurat li l-kompiti u l-obbligi tal-awtoritajiet kompe-
tenti, tal-punti uni¢i ta' kuntatt u tas-CSIRTs jitwettqu b'mod effettiv, 1-
Istati Membri ghandhom, sa fejn ikun possibbli, jizguraw kooperazzjoni
xierqa bejn dawk il-korpi u l-awtoritajiet tal-infurzar tal-ligi, l-awtori-
tajiet tal-protezzjoni tad-data , l-awtoritajiet nazzjonali skont ir-Regola-
ment (KE) Nru 300/2008 u (UE) 2018/1139, il-korpi supervizorji skont
ir-Regolament (UE) Nru 910/2014, l-awtoritajiet kompetenti skont ir-
Regolament (UE) 2022/2554, l-awtoritajiet regolatorji nazzjonali skont
id-Direttiva (UE) 2018/1972, l-awtoritajiet kompetenti skont id-Diret-
tiva (UE) 2022/2557, kif ukoll 1-awtoritajiet kompetenti skont atti legali
ohra tal-Unjoni specifici ghas-settur, f'dak 1-Istat Membru.

5. L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti
taghhom skont din id-Direttiva u l-awtoritajiet kompetenti taghhom
skont id-Direttiva (UE) 2022/2557 jikkooperaw u jiskambjaw informaz-
zjoni fuq bazi regolari fir-rigward tal-identifikazzjoni ta' entitajiet
kriti¢i, dwar riskji, theddid u in¢identi ¢iberneti¢i kif ukoll dwar riskji,
theddid u in¢identi mhux ¢iberneti¢i li jaffettwaw lil entitajiet essenzjali
identifikati bhala entitajiet kriti¢i skont id-Direttiva (UE) 2022/2557, u
l-mizuri mehuda b'rispons ghal tali riskji, theddid u inc¢identi. L-Istati
Membri ghandhom jizguraw ukoll li l-awtoritajiet kompetenti taghhom
skont din id-Direttiva u l-awtoritajiet kompetenti taghhom skont ir-
Regolament (UE) Nru 910/2014, ir-Regolament (UE) 2022/2554 u d-
Direttiva (UE) 2018/1972, jiskambjaw informazzjoni rilevanti fuq bazi
regolari, inkluz fir-rigward ta' in¢identi u theddid ¢ibernetiku rilevanti.

6. L-Istati Membri ghandhom jissimplifikaw ir-rappurtar bl-uzu ta'
mezzi tekni¢i ghan-notifiki msemmija fl-Artikoli 23 u 30.

KAPITOLU 1II
KOOPERAZZJONI FIL-LIVELL TAL-UNJONI U INTERNAZZJONALI

Artikolu 14
Grupp ta' Kooperazzjoni
1. Sabiex jigu appoggati u ffacilitati 1-kooperazzjoni strategika u I-

iskambju tal-informazzjoni bejn 1-Istati Membri, kif ukoll biex jissahhu
I-fidu¢ja u l-kunfidenza, jigi stabbilit Grupp ta' Kooperazzjoni.

2. II-Grupp ta' Kooperazzjoni ghandu jwettaq il-kompiti tieghu
abbazi tal-programmi ta' hidma biennali msemmija fil-paragrafu 7.
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3. II-Grupp ta' Kooperazzjoni ghandu jkun maghmul minn rappre-
zentanti tal-Istati Membri, il-Kummissjoni u 1-ENISA. Is-servizz
Ewropew ghall-Azzjoni Esterna ghandu jippartecipa fl-attivitajiet tal-
Grupp ta' Kooperazzjoni bhala osservatur. L-Awtoritajiet Supervizorji
Ewropej (ASE) u l-awtoritajiet kompetenti skont ir-Regolament
(UE) 2022/2554 jistghu jippartecipaw fl-attivitajiet tal-Grupp ta'
Kooperazzjoni f'konformita mal-Artikolu 47(1) ta' dak ir-Regolament.

Meta jkun xieraq, il-Grupp ta' Kooperazzjoni jista' jistieden lill-Parla-
ment Ewropew u lil rapprezentanti ta' partijiet interessati rilevanti biex
jiehdu sehem fil-hidma tieghu.

[I-Kummissjoni ghandha tipprovdi s-segretarjat.

4. II-Grupp ta' Kooperazzjoni ghandu jkollu l-kompiti li gejjin:

(a) i jipprovdi gwida lill-awtoritajiet kompetenti fir-rigward tat-tras-
pozizzjoni u l-implimentazzjoni ta' din id-Direttiva;

(b) i jipprovdi gwida lill-awtoritajiet kompetenti b'rabta mal-izvilupp
u l-implimentazzjoni ta' politiki dwar id-divulgazzjoni kkoordinata
tal-vulnerabbiltajiet, kif imsemmija fl-Artikolu 7(2), il-punt (c);

(c) li jiskambja l-aqwa prattiki u informazzjoni fir-rigward tal-impli-
mentazzjoni ta' din id-Direttiva, inkluz fir-rigward ta' theddid
¢ibernetiku, inc¢identi, vulnerabbiltajiet, kwazi in¢identi, inizjattivi
ta' sensibilizzazzjoni, tahrig, ezercizzji u hiliet, bini tal-kapacita,
standards u specifikazzjonijiet teknici kif ukoll l-identifikazzjoni ta'
entitajiet essenzjali u importanti skont I-Artikolu 2(2), il-punti (b)
sa (e);

(d) 1i jiskambja pariri u jikkoopera mal-Kummissjoni dwar inizjattivi
emergenti ta' politika tac-Cibersigurta u l-konsistenza generali tar-
rekwiziti ta' ¢ibersigurta specifici ghas-settur;

(e) i jiskambja pariri u jikkoopera mal-Kummissjoni dwar abbozzi ta'
atti delegati jew ta' implimentazzjoni adottati skont din id-Diret-
tiva;

(f) li jiskambja l-ahjar prattiki u informazzjoni ma' istituzzjonijiet,
korpi, uffic¢ji u agenziji rilevanti tal-Unjoni;

(g) li jiskambja fehmiet dwar l-implimentazzjoni ta' atti legali tal-
Unjoni specifi¢ci ghas-settur li fihom dispozizzjonijiet dwar ic-
cibersigurta;

(h) meta jkun rilevanti, li jiddiskuti r-rapporti tal-evalwazzjonijiet bejn
il-pari msemmija fl-Artikolu 19(9) u jfassal konkluzjonijiet u
rakkomandazzjonijiet;

(1) 1i jwettaq valutazzjonijiet ikkoordinati tar-riskji ghas-sigurta tal-
ktajjen tal-provvista kritici fkonformita mal-Artikolu 22(1);
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() 1i jiddiskuti kazijiet ta' assistenza reciproka, inkluzi esperjenzi u
rizultati minn azzjonijiet supervizorji kongunti transfruntiera kif
imsemmi fl-Artikolu 37;

(k) fuq talba ta' Stat Membru kkoncernat wiehed jew aktar, li jiddis-
kuti talbiet specifici ghal assistenza reciproka kif imsemmi fl-Arti-
kolu 37;

() 1i jaghti gwida strategika lin-network tas-CSIRTs u lil EU-
CyCLONe dwar kwistjonijiet emergenti specifici;

(m) 1i jiskambja fehmiet dwar il-politika dwar azzjonijiet ta' segwitu
wara inc¢identi u krizijiet tac-cibersigurta fuq skala kbira abbazi tat-
taghlimiet mehuda min-network tas-CSIRTs u I-EU-CyCLONeg;

(n) 1li jikkontribwixxi ghall-kapacitajiet ta' cibersigurta madwar I-
Unjoni billi jiffacilita l-iskambju ta' uffi¢jali nazzjonali permezz
ta' programm ta' bini tal-kapacitajiet li jinvolvi persunal mill-awto-
ritajiet kompetenti jew mis-CSIRTs;

(o) li jorganizza laqghat kongunti regolari ma' partijiet interessati
privati rilevanti minn madwar 1-Unjoni biex jiddiskuti l-attivitajiet
imwettqa mill-Grupp ta' Kooperazzjoni u jigbor kontribut dwar I-
isfidi ta' politiki emergenti;

(p) li jiddiskuti 1-hidma mwettqa b'rabta mal-ezerc¢izzji tac-Cibersi-
gurta, inkluza I-hidma mwettqa mill-ENISA;

(q) i jistabbilixxi I-metodologija u l-aspetti organizzattivi tal-evalwaz-
zjonijiet bejn il-pari msemmija fl-Artikolu 19(1), kif ukoll i jistab-
bilixxi l-metodologija ta' awtovalutazzjoni ghall-Istati Membri
fkonformita mal-Artikolu 19(5), bl-ghajnuna tal-Kummissjoni u
I-ENISA, u, fkooperazzjoni mal-Kummissjoni u I-ENISA, 1i jizvi-
luppa kodicijiet ta' kondotta li jirfdu l-metodi ta' hidma tal-esperti
ta¢-c¢ibersigurta mahturin fkonformita mal-Artikolu 19(6);

(r) i jhejji rapporti lill-Kummissjoni ghall-fini tar-riezami msemmi fl-
Artikolu 40 dwar l-esperjenza miksuba flivell strategiku u mill-
evalwazzjonijiet bejn il-pari;

(s) 1lijiddiskuti u jwettaq fuq bazi regolari valutazzjoni tas-sitwazzjoni
attwali ta' theddid jew incidenti ¢iberneti¢i, bhal ransomware.

I1-Grupp ta' Kooperazzjoni ghandu jipprezenta r-rapporti msemmija fl-
ewwel subparagrafu, il-punt (r), lill-Kummissjoni, lill-Parlament
Ewropew u lill-Kunsill.

5. L-Istati Membri ghandhom jizguraw kooperazzjoni -effettiva,
efficjenti u sigura tar-rapprezentanti taghhom fil-Grupp ta' Kooperaz-
zjoni.

6. II-Grupp ta' Kooperazzjoni jista' jitlob rapport tekniku min-
network tas-CSIRTs, dwar suggetti maghzula.

7. Sal-1 ta' Frar 2024 u kull sentejn wara dan, il-Grupp ta' Koope-
razzjoni ghandu jistabbilixxi programm ta' hidma fir-rigward ta' azzjo-
nijiet 1i ghandhom jittiehdu biex jigu implimentati I-objettivi u I-
kompiti tieghu.
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8. II-Kummissjoni tista' tadotta atti ta' implimentazzjoni li jistabbi-
lixxu arrangamenti proc¢edurali mehtiega ghall-funzjonament tal-Grupp
ta' Kooperazzjoni.

Dawk l-atti ta' implimentazzjoni ghandhom jigu adottati fkonformita
mal-proc¢edura ta' ezami msemmija fl-Artikolu 39(2).

[I-Kummissjoni ghandha tiskambja pariri u tikkoopera mal-Grupp ta'
Kooperazzjoni dwar l-abbozzi tal-atti ta' implimentazzjoni msemmija fl-
ewwel subparagrafu ta' dan il-paragrafu fkonformita mal-paragrafu (4),
il-punt (e).

9.  1I-Grupp ta' Kooperazzjoni ghandu jiltaga' fuq bazi regolari u fi
kwalunkwe kaz, mill-inqas darba fis-sena, mal-Grupp ta' Reziljenza ta'
Entitajiet Kriti¢i stabbilit skont id-Direttiva (UE) 2022/2557 biex
jippromwovi u jiffacilita l-kooperazzjoni strategika u l-iskambju tal-
informazzjoni.

Artikolu 15
Network tas-CSIRTSs

1. Biex jikkontribwixxi ghall-izvilupp tal-kunfidenza u tal-fidu¢ja u
biex jippromwovi kooperazzjoni operazzjonali rapida u effettiva fost 1-
Istati Membri, ged jigi stabbilit network tas-CSIRTs nazzjonali.

2. In-network tas-CSIRTs ghandu jkun maghmul minn rapprezen-
tanti tas-CSIRTs mahturin jew stabbiliti skont I-Artikolu 10 u I-
iskwadra ta' rispons flemergenza relatata mal-kompjuters ghall-istituzz-
jonijiet, il-korpi u l-agenziji tal-Unjoni (CERT-UE). Il-Kummissjoni
ghandha tippartecipa fin-network tas-CSIRTs bhala osservatur. L-
ENISA ghandha tipprovdi s-segretarjat u ghandha tipprovdi b'mod
attiv assistenza ghall-kooperazzjoni fost is-CSIRTs.

3. In-network tas-CSIRTs ghandu jkollu I-kompiti li gejjin:
(a) 1i jiskambja tal-informazzjoni dwar il-kapacitajiet tas-CSIRTS;

(b) 1i jiffacilita 1-kondivizjoni, it-trasferiment u I-iskambju tat-teknolo-
&iji u l-mizuri, il-politiki, 1-ghodda, il-processi, l-ahjar prattiki u 1-
oqfsa rilevanti fost is-CSIRTS;

(c) i jiskambja informazzjoni rilevanti dwar in¢identi, kwazi inc¢identi,
theddid ¢ibernetiku, riskji u vulnerabbiltajiet;

(d) 1li jiskambja informazzjoni fir-rigward ta' pubblikazzjonijiet u
rakkomandazzjonijiet dwar i¢-¢ibersigurta;

(e) li jizgura l-interoperabbilta fir-rigward tal-ispecifikazzjonijiet u 1-
protokolli marbuta mal-kondivizjoni tal-informazzjoni,

(f) fuq talba ta' membru tan-network tas-CSIRTs potenzjalment
affettwat minn in¢ident, 1i jiskambja u jiddiskuti informazzjoni
fir-rigward ta' dak l-in¢ident u t-theddid c¢ibernetiku, ir-riskji u 1-
vulnerabbiltajiet assocjati;

(g) fuq talba ta' membru tan-network tas-CSIRTs, 1i jiddiskuti u, meta
jkun possibbli, jimplimenta rispons ikkoordinat ghal inc¢ident li
jkun gie identifikat fil-gurizdizzjoni ta' dak I-Istat Membru;
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(h) 1i jipprovdi assistenza lill-Istati Membri fl-indirizzar ta' in¢identi
transfruntieri skont din id-Direttiva;

(1) 1i jikkoopera, jiskambja l-ahjar prattiki u jipprovdi assistenza lis-
CSIRTs mahturin bhala koordinaturi skont I-Artikolu 12(1) fir-
rigward tal-gestjoni tal-izvelar ikkoordinat tal-vulnerabbiltajiet 1i
jista' jkollhom impatt sinifikanti fuq entitajiet faktar minn Stat
Membru wiehed;

() i jiddiskuti u jidentifika aktar forom ta' kooperazzjoni operazzjo-
nali, inkluz fir-rigward ta':

(i) kategoriji ta' theddid u incidenti ¢ibernetici;
(i) twissijiet bikrija;
(iii) assistenza reciproka;

(iv) prin¢ipji u arrangamenti ghall-koordinazzjoni, bhala rispons
ghal riskji u inc¢identi transfruntieri;

(v) kontribut ghall-pjan nazzjonali ta' rispons ghall-in¢identi u 1-
krizijiet tac-cibersigurta fuq skala kbira msemmi fl-Artikolu 9
(4) fuq it-talba ta' Stat Membru;

(k) 1i jinforma lill-Grupp ta' Kooperazzjoni dwar l-attivitajiet tieghu u
dwar forom ulterjuri ta' kooperazzjoni operazzjonali diskussi skont
il-punt (j), u, meta jkun mehtieg, jitlob gwida f'dak ir-rigward;

() 1i jaghti rendikont tal-ezercizzji tac-Cibersigurtd, inkluzi dawk
organizzati mill-ENISA;

fuq talba minn CSIRT individwali, li jiddiskuti 1-kapacitajiet u t-
thejjija ta' dik is-CSIRT;

(m

~

(n) 1i jikkoopera u jiskambja informazzjoni maé-Centri tal-Operazzjo-
nijiet tas-Sigurta (SOCs) fil-livell regjonali u dak tal-Unjoni sabiex
itejjeb 1-gharfien komuni tas-sitwazzjoni dwar inc¢identi u theddid
¢ibernetiku madwar 1-Unjoni;

(o) meta jkun rilevanti, li jiddiskuti r-rapporti tal-evalwazzjonijiet bejn
il-pari msemmija fl-Artikolu 19(9);

(p) li jipprovdi linji gwida sabiex jiffacilita I-konvergenza ta' prattiki
operazzjonali fir-rigward tal-applikazzjoni tad-dispozizzjonijiet ta'
dan 1-Artikolu li jikkon¢ernaw il-kooperazzjoni operazzjonali.

4.  Sas-17 ta’ Jannar 2025, u kull sentejn wara dan, in-network tas-
CSIRTs ghandu, ghall-fini tar-riezami msemmi fl-Artikolu 40, jivvaluta
l-progress 1i jkun sar fir-rigward tal-kooperazzjoni operazzjonali u
jadotta rapport. Ir-rapport ghandu, b'mod partikolari, ifassal konkluzjo-
nijiet u rakkomandazzjonijiet abbazi tal-ezitu tal-evalwazzjonijiet bejn
il-pari msemmija fl-Artikolu 19, 1i jitwettqu fir-rigward tas-CSIRTSs
nazzjonali. Dak ir-rapport ghandu jigi pprezentat lill-Grupp ta' Koope-
razzjoni.

5. In-network tas-CSIRTs ghandu jadotta r-regoli ta' procedura
tieghu stess.

6. In-network tas-CSIRTs u I-EU-CyCLONe ghandhom jagblu dwar
arrangamenti procedurali u jikkooperaw abbazi taghhom.
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Artikolu 16

Network Ewropew ta' organizzazzjoni ta' kollegament f'kaz ta'
¢iberkrizijiet (EU-CyCLONe)

1. L-UE-CyCLONe huwa stabbilit biex tigi appoggata 1-gestjoni
kkoordinata tal-in¢identi u l-krizijiet tac-Cibersigurta fuq skala kbira
fil-livell operazzjonali u biex jigi zgurat l-iskambju regolari ta' infor-
mazzjoni rilevanti bejn 1-Istati Membri u l-istituzzjonijiet, il-korpi, 1-
ufficéji u l-agenziji tal-Unjoni.

2. L-EU-CyCLONe ghandu jkun maghmul minn rapprezentanti tal-
awtoritajiet ghall-gestjoni tal-krizijiet Ciberneti¢i tal-Istati Membri kif
ukoll, fkazijiet meta in¢ident ta¢-cibersigurta fuq skala kbira, potenzjali
jew 1i jkun ged isehh, ikollu jew x'aktarx ikollu impatt sinifikanti fuq
servizzi u attivitajiet 1i jaqghu fil-kamp ta' applikazzjoni ta' din id-
Direttiva, il-Kummissjoni. F'kazijiet ohra, il-Kummissjoni ghandha
tippartecipa fl-attivitajiet tal-EU-CyCLONe bhala osservatur.

L-ENISA ghandha tipprovdi s-segretarjat tal-EU-CyCLONe u tappogga
l-iskambju sigur tal-informazzjoni, u ghandha tipprovdi wkoll 1-ghodod
mehtiega biex tappogga l-kooperazzjoni bejn I-Istati Membri filwaqt li
tizgura skambju sigur ta' informazzjoni.

Meta jkun xieraq, 1-EU-CyCLONe jista' jistieden lil rapprezentanti ta'
partijiet interessati rilevanti biex jippartecipaw fil-hidma tieghu bhala
osservaturi.

3. L-EU-CyCLONe ghandu jkollu 1-kompiti li gejjin:

(a) li jzid il-livell ta' thejjija tal-gestjoni tal-inc¢identi u 1-krizijiet tac-
¢ibersigurta fuq skala kbira;

(b) i jizviluppa ta' gharfien komuni tas-sitwazzjoni ghal inc¢identi u
krizijiet tac-Cibersigurta fuq skala kbira;

(c) 1i jivvaluta l-konsegwenzi u l-impatt ta' in¢identi u krizijiet tac-
¢ibersigurta fuq skala kbira rilevanti u jipproponi mizuri possibbli
ta' mitigazzjoni,

(d) i jikkoordina 1-gestjoni ta' in¢identi u krizijiet ta¢-cibersigurta fuq
skala kbira u jappogga t-tehid ta' decizjonijiet fil-livell politiku fir-
rigward ta' tali in¢identi u krizijiet;

(e) li jiddiskuti, fuq talba ta' Stat Membru kkoncernat, il-pjanijiet
nazzjonali ta' rispons ghall-in¢identi u I-krizijiet tac-Cibersigurta
fuq skala kbira msemmija fl-Artikolu 9(4).

4. L-EU-CyCLONe ghandu jadotta r-regoli ta' procedura tieghu.

5. L-EU-CyCLONe ghandu jirrapporta fuq bazi regolari lill-Grupp
ta' Kooperazzjoni dwar il-gestjoni tal-in¢identi u l-krizijiet tac-c¢ibersi-
gurta fuq skala kbira, kif ukoll fuq ix-xejriet, filwaqt li jiffoka b'mod
partikolari fuq I-impatt taghhom fuq l-entitajiet essenzjali u importanti.
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6. L-EU-CyCLONe ghandu jikkoopera man-network tas-CSIRTs
abbazi ta' arrangamenti proc¢edurali magbula previsti fl-Artikolu 15(6).

7. Sas-17 ta’ Lulju 2024, u kull 18-il xahar minn hemm 'il quddiem,
I-EU-CyCLONe ghandu jipprezenta lill-Parlament Ewropew u lill-
Kunsill rapport li jivvaluta 1-hidma tieghu.

Artikolu 17

Kooperazzjoni internazzjonali

L-Unjoni tista', meta jkun xieraq, tikkonkludi ftehimiet internazzjonali,
fkonformita mal-Artikolu 218 tat-TFUE, ma' pajjizi terzi jew organiz-
zazzjonijiet internazzjonali, 1i jippermettu u jorganizzaw il-partecipaz-
zjoni taghhom flattivitajiet partikolari tal-Grupp ta' Kooperazzjoni, tan-
network tas-CSIRTs u tal-EU-CyCLONe. Tali ftehimiet ghandhom
jikkonformaw mal-ligi tal-Unjoni dwar il-protezzjoni tad-data.

Artikolu 18

Rapport dwar l-istat ta¢-cibersigurta fl-Unjoni

1. F'kooperazzjoni mal-Kummissjoni u mal-Grupp ta' Kooperazzjoni,
I-ENISA ghandha tadotta rapport biennali dwar l-istat tac-cibersigurta
fl-Unjoni u ghandha tissottomettih u tipprezentah lill-Parlament
Ewropew. Ir-rapport ghandu, fost l-ohrajn, ikun disponibbli f'data li
tinqara mill-magni u jinkludi dan li gej:

(a) valutazzjoni tar-riskju tac-¢ibersigurta fil-livell tal-Unjoni, filwaqt li
jitgies ix-xenarju ta' theddid ¢ibernetiku;

(b) valutazzjoni tal-izvilupp tal-kapacitajiet tac-¢ibersigurta fis-setturi
pubbli¢i u privati madwar 1-Unjoni;

(c) valutazzjoni tal-livell generali ta' sensibilizzazzjoni dwar ic-¢ibersi-
gurta u l-igjene cibernetika fost i¢-Cittadini u l-entitajiet, inkluzi I-
intraprizi zghar u ta' dags medju;

(d) valutazzjoni aggregata tal-ezitu tal-evalwazzjonijiet bejn il-pari
msemmija fl-Artikolu 19;

(e) valutazzjoni aggregata tal-livell ta'" maturita tal-kapacitajiet u r-
rizorsi tac¢-¢ibersigurta madwar 1-Unjoni, inkluzi dawk fil-livell
settorjali, kif ukoll tal-punt sa fejn l-istrategiji nazzjonali tac-Ciber-
sigurta tal-Istati Membri huma allinjati.

2. Ir-rapport ghandu jinkludi rakkomandazzjonijiet ta' politika parti-
kolari, bil-hsieb li jigu indirizzati n-nuqasijiet u jizdied il-livell tac-
¢ibersigurta madwar 1-Unjoni, u sommarju tas-sejbiet ghall-perjodu
partikolari mir-Rapporti dwar is-Sitwazzjoni Teknika ta¢-Cibersigurta
fl-UE dwar inc¢identi u theddid ¢ibernetiku mhejjija mill-ENISA fkon-
formita mal-Artikolu 7(6) tar-Regolament (UE) 2019/881.

3. L-ENISA, fkooperazzjoni mal-Kummissjoni, mal-Grupp ta'
Kooperazzjoni u man-network tas-CSIRTs, ghandha tizviluppa I-meto-
dologija, inkluzi 1-varjabbli rilevanti, bhalma huma l-indikaturi kwanti-
tattivi u kwalitattivi, tal-valutazzjoni aggregata msemmija fil-para-
grafu 1, il-punt (e).
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Artikolu 19

Evalwazzjonijiet bejn il-pari

1. II-Grupp ta' Kooperazzjoni ghandu, sas-17 ta’ Jannar 2025, jistab-
bilixxi, bl-ghajnuna tal-Kummissjoni u tal-ENISA, u, fejn rilevanti, in-
network tas-CSIRTs, il-metodologija u l-aspetti organizzattivi tal-eval-
wazzjonijiet bejn il-pari bil-hsieb 1i wiehed jitghallem minn esperjenzi
kondivizi, isahhah il-fidu¢ja rec¢iproka, jikseb livell komuni gholi ta'
¢ibersigurta, kif ukoll itejjeb il-kapacitajiet u l-politiki tac-cibersigurta
tal-Istati Membri mehtiega ghall-implimentazzjoni ta' din id-Direttiva.
Il-partecipazzjoni fl-evalwazzjonijiet bejn il-pari hija volontarja. L-eval-
wazzjonijiet bejn il-pari ghandhom jitwettqu minn esperti tac-cibersi-
gurta. L-esperti tac-¢ibersigurta ghandhom jigu mahturin minn tal-anqas
zewg Stati Membri, differenti mill-Istat Membru li jkun qed jigi
evalwat.

L-evalwazzjonijiet bejn il-pari ghandhom ikopru mill-ingas wiehed
minn dawn li gejjin:

(a) il-livell tal-implimentazzjoni tar-rekwiziti ta' gestjoni tar-riskji tac-
cibersigurta u tal-obbligi ta' rapportar stabbiliti fl-Artikoli 21 u 23;

(b) il-livell tal-kapacitajiet, inkluzi r-rizorsi finanzjarji, tekni¢i u umani
disponibbli, u l-effettivita tat-twettiq tal-kompiti tal-awtoritajiet
kompetenti;

(c) il-kapacitajiet operazzjonali tas-CSIRTs;

(d) il-livell tal-implimentazzjoni tal-assistenza rec¢iproka msemmija fl-
Artikolu 37;

(e) il-livell tal-implimentazzjoni tal-arrangamenti ta' kondivizjoni tal-
informazzjoni dwar i¢-¢ibersigurta msemmija fl-Artikolu 29;

(f) il-kwistjonijiet specifi¢i ta' natura transfruntiera jew transsettorjali.

2. Il-metodologija msemmija fil-paragrafu 1 ghandha tinkludi kriterji
oggettivi, nondiskriminatorji, gusti u trasparenti li abbazi taghhom I-
Istati Membri jahtru esperti eligibbli tac-Cibersigurta biex iwettqu I-
evalwazzjonijiet bejn il-pari. [I-Kummissjoni u I-ENISA ghandhom
jipparte¢ipaw bhala osservaturi fl-evalwazzjonijiet bejn il-pari.

3. L-Istati Membri jistghu jidentifikaw kwistjonijiet specifici kif
imsemmi fil-paragrafu 1, il-punt (f), ghall-finijiet ta' evalwazzjoni
bejn il-pari.

4. Qabel il-bidu ta' evalwazzjoni bejn il-pari kif imsemmi fil-para-
grafu 1, I-Istati Membri ghandhom jinnotifikaw lill-Istati Membri parte-
¢ipanti dwar l-iskop taghha, inkluzi 1-kwistjonijiet specific¢i identifikati
skont il-paragrafu 3.

5. Qabel il-bidu tal-evalwazzjoni bejn il-pari, 1-Istati Membri jistghu
jwettqu awtovalutazzjoni tal-aspetti evalwati u jipprovdu dik l-awtova-
lutazzjoni lill-esperti tac¢-Cibersigurta mahturin. I1I-Grupp ta' Kooperaz-
zjoni ghandu, bl-ghajnuna tal-Kummissjoni u tal-ENISA, jistabbilixxi 1-
metodologija ghall-awtovalutazzjoni tal-Istati Membri.
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6. L-evalwazzjonijiet bejn il-pari ghandhom jinvolvu Zjarat fuq il-
F'konformita mal-prin¢ipju ta' kooperazzjoni tajba, 1-Istat Membru li
jkun soggett ghall-evalwazzjoni bejn il-pari ghandu jipprovdi lill-esperti
tac-¢ibersigurtd mahturin l-informazzjoni mehtiega ghall-valutazzjoni,
minghajr pregudizzju ghal-ligijiet nazzjonali jew tal-Unjoni dwar il-
protezzjoni ta' informazzjoni kunfidenzjali jew klassifikata jew ghas-
salvagwardja ta' funzjonijiet Statali essenzjali, bhas-sigurta nazzjonali.
[I-Grupp ta' Kooperazzjoni, fkooperazzjoni mal-Kummissjoni u mal-
ENISA, ghandu jizviluppa kodicijiet ta' kondotta xierqa li jirfdu I-
metodi ta' hidma tal-esperti tac¢-¢ibersigurta mahturin. Kull informaz-
zjoni miksuba waqt l-evalwazzjoni bejn il-pari ghandha tintuza biss
ghal dak I-iskop. L-esperti ta¢-cibersigurta li jippartecipaw fl-evalwaz-
zjoni bejn il-pari ma ghandhom jizvelaw l-ebda informazzjoni sensittiva
jew kunfidenzjali miksuba waqt dik l-evalwazzjoni bejn il-pari lil parti-
jiet terzi.

7. Ladarba jkunu gew soggetti ghal evalwazzjoni bejn il-pari, I-istess
aspetti evalwati ma ghandhomx ikunu soggetti ghal evalwazzjoni bejn
il-pari f'dak 1-Istat Membru ghal perjodu ta' sentejn wara I-konkluzjoni
tal-evalwazzjoni bejn il-pari, sakemm ma jigix mitlub mod iehor mill-
Istat Membru jew maqgbul wara proposta tal-Grupp ta' Kooperazzjoni.

8. L-Istati Membri ghandhom jizguraw li kwalunkwe riskju ta'
kunflitt ta' interess li jikkoncerna l-esperti tac-cibersigurta mahturin
jigi zvelat lill-Istati Membri 1-ohra, lill-Grupp ta' Kooperazzjoni, lill-
Kummissjoni u lill-ENISA, qabel il-bidu tal-evalwazzjoni bejn il-pari.
L-Istat Membru soggett ghall-evalwazzjoni bejn il-pari jista' joggez-
zjona ghal-hatra ta' esperti tac-Cibersigurta partikolari ghal ragunijiet
debitament gustifikati kkomunikati lill-Istati Membri mahturin.

9.  L-esperti tac-cibersigurta li jippartecipaw fl-evalwazzjonijiet bejn
il-pari ghandhom jabbozzaw rapporti dwar is-sejbiet u I-konkluzjonijiet
tal-evalwazzjonijiet bejn il-pari. L-Istati Membri soggetti ghal evalwaz-
zjoni bejn il-pari jistghu jipprovdu kummenti dwar Il-abbozzi tar-
rapporti li jikkonc¢ernawhom u tali kummenti ghandhom jigu mehmuza
mar-rapporti. Ir-rapporti ghandhom jinkludu rakkomandazzjonijiet li
jippermettu titjib fl-aspetti koperti mill-evalwazzjoni bejn il-pari. Ir-
rapporti ghandhom jigu sottomessi lill-Grupp ta' Kooperazzjoni u lin-
network tas-CSIRTs fejn rilevanti. Stat Membru soggett ghal evalwaz-
zjoni bejn il-pari jista' jiddeciedi li jaghmel ir-rapport tieghu, jew verz-
joni redatta tieghu, disponibbli ghall-pubbliku.

KAPITOLU IV

MIZURI TA' GESTJONI TAR-RISKJI TAC-CIBERSIGURTA U
OBBLIGI TA' RAPPORTAR

Artikolu 20

Governanza

1. L-Istati Membri ghandhom jizguraw li I-korpi manigerjali tal-enti-
tajiet essenzjali u importanti japprovaw il-mizuri ta' gestjoni tar-riskji
tac-¢ibersigurta mehuda minn dawk l-entitajiet biex jikkonformaw mal-
Artikolu 21, jissorveljaw l-implimentazzjoni tieghu u jkunu jistghu
jinzammu responsabbli ghall-ksur mill-entitajiet ta' dak 1-Artikolu.

L-applikazzjoni ta' dan il-paragrafu ghandha tkun minghajr pregudizzju
ghal-ligi nazzjonali fir-rigward tar-regoli tar-responsabbilta applikabbli
ghall-istituzzjonijiet pubbli¢i, kif ukoll ir-responsabbilta tal-impjegati
pubblici u l-uffi¢jali eletti jew mahtura.
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2. L-Istati Membri ghandhom jizguraw li I-membri tal-korp mani-
gerjali ta' entitajiet essenzjali u importanti jkunu mehtiega jsegwu
tahrig, u ghandhom jinkoraggixxu lill-entitajiet essenzjali u importanti
joffru tahrig simili lill-impjegati taghhom b'mod regolari, sabiex jiksbu
gharfien u hiliet suffi¢jenti halli jkunu jistghu jidentifikaw ir-riskji u
jivvalutaw il-prattiki tal-gestjoni tar-riskji tac-Cibersigurta u l-impatt
taghhom fuq is-servizzi pprovduti mill-entita.

Artikolu 21

Mizuri ta' gestjoni tar-riskji ta¢-¢ibersigurta

1. L-Istati Membri ghandhom jizguraw li l-entitajiet essenzjali u
importanti jiehdu l-mizuri tekni¢i, operazzjonali u organizzattivi xierqa
u proporzjonati biex jimmaniggjaw ir-riskji li jinholqu ghas-sigurta tan-
network u s-sistemi tal-informazzjoni li dawk l-entitajiet juzaw ghall-
operazzjonijiet taghhom jew ghall-forniment tas-servizzi taghhom, u
biex jipprevjenu jew jimminimizzaw l-impatt tal-in¢identi fuq ricevituri
tas-servizzi taghhom u fuq servizzi ohra.

Filwaqt 1i jitqiesu l-istandards Ewropej u internazzjonali l-aktar avvan-
zati u, fejn applikabbli, rilevanti, kif ukoll il-kost tal-implimentazzjoni,
il-mizuri msemmija fl-ewwel subparagrafu ghandhom jizguraw livell ta'
sigurta tan-networks u tas-sistemi tal-informazzjoni xieraq ghar-riskji
mahluga. Meta tkun qed tigi vvalutata l-proporzjonalita ta' dawk il-
mizuri, ghandu jittiehed kont dovut tal-grad tal-esponiment tal-entita
ghar-riskji, id-daqs tal-entitda u I-probabbilta 1i jsehhu l-in¢identi u s-
severita taghhom, inkluz l-impatt so¢jetali u ekonomiku taghhom.

2. Il-mizuri msemmija fil-paragrafu 1 ghandhom ikunu bbazati fuq
appro¢¢ ghall-perikli kollha li jkollu l-ghan 1i jipprotegi n-network u s-
sistemi tal-informazzjoni u l-ambjent fiziku ta' dawk is-sistemi mill-
in¢identi, u ghandhom jinkludu mill-inqas dan li gej:

(a) politiki dwar l-analizi tar-riskji u s-sigurta tas-sistema tal-informaz-
zjoni;

(b) ittrattar tal-in¢identi,

(¢) kontinwita tal-operat, bhall-gestjoni ta' rizerva u l-irkupru minn
dizastri, u gestjoni tal-krizijiet;

(d) is-sigurta tal-katina tal-provvista, inkluzi aspetti relatati mas-sigurta
li jikkon¢ernaw ir-relazzjonijiet bejn kull entita u 1-fornituri jew il-
fornituri tas-servizzi diretti taghha;

(e) is-sigurta fl-akkwizizzjoni, 1-izvilupp u l-manutenzjoni tan-network
u s-sistemi tal-informazzjoni, inkluzi t-trattament u d-divulgazzjoni
tal-vulnerabbiltajiet;

(f) politiki u proceduri biex tigi vvalutata l-effettivita tal-mizuri ta'
gestjoni tar-riskji tac-cibersigurta;

(g) prattiki bazi¢i tal-igjene cibernetika u tahrig dwar ic¢-Cibersigurta;
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(h) politiki u proc¢eduri dwar l-uzu tal-kriptografija u, fejn xieraq, il-
kriptagg;

(i) is-sigurta tar-rizorsi umani, il-politiki tal-kontroll tal-access u I-
gestjoni tal-assi;

() l-uzu tal-awtentikazzjoni b'diversi fatturi jew ta' soluzzjonijiet ta'
awtentikazzjoni kontinwa, komunikazzjonijiet bil-vuci, bil-vidjo u
testwali siguri u sistemi tal-komunikazzjoni ta' emergenza siguri fi
hdan l-entita, fejn xieraq.

3. L-Istati Membri ghandhom jizguraw li meta jikkunsidraw il-
mizuri xierqa msemmija fil-paragrafu 2, il-punt (d), ta' dan l-Artikolu,
l-entitajiet ikunu mehtiega jqisu l-vulnerabbiltajiet specifici ghal kull
fornitur u fornitur tas-servizzi dirett u l-kwalita generali tal-prodotti u
l-prattiki ta¢-c¢ibersigurta tal-fornituri u I-fornituri tas-servizzi taghhom,
inkluzi l-proceduri tal-izvilupp siguri taghhom. L-Istati Membri
ghandhom jizguraw ukoll li, meta jkunu qed jikkunsidraw liema mizuri
msemmija f'dak il-punt huma xierqa, l-entitajiet ikunu mehtiega jqisu r-
rizultati tal-valutazzjonijiet tar-riskju tas-sigurta kkoordinati tal-ktajjen
tal-provvista kritici mwettqa fkonformita mal-Artikolu 22(1).

4.  L-Istati Membri ghandhom jizguraw li entita 1i ssib 1i ma tikkon-
formax mal-mizuri previsti fil-paragrafu 2 tiehu, minghajr dewmien
zejjed, il-mizuri korrettivi kollha mehtiega, xierqa u proporzjonati.

5. Sas-17 ta’ Ottubru 2024, il-Kummissjoni ghandha tadotta atti ta'
implimentazzjoni li jistabbilixxu r-rekwiziti tekni¢i u metodologici tal-
mizuri msemmija fil-paragrafu 2 fir-rigward tal-fornituri ta' servizzi tad-
DNS, ir-registri ta' ismijiet tat-TLD, il-fornituri tas-servizzi tal-cloud
computing, il-fornituri tas-servizzi tac-Centri tad-data, il-fornituri tan-
networks tal-konsenja tal-kontenut, il-fornituri tas-servizzi gestiti, il-
fornituri tas-servizzi tas-sigurta gestiti, il-fornituri tas-swieq online, il-
magni tat-tiftix online u ta' pjattaformi tas-servizzi tan-networking socjali,
u I-fornituri tas-servizzi fiducjarji.

[I-Kummissjoni tista' tadotta atti ta' implimentazzjoni li jistabbilixxu r-
rekwiziti tekni¢i u metodologic¢i, kif ukoll ir-rekwiziti settorjali, kif
mehtieg, tal-mizuri msemmija fil-paragrafu 2 fir-rigward ta' entitajiet
essenzjali u importanti ghajr dawk imsemmija fl-ewwel subparagrafu ta'
dan il-paragrafu.

Meta tkun qed thejji l-atti ta' implimentazzjoni msemmija fl-ewwel u t-
tieni subparagrafi ta' dan il-paragrafu, il-Kummissjoni ghandha , sa fejn
ikun possibbli, issegwi standards Ewropej u internazzjonali, kif ukoll
specifikazzjonijiet tekni¢i rilevanti. II-Kummissjoni ghandha tiskambja
l-pariri u tikkoopera mal-Grupp ta' Kooperazzjoni u mal-ENISA dwar 1-
abbozzi tal-atti ta' implimentazzjoni f'konformita mal-Artikolu 14(4), il-
punt (e).

Dawk l-atti ta' implimentazzjoni ghandhom jigu adottati fkonformita
mal-proc¢edura ta' ezami msemmija fl-Artikolu 39(2).

Artikolu 22

Valutazzjonijiet tar-riskji tas-sigurta kkoordinati fuq livell tal-
Unjoni tal-ktajjen tal-provvista Kriti¢i

1. II-Grupp ta' Kooperazzjoni, fkooperazzjoni mal-Kummissjoni u 1-
ENISA, jista' jwettaq valutazzjonijiet tar-riskji kkoordinati ghas-sigurta
ta' servizzi tal-ICT, sistemi tal-ICT jew ktajjen tal-provvista tal-prodotti
tal-ICT kriti¢i specifi¢i, filwaqt 1i jqis fatturi tar-riskju teknic¢i u, fejn
ikun rilevanti, fatturi tar-riskju mhux tekniéi.
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2. II-Kummissjoni, wara li tikkonsulta lill-Grupp ta' Kooperazzjoni u
lill-ENISA, wu, fejn applikabbli, lill-partijiet interessati rilevanti,
ghandha tidentifika s-servizzi tal-ICT, is-sistemi tal-ICT jew il-prodotti
tal-ICT kritici specifici 1i jistghu jkunu soggetti ghall-valutazzjoni tar-
riskju tas-sigurta kkoordinata msemmija fil-paragrafu 1.

Artikolu 23
Obbligi ta' rapportar

1. Kull Stat Membru ghandu jizgura li l-entitajiet essenzjali u impor-
tanti jinnotifikaw, minghajr dewmien zejjed, lis-CSIRT tieghu jew, fejn
applikabbli, lill-awtorita kompetenti tieghu f'’konformita mal-paragrafu 4
dwar kull in¢ident 1i jhalli impatt sinifikanti fuq il-forniment tas-
servizzi taghhom kif imsemmi fil-paragrafu 3 (inc¢ident sinifikanti).
Fejn xieraq, l-entitajiet ikkonc¢ernati ghandhom jinnotifikaw, minghajr
dewmien zejjed, lir-ricevituri tas-servizzi taghhom dwar l-in¢identi sini-
fikanti 1i aktarx jaffettwaw hazin il-forniment ta' dawk is-servizzi. Kull
Stat Membru ghandu jizgura li dawk l-entitajiet jirrapportaw, inter alia,
kull informazzjoni li tippermetti lis-CSIRT jew, fejn applikabbli, lill-
awtorita kompetenti, tiddetermina kwalunkwe impatt transfruntier tal-
in¢ident. Is-sempli¢i att tan-notifika ma ghandux jissoggetta lill-entita
notifikanti ghal aktar responsabbilta.

Meta l-entitajiet ikkoncernati jinnotifikaw lill-awtorita kompetenti b'in-
¢ident sinifikanti skont l-ewwel subparagrafu, l-Istat Membru ghandu
jizgura li dik l-awtorita kompetenti tghaddi n-notifika 1is-CSIRT malli
tirceviha.

Fil-kaz ta' inc¢ident sinifikanti transfruntier jew transsettorjali, l-Istati
Membri ghandhom jizguraw 1i I-punti uni¢i ta' kuntatt taghhom jigu
pprovduti fi zmien debitu bl-informazzjoni rilevanti nnotifikata f'kon-
formita mal-paragrafu 4.

2. Fejn applikabbli, 1-Istati Membri ghandhom jizguraw li l-entitajiet
essenzjali u importanti jikkomunikaw, minghajr dewmien zejjed, lir-
ricevituri tas-servizzi taghhom affettwati potenzjalment minn theddida
¢ibernetika sinifikanti kull mizura jew rimedju li dawk ir-ricevituri
kapaci jiehdu bhala rispons ghal dik it-theddida. Fejn xieraq, l-entitajiet
ghandhom jinformaw ukoll lil dawk ir-ricevituri bit-theddida ¢iberne-
tika sinifikanti nnifisha.

3. In¢ident ghandu jitqies li hu sinifikanti jekk:

(a) ikun ikkawza jew kapaci jikkawza tfixkil operazzjonali serju tas-
servizzi jew telf finanzjarju ghall-entita kkonc¢ernata;

ohra billi jikkawza dannu materjali jew mhux materjali konsidere-
voli.

4.  L-Istati Membri ghandhom jizguraw li, ghall-fini tan-notifika
skont il-paragrafu 1, l-entitajiet ikkoncernati jissottomettu lis-CSIRT
jew, fejn applikabbli, lill-awtorita kompetenti:

(a) minghajr dewmien zZejjed u fi kwalunkwe kaz fi Zmien 24 siegha
wara li jkunu saru jafu bl-inc¢ident, twissija bikrija, li, fejn appli-
kabbli, ghandha tindika jekk I-in¢ident sinifikanti hux issuspettat li
hu kkawzat minn atti illegali jew malizzjuzi jew jistax ikollu impatt
transfruntier;
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(b) minghajr dewmien zejjed u fi kwalunkwe kaz fi Zmien 72 siegha
minn meta jsiru jafu bl-in¢ident sinifikanti,notifika ta' inc¢ident, li,
fejn applikabbli, ghandha taggorna l-informazzjoni msemmija fil-
punt (a) u tindika valutazzjoni inizjali tal-in¢ident sinifikanti, inkluz
is-severita u l-impatt tieghu, kif ukoll, fejn disponibbli, 1-indikaturi
ta' kompromess;

(c) meta jintalab minn CSIRT jew, meta applikabbli, l-awtorita kompe-
tenti, rapport intermedju dwar aggornamenti rilevanti tal-istatus;

(d) rapport finali sa mhux aktar tard minn xahar wara s-sottomissjoni
tan-notifika tal-in¢ident skont il-punt (b), li jinkludi dan 1li gej:

(i) deskrizzjoni dettaljata tal-in¢ident, inkluz is-severita u l-impatt
tieghu;

(i1) it-tip ta' theddida jew il-kawza ewlenija li aktarx skattat I-
in¢ident;

(iii) il-mizuri ta' mitigazzjoni applikati u li ghadhom fis-sehh;

(iv) meta applikabbli, 1-impatt transfruntier tal-inc¢ident;

(e) fil-kaz ta' in¢ident li jkun ghadu ghaddej fiz-zmien tas-sottomiss-
joni tar-rapport finali msemmi fil-punt (d), I-Istati Membri
ghandhom jizguraw li l-entitajiet ikkoncernati jipprovdu rapport
ta' progress f'dak iz-zmien u rapport finali fi zmien xahar minn
meta jkunu ttrattaw l-in¢ident.

B'deroga mill-ewwel subparagrafu, il-punt (b), il-fornitur ta' servizzi
fidu¢jarji ghandu, fir-rigward ta' in¢identi sinifikanti li jkollhom impatt
fuq il-forniment tas-servizzi fidu¢jarji tieghu, jinnotifika lis-CSIRT jew,
fejn applikabbli, lill-awtorita kompetenti, minghajr dewmien zejjed u fi
kwalunkwe kaz fi Zmien 24 siegha minn meta jsir jaf bl-in¢ident sini-
fikanti.

5. Is-CSIRT jew Il-awtorita kompetenti ghandhom jipprovdu,
minghajr dewmien zejjed u fejn ikun possibbli fi zmien 24 siegha
wara li jir¢ievu t-twissija bikrija msemmija fil-paragrafu 4, il-punt (a),
rispons lill-entita notifikanti, inkluzi feedback inizjali dwar l-in¢ident
sinifikanti u, meta tintalab mill-entita, gwida jew parir azzjonabbli dwar
l-implimentazzjoni ta' mizuri possibbli ta' mitigazzjoni. Meta s-CSIRT
ma tkunx ir-ricevitur inizjali tan-notifika msemmija fil-paragrafu 1, il-
gwida ghandha tinghata mill-awtorita kompetenti b'kooperazzjoni mas-
CSIRT. Is-CSIRT ghandha tipprovdi appogg tekniku addizzjonali jekk
l-entita kkoncernata titlob dan. Fejn ikun hemm suspett 1i l-incident
sinifikanti huwa ta' natura kriminali, is-CSIRT jew l-awtorita kompeteti
ghandhom jipprovdu wkoll gwida dwar ir-rapportar tal-in¢ident sinifi-
kanti lill-awtoritajiet tal-infurzar tal-ligi.

6. Fejn xieraq, u b'mod partikolari meta l-in¢ident sinifikanti jkun
jikkonc¢erna zewg Stati Membri jew aktar, is-CSIRT, l-awtorita kompe-
tenti jew il-punt uniku ta' kuntatt ghandhom jinformaw, minghajr
dewmien zejjed, lill-Istati Membri l-ohra affettwati u lill-ENISA dwar
l-in¢ident sinifikanti. Tali informazzjoni ghandha tinkludi it-tip ta'
informazzjoni ricevuta fkonformita mal-paragrafu 4. Meta jkunu qed
jaghmlu dan, is-CSIRT, l-awtorita kompetenti jew il-punt uniku ta'
kuntatt, fkonformita mal-ligi tal-Unjoni jew dik nazzjonali, ghandhom
iharsu l-interessi tas-sigurta u kummercjali tal-entita kif ukoll il-kunfi-
denzjalita tal-informazzjoni pprovduta.
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7.  Meta l-gharfien tal-pubbliku jkun mehtieg ghall-prevenzjoni ta'
in¢ident sinifikanti jew ghat-trattament ta' incident sinifikanti li jkun
ghadu ghaddej, jew meta d-divulgazzjoni tal-in¢ident sinifikanti tkun
b'xi mod ichor fl-interess pubbliku, is-CSIRT ta' Stat Membru jew, fejn
applikabbli, l-awtorita kompetenti tieghu, u, fejn xieraq is-CSIRTs jew
l-awtoritajiet kompetenti ta' Stati Membri ohra kkoncernati, jistghu,
wara konsultazzjoni mal-entita kkoncernata, jinformaw lill-pubbliku
dwar l-inc¢ident sinifikanti jew jitolbu lill-entita taghmel dan.

8. Meta jintalab mis-CSIRT jew mill-awtoritda kompetenti , il-punt
uniku ta' kuntatt ghandu jibghat in-notifiki 1i jkun ir¢ieva skont il-
paragrafu 1 lill-punti uni¢i ta' kuntatt tal-Istati Membri l-ohra affettwati.

9.  Kull tliet xhur, il-punt uniku ta' kuntatt ghandu jipprezenta lill-
ENISA rapport sommarju 1i jkun fih data anonimizzata u aggregata
dwar l-incidenti sinifikanti, l-in¢identi, it-theddid ¢ibernetiku u 1-
kwazi in¢identi notifikati fkonformitd mal-paragrafu 1 ta' dan l-Arti-
kolu u mal-Artikolu 30. Sabiex tikkontribwixxi ghall-ghoti ta' infor-
mazzjoni komparabbli, 1-ENISA tista' tadotta gwida teknika dwar il-
parametri tal-informazzjoni 1li ghandha tigi inkluza fir-rapport
sommarju. Kull sitt xhur 1-ENISA ghandha tinforma lill-Grupp ta'
Kooperazzjoni u lin-network tas-CSIRTs dwar is-sejbiet taghha rigward
in-notifiki 1i tkun irceviet.

10.  Is-CSIRTs jew, fejn applikabbli, l-awtoritajiet kompetenti
ghandhom jipprovdu lill-awtoritajiet kompetenti skont id-Direttiva
(UE) 2022/2557 informazzjoni dwar in¢identi sinifikanti, incidenti,
theddid ¢ibernetiku u kwazi inc¢identi notifikati fkonformita mal-para-
grafu 1 ta' dan I-Artikolu u mal-Artikolu 30 minn entitajiet identifikati
bhala entitajiet kritici skont id-Direttiva (UE) 2022/2557.

11.  IlI-Kummissjoni tista' tadotta atti ta' implimentazzjoni 1i jispeci-
fikaw aktar it-tip ta' informazzjoni, il-format u l-procedura ta' notifika
pprezentata skont il-paragrafu 1 ta' dan l-Artikolu u I-Artikolu 30 u ta'
komunikazzjoni sottomessa skont il-paragrafu 2 ta' dan I-Artikolu.

Sas-17 ta’ Ottubru 2024, il-Kummissjoni ghandha, fir-rigward tal-forni-
turi ta' servizzi tad-DNS, ir-registri ta' ismijiet tat-TLD, il-fornituri ta'
servizzi tal-cloud computing, il-fornituri ta' servizzi tac-centri tad-data,
il-fornituri ta' networks tal-konsenja tal-kontenut, il-fornituri ta' servizzi
gestiti, il-fornituri ta' servizzi tas-sigurta gestiti, kif ukoll il-fornituri tas-
swieq online, ta' magni tat-tiftix online u ta' pjattaformi ta' servizzi tan-
networking socjali, tadotta atti ta' implimentazzjoni li jispecifikaw aktar
il-kazijiet li fihom in¢ident ghandu jitqies li hu sinifikanti kif imsemmi fil-
paragrafu 3. [I-Kummissjoni tista' tadotta tali atti ta' implimentazzjoni fir-
rigward ta' entitajiet essenzjali u importanti ohra.

II-Kummissjoni ghandha tiskambja pariri u tikkoopera mal-Grupp ta'
Kooperazzjoni dwar 1-abbozzi tal-atti ta' implimentazzjoni msemmija fl-
ewwel u t-tieni subparagrafi ta' dan il-paragrafu fkonformita mal-Arti-
kolu 14(4), il-punt (e).

Dawk l-atti ta' implimentazzjoni ghandhom jigu adottati fkonformita
mal-proc¢edura ta' ezami msemmija fl-Artikolu 39(2).
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Artikolu 24

Uzu tal-iskemi Ewropej tac¢-certifikazzjoni tac¢-¢ibersigurta

1. Biex juru l-konformitd ma' rekwiziti partikolari tal-Artikolu 21, 1-
Istati Membri ghandhom jinkoraggixxu entitajiet essenzjali u importanti
juzaw prodotti tal-ICT, servizzi tal-ICT u processi tal-ICT partikolari,
zviluppati mill-entita essenzjali jew importanti jew akkwistati minn
partijiet terzi, li huma c¢certifikati fl-ambitu ta' skemi Ewropej tac-certi-
fikazzjoni tac¢-cibersigurta adottati skont 1-Artikolu 49 tar-Regolament
(UE) 2019/881. Barra minn hekk, I-Istati Membri ghandhom iheggu
lill-entitajiet essenzjali u importanti juzaw servizzi fiducjarji kwalifi-
kati.

2. Il-Kummissjoni ghandha s-setgha li tadotta atti delegati, f'konfor-
mita mal-Artikolu 38, sabiex tissupplimenta din id-Direttiva billi tispe-
cifika liema kategoriji ta' entitajiet essenzjali u importanti ghandhom
ikunu mehtiega juzaw certi prodotti tal-ICT, servizzi tal-ICT u processi
tal-ICT iccertifikati jew jiksbu certifikat skont skema Ewropea tac-
¢ibersigurta  adottata  skont  I-Artikolu 49  tar-Regolament
(UE) 2019/881. Dawk l-atti delegati ghandhom jigu adottati meta
jkunu gew identifikati livelli insuffi¢jenti ta' ¢ibersigurta u ghandhom
jinkludu perjodu ta' implimentazzjoni.

Qabel ma tadotta tali atti delegati, il-Kummissjoni ghandha twettaq
valutazzjoni tal-impatt u ghandha twettaq konsultazzjonijiet f'konfor-
mita mal-Artikolu 56 tar-Regolament (UE) 2019/881.

3. Meta ma tkun disponibbli l-ebda skema Ewropea xierqa tac-certi-
fikazzjoni tac¢-¢ibersigurta ghall-finijiet tal-paragrafu 2 ta' dan l-Arti-
kolu, il-Kummissjoni, wara li tikkonsulta lill-Grupp ta' Kooperazzjoni
u lill-Grupp Ewropew ta¢-Certifikazzjoni ta¢-Cibersigurta, tista' titlob
lill-ENISA thejji skema kandidat skont 1-Artikolu 48(2) tar-Regolament
(UE) 2019/881.

Artikolu 25

Standardizzazzjoni

1. Biex jippromwovu l-implimentazzjoni konvergenti tal-Artikolu 21
(1) u (2), I-Istati Membri ghandhom, minghajr ma jimponu jew jiddisk-
riminaw favur l-uzu ta' xi tip ta' teknologija partikolari, jinkoraggixxu 1-
uzu ta' standards u specifikazzjonijiet tekni¢i Ewropej u internazzjonali
li jkunu rilevanti ghas-sigurta tan-network u s-sistemi tal-informazzjoni.

2. L-ENISA, b'kooperazzjoni mal-Istati Membri, u, fejn xieraq, wara
konsultazzjoni mal-partijiet interessati rilevanti, ghandha taghti pariri u
tfassal linji gwida dwar l-ogsma tekni¢i 1i jridu jigu kkunsidrati fir-
rigward tal-paragrafu 1 kif ukoll fir-rigward tal-istandards li jezistu
diga, inkluzi standards nazzjonali, li jippermettu li dawk l-ogsma jigu
koperti.

KAPITOLU V
GURISDIZZJONI U REGISTRAZZJONI

Artikolu 26

Gurisdizzjoni u territorjalita

1. L-entitajiet 1i jaqghu fil-kamp ta' applikazzjoni ta' din id-Direttiva
ghandhom jitgiesu li jaqghu taht il-gurisdizzjoni tal-Istat Membru li fih
ikunu stabbiliti, hlief fil-kaz ta':
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(a) fornituri ta' networks pubbli¢i tal-komunikazzjoni elettronika jew
fornituri ta' servizzi tal-komunikazzjoni elettronika disponibbli
pubblikament, 1i ghandhom jitqiesu li jaqghu taht il-gurisdizzjoni
tal-Istat Membru 1i fih jipprovdu s-servizzi taghhom;

(b) il-fornituri ta' servizzi tad-DNS, ir-registri ta' ismijiet tat-TLD, 1-
entitajiet li jipprovdu servizzi ta' registrazzjoni tal-ismijiet ta'
dominji, il-fornituri ta' servizzi tal-cloud computing, il-fornituri ta'
servizzi ta' ¢entri tad-data, il-fornituri ta' networks tal-konsenja tal-
kontenut, il-fornituri ta' servizzi gestiti, il-fornituri ta' servizzi tas-
sigurta gestiti, kif ukoll il-fornituri ta' swieq online, ta' magni tat-
tiftix online, jew ta' pjattaformi ta' servizzi ta' networking socjali, li
ghandhom jitqiesu li jaqghu fil-gurizdizzjoni tal-Istat Membru fejn
ghandhom l-istabbiliment prin¢ipali taghhom fl-Unjoni skont il-
paragrafu 2;

(c) entitajiet tal-amministrazzjoni pubblika, 1i ghandhom jitqiesu li
jaqghu taht il-gurisdizzjoni tal-Istat Membru 1i stabbilihom.

2. Ghall-finijiet ta' din id-Direttiva, entita kif imsemmi fil-para-
grafu 1, il-punt (b), ghandha titqies 1i ghandha l-istabbiliment ewlieni
taghha fl-Unjoni, fl-Istat Membru fejn jittiehdu 1-bi¢ca I-kbira tad-
decizjonijiet relatati mal-mizuri ta' gestjoni tar-riskji tac-cibersigurta.
Jekk tali Stat Membru ma jkunx jista' jigi ddeterminat jew jekk tali
decizjonijiet ma jittihdux fl-Unjoni, I-istabbiliment ewlieni ghandu
jitgies 1i jkun fl-Istat Membru fejn jitwettqu l-operazzjonijiet tac-¢iber-
sigurta. Jekk tali Stat Membru ma jkunx jista' jigi ddeterminat, l-istab-
biliment ewlieni ghandu jitqies li jkun fl-Istat Membru fejn l-entita
kkoncernata jkollha l-istabbiliment bl-akbar numru ta' impjegati fl-
Unjoni.

3. Jekk entita kif imsemmi fil-paragrafu 1, il-punt (b), ma tkunx
stabbilita fl-Unjoni, izda toffri servizzi fl-Unjoni, din ghandha tahtar
rapprezentant fl-Unjoni. Ir-rapprezentant ghandu jkun stabbilit fwiehed
minn dawk 1-Istati Membri fejn huma offruti s-servizzi. Tali entita
ghandha titqies 1li taqa' fil-gurisdizzjoni tal-Istat Membru fejn ikun
stabbilit ir-rapprezentant. Fin-nuqqas ta' rapprezentant fl-Unjoni mahtur
skont dan il-paragrafu, kwalunkwe Stat Membru fejn l-entita tipprovdi
s-servizzi jista' jiehu azzjonijiet legali kontriha ghall-ksur ta' din id-
Direttiva.

4.  Il-hatra ta' rapprezentant minn entita kif imsemmi fil-paragrafu 1,
il-punt (b), ghandha tkun minghajr pregudizzju ghal azzjonijiet legali, 1i
jistghu jinbdew kontra l-entita nnifisha.

5. L-Istati Membri li jkunu réevew talba ghal assistenza reciproka
fir-rigward ta' entitd kif imsemmi fil-paragrafu 1, il-punt (b), jistghu,
fil-limiti ta' dik it-talba, jiehdu mizuri supervizorji u ta' infurzar xierqa
fir-rigward tal-entita kkoncernata li tipprovdi servizzi jew li ghandha
network u sistema tal-informazzjoni fit-territorju taghhom.

Artikolu 27

Registru tal-entitajiet

1.  L-ENISA ghandha tohloq u zzomm registru tal-fornituri ta' servizzi
tad-DNS, ir-registri ta' ismijiet tat-TLD, l-entitajiet 1i jipprovdu servizzi ta'
registrazzjoni tal-ismijiet tad-dominji, il-fornituri ta' servizzi tal-cloud
computing, il-fornituri ta' servizzi tac-Centri tad-data, il-fornituri ta'
networks tal-konsenja tal-kontenut, il-fornituri ta' servizzi gestiti, il-forni-
turi ta' servizzi tas-sigurta gestiti, kif ukoll il-fornituri tas-swieq online, ta'
magni tat-tiftix online u ta' pjattaformi ta' servizzi tan-networking socjali,
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abbazi tal-informazzjoni ricevuta mill-punti unic¢i ta' kuntatt fkonformita
mal-paragrafu 4. Fuq talba, 1-ENISA ghandha tippermetti lill-awtoritajict
kompetenti access ghal dak ir-registru, filwaqt li tizgura li I-kunfidenzjalita
tal-informazzjoni hija protetta fejn applikabbli.

2. L-Istati Membri ghandhom jirrikjedu li l-entitajiet imsemmija fil-
paragrafu 1 jissottomettu I-informazzjoni 1li gejja lill-awtoritajiet
kompetenti sas-17 ta’ Jannar 2025:

(a) isem l-entita;

(b) is-settur, is-sottosettur u t-tip tal-entita rilevanti imsemmija fl-
Anness I jew II, fejn applikabbli;

(¢) l-indirizz tal-istabbiliment ewlieni tal-entitd u tal-istabbilimenti
legali l-ohra taghha fl-Unjoni jew, jekk mhux stabbiliti fl-Unjoni,
tar-rapprezentant taghha mahtur skont 1-Artikolu 26(3);

(d) dettalji ta' kuntatt aggornati, inkluzi l-indirizzi tal-posta elettronika
u n-numri tat-telefon tal-entita u, meta applikabbli, tar-rapprezen-
tant taghha mahtur skont 1-Artikolu 26(3);

(e) l-Istati Membri fejn l-entita tipprovdi s-servizzi; u

(f) il-firxiet tal-IP tal-entita.

3. L-Istati Membri ghandhom jizguraw li l-entitajiet imsemmija fil-
paragrafu 1 jinnotifikaw lill-awtorita kompetenti dwar kull bidla fl-
informazzjoni li pprezentaw skont il-paragrafu 2 minghajr dewmien u
fi kwalunkwe kaz fi Zmien tliet xhur mid-data tal-bidla.

4. Mal-wasla tal-informazzjoni msemmija fil-paragrafi 2 u 3, hlief
ghal dik imsemmija fil-paragrafu 2, il-punt (f), il-punt uniku ta' kuntatt
tal-Istat Membru kkonc¢ernat ghandu, minghajr dewmien zejjed, jghad-
diha 1ill-ENISA.

5. Meta applikabbli, l-informazzjoni msemmija fil-paragrafi 2 u 3 ta'
dan I-Artikolu ghandha tigi pprezentata permezz tal-mekkanizmu
nazzjonali msemmi fl-Artikolu 3(4), ir-raba' subparagrafu.

Artikolu 28

Bazi tad-data tad-data tar-registrazzjoni tal-ismijiet tad-dominji

1.  Biex jikkontribwixxu ghas-sigurta, l-istabbilta u r-reziljenza tad-
DNS, I-Istati Membri ghandhom jirrikjedu 1i r-registri ta' ismijiet tat-
TLD u l-entitajiet li jipprovdu servizzi ta' registrazzjoni ta' ismijiet ta'
dominji jigbru u jzommu data prec¢iza u kompleta tar-registrazzjoni ta'
ismijiet ta' dominji f'bazi tad-data ddedikata bid-diligenza dovuta fkon-
formita mal-ligi tal-Unjoni dwar il-protezzjoni tad-data fir-rigward tad-
data li hija data personali.

2. Ghall-finijiet tal-paragrafu 1, l-Istati Membri ghandhom jirrikjedu
li I-bazijiet tad-data tad-data tar-registrazzjoni ta' ismijiet ta' dominji
ikun fihom l-informazzjoni mehtiega biex jigu identifikati u kkuntattjati
d-detenturi tal-ismijiet ta' dominji u l-punti ta' kuntatt li jamministraw 1-
ismijiet ta' dominji fl-ambitu tat-TLDs. Tali informazzjoni ghandha
tinkludi:
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(a) l-isem tad-dominju;
(b) id-data tar-registrazzjoni,

(c) l-isem, l-indirizz tal-email ta' kuntatt u n-numru tat-telefon tar-
registrant;

(d) l-indirizz tal-email ta' kuntatt u n-numru tat-telefon tal-punt ta'
kuntatt 1i jamministra l-isem tad-dominju fil-kaz li jkunu differenti
minn dawk tar-registrant.

3. L-Istati Membri ghandhom jirrikjedu li r-registri ta' ismijiet tat-
TLD u l-entitajiet li jipprovdu servizzi ta' registrazzjoni ta' ismijiet ta'
dominji jkollhom fis-sehh politiki u proceduri, inkluzi proc¢eduri ta'
verifika, biex jizguraw li l-bazijiet tad-data msemmija fil-paragrafu 1
jinkludu informazzjoni preciza u kompleta. L-Istati Membri ghandhom
jirrikjedu 1i dawn il-politiki u Il-pro¢eduri jkunu disponibbli ghall-
pubbliku.

4.  L-Istati Membri ghandhom jirrikjedu 1i r-registri ta' ismijiet tat-
TLD u l-entitajiet li jipprovdu servizzi ta' registrazzjoni ta' ismijiet ta'
dominji jaghmlu disponibbli pubblikament, minghajr dewmien zejjed
wara r-registrazzjoni ta' isem ta' dominji, id-data tar-registrazzjoni ta'
ismijiet ta' dominji 1i mhix data personali.

5. L-Istati Membri ghandhom jirrikjedu li r-registri ta' ismijiet tat-
TLD u l-entitajiet li jipprovdu servizzi ta' registrazzjoni ta' ismijiet ta'
dominji jipprovdu access ghal data specifika tar-registrazzjoni ta' ismi-
jiet ta' dominji meta jsiru talbiet legali u debitament sostanzjati minn
persuni B C1 li jfittxu access legittimu <, fkonformita mal-ligi tal-
Unjoni dwar il-protezzjoni tad-data. L-Istati Membri ghandhom jirrik-
jedu li r-registri ta' ismijiet tat-TLD u l-entitajiet i jipprovdu servizzi ta'
registrazzjoni ta' ismijiet ta' dominji jirrispondu minghajr dewmien
zejjed u fi kwalunkwe kaz fi zmien 72 siegha minn meta jir¢ievu xi
talba ghal access. L-Istati Membri ghandhom jirrikjedu li I-politiki u 1-
proceduri fir-rigward tal-izvelar ta' tali data jkunu disponibbli ghall-
pubbliku.

6. Il-konformita mal-obbligi stabbiliti fil-paragrafi 1 sa 5 ma ghand-
hiex tirrizulta f'duplikazzjoni tal-gbir tad-data tar-registrazzjoni ta' ismi-
jiet ta' dominji. Ghal dak il-ghan, I-Istati Membri ghandhom jirrikjedu
li r-registri ta' ismijiet tat-TLD u l-entitajiet li jipprovdu servizzi ta'
registrazzjoni ta' ismijiet ta' dominji jikkooperaw ma' xulxin.

KAPITOLU VI
KONDIVIZJONI TA' INFORMAZZJONI

Artikolu 29

Arrangamenti ghall-kondivizjoni tal-informazzjoni dwar ié¢-
¢ibersigurta

1.  L-Istati Membri ghandhom jizguraw li l-entitajiet 1i jaqghu fil-
kamp ta' applikazzjoni ta' din id-Direttiva u, meta rilevanti, entitajiet
ohra li ma jaqghux fil-kamp ta' applikazzjoni ta' din id-Direttiva jkunu
jistghu jiskambjaw bejniethom fuq bazi volontarjal-informazzjoni rile-
vanti dwar i¢-Cibersigurta, inkluza I-informazzjoni relatata ma' theddid
¢ibernetiku, kwazi inc¢identi, vulnerabbiltajiet, tekniki u proceduri, indi-
katuri ta' kompromess, tatti¢i avversarjali, informazzjoni specifika dwar
l-awtur ta' theddida, twissijiet tac-¢ibersigurta u rakkomandazzjonijiet
rigward il-konfigurazzjoni tal-ghodod tac-¢ibersigurta biex jigu detetti
¢-¢iberattakki, meta din il-kondivizjoni tal-informazzjoni:
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(a) ikollha I-ghan li tipprevjeni, tiddetetta, tirrispondi ghal jew tirkupra
mill-in¢identi jew timmitiga l-impatt taghhom;

(b) ittejjeb il-livell tac-cibersigurta, b'mod partikolari billi tgharraf
dwar it-theddid ¢ibernetiku, tillimita jew timpedixxi l-propensita
li dan it-theddid jinfirex, tappogga firxa ta' kapacitajiet difensivi,
rimedju u divulgazzjoni tal-vulnerabbiltajiet, tekniki ta' detezzjoni,
konteniment u prevenzjoni tat-theddid, strategiji ta' mitigazzjoni,
jew stadji ta' rispons u rkupru jew tippromwovi r-ricerka kollabo-
rattiva dwar it-theddid cibernetiku bejn l-entitajiet pubbli¢i u
privati.

2. L-Istati Membri ghandhom jizguraw li l-iskambju tal-informaz-
zjoni jsir fi hdan komunitajiet ta' entitajiet essenzjali u importanti, u
fejn rilevanti, il-fornituri jew il-fornituri tas-servizzi taghhom. Dan I-
iskambju ghandu jigi implimentat b'arrangamenti tal-kondivizjoni tal-
informazzjoni fir-rigward tan-natura potenzjalment sensittiva tal-infor-
mazzjoni kondiviza.

3. L-Istati Membri ghandhom jiffacilitaw l-istabbiliment ta' arranga-
menti tal-kondivizjoni tal-informazzjoni dwar i¢-¢ibersigurta msemmija
fil-paragrafu 2 ta' dan 1-Artikolu. Tali arrangamenti jistghu jispecifikaw
l-elementi operazzjonali, inkluz l-uzu ta' pjattaformi u ghodod ta' awto-
matizzazzjoni tal-ICT iddedikati, il-kontenut u I-kundizzjonijiet tal-
arrangamenti tal-kondivizjoni tal-informazzjoni. Huma u jistabbilixxu
d-dettalji tal-involviment tal-awtoritajiet pubbli¢i f'dawn l-arrangamenti,
I-Istati Membri jistghu jimponu kundizzjonijiet dwar l-informazzjoni
maghmula disponibbli mill-awtoritajiet kompetenti jew mis-CSIRTs.
L-Istati Membri ghandhom joffru assistenza ghall-applikazzjoni ta'
dawn l-arrangamenti fkonformita mal-politiki taghhom imsemmija flI-
Artikolu 7(2), il-punt (h).

4.  L-Istati Membri ghandhom jizguraw li l-entitajiet essenzjali u
importanti jinnotifikaw lill-awtoritajiet kompetenti dwar il-partecipaz-
zjoni taghhom fl-arrangamenti tal-kondivizjoni tal-informazzjoni dwar
ic-¢ibersigurta msemmija fil-paragrafu 2, malli jidhlu f'dawn l-arranga-
menti, jew, kif applikabbli, bl-irtirar taghhom minn dawn l-arranga-
menti, malli jidhol fis-sehh l-irtirar.

5. L-ENISA ghandha tipprovdi assistenza ghall-istabbiliment tal-
arrangamenti tal-kondivizjoni tal-informazzjoni dwar i¢-¢ibersigurta
msemmija fil-paragrafu 2 billi tiskambja l-ahjar prattiki u tipprovdi
gwida.

Artikolu 30

Notifika volontarja ta' informazzjoni rilevanti

1. L-Istati Membri ghandhom jizguraw li , minbarra l-obbligu ta'
notifika previst fl-Artikolu 23, in-notifiki jkunu jistghu jigu pprezentati
lis-CSIRTs jew, fejn applikabbli, lill-awtoritajiet kompetenti, fuq bazi
volontarja, minn:

(a) entitajiet essenzjali u importanti fir-rigward ta' incidenti, theddid
¢ibernetiku u kwazi inc¢identi;
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(b) entitajiet ohra li mhumiex imsemmija fil-punt (a), irrispettivament
minn jekk jaqghux fil-kamp ta' applikazzjoni ta' din id-Direttiva,
fir-rigward ta' inc¢identi sinifikanti, theddid cibernetiku u kwazi
in¢identi.

2. L-Istati Membri ghandhom jippro¢essaw in-notifiki msemmija fil-
paragrafu 1 ta' dan 1-Artikolu fkonformita mal-proc¢eduri stabbiliti fl-
Artikolu 23. L-Istati Membri jistghu jaghtu prijorita lill-ipprocessar tan-
notifiki obbligatorji fuq in-notifiki volontarji.

Fejn mehtieg, is-CSIRTs u, fejn applikabbli, l-awtoritajiet kompetenti
ghandhom jipprovdu lill-punti uni¢i ta' kuntatt bl-informazzjoni dwar
in-notifiki ricevuti skont dan I-Artikolu, filwaqt li jizguraw il-kunfi-
denzjalita u I-protezzjonijiet xierqa tal-informazzjoni pprovduta mill-
entita notifikanti. Minghajr pregudizzju ghall-prevenzjoni, l-investigaz-
zjoni, id-detezzjoni u l-prosekuzzjoni tar-reati kriminali, ir-rapportar
volontarju ma ghandux jirrizulta fl-impozizzjoni ta' xi obbligu fuq 1-
entita notifikanti 1i ma kinitx tkun soggetta ghalih kieku ma saritx dik
in-notifika.

KAPITOLU VII
SUPERVIZJONI U INFURZAR

Artikolu 31

Aspetti generali dwar is-supervizjoni u l-infurzar

1.  L-Istati Membri ghandhom jizguraw 1i l-awtoritajict kompetenti
taghhom jissorveljaw b'mod effettiv u jiehdu l-mizuri mehtiega biex
jizguraw il-konformita ma' din id-Direttiva.

2. L-Istati Membri jistghu jippermettu lill-awtoritajiet kompetenti
taghhom jaghtu prijorita lil kompiti ta' supervizjoni. Tali prijoritizzaz-
zjoni ghandha tkun ibbazata fuq approc¢ ibbazat fuq ir-riskju. Ghal dak
il-ghan, meta jkunu qed jezercitaw il-kompiti supervizorji taghhom
previsti fl-Artikoli 32 u 33, l-awtoritajiet kompetenti jistghu jistabbi-
lixxu metodologiji supervizorji li jippermettu l-prijoritizzazzjoni ta' tali
kompiti skont appro¢¢ ibbazat fuq ir-riskju.

3. L-awtoritajiet kompetenti ghandhom jahdmu mill-qrib mal-awto-
ritajiet supervizorji skont I-Artikolu (UE) 2016/679 meta jkunu qed
jindirizzaw in¢identi li jirrizultaw fi ksur tad-data personali, minghajr
pregudizzju ghall-kompetenzi u l-kompiti tal-awtoritajiet supervizorji
skont dak ir-Regolament.

4.  Minghajr pregudizzju ghall-ogfsa legizlattivi u istituzzjonali
nazzjonali, 1-Istati Membri ghandhom jizguraw li, fis-supervizjoni tal-
konformita tal-entitajiet tal-amministrazzjoni pubblika ma' din id-Diret-
tiva u l-impozizzjoni ta' mizuri ta' infurzar fir-rigward tal-ksur ta' din
id-Direttiva, l-awtoritajiet kompetenti jkollhom is-setghat xierqa biex
iwettqu tali kompiti b'indipendenza operazzjonali fir-rigward tal-entita-
jiet tal-amministrazzjoni pubblika li jkunu taht supervizjoni. L-Istati
Membri jistghu jidde¢iedu dwar Il-impozizzjoni ta' mizuri xierqa,
proporzjonati u effettivi ta' supervizjoni u infurzar fir-rigward ta'
dawk l-entitajiet fkonformita mal-oqfsa legizlattivi u istituzzjonali
nazzjonali.
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Artikolu 32

Mizuri supervizorji u ta' infurzar fir-rigward ta' entitajiet
essenzjali

1. L-Istati Membri ghandhom jizguraw li l-mizuri supervizorji jew
ta' infurzar imposti fuq l-entitajiet essenzjali fir-rigward tal-obbligi stab-
biliti f'din id-Direttiva jkunu effettivi, proporzjonati u disswazivi, b'kont
mehud tac-¢irkostanzi ta' kull kaz individwali.

2. L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti,
meta jkunu ged iwettqu 1-kompiti supervizorji taghhom fir-rigward tal-
entitajiet essenzjali, ikollhom is-setgha 1i jissoggettaw lil dawk I-enti-
tajiet tal-inqas ghal:

(a) spezzjonijiet fuq il-post u supervizjoni mhux fuq il-post, inkluzi
kontrolli aleatorji mwettqa minn professjonisti mharrga;

(b) awditi tas-sigurta regolari u mmirati mwettqa minn korp indipen-
denti jew minn awtorita kompetenti;

(c) awditi ad hoc, inkluz meta jkunu ggustifikati abbazi ta' inc¢ident
sinifikanti jew ksur ta' din id-Direttiva mill-entita essenzjali;

(d) scans tas-sigurta bbazati fuq kriterji ta' valutazzjoni tar-riskju
oggettivi, mhux diskriminatorji, gusti u trasparenti, meta mehtieg
bil-kooperazzjoni tal-entita kkoncernata;

(e) talbiet ghall-informazzjoni mehtiega biex jigu vvalutati 1-mizuri
tac-Cibersigurta adottati mill-entita kkoncernata, inkluzi politiki
ta¢-cibersigurta dokumentati, kif ukoll konformita mal-obbligu li
l-informazzjoni tigi pprezentata lill-awtoritajiet kompetenti skont
1-Artikolu 27;

(f) talbiet ghall-access ghal data, dokumenti u informazzjoni necessarja
ghat-twettiq tal-kompiti supervizorji taghhom;

(g) talbiet ghal evidenza tal-implimentazzjoni tal-politiki tac-Cibersi-
gurta, bhar-rizultati tal-verifiki tas-sigurtd mwettqa minn awditur
kwalifikat u l-evidenza sottostanti rispettiva.

L-awditi tas-sigurtd mmirati msemmija fl-ewwel subparagrafu, il-
punt (b), ghandhom ikunu bbazati fuq valutazzjonijiet tar-riskju
mwettqa mill-awtoritda kompetenti jew l-entita awditjata, jew fuq infor-
mazzjoni disponibbli ohra relatata mar-riskju.

Ir-rizultati ta' kwalunkwe awditu tas-sigurta mmirat ghandhom ikunu
disponibbli ghall-awtorita kompetenti. Il-kostijiet ta' tali awditjar tas-
sigurta mmirat imwettaq minn korp indipendenti ghandhom jithallsu
mill-entita awditjata, hlief fkazijiet debitament sostanzjati meta l-awto-
rita kompetenti tiddec¢iedi mod ichor.

3. Meta jkunu qed jezercitaw is-setghat taghhom skont il-paragrafu 2,
il-punt (e), (f) jew (g), l-awtoritajiet kompetenti ghandhom jiddikjaraw
l-ghan tat-talba u jispecifikaw l-informazzjoni mitluba.

4.  L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti
taghhom, meta jkunu ged jezercitaw is-setghat tal-infurzar taghhom fir-
rigward tal-entitajiet essenzjali, ikollhom is-setgha tal-inqas li:
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(a) johorgu twissijiet dwar ksur ta' din id-Direttiva mill-entitajiet
ikkonc¢ernati;

(b) jadottaw struzzjonijiet vinkolanti, inkluz fir-rigward tal-mizuri
necessarji biex jigi pprevenut jew rimedjat incident, kif ukoll
skadenzi ghall-implimentazzjoni ta' tali mizuri u ghar-rapportar
dwar l-implimentazzjoni taghhom, jew ordni li tezigi li l-entitajiet
ikkonc¢ernati jirrimedjaw in-nuqqasijiet identifikati jew il-ksur tal-
obbligi stabbiliti f'din id-Direttiva;

(c) jordnaw lill-entitajiet ikkoncernati jwaqqfu mgiba li tikser din id-
Direttiva u ma jirrepetuhiex;

(d) jordnaw lill-entitajiet ikkoncernati jizguraw li l-mizuri ta' gestjoni
tar-riskji tac-Cibersigurta taghhom jikkonformaw mal-Artikoli 21
jew jissodisfaw 1-obbligi ta' rapportar stabbiliti fl-Artikolu 23,
b'mod specifikat u fi zmien perjodu specifikat;

(e) jordnaw lill-entitajiet ikkoncernati jinfurmaw lill-persuni fizi¢i jew
guridici li fir-rigward taghhom jipprovdu servizzi jew iwettqu atti-
vitajiet li huma potenzjalment affettwati minn theddida ¢ibernetika
sinifikanti dwar in-natura tat-theddida, kif ukoll dwar kull mizura
protettiva jew ta' rimedju possibbli li tista' tittiehed minn dawk il-

(f) jordnaw lill-entitajiet ikkoncernati jimplimentaw ir-rakkomandaz-
zjonijiet ipprovduti bhala rizultat ta' awditu tas-sigurta fi Zzmien
skadenza ragonevoli;

(g) jahtru uffi¢jal tal-monitoragg b'kompiti definiti sew ghal perjodu ta'
zmien determinat biex jissorvelja l-konformita tal-entitajiet ikkon-
¢ernati mal-Artikoli 21 u 23;

(h) jordnaw lill-entitajiet ikkoncernati jippubblikaw aspetti ta' ksur ta'
din id-Direttiva b'mod specifikat;

(1) jimponu jew jitolbu l-impozizzjoni mill-korpi, mill-qrati jew mit-
tribunali rilevanti, fkonformita mal-ligi nazzjonali, ta' multa ammi-
nistrattiva skont 1-Artikolu 34 flimkien ma' kwalunkwe wahda mill-
mizuri msemmija fil-punti (a) sa (h) ta' dan il-paragrafu.

5. Meta l-mizuri ta' infurzar adottati skont il-paragrafu 4, il-punti (a)
sa (d) u (f), ma jkunux effettivi, l-Istati Membri ghandhom jizguraw li
l-awtoritajiet kompetenti taghhom ikollhom is-setgha li jistabbilixxu
skadenza biex sa dik id-data, l-entita essenzjali tintalab tichu l-azzjoni
mehtiega biex tirrimedja n-nuqqasijiet jew biex tikkonforma mar-rekwi-
ziti ta' dawk l-awtoritajiet. Jekk l-azzjoni mitluba ma tittehidx sal-iska-
denza stabbilita, I-Istati Membri ghandhom jizguraw 1i l-awtoritajiet
kompetenti taghhom ikollhom is-setgha li:

(a) jissospendu temporanjament, jew jitolbu korp ta' certifikazzjoni jew
awtorizzazzjoni jew qorti jew tribunal, fkonformita mal-ligi nazzjo-
nali, jissospendu temporanjament certifikazzjoni jew awtorizzazzjo-
ni li tikkoncerna parti mis-servizzi rilevanti pprovduti jew mill-
attivitajiet rilevanti imwettqa mill-entita essenzjali, jew kollha
kemm huma;

(b) jitolbu li 1-korpi, il-qrati jew it-tribunali rilevanti, fkonformita mal-
ligi nazzjonali, jipprojbixxu temporanjament kwalunkwe persuna
naturali li tkun responsabbli mit-twettiq ta' responsabbiltajiet mani-
gerjali fil-livell ta' kap ezekuttiv jew ta' rapprezentant legali fl-
entita essenzjali milli tezercita funzjonijiet manigerjali f'dik I-entita.
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Is-sospensjonijiet jew il-projbizzjonijiet temporanji imposti skont dan
il-paragrafu ghandhom jigu applikati biss sakemm Il-entita kkoncernata
tiehu l-azzjoni mehtiega biex tirrimedja n-nuqqasijiet jew tikkonforma
mar-rekwiziti tal-awtorita kompetenti li ghaliha jkunu gew applikati tali
mizuri ta' infurzar. L-impozizzjoni ta' tali sospensjonijiet jew projbiz-
zjonijiet temporanji ghandhom ikunu soggetti ghal salvagwardji proce-
durali xierqa f'konformita mal-prin¢ipji generali tal-ligi tal-Unjoni u I-
Karta, inkluzi d-dritt ghal rimedju effettiv u ghal process imparzjali, il-
prezunzjoni ta' innoc¢enza u d-dritt ghad-difiza.

Il-mizuri ta' infurzar previsti fdan il-paragrafu ma ghandhomx ikunu
applikabbli ghall-entitajiet tal-amministrazzjoni pubblika 1i jkunu
soggetti ghal din id-Direttiva.

6.  L-Istati Membri ghandhom jizguraw li kwalunkwe persuna fizika
responsabbli ghal entita essenzjali jew li tagixxi bhala rapprezentant
legali taghha abbazi tas-setgha li tirrapprezentaha, l-awtorita 1i tichu
decizjonijiet fisimha jew l-awtorita li tezercita kontroll fugha jkollha
s-setghat 1i tizgura I-konformita taghha ma' din id-Direttiva. L-Istati
Membri ghandhom jizguraw li jkun possibbli 1i tali persuni fizi¢i
jinzammu responsabbli ghall-ksur tad-dmirijiet taghhom i jizguraw
konformita ma' din id-Direttiva.

Fir-rigward tal-entitajiet tal-amministrazzjoni pubblika, dan il-paragrafu
ghandu jkun minghajr pregudizzju ghal-ligi nazzjonali fir-rigward tar-
responsabbilta tal-impjegati pubbli¢i u tal-ufficjali eletti jew mahtura.

7. Meta jkunu qged jiehdu xi wahda mill-mizuri ta' infurzar imsem-
mija fil-paragrafu 4 jew 5, l-awtoritajiet kompetenti ghandhom jikkon-
formaw mad-dritt ghad-difiza u jqisu ¢-¢irkostanzi ta' kull kaz individ-
wali u, bhala minimu, iqgisu kif xieraq:

(a) il-gravita tal-ksur u l-importanza tad-dispozizzjonijiet miksura, is-
segwenti, inter alia, jikkostitwixxu ksur serju fi kwalunkwe kaz:

(i) ksur ripetut;

(i) nuqqas ta' notifika jew rimedju ta' in¢identi sinifikanti;

(iii) nuqqas ta' rimedju ghan-nuqqasijiet wara struzzjonijiet vinko-
lanti mill-awtoritajiet kompetenti;

(iv) l-ostakolar tal-awditi jew l-attivitajiet ta' monitoragg ordnati
mill-awtorita kompetenti wara s-sejbien ta' ksur;

(v) l-ghoti ta' informazzjoni falza jew verament impreciza fir-
rigward tal-mizuri ta' gestjoni tar-riskji tac-Cibersigurta jew I-
obbligi ta' rapportar stipulati fl-Artikoli 21 u 23;

(b) id-durata tal-ksur ;

(c) kwalunkwe ksur precedenti rilevanti mill-entita kkoncernata;

(d) kwalunkwe dannu materjali jew mhux materjali kkawzat, inkluzi t-
telf finanzjarju jew ekonomiku, l-effetti fuq servizzi ohra u l-ghadd
ta' utenti affettwati ;
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(e) kwalunkwe intenzjoni jew negligenza min-naha tal-awtur tal-ksur;

(f) kwalunkwe mizura mehuda mill-entita biex tipprevjeni jew ittaffi
d-dannu materjali jew mhux materjali;

(g) kwalunkwe aderenza ma' kodicijiet ta' kondotta approvati jew
mekkanizmi ta' ¢ertifikazzjoni approvati;

responsabbli mal-awtoritajiet kompetenti.

8. L-awtoritajiet kompetenti ghandhom jistabbilixxu ragunament
dettaljat ghall-mizuri tal-infurzar taghhom. Qabel ma jadottaw tali
mizuri, l-awtoritajiet kompetenti ghandhom jinnotifikaw lill-entitajiet
ikkonc¢ernati bis-sejbiet preliminari taghhom. Huma ghandhom ukoll
jippermettu zmien ragonevoli biex dawk l-entitajiet jissottomettu osser-
vazzjonijiet, hlief fkazijiet debitament sostanzjati fejn azzjoni immed-
jata ghall-prevenzjoni tal-in¢identi jew ghar-rispons ghalihom tkun b'xi
mod iehor impedita.

9.  L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti
taghhom skont din id-Direttiva jinfurmaw lill-awtoritajiet kompetenti
rilevanti fi hdan l-istess Stat Membru skont id-Direttiva
(UE) 2022/2557 meta jkunu qed jezercitaw is-setghat supervizorji u
ta' infurzar taghhom bil-ghan li jizguraw il-konformita ta' entita identi-
fikata bhala entita kritika skont id-Direttiva (UE) 2022/2557 ma' din id-
Direttiva. Meta xieraq, l-awtoritajiet kompetenti skont id-Direttiva
(UE) 2022/2557 jistghu jitolbu lill-awtoritajiet kompetenti skont din
id-Direttiva jezercitaw is-setghat supervizorji u ta' infurzar taghhom
fir-rigward ta' entita li tkun identifikata bhala entita kritika skont id-
Direttiva (UE) 2022/2557.

10.  L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti
taghhom skont din id-Direttiva jikkooperaw mal-awtoritajiet kompetenti
rilevanti  tal-Istat Membru  kkoncernat  skont ir-Regolament
(UE) 2022/2554 B'mod partikolari, 1-Istati Membri ghandhom jizguraw
li l-awtoritajiet kompetenti taghhom skont din id-Direttiva jinfurmaw
lill-Forum ta' Sorveljanza stabbilit skont 1-Artikolu 32(1) tar-Regola-
ment (UE) 2022/2554 meta jkunu qed jezerc¢itaw is-setghat supervizorji
u ta' infurzar taghhom bil-ghan 1i jizguraw il-konformita ta' entita
essenzjali 1i hija mahtura bhala fornitur terz ta' servizzi tal-ICT kritici
skont 1-Artikolu 31 tar-Regolament (UE) 2022/2554 ma' din id-Diret-
tiva.

Artikolu 33

Mizuri supervizorji u ta' infurzar fir-rigward ta' entitajiet
importanti

1. Meta jinghataw evidenza, indikazzjoni jew informazzjoni li entita
importanti allegatament mhix konformi ma' din id-Direttiva, u b'mod
partikolari 1-Artikoli 21 u 23 taghha, I-Istati Membri ghandhom
jizguraw li l-awtoritajiet kompetenti jiehdu azzjoni, fejn mehtieg,
permezz ta' mizuri supervizorji ex post. L-Istati Membri ghandhom
jizguraw li dawk il-mizuri jkunu effettivi, proporzjonati u disswazivi,
b'kunsiderazzjoni ta¢-¢irkostanzi ta' kull kaz individwali.

2. L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti,
meta jkunu ged jezercitaw il-kompiti supervizorji taghhom fir-rigward
tal-entitajiet importanti, ikollhom is-setgha li jissoggettaw lil dawk I-
entitajiet tal-inqas ghal:
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(a) spezzjonijiet fuq il-post u supervizjoni ex post mhux fuq il-post
imwettqa minn professjonisti mharrga;

(b) awditi tas-sigurta mmirati mwettqa minn korp indipendenti jew
minn awtorita kompetenti;

(c) scans tas-sigurta bbazati fuq kriterji ta' valutazzjoni tar-riskju
oggettivi, mhux diskriminatorji, gusti u trasparenti, meta mehtieg
bil-kooperazzjoni tal-entita kkoncernata,

(d) talbiet ghall-informazzjoni mehtiega biex jigu vvalutati, ex post, il-
mizuri ta' gestjoni tar-riskji tac-cibersigurta adottati mill-entita
kkoncernata, inkluzi politiki tac-¢ibersigurta dokumentati, kif
ukoll il-konformitd mal-obbligu li tigi pprezentata informazzjoni
lill-awtoritajiet kompetenti skont 1-Artikolu 27;

(e) talbiet ghal access ghal data, dokumenti u informazzjoni mehtiega
ghat-twettiq tal-kompiti supervizorji taghhom,;

(f) talbiet ghal evidenza tal-implimentazzjoni tal-politiki tac-cibersi-
gurta, bhar-rizultati tal-verifiki tas-sigurtd mwettqa minn awditur
kwalifikat u l-evidenza sottostanti rispettiva.

L-awditi tas-sigurta mmirati msemmija fl-ewwel subparagrafu, il-
punt (b), ghandhom ikunu bbazati fuq valutazzjonijiet tar-riskju
mwettqa mill-awtorita kompetenti jew l-entita awditjata, jew fuq infor-
mazzjoni disponibbli ohra relatata mar-riskju.

Ir-rizultati ta' kwalunkwe awditu tas-sigurta mmirat ghandhom ikunu
disponibbli ghall-awtorita kompetenti. Il-kostijiet ta' tali awditjar tas-
sigurta mmirat imwettaq minn korp indipendenti ghandhom jithallsu
mill-entita awditjata, hlief fkazijiet debitamen sostanzjati meta l-awto-
rita kompetenti tiddec¢iedi mod iehor.

3. Meta jkunu qed jezercitaw is-setghat taghhom skont il-paragrafu 2,
il-punti (d), (e) jew (f), l-awtoritajiet kompetenti ghandhom jiddikjaraw
l-ghan tat-talba u jispecifikaw l-informazzjoni mitluba.

4.  L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti,
meta jkunu qed jezercitaw is-setghat tal-infurzar taghhom fir-rigward
tal-entitajiet importanti, ikollhom is-setgha tal-inqas li:

(a) johorgu twissijiet dwar il-ksur ta' din id-Direttiva mill-entitajiet
ikkonc¢ernati;

(b) jaddottaw istruzzjonijiet vinkolanti jew ordni li tirrikjedi li 1-enti-
tajiet ikkonc¢ernati jirrimedjaw in-nuqqasijiet identifikati jew il-ksur
ta' din id-Direttiva;

(c) jordnaw lill-entitajiet ikkoncernati jwaqqfu mgiba li tikser din id-
Direttiva u ma jirrepetuhiex;

(d) jordnaw lill-entitajiet ikkoncernati jizguraw li 1-mizuri ta' gestjoni
tar-riskji tac-cibersigurta taghhom jikkonformaw mal-Artikoli 21
jew jissodisfaw l-obbligi ta' rapportar stabbiliti fl-Artikolu 23,
b'mod specifikat u fi zmien perjodu specifikat;
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guridici li fir-rigward taghhom jipprovdu servizzi jew iwettqu atti-
vitajiet i huma potenzjalment affettwati minn theddida ¢ibernetika
sinifikanti dwar in-natura tat-theddida, kif ukoll dwar kull mizura
protettiva jew ta' rimedju possibbli 1i tista' tittieched minn dawk il-

(f) jordnaw lill-entitajiet ikkoncernati jimplimentaw ir-rakkomandaz-
zjonijiet ipprovduti bhala rizultat ta' awditu tas-sigurta fi Zzmien
skadenza ragonevoli;

(g) jordnaw lill-entitajiet ikkoncernati jippubblikaw aspetti ta' ksur ta'
din id-Direttiva b'mod specifikat;

(h) jimponu jew jitolbu l-impozizzjoni mill-korpi, mill-qrati jew mit-
tribunali rilevanti, fkonformita mal-ligi nazzjonali, ta' multa ammi-
nistrattiva skont 1-Artikolu 34 flimkien ma' kwalunkwe wahda mill-
mizuri msemmija fil-punti (a) sa (g) ta' dan il-paragrafu.

5. L-Artikolu 32(6), (7) u (8) ghandu japplika mutatis mutandis
ghall-mizuri supervizorji u ta' infurzar previsti f'dan I-Artikolu ghall-
entitajiet importanti .

6. L-Istati Membri ghandhom jizguraw li l-awtoritajiet kompetenti
taghhom skont din id-Direttiva jikkoperaw mal-awtoritajiet kompetenti
kompetenti tal- Stat Membru koncernat skont ir-Regolament (UE)
2022/2554 B'mod partikolari, 1-Istati Membri ghandhom jizguraw li 1-
awtoritajiet kompetenti taghhom taht din id-Direttiva jinfurmaw lill-
Forum ta' Sorveljanza stabbilit skont 1-Artikolu 32(1) tar-Regolament
(UE) 2022/2554 meta jezercitaw is-setghat supervizorji u ta' infurzar
taghhom immirati biex jizguraw konformita ta' entita importanti li hija
nominata bhala fornitur terz ta' servizzi tal-ICT kritici skont I-Arti-
kolu 31 tar-Regolament (UE) 2022/2554 ma' din id-Direttiva.

Artikolu 34

Kundizzjonijiet generali ghall-impozizzjoni tal-multi
amministrattivi fuq l-entitajiet essenzjali u importanti

1. L-Istati Membri ghandhom jizguraw 1i l-multi amministrattivi
imposti fuq l-entitajiet essenzjali u importanti skont dan I-Artikolu
fir-rigward tal-ksur ta' din id-Direttiva jkunu effettivi, proporzjonati u
disswazivi, b'kont mehud ta¢-cirkostanzi ta' kull kaz individwali.

2. Il-multi amministrattivi ghandhom jigu imposti flimkien ma'
kwalunkwe wahda mill-mizuri msemmija fl-Artikolu 32(4), il-punti
(a) sa (h), 1-Artikolu 32(5) u 1-Artikolu 33(4), il-punti (a) sa (g).

3. Meta jkun qged jigi deciz jekk ghandhiex tigi imposta multa ammi-
nistrattiva u tkun qed tittiched decizjoni dwar l-ammont taghha f'kull
kaz individwali, mill-inqas ghandha tinghata attenzjoni ghall-elementi
previsti fl-Artikolu 32(7).

4. L-Istati Membri ghandhom jizguraw li meta jiksru l-Artikolu 21
jew 23, l-entitajiet essenzjali jigu soggetti, fkonformita mal-paragrafi 2
u 3 ta' dan l-Artikolu, ghal multi amministrattivi li jammontaw ghal
massimu ta' mill-inqgas EUR 10 000 000 jew ta' massimu ta' mill-inqas
2 % tal-fatturat annwali dinji totali fis-sena finanzjarja precedenti tal-
impriza li lilha tappartjeni l-entita essenzjali, skont liema minnhom tkun
l-izjed.
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5. L-Istati Membri ghandhom jizguraw li meta jiksru l-Artikolu 21
jew 23, l-entitajiet importanti jigu soggetti, f’konformita mal-paragrafi 2
u 3 ta' dan l-Artikolu, ghal multi amministrattivi li jammontaw ghal
massimu ta' mill-ingas EUR 7 000 000 jew ghal massimu ta' mill-inqas
1,4 % tal-fatturat annwali dinji totali fis-sena finanzjarja precedenti tal-
impriza li lilha tappartjeni l-entitd importanti, skont liema minnhom
tkun l-izjed.

6. L-Istati Membri jistghu jipprevedu s-setgha 1i jimponu hlasijiet
perjodi¢i ta' pieni biex igieghlu lil entita essenzjali jew importanti
twaqqaf ksur ta' din id-Direttiva fkonformita ma' dec¢izjoni precedenti
tal-awtorita kompetenti.

7.  Minghajr pregudizzju ghas-setghat tal-awtoritajiet kompetenti
skont 1-Artikoli 32 u 33, kull Stat Membru jista' jistabbilixxi r-regoli
dwar jekk u sa fejn il-multi amministrattivi jistghu jigu imposti fuq
entitajiet tal-amministrazzjoni pubblika.

8. Meta s-sistema legali ta' Stat Membru ma jipprevedix multi
amministrattivi, dak I-Istat Membru ghandu jizgura li dan I-Artikolu
jigi applikat b'tali mod 1i l-multa tinbeda mill-awtorita kompetenti u
tigi imposta minn qrati jew tribunali nazzjonali kompetenti, filwaqt li
jigi zgurat li dawk ir-rimedji legali jkunu effettivi u jkollhom effett
ekwivalenti ghall-multi amministrattivi imposti mill-awtoritajiet kompe-
tenti. Fi kwalunkwe kaz, il-multi imposti ghandhom ikunu effettivi,
proporzjonati u disswazivi. L-Istat Membru ghandu jinnotifika lill-
Kummissjoni bid-dispozizzjonijiet tal-ligijiet 1i jadotta skont dan il-
paragrafu sas-17 ta’ Ottubru 2024 u, minghajr dewmien, kwalunkwe
ligi ta' emenda jew emenda sussegwenti li taffettwahom.

Artikolu 35

Ksur li jinvolvi ksur ta' data personali

1.  Meta l-awtoritajiet kompetenti jsiru jafu, matul is-supervizjoni jew
l-infurzar, 1i l-ksur minn entitd essenzjali jew importanti tal-obbligi
stabbiliti fl-Artikoli 21 u 23 ta' din id-Direttiva jista' jinvolvi ksur ta'
data personali, kif definit fl-Artikolu 4, il-punt (12), tar-Regolament
(UE) 2016/679 1i ghandu jigi nnotifikat skont 1-Artikolu 33 ta' dak
ir-Regolament, huma ghandhom, minghajr dewmien zejjed, jinformaw
lill-awtoritajiet supervizorji kif imsemmi fl-Artikolu 55 jew 56 ta' dak
ir-Regolament.

2. Meta l-awtoritajiet supervizorji kif imsemmija fl-Artikolu 55 jew
56 tar-Regolament (UE) 2016/679 jimponu multa amministrattiva skont
1-Artikolu 58(2), il-punt (i), ta' dak ir-Regolament, l-awtoritajiet kompe-
tenti ma ghandhomx jimponu multa amministrattiva skont I-Artikolu 34
ta' din id-Direttiva ghal ksur imsemmi fil-paragrafu 1 ta' dan 1-Artikolu
li jirrizulta mill-istess imgiba bhal dik li kienet is-suggett tal-multa
amministrattiva skont l-Artikolu 58(2), il-punt (i), tar-Regolament
(UE) 2016/679. L-awtoritajiet kompetenti jistghu, madankollu, jimponu
l-mizuri ta' infurzar previsti fl-Artikolu 32(4), il-punti (a) sa (h), fl-
Artikolu 32(5) u fl-Artikolu 33(4), il-punti (a) sa (g), ta' din id-Diret-
tiva.

3. Meta l-awtoritd supervizorja kompetenti skont ir-Regolament
(UE) 2016/679 tkun stabbilita fi Stat Membru ichor ghajr l-awtorita
kompetenti, l-awtorita kompetenti ghandha tinforma lill-awtorita super-
vizorja stabbilita fl-Istat Membru taghha stess tal-ksur potenzjali tad-
data msemmi fil-paragrafu 1.
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Artikolu 36

Pieni

L-Istati Membri ghandhom jistabbilixxu regoli dwar il-pieni applikabbli
ghall-ksur ta' mizuri nazzjonali adottati skont din id-Direttiva, u
ghandhom jiehdu l-mizuri kollha mehtiega biex jizguraw li dawn jigu
implimentati. Il-pieni previsti ghandhom ikunu effettivi, proporzjonati u
disswazivi. L-Istati Membri, sas-17 ta’ Jannar 2025, ghandhom jinno-
tifikaw lill-Kummissjoni b'dawk ir-regoli u dawk il-mizuri u ghandhom
jinnotifikawha minghajr dewmien dwar kwalunkwe emenda susse-
gwenti li taffettwahom.

Artikolu 37

Assistenza reciproka

1.  Meta entita tkun ged tipprovdi servizzi flaktar minn Stat Membru
wiehed, jew tkun qed tipprovdi servizzi fi Stat Membru wiehed jew
aktar u n-network u s-sistemi tal-informazzjoni taghha jkunu jinsabu fi
Stat Membru iehor jew fi Stati Membri ohra, l-awtoritajiet kompetenti
tal-Istati Membri kkonc¢ernati ghandhom jikkooperaw bejniethom u
jassistu lil xulxin kif ikun mehtieg. Dik il-kooperazzjoni ghandha
tinvolvi, tal-anqas, li:

(a) l-awtoritajiet kompetenti li japplikaw mizuri supervizorji jew ta'
infurzar fi Stat Membru ghandhom, permezz tal-punt uniku ta'
kuntatt, jinformaw u jikkonsultaw lill-awtoritajiet kompetenti fl-
Istati Membri l-ohra kkoncernati dwar il-mizuri supervizorji u ta'
infurzar mehuda ;

(b) awtorita kompetenti tista' titlob lil awtorita kompetenti ohra tichu
mizuri supervizorji jew ta' infurzar;

(c) malli tircievi talba sostanzjata minghand awtorita kompetenti ohra,
awtorita kompetenti ghandha tipprovdi lill-awtorita kompetenti 1I-
ohra assistenza reciproka proporzjonata ghar-rizorsi proprji taghha
sabiex il-mizuri supervizorji jew ta' infurzar ikunu jistghu jigu
implimentati b'mod effettiv, effi¢jenti u konsistenti.

Din l-assistenza reciproka msemmija fl-ewwel subparagrafu, il-punt (c),
tista' tkopri talbiet ghal informazzjoni u mizuri supervizorji, inkluzi
talbiet biex isiru spezzjonijiet fuq il-post jew supervizjoni mhux fuq
il-post jew verifiki tas-sigurta mmirati. Awtorita kompetenti li tir¢ievi
talba ghal assistenza ma tistax tirrifjuta dik it-talba sakemm ma jkunx
stabbilit 1i mhix kompetenti biex tipprovdi l-assistenza mitluba, 1i I-
assistenza mitluba mhix proporzjonata mal-kompiti supervizorji tal-
awtorita kompetenti, jew 1i t-talba tikkoncerna informazzjoni jew
tinvolvi attivitajiet li, jekk jigu zvelati jew imwettqa, ikunu kuntrarju
ghall-interessi essenzjali tas-sigurta nazzjonali, is-sigurta pubblika jew
id-difiza tal-Istat Membru. Qabel ma tirrifjuta tali talba, l-awtorita
kompetenti ghandha tikkonsulta lill-awtoritajiet kompetenti 1-ohra
kkoncernati kif ukoll, fuq talba ta' wieched mill-Istati Membri kkoncer-
nati, lill-Kummissjoni u lill-ENISA,
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2. Fejn ikun xieraq u bi gbil komuni, l-awtoritajiet kompetenti ta'
diversi Stati Membri jistghu jwettqu azzjonijiet supervizorji kongunti.

KAPITOLU VIII
ATTI DELEGATI U TA' IMPLIMENTAZZJONI

Artikolu 38

Ezer¢izzju tad-delega

1. TIs-setgha ta' adozzjoni ta' atti delegati hija moghtija lill-Kummiss-
joni suggett ghall-kondizzjonijiet stabbiliti f'dan I-Artikolu.

2. Is-setgha ta' adozzjoni ta' atti delegati msemmija fl-Artikolu 24(2)
ghandha tinghata lill-Kummissjoni ghal perjodu ta' hames snin mis-
16 ta’ Jannar 2023.

3. Id-delega tas-setgha msemmija fl-Artikolu 24(2) tista' tigi revo-
kata fi kwalunkwe mument mill-Parlament Ewropew jew mill-Kunsill.
Decizjoni 1i tirrevoka ghandha ttemm id-delega ta' setgha specifikata
f'dik id-dec¢izjoni. Din ghandha ssir effettiva fil-jum wara dak tal-
pubblikazzjoni tad-de¢izjoni fII-Gurnal Ufficjali tal-Unjoni Ewropea
jew f'data aktar tard specifikata fiha. Ma ghandha taffettwa l-validita
tal-ebda att delegat li jkun diga fis-sehh.

4. Qabel ma tadotta att delegat, il-Kummissjoni ghandha tikkonsulta
esperti nnominati minn kull Stat Membru skont il-prin¢ipji stipulati fil-
Ftehim Interistituzzjonali tat-13 ta' April 2016 dwar it-Tfassil Ahjar tal-
Ligijiet.

5. Hekk kif tadotta att delegat, il-Kummissjoni ghandha tinnotifikah
simultanjament lill-Parlament Ewropew u lill-Kunsill.

6.  Att delegat adottat skont 1-Artikolu 24(2) ghandu jidhol fis-sehh
biss jekk l-ebda oggezzjoni ma tkun giet espressa jew min-naha tal-
Parlament Ewropew jew tal-Kunsill fi zmien perjodu ta' xahrejn min-
notifika ta' dak l-att lill-Parlament Ewropew u lill-Kunsill jew jekk,
gabel tmiem dak il-perjodu, il-Parlament Ewropew u I-Kunsill it-tnejn
ikunu infurmaw lill-Kummissjoni li mhux se joggezzjonaw. Dak il-
perjodu ghandu jigi estiz b'xahrejn fuq inizjattiva tal-Parlament
Ewropew jew tal-Kunsill.

Artikolu 39
Procedura ta' Kumitat
1. Tl-Kummissjoni ghandha tkun meghjuna minn kumitat. Dak il-

kumitat ghandu jkun kumitat fis-sens tar-Regolament (UE)
Nru 182/2011.
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2. Fejn issir referenza ghal dan il-paragrafu, ghandu japplika 1-Arti-
kolu 5 tar-Regolament (UE) Nru 182/2011.

3. Meta l-opinjoni tal-kumitat tkun trid tinkiseb bi proc¢edura bil-
miktub, dik il-proc¢edura ghandha tintemm minghajr rizultat meta, sal-
limitu ta' Zmien ghall-ghoti tal-opinjoni, il-president tal-kumitat jidde-
¢iedi hekk jew membru tal-kumitat jitlob 1i jsir hekk.

KAPITOLU IX

DISPOZIZZJONIJIET FINALI

Artikolu 40

Riezami

Sas-17 ta’ Ottubru 2027 u kull 36 xahar minn dakinhar 'il quddiem, il-
Kummissjoni ghandha tirrevedi l-funzjonament ta' din id-Direttiva u
tirrapporta lill-Parlament Ewropew u lill-Kunsill. Ir-rapport ghandu
b'mod partikolari jivvaluta r-rilevanza tad-daqs tal-entitajiet ikkoncer-
nati, u s-setturi, is-sottosetturi u t-tipi tal-entita msemmija fl-Annessi [
u II ghall-funzjonament tal-ekonomija u tas-socjeta fir-rigward tac-
¢ibersigurta. Ghal dak il-ghan u bil-hsieb li tkompli tigi avvanzata I-
kooperazzjoni strategika u operazzjonali, il-Kummissjoni ghandha
tikkunsidra r-rapporti tal-Grupp ta' Kooperazzjoni u tan-network tas-
CSIRTs dwar l-esperjenza miksuba flivell strategiku u operazzjonali.
Ir-rapport ghandu jigi akkumpanjat, meta jkun hemm bzonn, bi
proposta legizlattiva.

Artikolu 41
Traspozizzjoni
1. Sas-17 ta’ Ottubru 2024, 1-Istati Membri ghandhom jadottaw u
jippubblikaw il-mizuri mehtiega biex jikkonformaw ma' din id-Diret-

tiva. Huma ghandhom minnufih jgharrfu lill-Kummissjoni f'dak ir-
rigward.

Ghandhom japplikaw dawk il-mizuri mit-18 ta’ Ottubru 2024.

2. Meta I-Istati Membri jadottaw il-mizuri msemmija fil-paragrafu 1,
dawn ghandhom jinkludu referenza ghal din id-Direttiva jew ghandhom
jinkludu dik ir-referenza meta jigu pubblikati uffi¢jalment. Il-metodi kif
issir dik ir-referenza ghandhom jigu stabbiliti mill-Istati Membri.

Artikolu 42
Emenda tar-Regolament (UE) Nru 910/2014

Fir-Regolament (UE) Nru 910/2014, 1-Artikolu 19 jithassar b'effett mit-
18 ta’ Ottubru 2024.

Artikolu 43
Emenda tad-Direttiva (UE) 2018/1972

Fid-Direttiva (UE) 2018/1972, 1-Artikoli 40 u 41 jithassru b'effett mit-
18 ta’ Ottubru 2024.
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Artikolu 44

Thassir

Id-Direttiva (UE) 2016/1148 tithassar b'effett mit-18 ta’ Ottubru 2024.

Ir-referenzi ghad-Direttiva mhassra ghandhom jinftiechmu bhala refe-
renzi ghal din id-Direttiva u ghandhom jinqraw fkonformita mat-tabella
tal-korrelazzjoni moghtija fl-Anness III.

Artikolu 45
Dhul fis-sehh

Din id-Direttiva ghandha tidhol fis-sehh fl-ghoxrin jum wara dak tal-
pubblikazzjoni taghha f1I-Gurnal Uffic¢jali tal-Unjoni Ewropea.

Artikolu 46

Destinatarji

Din id-Direttiva hija indirizzata lill-Istati Membri.



ANNESS 1

SETTURI TA' KRITIKALITA GHOLJA

Settur

Sottosettur

Tip ta' entita

1.

Energija

(a) Elettriku

Imprizi tal-elettriku kif definiti fl-Artikolu 2, il-punt (57), tad-Direttiva (UE) 2019/944 tal-Parlament Ewropew u tal-Kunsill ('),
li jwettqu I-funzjoni ta' "provvista" kif definita fil-punt (12), tal-Artikolu 2 ta' dik id-Direttiva

Operaturi tas-sistema tad-distribuzzjoni kif definiti fl-Artikolu 2, il-punt (29), tad-Direttiva (UE) 2019/944

Operaturi tas-sistema tat-trazmissjoni kif definiti fl-Artikolu 2, il-punt (35), tad-Direttiva (UE) 2019/944

Produtturi kif definiti f-Artikolu 2, il-punt (38), tad-Direttiva (UE) 2019/944

Operaturi nominati tas-suq tal-elettriku kif definiti fl-Artikolu 2, il-punt (8), tar-Regolament (UE) 2019/943 tal-Parlament
Ewropew u tal-Kunsill (?)

Partecipanti fis-suq kif definiti fl-Artikolu 2, il-punt (25), tar-Regolament (UE) 2019/943 1i jipprovdu servizzi ta' aggregazzjoni,
ta' rispons ghad-domanda jew ta' hzin tal-energija kif definiti fl-Artikolu 2, il-punti (18), (20) u (59), tad-Direttiva (UE) 2019/
944

Operaturi ta' punt tal-irricargjar li huma responsabbli ghall-gestjoni u l-operazzjoni ta' punt tal-irricargjar, li jipprovdi servizz tal-
irricargjar lill-utenti finali, inkluz f'isem fornitur ta' servizz ta' mobbilta u minfloku;

(b) Tishin u

tkessih

Operaturi ta' tishin distrettwali jew tkessih distrettwali kif definiti fl-Artikolu 2, il-punt (19), tad-Direttiva (UE) 2018/2001 tal-

distrettwali Parlament Ewropew u tal-Kunsill ()
(c) Zejt Operaturi ta' pipelines ghat-trazmissjoni taz-zejt
Operaturi ta' facilitajiet tal-produzzjoni, tar-raffinar u tat-trattament, tal-hzin u tat-trazmissjoni taz-zejt
Entitajiet centrali ta' hzin kif definiti fl-Artikolu 2, il-punt (f), tad-Direttiva tal-Kunsill 2009/119/KE (4)
(d) Gass Imprizi tal-fornitura kif definiti fl-Artikolu 2, il-punt (8), tad-Direttiva 2009/73/KE tal-Parlament Ewropew u tal-Kunsill (%)

Operaturi tas-sistema tad-distribuzzjoni kif definiti fl-Artikolu 2, il-punt (6), tad-Direttiva 2009/73/KE

Operaturi tas-sistema tat-trazmissjoni kif definiti fl-Artikolu 2, il-punt (4), tad-Direttiva 2009/73/KE

Operaturi tas-sistema tal-hzin kif definiti fl-Artikolu 2, il-punt (10), tad-Direttiva 2009/73/KE
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Settur Sottosettur Tip ta' entita
Operaturi tas-sistema tal-LNG kif definiti fl-Artikolu 2, il-punt (12), tad-Direttiva 2009/73/KE
Imprizi tal-gass naturali kif definiti fl-Artikolu 2, il-punt (1), tad-Direttiva 2009/73/KE
Operaturi ta' facilitajiet tar-raffinar u tat-trattament tal-gass naturali
(e) Idrogenu Operaturi tal-produzzjoni, tal-hzin u tat-trazmissjoni tal-idrogenu
2. Trasport (a) Ajru Trasportaturi tal-ajru kif definiti fl-Artikolu 3, il-punt (4), tar-Regolament (KE) Nru 300/2008 uzati ghal skopijiet kummercjali

Korpi ta' tmexxija tal-ajruport kif definiti f-Artikolu 2, il-punt (2), tad-Direttiva 2009/12/KE tal-Parlament Ewropew u tal-
Kunsill (%), ajruporti kif definit fl-Artikolu 2, il-punt (1), ta' dik id-Direttiva, inkluzi l-ajruporti ewlenin elenkati fit-Taqsima 2 tal-
Anness I tar-Regolament (UE) Nru 1315/2013 tal-Parlament Ewropew u tal-Kunsill (7), u l-entitajiet i joperaw installazzjonijiet
ancillari 1i jinsabu f'dawk l-ajruporti

Operaturi ghall-kontroll tal-gestjoni tat-traffiku 1i jipprovdu servizzi ta' kontroll tat-traffiku tal-ajru (KTA) kif definiti fl-Arti-
kolu 2, il-punt (1), tar-Regolament (KE) Nru 549/2004 tal-Parlament Ewropew u tal-Kunsill ()

(b) Ferrovija

Manigers tal-infrastruttura kif definiti fl-Artikolu 3, il-punt (2), tad-Direttiva 2012/34/UE tal-Parlament Ewropew u tal-
Kunsill (°)

Imprizi ferrovjarji kif definiti fl-Artikolu 3, il-punt (1), tad-Direttiva 2012/34/UE, inkluzi operaturi ta' facilitajiet ta' servizz kif
definiti fl-Artikolu 3, il-punt (12), ta' dik id-Direttiva

(c) Ilma

Kumpaniji ghat-trasport ta' passiggieri u merkanzija fuq l-ilma fl-ilmijiet interni, marittimu u kostali, kif definit ghat-trasport
marittimu fl-Anness I tar-Regolament (KE) Nru 725/2004 tal-Parlament Ewropew u tal-Kunsill (19), i ma jinkludux il-bastimenti
individwali mhaddma minn dawk il-kumpaniji
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Settur

Sottosettur

Tip ta' entita

— Korpi ta' tmexxija ta' portijiet kif definiti fl-Artikolu 3, il-punt (1), tad-Direttiva 2005/65/KE tal-Parlament Ewropew u tal-
Kunsill (1Y), inkluzi I-facilitajiet tal-port taghhom kif definiti fl-Artikolu 2, il-punt (11), tar-Regolament (KE) Nru 725/2004, u
entitajiet 1i jwettqu xoghlijiet u jhaddmu taghmir f'dawk il-portijiet

— Operaturi ta' servizzi tat-traffiku tal-bastimenti (VTS) kif definiti fl-Artikolu 3, il-punt (o), tad-Direttiva 2002/59/KE tal-Parla-
ment Ewropew u tal-Kunsill ('2)

(d) Triq

— Awtoritajiet tat-toroq kif definiti fl-Artikolu 2, il-punt (12), tar-Regolament Delegat tal-Kummissjoni (UE) 2015/962 ('3) respon-
sabbli ghall-kontroll tal-gestjoni tat-traffiku, ghajr l-entitajiet pubbli¢i li ghalihom il-gestjoni tat-traffiku jew it-thaddim ta' sistemi
intelligenti tat-trasport huma biss parti mhux essenzjali mill-attivita generali taghhom

— Operaturi ta' Sistemi ta' Trasport Intelligenti kif definiti fl-Artikolu 4, il-punt (1), tad-Direttiva 2010/40/UE tal-Parlament
Ewropew u tal-Kunsill ('4)

3. Settur bankarju

Istituzzjonijiet ta' kreditu kif definiti fl-Artikolu 4, il-punt (1), tar-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-
Kunsill (1%)

4. Infrastrutturi tas-
swieq finanzjarji

— Operaturi ta' centri ta' negozjar kif definiti fl-Artikolu 4, il-punt (24), tad-Direttiva 2014/65/UE tal-Parlament Ewropew u tal-
Kunsill (1¢)

— Kontropartijiet ¢entrali (CCPs) kif definiti fl-Artikolu 2, il-punt (1), tar-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew
u tal-Kunsill (7)

5. Sahha

— Fornituri tal-kura tas-sahha kif definiti fl-Artikolu 3, il-punt (g), tad-Direttiva 2011/24/UE tal-Parlament Ewropew u tal-
Kunsill (%)

— Laboratorji ta' referenza tal-UE msemmija fl-Artikolu 15 tar-Regolament (UE) 2022/2371 tal-Parlament Ewropew u tal-
Kunsill (%)

— Entitajiet li jwettqu attivitajiet ta' ricerka u zvilupp ta' prodotti medic¢inali kif definiti fl-Artikolu 1, il-punt (2), tad-Direttiva 2001/
83/KE tal-Parlament Ewropew u tal-Kunsill (*°)

— Entitajiet li jimmanifatturaw prodotti farmacewti¢i bazi¢i u preparazzjonijiet farmacewtici msemmija fit-Taqsima C, id-Diviz-
joni 21 tan-NACE Rev. 2

— Entitajiet li jimmanifatturaw apparati medi¢i meqjusa kritici waqt emergenza tas-sahha pubblika (lista ta' apparati kritici ta'
emergenza tas-sahha pubblika) skont it-tifsira tal-Artikolu 22 tar-Regolament (UE) 2022/123 tal-Parlament Ewropew u tal-
Kunsill (3)
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Settur

Sottosettur

Tip ta' entita

6. Ilma tax-xorb Fornituri u distributuri ta' ilma mahsub ghall-konsum mill-bniedem kif definiti fl-Artikolu 2, il-punt (1)(a), tad-Direttiva (UE) 2020/
2184 tal-Parlament Ewropew u tal-Kunsill (?%), ghajr id-distributuri 1i d-distribuzzjoni taghhom tal-ilma ghall-konsum mill-bniedem
hi parti mhux essenzjali mill-attivita generali taghhom ta' distribuzzjoni ta' komoditajiet u oggetti ohrajn

7. Ilma mormi Imprizi li jigbru, jarmu jew jittrattaw ilma mormi urban, ilma mormi domestiku jew ilma mormi industrijali kif definiti fl-Artikolu 2,
il-punti (1), (2) u (3), tad-Direttiva tal-Kunsill 91/271/KEE (*) ghajr l-imprizi li ghalihom il-gbir, ir-rimi jew it-trattament ta' ilma
mormi urban, ilma mormi domestiku jew ilma mormi industrijali huwa parti mhux essenzjali mill-attivita generali taghhom

8. Infrastruttura digitali — Fornituri ta' Punti ta' Skambju fuq I-Internet
— Fornituri ta' servizzi tad-DNS, ghajr l-operaturi tar-root name servers
— Registraturi ta' isem TLD
— Fornituri ta' servizzi tal-cloud computing
— Fornituri ta' servizzi ta' ¢entru tad-data
— Fornituri ta' network tal-konsenja tal-kontenut
— Fornituri ta' servizzi fiducjarji
— Fornituri ta' networks pubbli¢i ta' komunikazzjonijiet elettronici
— Fornituri ta' servizzi ta' komunikazzjonijiet elettroni¢i disponibbli pubblikament,

9. Gestjoni tas-servizzi — Fornituri ta' servizzi gestiti

tal-ICT (minn — Fornituri ta' servizzi ta' sigurta gestiti
negozju ghal negozju)

10. Amministrazzjoni — Entitajiet tal-amministrazzjoni pubblika ta' gvernijiet centrali kif definiti minn Stat Membru f'konformita mal-ligi nazzjonali

pubblika

— Entitajiet tal-amministrazzjoni pubblika fil-livell regjonali kif definiti minn Stat Membru fkonformita mal-ligi nazzjonali
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Settur Sottosettur Tip ta' entita
11. Spazju Operaturi ta' infrastruttura terrestri, proprjeta tal-Istati Membri jew partijiet terzi, u gestita u operata mill-istess Stati Membri jew
partijiet privati, li jappoggaw I-forniment ta' servizzi bbazati fl-ispazju, ghajr fornituri ta' networks pubblici tal-komunikazzjoni
elettronika
(1) 1d-Direttiva (UE) 2019/944 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' Gunju 2019 dwar regoli komuni ghas-suq intern ghall-elettriku u li temenda d-Direttiva 2012/27/UE (GU L 158, 14.6.2019, p. 125).
(3 TIr-Regolament (UE) 2019/943 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' Gunju 2019 dwar is-suq intern tal-elettriku (GU L 158, 14.6.2019, p. 54). )
(®) Id-Direttiva (UE) 2018/2001 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Dicembru 2018 dwar il-promozzjoni tal-uzu tal-energija minn sorsi rinnovabbli (GU L 328, 21.12.2018, p. 82)

)
N

*)
*)

Id-Direttiva tal-Kunsill 2009/119/KE tal-14 ta' Settembru 2009 li timponi obbligu fuq I-Istati Membri biex izommu livell minimu ta' hazniet ta' Zejt mhux mahdum u/jew ta' prodotti petroliferi (GU L 265,
9.10.2009, p. 9).

Id-Direttiva 2009/73/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta' Lulju 2009 dwar ir-regoli komuni ghas-suq intern tal-gass naturali u li thassar id-Direttiva 2003/55/KE (GU L 211, 14.8.2009, p. 94).
Id-Direttiva 2009/12/KE tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Marzu 2009 dwar l-imposti tal-ajruporti (GU L 70, 14.3.2009, p. 11).

Ir-Regolament (UE) Nru 1315/2013 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Dicembru 2013 dwar linji gwida tal-Unjoni ghall-izvilupp tan-network trans-Ewropew tat-trasport u li jhassar id-Decizjoni
Nru 661/2010/UE (GU L 348, 20.12.2013, p. 1).

Ir-Regolament (KE) Nru 549/2004 tal-Parlament Ewropew u tal-Kunsill tal-10 ta' Marzu 2004 li jippreskrivi l-qafas ghall-holgien tal-Ajru Uniku Ewropew (ir-Regolament qafas) (GU L 96, 31.3.2004, p. 1).
Id-Direttiva 2012/34/UE tal-Parlament Ewropew u tal-Kunsill tal-21 ta' Novembru 2012 li tistabbilixxi zona ferrovjarja unika Ewropea (GU L 343, 14.12.2012, p. 32).

Ir-Regolament (KE) Nru 725/2004 tal-Parlament Ewropew u tal-Kunsill tal-31 ta' Marzu 2004 dwar it-titjib fis-sigurta fuq il-bastimenti u fil-portijiet (GU L 129, 29.4.2004, p. 6).

Id-Direttiva 2005/65/KE tal-Parlament Ewropew u tal-Kunsill tas-26 ta' Ottubru 2005 dwar it-titjib tas-sigurta fil-portijiet, (GU L 310, 25.11.2005, p. 28).

Id-Direttiva 2002/59/KE tal-Parlament Ewropew u tal-Kunsill tas-27 ta' Gunju 2002 li tistabbilixxi sistema ghall-monitoragg u l-informazzjoni dwar it-traffiku tal-bastimenti fil-Komunita u li thassar id-Direttiva
tal-Kunsill 93/75/KEE (GU L 208, 5.8.2002, p. 10).

Ir-Regolament Delegat tal-Kummissjoni (UE) 2015/962 tat-18 ta' Dicembru 2014 li jissupplimenta d-Direttiva 2010/40/UE tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-forniment tas-servizzi ta'
informazzjoni dwar it-traffiku fhin reali fl-UE kollha (GU L 157, 23.6.2015, p. 21).

Id-Direttiva 2010/40/UE tal-Parlament Ewropew u tal-Kunsill tas-7 ta" Lulju 2010 dwar il-qafas ghall-varar ta' Sistemi ta' Trasport Intelligenti fil-qasam tat-trasport bit-triq u ghall-interkonnessjonijiet ma' modi
ohrajn ta' trasport (GU L 207, 6.8.2010, p. 1).

Ir-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-Kunsill tas-26 ta' Gunju 2013 dwar ir-rekwiziti prudenzjali ghall-istituzzjonijiet ta' kreditu u li jemenda r-Regolament (UE) Nru 648/2012,
(GU L 176, 27.6.2013, p. 1).

Id-Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta' Mejju 2014 dwar is-swieq fl-istrumenti finanzjarji u li temenda d-Direttiva 2002/92/KE u d-Direttiva 2011/61/UE (GU L 173, 12.6.2014,
p. 349).

Ir-Regolament (UE) Nru 648/2012 tal-Parlament Ewropew u tal-Kunsill tal-4 ta' Lulju 2012 dwar derivati OTC, kontropartijiet ¢entrali u repozitorji tad-data dwar it-tranzazzjonijiet (GU L 201, 27.7.2012, p. 1).
Id-Direttiva 2011/24/UE tal-Parlament Ewropew u tal-Kunsill tad-9 ta' Marzu 2011 dwar l-applikazzjoni tad-drittijiet tal-pazjenti fil-qasam tal-kura tas-sahha transkonfinali (GU L 88, 4.4.2011, p. 45).
Ir-Regolament (UE) 2022/2371 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Novembru 2022 dwar theddid transkonfinali serju ghas-sahha u li thassar id-Decizjoni Nru 1082/2013/UE (GU L 314,
6.12.2022, p. 26).

Id-Direttiva 2001/83/KE tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Novembru 2001 dwar il-kodi¢i tal-Komunita li ghandu x'jagsam ma' prodotti medi¢inali ghall-uzu mill-bniedem (GU L 311, 28.11.2001,
p. 67).

Ir-Regolament (UE) 2022/123 tal-Parlament Ewropew u tal-Kunsill tal-25 ta' Jannar 2022 dwar rwol imsahhah ghall-Agenzija Ewropea ghall-Medi¢ini fit-thejjija ghall-krizijiet u fil-maniggar taghhom ghall-
prodotti medicinali u ghall-apparati medi¢i (GU L 20, 31.1.2022, p. 1).

Id-Direttiva (UE) 2020/2184 tal-Parlament Ewropew u tal-Kunsill tas-16 ta’ Di¢embru 2020 dwar il-kwalita tal-ilma mahsub ghall-konsum mill-bniedem (GU L 435, 23.12.2020, p. 1).

Id-Direttiva tal-Kunsill 91/271/KEE tal-21 ta' Mejju 1991 dwar it-trattament tal-ilma urban mormi (GU L 135, 30.5.1991, p. 40).
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ANNESS 11

SETTURI KRITICI OHRA

Settur

Sottosettur

Tip ta' entita

Servizzi postali u tal-
kurrier

Fornituri ta' servizzi postali kif definiti fl-Artikolu 2, il-punt (la), tad-Direttiva 97/67/KE, inkluzi fornituri ta' servizzi ta' kurrier

Immaniggjar tal-
iskart

Imprizi li jwettqu l-immaniggjar tal-iskart kif definiti fl-Artikolu 3, il-punt (9), tad-Direttiva 2008/98/KE tal-Parlament Ewropew u
tal-Kunsill (1), ghajr imprizi li ghalihom l-immaniggjar tal-iskart mhux l-attivita ekonomika princ¢ipali taghhom

Manifattura, produz-
zjoni u distribuzzjoni
ta' sustanzi kimici

Imprizi 1i jwettqu l-manifattura ta' sustanzi u d-distribuzzjoni ta' sustanzi jew tahlitiet, kif imsemmija fl-Artikolu 3, il-punti (9)
u (14), tar-Regolament (KE) Nru 1907/2006 tal-Parlament Ewropew u tal-Kunsill (?) U imprizi li jwettqu 1-produzzjoni ta' oggetti,
kif definiti fl-Artikolu 3, il-punt (3), ta' dak ir-Regolament, minn sustanzi jew tahlitiet

Produzzjoni,  ippro-
cessar u distribuz-
zjoni alimentari

Negozji tal-ikel kif definiti fl-Artikolu 3, il-punt (2), tar-Regolament (KE) Nru 178/2002 tal-Parlament Ewropew u tal-Kunsill () li
huma involuti fid-distribuzzjoni bl-ingrossa u fil-produzzjoni u l-ipprocessar industrijali

Manifattura

(a) Manifattura ta'
apparat mediku u
apparat mediku
dijanjostiku in vitro

Entitajiet 1i jimmanifatturaw apparati medici kif definiti fl-Artikolu 2, il-punt (1), tar-Regolament (UE) 2017/745 tal-Parlament
Ewropew u tal-Kunsill (%), u entitajiet li jimmanifatturaw apparati medici dijanjostici in vitro kif definiti fl-Artikolu 2, il-punt (2),
tar-Regolament (UE) 2017/746 tal-Parlament Ewropew u tal-Kunsill (°) ghajr entitajiet 1i jimmanifatturaw apparati medi¢i msemmija
fl-Anness 1, il-punt 5, il-hames in¢iz, ta' din id-Direttiva

(b) Manifattura ta'
prodotti ghall-komp-
juters, prodotti elet-
troni¢ci u  prodotti
ottici

Imprizi li jwettqu kwalunkwe attivita mill-attivitajiet ekonomic¢i msemmija fit-Tagsima C, id-Divizjoni 26 tan-NACE Rev. 2

(c) Manifattura ta'
taghmir elettriku

Imprizi li jwettqu kwalunkwe attivita mill-attivitajiet ekonomi¢i msemmija fit-Tagsima C, id-Divizjoni 27 tan-NACE Rev. 2
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Settur Sottosettur Tip ta' entita
(d) Manifattura ta' | Imprizi li jwettqu kwalunkwe attivita mill-attivitajiet ekonomic¢i msemmija fit-Tagsima C, id-Divizjoni 28 tan-NACE Rev. 2
makkinarju u

taghmir m.k.b.

(e) Manifattura ta' | Imprizi li jwettqu kwalunkwe attivita mill-attivitajiet ekonomi¢i msemmija fit-Tagsima C, id-Divizjoni 29 tan-NACE Rev. 2
vetturi  motorizzati,
trejlers u semitrejler

(f) Manifattura ta' | Imprizi li jwettqu kwalunkwe attivita mill-attivitajiet ekonomi¢i msemmija fit-Tagsima C, id-Divizjoni 30 tan-NACE Rev. 2
taghmir iehor ghat-
trasport
6. Fornituri digitali — Fornituri ta' swieq online
— Fornituri ta' magni tat-tiftix online
— Fornituri ta' pjattaformi ta' servizzi tan-networking socjali

7. Ricerka Organizzazzjonijiet tar-ricerka

(1) Id-Direttiva 2008/98/KE tal-Parlament Ewropew u tal-Kunsill tad-19 ta' Novembru 2008 dwar l-iskart u li thassar ¢erti Direttivi (GU L 312, 22.11.2008, p. 3).

(®>) Ir-Regolament (KE) Nru 1907/2006 tal-Parlament Ewropew u tal-Kunsill tat-18 ta' Dicembru 2006 dwar ir-registrazzjoni, il-valutazzjoni, l-awtorizzazzjoni u r-restrizzjoni ta' sustanzi kimi¢i (REACH), li
jistabbilixxi Agenzija Ewropea ghas-Sustanzi Kimici, li jemenda d-Direttiva 1999/45/KE u li jhassar ir-Regolament (KEE) Nru 793/93 tal-Kunsill u r-Regolament (KE) Nru 1488/94 tal-Kummissjoni kif ukoll id-
Direttiva 76/769/KEE tal-Kunsill u d-Direttivi 91/155/KEE, 93/67/KEE, 93/105/KE u 2000/21/KE tal-Kummissjoni (GU L 396, 30.12.2006, p. 1).

(®) Ir-Regolament (KE) Nru 178/2002 tal-Parlament Ewropew u tal-Kunsill tat-28 ta' Jannar 2002 li jistabbilixxi I-prin¢ipji generali u I-htigijiet tal-ligi dwar l-ikel, li jistabbilixxi I-Awtorita Ewropea dwar is-Sigurta
fl-Tkel u jistabbilixxi l-proceduri fi kwistjonijiet ta' sigurta tal-ikel (GU L 31, 1.2.2002, p. 1).

(*) Ir-Regolament (UE) 2017/745 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' April 2017 dwar apparati medici, li jemenda d-Direttiva 2001/83/KE, ir-Regolament (KE) Nru 178/2002 u r-Regolament (KE)
Nru 1223/2009 u li jhassar id-Direttivi tal-Kunsill 90/385/KEE u 93/42/KEE (GU L 117, 5.5.2017, p. 1).

(°) Ir-Regolament (UE) 2017/746 tal-Parlament Ewropew u tal-Kunsill tal-5 ta' April 2017 dwar apparati medici dijanjosti¢i in vitro u li jhassar id-Direttiva 98/79/KE u d-Decizjoni tal-Kummissjoni 2010/227/UE

(GU L 117, 5.5.2017, p. 176).
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ANNESS 111

TABELLA TA' KORRELAZZJONI

Id-Direttiva (UE) 2016/1148

Din id-Direttiva

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu 10(1), (2) u (3), l-ewwel

1(1)

12)

13)

1(4)

1(5)

1(6)

1(7)

7(1)

7(2)

73)

8(1) sa (5)

8(6)

8(7)

9(1). @) u (3

9(4).

9(5),

subparagrafu

Artikolu 10(3), it-tieni subparagrafu

Artikolu 11(1),

Artikolu 11(2)

Artikolu 11(3)

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

Artikolu

1(1)

12)

2(12)
2(13)

2(6) u (11)

2(14)

7(1) u (2)

7(4)

73)

8(1) sa (5)
13(4)

8(6)

10(1), (2) u (3)
10(9)

10(10)

13(1), ) u 3)

23(9)
14(1) u (2)
14(3)

14(4), l-ewwel subparagrafu, il-

punti (a) sa (q) u (s) u l-paragrafu (7)
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Id-Direttiva (UE) 2016/1148 Din id-Direttiva

Artikolu 11(4) Artikolu 14(4), l-ewwel subparagrafu, il-
punt (r), u t-tieni subparagrafu

Artikolu 11(5) Artikolu 14(8)

Artikolu 12(1) sa (5) Artikolu 15(1) sa (5)
Artikolu 13 Artikolu 17

Artikolu 14(1) u (2) Artikolu 21(1) sa (4)
Artikolu 14(3) Artikolu 23(1)

Artikolu 14(4) Artikolu 23(3)

Artikolu 14(5) Artikolu 23(5), (6) u (8)
Artikolu 14(6) Artikolu 23(7)

Artikolu 14(7) Artikolu 23(11)
Artikolu 15(1) Artikolu 31(1)

Artikolu 15(2), l-ewwel subpara- | Artikolu 32(2), il-punt (e)
grafu, il-punt (a)

Artikolu 15(2), l-ewwel subpara- | Artikolu 32(2), il-punt (g)
grafu, il-punt (b)

Artikolu 15(2), it-tieni subparagrafu | Artikolu 32(3)

Artikolu 15(3) Artikolu 32(4), il-punt(b)
Artikolu 15(4) Artikolu 31(3)

Artikolu 16(1) u (2) Artikolu 21(1) sa (4)
Artikolu 16(3) Artikolu 23(1)

Artikolu 16(4) Artikolu 23(3)

Artikolu 16(5) .

Artikolu 16(6) Artikolu 23(6)
Artikolu 16(7) Artikolu 23(7)
Artikolu 16(8) u (9) Artikolu 21 (5) u Artikolu 23(11)

Artikolu 16(10) -

Artikolu 16(11) Artikolu 2(1), (2) u (3)
Artikolu 17(1) Artikolu 33(1)
Artikolu 17(2), il-punt (a) Artikolu 32(2), il-punt (e)

Artikolu 17(2), il-punt (b) Artikolu 32(4), il-punt (b)
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Id-Direttiva (UE) 2016/1148

Din id-Direttiva

Artikolu 17(3)

Artikolu 18(1)

Artikolu 18(2)

Artikolu 18(3)

Artikolu 19

Artikolu 20

Artikolu 21

Artikolu 22

Artikolu 23

Artikolu 24

Artikolu 25

Artikolu 26

Artikolu 27

Anness [, il-punt (1)

Anness 1, il-punti (2)(a)(i) sa (iv)
Anness 1, il-punt (2)(a)(v)
Anness I, il-punt (2)(b)

Anness I, il-punti (2)(c)(i) u (ii)
Anness 11

Anness 111, il-punti (1) u (2)

Anness 111, il-punt (3)

Artikolu

Artikolu
)]

Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu
Artikolu

Anness I

37(1), il-punti (a) u (b)

26(1), il-punt (b), u l-paragrafu

26(3)
26(4)
25
30
36
39

40

41
45

46

11(1)

11(2), il-punti (a) sa (d)
11(2), il-punt (f)

11(4)

11(5), il-punt (a)

Anness 1, il-punt (6)

Anness I, il-punt (8)
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