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OVERSATTELSE
AFTALE

mellem Amerikas Forenede Stater og Den Europaiske Union om anvendelse og overforsel af
passagerlisteoplysninger til United States Department of Homeland Security

AMERIKAS FORENEDE STATER,

i det folgende benzvnt »De Forenede Stater«, og
DEN EUROPISKE UNION,

i det folgende benavnt »EUs,

i det folgende samlet benzvnt »parterne,

SOM O@NSKER effektivt at forhindre og bekampe terrorisme og grov kriminalitet af greenseoverskridende karakter som et
middel til at beskytte deres respektive demokratiske samfund og felles vardier,

SOM TILSTRABER at fremme og tilskynde til samarbejde mellem parterne i den transatlantiske samarbejdsand,

SOM ANERKENDER, at staterne har ret til og ansvar for at sikre deres borgeres sikkerhed og beskytte deres granser, og
som tager hensyn til, at alle nationer har ansvar for at beskytte menneskers liv og sikkerhed, bl.a. under international
transport,

SOM ER OVERBEVIST OM, at udveksling af oplysninger er et vasentligt led i bekeempelsen af terrorisme og grov
kriminalitet af greenseoverskridende karakter, og at behandlingen og anvendelsen af passagerlisteoplysninger (PNR-oplys-
ninger) i denne forbindelse er et nedvendigt redskab, som giver adgang til oplysninger, der ikke ville kunne veere
indhentet pd anden vis,

SOM ER FAST BESLUTTET pé at forhindre og bekeempe terrorhandlinger og kriminalitet af granseoverskridende karakter,
idet grundleeggende rettigheder og frihedsrettigheder samtidig respekteres, og vigtigheden af privatlivets fred og beskyttelse
af personoplysninger og andre oplysninger erkendes,

SOM TAGER HENSYN TIL internationale instrumenter, amerikansk lovgivning og forskrifter, hvorefter alle luftfartssel-
skaber, der foretager passagerflyvninger i udenlandsk lufttransport til eller fra De Forenede Stater, skal gore PNR-oplys-
ninger tilgangelige for Department of Homeland Security (DHS), i det omfang sddanne oplysninger er indsamlet og lagret
i luftfartsselskabernes automatiske reservations-fafgangskontrolsystemer, og tilsvarende krav, der gennemfores eller kan
gennemfores i EU,

SOM NOTERER SIG, at DHS behandler og anvender PNR-oplysninger med henblik pé at forebygge, afslore, efterforske og
retsforfolge terrorhandlinger og granseoverskridende kriminalitet under overholdelse af sikkerhedsforanstaltninger
vedrerende privatlivets fred og beskyttelse af personoplysninger og andre oplysninger som fastsat i denne aftale,

SOM UNDERSTREGER, at det er vigtigt, at De Forenede Stater deler PNR-oplysninger eller de relevante analytiske
oplysninger, der uddrages af PNR-oplysninger, med de kompetente politi- og retsmyndigheder i medlemsstaterne i Den
Europiske Union, i det folgende benavnt »EU-medlemsstaterne«, og med Europol og Eurojust som et middel til at
fremme internationalt politisamarbejde og retligt samarbejde,

SOM ANERKENDER begge parters langvarige traditioner med hensyn til respekt for privatlivets fred, som det fremgér af
deres love og grundleggende dokumenter,

SOM TAGER HENSYN TIL EU’s forpligtelser i henhold til artikel 6 i traktaten om Den Europiske Union vedrerende
respekt for de grundleggende rettigheder, retten til respekt for privatliv, hvad angdr behandling af personoplysninger i
henhold til artikel 16 i traktaten om Den Europiske Unions funktionsmade, proportionalitets- og nedvendighedsprin-
cippet vedrerende retten til respekt for privatliv og familieliv, respekt for retten til privatliv og beskyttelse af person-
oplysninger i henhold til artikel 8 i den europziske konvention til beskyttelse af menneskerettigheder og grundlaggende
frihedsrettigheder, Europarddets konvention nr. 108 om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger og den hertil knyttede protokol 181 og artikel 7 og 8 i Den Europaiske Unions
charter om grundlaeggende rettigheder,

SOM TAGER HENSYN TIL, at DHS pé nuvarende tidspunkt anvender hdndfaste procedurer til at beskytte privatlivets fred
og sikre dataenes integritet, herunder fysisk sikkerhed, adgangskontrol, adskillelse og kryptering af data, revisionskapacitet
og effektive ansvarlighedsforanstaltninger,

SOM ANERKENDER, at det er vigtigt at sikre datakvalitet, -nejagtighed, -integritet og -sikkerhed, og at indfere passende
ansvarlighedsforanstaltninger for at sikre, at disse principper respekteres,
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SOM iser NOTERER SIG princippet om dbenhed og de forskellige midler, som De Forenede Stater anvender til at sikre, at
passagerer, som DHS har indsamlet PNR-oplysninger om, informeres om behovet for at indsamle disse oplysninger og
anvendelsen heraf,

SOM OGSA ERKENDER, at indsamling og analyse af PNR-oplysninger er nedvendig, for at DHS kan udfere sin
gransekontrolopgave, idet det sikres, at indsamlingen og anvendelsen af PNR-oplysninger fortsat er relevant og nedvendig
for at opfylde formélet med indsamlingen af disse oplysninger,

SOM ANERKENDER, at DHS med henblik pd denne aftale og gennemforelsen heraf ber anses for at sikre et tilstrackkeligt
databeskyttelsesniveau i forbindelse med behandlingen og anvendelsen af PNR-oplysninger, der overferes til DHS,

SOM TAGER HENSYN TIL, at De Forenede Stater og Den Europziske Union har forpligtet sig til at sikre et hejt
beskyttelsesniveau for personoplysninger og samtidig bekampe kriminalitet og terrorisme, og at begge parter er fast
besluttede pa hurtigt at nd frem til en aftale om at beskytte de personoplysninger, som udveksles i forbindelse med
bekaempelse af kriminalitet og terrorisme, pd en sa omfattende méde, at det vil fremme felles mal,

SOM ANERKENDER de vellykkede felles revisioner, der blev foretaget i 2005 og 2010 af de aftaler, der blev indgaet
mellem parterne i 2004 og 2007 om overforsel af PNR-oplysninger,

SOM NOTERER SIG parternes og EU-medlemsstaternes interesse i at udveksle oplysninger om metoden til overforsel af
PNR-oplysninger og den videre overforsel af PNR-oplysninger som beskrevet i de relevante artikler i denne aftale, og som
endvidere noterer sig EU’s interesse i, at dette spergsmal behandles inden for rammerne af den i denne aftale omhandlede
konsultations- og revisionsmekanisme,

SOM BEKRAFTER, at denne aftale ikke danner praecedens for kommende ordninger mellem parterne eller mellem en af
parterne og en anden part vedrorende behandling, anvendelse og overforsel af PNR-oplysninger eller enhver anden form
for oplysninger eller vedrerende databeskyttelse,

SOM ANERKENDER de tilknyttede principper om proportionalitet, relevans og nedvendighed, som er vejledende for

denne aftale og Den Europaiske Unions og De Forenede Staters gennemforelse af denne aftale, og

SOM TAGER HENSYN til muligheden for ogsd at drefte overforsel af PNR-oplysninger for skibspassagerer,

ER BLEVET ENIGE OM FOLGENDE:

KAPITEL 1
GENERELLE BESTEMMELSER
Artikel 1
Formdl

1.  Denne aftale har til formdl at sikre sikkerheden og

beskytte borgernes liv og sikkerhed.

2. I denne aftale fastsettes med henblik herpd parternes
ansvar med hensyn til betingelserne for overfersel, behandling,
anvendelse og beskyttelse af PNR-oplysninger.

Artikel 2
Anvendelsesomride

1. Ved PNR-oplysninger forstds som fastsat i retningslinjerne
fra Organisationen for International Civil Luftfart oplysninger,
der registreres af luftfartsselskaber eller deres befuldmegtigede
for alle rejser, der reserveres af eller pd vegne af en passager, og
som er lagret i luftfartsselskabernes reservationssystemer,
afgangskontrolsystemer eller tilsvarende systemer, der omfatter
de samme funktionaliteter (i denne aftale under ét benavnt
reservationssystemer). PNR-oplysninger bestdr som anvendt i
denne aftale specifikt af de typer af oplysninger, der fremgdr
af bilaget til denne aftale (»bilaget«).

2. Denne aftale finder anvendelse péd luftfartsselskaber, der
transporterer passagerer med fly mellem Den Europaiske
Union og De Forenede Stater.

3. Denne aftale finder ogsd anvendelse pa luftfartsselskaber,
der er registreret i eller lagrer oplysninger i Den Europaiske
Union, og som transporterer passagerer med fly til og fra De
Forenede Stater.

Artikel 3
Udlevering af PNR-oplysninger

Parterne er enige om, at luftfartsselskaber skal udlevere PNR-
oplysninger, der er lagret i deres reservationssystemer, til DHS
som kravet i henhold til og i overensstemmelse med DHS’s
standarder og pd en made, der er forenelig med denne aftale.
Hvis de PNR-oplysninger, der er overfort af luftfartsselskaberne,
indeholder andre oplysninger end dem, der er anfert i bilaget,
skal DHS slette sddanne oplysninger ved modtagelsen.

Artikel 4
Anvendelse af PNR-oplysninger

1. De Forenede Stater indsamler, anvender og behandler
PNR-oplysninger med henblik pd at forebygge, afslore, efter-
forske og retsforfolge:

a) Terrorhandlinger og hermed forbundet kriminalitet, herunder
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i) opfarsel, som —

1. involverer en voldelig handling eller en handling, der
bringer menneskeliv, ejendom eller infrastruktur i
fare, og

2. forekommer at have til formal —

a) at intimidere eller bruge tvang over for en civil-
befolkning

b) at ove indflydelse pd en regerings politik ved
intimidering eller brug af tvang eller

c) at pavirke en regerings adfeerd ved masseadelag-
gelse, attentater, bortforelse eller gidseltagning.

i) aktiviteter, der udger en forbrydelse i henhold til
galdende internationale konventioners og protokollers
anvendelsesomride og definitioner

i) handlinger, der pa en hvilken som helst mdde, direkte
eller indirekte bestdr i at tilvejebringe eller indsamle
gkonomiske midler med henblik pd eller med viden
om, at de skal anvendes fuldt eller delvis til at udfere
en af de handlinger, der er beskrevet i forste eller andet
afsnit

iv) forseg pé at begd en af de handlinger, der er beskrevet i
forste, andet eller tredje afsnit

v) medvirken som medskyldig i en af de handlinger, der er
beskrevet i forste, andet eller tredje afsnit

vi) organisering eller dirigering af andre til at begd en af de
handlinger, der er beskrevet i forste, andet eller tredje
afsnit

vii) medvirken pd anden maéde til begdelse af en af de hand-
linger, der er beskrevet i forste, andet eller tredje afsnit

vii) fremseettelse af trusler om at ville begd en af de hand-
linger, der er beskrevet i forste afsnit, under forhold, der
viser, at truslen er trovaerdig.

Andre forbrydelser, for hvilke der kan idemmes frihedsstraf
pa tre ar eller derover, og som er af grenseoverskridende
karakter.

En forbrydelse anses for at vare af granseoverskridende
karakter, hvis:

i) den begéds i mere end ét land

ii) den begds i ét land, men en veasentlig del af forbere-
delsen, planlegningen, styringen eller kontrollen har
fundet sted i et andet land

iii) den begds i ét land, men involverer en organiseret
kriminel gruppe, som udferer kriminelle aktiviteter i
mere end ét land

iv) den begds i ét land, men har betydelige virkninger i et
andet land, eller

v) den begés i ét land, og lovovertrader opholder sig i eller
agter at rejse til et andet land.

2. PNR-oplysninger kan anvendes og behandles fra sag til
sag, hvis det er nedvendigt pa grund af alvorlig fare og for at
beskytte en persons vitale interesser eller hvis pélagt af en
domstol.

3. PNR-oplysninger kan anvendes og behandles af DHS med
henblik pd at identificere de personer, der skal underkastes en
nermere athering eller undersogelse ved deres ankomst til eller
afrejse fra De Forenede Stater, eller som kraever en narmere
undersogelse.

4. Stk. 1, 2 og 3 bergrer ikke national retshindhavelse,
retlige befgjelser eller procedurer, hvis der under anvendelsen
og behandlingen af PNR-oplysninger opdages andre lovovertrea-
delser eller tegn herpa.

KAPITEL II

G/ALDENDE SIKKERHEDSFORANSTALTNINGER FOR ANVEN-
DELSEN AF PNR-OPLYSNINGER

Artikel 5
Datasikkerhed

1. DHS serger for, at der gennemfores passende tekniske og
organisatoriske foranstaltninger for at beskytte personoplys-
ninger og andre oplysninger, der indgdr i PNR-oplysninger,
mod haendelig, ulovlig eller vautoriseret tilintetgorelse, tab, vide-
regivelse, @ndring, adgang, behandling eller anvendelse.

2. DHS gor passende brug af teknologi for at sikre databe-
skyttelse, -sikkerhed, -fortrolighed og -integritet. DHS skal isar
sikre:

a) at der anvendes krypterings-, bemyndigelses- og dokumenta-
tionsprocedurer, som anerkendes af kompetente myndighe-
der. Adgang til PNR-oplysningerne skal isar vere sikret og
forbeholdt et begranset antal specifikt udpegede embeds-
mand

b) at PNR-oplysningerne opbevares i et sikkert fysisk miljo og
beskyttes mod fysisk indtraengen, og

¢) at der findes en ordning, som sikrer, at forespergsler om
PNR-oplysninger foregdr i overensstemmelse med artikel 4.

3. DHS traffer i tilfelde af brud pa privatlivets fred (herunder
uautoriseret adgang eller videregivelse) rimelige foranstaltninger
til i givet fald at underrette de berorte personer for at begranse
risikoen for skade som folge af uvautoriseret videregivelse af
personoplysninger eller andre oplysninger og for at indfere
athjeelpende foranstaltninger, der er teknisk gennemforlige.
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4. DHS underretter inden for denne aftales anvendelsesom-
rdde omgdende de relevante europziske myndigheder om
vasentlige brud pa privatlivets fred, der involverer PNR-oplys-
ninger om EU-borgere eller -indbyggere, og som skyldes
haendelig eller ulovlig tilintetgorelse, haendeligt tab, @ndring af
data, uautoriseret videregivelse af eller adgang til data eller
enhver anden form for ulovlig behandling eller anvendelse af
data.

5.  De Forenede Stater bekrafter, at effektive administrative,
civile og strafferetlige hdndhavelsesforanstaltninger er til
radighed i henhold til den amerikanske lovgivning, hvad angér
brud pa privatlivets fred. DHS kan gribe til disciplinere sank-
tioner over for personer, der er ansvarlige for brud pd privatli-
vets fred, bl.a. nagtelse af adgang til systemet, formelle irette-
sattelser, suspension, degradering eller fjernelse fra tjenesten.

6.  Enhver adgang til PNR-oplysninger samt behandlingen og
anvendelsen heraf skal registreres eller dokumenteres af DHS.
Registreringer eller dokumentation ma kun anvendes med
henblik pd tilsyn og kontrol samt systemvedligeholdelse, eller
hvis det i gvrigt kraves i henhold til lovgivningen.

Artikel 6
Folsomme oplysninger

1. Idet omfang, hvor de indsamlede PNR-oplysninger om en
passager indeholder folsomme oplysninger (dvs. personoplys-
ninger eller oplysninger vedrerende racemaessig eller etnisk
baggrund, politisk, religios eller filosofisk overbevisning eller
fagforeningsmessigt tilhersforhold samt vedrerende helbreds-
forhold og seksualliv), anvender DHS automatiske systemer,
som filtrerer og maskerer disse felsomme PNR-oplysninger.
Derudover behandler og anvender DHS ikke disse oplysninger
yderligere, undtagen i overensstemmelse med stk. 3 og 4.

2. DHS forelagger for Europa-Kommissionen senest 90 dage
efter denne aftales ikrafttreedelse en liste over de koder og oplys-
ninger, som identificerer de felsomme oplysninger, der skal
filtreres fra.

3. Adgang til samt behandling og anvendelse af felsomme
oplysninger tillades kun i sarlige tilfelde, hvor en persons liv
kan vere i fare, eller der kan ske alvorlig legemsbeskadigelse.
Der kan kun opnds adgang til disse oplysninger ved fra sag til
sag at anvende restriktive procedurer og indhente godkendelse
fra en hejtstidende embedsmand i DHS.

4. Folsomme oplysninger slettes definitivt senest 30 dage
efter det tidspunkt, hvor DHS sidst modtog PNR-oplysningerne
indeholdende sddanne oplysninger. Folsomme data kan dog
lagres med henblik pd en sarlig efterforskning, retsforfglgning
eller straffuldbyrdelse i det tidsrum, der er fastsat i amerikansk
lovgivning.

Artikel 7
Elektroniske individuelle afgorelser

De Forenede Stater traeffer ingen afgerelser, der pavirker en
persons retlige interesser negativt og betydeligt udelukkende

pa grundlag af elektronisk behandling og anvendelse af PNR-
oplysninger.

Artikel 8
Lagring af oplysninger

1. DHS lagrer PNR-oplysningerne i en aktiv database i op til
fem ar. Efter de forste seks mdneder i denne periode anonymi-
seres og maskeres PNR-oplysningerne i overensstemmelse med
denne artikels stk. 2. Adgang til den aktive database skal vere
forbeholdt et begrenset antal specifikt udpegede embedsmand,
medmindre andet er fastsat i denne aftale.

2. For at der kan veare tale om anonymiserede oplysninger,
skal folgende typer af PNR-oplysninger vare maskeret:

a) navn(e)
b) andre navne pd PNR

¢) alle disponible kontaktoplysninger (herunder oplysninger om
kilden)

&

generelle bemarkninger, herunder OSl-oplysninger (Other
Supplementary  Information),  SSl-oplysninger  (Special
Service Information) og SSR-oplysninger (Special Service
Request), og

e) eventuelle indsamlede APIS-oplysninger (Advance Passenger
Information System).

3. Efter denne aktive periode overfores PNR-oplysningerne til
en inaktiv database for en periode pé op til ti r. Denne inaktive
database underkastes yderligere kontrol, hvilket bla. indebearer,
at endnu ferre udpegede embedsmand kan fa adgang og forst
efter at have indhentet godkendelse fra en tilsynsmyndighed pa
endnu hejere niveau. PNR-oplysningerne forbliver anonymise-
rede i den inaktive database, undtagen i forbindelse med rets-
handhavelsesforanstaltninger og da kun i forbindelse med en
identificerbar sag, trussel eller risiko. Hvad angdr de formal, der
er fastsat i artikel 4, stk. 1, litra b), kan anonymiseringen af
PNR-oplysningerne i den inaktive database kun ophaves for en
periode pd op til fem ar.

4. Efter den inaktive periode anonymiseres de lagrede oplys-
ninger fuldstendigt ved at slette alle typer af oplysninger, der
kan tjene til identifikationen af de passagerer, som PNR-oplys-
ningerne vedrerer, uden at denne anonymisering kan ophaves.

5. Oplysninger, som vedrerer en specifik sag eller underso-
gelse, kan lagres i en aktiv PNR-database, indtil sagen eller
undersogelsen henlagges. Dette stykke bergrer ikke datala-
gringskravene i forbindelse med de enkelte efterforsknings- og
straffesager.

6.  Parterne er enige om, at der i forbindelse med evalue-
ringen som omhandlet i artikel 23, stk. 1, ber ses narmere
pa behovet for en inaktiv tidrig lagringsperiode.
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Artikel 9
Ikke-forskelsbehandling

De Forenede Stater sorger for, at sikkerhedsforanstaltninger, der
i henhold til denne aftale er geldende for behandlingen og
anvendelsen af PNR-oplysninger, anvendes ens pd alle
passagerer uden nogen ulovlig forskelsbehandling.

Artikel 10
Gennemsigtighed

1. DHS giver oplysninger til passagerne om sin anvendelse
og behandling af PNR-oplysninger ved:

a) offentliggerelser i Federal Register
b) offentliggerelser pé sit websted

¢) meddelelser, der kan indarbejdes af luftfartsselskaberne i
transportaftaler

d) lovpligtig rapportering til Kongressen og
e) andre passende foranstaltninger, som matte blive truffet.

2. DHS offentligger sine procedurer og narmere bestem-
melser vedrerende indsigts-, berigtigelses- og klageprocedurer
og forelegger dem for EU med henblik pa eventuel offentlig-
gorelse.

3. Parterne arbejder sammen med luftfartsindustrien om at
tilskynde til bedre information af passagerne pa reservationstids-
punktet om formélet med DHS's indsamling, behandling og
anvendelse af PNR-oplysninger og om mulighederne for indsigt,
berigtigelse og klageadgang.

Artikel 11
Den enkeltes ret til indsigt

1. T henhold til bestemmelserne i Freedom of Information
Act har enhver uanset nationalitet, oprindelsesland eller bopeals-
sted ret til at anmode DHS om at fi udleveret sine PNR-oplys-
ninger. DHS udleverer rettidigt disse PNR-oplysninger med
forbehold af bestemmelserne i denne artikels stk. 2 og 3.

2. Videreformidling af oplysninger i PNR kan vare omfattet
af rimelige retlige begransninger i medfor af amerikansk lovgiv-
ning, herunder alle sidanne begransninger, der kan vere
nedvendige for at beskytte integriteten, den nationale sikkerhed
og oplysninger, der er folsomme i forbindelse med retshdnd-
havelse (»law enforcement sensitive information).

3. Nagtelse eller begransning af retten til indsigt skal retti-
digt meddeles den anmodende person skriftligt. Den enkelte skal
bla. oplyses om det retsgrundlag, som beslutningen om at
tilbageholde oplysninger bygger pd, og de muligheder, som i
henhold til amerikansk lovgivning findes for klageadgang.

4. DHS videregiver ikke PNR-oplysninger til offentligheden,
undtagen til de personer, hvis PNR-oplysninger er blevet
behandlet og anvendt, eller disses reprasentant, jf. dog ameri-
kansk lovgivning.

Artikel 12
Den enkeltes ret til berigtigelse

1. Enhver har uanset nationalitet, oprindelsesland eller
bopelssted ret til at anmode om berigtigelse, herunder mulighed
for sletning eller blokering af de oplysninger om vedkommende,
som DHS ligger inde med, i overensstemmelse med de procedu-
rer, der er beskrevet i denne aftale.

2. DHS giver uden ophold den anmodende person skriftlig
meddelelse om, hvorvidt det har besluttet at berigtige de pageel-
dende PNR-oplysninger.

3. Nagtelse eller begreensning af retten til berigtigelse skal
rettidigt meddeles den anmodende person skriftligt. Den
enkelte skal bl.a. oplyses om det retsgrundlag, som beslutningen
om nzgtelse eller begreensning af retten til berigtigelse bygger
pa, og de muligheder, som i henhold til amerikansk lovgivning
findes for klageadgang.

Artikel 13
Den enkeltes ret til indgivelse af klage

1. Enhver, hvis personoplysninger eller andre oplysninger er
blevet behandlet eller anvendt i strid med denne aftale, har
uanset nationalitet, oprindelsesland eller bopzlssted en effektiv
administrativ klageadgang og adgang til domstolsprevelse i
henhold til amerikansk lovgivning.

2. Enhver har ret til administrativt at anfegte DHS's afgo-
relser om anvendelsen og behandlingen af PNR-oplysninger.

3. I henhold til bestemmelserne i Administrative Procedure
Act eller anden gaeldende ret har enhver ret til at anmode om
provelse ved en amerikansk forbundsdomstol af enhver endelig
foranstaltning truffet af DHS. Enhver har desuden ret til at
anmode om retsprovelse i henhold til galdende ret og de rele-
vante bestemmelser i:

a) Freedom of Information Act

b) Computer Fraud and Abuse Act

¢) Electronic Communications Privacy Act og

d) andre galdende bestemmelser i amerikansk lovgivning.

4. DHS giver is@r enhver person administrativ mulighed (i
gjeblikket DHS Traveler Redress Inquiry Program (DHS TRIP))
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for at fa lost rejserelaterede sporgsmal, herunder spergsmél om
anvendelsen af PNR-oplysninger. DHS TRIP er en klagemulighed
for personer, der mener, at de er blevet forsinket eller forment
adgang til et trafikfly, fordi de fejlagtigt blev identificeret som en
trussel. I henhold til Administrative Procedure Act og title 49,
United States Code, section 46110, har den krankede person
ret til at anmode om prevelse ved en amerikansk forbunds-
domstol af enhver endelig foranstaltning, som DHS har truffet
i den forbindelse.

Artikel 14
Tilsyn

1. Overholdelsen af sikkerhedsforanstaltningerne vedrerende
privatlivets fred i denne aftale skal vare underlagt uafheaengig
revision og tilsyn ved databeskyttelsesansvarlige i ministerier
som f.eks. den gverste databeskyttelsesansvarlige (Chief Privacy
Officer) under DHS, der skal:

a) vise deres uathangighed

b) have effektive tilsyns-, undersegelses-, indgrebs- og revisions-
befgjelser og

¢) have befgjelse til efter omstendighederne at henvise sager
om lovovertradelser i forbindelse med denne aftale med
henblik pa retsforfelgning eller disciplinere sanktioner.

De skal is@r sikre, at klager vedrerende den manglende over-
holdelse af denne aftale modtages, undersages og besvares, og at
der kan opnds passende oprejsning. Disse klager kan indgives af
enhver uanset nationalitet, oprindelsesland eller bopzlssted.

2. De Forenede Staters anvendelse af denne aftale skal
derudover vaere underlagt uafhangig revision og kontrol ved
en eller flere af folgende instanser:

a) DHS Office of Inspector General

b) Government Accountability Office (nedsat af Kongressen) og

¢) Den amerikanske kongres.

Et sddant tilsyn kan komme til udtryk i de resultater og henstil-
linger, der fremgér af offentlige rapporter, offentlige heringer og
analyser.

KAPITEL III
RETNINGSLINJER FOR OVERFORSEL
Artikel 15
Metode til overforsel af PNR-oplysninger

1. Med henblik pd denne aftale skal luftfartsselskaberne over-
fore PNR-oplysninger til DHS ved at anvende »push-metodenc
for at sikre sd pracise, rettidige og fuldsteendige PNR-oplys-
ninger som muligt.

2. Luftfartsselskaberne skal overfore PNR-oplysninger til DHS
i sikker elektronisk form under overholdelse af de tekniske krav,
der stilles af DHS.

3. Luftfartsselskaberne skal overfere PNR-oplysningerne til
DHS i overensstemmelse med stk. 1 og 2, ferst 96 timer for
en planlagt afgang og derudover enten lebende eller for et fast
antal rutinemeassige og planlagte overforsler som fastsat af DHS.

4. Parterne er under alle omstendigheder enige om, at alle
luftfartsselskaber skal have erhvervet den tekniske kompetence
til at anvende »push-metoden« senest 24 madneder efter denne
aftales ikrafttradelse.

5. DHS kan, om nedvendigt, fra sag til sag krave, at et
luftfartsselskab overforer PNR-oplysningerne imellem eller efter
de i stk. 3 beskrevne regelmassige overforsler. DHS kan kraeve,
at luftfartsselskaber pd anden made giver adgang til oplysnin-
gerne, hvis de af tekniske drsager er ude af stand til at reagere
rettidigt pd anmodninger i medfer af denne artikel og i over-
ensstemmelse med DHS’s standarder, eller for i swrlige tilflde
at reagere pa en specifik, presserende og alvorlig trussel.

Artikel 16
National udveksling af oplysninger

1. DHS kan kun udveksle PNR-oplysninger, efter at der er
foretaget en omhyggelig vurdering af, om udvekslingen opfylder
folgende garantier:

a) udvekslingen skal vare i overensstemmelse med artikel 4

b) udvekslingen méd kun foregd med indenlandske regerings-
myndigheder med henblik pd at fremme de i artikel 4
navnte anvendelser

¢) de myndigheder, der modtager PNR-oplysningerne, skal
treeffe sikkerhedsforanstaltninger, der svarer til eller kan
sammenlignes med dem, der er fastsat i denne aftale, og

d) PNR-oplysninger ma kun udveksles til stotte for sager, som
underseges eller efterforskes, og i henhold til skriftlige aftaler
og den amerikanske lovgivning om udveksling af oplys-
ninger mellem indenlandske regeringsmyndigheder.

2. De sikkerhedsforanstaltninger, der er beskrevet i denne
artikels stk. 1, skal overholdes ved overforslen af analytiske
oplysninger, der er opndet via PNR-oplysninger, i medfor af
denne aftale.

Artikel 17
Videre overforsel

1. De Forenede Stater kan kun overfore PNR-oplysninger til
kompetente regeringsmyndigheder i tredjelande, hvis det sker pa
vilkér, der er forenelige med denne aftale, og kun efter at have
forvisset sig om, at modtageren har til hensigt at anvende oplys-
ningerne til formdl, der er forenelige med disse vilkar.



11.8.2012

Den Europziske Unions Tidende

L 215/11

2. Ud over krisesituationer sker sadanne overforsler af oplys-
ninger i henhold til udtrykkelige aftaler, som indeholder bestem-
melser om beskyttelse af privatlivets fred svarende til dem, som
DHS anvender pad PNR-oplysninger som fastsat i denne aftale.

3. PNR-oplysninger mé kun udveksles til stotte for sager,
som underseges eller efterforskes.

4. Séafremt DHS fir kendskab til, at PNR-oplysninger om en
borger eller en person med ophold i en EU-medlemsstat er
blevet overfort, skal de kompetente myndigheder i den
bergrte EU-medlemsstat underrettes hurtigst muligt.

5. De sikkerhedsforanstaltninger, der er beskrevet i stk. 1-4,
skal overholdes ved overforslen af analytiske oplysninger, der er
opndet via PNR-oplysninger, i medfer af denne aftale.

Artikel 18

Samarbejde mellem politi, retshindhaevende myndigheder
og domstole

1. T overensstemmelse med de galdende retshandhavelses-
aftaler eller andre aftaler og ordninger om informationsudveks-
ling, der er indgdet mellem De Forenede Stater og en EU-
medlemsstat eller Europol og Eurojust, serger DHS for, at rele-
vante analytiske oplysninger, der er opndet via PNR-oplysninger,
hurtigst muligt stilles til rddighed for de kompetente politimyn-
digheder, retslige myndigheder eller andre serlige retshdnd-
havende myndigheder i EU-medlemsstaterne, Europol og Euro-
just inden for deres respektive mandater i forbindelse med sager,
der underseges eller efterforskes, med henblik pé at forebygge,
afslore, efterforske og retsforfolge terrorhandlinger og hermed
forbundet kriminalitet eller granseoverskridende kriminalitet i
Den Europaiske Union som beskrevet i artikel 4, stk. 1, litra b).

2. En politimyndighed eller en retslig myndighed i en EU-
medlemsstat, Europol eller Eurojust kan inden for sit mandat
anmode om adgang til PNR-oplysninger eller relevante analy-
tiske oplysninger opndet via PNR-oplysninger, der er nedven-
dige i et specifikt tilfelde for at forebygge, afslare, efterforske og
retsforfelge terrorhandlinger og hermed forbundet kriminalitet
eller graenseoverskridende kriminalitet i Den Europziske Union
som beskrevet i artikel 4, stk. 1, litra b). DHS udleverer disse
oplysninger i henhold til de aftaler og ordninger, der navnes i
stk. 1.

3. 1 henhold til stk. 1 og 2 udveksler DHS kun PNR-oplys-
ninger efter at have foretaget en omhyggelig vurdering af, om
udvekslingen opfylder folgende garantier:

a) udvekslingen skal veare i overensstemmelse med artikel 4

b) udvekslingen mé kun foregd med henblik pa at fremme de i
artikel 4 navnte anvendelser og

¢) de myndigheder, der modtager PNR-oplysningerne, skal
treffe sikkerhedsforanstaltninger, der svarer til eller kan
sammenlignes med dem, der er fastsat i denne aftale.

4. De sikkerhedsforanstaltninger, der er beskrevet i denne
artikels stk. 1-3, skal overholdes ved overforslen af analytiske

oplysninger, der er opndet via PNR-oplysninger, i medfor af
denne aftale.

KAPITEL IV

GENNEMFORELSESBESTEMMELSER OG AFSLUTTENDE
BESTEMMELSER

Artikel 19
Tilstreekkeligt beskyttelsesniveau

Med henblik pd denne aftale og gennemforelsen heraf anses
DHS i henhold til EU’s relevante lovgivning om databeskyttelse
for at sikre et tilstrakkeligt beskyttelsesniveau for behandling og
anvendelse af PNR-oplysninger. Luftfartsselskaber, der i henhold
til denne aftale har udleveret PNR-oplysninger til DHS, anses i
den forbindelse for at have opfyldt de lovkrav vedrerende over-
forsel af sédanne oplysninger fra EU til De Forenede Stater, som
galder i EU.

Artikel 20
Gensidighed

1. Parterne fremmer aktivt inden for hver deres jurisdiktion
samarbejdet mellem luftfartsselskaberne og alle PNR-systemer,
der er i drift, eller som madtte blive vedtaget i den anden parts
jurisdiktion, i overensstemmelse med denne aftale.

2. Da etableringen af et EU-PNR-system kan have vasentlig
indvirkning pa parternes forpligtelser i medfer af denne aftale,
skal parterne heres for at afgere, om der er behov for at tilpasse
denne aftale for at sikre fuld gensidighed, hvis og ndr et sddant
system vedtages. Der ber under sddanne konsultationer isar ses
naermere pd, om der i et fremtidigt EU-PNR-system vil blive
anvendt mindre strenge databeskyttelsesstandarder end dem,
der er fastsat i denne aftale, og om denne aftale folgelig ber
andres.

Artikel 21
Gennemforelse og ikke-fravigelse

1.  Denne aftale danner ikke grundlag for og giver ikke i
henhold til amerikansk lovgivning nogen rettigheder eller
fordele til private eller offentlige personer eller parter. Hver af
parterne sikrer, at denne aftales bestemmelser gennemfores
korrekt.

2. Intet i denne aftale afviger fra De Forenede Staters og EU-
medlemsstaternes eksisterende forpligtelser, herunder forplig-
telser i medfer af aftalen af 25. juni 2003 om gensidig retshjalp
mellem Den Europziske Union og De Forenede Stater og
tilknyttede  gensidige instrumenter vedrerende retshjalp
mellem De Forenede Stater og EU-medlemsstaterne.

Artikel 22
Meddelelse om andringer i national ret

Parterne underretter hinanden om vedtagelsen af enhver lov, der
i vaesentlig grad kan péavirke gennemforelsen af denne aftale.
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Artikel 23
Revision og evaluering

1. Parterne reviderer i fallesskab gennemferelsen af denne
aftale ét ar efter dens ikrafttreeden og derefter regelmeassigt
som aftalt. Derudover evaluerer parterne i fellesskab denne
aftale fire ar efter dens ikrafttreeden.

2. Parterne fastlegger i forvejen i fallesskab retningslinjerne
og betingelserne for den felles revision, og de giver hinanden
meddelelse om sammensztningen af deres respektive hold. Med
henblik pd denne falles revision reprasenteres Den Europaiske
Union af Europa-Kommissionen, og De Forenede Stater reprea-
senteres af DHS. Holdene kan bestd af relevante eksperter i
databeskyttelse og retshindhevelse. Med forbehold af galdende
lovgivning kraeves det, at deltagere i den falles revision har den
fornedne sikkerhedsgodkendelse og respekterer tavshedspligten
vedrerende droftelserne. DHS sorger med henblik pa den falles
revision for, at relevante dokumenter, systemer og medarbejdere
er til radighed.

3. Efter den falles revision foreleegger Europa-Kommissionen
en rapport for Europa-Parlamentet og Radet for Den Europaiske
Union. De Forenede Stater skal gives mulighed for at fremsatte
skriftlige bemarkninger, der knyttes til rapporten.

Artikel 24
Tvistbileeggelse og suspension af aftalen

1. Enhver tvist om gennemforelsen af denne aftale og alle
sporgsmal med tilknytning dertil bilaegges ved konsultation
mellem parterne med henblik pd at nd frem til en gensidig
acceptabel lgsning, herunder at give hver part mulighed for at
tilpasse sig denne lgsning inden for en rimelig frist.

2. Hvis konsultationerne ikke forer til, at tvisten bileegges,
kan hver af parterne ved skriftlig meddelelse ad diplomatiske
kanaler suspendere anvendelsen af denne aftale. Opsigelsen fir
virkning 90 dage fra datoen for denne meddelelse, medmindre
parterne er blevet enige om en anden dato.

3. Uanset denne aftales suspension behandles og anvendes
alle PNR-oplysninger, som er i DHS’s besiddelse i medfer af
denne aftale inden dens suspension, fortsat i overensstemmelse
med denne aftales sikkerhedsbestemmelser.

Artikel 25
Opsigelse

1. Hver af parterne kan ved skriftlig meddelelse ad diploma-
tiske kanaler til enhver tid opsige denne aftale.

2. Opsigelsen far virkning 120 dage fra datoen for denne
meddelelse, medmindre parterne er blevet enige om en anden
dato.

3. Forud for enhver opsigelse af denne aftale konsulterer
parterne hinanden pd en sddan madde, at der er tilstrakkelig
tid til at nd frem til en gensidig acceptabel lgsning.

4. Uanset denne aftales opsigelse behandles og anvendes alle
PNR-oplysninger, som er i DHS’s besiddelse i medfer af denne
aftale inden dens opsigelse, fortsat i overensstemmelse med
denne aftales sikkerhedsbestemmelser.

Artikel 26
Varighed

1. Denne aftale forbliver i kraft i en periode pd syv ar fra
datoen for dens ikrafttradelse, jf. dog artikel 25.

2. Ved udlebet af den i denne artikels stk. 1 fastsatte periode
og en eventuel efterfolgende forlengelsesperiode i medfer af stk.
1 forlaenges aftalen for en periode pd syv dr, medmindre en af
parterne mindst tolv maneder i forvejen ad diplomatiske kanaler
giver den anden part skriftlig meddelelse om, at parten ikke har
til hensigt at forleenge aftalen.

3. Uanset denne aftales udleb behandles og anvendes alle
PNR-oplysninger, som er i DHSs besiddelse i medfer af
denne aftale, fortsat i overensstemmelse med denne aftales
sikkerhedsbestemmelser. Alle PNR-oplysninger, som er i DHS’s
besiddelse i medfer af aftalen mellem Amerikas Forenede Stater
og Den Europiske Union om luftfartsselskabers behandling og
overforsel af passagerliste(PNR)-oplysninger til United States
Department of Homeland Security (DHS), undertegnet i
Bruxelles og Washington den 23. og 26. juli 2007, behandles
og anvendes ogsa fortsat i overensstemmelse med navnte aftales
sikkerhedsbestemmelser.

Artikel 27
Afsluttende bestemmelser

1. Denne aftale traeder i kraft den forste dag i maneden efter
den dato, pd hvilken parterne har udvekslet notifikationer om,
at de har afsluttet de nedvendige interne procedurer med
henblik herpa.

2. Denne aftale erstatter fra dagen, hvor den trader i kraft,
aftalen af 23. og 26. juli 2007.

3. Denne aftale finder kun anvendelse pd Danmarks, Det
Forenede Kongeriges og Irlands omrade, hvis Europa-Kommis-
sionen  skriftligt giver De Forenede Stater meddelelse om, at
Danmark, Det Forenede Kongerige eller Irland har valgt at
varet bundet af denne aftale.

4. Hvis Europa-Kommissionen giver De Forenede Stater
meddelelse om, at denne aftale vil gelde for Danmarks, Det
Forenede Kongeriges eller Irlands omrdde, inden den er tradt i
kraft, finder denne aftale anvendelse pd de(n) relevante land(e)s
omrade den samme dag som for de evrige EU-medlemsstater,
der er bundet af denne aftale.
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5. Hvis Europa-Kommissionen efter denne aftales ikrafttraedelse giver De Forenede Stater meddelelse om,
at denne aftale vil gaelde for Danmarks, Det Forenede Kongeriges eller Irlands omrade, finder denne aftale
anvendelse pd de(n) relevante land(e)s omrdde pd den forste dag efter, at De Forenede Stater har modtaget
meddelelsen.

Udferdiget i Bruxelles den fjortende december to tusind og elleve i to originaleksemplarer.

[ henhold til EU-retten udferdiges denne aftale ogsd af EU pé bulgarsk, dansk, estisk, finsk, fransk, grask,
italiensk, lettisk, litauisk, maltesisk, nederlandsk, polsk, portugisisk, rumeensk, slovakisk, slovensk, spansk,
svensk, tjekkisk, tysk og ungarsk.

For Den Europaiske Union For Amerikas Forenede Stater
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10.
11.
12.
13.
14.

15.
16.
17.

18.
19.

BILAG

TYPER AF PNR-OPLYSNINGER

. PNR-registrets lokaliseringskode (PNR record locator code)

. Dato for reservation/udstedelse af billetten

. Planlagt(e) rejsedato(er)

. Navn(e)

. Disponible oplysninger om frequent flyer-ordninger og fordele (f.eks. gratis billetter, opgraderinger osv.)
. Andre navne pd PNR, herunder antal rejsende pa PNR

. Alle disponible kontaktoplysninger (herunder oplysninger om kilden)

. Alle disponible oplysninger om betaling/debitering (men ikke andre oplysninger om transaktionen, der er knyttet til

et kreditkort eller en konto, og som ikke vedrerer rejsetransaktionen)

. Rejseruten for den pdgaldende PNR

Rejsebureau/rejseagent

Oplysninger om code-sharing

Delte oplysninger

Passagerens rejsestatus (herunder bekreeftelser og indtjekningsstatus)

Billetoplysninger, herunder billetnummer, enkeltbilletter og automatisk billetprisangivelse (Automated Ticket Fare
Quote)

Fuldsteendige bagageoplysninger
Pladsoplysninger, herunder pladsnummer

Generelle bemerkninger, herunder OSI-, SSI- og SSR-oplysninger (Other Service Information, Special Service Infor-
mation, Special Service Request)

Eventuelle indsamlede APIS-oplysninger (Advance Passenger Information System)

Oversigt over alle andringer af PNR-oplysningerne under punkt 1-18




	Aftale  mellem Amerikas Forenede Stater og Den Europæiske Union om anvendelse og overførsel af passagerlisteoplysninger til United States Department of Homeland Security

