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TYOJARJESTYKSET

EUROOPAN ELINTARVIKETURVALLISUUSVIRANOMAISEN PAATOS,
annettu 19 péivini kesikuuta 2019,

sisdisistd sdinnoistd, jotka koskevat rekisteroityjen tiettyjen oikeuksien rajoittamista EFSAn
toimintaan liittyvin henkil6tietojen kisittelyn yhteydessi

HALLINTONEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

luonnollisten henkil6iden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilétietojen kisittelyssd ja
ndiden tietojen vapaasta lilkkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta
23 péivind lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (!) ja erityisesti sen
25 artiklan,

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 178/2002, annettu 28 pdivinad tammikuuta 2002, elintarvikelain-
sdadantod koskevista yleisistd periaatteista ja vaatimuksista, Euroopan elintarviketurvallisuusviranomaisen perustamisesta
sekd elintarvikkeiden turvallisuuteen liittyvistd menettelyistd (3), ja erityisesti sen 25, 26 ja 48 artiklan,

EFSAn hallintoneuvoston tyojarjestyksen () ja erityisesti sen 8 artiklan,

Euroopan tietosuojavaltuutetun ("EDPS”) 14 piivdnd toukokuuta 2019 antaman lausunnon ja EDPS:n ohjeet uuden
asetuksen 25 artiklasta ja sisdisistd sddnnoistd,

kuultuaan henkilostokomiteaa,
ottaen huomioon seuraavat seikat:
(1)  EFSA toteuttaa toimintaansa perustamisasetuksensa (EY) No 178/2002 mukaisesti.

(2)  Asetuksen (EU) 2018/1725 25 artiklan 1 kohdan mukaisesti asetuksen 14-22, 35 ja 36 artiklan soveltamisen sekd 4
artiklan soveltamisen rajoitusten, siltd osin kuin sen sddnnokset vastaavat 14-22 artiklassa sdddettyja oikeuksia ja
velvollisuuksia, pitdisi perustua EFSAn hyviksymiin siséisiin sddntoihin, jos ne eivdt perustu perussopimusten
perusteella annettuihin saddoksiin.

(3)  Nditd sisdisid sddntoji, muun muassa rajoituksen tarpeellisuuden ja oikeasuhteisuuden arviointia koskevia
sdannoksid, ei pitdisi soveltaa silloin kun perussopimusten perusteella annetulla sdddokselld rajoitetaan
rekisterdityjen oikeuksia.

(4)  Kun EFSA suorittaa rekisterdityjen oikeuksia koskevia velvollisuuksiaan asetuksen (EU) 2018/1725 mukaisesti, sen
on otettava huomioon, sovelletaanko jotakin kyseisessd asetuksessa sdddettyd poikkeusta.

(5)  EFSA voi hallinnollisten tehtdviensd yhteydessd tehdéd hallinnollisia tutkimuksia, toteuttaa kurinpitomenettelyja,
suorittaa alustavia toimia, jotka liittyvdt Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisiin sddnt6jen-
vastaisuuksiin, kasitelld vadrinkdytosten paljastamistapauksia, ksitelld (virallisia ja epavirallisia) hairintdd koskevia
menettelyja, kisitelld sisdisid ja ulkoisia valituksia, tehdd sisdisid tarkastuksia, toteuttaa tietosuojavastaavan
tutkimuksia asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti seka sisiisia tietoturvatutkimuksia.

() EUVLL 295,21.11.2018,s. 39.
() EUVLL 31, 1.2.2002,s. 1.
() mb 27 06 13 — Revised Management Board Rules of Procedure — ADOPTED.
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EFSA kisittelee useita henkilotietoryhmid, muun muassa “kovia” tietoja (objektiivisia tietoja, kuten tunnistetietoja,
yhteystietoja, ammatillisia tietoja, hallinnollisia tietoja, erityisistd lahteistd saatuja tietoja, sihkoistd viestintdd ja
liikennettd koskevia tietoja) jaftai "pehmeitd” tietoja (tapaukseen liittyvid subjektiivisia tietoja, kuten padttelyd,
kayttaytymistd koskevia tietoja, arviointeja, suorituskykyd ja kdytostd koskevia tietoja sekd menettelyn tai toimen
aiheeseen liittyvid tai sen yhteydessi esitettyja tietoja).

(6) EFSA, jota edustaa sen pddjohtaja, toimii rekisterinpitdjind riippumatta EFSAssa mydhemmin tehtivistd
rekisterinpitdjan tehtdvdn siirroista, jotka perustuvat tiettyjen henkilotietojen kisittelytoimien operatiivisiin
tehtaviin.

(7)  Henkilotiedot tallennetaan suojatusti sahkoiseen ympiristoon tai paperille siten, ettd estetddn lainvastainen padsy
tietoihin tai niiden lainvastainen siirtiminen henkil6ille, joiden ei tarvitse niité tietad. HenkilGtietoja siilytetddn vain
niin kauan kuin on tarpeen ja asianmukaista niiden tarkoitusten kannalta, joihin niitd kisitellddn tietoturvase-
losteissa, tietosuojaselosteissa tai EFSAn rekistereissd madritetyn ajan.

(8)  Naitd sisdisid sddntojd olisi sovellettava kaikkiin kasittelytoimiin, joita EFSA tekee suorittaessaan hallinnollisia
tutkimuksia, kurinpitomenettelyjd, alustavia toimia, jotka liittyvdt Euroopan petostentorjuntavirastolle
ilmoitettuihin  mahdollisiin ~ sddntdjenvastaisuuksiin, véddrinkdytosten paljastamismenettelyjd, (virallisia ja
epavirallisia) hdirintdtapauksia koskevia menettelyja, sisdisten ja ulkoisten valitusten kasittelyd, sisdisid tarkastuksia,
tietosuojavastaavan asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti tekemid tutkimuksia ja sisdisesti tai
ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhman avulla) kisiteltyjd (tieto)
turvatutkimuksia.

(9)  Tatd paitostd olisi sovellettava kisittelytoimiin, joita toteutetaan ennen edelld mainittujen menettelyjen aloittamista,
ndiden menettelyjen aikana sekd menettelyjen tuloksista johtuvien jatkotoimien seurannan aikana. Siihen pitdisi
kuulua my6s EFSAn kansallisille viranomaisille ja kansainvilisille jdrjestoille hallinnollisten tutkimustensa
ulkopuolella tarjoama tuki ja niiden kanssa tehtdva yhteistyo.

(10) Tapauksissa, joissa nditd sisdisid sddntojd sovelletaan, EFSAn on annettava perustelut sille, miksi rajoitukset ovat
ehdottoman tarpeellisia ja oikeasuhteisia demokraattisessa yhteiskunnassa, ja noudatettava keskeisiltd osin
perusoikeuksia ja -vapauksia.

(11) Téssd yhteydessd EFSAn on noudatettava mahdollisimman suuressa mairin rekisterdityjen perusoikeuksia edelld
mainittujen menettelyjen aikana ja erityisesti niitd, jotka liittyvdt oikeuteen saada tietoa, saada pidsy tietoihin ja
saada tiedot korjatuiksi ja poistetuiksi ja oikeuteen rajoittaa niiden kasittelya, oikeuteen saada ilmoitus rekisterdidyn
henkilotietojen tietoturvaloukkauksesta tai oikeuteen viestinnan luottamuksellisuuteen asetuksessa (EU) 2018/1725
vahvistetun mukaisesti.

(12) EFSAn on kuitenkin ehkd rajoitettava tiedottamista rekister6idyille ja muita rekisterdityjen oikeuksia erityisesti
suojatakseen omia tutkimuksiaan, muiden viranomaisten tutkimuksia ja menettelyji sekd muiden sen tutkimuksiin
tai muihin menettelyihin liittyvien henkil6iden oikeuksia.

(13) EFSA voi siten rajoittaa tiedottamista tutkimuksen sekd muiden rekisteroityjen perusoikeuksien ja -vapauksien
turvaamiseksi.

(14) EFSAn olisi sddnnollisesti tarkastettava, ettd rajoitukseen oikeuttavat ehdot ovat edelleen olemassa, ja poistettava
rajoitus, kun ehdot eivit ole endd olemassa.

(15) Rekisterinpitdjin olisi ilmoitettava tietosuojavastaavalle lykkayksist ja tarkistuksista valittomasti; ja
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ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Kohde ja soveltamisala

1.  Tassd padtoksessd esitetddn sddnnot, jotka liittyvit ehtoihin, joilla EFSA voi 2 kohdassa esitettyjen menettelyjensi
yhteydessd rajoittaa 14-21, 35 ja 36 artiklassa sekd 4 artiklassa vahvistettujen oikeuksien soveltamista asetuksen (EU)
2018/1725 25 artiklan mukaisesti.

2. EFSAn hallinnollisen toiminnan yhteydessi titd paatostd sovelletaan EFSAn seuraavia tarkoituksia varten suorittamiin
henkil6tietojen kisittelytoimiin: hallinnollisten tutkimusten tekeminen, kurinpitomenettelyt, alustavat toimet, jotka liittyvit
Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisiin sddnnonvastaisuuksiin, vaarinkdytosten paljastamisme-
nettelyjen késittely, (viralliset ja epaviralliset) hairintitapauksia koskevat menettelyt, sisdisten ja ulkoisten valitusten
kisittely, sisdisten tarkastusten tekeminen, tietosuojavastaavan asetuksen (EU) 2018/1725 45 artiklan 2 kohdan mukaisesti
tekemit tutkimukset ja sisdisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan
kriisiryhmién avulla) kasiteltavit (tieto)turvatutkimukset.

3. Kyseessd olevat tietoryhmadt ovat "kovia” tietoja (objektiivisia tietoja, kuten tunnistetietoja, yhteystietoja, ammatillisia
tietoja, hallinnollisia tietoja, erityisisti ldhteistd saatuja tietoja, sdhkoistd viestintd ja tietojen liikennettd koskevia tietoja) jaf
tai “pehmeitd” tietoja (tapaukseen liittyvid subjektiivisia tietoja, kuten pédttelyd, kayttdytymistietoja, arviointeja,
suorituskykyd ja kaytostd koskevia tietoja ja menettelyn tai toimen aiheeseen liittyvid tai sen yhteydessa esitettyjd tietoja).

4. Kun EFSA suorittaa rekisterdityjen oikeuksia koskevia velvollisuuksiaan asetuksen (EU) 2018/1725 mukaisesti, sen
on harkittava, ovatko jotkin kyseisessd asetuksessa sdddetyt poikkeukset sovellettavissa.

5. Rajoitukset voivat koskea seuraavia oikeuksia, jos tdssd padtoksessd esitetyistd ehdoista ei muuta johdu: tietojen
antaminen rekisterdidyille, oikeus saada paisy tietoihin, oikaista tiedot, poistaa tiedot, rajoittaa kasittelyd, oikeus
henkil6tietojen tietoturvaloukkauksesta ilmoittamiseen rekisteroidylle tai oikeus tietojen luottamuksellisuuteen.

2 artikla

Rekisterinpitijin ja takeiden eritelmi

1.  Tietoturvaloukkausten, tietovuotojen tai luvattoman luovuttamisen valttimiseksi kdytossd ovat seuraavat takeet:
a) Paperiasiakirjoja on siilytettdva turvakaapeissa, joihin vain valtuutetulla henkilostolld on paisy.

b) Kaikki sdhkoiset tiedot on tallennettava suojatuilla tietoteknisilld ohjelmilla EFSAn tietoturvavaatimusten mukaisesti
sekd erityisiin sahkoisiin kansioihin, joihin vain valtuutetulla henkilostolld on péidsy. Asianmukaiset kiyttooikeustasot
on myonnettava yksilollisesti.

¢) Tietokantojen on oltava salasanalla suojattuna EFSAn kertakirjautumisjirjestelméssd, ja ne on liitettdvd automaattisesti
kidyttdjan kayttdjatunnukseen ja salasanaan ja niitd on tuettava turvallisen tietoihin péddsyn hallinnan jérjestelmin
avulla. Sahkoisid asiakirjoja on siilytettdva turvallisesti siten, ettd varmistetaan salassapito ja noudatetaan tietosuojan
sdantojd ja periaatteita.

d) Salassapitovelvoite sitoo kaikkia henkil6itd, joilla on péisy tietoihin.

2. Kaisittelytoimien rekisterinpitdja on EFSA, jota edustaa sen pddjohtaja, joka voi siirtdd rekisterinpitdjin tehtdvin
eteenpdin. Rekisteroidyille ilmoitetaan rekisterinpitdjan tehtdvén siirtdmisestid tietosuojaselosteissa tai asiakirjoissa, jotka
julkaistaan EFSAn verkkosivustolla ja/tai palveluluettelossa.

3. Edelld 1 artiklan 3 kohdassa tarkoitettuja henkilotietoja on siilytettdva ainoastaan niin kauan kuin on tarpeellista ja
asianmukaista tietojenkisittelyn tarkoitusta varten. Sdilytysaika ei missddn tapauksessa saa olla pidempi kuin tietoturvase-
losteessa, tietosuojaselosteessa tai 5 artiklan 1 kohdassa tarkoitetuissa tiedoissa madritetty siilytysaika.
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4. Jos EFSA aikoo soveltaa rajoitusta, rekisterdidyn oikeuksia ja vapauksia koskevia riskejd punnitaan erityisesti muiden
rekisterdityjen oikeuksia ja vapauksia koskevaan riskiin nihden seki sen riskin perusteella, ettd EFSAn tutkimusten tai
menettelyjen vaikutus poistuu esimerkiksi todisteiden tuhoutumisen vuoksi. Rekisterdidyn oikeuksia ja vapauksia koskevat
riskit liittyvit etupadssd muun muassa maineriskeihin sekd riskeihin, jotka koskevat oikeutta puolustautua ja oikeutta tulla

kuulluksi.

3 artikla

Rajoitukset

1. EFSAn on sovellettava rajoituksia vain seuraavien takaamiseksi:

a) rikosten ennalta estiminen, tutkinta, rikosten paljastaminen tai rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten
seuraamusten tdytdntoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai téllaisten uhkien
ehkiisy

b) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvit tdrkeit tavoitteet, erityisesti unionin yhteisen ulko- ja
turvallisuuspolitiikan tavoitteet tai unionille tai jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan
lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanterveys ja sosiaaliturva

¢) unionin toimielinten ja elinten, mys niiden sdhkoisen viestinnidn verkkojen sisdinen turvallisuus
d) sddnneltyd ammattitoimintaa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittiminen ja syytetoimet

€) valvonta-, tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen vallan kéyttoon kohdissa a ja b
tarkoitetuissa tapauksissa

f) rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet.

2. EFSAvoiedelld 1 kohdassa kuvatun rajoituksen erityisend soveltamistapana soveltaa rajoituksia komission yksikoiden
tai muiden unionin toimielinten, elinten, virastojen ja toimistojen, jdsenvaltioiden toimivaltaisten viranomaisten tai
kolmansien maiden tai kansainvilisten jirjest6jen kanssa vaihdettaviin henkilotietoihin seuraavissa olosuhteissa:

a) kun komission yksikot tai muut unionin toimielimet, elimet, virastot ja toimistot voisivat rajoittaa kyseisten oikeuksien
ja velvollisuuksien kéyttod muiden asetuksen (EU) 2018/1725 25 artiklassa tarkoitettujen sdddosten perusteella tai
kyseisen asetuksen IX luvun mukaisesti tai muiden unionin toimielinten, elinten, virastojen ja toimistojen perustamis-
sddadosten mukaisesti

b) kun jisenvaltioiden toimivaltaiset viranomaiset voisivat rajoittaa kyseisten oikeuksien ja velvollisuuksien kéyttoa
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (*) 23 artiklassa tarkoitettujen sdddosten perusteella tai
Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 () 13 artiklan 3 kohdan, 15 artiklan 3 kohdan tai 16
artiklan 3 kohdan osaksi kansallista lainsdddantoa saattavien kansallisten sdddosten nojalla

¢) kun kyseisten oikeuksien ja velvollisuuksien kiytto voisi vaarantaa EFSA:n yhteistyon kolmansien maiden tai
kansainvilisten jdrjestojen kanssa sen suorittaessa tehtavidan.

Ennen rajoitusten soveltamista edelld kohdissa a ja b tarkoitetuissa olosuhteissa EFSA:n on kuultava asianomaisia komission
yksiko6itd, unionin toimielimid, elimid, virastoja ja toimistoja tai jdsenvaltioiden toimivaltaisia viranomaisia, paitsi jos EFSA:
lle on selvid, ettd rajoituksen soveltamisesta sdddetddn jossakin kyseisissd kohdissa tarkoitetussa sdadoksessa.

() Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilétietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1).

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkiloiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta estimistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd niiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89):
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3. Kaikkien rajoitusten on oltava tarpeellisia ja oikeasuhteisia, ja niissd on otettava huomioon riskit rekisterdityjen
oikeuksille ja vapauksille ja noudatettava olennaisilta osin demokraattisen yhteiskunnan perusoikeuksia ja -vapauksia.

4. Jos rajoituksen soveltamista harkitaan, on tehtdvi tarpeellisuuden ja oikeasuhteisuuden testi nididen siintojen
perusteella. Se on dokumentoitava sisdisessi arviointimuistiossa tapauskohtaisesti vastuuvelvollisuutta varten.

5. Rajoitukset on poistettava heti, kun ne oikeuttavat olosuhteet eivit ole endd olemassa, varsinkin kun katsotaan, ettd
rajoitetun oikeuden kdyttiminen ei endd poistaisi rajoituksen vaikutusta tai haittaisi muiden rekisteroityjen oikeuksia ja
vapauksia. Sellaisessa tapauksessa rajoitukset on poistettava mahdollisimman pian, periaatteessa viiden tyopdivin kuluessa
siitd, kun oikeudelliset tai tosiasialliset olosuhteet ovat muuttuneet.

4 artikla

Uudelleentarkastelu tietosuojavastaavan toimesta

1. EFSA:n on ilmoitettava tietosuojavastaavalleen ilman aiheetonta viivytystd aina, kun rekisterinpitdjd rajoittaa
rekisteroityjen oikeuksien soveltamista tai jatkaa rajoitusta timin paatoksen mukaisesti. Rekisterinpitdjan on annettava
tietosuojavastaavalle padsy kirjattuihin tietoihin, jotka sisdltivdt rajoituksen tarpeellisuuden ja oikeasuhteisuuden
arvioinnin, ja dokumentoitava paivimairé, jona tietosuojavastaavalle on ilmoitettu kirjatuista tiedoista.

2. Tietosuojavastaava voi pyytdd rekisterinpitdjad kirjallisesti tarkastelemaan uudelleen rajoitusten soveltamista.
Rekisterinpitdjdn on ilmoitettava tietosuojavastaavalle kirjallisesti pyydetyn uudelleentarkastelun tuloksista.

3. Rekisterinpitdjian on ilmoitettava tietosuojavastaavalle, kun rajoitus on poistettu.

5 artikla

Tietojen antaminen rekisteroidyille

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd paatoksessd esitetyin ehdoin rekisterinpitéjd voi rajoittaa oikeutta
tietojen saamiseen seuraavien kisittelytoimien yhteydessa:

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen suorittaminen

b) alustavat toimet, jotka liittyvdt Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisia sddnt6jenvastaisuuksia
koskeviin tapauksiin

c) véidrinkdytosten paljastamismenettelyt

d) hiirintitapauksia koskevat menettelyt (viralliset ja epaviralliset)

e) sisdisten ja ulkoisten valitusten kisittely

f) sisdiset tarkastukset

g) tietosuojavastaavan asetuksen 20181725 45 artiklan 2 kohdan mukaisesti tekemat tutkimukset

h) sisiisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) kisiteltavat
(tieto)turvatutkimukset.

EFSAn on liitettdva tietoturvaselosteisiin, tietosuojaselosteisiin tai asetuksen (EU) 2018/1725 31 artiklassa tarkoitettuihin
tietoihin, jotka julkaistaan sen verkkosivustolla ja/tai intranetissd ja joilla ilmoitetaan rekisteroidyille ndiden oikeuksista
tietyn menettelyn yhteydessd, tiedot ndiden oikeuksien mahdollisesta rajoittamisesta. Tiedoissa on ilmoitettava, mitd
oikeuksia voidaan rajoittaa, rajoittamisen syyt ja mahdollinen kesto.

2. Sanotun rajoittamatta 3 kohdan sdinnoksid ja kun se on oikeasuhteista, EFSAn on myds ilmoitettava ilman
aiheetonta viivytysti kirjallisesti yksittdin kaikille rekisteroidyille, jotka katsotaan tietyssd kisittelytoimessa asianomaisiksi
henkil6iksi, ndiden oikeuksista, jotka koskevat nykyisia tai tulevia rajoituksia.
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3. Jos EFSA rajoittaa kokonaan tai osittain 2 kohdassa tarkoitettua tietojen antamista rekisteroidyille, sen on kirjattava
rajoituksen syyt ja oikeusperusta timdn pédtoksen 3 artiklan mukaisesti sekd rajoituksen tarpeellisuuden ja
oikeasuhteisuuden arviointi.

Kirjatut tiedot ja mahdolliset asiakirjat, joista perusteena olevat seikat tai oikeudelliset syyt kdyvit ilmi, on rekisterditiva. Ne
on pyynnosti annettava Euroopan tietosuojavaltuutetun kayttoon.

4. Kohdassa 3 tarkoitettua rajoitusta sovelletaan niin kauan kuin sen oikeuttavat syyt ovat olemassa, ja se on poistettava
mahdollisimman pian, periaatteessa viiden tyopdivin kuluessa oikeudellisten tai tosiasiallisten olosuhteiden muuttumisesta.

Kun rajoituksen syyt eivit ole endid sovellettavissa, EFSAn on ilmoitettava rekisteroidylle padasialliset syyt, joihin rajoituksen
soveltaminen perustuu. EFSAn on samalla ilmoitettava rekisterdidylle mahdollisuudesta tehdd milloin tahansa kantelu
Euroopan tietosuojavaltuutetulle tai viedd asia Euroopan unionin tuomioistuimeen.

EFSAn on tarkasteltava rajoituksen soveltamista uudelleen kuuden kuukauden vilein sen kiyttoon ottamisesta sekd
kyseisen tutkimuksen tai menettelyn paittimisen yhteydessa.

6 artikla

Rekisterdidyn oikeus saada piisy tietoihin

1. Asianmukaisesti perustelluissa tapauksissa ja tdssd padtoksessd esitetyin ehdoin rekisterinpitéjd voi rajoittaa oikeutta
saada pddsy tietoihin seuraavien kisittelytoimien yhteydessa, kun se on tarpeellista ja oikeasuhteista:

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen suorittaminen

b) alustavat toimet, jotka liittyvdt Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisia sddntojenvastaisuuksia
koskeviin tapauksiin

c) védrinkdytosten paljastamismenettelyt

d) hiirintatapauksia koskevat menettelyt (viralliset ja epaviralliset)

e) sisdisten ja ulkoisten valitusten kisittely

f) sisdiset tarkastukset

g) tietosuojavastaavan asetuksen 20181725 45 artiklan 2 kohdan mukaisesti tekemit tutkimukset

h) sisdisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) kisiteltavat
(tieto)turvatutkimukset.

Jos rekisterdity pyytdd padsyd yhden tai useamman erityistapauksen yhteydessi kisiteltdviin henkilotietoihinsa tai tiettyyn
kisittelytoimeen asetuksen (EU) 2018/1725 17 artiklan mukaisesti, EFSA rajoittaa pyynnén arvioinnin vain kyseisiin
henkil6tietoihin.

2. Kun EFSA rajoittaa kokonaan tai osittain asetuksen (EU) 20181725 17 artiklassa tarkoitettua rekisterdityjen oikeutta
pdastd henkil6tietoihin, sen on toteutettava seuraavat toimenpiteet:

a) sen on asianomaisen rekisterdidyn pyyntdon antamassaan vastauksessa ilmoitettava sovelletusta rajoituksesta ja sen
padasiallisista syistd sekd mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle tai viedd asia Euroopan
unionin tuomioistuimeen

b) sen on dokumentoitava sisdiseen arviointimuistioon rajoituksen syyt, my0s rajoituksen tarpeellisuuden ja
oikeasuhteisuuden arviointi seki sen kesto.

Edelld kohdassa a tarkoitettua ilmoitusta voidaan lykitd, se voidaan jdttdd antamatta tai se voidaan eviti, jos se poistaisi
asetuksen (EU) 2018/1725 25 artiklan 8 kohdan mukaisen rajoituksen vaikutuksen.

EFSAn on tarkasteltava rajoituksen soveltamista uudelleen kuuden kuukauden vilein sen kiyttoon ottamisesta sekd
asiaankuuluvan tutkimuksen paittimisen yhteydessa.
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3. Kirjatut tiedot ja mahdolliset asiakirjat, joista perusteena olevat seikat tai oikeudelliset syyt kdyvit ilmi, on
rekisteritdva. Ne on pyynnosté annettava Euroopan tietosuojavaltuutetun kayttoon.

7 artikla

Oikeus tietojen oikaisemiseen, tietojen poistamiseen ja kisittelyn rajoittamiseen

1. Asianmukaisesti perustelluissa tapauksissa ja tissd paiatoksessi esitetyin ehdoin rekisterinpitijd voi rajoittaa oikeutta
tietojen oikaisemiseen, poistamiseen ja kisittelyn rajoittamiseen seuraavien kisittelytoimien yhteydessd, kun se on
tarpeellista ja asianmukaista:

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen suorittaminen

b) alustavat toimet, jotka liittyvit Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisia sddnt6jenvastaisuuksia
koskeviin tapauksiin

¢) viadrinkdytosten paljastamismenettelyt

d) hairintitapauksia koskevat menettelyt (viralliset ja epaviralliset)

e) sisdisten ja ulkoisten valitusten kisittely

f) sisdiset tarkastukset

g) tietosuojavastaavan asetuksen 20181725 45 artiklan 2 kohdan mukaisesti tekemit tutkimukset

h) sisiisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) kisiteltavit
tietoturvatutkimukset.

2. Kun EFSA rajoittaa kokonaan tai osittain asetuksen (EU) 2018/1725 18 artiklassa tarkoitettua oikeutta tietojen
oikaisemiseen, 19 artiklan 1 kohdassa tarkoitettua oikeutta tietojen poistamiseen tai 20 artiklan 1 kohdassa tarkoitettua
oikeutta kisittelyn rajoittamiseen, sen on toteuttava timan paitoksen 6 artiklan 2 kohdassa tarkoitetut toimenpiteet ja
rekisteroitdva kirjatut tiedot padtoksen 6 artiklan 3 kohdan mukaisesti.

8 artikla

Henkilotietojen tietoturvaloukkauksista ilmoittaminen rekisterdidylle ja sihkoisen viestinnin luottamuksellisuus

1. Asianmukaisesti perustelluissa tapauksissa ja tissd padtoksessi esitetyin ehdoin rekisterinpitiji voi rajoittaa oikeutta
henkil6tietojen tietoturvaloukkauksista ilmoittamiseen seuraavien kisittelytoimien yhteydessd, kun se on tarpeellista ja
asianmukaista:

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen suorittaminen

b) alustavat toimet, jotka liittyvdt Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisia sddnt6jenvastaisuuksia
koskeviin tapauksiin

¢) viadrinkdytosten paljastamismenettelyt

d) hiirintdtapauksia koskevat menettelyt (viralliset ja epaviralliset)

e) sisdisten ja ulkoisten valitusten kasittely

f) sisdiset tarkastukset

g) tietosuojavastaavan asetuksen 20181725 45 artiklan 2 kohdan mukaisesti tekemit tutkimukset

h) sisiisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin avulla) kisiteltavit
tietoturvatutkimukset.
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2. Asianmukaisesti perustelluissa tapauksissa ja tdssd padtoksessd esitetyin edellytyksin rekisterinpitdja voi rajoittaa
oikeutta sahkoisen viestinnin luottamuksellisuuteen seuraavien kisittelytoimien yhteydessd, kun se on tarpeellista ja
asianmukaista:

a) hallinnollisten tutkimusten ja kurinpitomenettelyjen suorittaminen

b) alustavat toimet, jotka liittyvit Euroopan petostentorjuntavirastolle ilmoitettuihin mahdollisia sddntojenvastaisuuksia
koskeviin tapauksiin

o
~

vadrinkdytosten paljastamismenettelyt

&

viralliset hdirintitapauksia koskevat menettelyt

o
~

sisdisten ja ulkoisten valitusten kasittely

Ra)

siséisesti tai ulkoisella tuella (esim. EU:n toimielinten, elinten ja virastojen tietotekniikan kriisiryhmén avulla) kdsiteltavat
(tieto)turvatutkimukset.

3. Jos EFSA rajoittaa asetuksen (EU) 2018/1725 35 artiklassa tarkoitettua henkiltietojen tietoturvaloukkauksesta
ilmoittamista rekisteroidyille tai 36 artiklassa tarkoitettua sdhkoisen viestinndn luottamuksellisuutta, sen on kirjattava ja
rekisterditdva rajoituksen syyt timdn paitoksen 5 artiklan 3 kohdan mukaisesti. Tdman paitoksen 5 artiklan 4 kohtaa on
sovellettava.

9 artikla

Voimaantulo

T4mad pddtos tulee voimaan seuraavana pdivina sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessd.

Tehty Parmassa 19 pdivand kesdkuuta 2019.

EFSAn johtokunnan puolesta
Jaana HUSU-KALLIO
Johtokunnan puheenjohtaja
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