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TEISINGUMO TEISMO (trecioji kolegija) SPRENDIMAS

2023 m. gruodzio 14.d.*

»Prasymas priimti prejudicinj sprendima — Fiziniy asmeny apsauga tvarkant asmens duomenis —
Reglamentas (ES) 2016/679 — 5 straipsnis — Duomenuy tvarkymo principai — 24 straipsnis —
Duomeny valdytojo atsakomybé — 32 straipsnis — Priemoneés, jgyvendinamos duomeny
tvarkymo saugumui uztikrinti — Tokiy priemoniy tinkamumo vertinimas — Teisminés kontrolés
apimtis — Jrodymuy rinkimas — 82 straipsnis — Teisé j kompensacija ir atsakomybeé —
Galimas duomeny valdytojo atleidimas nuo atsakomybés, kai pazeidima padaro tretieji asmenys —
Prasymas atlyginti neturtine zalg, grindziamas nuogastavimu dél potencialaus piktnaudziavimo
asmens duomenimis®

Byloje C-340/21

dél Varhoven administrativen sad (Auk$c¢iausiasis administracinis teismas, Bulgarija) 2021 m.
geguzés 14 d. nutartimi, kuria Teisingumo Teismas gavo 2021 m. birzelio 2 d., pagal
SESV 267 straipsnj pateikto prasymo priimti prejudicinj sprendima byloje

VB

pries

Natsionalna agentsia za prihodite

TEISINGUMO TEISMAS (trecioji kolegija),

kurj sudaro kolegijos pirmininké K. Jurimde, teiséjai N. Picarra, M. Safjan, N. Jadskinen
(praneséjas) ir M. Gavalec,

generalinis advokatas G. Pitruzella,

kancleris A. Calot Escobar,

atsizvelges i rasytine proceso dalj,

iSnagrinéjes pastabas, pateiktas:

— Natsionalna agentsia za prihodite, atstovaujamos R. Spetsov,

— Bulgarijos vyriausybés, atstovaujamos M. Georgieva ir L. Zaharieva,

* Proceso kalba: bulgary.
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— Cekijos vyriausybeés, atstovaujamos O. Serdula, M. Smolek ir J. VI4¢il,

— Airijos, atstovaujamos Chief State Solicitor M. Browne, taip pat A. Joyce, J. Quaney ir
M. Tierney, padedamy BL D. Fennelly,

— Italijos vyriausybés, atstovaujamos G. Palmieri, padedamos avvocato dello Stato E. De Bonis,

— Portugalijos vyriausybés, atstovaujamos P. Barros da Costa, A. Pimenta, ]J. Ramos ir C. Vieira
Guerra,

— Europos Komisijos, atstovaujamos A. Bouchagiar, H. Kranenborg ir N. Nikolova,
susipazines su 2023 m. balandzio 27 d. posédyje pateikta generalinio advokato isvada,

priima §j

Sprendima

Prasymas priimti prejudicinj sprendima pateiktas dél 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomenuy judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (OL L 119, 2016, p. 1; toliau — BDAR) 5 straipsnio 2 dalies, 24,
32 straipsniy ir 82 straipsnio 1-3 daliy isaiskinimo.

Sis prasymas pateiktas nagrinéjant fizinio asmens VB ir Natsionalna agentsia za prihodite
(Nacionaliné pajamy agentara, Bulgarija, toliau — NAP) ginca dél neturtinés Zalos atlyginimo; $ia
zala fizinis asmuo teigia patyres dél tariamo Sios valstybés institucijos jstatyminiy pareigy, jai
tenkanciy kaip asmens duomenuy valdytojai, nevykdymo.

Teisinis pagrindas
BDAR 4, 10, 11, 74, 76, 83, 85 ir 146 konstatuojamosios dalys suformuluotos taip:

,(4) <..> Siuo reglamentu paisoma visy [Europos Sajungos pagrindiniy teisiy chartijoje
pripazinty ir Sutartyse jtvirtinty pagrindiniy teisiy ir laisviy bei principy, visy pirma teisés i
privaty ir Seimos gyvenima, basto nelieCiamybe ir komunikacijos slaptuma, teisés j asmens
duomeny apsauga, <...> teisés j veiksminga teisine gynyba ir teisinga bylos nagrinéjima
<>;

(10) siekiant uztikrinti vienodo ir auk$to lygio fiziniy asmeny apsauga ir pasalinti asmens
duomeny judéjimo [Europos] Sajungoje Kklittis, visose valstybése narése turéty buti
uztikrinama lygiaverté asmeny teisiy ir laisviy apsauga tvarkant tokius duomenis. Visoje
Sajungoje turéty buati wuztikrintas nuoseklus ir vienodas taisykliy, kuriomis
reglamentuojama fiziniy asmeny pagrindiniy teisiy ir laisviy apsauga tvarkant asmens
duomenis, taikymas. <...>
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(11) siekiant veiksmingos asmens duomeny apsaugos visoje Sgjungoje, reikia <...> sustiprinti ir
iSsamiai nustatyti duomeny subjekty teises ir asmens duomenis tvarkanciy ir jy tvarkyma
nustatanciy subjekty prievoles, <...>

(74) turéty buti nustatyta duomenuy valdytojo atsakomybé uz bet kokj duomeny valdytojo arba
jo vardu vykdoma asmens duomeny tvarkyma. Duomeny valdytojas visy pirma turéty bati
ipareigotas jgyvendinti tinkamas ir veiksmingas priemones ir galéti jrodyti, kad duomenuy
tvarkymo veikla atitinka $j reglamenta, jskaitant priemoniy veiksminguma. Tomis
priemonémis turéty buti atsizvelgta i duomeny tvarkymo pobudj, apréptj, konteksta ir
tikslus, taip pat i pavojuy fiziniy asmenu teiséms ir laisvéms;

(76) pavojaus duomeny subjekto teiséms ir laisvéms tikimybé ir rimtumas turéty bati nustatomi
atsizvelgiant | duomeny tvarkymo pobudj, apréptj, konteksta ir tikslus. Pavojus turéty buti
vertinamas remiantis objektyviu jvertinimu, kurio metu nustatoma, ar duomeny tvarkymo
operacijos yra susijusios su pavojumi arba dideliu pavojumi;

(83) siekiant uztikrinti sauguma ir uzkirsti kelia §j reglamenta pazeidzianc¢iam duomeny
tvarkymui, duomeny valdytojas arba duomeny tvarkytojas turéty jvertinti su duomenuy
tvarkymu susijusius pavojus ir jgyvendinti jo mazinimo priemones, pavyzdziui, Sifravima.
Siomis priemonémis turéty bati uztikrintas tinkamo lygio saugumas, jskaitant
konfidencialumg, atsizvelgiant j techniniy galimybiy issivystymo lygj ir jgyvendinimo
sanaudas pavojy ir saugotiny asmens duomenuy pobudzio atzvilgiu. Vertinant pavoju
duomeny saugumui, reikéty atsizvelgti i pavojus, kurie kyla tvarkant asmens duomenis,
pavyzdziui, j tai, kad persiysti, saugomi ar kitaip tvarkomi duomenys gali biti netycia arba
neteisétai sunaikinti, prarasti, pakeisti, be leidimo atskleisti arba be leidimo prie jy gauta
prieiga, ir dél to visy pirma gali bati padarytas kino suzalojimas, materialiné ar
nematerialiné Zala;

(85) dél asmens duomeny saugumo pazeidimo, jei dél jo laiku nesiimama tinkamuy priemoniy,
fiziniai asmenys gali patirti kiino suzalojima [fizine], materialing ar nematerialine zalg,
pavyzdziui, prarasti savo asmens duomeny kontrole, patirti teisiy apribojima,
diskriminacija, gali bati pavogta ar suklastota jo asmens tapatybé, jam padaryta finansiniy
nuostoliy, neleistinai panaikinti pseudonimai, gali buti pakenkta jo reputacijai, prarastas
asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba padaryta
kita ekonominé ar socialiné zala atitinkamam fiziniam asmeniui. Todél, vos suzinojes, kad
padarytas asmens duomeny saugumo pazeidimas, duomeny valdytojas turéty pranesti
kompetentingai prieziaros institucijai nepagrjstai nedelsdamas <...>
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(146) Dbet kokia zalg, kurig asmuo gali patirti dél duomeny tvarkymo pazeidziant $j reglamenta,
turéty atlyginti duomeny valdytojas arba duomeny tvarkytojas. Duomeny valdytojas arba
duomeny tvarkytojas turéty buti atleisti nuo atsakomybés, jeigu jie jrodo, kad jokiu budu
néra atsakingi uz 7ala. Zalos savoka turéty biti aiskinama placiai, atsizvelgiant j
Teisingumo Teismo praktika, taip, kad buty visapusiskai atspindéti $io reglamento tikslai.
Tai nedaro poveikio jokiems reikalavimams dél zalos atlyginimo, kurie pareiskiami dél kity
Sajungos ar valstybés narés teisés akty nuostaty pazeidimo. Duomeny tvarkymas
pazeidziant §j reglamenta taip pat apima duomenu tvarkyma pazeidziant deleguotuosius
ir jgyvendinimo aktus, priimtus pagal §j reglaments, ir $j reglamenta tikslinancias
valstybéje narés teiséje nustatytas taisykles. Duomenuy subjektai uz patirtg zala turi gauti
visg ir veiksminga kompensacija. <...>“

Sios direktyvos 4 straipsnyje , Apibréztys“ nustatyta:
,Siame reglamente:

1) asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé yra nustatyta arba
gali buti nustatyta (duomenuy subjektas); <...>

2) duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomenuy rinkiniais atliekama operacija ar operacijy seka <...>;

<ion>

7) duomeny valdytojas — fizinis arba juridinis asmuo, valdzios institucija, agentira ar kita jstaiga,
kuris vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones; <...>

<>

10) trecioji salis [treciasis asmuo] — fizinis arba juridinis asmuo, valdzios institucija, agentira ar
kita jstaiga, kuri néra duomeny subjektas, duomeny valdytojas, duomeny tvarkytojas, arba
asmenys, kuriems tiesioginiu duomenuy valdytojo ar duomenuy tvarkytojo jgaliojimu
leidziama tvarkyti asmens duomenis;

<>

12) asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio netycia arba

neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi
arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

<>
Minéto reglamento 5 straipsnyje ,,Su asmens duomeny tvarkymu susije principai“ numatyta:

»1. Asmens duomenys turi buti:

a) duomeny subjekto atzvilgiu tvarkomi teisétu, saziningu ir skaidriu buadu (teisétumo,
saziningumo ir skaidrumo principas);

<...>
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f) tvarkomi tokiu budu, kad taikant atitinkamas technines ar organizacines priemones buty
uztikrintas tinkamas asmens duomeny saugumas, jskaitant apsauga nuo duomeny tvarkymo
be leidimo arba neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar
sugadinimo (vientisumo ir konfidencialumo principas).

2. Duomeny valdytojas yra atsakingas uz tai, kad buty laikomasi 1 dalies, ir turi sugebéti jrodyti,
kad jos laikomasi (atskaitomybés principas).”

Sio reglamento 24 straipsnyje ,Duomeny valdytojo atsakomybé“ nustatyta:

»1. Atsizvelgdamas i duomeny tvarkymo pobudj, aprépti, konteksta bei tikslus, taip pat i ivairios
tikimybeés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina
tinkamas technines ir organizacines priemones, kad uztikrinty ir galéty jrodyti, kad duomenys
tvarkomi laikantis $io reglamento. Tos priemonés prireikus perziarimos ir atnaujinamos.

2. Kai tai proporcinga duomeny tvarkymo veiklos atzvilgiu, 1 dalyje nurodytos priemonés apima
duomeny valdytojo jgyvendinama atitinkama duomeny apsaugos politika.

3. Tuo, kad laikomasi patvirtinty elgesio kodeksy, kaip nurodyta 40 straipsnyje, arba patvirtinty
sertifikavimo mechanizmy, kaip nurodyta 42 straipsnyje, gali buati remiamasi kaip vienu i§
elementy, kuriuo siekiama jrodyti, kad duomenuy valdytojas vykdo prievoles.”

BDAR 32 straipsnyje ,, Tvarkymo teisétumas“ nurodyta:

»1. Atsizvelgdamas j techniniy galimybiy i$sivystymo lygj, igyvendinimo sanaudas bei duomeny
tvarkymo pobudj, aprépti, konteksta ir tikslus, taip pat duomeny tvarkymo keliamus jvairios
tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas ir
duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad buty
uztikrintas pavojy atitinkancio lygio saugumas, jskaitant, inter alia, jei reikia:

a) pseudonimy suteikima asmens duomenims ir juy Sifravima;

b) gebéjima uztikrinti nuolatini duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisuma, prieinamuma ir atsparuma;

c) gebéjima laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio
incidento atveju;

d) reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny tvarkymo
saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesa.

2. Nustatant tinkamo lygio sauguma visy pirma atsizvelgiama j pavojus, kurie kyla dél duomeny
tvarkymo, visy pirma dél netyCinio arba neteiséto persiysty, saugomy ar kitaip tvarkomuy
duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie

Jq.
3. Tuo, kad laikomasi patvirtinto elgesio kodekso, kaip nurodyta 40 straipsnyje, arba patvirtinto

sertifikavimo mechanizmo, kaip nurodyta 42 straipsnyje, gali buti remiamasi kaip vienu i
elementy, kuriuo siekiama jrodyti, kad laikomasi $io straipsnio 1 dalyje nustatyty reikalavimuy.
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“«

<...>

Sio reglamento 79 straipsnio ,Teisé¢ imtis veiksmingy teisminiy teisiy gynimo priemoniy pries
duomeny valdytoja arba duomeny tvarkytoja“ 1 dalyje nurodyta:

»Nedarant poveikio galimybei imtis bet kokiy galimy administraciniy arba neteisminiy teisiy gynimo
priemoniy, jskaitant teise pateikti skunda priezitros institucijai pagal 77 straipsnj, kiekvienas
duomeny subjektas turi teise imtis veiksmingy teisminiy teisiy gynimo priemoniy, jeigu mano, kad
Siuo reglamentu nustatytos jo teisés buvo pazeistos, nes jo asmens duomenys buvo tvarkomi
pazeidziant §j reglamenta.”

Minéto reglamento 82 straipsnio , Teisé j kompensacija ir atsakomybé“ 1-3 dalyse numatyta:

»1. Bet kuris asmuo, patyres materialine ar nematerialine zala dél Sio reglamento pazeidimo, turi
teise i duomeny valdytojo arba duomeny tvarkytojo gauti kompensacija uz patirta zala.

2. Tvarkant duomenis dalyvaujantis duomeny valdytojas atsako uz zalg, padaryta dél vykdyto
duomeny tvarkymo pazeidziant §j reglamenta. <...>

3. Duomenuy valdytojas arba duomenu tvarkytojas atleidziami nuo atsakomybés pagal 2 dalj, jeigu
jis irodo, kad jokiu bidu néra atsakingas uz jvykj, dél kurio patirta zala.”

Pagrindiné byla ir prejudiciniai klausimai

NAP yra Bulgarijos finansy ministrui pavaldi jstaiga. Vykdydama uzduotis, prie kuriy, be kita ko,
priskiriamas valstybés reikalavimy nustatymas, uztikrinimas ir iSieSkojimas, ji atlieka asmens
duomeny valdytojo funkcijas, kaip tai suprantama pagal BDAR 4 straipsnio 7 punkta.

2019 m. liepos 15 d. ziniasklaida pranesé, kad buvo be leidimo prisijungta prie NPA informacinés
sistemos ir po S$io kibernetinio i$puolio internete paskelbti toje sistemoje saugoti asmens
duomenys.

Dél sio incidento nukentéjo daugiau nei $esi milijonai fiziniy asmeny (Bulgarijos ir kity saliy
pilieciy). Keli $imtai jy, jskaitant parei$kéja pagrindinéje byloje, pateiké NAP ieskinius dél
neturtinés zalos, kilusios dél jy asmens duomeny atskleidimo, atlyginimo.

Siomis aplinkybémis pareiskéja pagrindinéje byloje kreipési i Administrativen sad Sofia-grad
(Sofijos miesto administracinis teismas), pagal BDAR 82 straipsnj ir Bulgarijos teisés nuostatas
reikalaudama priteisti jai i$ NAP 1000 Bulgarijos levy (BGN) (apie 510 eury) Zalos atlyginima.
Grijsdama §j reikalavimg, ji tvirtino, kad dél asmens duomeny saugumo pazeidimo, kaip tai
suprantama pagal BDAR 4 straipsnio 12 punkta, konkreciai — dél saugumo pazeidimo, kurj lémé
NAP, be kita ko, pagal sio reglamento 5 straipsnio 1 dalies f punkta, 24 ir 32 straipsnius tenkanciy
pareigy nevykdymas, patyré neturtine zalg. Jos neturtiné zala pasireiské nuogastavimais, kad be jos
sutikimo paskelbtais asmens duomenimis ateityje gali bati piktnaudziaujama arba kad ji bus
$antazuojama, uzpulta arba pagrobta.

Atsikirsdama NAP pirmiausia teigia, kad pareiskéja pagrindinéje byloje jos neprasé informacijos,
kokie konkretiis duomenys buvo atskleisti. Toliau NAP pateiké dokumentus, jrodancius, kad
émési visy butiny priemoniy siekdama i§ anksto uzkirsti kelia jos informacinéje sistemoje
saugomuy asmens duomeny saugumo pazeidimui, o paskui — apriboti $io pazeidimo poveikj ir
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nuraminti piliecius. Be to, ji teigé, kad néra priezastinio rySio tarp tariamos neturtinés zalos ir
minéto pazeidimo. Galiausiai ji nurodé, kad pati nukentéjo nuo treciyjy asmeny, kurie néra jos
darbuotojai, tycinio ispuolio, todél negali buti laikoma atsakinga uz jo sukeltas zalingas pasekmes.

2020 m. lapkricio 27 d. sprendimu Administrativen sad Sofia-grad (Sofijos miesto administracinis
teismas) atmeté pareiskéjos pagrindinéje byloje skunda. Jis laikési nuomonés, kad neteiséta prieiga
prie NAP duomenuy bazés lémé treciyjy asmeny jvykdytas jsilauzimas, o pareiskéja pagrindinéje
byloje nejrodé, kad NAP nejvykdé pareigy dél saugumo priemoniy priémimo. Be to, jis mané, kad
pareiskéja nepatyré neturtinés zalos, suteikiancios teise i kompensacija.

Pareiskéja pagrindinéje byloje kasacine tvarka apskundé minéta sprendima Varhoven
administrativen sad (Auksciausiasis administracinis teismas, Bulgarija), t. y. prasyma priimti
prejudicinj sprendima $ioje byloje pateikusiam teismui. Grjsdama kasacinj skunda ji tvirtino, kad
paskirstydamas jrodinéjimo nasta dél NAP taikyty saugumo priemoniy pirmosios instancijos
teismas padaré teisés klaida ir kad NAP nejrodé jvykdziusi atitinkamas pareigas. Be to, pareiskéja
pagrindinéje byloje teigé, kad nuogastavimas dél galimo piktnaudziavimo asmens duomenimis
ateityje yra faktiné, o ne hipotetiné neturtiné zala. Atsikirsdama NAP gincijo visus nurodytus
argumentus.

Prasyma priimti prejudicinj sprendima pateikes teismas pirmiausia nurodé, kad asmens duomeny
saugumo pazeidimo konstatavimas pats savaime galéty leisti daryti iSvada, kad duomeny valdytojo
igyvendintos priemonés nebuvo ,tinkamos®, kaip tai suprantama pagal BDAR 24 ir 32 straipsnius.

Vis délto, jeigu minéto konstatavimo nepakakty tokiai iSvadai padaryti, jam kilo klausimas, pirma,
dél kontrolés, kuria nacionaliniai teismai turi atlikti siekdami jvertinti tokiy priemoniy
tinkamuma, apimties ir, antra, dél tokiu atveju taikytiny jrodymu rinkimo taisykliy, kiek tai susije
tiek su jrodinéjimo pareiga, tiek su jrodymais, ypac kai teismams pateikiami BDAR 82 straipsniu
grindziami ieskiniai dél zalos atlyginimo.

Toliau nacionalinis teismas noréty suzinoti, ar tai, kad asmens duomeny apsaugos pazeidima lémé
treciyjy asmeny veika, Siuo atveju — kibernetinis iSpuolis, atsizvelgiant j minéto reglamento
82 straipsnio 3 dalj, yra veiksnys, bet kuriuo atveju atleidziantis $§iy duomenuy valdytoja nuo
atsakomybés uz duomeny subjektui padaryta zala.

Galiausiai Siam teismui kilo klausimas, ar asmens nuoggstavimas, kad ateityje (nagrinéjamu
atveju — kibernetiniams nusikaltéliams neteisétai gavus prieiga prie juy ir juos atskleidus) gali buti
piktnaudziaujama jo asmens duomenimis, pats savaime gali reiksti neturtine zala, kaip tai
suprantama pagal BDAR 82 straipsnio 1 dalj. Jeigu gali, toks asmuo neprivaléty jrodyti, kad tretieji
asmenys — dar iki jo prasymo atlyginti zalg pateikimo — neteisétai pasinaudojo $iais duomenimis,
pavyzdziui, suklastoje jo asmens tapatybe.

Siomis aplinkybémis Varhoven administrativen sad (Auk$ciausiasis administracinis teismas)
nutaré sustabdyti bylos nagrinéjima ir pateikti Teisingumo Teismui tokius prejudicinius
klausimus:

»1. Ar [BDAR] 24 ir 32 straipsniai ai$kintini taip, jog aplinkybés, kad asmens duomenis be leidimo
atskleidé arba be leidimo gavo prieiga prie jy, kaip tai suprantama pagal [BDAR] 4 straipsnio
12 punktg, asmenys, kurie néra duomenuy valdytojo administracijos darbuotojai ir kuriy jis
nekontroliuoja, pakanka, kad buty galima daryti prielaida, jog taikytos techninés ir
organizacinés priemonés yra netinkamos?
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2. Jeigu i pirmajj klausima buty atsakyta neigiamai, koks turéty buti teisminés teisétumo
kontrolés dalykas ir apimtis vertinant, ar techninés ir organizacinés priemoneés, kuriy émeési
duomenuy valdytojas, yra tinkamos pagal [BDAR] 32 straipsnj?

3. Jeigu i pirmaji klausima buty atsakyta neigiamai, ar [BDAR] 5 straipsnio 2 dalyje ir
24 straipsnyje, siejamuose su [jo] 74 konstatuojamgja dalimi, jtvirtintas atskaitomybés
principas aiskintinas taip, kad pagal [Sio reglamento] 82 straipsnio 1 dalj nagrinéjant ieskinj
teisme duomenu valdytojui tenka pareiga jrodyti, kad taikytos techninés ir organizacinés
priemoneés yra tinkamos pagal [jo] 32 straipsnj?

Ar gauta eksperto iSvada gali buti laikoma batinu ir pakankamu jrodymu siekiant nustatyti, ar
techninés ir organizacinés priemonés, kuriy émési duomeny valdytojas, buvo tinkamos tokiu
atveju, kaip Sis, kai prieiga prie asmens duomenuy be leidimo gauta ir duomenys be leidimo
buvo atskleisti jvykdzius ,programisiy iSpuolj“?

4. Ar [BDAR] 82 straipsnio 3 dalis aiskintina taip, kad asmens duomeny atskleidimas be leidimo
arba prieigos prie jy gavimas be leidimo, kaip tai suprantama pagal [jo] 4 straipsnio 12 punkta,
kaip Sioje byloje, kai ,programisiy iSpuolj“ jvykdé asmenys, kurie néra duomeny valdytojo
administracijos darbuotojai ir kuriy jis nekontroliuoja, yra aplinkybé, uz kuria duomeny
valdytojas jokiu budu néra atsakingas ir dél kurios jis gali buti atleistas nuo atsakomybés?

5. Ar [BDAR] 82 straipsnio 1 ir 2 dalys kartu su [jo] 85 ir 146 konstatuojamosiomis dalimis
aiskintinos taip, kad tokiu atveju, kaip $is, kai buvo padarytas asmens duomeny saugumo
pazeidimas, t. y. be leidimo gauta prieiga prie asmens duomeny ir duomenys be leidimo
platinti jvykdzius ,programisiy iSpuolj, tik duomeny subjekto patirti rapesciai,
nuogastavimai ir baimé dél galimo basimo piktnaudziavimo asmens duomenimis patenka i
placiai aiskintina neturtinés zalos sgvoka ir pagrindzia jo teise reikalauti atlyginti zala, jeigu
toks piktnaudziavimas nebuvo nustatytas ir (arba) duomeny subjektas nepatyré jokios
papildomos zalos?“

Dél prejudiciniy klausimy

Dél pirmojo klausimo

Pirmuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmeés siekia
suzinoti, ar BDAR 24 ir 32 straipsnius reikia aiskinti taip, kad vien aplinkybés, jog ,tretieji
asmenys”, kaip jie suprantami pagal $io reglamento 4 straipsnio 10 punkta, be leidimo atskleidé
asmens duomenis arba be leidimo gavo prie jy prieiga, pakanka, kad baty galima preziumuoti,
jog atitinkamo duomeny valdytojo jgyvendintos techninés ir organizacinés priemonés nebuvo
»tinkamos®, kaip tai suprantama pagal 24 ir 32 straipsnius.

I$ pradziy reikéty priminti, kad pagal suformuota jurisprudencija, kai Sajungos teisés nuostatoje,
kaip antai BDAR 24 ir 32 straipsniuose, aiskiai nedaroma nuorodos j valstybiy nariy teise, kuri
padéty nustatyti Sios nuostatos prasme ir apimtj, jos reik§mé visoje Europos Sajungoje paprastai
turi bati aiSkinama savarankiskai ir vienodai; taip aiskinti reikia, be kita ko, atsizvelgiant j
atitinkamos nuostatos formuluote, siekiamus tikslus ir konteksta ($iuo klausimu zr. 1984 m.
sausio 18 d. Sprendimo Ekro, 327/82, EU:C:1984:11, 11 punkty; 2019 m. spalio 1 d. Sprendimo
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Rlanet49, C-673/17, EU:C:2019:801, 47 ir 48 punktus ir 2023 m. geguzés 4 d. Sprendimo
Osterreichische Post (Neturtiné Zzala, susijusi su asmens duomeny tvarkymu), C-300/21,
EU:C:2023:370, 29 punkta).

Pirma, dél atitinkamy nuostaty formuluotés pazymétina, kad BDAR 24 straipsnyje yra nustatyta
bendroji asmens duomeny valdytojo pareiga jgyvendinti tinkamas technines ir organizacines
priemones, siekiant uztikrinti, kad duomenys buty tvarkomi laikantis $io reglamento, ir galéti tai
jrodyti.

Siuo tikslu 24 straipsnio 1 dalyje i$vardyti tam tikri kriterijai, j kuriuos reikia atsizvelgti vertinant
tokiy priemoniy tinkamuma, t. y. duomenuy tvarkymo pobudis, apréptis, kontekstas ir tikslai, taip
pat skirtingos tikimybés ir rimtumo pavojai fiziniy asmeny teiséms ir laisvéms. Sioje nuostatoje
priduriama, kad minétos priemonés prireikus perzitirimos ir atnaujinamos.

Atsizvelgiant i tai, BDAR 32 straipsnyje patikslinamos duomeny valdytojo ir galimo duomenu
tvarkytojo pareigos duomeny tvarkymo saugumo pozitriu. Sio straipsnio 1 dalyje nustatyta, kad
valstybés narés turi jgyvendinti tinkamas technines ir organizacines priemones, kad uztikrinty
pirmesniame $io sprendimo punkte nurodyta pavoju atitinkantj saugumo lygj, atsizvelgdamos j
techniniy galimybiy issivystymo lygj, igyvendinimo sanaudas ir duomeny tvarkymo pobudj,
apréptj, konteksta ir tikslus.

Sio straipsnio 2 dalyje taip pat nurodyta, kad nustatant tinkamo lygio sauguma visy pirma
atsizvelgiama | pavojus, kuriy kyla dél duomenuy tvarkymo, visy pirma dél netycinio arba
neteiséto tokiy duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar
neteisétos prieigos prie juy.

Be to, tiek Sio reglamento 24 straipsnio 3 dalyje, tiek jo 32 straipsnio 3 dalyje nurodyta, kad
duomeny valdytojas arba duomeny tvarkytojas gali jrodyti, kad laikési ty straipsniy 1 dalies
reikalavimy, remdamasis tuo, kad laikosi patvirtinto elgesio kodekso arba patvirtinto sertifikavimo
mechanizmo, kaip numatyta to reglamento 40 ir 42 straipsniuose.

BDAR 32 straipsnio 1 ir 2 dalyse pateikta nuoroda j ,pavoju atitinkancio lygio sauguma“ ir
stinkamo lygio sauguma“ rodo, kad Siame reglamente nustatyta pavojaus valdymo sistema ir
visiskai nesiekiama pasalinti asmens duomeny saugumo pazeidimy pavojaus.

Taigi i$ BDAR 24 ir 32 straipsniy formuluociy matyti, kad pagal Sias nuostatas tik reikalaujama,
kad duomeny valdytojas priimty technines ir organizacines priemones, kuriomis bty siekiama
kiek jmanoma iSvengti bet kokio asmens duomeny apsaugos pazeidimo. Tokiy priemoniy
tinkamumas turi biti vertinamas konkreciai, nagrinéjant, ar duomeny valdytojas jas igyvendino,
atsizvelgdamas | jvairius minétuose straipsniuose nurodytus kriterijus ir duomeny apsaugos
poreikius, konkreciai susijusius su atitinkamu duomeny tvarkymu ir su jo keliamais pavojais.

Taigi BDAR 24 ir 32 straipsniai negali bati suprantami taip, kad tretiesiems asmenims be leidimo
atskleidus asmens duomenis arba be leidimo gavus prie jy prieiga, to pakanka, kad baty galima
daryti iSvada, jog atitinkamo duomeny valdytojo priimtos priemonés buvo netinkamos, kaip tai
suprantama pagal $ias nuostatas, net jam nesuteikiant galimybés pateikti priesingus jrodymus.

Tokiu aiskinimu reikéty vadovautis juo labiau dél to, kad BDAR 24 straipsnyje aiskiai numatyta,

jog duomeny valdytojas turi galéti jrodyti, kad jo jgyvendintos priemonés atitinka $j reglamenta;
Sios galimybés jis neturéty, jeigu buty vadovaujamasi nenugincijama prezumpcija.
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Antra, tokj BDAR 24 ir 32 straipsniy aiskinima patvirtina kontekstiniai ir teleologiniai aspektai.

Dél siy abiejy straipsniy konteksto, viena vertus, pazymétina, kad i§ BDAR 5 straipsnio 2 dalies
matyti, jog duomeny valdytojas turi sugebéti jrodyti, kad laikési Sio straipsnio 1 dalyje jtvirtinty
asmens duomeny tvarkymo principy. Si pareiga pakartota ir patikslinta minéto reglamento
24 straipsnio 1 ir 3 dalyse ir 32 straipsnio 3 dalyje kalbant apie pareiga jgyvendinti technines ir
organizacines priemones siekiant uztikrinti tokiy duomeny apsauga, kai juos tvarko duomeny
valdytojas. Tokia pareiga jrodyti $iy priemoniy tinkamuma neturéty prasmeés, jeigu duomeny
valdytojas privaléty uzkirsti kelia bet kokiam minéty duomeny apsaugos pazeidimui.

Be to, BDAR 74 konstatuojamojoje dalyje pabréziama, jog svarbu, kad duomeny valdytojas bty
ipareigotas jgyvendinti tinkamas ir veiksmingas priemones ir galéty jrodyti, kad duomeny
tvarkymo veikla atitinka §j reglamentg, jskaitant priemoniy, kuriomis turéty biti atsizvelgiama j
24 ir 32 straipsniuose nustatytus kriterijus, susijusius su atitinkamo duomenuy tvarkymo
ypatumais ir keliamu pavojumi, veiksminguma.

Pagal §io reglamento 76 konstatuojamaja dalj pavojaus tikimybé ir rimtumas taip pat priklauso
nuo atitinkamo duomeny tvarkymo ypatumuy ir pavojus turéty buti vertinamas objektyviai.

Be to, i§ BDAR 82 straipsnio 2 ir 3 daliy matyti, kad nors duomeny valdytojas yra atsakingas uz
zalg, padaryta dél duomeny tvarkymo pazeidziant $§j reglamenty, jis atleidziamas nuo
atsakomybés, jeigu jrodo, kad jokiu badu néra atsakingas uz jvyki, dél kurio patirta zala.

Kita vertus, $io sprendimo 31 punkte pateikta aiskinima patvirtina ir BDAR 83 konstatuojamoji
dalis, kurios pirmame sakinyje nurodyta, kad, ,siekiant uztikrinti sauguma ir uzkirsti kelig §j
reglamenta pazeidzianc¢iam duomeny tvarkymui, duomenuy valdytojas arba duomeny tvarkytojas
turéty jvertinti su duomeny tvarkymu susijusius pavojus ir jgyvendinti jo mazinimo priemones®.
Taip Sajungos teisés akty leidéjas iSreiské ketinima ,mazinti“ asmens duomeny apsaugos
pazeidimo pavojus, bet neteigé, kad juos galima pasalinti.

Atsizvelgiant j tai, kas iSdéstyta, j pirmajj klausima atsakytina: BDAR 24 ir 32 straipsnius reikia
aiskinti taip, kad vien aplinkybés, jog ,tretieji asmenys®, kaip jie suprantami pagal Sio reglamento
4 straipsnio 10 punkta, be leidimo atskleidé asmens duomenis arba be leidimo gavo prie ju
prieiga, nepakanka, kad buty galima preziumuoti, jog atitinkamo duomeny valdytojo
igyvendintos techninés ir organizacinés priemonés nebuvo ,tinkamos®, kaip tai suprantama pagal
24 ir 32 straipsnius.

Dél antrojo klausimo

Antruoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
issiaiskinti, ar BDAR 32 straipsnis turi buti aiskinamas taip, kad techniniy ir organizaciniy
priemoniy, kurias pagal §j straipsnj jgyvendina duomenuy valdytojas, tinkamuma nacionaliniai
teismai turi vertinti konkreciai, be kita ko, atsizvelgdami j su atitinkamu duomeny tvarkymu
susijusius pavojus.

Siuo aspektu primintina, kaip jau buvo pabrézta atsakant j pirmajj klausima, kad pagal BDAR

32 straipsnj i§ duomeny valdytojo ir duomenuy tvarkytojo reikalaujama, atsizvelgiant j jo 1 dalyje
iSvardytus vertinimo kriterijus, reikiamais atvejais jgyvendinti tinkamas technines ir organizacines
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priemones, kad bty uztikrintas pavojuy atitinkancio lygio saugumas. Be to, $io straipsnio 2 dalyje
pateiktas nebaigtinis sarasas veiksniy, reik§mingy nustatant tinkamo lygio sauguma, atsizvelgiant j
pavojus, kylancius dél atitinkamo duomeny tvarkymo.

I$ 32 straipsnio 1 ir 2 daliy matyti, kad tokiy techniniy ir organizaciniy priemoniy tinkamuma
reikia vertinti dviem etapais. Pirma, reikia nustatyti asmens duomeny saugumo pazeidimo dél
atitinkamo duomeny tvarkymo pavojus ir galimas pasekmes fiziniy asmeny teiséms ir laisvéms.
Sis vertinimas turi bati atliekamas konkreciai, atsizvelgiant j nustatyto pavojaus tikimybés ir
rimtumo laipsnj. Antra, reikia patikrinti, ar duomeny valdytojo jgyvendintos priemonés
pritaikytos Siam pavojui, atsizvelgiant j techniniy galimybiy iSsivystymo lygj, igyvendinimo
sanaudas ir duomeny tvarkymo pobudj, apréptj, konteksta ir tikslus.

Zinoma, duomeny valdytojas turi tam tikra diskrecija nustatyti tinkamas technines ir
organizacines priemones, kad uztikrinty pavoju atitinkancio lygio sauguma, kaip reikalaujama
pagal BDAR 32 straipsnio 1 dalj. Vis délto nacionalinis teismas turi galéti jvertinti duomeny
valdytojo atlikta kompleksine analize ir taip jsitikinti, kad jo pasirinktos priemonés yra tinkamos
tokiam saugumo lygiui uztikrinti.

Be to, toks aiskinimas gali uztikrinti, viena vertus, asmens duomeny apsaugos veiksminguma,
kuris pabréziamas Sio reglamento 11 ir 74 konstatuojamosiose dalyse, ir, kita vertus, teise imtis
veiksmingy teisminiy teisiy gynimo priemoniy prie$ duomeny valdytoja, saugoma pagal minéto
reglamento 79 straipsnio 1 dalj, siejama su jo 4 konstatuojamaja dalimi.

Taigi, siekdamas patikrinti pagal BDAR 32 straipsnj igyvendinty techniniy ir organizaciniy
priemoniy tinkamuma, nacionalinis teismas turi ne tik konstatuoti, kaip atitinkamas duomeny
valdytojas ketino jvykdyti jam pagal §j straipsnj tenkancias pareigas, bet ir iSnagrinéti Sias
priemones i$ esmés, atsizvelgdamas j visus minétame straipsnyje nurodytus kriterijus, konkretaus
atvejo aplinkybes ir teismo $iuo klausimu turimus jrodymus.

Nagrinéjant reikia konkreciai iSanalizuoti duomeny valdytojo igyvendinty priemoniy pobudj ir
turinj, ju taikymo buda ir praktinj poveiki saugumo lygiui, kurj jis privaléjo uztikrinti,
atsizvelgdamas j su $iuo duomeny tvarkymu susijusius pavojus.

Taigi j antrajj klausima atsakytina: BDAR 32 straipsnis turi biti aiSkinamas taip, kad techniniy ir
organizaciniy priemoniy, kurias pagal §j straipsnj jgyvendina duomenuy valdytojas, tinkamuma
nacionaliniai teismai turi vertinti konkreciai, atsizvelgdami j su atitinkamu duomeny tvarkymu
susijusius pavojus ir vertindami, ar §iy priemoniy pobudis, turinys ir jgyvendinimas pritaikytas
tokiems pavojams.

Dél treciojo klausimo

Dél treciojo klausimo pirmos dalies

Treciojo klausimo pirma dalimi prasyma priimti prejudicinj sprendima pateikes teismas i esmés
siekia i$siaiSkinti, ar BDAR 5 straipsnio 2 dalyje jtvirtintas ir jo 24 straipsnyje sukonkretintas
duomeny valdytojo atsakomybés principas turi buti aiskinamas taip, kad, nagrinéjant Ssio
reglamento 82 straipsniu grindziama ieskinj dél zalos atlyginimo, atitinkamam duomeny
valdytojui tenka pareiga jrodyti saugumo priemoniy, kurias jgyvendino pagal minéto reglamento
32 straipsnj, tinkamuma.
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Siuo klausimu pirmiausia primintina, kad BDAR 5 straipsnio 2 dalyje yra nustatytas atsakomybés
principas, pagal kurj duomeny valdytojas yra atsakingas uz $io straipsnio 1 dalyje jtvirtinty asmens
duomeny tvarkymo principy laikymasi, ir numatyta, kad duomenu valdytojas turi sugebéti jrodyti,
jog $iy principy laikomasi.

Konkreciai kalbant, pagal $io reglamento 5 straipsnio 1 dalies f punkte jtvirtinta asmens duomeny
vientisumo ir konfidencialumo principa duomeny valdytojas privalo taikydamas tinkamas
technines ar organizacines priemones uztikrinti, kad duomenys buty tvarkomi taip, kad buty
uztikrintas tinkamas jyu saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo ar
neteiséto duomeny tvarkymo ir nuo netycinio praradimo, sunaikinimo ar sugadinimo, ir turi
sugebéti jrodyti, kad sio principo laikomasi.

Taip pat pazymétina, kad tiek pagal BDAR 24 straipsnio 1 dalj, siejama su jo 74 konstatuojamaja
dalimi, tiek pagal $io reglamento 32 straipsnio 1 dalj reikalaujama, kad duomenuy valdytojas, kai
tvarko asmens duomenis pats arba jie tvarkomi jo vardu, jgyvendinty tinkamas technines ir
organizacines priemones, kad uztikrinty ir galéty jrodyti, kad duomenys tvarkomi laikantis minéto
reglamento.

I$ BDAR 5 straipsnio 2 dalies, 24 straipsnio 1 dalies ir 32 straipsnio 1 dalies formuluociy
vienareik$§miskai matyti, kad pareiga jrodyti, jog asmens duomenys tvarkomi taip, kad buty
uztikrintas tinkamas asmens duomeny saugumas, kaip tai suprantama pagal $io reglamento
5 straipsnio 1 dalies f punkta ir 32 straipsnj, tenka atitinkamam duomeny valdytojui (pagal
analogija zr. 2023 m. geguzés 4 d. Sprendimo Bundesrepublik Deutschland (Teismo elektroninio
pasto dézuté), C-60/22, EU:C:2023:373, 52 ir 53 punktus ir 2023 m. liepos 4 d. Sprendimo Meta
Platforms ir kt. (Bendrosios naudojimosi socialiniu tinklu sglygos), C-252/21, EU:C:2023:537,
95 punktag).

Taigi Siuose trijuose straipsniuose jtvirtinta bendroji taisyklé, kuri, jeigu BDAR nenurodyta kitaip,
taip pat turi bati taikoma nagrinéjant $io reglamento 82 straipsniu grindziama ieskinj dél zalos
atlyginimo.

Antra, konstatuotina, kad pirmesniuose punktuose iSdéstyta lingvistinj aiSkinima patvirtina BDAR
siekiami tikslai.

Viena vertus, kadangi BDAR numatytos apsaugos lygis priklauso nuo asmens duomenu valdytoju
priimty saugumo priemoniy, jie turi bati skatinami, kadangi jiems tenka pareiga jrodyti Siy
priemoniy tinkamuma, déti visas pastangas, kad buty uzkirstas kelias $io reglamento nuostaty
neatitinkan¢ioms duomeny tvarkymo operacijoms.

Kita vertus, jeigu reikéty vadovautis nuostata, kad pareiga jrodyti minéty priemoniy tinkamuma
tenka duomeny subjektams, kaip jie apibrézti BDAR 4 straipsnio 1 punkte, tai reiksty, kad sio
reglamento 82 straipsnio 1 dalyje numatyta teisé | kompensacija netekty didelés dalies savo
veiksmingumo, nors Sgjungos teisés akty leidéjas sieké sustiprinti $iy asmeny teises ir duomeny
valdytoju pareigas, palyginti su iki $io reglamento galiojusiomis nuostatomis, kaip nurodyta jo
11 konstatuojamojoje dalyje.

12 ECLLI:EU:C:2023:986



57

58

59

60

61

62

2023 M. GRUODZIO 14 D. SPRENDIMAS — Byra C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

Taigi | trecCiojo klausimo pirma dalj atsakytina: BDAR 5 straipsnio 2 dalyje jtvirtintas ir jo
24 straipsnyje sukonkretintas duomeny valdytojo atsakomybés principas turi buti aiskinamas
taip, kad, nagrinéjant $io reglamento 82 straipsniu grindziama ieskinj dél zalos atlyginimo,
atitinkamam duomeny valdytojui tenka pareiga jrodyti saugumo priemoniy, kurias jgyvendino
pagal minéto reglamento 32 straipsnj, tinkamuma.

Dél treciojo klausimo antros dalies

Treciojo klausimo antra dalimi prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés
siekia i$siaiskinti, ar BDAR 32 straipsnis ir Sgjungos teisés veiksmingumo principas turi buti
aiskinami taip, kad, siekiant jvertinti saugumo priemoniy, kurias duomenu valdytojas jgyvendino
pagal §j straipsnj, tinkamuma, teismo ekspertizé yra bitinas ir pakankamas jrodymas.

Siuo klausimu primintina, kad pagal suformuota jurisprudencija, kai néra atitinkama sritj
reglamentuojanc¢iy Sajungos teisés normy, pagal procesinés autonomijos principa kiekviena
valstybé naré savo nacionalinés teisés sistemoje turi reglamentuoti ieskiniy, skirty teisés subjekty
teisiy apsaugai uztikrinti, procesinius aspektus su salyga, kad Sajungos teisés reglamentuojamose
situacijose Sios taisyklés nebaty maziau palankios nei taisyklés, reglamentuojancios panasias
situacijas, kurioms taikoma vidaus teisé (lygiavertiSkumo principas), ir kad dél ju netapty
praktiskai nejmanoma ar pernelyg sudétinga pasinaudoti Sgjungos teisés suteiktomis teisémis
(veiksmingumo principas) ($iuo klausimu zr. 2023 m. geguzés 4 d. Sprendimo Osterreichische Post
(Neturtiné zala, susijusi su asmens duomeny tvarkymu), C-300/21, EU:C:2023:370, 53 punkta ir
jame nurodyta jurisprudencija).

Nagrinéjamu atveju pazymétina, kad BDAR néra jtvirtinty taisykliy dél jrodymy, pavyzdziui,
teismo ekspertizés, priimtinumo ir jrodomosios galios; $ias taisykles turi taikyti nacionaliniai
teismai, nagrinéjantys Sio reglamento 82 straipsniu grindziamus ieskinius dél zalos atlyginimo ir
privalantys, atsizvelgiant i jo 32 straipsnj, jvertinti atitinkamo duomenuy valdytojo jgyvendinty
saugumo priemoniy tinkamuma. Todél, remiantis tuo, kas buvo priminta pirmesniame S$io
sprendimo punkte, ir nesant Sajungos teisés normu Sioje srityje, kiekviena valstybé naré savo
nacionalinés teisés sistemoje turi nustatyti ieSkiniy, skirty i$ Sio 82 straipsnio kylanciy asmeny
teisiy apsaugai uztikrinti, pareiSkimo tvarka, ypac taisykles dél jrodinéjimo priemoniy,
leidziancias jvertinti tokiy priemoniy tinkamuma Siame kontekste, su salyga, kad laikomasi
minéty lygiavertiSkumo ir veiksmingumo principy (pagal analogija zr. 2022 m. birzelio 21 d.
Sprendimo Ligue des droits humains, C-817/19, EU:C:2022:491, 297 punkta ir 2023 m.
geguzés 4 d. Sprendimo Osterreichische Post (Neturtiné Zala, susijusi su asmens duomeny
tvarkymu), C-300/21, EU:C:2023:370, 54 punkta).

Sioje byloje Teisingumo Teismas neturi jokiy duomeny, galin¢iy sukelti abejoniy dél
lygiavertiSkumo principo laikymosi. Kitaip yra su atitiktimi veiksmingumo principui, nes pacioje
treciojo klausimo antros dalies formuluotéje teismo ekspertizé nurodoma kaip ,butinas ir
pakankamas jrodymas®.

Ypac nacionaliné procesiné norma, pagal kuria bet kuriuo atveju nacionaliniams teismams
sbutina“ paskirti atlikti teismo ekspertize, galéty pazeisti veiksmingumo principg. I$ tiesy
sistemingai skirti tokig ekspertize gali buti nereikalinga atsizvelgiant i kitus teismo, j kurj
kreiptasi, turimus jrodymus, be kita ko, kaip savo rasytinése pastabose nurodé Bulgarijos
vyriausybé, atsizvelgiant j asmens duomeny apsaugos priemoniy laikymosi kontrolés, kuria atliko
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pagal jstatyma jsteigta nepriklausoma institucija, rezultatus, jeigu $i kontrolé atlikta neseniai, nes
pagal BDAR 24 straipsnio 1 dalj minétos priemonés prireikus turi buti perzitrimos ir
atnaujinamos.

Be to, kaip savo rasytinése pastabose pazyméjo Europos Komisija, veiksmingumo principas galéty
buti pazeistas, jeigu Zodis ,pakankamas” turéty bati suprantamas kaip reiskiantis, kad nacionalinis
teismas iSimtinai arba automatiskai pagal teismo ekspertizés rezultatus turi padaryti iSvada, jog
atitinkamo duomenuy valdytojo jgyvendintos saugumo priemonés yra ,tinkamos®, kaip tai
suprantama pagal BDAR 32 straipsnj. Vis délto Siame reglamente suteikty teisiy apsauga, kurios
siekiama minétu veiksmingumo principu, o ypa¢ jo 79 straipsnio 1 dalyje garantuojama teisé
imtis veiksmingy teisminiy teisiy gynimo priemoniy prie§ duomeny valdytoja, reikalauja, kad
nesaliskas teismas objektyviai jvertinty atitinkamuy priemoniy tinkamuma, o ne apsiriboty tokios
iSvados darymu (Siuo klausimu zr. 2023 m. sausio 12 d. Sprendimo Nemzeti Adatvédelmi és
Informdciészabadsdg Hatosdg, C-132/21, EU:C:2023:2, 50 punktg).

Atsizvelgiant j tai, kas iSdéstyta, i trecCiojo klausimo antra dalj atsakytina: BDAR 32 straipsnis ir
Sajungos teisés veiksmingumo principas turi bati aiskinami taip, kad, siekiant jvertinti saugumo
priemoniy, kurias duomeny valdytojas jgyvendino pagal $§j straipsnj, tinkamuma, teismo
ekspertizé negali buti bet kuriuo atveju butinas ir pakankamas jrodymas.

Dél ketvirtojo klausimo

Ketvirtuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
issiaiskinti, ar BDAR 82 straipsnio 3 dalis turi buti aiskinama taip, kad duomeny valdytojas
atleidziamas nuo pareigos pagal Sio reglamento 82 straipsnio 1 ir 2 dalis atlyginti asmens patirta
zala vien dél to, kad zala kilo ,tretiesiems asmenims®, kaip jie suprantami pagal §io reglamento
4 straipsnio 10 punkty, be leidimo atskleidus asmens duomenis arba be leidimo gavus prie ju

prieiga.

Pirmiausia reikia patikslinti, kad i§ BDAR 4 straipsnio 10 punkto matyti, jog ,tretieji asmenys” yra,
be kita ko, kiti asmenys nei tie, kuriems tiesioginiu duomenuy valdytojo ar duomeny tvarkytojo
igaliojimu leidziama tvarkyti asmens duomenis. Si apibréztis apima tokius asmenis, kurie néra
duomeny valdytojo darbuotojai ir jo kontroliuojami, kaip antai nurodytus pateiktame klausime.

Toliau primintina, pirma, kad BDAR 82 straipsnio 2 dalyje nustatyta, jog ,tvarkant duomenis
dalyvaujantis duomeny valdytojas atsako uz zalg, padaryta dél vykdyto duomeny tvarkymo
pazeidziant $j reglamentg®, o Sio straipsnio 3 dalyje numatyta, jog duomeny valdytojas arba
atitinkamais atvejais duomenu tvarkytojas atleidziamas nuo tokios atsakomybés, ,jeigu jrodo, kad
jokiu budu néra atsakingas uz jvykij, dél kurio patirta zala“.

Be to, BDAR 146 konstatuojamosios dalies, kuri konkreciai susijusi su jo 82 straipsniu, pirmame ir
antrame sakiniuose nurodyta, kad ,bet kokia Zalg, kuria asmuo gali patirti dél duomeny tvarkymo
pazeidziant §j reglamenta, turéty atlyginti duomeny valdytojas arba duomeny tvarkytojas“ ir kad
duomeny valdytojas arba duomeny tvarkytojas ,turéty buti atleistas nuo atsakomybés, jeigu jie
irodo, kad jokiu biidu néra atsakingi uz zala“.

I$ $iy nuostaty matyti, kad, viena vertus, atitinkamas duomenuy valdytojas i§ esmés turi atlyginti
zalg, atsiradusia dél $io reglamento pazeidimo, susijusio su duomeny tvarkymu, ir, kita vertus, jis
gali buti atleistas nuo atsakomybés tik jeigu pateikia jrodymy, kad jokiu biidu néra atsakingas uz
Sig zala sukeélusj jvyki.
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Taigi, tai, kad per teisékaros procedira buvo specialiai pridétas zodziy junginys ,jokiu badu®
rodo, kad aplinkybés, kuriomis duomeny valdytojas gali reikalauti atleidimo nuo jam tenkancios
civilinés atsakomybés pagal BDAR 82 straipsnj, turi buti grieztai apribotos iki aplinkybiy, kai
duomeny valdytojas gali jrodyti, kad jam negali bati priskirta atsakomybé uz zalg.

Jeigu, kaip nagrinéjamu atveju, asmens duomeny saugumo pazeidima, kaip jis suprantamas pagal
BDAR 4 straipsnio 12 punkta, padaré kibernetiniai nusikaltéliai, taigi ir ,tretieji asmenys®, kaip tai
suprantama pagal Sio reglamento 4 straipsnio 10 punkta, $is pazeidimas negali buti priskiriamas
duomeny valdytojui, nebent jis jam sudaré salygas, pazeisdamas BDAR numatyta pareigg, be kita
ko, pareiga saugoti duomenis, kuri jam tenka pagal $io reglamento 5 straipsnio 1 dalies
f punkta, 24 ir 32 straipsnius.

Taigi, jeigu treciasis asmuo pazeidzia asmens duomeny sauguma, duomeny valdytojas gali buti
atleistas nuo atsakomybés pagal BDAR 82 straipsnio 3 dalj, jeigu jrodo, kad néra jokio
priezastinio rySio tarp jo galimo duomenuy apsaugos pareigos pazeidimo ir fizinio asmens patirtos
zalos.

Antra, pirma pateiktas $io 82 straipsnio 3 dalies aiskinimas taip pat atitinka BDAR tiksla uztikrinti
auksta fiziniy asmeny apsaugos tvarkant ju asmens duomenis lygj, nurodyta Sio reglamento
10 ir 11 konstatuojamosiose dalyse.

Atsizvelgiant j visa tai, kas iSdéstyta, j ketvirtaji klausima atsakytina: BDAR 82 straipsnio 3 dalis
turi buti aiSkinama taip, kad duomeny valdytojas negali bati atleistas nuo pareigos pagal sio
reglamento 82 straipsnio 1 ir 2 dalis atlyginti asmens patirta zala vien dél to, kad zala kilo
stretiesiems asmenims®, kaip jie suprantami pagal Sio reglamento 4 straipsnio 10 punkta, be
leidimo atskleidus asmens duomenis arba be leidimo gavus prie jy prieiga, nes duomeny
valdytojas privalo jrodyti, kad jokiu bidu néra atsakingas uz jvykj, dél kurio patirta zala.

Dél penktojo klausimo

Penktuoju klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
issiaiskinti, ar BDAR 82 straipsnio 1 dalis turi buti aiSkinama taip, kad vien duomeny subjekto
nuogastavimai, jog tretieji asmenys gali piktnaudziauti asmens duomenimis dél $io reglamento
pazeidimo, savaime gali reiksti ,neturtine zalg“, kaip ji suprantama pagal §ia nuostata.

Pirma, dél BDAR 82 straipsnio teksto pazymétina, kad jo 1 dalyje nurodyta, jog ,,[b]et kuris asmuo,
patyres materialine ar nematerialine zala dél Sio reglamento pazeidimo, turi teise i§ duomeny
valdytojo arba duomeny tvarkytojo gauti kompensacija uz patirta zala“.

Siuo klausimu Teisingumo Teismas yra pazyméjes, kad is BDAR 82 straipsnio 1 dalies formuluoteés
aiSkiai matyti, kad ,patirtos Zalos“ buvimas yra viena i§ Sioje nuostatoje numatytos teisés j
kompensacija salygy, kaip ir salygos, kad turi bati padarytas BDAR pazeidimas ir egzistuoti
priezastinis rySys tarp zalos ir pazeidimo, turint omenyje, kad Sios trys salygos yra kumuliacinés
(2023 m. geguzeés 4 d Sprendimo Osterreichische Post (Neturtiné Zala, susijusi su asmens duomeny
tvarkymu), C-300/21, EU:C:2023:370, 32 punktas).

Be to, remdamasis lingvistiniu, sisteminiu ir teleologiniu aspektais, Teisingumo Teismas aiskino

BDAR 82 straipsnio 1 dalj taip, kad pagal ja draudziama nacionaliné teisés norma, pagal kuria
»neturtinés zalos“ kompensavimas, kaip tai suprantama pagal $ig nuostatg, siejamas su salyga, kad
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duomeny subjekto patirta zala turi pasiekti tam tikra sunkumo laipsnj (2023 m. geguzés 4 d.
Sprendimo Osterreichische Post (Neturtiné Zala, susijusi su asmens duomeny tvarkymu),
C-300/21, EU:C:2023:370, 51 punktas).

Tai priminus, nagrinéjamu atveju pazymétina, kad BDAR 82 straipsnio 1 dalyje nediferencijuojami
atvejai, kai esant jrodytam Sio reglamento nuostaty pazeidimui tariama duomeny subjekto
»heturtiné zala“ siejama, pirma, su treciyjy asmenuy piktnaudziavimu jo asmens duomenimis,
kuris jau yra jvykes jo pradymo atlyginti zala pateikimo dieng, arba, antra, su §io asmens baime,
kad gali buti piktnaudziaujama ateityje.

Taigi, remiantis BDAR 82 straipsnio 1 dalies formuluote, neatmetama galimybé, kad Sioje
nuostatoje vartojama sgvoka ,neturtiné zala“ apima tokia situacija, kaip nurodé praSyma priimti
prejudicinj sprendima pateikes teismas, kai duomenu subjektas, siekdamas gauti kompensacija
pagal $ig nuostata, nurodo nuogastaujantis, kad ateityje tretieji asmenys piktnaudziaus jo asmens
duomenimis dél padaryto Sio reglamento pazeidimo.

Antra, tokj lingvistinj aiSkinima patvirtina BDAR 146 konstatuojamoji dalis, kurioje konkreciai
kalbama apie jo 82 straipsnio 1 dalyje numatyta teis¢ i kompensacija ir kurios tre¢iame sakinyje
teigiama, kad ,zalos savoka turéty buti aiskinama placiai, atsizvelgiant j Teisingumo Teismo
praktika, taip, kad buty visapusiskai atspindéti Sio reglamento tikslai“. Savokos ,neturtiné zala“,
kaip ji suprantama pagal Sio 82 straipsnio 1 dalj, aiskinimas, kuris neapima situacijy, kai asmuo,
kurio atzvilgiu buvo padarytas minéto reglamento pazeidimas, nurodo nuogastaujantis, kad
ateityje gali buti piktnaudziaujama jo paties asmeniniais duomenimis, neatitikty placios Sios
savokos sampratos, kokios sieké Sajungos teisés akty leidéjas (pagal analogija zr. 2023 m.
geguzés 4 d. Sprendimo Osterreichische Post (Neturtiné Zala, susijusi su asmens duomeny
tvarkymu), C-300/21, EU:C:2023:370, 37 ir 46 punktus).

Be to, BDAR 85 konstatuojamosios dalies pirmame sakinyje nurodyta, kad ,,dél asmens duomeny
saugumo pazeidimo, jei dél jo laiku nesiimama tinkamuy priemoniy, fiziniai asmenys gali patirti
kano suzalojima [fizing], materialing ar nematerialine Zalg, pavyzdziui, prarasti savo asmens
duomeny kontrole, patirti teisiy apribojima, diskriminacija, gali bati pavogta ar suklastota jo
asmens tapatybé, jam padaryta finansiniy nuostoliy <...> arba padaryta kita ekonominé ar
socialiné zala“. I§ $io ,zalos“, kuria gali patirti duomeny subjektai, pavyzdziy saraso matyti, kad
Sajungos teisés akty leidéjas ketino i $ia savoka jtraukti, be kita ko, paprasta ju paciy duomeny
»kontrolés praradima“ dél Sio reglamento pazeidimo, net jeigu aptariamais duomenimis nebuvo
konkreciai piktnaudziaujama $iy asmeny nenaudai.

Galiausiai, trecia, $io sprendimo 80 punkte pateikta aiskinima patvirtina BDAR tikslai, j kuriuos
reikia visapusi$kai atsizvelgti siekiant apibrézti savoka ,zala“, kaip nurodyta Sio reglamento
146 konstatuojamosios dalies treciame sakinyje. Vis délto BDAR 82 straipsnio 1 dalies
aiskinimas, pagal kurj savoka ,neturtiné zala“, kaip ji suprantama pagal $ia nuostata, neapimty
situacijy, kai duomeny subjektas nurodo tik nuogastaujantis, kad ateityje tretieji asmenys gali
piktnaudziauti jo duomenimis, neatitikty auksto lygio fiziniy asmeny apsaugos tvarkant asmens
duomenis Sajungoje, kuri numatyta $iame teisés akte.

Vis délto pabréztina, kad asmuo, kurio atzvilgiu padarytas BDAR pazeidimas ir kuris patyré
neigiamuy pasekmiy, privalo jrodyti, kad $ios pasekmés sudaro neturtine zala, kaip ji suprantama
pagal Sio reglamento 82 straipsnj (Siuo klausimu zr. 2023 m. geguzés 4 d. Sprendimo
Osterreichische Post (Neturtiné Zala, susijusi su asmens duomeny tvarkymu), C-300/21,
EU:C:2023:370, 50 punkta).
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Konkreciai kalbant, kai asmuo, prasantis atlyginti zala siuo pagrindu, nurodo nuogastaujantis, kad
dél tokio pazeidimo ateityje gali buti piktnaudziaujama jo asmens duomenimis, nacionalinis
teismas, | kurj kreiptasi, turi patikrinti, ar toks nuogastavimas konkreciomis nagrinéjamomis
aplinkybémis ir atsizvelgiant i duomeny subjekta gali buti laikomas pagrijstu.

Atsizvelgiant j tai, kas iSdéstyta, j penktaji klausima atsakytina: BDAR 82 straipsnio 1 dalis turi bati
aiskinama taip, kad duomenuy subjekto nuogastavimai, jog tretieji asmenys gali piktnaudziauti jo
asmens duomenimis dél Sio reglamento pazeidimo, savaime gali reiksti ,neturtine zala®, kaip ji
suprantama pagal $ia nuostata.

Dél bylinéjimosi islaidu

Kadangi $is procesas pagrindinés bylos Salims yra vienas i§ etapy prasyma priimti prejudicinj
sprendima pateikusio teismo nagrinéjamoje byloje, bylinéjimosi islaidy klausima turi spresti $Sis
teismas. ISlaidos, susijusios su pastaby pateikimu Teisingumo Teismui, i§skyrus tas, kurias patyré
minétos Salys, néra atlygintinos.

Remdamasis $iais motyvais, Teisingumo Teismas (trecioji kolegija) nusprendzia:

1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenuy apsaugos
reglamentas) 24 ir 32 straipsniai

turi bati aiskinami taip:

vien aplinkybés, jog ,tretieji asmenys“, kaip jie suprantami pagal Sio reglamento
4 straipsnio 10 punkta, be leidimo atskleidé asmens duomenis arba be leidimo gavo
prie ju prieiga, nepakanka, kad buty galima preziumuoti, jog atitinkamo duomeny
valdytojo jgyvendintos techninés ir organizacinés priemonés nebuvo ,tinkamos“, kaip
tai suprantama pagal 24 ir 32 straipsnius.

2. Reglamento 2016/679 32 straipsnis
turi bati aiskinamas taip:
techniniy ir organizaciniy priemoniy, kurias pagal §j straipsnj jgyvendina duomenu
valdytojas, tinkamuma nacionaliniai teismai turi vertinti konkreciai, atsizvelgdami j su
atitinkamu duomeny tvarkymu susijusius pavojus ir vertindami, ar siy priemoniy

pobudis, turinys ir jgyvendinimas pritaikytas tokiems pavojams.

3. Reglamento 2016/679 5 straipsnio 2 dalyje jtvirtintas ir jo 24 straipsnyje sukonkretintas
duomeny valdytojo atsakomybés principas

turi bati aiskinamas taip:
nagrinéjant Sio reglamento 82 straipsniu grindziama ieskinj dél zalos atlyginimo,

atitinkamam duomenuy valdytojui tenka pareiga jrodyti saugumo priemoniy, kurias
igyvendino pagal minéto reglamento 32 straipsnj, tinkamuma.
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4. Reglamento 2016/679 32 straipsnis ir Sajungos teisés veiksmingumo principas

turi bati aiskinami taip:

siekiant jvertinti saugumo priemoniy, kurias duomeny valdytojas jgyvendino pagal sj
straipsnj, tinkamuma, teismo ekspertizé negali buti bet kuriuo atveju bitinas ir
pakankamas jrodymas.

5. Direktyvos 2016/679 82 straipsnio 3 dalis

turi bati aiskinama taip:

duomeny valdytojas negali bati atleistas nuo pareigos pagal S$io reglamento
82 straipsnio 1 ir 2 dalis atlyginti asmens patirta zala vien dél to, kad zala kilo
»tretiesiems asmenims“, kaip jie suprantami pagal s$io reglamento 4 straipsnio
10 punkty, be leidimo atskleidus asmens duomenis arba be leidimo gavus prie ju
prieiga, nes duomeny valdytojas privalo jrodyti, kad jokiu badu néra atsakingas uz
ivyki, dél kurio patirta zala.

6. Direktyvos 2016/679 82 straipsnio 1 dalis

turi bati aiskinama taip:

duomeny subjekto nuogastavimai, jog tretieji asmenys gali piktnaudziauti jo asmens
duomenimis dél Sio reglamento pazeidimo, savaime gali reiksti ,,neturtine zala“, kaip ji
suprantama pagal $ia nuostata.

Parasai.
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