g

W Zbior Orzeczen

WYROK TRYBUNALU (trzecia izba)

z dnia 14 grudnia 2023 r.*

Odestanie prejudycjalne — Ochrona oséb fizycznych w zakresie przetwarzania danych
osobowych — Rozporzadzenie (UE) 2016/679 — Artykul 5 — Zasady dotyczace owego
przetwarzania — Artykul 24 — Obowiazki administratora — Artykul 32 — Srodki wdrozone
w celu zapewnienia bezpieczenstwa przetwarzania — Ocena odpowiedniego charakteru takich
srodkéw — Granice kontroli sgdowej — Przeprowadzanie dowodéw — Artykul 82 — Prawo do
odszkodowania i odpowiedzialno§¢ — Ewentualne wylaczenie odpowiedzialnosci administratora
w przypadku naruszenia popetnionego przez osoby trzecie — Zadanie zado$éuczynienia za szkode
niemajatkowa wynikajaca z obawy przed ewentualnym wykorzystaniem danych osobowych
w sposob stanowiacy naduzycie

W sprawie C-340/21

majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez Varhoven administrativen sad (najwyzszy sad administracyjny,
Bulgaria) postanowieniem z dnia 14 maja 2021 r., ktére wplyneto do Trybunatu w dniu 2 czerwca
2021 r., w postgpowaniu:

VB

przeciwko

Natsionalna agentsia za prihodite,

TRYBUNAL (trzecia izba),

w skladzie: K. Jirimde, prezes izby, N. Picarra, M. Safjan, N. Jadskinen (sprawozdawca)
i M. Gavalec, sedziowie,

rzecznik generalny: G. Pitruzzella,
sekretarz: A. Calot Escobar,

uwzgledniajac pisemny etap postepowania,
rozwazywszy uwagi, ktére przedstawili:

— w imieniu Natsionalna agentsia za prihodite — R. Spetsov,

* Jezyk postepowania: bulgarski.

PL
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— w imieniu rzadu bulgarskiego — M. Georgieva i L. Zaharieva, w charakterze pelnomocnikéw,
— w imieniu rzadu czeskiego — O. Serdula, M. Smolek i J. VIacil, w charakterze pelnomocnikéw,

— w imieniu Irlandii — M. Browne, Chief State Solicitor, A. Joyce, J. Quaney i M. Tierney,
w charakterze pelnomocnikéw, ktérych wspierat D. Fennelly, BL,

— w imieniu rzadu wloskiego — G. Palmieri, w charakterze pelnomocnika, ktéra wspierat E. De
Bonis, avvocato dello Stato,

— w imieniu rzadu portugalskiego — P. Barros da Costa, A. Pimenta, J. Ramos i C. Vieira Guerra,
w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej — A. Bouchagiar, H. Kranenborg i N. Nikolova, w charakterze
pelnomocnikéw,

po zapoznaniu si¢ z opinia rzecznika generalnego na posiedzeniu w dniu 27 kwietnia 2023 r.,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wyktadni art. 5 ust. 2, art. 24, 32
oraz art. 82 ust. 1-3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblnego rozporzadzenia o ochronie danych) (Dz.U. 2016, L 119, s. 1, zwanego dalej
»RODO”).

Whniosek ten zostal zlozony w ramach sporu pomiedzy VB, bedaca osoba fizyczng, a Natsionalna
agentsia za prihodite (krajowa agencja przychodéw skarbowych, Bulgaria) (zwana dalej ,NAP”)
w przedmiocie odszkodowania za szkode niemajatkows, jaka wspomniana osoba miala ponies¢
z powodu zarzucanego uchybienia przez ten organ wladzy publicznej obowigzkom prawnym
ciagzacym na nim jako na administratorze danych osobowych.

Ramy prawne

Motywy 4, 10, 11, 74, 76, 83, 85 i 146 RODO maja nastepujace brzmienie:

»(4) [...] Niniejsze rozporzadzenie nie narusza praw podstawowych, wolnosci i zasad uznanych
w [Karcie praw podstawowych Unii Europejskiej] — zapisanych w Traktatach -
w szczegblnosci prawa do poszanowania zycia prywatnego i rodzinnego, domu oraz

komunikowania sie, ochrony danych osobowych [...], prawa do skutecznego $rodka
prawnego i dostepu do bezstronnego sadu [...].
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Aby zapewni¢ wysoki i spdjny stopiern ochrony oséb fizycznych oraz usunac przeszkody
w przeplywie danych osobowych w Unii [Europejskiej], nalezy zapewni¢ rownorzedny we
wszystkich panstwach czltonkowskich stopient ochrony praw i wolnosci 0séb fizycznych
w zwiazku z przetwarzaniem takich danych. Nalezy zapewni¢ spojne i jednolite w calej
Unii stosowanie przepiséw o ochronie podstawowych praw i wolnosci oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych. [...]

Aby ochrona danych osobowych w Unii byta skuteczna, nalezy wzmocni¢ i doprecyzowac
prawa osob, ktérych dane dotycza, oraz obowigzki podmiotéw przetwarzajacych dane
osobowe i decydujacych o przetwarzaniu [...].

Nalezy nalozy¢ na administratora obowiazki i ustanowi¢ odpowiedzialno§¢ prawna
administratora za przetwarzanie danych osobowych przez niego samego lub w jego
imieniu. W szczegdlnosci administrator powinien mie¢ obowiazek wdrozenia
odpowiednich i skutecznych $rodkéw oraz powinien by¢ w stanie wykaza¢, ze czynnosci
przetwarzania sa zgodne z niniejszym rozporzadzeniem oraz, ze sa skuteczne. Srodki te
powinny uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw i wolnosci oséb fizycznych.

Prawdopodobienistwo i powage ryzyka naruszenia praw lub wolnos$ci osoby, ktérej dane
dotycza, nalezy okresli¢ poprzez odniesienie si¢ do charakteru, zakresu, kontekstu i celow
przetwarzania danych. Ryzyko nalezy oszacowa¢ na podstawie obiektywnej oceny,
w ramach ktérej stwierdza sie, czy z operacjami przetwarzania danych wiaze sie ryzyko lub
wysokie ryzyko.

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu
z niniejszym rozporzadzeniem administrator lub podmiot przetwarzajacy powinni
oszacowac ryzyko wlasciwe dla przetwarzania oraz wdrozy¢ srodki — takie jak szyfrowanie
— minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufnos$¢, oraz uwzglednia¢ stan wiedzy technicznej oraz koszty
ich wdrozenia w stosunku do ryzyka i charakteru danych osobowych podlegajacych
ochronie. Oceniajac ryzyko w zakresie bezpieczenstwa danych, nalezy wzia¢ pod uwage
ryzyko zwigzane z przetwarzaniem danych osobowych - takie jak przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych — i mogace w szczegdélnosci prowadzi¢ do uszczerbku
fizycznego, szkdéd majatkowych lub niemajatkowych.

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze
skutkowa¢ powstaniem uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych
u oséb fizycznych, takich jak utrata kontroli nad wlasnymi danymi osobowymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa,
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nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego imienia, naruszenie
poufnosci danych osobowych chronionych tajemnica zawodowa lub wszelkie inne znaczne
szkody gospodarcze lub spoteczne. Dlatego natychmiast po stwierdzeniu naruszenia
ochrony danych osobowych administrator powinien zglosi¢ je organowi nadzorczemu bez
zbednej zwloki [...].

(146) Za szkode, ktora dana osoba poniosta wskutek przetwarzania w sposob naruszajacy
niniejsze rozporzadzenie, powinno przystugiwa¢ odszkodowanie od administratora lub
podmiotu przetwarzajacego. Administrator lub podmiot przetwarzajacy powinni jednak
zosta¢ zwolnieni z odpowiedzialnosci prawnej, jezeli udowodnia, ze szkoda w zadnym
razie nie powstala z ich winy. Pojecie szkody nalezy interpretowac szeroko, w $wietle
orzecznictwa Trybunalu Sprawiedliwosci, w sposéb w pelni odzwierciedlajacy cele
niniejszego rozporzadzenia. Nie ma to wplywu na roszczenia z tytutu szkéd wynikajacych
z naruszenia innych przepisow prawa Unii lub prawa panstwa czlonkowskiego.
Przetwarzanie dokonywane w sposéb naruszajacy niniejsze rozporzadzenie obejmuje
takze przetwarzanie, ktére narusza akty delegowane i wykonawcze przyjete na mocy
niniejszego rozporzadzenia oraz prawo panstwa czlonkowskiego doprecyzowujace
niniejsze rozporzadzenie. Osoby, ktérych dane dotycza, powinny uzyskaé pelne
i skuteczne odszkodowanie za poniesione szkody. [...]".

Artykut 4 tego rozporzadzenia, zatytutowany ,,Definicje”, stanowi:
»Na uzytek niniejszego rozporzadzenia:

1) »dane osobowe« oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (»osobie, ktérej dane dotycza«); [...]

2) »przetwarzanie« oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany;

[...]

7) »administrator« oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; [...]

[...]

10) »strona trzecia« oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub podmiot
inny niz osoba, ktdrej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane
osobowe;
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12) »naruszenie ochrony danych osobowych« oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

[...]".

Artykul 5 tego rozporzadzenia, zatytulowany ,Zasady dotyczace przetwarzania danych
osobowych”, przewiduje:

»1. Dane osobowe musza by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposo6b przejrzysty dla osoby, ktérej dane dotycza
(»zgodnosc¢ z prawem, rzetelno$¢ i przejrzystos$c«);

[...]

f) przetwarzane w sposéb zapewniajacy odpowiednie bezpieczeristwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utraty, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (»integralnos¢ i poufnoscé«).

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie

wykazac ich przestrzeganie (»rozliczalno$c¢«)”.
Zgodnie z art. 24 RODO, zatytutowanym ,,Obowiazki administratora”:

»1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0s6b fizycznych o ré6znym prawdopodobienstwie i wadze zagrozenia, administrator
wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie
z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane
przegladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, §rodki, o ktérych mowa
w ust. 1, obejmuja wdrozenie przez administratora odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢ wykorzystane jako
element dla stwierdzenia przestrzegania przez administratora cigzacych na nim obowiazkéw”.

Artykut 32 RODO, zatytutowany ,Bezpieczenstwo przetwarzania”, stanowi:

»1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia, administrator i podmiot przetwarzajacy
wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewnié¢ stopien bezpieczenstwa

odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
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b) zdolnos$¢ do cigglego zapewnienia poufnosci, integralnos$ci, dostepnosci i odpornosci systemow
i uslug przetwarzania;

c) zdolnos$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkéw technicznych
i organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania.

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegé6lnosci ryzyko
wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych.

3. Wywiazywanie sie z obowigzkéw, o ktédrych mowa w ust. 1 niniejszego artykulu, mozna
wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42.

[...]"

Artykut 79 owego rozporzadzenia, zatytulowany ,,Prawo do skutecznego srodka ochrony prawnej
przed sadem przeciwko administratorowi lub podmiotowi przetwarzajacemu”, stanowi w ust. 1:

»Bez uszczerbku dla dostepnych administracyjnych lub pozasadowych $rodkéw ochrony prawne;j,
w tym prawa do wniesienia skargi do organu nadzorczego zgodnie z art. 77, kazda osoba, ktdrej dane
dotycza, ma prawo do skutecznego $§rodka ochrony prawnej przed sadem, jezeli uzna ona, ze prawa
przystugujace jej na mocy niniejszego rozporzadzenia zostaly naruszone w wyniku przetwarzania jego
danych osobowych z naruszeniem niniejszego rozporzadzenia”.

Artykut 82 rzeczonego rozporzadzenia, zatytulowany ,Prawo do odszkodowania
i odpowiedzialnos¢”, przewiduje w ust. 1-3:

»1. Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia
niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajacego odszkodowanie za poniesiona szkode.

2. Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym niniejsze rozporzadzenie. [...]

3. Administrator lub podmiot przetwarzajacy zostaja zwolnieni z odpowiedzialno$ci wynikajacej
z ust. 2, jezeli udowodnig, ze w zaden sposdb nie ponosza winy za zdarzenie, ktére doprowadzito
do powstania szkody”.

Postepowanie gléwne i pytania prejudycjalne

NAP jest organem dzialajacym przy bulgarskim ministrze finanséw. W ramach swoich zadan,
polegajacych miedzy innymi na identyfikacji, zabezpieczaniu i odzyskiwaniu wierzytelno$ci
publicznoprawnych, jest on administratorem danych osobowych w rozumieniu art. 4 pkt 7
RODO.
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W dniu 15 lipca 2019 r. media ujawnily, ze mial miejsce nieuprawniony dostep do systemu
informatycznego NAP oraz ze w nastepstwie tego cyberataku w Internecie opublikowano dane
osobowe zawarte w tym systemie.

Zdarzenia te mialy wplyw na ponad 6 mln oséb fizycznych, bedacych obywatelami butgarskimi lub
zagranicznymi. Kilkaset z nich, w tym skarzaca w postepowaniu gtéwnym, wytoczylo przeciwko
NAP powddztwa o odszkodowanie za szkode niemajatkowa wynikajaca z ujawnienia ich danych
osobowych.

W tym kontekscie skarzaca w postepowaniu gtéwnym wniosta do Administrativen sad Sofia-grad
(sadu administracyjnego w Sofii, Bulgaria) powddztwo o zasadzenie od NAP kwoty 1000 BGN
(lewéw (okoto 510 EUR) tytulem odszkodowania na podstawie art. 82 RODO i przepiséw prawa
bulgarskiego. Na poparcie tego zadania podniosta ona, ze poniosta szkode niemajatkowa
wynikajaca z naruszenia danych osobowych w rozumieniu art. 4 pkt 12 RODO, a w szczegdlnosci
z naruszenia bezpieczenstwa, ktére zostalo spowodowane uchybieniem przez NAP obowiazkom
ciazacym na nim w szczeg6lnosci na mocy art. 5 ust. 1 lit. f) oraz art. 24 i 32 tego rozporzadzenia.
Poniesiona przez nig szkoda niemajatkowa polega jej zdaniem na obawie, iz jej dane osobowe,
ktére zostaly opublikowane bez jej zgody, moglyby zosta¢ w przysztosci wykorzystane w spos6b
stanowigcy naduzycie lub Ze ona sama mogtaby zosta¢ poddana szantazowi, agresji, a nawet zostac
uprowadzona.

Na swoja obrone NAP podniést przede wszystkim, ze skarzaca w postepowaniu gléwnym nie
zazadala od niego informacji o tym, jakie konkretnie dane zostaly ujawnione. Nastepnie NAP
przedstawil dokumenty majace na celu wykazanie, ze przedsiewzial wszystkie niezbedne $rodki
w celu zapobiezenia naruszeniu danych osobowych zawartych w jego systemie informatycznym,
a takze w celu ograniczenia skutkéw tego naruszenia i uspokojenia obywateli. Ponadto zdaniem
NAP nie istnial zwigzek przyczynowy miedzy podnoszona szkoda niemajatkowa a wspomnianym
naruszeniem. Wreszcie, podnidst on, ze ze wzgledu na to, iz sam byl ofiara nieprzychylnych
dzialan ze strony oséb, ktére nie byly jego pracownikami, nie moze on zosta¢ pociagniety do
odpowiedzialnosci za szkodliwe skutki tych dzialan.

Orzeczeniem z dnia 27 listopada 2020 r. Administrativen sad Sofia-grad (sad administracyjny
w Sofii) oddalil powé6dztwo skarzacej w postepowaniu gléwnym. Sad ten uznal, po pierwsze, ze
nieuprawniony dostep do bazy danych NAP wynikatl z ataku hakerskiego ze strony oséb trzecich,
a po drugie, ze skarzaca w postepowaniu gtéwnym nie udowodnita bezczynnosci NAP w zakresie
przyjecia Srodkéw bezpieczenstwa. Ponadto uznal on, ze skarzaca nie poniosta szkody
niemajatkowej uprawniajacej do odszkodowania.

Skarzgca w postgpowaniu gtéwnym wniosta skarge kasacyjna od tego orzeczenia do Varhoven
administrativen sad (najwyzszego sadu administracyjnego, Bulgaria), ktéry jest sadem
odsylajacym w niniejszej sprawie. Na poparcie swojej skargi kasacyjnej podnosi ona, Ze sad
pierwszej instancji naruszyl prawo przy rozlozeniu ciezaru dowodu dotyczacego srodkow
bezpieczenstwa podjetych przez NAP oraz Ze organ ten nie wykazal braku bezczynnosci w tym
wzgledzie. Ponadto skarzaca w postgpowaniu gtéwnym twierdzi, ze obawa przed ewentualnym
wykorzystaniem jej danych osobowych w przyszlosci w sposéb stanowiacy naduzycie stanowi
rzeczywista, a nie hipotetyczna szkode niemajatkowa. W odpowiedzi NAP kwestionuje kazdy
z tych argumentéw.

ECLI:EU:C:2023:986 7



17

18

19

20

21

WYROK Z DNIA 14.12.2023 R. — Sprawa C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

Sad odsylajacy rozwaza przede wszystkim, czy samo stwierdzenie naruszenia ochrony danych
osobowych pozwalaloby samo w sobie na wyciagniecie wniosku, ze $rodki wdrozone przez
administratora tych danych nie byly ,odpowiednie” w rozumieniu art. 24 i 32 RODO.

Jednakze w przypadku gdyby stwierdzenie to byto niewystarczajace, aby doj$¢ do takiego wniosku,
sad ten zastanawia sie, po pierwsze, nad granicami kontroli, jaka powinny przeprowadzi¢ sady
krajowe w celu dokonania oceny, czy rozpatrywane $rodki maja odpowiedni charakter, a po
drugie, nad przepisami dotyczacymi przeprowadzania dowodéw, ktére powinny miec
zastosowanie w tym kontekscie, zarowno jesli chodzi o ciezar dowodu, jak i srodki dowodowe,
w szczegdlnosci gdy do sadow tych wniesiono powddztwo o odszkodowanie na podstawie art. 82
tego rozporzadzenia.

Nastepnie sad ten dazy do ustalenia, czy w $wietle art. 82 ust. 3 wspomnianego rozporzadzenia
okoliczno$¢, ze naruszenie ochrony danych osobowych wynika z czynu popelnionego przez osoby
trzecie, w niniejszym przypadku z cyberataku, stanowi czynnik zwalniajacy systematycznie
administratora tych danych z odpowiedzialnosci za szkode wyrzadzona osobie, ktdérej dane
dotycza.

Wreszcie, wspomniany sad zastanawia si¢, czy obawa osoby, ze jej dane osobowe moglyby zosta¢
w przyszlosci wykorzystane w sposdb stanowiacy naduzycie, w niniejszym przypadku
w nastepstwie nieuprawnionego dostepu do tych danych i ich ujawnienia przez
cyberprzestepcow, moze sama w sobie stanowi¢ ,szkode niemajatkowa” w rozumieniu art. 82
ust. 1 RODO. W przypadku odpowiedzi twierdzacej osoba ta bylaby zwolniona z obowiazku
wykazania, ze osoby trzecie — przed jej wystapieniem z zadaniem odszkodowania — w spos6b
niezgodny z prawem wykorzystaly te dane, takie jak przywlaszczenie jej tozsamosci.

W tych okolicznosciach Varhoven administrativen sad (najwyzszy sad administracyjny)
postanowil zawiesi¢ postepowanie i zwréci¢ sie do Trybunalu z nastepujacymi pytaniami
prejudycjalnymi:

»1) Czy art. 24 1 32 rozporzadzenia [RODO)] nalezy interpretowac w ten sposéb, ze wystarczajace
jest zrealizowanie nieuprawnionego ujawnienia lub dostepu do danych osobowych
w rozumieniu art. 4 pkt 12 rozporzadzenia [RODO] przez osoby, ktére nie sa urzednikami
w administracji administratora danych osobowych i nie sa pod jego kontrolg, aby przyja¢, ze
zastosowane $rodki techniczne i organizacyjne nie sa odpowiednie?

2) Na wypadek udzielenia odpowiedzi przeczacej na pytanie pierwsze — jaki powinien by¢
przedmiot i zakres sadowej kontroli zgodnosci z prawem przy weryfikacji, czy zastosowane
przez administratora danych osobowych $rodki techniczne i organizacyjne, o ktérych mowa
w art. 32 rozporzadzenia [RODO], sg odpowiednie?

3) Na wypadek udzielenia odpowiedzi przeczacej na pytanie pierwsze — czy zasade rozliczalnos$ci
okreslong w art. 5 ust. 2 oraz art. 24 w zwiazku z motywem 74 rozporzadzenia [RODO] nalezy
interpretowa¢ w ten sposob, ze w postepowaniu z powddztwa okreslonego w art. 82 ust. 1
[rzeczonego rozporzadzenia] na administratorze danych osobowych ciazy ciezar dowodu
odnos$nie do okolicznosci, ze zastosowane $rodki techniczne i organizacyjne, o ktérych mowa
w art. 32 [tego] rozporzadzenia, sa odpowiednie?

8 ECLLI:EU:C:2023:986
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Czy zarzadzenie sporzadzenia opinii przez bieglego sadowego mozna uzna¢ za niezbedny
i wystarczajacy $rodek dowodowy dla celéw ustalenia, czy zastosowane przez administratora
danych osobowych $rodki techniczne i organizacyjne sa odpowiednie w sytuacji takiej jak
rozpatrywana, w ktérej nieuprawniony dostep i ujawnianie danych osobowych jest rezultatem
»ataku hakerskiego«?

4) Czy art. 82 ust. 3 rozporzadzenia [RODO] nalezy interpretowa¢ w ten sposéb, ze
nieuprawnione ujawnienie lub dostep do danych osobowych w rozumieniu art. 4 pkt 12
rozporzadzenia [RODO] — w niniejszym wypadku poprzez »atak hakerski« oséb, ktére nie sa
urzednikami w administracji administratora danych osobowych i nie sa pod jego kontrola —
jest zdarzeniem, w odniesieniu do ktérego administrator danych osobowych w zaden sposéb
nie ponosi winy, i jest podstawa zwolnienia z odpowiedzialno$ci?

5) Czy art. 82 ust. 1 i 2 w zwiazku z motywami 85 i 146 [tego rozporzadzenia] nalezy
interpretowa¢ w ten sposéb, ze w sytuacji takiej jak rozpatrywana, w ktérej naruszono
bezpieczenstwo danych osobowych poprzez nieuprawniony dostep i rozpowszechnianie
danych osobowych zrealizowane w ramach »ataku hakerskiego«, same w sobie przezyte
przez podmiot danych osobowych obawy, zmartwienia i strach przed ewentualnym
przyszlym wykorzystaniem danych osobowych w sposéb stanowiacy naduzycie — bez
zaistnienia takiego naduzycia lub wyrzadzenia innej szkody podmiotowi danych — sa objete
szerokim rozumieniem pojecia szkdd niematerialnych i stanowi [to] podstawe do zasadzenia
odszkodowania?”.

W przedmiocie pytan prejudycjalnych

W przedmiocie pytania pierwszego

Poprzez pytanie pierwsze sad odsylajacy dazy w istocie do ustalenia, czy art. 24 i 32 RODO nalezy
interpretowac w ten sposéb, ze nieuprawnione ujawnienie danych osobowych lub nieuprawniony
dostep do takich danych przez ,[osoby] trzecie” w rozumieniu art. 4 pkt 10 tego rozporzadzenia
wystarczaja same w sobie do uznania, iz wdrozone przez danego administratora $rodki techniczne
i organizacyjne nie byly ,odpowiednie” w rozumieniu tych art. 24 i 32.

Na wstepie nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem tresci przepisu prawa
Unii, ktéry — tak jak art. 24 i 32 RODO - nie zawiera zadnego wyraznego odestania do prawa
panstw czlonkowskich w celu okre$lenia jego znaczenia i zakresu, nalezy zazwyczaj nadawad
w calej Unii autonomiczng i jednolita wykladnie, ktérej nalezy dokonywaé z uwzglednieniem
w szczegolnosci tresci tego przepisu, realizowanych przez niego celéw oraz kontekstu, w jaki sie
on wpisuje [zob. podobnie wyroki: z dnia 18 stycznia 1984 r., Ekro, 327/82, EU:C:1984:11, pkt 11;
z dnia 1 pazdziernika 2019 r., Planet49, C-673/17, EU:C:2019:801, pkt 47, 48; a takze z dnia 4 maja
2023 r., Osterreichische Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych
osobowych), C-300/21, EU:C:2023:370, pkt 29].

W pierwszej kolejnosci, co sie tyczy brzmienia stosownych przepiséw, nalezy zauwazy¢, ze art. 24
RODO przewiduje, ze na administratorze danych osobowych ciazy ogélny obowigzek wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewni¢, by przetwarzanie to
odbywalo sie zgodnie z tym rozporzadzeniem, i by¢ w stanie to wykazac.

ECLI:EU:C:2023:986 9



25

26

27

28

29

30

31

32

33

WYROK Z DNIA 14.12.2023 R. — Sprawa C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

W tym celu 6w art. 24 wymienia w ust. 1 pewna liczbe kryteriéw, ktére nalezy uwzgledni¢ przy
ocenie, czy takie $rodki maja odpowiedni charakter, a mianowicie charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie i powadze zagrozenia. W przepisie tym u$cislono, ze $rodki te sa w razie
potrzeby poddawane przegladom i uaktualniane.

W tym kontek$cie art. 32 RODO okresla obowiazki administratora i ewentualnego podmiotu
przetwarzajacego w zakresie bezpieczenstwa tego przetwarzania. I tak ust. 1 tego artykulu
stanowi, ze powinni oni wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewnic
stopienn bezpieczenistwa odpowiadajacy ryzyku, o ktérym mowa w poprzednim punkcie
niniejszego wyroku, uwzgledniajac stan wiedzy technicznej, koszty wdrazania oraz charakter,
zakres, kontekst i cele danego przetwarzania.

Podobnie ust. 2 tego artykulu stanowi, ze oceniajac, czy stopierr bezpieczenstwa jest odpowiedni,
uwzglednia sie w szczegdlnosci ryzyko wiazace sie z przetwarzaniem, w szczegdlnosci wynikajace
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Ponadto zaréwno art. 24 ust. 3 tego rozporzadzenia, jak i jego art. 32 ust. 3 wskazuja, ze
administrator lub podmiot przetwarzajacy moga wykazaé, iz wywiazali sie z obowiazkéw
okreslonych odpowiednio w ust. 1 tych artykuléw, opierajac sie na okolicznosci, iz stosowali oni
zatwierdzony kodeks postepowania lub zatwierdzony mechanizm certyfikacji, o ktérych mowa
w art. 40 i 42 wspomnianego rozporzadzenia.

Zawarte w art. 32 ust. 1 i 2 RODO odniesienia do ,stop[nia] bezpieczenistwa odpowiadajac[ego]
[...] ryzyku” oraz ,odpowiedni[ego]” ,stop[nia] bezpieczenistwa” $wiadcza o tym, ze
rozporzadzenie to ustanawia system zarzadzania ryzykiem i w zaden sposéb nie ma na celu
wyeliminowania ryzyka naruszen danych osobowych.

Z brzmienia art. 24 i 32 RODO wynika zatem, ze przepisy te ograniczaja sie do nalozenia na
administratora obowigzku przyjecia §rodkéw technicznych i organizacyjnych majacych na celu
unikniecie, na ile to mozliwe, wszelkiego naruszenia ochrony danych osobowych. Okolicznos¢,
czy takie $§rodki maja odpowiedni charakter, nalezy ocenia¢ w sposéb konkretny, badajac, czy
$rodki te zostaly wdrozone przez tego administratora z uwzglednieniem réznych kryteriéw
wskazanych w tych artykulach oraz potrzeb ochrony danych konkretnie zwigzanych z danym
przetwarzaniem, a takze ryzyka wynikajacego z tego przetwarzania.

W zwiazku z tym art. 24 i 32 RODO nie mozna rozumie¢ w ten spos6b, ze nieuprawnione
ujawnienie danych osobowych lub nieuprawniony dostep do takich danych przez osobe trzecia
wystarczaja do stwierdzenia, ze §rodki przyjete przez danego administratora nie byty odpowiednie
w rozumieniu tych przepiséw, nie umozliwiajac nawet temu administratorowi przedstawienia
dowodu przeciwnego.

Taka wyktadnia nasuwa si¢ tym bardziej, ze art. 24 RODO wyraznie przewiduje, iz administrator
musi by¢ w stanie wykaza¢ zgodnos¢ wdrozonych przez niego $rodkéw z tym rozporzadzeniem,

ktoérej to mozliwosci zostatby pozbawiony w przypadku przyjecia niewzruszalnego domniemania.

W drugiej kolejnosci argumenty wynikajace z wykladni kontekstualnej i celowosciowej
potwierdzaja taka interpretacje art. 24 i 32 RODO.
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Co sie tyczy, po pierwsze, kontekstu, w jaki wpisuja sie te dwa artykuly, nalezy zauwazy¢, ze z art. 5
ust. 2 RODO wynika, iz administrator musi by¢ w stanie wykaza¢, ze przestrzegal zasad
dotyczacych przetwarzania danych osobowych okreslonych w ust. 1 tego artykutu. Obowiazek
ten zostal powtérzony i doprecyzowany w art. 24 ust. 1 i 3 oraz w art. 32 ust. 3 tego rozporzadzenia
w odniesieniu do obowigzku wdrozenia $rodkéw technicznych i organizacyjnych w celu ochrony
takich danych przy przetwarzaniu przez tego administratora. Tymczasem taki obowigzek
wykazania, ze $rodki te maja odpowiedni charakter, bylby pozbawiony sensu, gdyby
administrator byl zobowiazany do zapobiezenia wszelkiego naruszenia ochrony tych danych.

Ponadto w motywie 74 RODO podkreslono, ze wazne jest, aby administrator byt zobowiazany do
wdrozenia odpowiednich i skutecznych §rodkéw oraz byt w stanie wykaza¢ zgodno$¢ czynnosci
przetwarzania z tym rozporzadzeniem, w tym skuteczno$¢ srodkéw, ktére powinny uwzgledniaé
kryteria zwigzane z cechami danego przetwarzania i wynikajacym z niego ryzykiem, ktére sa
rowniez okreslone w art. 24 i 32 tego rozporzadzenia.

Podobnie zgodnie z motywem 76 tego rozporzadzenia prawdopodobienstwo i powaga ryzyka
zaleza od specyfiki danego przetwarzania, a ryzyko to powinno podlega¢ obiektywnej ocenie.

Co wiecej, z art. 82 ust. 2 i 3 RODO wynika, ze o ile administrator jest odpowiedzialny za szkode
spowodowang przetwarzaniem, ktére stanowi naruszenie tego rozporzadzenia, o tyle jest on
jednak zwolniony z odpowiedzialnosci, jezeli udowodni, iz w zaden sposéb nie ponosi winy za
zdarzenie, ktére doprowadzito do powstania szkody.

Po drugie, wykladnie przedstawiong w pkt 31 niniejszego wyroku potwierdza réwniez motyw 83
RODO, w ktérym wskazano w zdaniu pierwszym, ze ,[w] celu zachowania bezpieczenstwa
i zapobiegania przetwarzaniu niezgodnemu z niniejszym rozporzadzeniem administrator lub
podmiot przetwarzajacy powinni oszacowa¢ ryzyko wlasciwe dla przetwarzania oraz wdrozy¢
$rodki [...] minimalizujace to ryzyko”. Czyniac to, prawodawca Unii wyrazil swoéj zamiar
»ograniczenia” ryzyka naruszenia ochrony danych osobowych, nie twierdzac, ze mozna je
wyeliminowac.

W $wietle powyzszych rozwazan na pytanie pierwsze nalezy odpowiedzie¢, iz art. 24 i 32 RODO
nalezy interpretowa¢ w ten sposob, ze nieuprawnione ujawnienie danych osobowych lub
nieuprawniony dostep do takich danych przez ,osoby trzecie” w rozumieniu art. 4 pkt 10 tego
rozporzadzenia nie wystarczaja same w sobie do uznania, iz wdrozone przez danego
administratora $rodki techniczne i organizacyjne nie byly ,odpowiednie” w rozumieniu tych
art. 241 32.

W przedmiocie pytania drugiego

Poprzez pytanie drugie sad odsylajacy dazy w istocie do ustalenia, czy art. 32 RODO nalezy
interpretowa¢ w ten sposéb, ze oceny, czy $rodki techniczne i organizacyjne wdrozone przez
administratora na podstawie tego artykulu maja odpowiedni charakter, sady krajowe powinny
dokonywa¢ w sposob konkretny, w szczegélnosci uwzgledniajac ryzyko zwigzane z danym
przetwarzaniem.

W tym wzgledzie nalezy przypomnie¢, ze — jak podkre$lono w ramach odpowiedzi na pytanie
pierwsze — art. 32 RODO wymaga, aby administrator i podmiot przetwarzajacy, w zaleznosci od
przypadku, wdrozyli odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien
bezpieczenstwa odpowiadajacy temu ryzyku, z uwzglednieniem kryteriéw oceny okreslonych

ECLI:EU:C:2023:986 11
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w ust. 1 tego artykulu. Ponadto w ust. 2 tego artykulu wymieniono w sposéb niewyczerpujacy
szereg czynnikéw, ktére sa istotne dla oceny odpowiedniego stopnia bezpieczenstwa w $wietle
ryzyka wynikajacego z danego przetwarzania.

Ze wspomnianego art. 32 ust. 1 i 2 wynika, ze okoliczno$¢, czy takie srodki techniczne
i organizacyjne maja odpowiedni charakter, nalezy ocenia¢ w dwdch etapach. Po pierwsze, nalezy
zidentyfikowac ryzyko naruszenia ochrony danych osobowych wynikajace z danego przetwarzania
oraz jego ewentualne konsekwencje dla praw i wolnoséci oséb fizycznych. Oceny tej nalezy
dokonywa¢ w sposéb konkretny, z uwzglednieniem prawdopodobienstwa zidentyfikowanego
ryzyka i stopnia jego powagi. Po drugie, nalezy sprawdzi¢, czy $rodki wdrozone przez
administratora odpowiadaja temu ryzyku, biorac pod uwage stan wiedzy, koszty wdrozenia,
a takze charakter, zakres, kontekst i cele tego przetwarzania.

Prawda jest, ze administrator ma pewien zakres uznania przy okreslaniu odpowiednich $§rodkéw
technicznych i organizacyjnych, aby zapewnic¢ stopienn bezpieczenistwa odpowiadajacy temu
ryzyku, jak wymaga tego art. 32 ust. 1 RODO. Niemniej jednak sad krajowy powinien miec¢
mozliwo$¢ skontrolowania zlozonej oceny dokonanej przez administratora i w ten sposéb
upewnienia sie, Ze przyjete przez niego Srodki sa w stanie zagwarantowa taki stopien
bezpieczenstwa.

Taka wykladnia moze ponadto zapewnié, z jednej strony, skuteczno$¢ ochrony danych
osobowych, na ktéra zwrdcono uwage w motywach 11 i 74 tego rozporzadzenia, a z drugiej
strony, prawo do skutecznego $rodka ochrony prawnej przed sadem wzgledem administratora,
chronione przez art. 79 ust. 1 wspomnianego rozporzadzenia w zwiazku z motywem 4 tego
rozporzadzenia.

W zwigzku z tym, aby zweryfikowaé, czy $rodki techniczne i organizacyjne wdrozone na
podstawie art. 32 RODO majg odpowiedni charakter, sad krajowy nie powinien ograniczac sie do
ustalenia, w jaki spos6b dany administrator danych zamierzal wypelni¢ obowiazki ciazace na nim
na mocy tego artykutlu, lecz powinien zbadac te srodki co do istoty w Swietle wszystkich kryteriow
wymienionych w tym artykule, a takze okolicznosci danej sprawy i dowodéw, ktérymi sad ten
dysponuje w tym wzgledzie.

Takie badanie wymaga przeprowadzenia konkretnej analizy zaréwno charakteru, jak i tresci
srodkéw wdrozonych przez administratora, sposobu, w jaki srodki te zostaly zastosowane, oraz
ich praktycznego wplywu na poziom bezpieczenistwa, jaki administrator ten byl zobowigzany
zapewni¢, biorac pod uwage ryzyko zwigzane z tym przetwarzaniem.

W konsekwencji na pytanie drugie trzeba odpowiedzie¢, ze art. 32 RODO nalezy interpretowac
w ten sposdb, iz oceny, czy $rodki techniczne i organizacyjne wdrozone przez administratora na
podstawie tego artykutu maja odpowiedni charakter, sady krajowe powinny dokonywaé w spos6b
konkretny, w szczegdlno$ci uwzgledniajac ryzyko zwiazane z danym przetwarzaniem oraz
ustalajac, czy charakter, istota i wdrozenie tych srodkéw sa dostosowane do tego ryzyka.
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W przedmiocie pytania trzeciego

W przedmiocie czesci pierwszej pytania trzeciego

Poprzez czes$¢ pierwsza pytania trzeciego sad odsylajacy dazy w istocie do ustalenia, czy zasade
rozliczalno$ci administratora wyrazona w art. 5 ust. 2 RODO i skonkretyzowana w art. 24 tego
rozporzadzenia nalezy interpretowaé w ten sposéb, ze w ramach powddztwa o odszkodowanie
opartego na art. 82 tego rozporzadzenia na danym administratorze spoczywa ciezar
udowodnienia, ze S$rodki bezpieczenstwa, ktére wdrozyl na podstawie art. 32 tego
rozporzadzenia, maja odpowiedni charakter.

W tym wzgledzie nalezy w pierwszej kolejnosci przypomnie¢, ze art. 5 ust. 2 RODO ustanawia
zasade rozliczalnosci, zgodnie z ktéra administrator jest odpowiedzialny za przestrzeganie zasad
dotyczacych przetwarzania danych osobowych okreslonych w ust. 1 tego artykulu, oraz
przewiduje, ze wspomniany administrator musi by¢ w stanie wykaza¢, ze zasady te sa
przestrzegane.

W szczegé6lnosci administrator powinien, zgodnie z zasada integralnosci i poufnosci danych
osobowych, o ktérej mowa w art. 5 ust. 1 lit. f) tego rozporzadzenia, zapewni¢, aby takie dane
byly przetwarzane w spos6b zapewniajacy ich odpowiednie bezpieczenistwo, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych, oraz musi by¢ w stanie wykazac, ze zasada ta jest przestrzegana.

Nalezy réwniez zauwazy¢, ze zaréwno art. 24 ust. 1 RODO w $wietle motywu 74 tego
rozporzadzenia, jak i art. 32 ust. 1 tego rozporzadzenia nakladaja na administratora,
w odniesieniu do wszelkiego przetwarzania danych osobowych dokonywanego przez niego
samego lub w jego imieniu, obowigzek wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywalo si¢ w zgodzie z tym rozporzadzeniem i aby mdc to
wykazac.

Z brzmienia art. 5 ust. 2, art. 24 ust. 1 i art. 32 ust. 1 RODO jednoznacznie wynika, ze ciezar
udowodnienia, iz dane osobowe sa przetwarzane w sposéb zapewniajacy odpowiednie
bezpieczenstwo tych danych w rozumieniu art. 5 ust. 1 lit. f) i art. 32 tego rozporzadzenia,
spoczywa na danym administratorze [zob. analogicznie wyroki: z dnia 4 maja 2023 r.,
Bundesrepublik Deutschland (Skrzynka doreczen elektronicznych w sprawach sadowych),
C-60/22, EU:C:2023:373, pkt 52, 53; a takze z dnia 4 lipca 2023 r., Meta Platforms i in. (Ogdlne
warunki korzystania z sieci spotecznosciowej), C-252/21, EU:C:2023:537, pkt 95].

Te trzy artykuly ustanawiaja zatem ogélna zasade, ktéra w przypadku braku odmiennych
wskazowek w RODO nalezy stosowa¢ réwniez w ramach powddztwa o odszkodowanie opartego

na art. 82 tego rozporzadzenia.

W drugiej kolejnosci nalezy stwierdzi¢, ze powyzsza wykladnie literalna potwierdza uwzglednienie
celéw realizowanych przez RODO.

ECLI:EU:C:2023:986 13



55

56

57

58

59

60

WYROK Z DNIA 14.12.2023 R. — Sprawa C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

Po pierwsze, poniewaz poziom ochrony, o ktérym mowa w RODO, jest zalezny od $rodkéw
bezpieczenstwa przyjetych przez administrator6w danych osobowych, nalezy zacheca¢ ich do
podjecia wszelkich staran, aby zapobiec wystapieniu operacji przetwarzania niezgodnych z tym
rozporzadzeniem, z uwagi na okoliczno$¢, ze ponosza oni ciezar wykazania, iz $rodki te maja
odpowiedni charakter.

Po drugie, gdyby nalezalo uzna¢, ze ciezar dowodu dotyczacy odpowiedniego charakteru
wspomnianych $rodkéw spoczywa na osobach, ktérych dane dotycza, zdefiniowanych w art. 4
pkt 1 RODO, wynikaloby z tego, ze przewidziane w art. 82 ust. 1 RODO prawo do
odszkodowania zostaloby w znacznym stopniu pozbawione skutecznos$ci (effet utile), podczas
gdy prawodawca Unii zamierzal wzmocni¢ zaréwno prawa tych oséb, jak i obowigzki
administratoréw w stosunku do przepiséw poprzedzajacych to rozporzadzenie, jak wskazuje
motyw 11 tego rozporzadzenia.

Na cze$¢ pierwsza pytania trzeciego trzeba zatem odpowiedzie¢, ze zasade rozliczalnosci
administratora wyrazona w art. 5 ust. 2 RODO i skonkretyzowana w art. 24 tego rozporzadzenia
nalezy interpretowa¢ w ten sposob, iz w ramach powddztwa o odszkodowanie opartego na art. 82
tego rozporzadzenia na danym administratorze spoczywa ciezar udowodnienia, ze S$rodki
bezpieczenstwa, ktére wdrozyl na podstawie art. 32 tego rozporzadzenia, maja odpowiedni
charakter.

W przedmiocie czesci drugiej pytania trzeciego

Poprzez cze$¢ druga pytania trzeciego sad odsylajacy dazy w istocie do ustalenia, czy art. 32
RODO i zasade skutecznosci prawa Unii nalezy interpretowaé w ten sposéb, ze na potrzeby
oceny, czy $rodki bezpieczenstwa wdrozone przez administratora na podstawie tego artykulu
maja odpowiedni charakter, opinia bieglego sadowego stanowi niezbedny i wystarczajacy srodek
dowodowy.

W tym wzgledzie nalezy przypomnie¢, ze zgodnie z utrwalonym orzecznictwem wobec braku
norm Unii w danej dziedzinie do wewnetrznego porzadku prawnego kazdego panstwa
czlonkowskiego nalezy, na mocy zasady autonomii proceduralnej, uregulowanie szczegétowych
aspektéw proceduralnych dotyczacych srodkéw prawnych majacych na celu ochrone uprawnien
przystugujacych podmiotom prawa, pod warunkiem jednak, ze zasady te w sytuacjach objetych
prawem Unii nie beda mniej korzystne niz te odnoszace sie do podobnych sytuacji podlegajacych
prawu krajowemu (zasada réwnowaznosci) oraz ze w praktyce nie beda uniemozliwialy lub nie
uczynia nadmiernie ucigzliwym wykonywania uprawnien przyznanych w prawie Unii (zasada
skutecznosci) [wyrok z dnia 4 maja 2023 r., Osterreichische Post (Szkoda niemajatkowa zwiazana
z przetwarzaniem danych osobowych), C-300/21, EU:C:2023:370, pkt 53 i przytoczone tam
orzecznictwo].

W niniejszej sprawie nalezy zauwazy¢, ze RODO nie zawiera przepiséw dotyczacych dopuszczania
i mocy dowodowej srodka dowodowego takiego jak opinia bieglego sadowego, ktére powinny by¢
stosowane przez sady krajowe rozpatrujace powddztwo o odszkodowanie oparte na art. 82 tego
rozporzadzenia, majace za zadanie dokonanie oceny, w $wietle art. 32 owego rozporzadzenia, czy
srodki bezpieczenstwa wdrozone przez danego administratora maja odpowiedni charakter.
W zwiazku z tym zgodnie z tym, co zostalo przypomniane w poprzednim punkcie niniejszego
wyroku, i w braku norm prawa Unii w tej dziedzinie, do porzadku prawnego kazdego panstwa
czlonkowskiego nalezy okreslenie zasad dotyczacych dzialan majacych na celu zapewnienie
podmiotom prawa ochrony uprawnien wynikajacych ze wspomnianego art. 82, a w szczegé6lnosci
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zasad dotyczacych s$rodkéw dowodowych umozliwiajacych ocene, czy takie s$rodki maja
odpowiedni charakter w tym kontekscie, z zastrzezeniem poszanowania wspomnianych zasad
rownowaznosci i skutecznos$ci [zob. analogicznie wyroki: z dnia 21 czerwca 2022 r., Ligue des
droits humains, C-817/19, EU:C:2022:491, pkt 297; a takze z dnia 4 maja 2023 r., Osterreichische
Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych osobowych), C-300/21,
EU:C:2023:370, pkt 54].

W niniejszym postepowaniu Trybunal nie dysponuje zadna informacja mogaca wzbudzaé
watpliwosci co do przestrzegania zasady réwnowaznosci. Inaczej jest w odniesieniu do zgodnosci
z zasada skutecznosci, poniewaz samo brzmienie czesci drugiej pytania trzeciego wskazuje na
skorzystanie z opinii bieglego sadowego jako ,niezbednego i wystarczajacego $rodka
dowodowego”.

W szczegdlnosci krajowy przepis proceduralny, zgodnie z ktérym systematycznie ,niezbedne”
byloby zlecanie przez sady krajowe sporzadzania opinii bieglego sadowego, mdglby naruszaé
zasade skuteczno$ci. Systematyczne korzystanie z takiej opinii mogloby bowiem okazac si¢ zbedne
w $wietle innych dowodéw znajdujacych sie w posiadaniu sadu rozpoznajacego sprawe,
w szczegblnosci, jak wskazal rzad bulgarski w uwagach na pismie, w $wietle wynikéw kontroli
przestrzegania $rodkéw ochrony danych osobowych przeprowadzonej przez niezalezny organ
ustanowiony ustawa, pod warunkiem ze kontrola ta zostala przeprowadzona w niedalekiej
przeszlosci, poniewaz zgodnie z art. 24 ust. 1 RODO wspomniane $rodki powinny by¢ w razie
potrzeby poddawane przegladom i uaktualniane.

Ponadto, jak wskazata Komisja Europejska w uwagach na pi$mie, zasada skutecznosci mogtaby
zosta¢ naruszona, gdyby okreslenie ,wystarczajacy” nalezalo rozumie¢ jako oznaczajace, ze sad
krajowy powinien wywie$¢ wylacznie lub automatycznie ze sprawozdania z opinii bieglego
sadowego, iz Srodki bezpieczenstwa wdrozone przez danego administratora sa ,odpowiednie”
w rozumieniu art. 32 RODO. Otéz ochrona praw przyznanych przez to rozporzadzenie, do ktérej
zmierza wspomniana zasada skuteczno$ci, a w szczegdlno$ci zagwarantowane w art. 79 ust. 1 tego
rozporzadzenia prawo do skutecznego s$rodka ochrony prawnej przed sadem wzgledem
administratora, wymaga, by bezstronny sad dokonal obiektywnej oceny, czy dane $rodki maja
odpowiedni charakter, zamiast ogranicza¢ sie do takiego wnioskowania (zob. podobnie wyrok
z dnia 12 stycznia 2023 r., Nemzeti Adatvédelmi és Informdacidészabadsag Hatdsag, C-132/21,
EU:C:2023:2, pkt 50).

W swietle powyzszych rozwazan na cze$¢ druga pytania trzeciego trzeba odpowiedzie¢, ze art. 32
RODO i zasade skutecznos$ci prawa Unii nalezy interpretowac w ten sposéb, iz na potrzeby oceny,
czy $rodki bezpieczenstwa wdrozone przez administratora na podstawie tego artykulu maja
odpowiedni charakter, opinia biegltego sadowego nie moze systematycznie stanowi¢ niezbednego
i wystarczajacego srodka dowodowego.

W przedmiocie pytania czwartego

Poprzez pytanie czwarte sad odsytajacy dazy w istocie do ustalenia, czy art. 82 ust. 3 RODO nalezy
interpretowa¢ w ten sposob, ze administrator jest na podstawie art. 82 ust. 1 i 2 tego
rozporzadzenia zwolniony z obowigzku naprawienia poniesionej przez dana osobe szkody z tego
tylko powodu, iz szkoda ta wynika z nieuprawnionego ujawnienia danych osobowych lub
nieuprawnionego dostepu do takich danych przez , 0soby trzecie” w rozumieniu art. 4 pkt 10 tego
rozporzadzenia.
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Na wstepie nalezy wyjasni¢, ze z art. 4 pkt 10 RODO wynika, iz ,osobami trzecimi” sa
w szczegbélnosci osoby inne niz te, ktére — z upowaznienia administratora lub podmiotu
przetwarzajacego — moga przetwarzaé¢ dane osobowe. Definicja ta obejmuje osoby, ktére nie sa
pracownikami administratora i nie przetwarzaja danych pod jego kontrola, takie jak te, o ktérych
mowa w pytaniu prejudycjalnym.

Nastepnie nalezy przypomnie¢ w pierwszej kolejnosci, ze art. 82 ust. 2 RODO stanowi, iz ,,[k]azdy
administrator uczestniczacy w  przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajacym [to] rozporzadzenie”, a jego art. 82 ust. 3 przewiduje, iz
administrator lub podmiot przetwarzajacy, stosownie do okolicznosci, zostaja zwolnieni z takiej
odpowiedzialnosci, ,jezeli udowodnia, ze w zaden sposéb nie ponosza winy za zdarzenie, ktére
doprowadzito do powstania szkody”.

Ponadto motyw 146 RODO, ktéry odnosi si¢ konkretnie do art. 82 tego rozporzadzenia, wskazuje
w zdaniach pierwszym i drugim, ze ,[z]a szkode, ktéra dana osoba poniosta wskutek
przetwarzania w sposéb naruszajacy [to] rozporzadzenie, powinno przystugiwa¢ odszkodowanie
od administratora lub podmiotu przetwarzajacego” oraz ze ,powinni [oni] zosta¢ zwolnieni
z odpowiedzialnoéci prawnej, jezeli udowodnia, ze szkoda w zadnym razie nie powstala z ich
winy”.

Z przepiséw tych wynika, po pierwsze, ze dany administrator powinien co do zasady naprawic
szkode spowodowang naruszeniem tego rozporzadzenia w zwiazku z tym przetwarzaniem, a po
drugie, iz moze on zosta¢ zwolniony z odpowiedzialnosci tylko wtedy, gdy udowodni, ze w zaden
sposéb nie ponosi winy za zdarzenie, ktére doprowadzito do powstania szkody.

Tak wiec, jak wynika z wyraznego dodania okreslenia ,w zadnym razie” w toku procedury
ustawodawczej, okolicznosci, w ktérych administrator moze ubiega¢ si¢ o zwolnienie
z odpowiedzialnosci cywilnej, jaka ponosi na podstawie art. 82 RODO, powinny by¢ $cisle
ograniczone do okoliczno$ci, w ktérych administrator ten jest w stanie wykaza¢, ze nie ponosi
winy za szkode.

Jezeli, tak jak w niniejszym przypadku, naruszenia ochrony danych osobowych w rozumieniu
art. 4 pkt 12 RODO dopuscili sie cyberprzestepcy, a zatem ,osoby trzecie” w rozumieniu art. 4
pkt 10 tego rozporzadzenia, za naruszenie to administrator nie ponosi winy, chyba ze umozliwit
on wspomniane naruszenie poprzez niedopelnienie obowiazku przewidzianego w RODO,
a w szczegdlnosci obowiazku ochrony danych cigzacego na nim na mocy art. 5 ust. 1 lit. f) oraz
art. 24 i 32 tego rozporzadzenia.

I tak w przypadku naruszenia ochrony danych osobowych przez osobe trzecia administrator moze
zwolni¢ sie z odpowiedzialno$ci na podstawie art. 82 ust. 3 RODO poprzez udowodnienie, Ze nie
istnieje zaden zwigzek przyczynowy miedzy ewentualnym naruszeniem przez niego obowiazku
ochrony danych a szkoda poniesiona przez osobe fizyczna.

W drugiej kolejnosci powyzsza wykladnia owego art. 82 ust. 3 jest réwniez zgodna z okreslonym
w motywach 10 i 11 RODO celem tego rozporzadzenia polegajacym na zapewnieniu wysokiego
poziomu ochrony oséb fizycznych w zwigzku z przetwarzaniem ich danych osobowych.

W $wietle calosci powyzszych rozwazan na pytanie czwarte trzeba odpowiedzie¢, ze art. 82 ust. 3

RODO nalezy interpretowac w ten sposob, iz administrator nie jest na podstawie art. 82 ust. 1i2
tego rozporzadzenia zwolniony z obowiazku naprawienia poniesionej przez dana osobe szkody
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z tego tylko powodu, iz szkoda ta wynika z nieuprawnionego ujawnienia danych osobowych lub
nieuprawnionego dostepu do takich danych przez ,,0soby trzecie” w rozumieniu art. 4 pkt 10 tego
rozporzadzenia, gdyz 6w administrator musi przy tym udowodni¢, ze w zaden spos6b nie ponosi
winy za zdarzenie, ktére doprowadzito do powstania szkody.

W przedmiocie pytania pigtego

Poprzez pytanie piate sad odsytajacy dazy w istocie do ustalenia, czy art. 82 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze obawa przed ewentualnym wykorzystaniem przez osoby trzecie
w sposéb stanowigcy naduzycie danych osobowych, jaka zywi osoba, ktérej dane dotycza,
w nastepstwie naruszenia tego rozporzadzenia moze sama w sobie stanowi¢ ,szkode
niemajatkowa” w rozumieniu tego przepisu.

W pierwszej kolejnosci, co si¢ tyczy brzmienia art. 82 ust. 1 RODO, nalezy zauwazy¢, ze stanowi
on, iz ,[k]azda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia
niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajacego odszkodowanie za poniesiona szkode”.

W tym wzgledzie Trybunal zauwazyl, ze z brzmienia art. 82 ust. 1 RODO jasno wynika, iz istnienie
»szkody”, ktéra zostata ,poniesiona”, stanowi jedna z przeslanek przewidzianego w tym przepisie
prawa do odszkodowania, podobnie jak istnienie naruszenia tego rozporzadzenia i zwiazku
przyczynowego miedzy ta szkoda a tym naruszeniem, przy czym te trzy przeslanki sa
kumulatywne [wyrok z dnia 4 maja 2023 r., Osterreichische Post (Szkoda niemajatkowa zwiazana
z przetwarzaniem danych osobowych), C-300/21, EU:C:2023:370, pkt 32].

Ponadto, opierajac sie na wzgledach zwiazanych z wykladnia zaréwno literalna, systemowa, jak
i celowosciows, Trybunal zinterpretowat art. 82 ust. 1 RODO w ten sposdb, iz sprzeciwia si¢ on
przepisowi krajowemu lub praktyce krajowej, ktére uzalezniaja uzyskanie odszkodowania za
»szkode niemajatkowa” w rozumieniu tego przepisu od warunku, by szkoda poniesiona przez
osobe, ktorej dane dotycza, osiagnela pewien stopien powagi [wyrok z dnia 4 maja 2023 r.,
Osterreichische Post (Szkoda niemajatkowa zwiazana z przetwarzaniem danych osobowych),
C-300/21, EU:C:2023:370, pkt 51].

Przypomniawszy powyzsze, nalezy podkresli¢ w niniejszym przypadku, ze w art. 82 ust. 1 RODO
nie dokonano rozréznienia miedzy sytuacjami, w ktérych w nastepstwie potwierdzonego
naruszenia przepiséw tego rozporzadzenia ,szkoda niemajatkowa” podnoszona przez osobe,
ktorej dane dotycza, z jednej strony jest zwigzana z wykorzystaniem przez osoby trzecie jej
danych osobowych w sposéb stanowiacy naduzycie, do ktérego doszlo przed wystapieniem przez
nig z zadaniem odszkodowania, a z drugiej strony jest zwigzana z obawg, jaka zywi ta osoba, ze
takie wykorzystanie mogloby nastapi¢ w przysztosci.

W zwiazku z tym brzmienie art. 82 ust. 1 RODO nie wyklucza, ze pojecie ,,szkody niemajatkowe;j”
zawarte w tym przepisie obejmuje sytuacje taka jak przedstawiona przez sad odsylajacy, w ktorej
osoba, ktérej dane dotycza, powoluje sie, w celu uzyskania odszkodowania na podstawie tego
przepisu, na swoja obawe, ze jej dane osobowe moglyby zosta¢ w przyszlosci wykorzystane przez
osoby trzecie w sposéb stanowiacy naduzycie ze wzgledu na naruszenie tego rozporzadzenia, do
ktorego doszlo.
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Ta literalna wykladnia znajduje potwierdzenie, w drugiej kolejnosci, w motywie 146 RODO, ktéry
dotyczy konkretnie prawa do odszkodowania przewidzianego w art. 82 ust. 1 tego rozporzadzenia
i ktory wskazuje w zdaniu trzecim, ze ,[p]ojecie szkody nalezy interpretowac szeroko, w $wietle
orzecznictwa Trybunalu Sprawiedliwo$ci, w sposéb w pelni odzwierciedlajacy cele” tego
rozporzadzenia. Tymczasem wykladnia pojecia ,szkody niemajatkowej” w rozumieniu tego
art. 82 ust. 1, ktéra nie obejmowataby sytuacji, w ktérych osoba, ktérej dotyczy naruszenie
wspomnianego rozporzadzenia, powoluje sie na obawe, jaka zywi, ze jej dane osobowe moglyby
zosta¢ w przysztosci wykorzystane w sposéb stanowiacy naduzycie, nie odpowiadataby szerokiej
koncepcji tego pojecia zamierzonej przez prawodawce Unii [zob. analogicznie wyrok z dnia
4 maja 2023 r., Osterreichische Post (Szkoda niemajatkowa zwigzana z przetwarzaniem danych
osobowych), C-300/21, EU:C:2023:370, pkt 37, 46].

Ponadto w motywie 85 zdanie pierwsze RODO wskazano, ze ,,[p]rzy braku odpowiedniej i szybkiej
reakcji naruszenie ochrony danych osobowych moze skutkowaé powstaniem uszczerbku
fizycznego, szkéd majatkowych lub niemajatkowych u oséb fizycznych, takich jak utrata kontroli
nad wlasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub
sfalszowanie tozsamosci, strata finansowa, [...] lub wszelkie inne znaczne szkody gospodarcze lub
spoleczne”. Z tej przyktadowej listy ,,szkéd” lub ,,uszczerbkéw”, jakie moga ponie$¢ osoby, ktérych
dane dotycza, wynika, ze prawodawca Unii zamierzal wlaczy¢ do tych poje¢ w szczegélnosci
zwykla ,utrate kontroli” nad ich danymi w nastepstwie naruszenia tego rozporzadzenia, nawet
jesli wykorzystanie rozpatrywanych danych w sposéb stanowigcy naduzycie nie nastapito
konkretnie na niekorzys¢ tych oséb.

W trzeciej i ostatniej kolejnosci wyktadnia przedstawiona w pkt 80 niniejszego wyroku znajduje
potwierdzenie w celach RODO, ktére nalezy w pelni uwzgledni¢ przy definiowaniu pojecia
»szkody”, jak wskazuje motyw 146 zdanie trzecie tego rozporzadzenia. Tymczasem wykladnia
art. 82 ust. 1 RODO, zgodnie z ktéra pojecie ,,szkody niemajatkowej” w rozumieniu tego przepisu
nie obejmuje sytuacji, w ktérych osoba, ktérej dane dotycza, powoluje sie wylacznie na swoja
obawe, ze jej dane moglyby zosta¢ w przyszlosci wykorzystane przez osoby trzecie w sposéb
stanowiacy naduzycie, nie bylaby zgodna z przewidzianym w tym instrumencie zapewnieniem
wysokiego poziomu ochrony oséb fizycznych w zakresie przetwarzania danych osobowych w Unii.

Nalezy jednak podkresli¢, ze osoba, ktérej dotyczy naruszenie RODO, ktére miato wobec niej
negatywne konsekwencje, ma obowigzek wykazania, ze konsekwencje te stanowia szkode
niemajatkowa w rozumieniu art. 82 tego rozporzadzenia [zob. podobnie wyrok z dnia 4 maja
2023 r., Osterreichische Post (Szkoda niemajatkowa zwiazana z przetwarzaniem danych
osobowych), C-300/21, EU:C:2023:370, pkt 50].

W szczegélnosci, jezeli osoba domagajaca sie odszkodowania powoluje sie na tej podstawie na
obawe, ze w przyszlosci dojdzie do wykorzystania w sposéb stanowiacy naduzycie jej danych
osobowych ze wzgledu na istnienie takiego naruszenia, sad krajowy rozpatrujacy sprawe powinien
zbadaé, czy obawe te nalezy uzna¢ za uzasadniona w rozpatrywanych szczegélnych
okoliczno$ciach i w odniesieniu do osoby, ktérej dane dotycza.

W swietle powyzszych rozwazan na pytanie piate trzeba odpowiedzie¢, iz art. 82 ust. 1 RODO
nalezy interpretowac¢ w ten sposéb, ze obawa przed ewentualnym wykorzystaniem przez osoby
trzecie w sposéb stanowiacy naduzycie danych osobowych, jaka zywi osoba, ktérej dane dotycza,
w nastepstwie naruszenia tego rozporzadzenia moze sama w sobie stanowi¢ ,szkode
niemajatkowa” w rozumieniu tego przepisu.
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W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwiazku z przedstawieniem uwag Trybunatowi, inne niz koszty
stron w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunal (trzecia izba) orzeka, co nastepuje:

1) Artykuly 24 i 32 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych)

nalezy interpretowac w ten sposob, ze:

nieuprawnione ujawnienie danych osobowych lub nieuprawniony dostep do takich
danych przez ,0soby trzecie” w rozumieniu art. 4 pkt 10 tego rozporzadzenia nie
wystarczaja same w sobie do uznania, iz wdrozone przez danego administratora srodki
techniczne i organizacyjne nie byly ,,odpowiednie” w rozumieniu tych art. 24 i 32.

2) Artykul 32 rozporzadzenia 2016/679

nalezy interpretowac¢ w ten sposdb, ze:

oceny, czy S$rodki techniczne i organizacyjne wdrozone przez administratora na
podstawie tego artykulu maja odpowiedni charakter, sady krajowe powinny dokonywac
w sposOb konkretny, w szczegdélnosci uwzgledniajac ryzyko zwiazane z danym
przetwarzaniem oraz ustalajac, czy charakter, istota i wdrozenie tych s$rodkéow sa

dostosowane do tego ryzyka.

3) Zasade rozliczalno$ci administratora wyrazong w art. 5 ust. 2 rozporzadzenia 2016/679
i skonkretyzowana w jego art. 24

nalezy interpretowac¢ w ten sposdb, ze:

w ramach powéddztwa o odszkodowanie opartego na art. 82 tego rozporzadzenia na
danym administratorze spoczywa ciezar udowodnienia, zZe Srodki bezpieczenstwa, ktére
wdrozyl na podstawie art. 32 tego rozporzadzenia, maja odpowiedni charakter.

4) Artykul 32 rozporzadzenia 2016/679 i zasade skutecznosci prawa Unii

nalezy interpretowa¢ w ten sposob, ze:

na potrzeby oceny, czy s$rodki bezpieczenstwa wdrozone przez administratora na
podstawie tego artykulu maja odpowiedni charakter, opinia bieglego sadowego nie

moze systematycznie stanowi¢ niezbednego i wystarczajacego srodka dowodowego.

5) Artykul 82 ust. 3 rozporzadzenia 2016/679
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nalezy interpretowac w ten sposob, ze:

administrator nie jest na podstawie art. 82 ust. 1 i 2 tego rozporzadzenia zwolniony
z obowiazku naprawienia poniesionej przez dana osobe szkody z tego tylko powodu, iz
szkoda ta wynika 2z nieuprawnionego ujawnienia danych osobowych lub
nieuprawnionego dostepu do takich danych przez ,0soby trzecie” w rozumieniu art. 4
pkt 10 tego rozporzadzenia, gdyz 6w administrator musi przy tym udowodnié, ze
w zaden sposdéb nie ponosi winy za zdarzenie, ktére doprowadzilo do powstania szkody.

6) Artykul 82 ust. 1 rozporzadzenia 2016/679

nalezy interpretowa¢ w ten sposob, ze:

obawa przed ewentualnym wykorzystaniem przez osoby trzecie w sposéb stanowiacy
naduzycie danych osobowych, jaka zZywi osoba, ktorej dane dotycza, w nastepstwie
naruszenia tego rozporzadzenia moze sama w sobie stanowi¢ ,szkode niemajatkowa”
w rozumieniu tego przepisu.

Podpisy
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