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. Introducere

Regulamentul general privind protectia datelor' (denumit in continuare ,,regulamentul”) se
aplica la nivelul Uniunii Europene de peste un an si se afla in centrul unui cadru coerent si
modernizat al protectiei datelor in UE, care include, de asemenea, Directiva privind protectia
datelor in materie de asigurare a respectarii legii’ si Regulamentul privind protectia datelor
pentru institutiile si organele UE®. Acest cadru urmeaza si fie completat cu Regulamentul
privind viata privatd si comunicatiile electronice, care se afla, in prezent, In proces legislativ.

Existenta unor norme solide privind protectia datelor este cruciala pentru garantarea dreptului
fundamental la protectia datelor cu caracter personal. Acestea ocupa un loc central intr-o
societate democratica® si constituie 0 componenta importantd a unei economii bazate tot mai
mult pe date. UE aspird sd se bucure de numeroasele oportunitdti pe care transformarea
digitald le oferd in ceea ce priveste serviciile, locurile de munca si inovarea, abordand in
acelasi timp provocdrile pe care acestea le aduc. Furtul de identitate, scurgerile de date
sensibile, discriminarea persoanelor, prejudecitile profunde, partajarea continutului ilegal si
elaborarea unor instrumente de supraveghere intruzive reprezintd numai cateva exemple de
aspecte care apar tot mai frecvent in dezbaterile publice, fiind evident faptul cad cetatenii se
asteapta ca datele lor sa fie protejate.

Protectia datelor a devenit un fenomen cu adevarat global, pe masura ce, la nivel mondial,
oamenii apreciaza si acorda valoare tot mai mult protectiei si securitatii datelor lor. Multe tari
au adoptat sau sunt in curs de adoptare a unor norme cuprinzatoare privind protectia datelor,

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) (Jo L 119, 4.5.2016, p. 1): https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32016R0679.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre autorititile competente in
scopul prevenirii, depistarii, investigarii sau urmadririi penale a infractiunilor sau al executarii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului, JO L 119,
4.5.2016:

https://eur-lex.europa.eu/legal-content/RO/AL L/?uri=celex%3A32016L.0680. Directiva trebuia sa fie
transpusd de statele membre pana la 6 mai 2018. Rapoartele privind o uniune a securitatii prezinta situatia
transpunerii acesteia.

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile,
organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a
Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE, JO L 295, 21.11.2018, p. 39-98:
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32018R1725. Acesta a intrat Tn vigoare la
11 decembrie 2018.

Curtea Supremd din India, in cadrul unei hotarari de referintd pronuntate la 24 august 2017, a recunoscut
viata privata ca fiind un drept fundamental, o ,,fateta esentiala a demnitatii fiintei umane”.



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=celex:32016L0680
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32018R1725

bazate pe principii similare celor din regulament, ceea ce conduce la o convergenta globala a
date intre operatorii economici sau autoritatile publice, imbunatatind in acelasi timp nivelul de
protectie a datelor cu caracter personal in UE si 1n intreaga lume.

Protectia datelor este consideratd acum mai importantd decat oricand si are un impact amplu
asupra diferitelor parti interesate si sectoare. Comisia este hotdrata sa conduca UE catre o
punere reusita in aplicare a noului regim privind protectia datelor si sd acorde sprijin pentru ca
toate aspectele acestuia sd devind pe deplin operationale. Prin prezenta comunicare, Comisia
face un bilant al rezultatelor obtinute pana in prezent in legaturd cu punerea consecventd in
aplicare a normelor privind protectia datelor la nivelul UE, cu functionarea noului sistem de
guvernanta, cu impactul asupra cetatenilor si intreprinderilor si cu eforturile UE de promovare
a convergentei globale a regimurilor de protectie a datelor. Aceasta urmeaza Comunicarii
Comisiei din ianuarie 2018 privind aplicarea regulamentului, si a fost fundamentatd pe
activitatea Grupului multipartit®, in special pe contributia acestuia la exercitiul de evaluare cu
0 duratd de un an, precum si pe discutiile derulate in cadrul evenimentului de evaluare
organizat de Comisie la 13 iunie 2019°. Prezenta comunicare constituie, de asemenea, 0
contributie la examinarea pe care Comisia intentioneaza si o efectueze pana in mai 2020 &,

Cadrul legislativ al UE in materie de protectie a datelor reprezintd o piatra de temelie pentru
abordarea europeana centratd pe factorul uman cu privire la inovare. Acesta devine parte a
bazei de reglementare pentru o gama tot mai ampla de politici, inclusiv cu privire la sdnatate
si cercetare, inteligenta artificiala, transporturi, energie, concurenta si aplicarea legii. Comisia
a subliniat in mod consecvent importanta unei puneri in aplicare si a unei asigurari a
respectarii adecvate a noilor norme privind protectia datelor, astfel cum a evidentiat in
Comunicarea sa privind aplicarea regulamentului, emisd in ianuarie 2018, si in orientarile sale
privind utilizarea datelor cu caracter personal in contextul alegerilor, publicate in
septembrie 2018°. La momentul redactirii prezentei comunicari, s-au Tnregistrat numeroase
progrese 1n directia atingerii acestui obiectiv, desi sunt necesare cu sigurantd mai multe
eforturi pentru ca regulamentul sa devina pe deplin operational.

Comunicarea Comisiei catre Parlamentul European si Consiliu intitulata ,,Protectie sporita, noi oportunitati -
Orientarile Comisiei privind aplicarea directd a Regulamentului general privind protectia datelor de la
25 mai 2018”7, COM(2018) 43 final:
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043.
Grupul multipartit privind regulamentul, infiintat de Comisie, implica reprezentanti ai societatii civile si ai
intreprinderilor, mediul academic si practicieni:
https://ec.europa.eu/transparency/regexpert/index.cfm?Lang=RO.
http://europa.eu/rapid/press-release_1P-19-2956 ro.htm.

Avrticolul 97 din regulament.

,Orientdrile Comisiei privind aplicarea legislatiei Uniunii in materie de protectie a datelor in contextul
alegerilor”, COM(2018) 638 final: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:52018DC0638&0id=1566856342213&from=EN.



https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043
https://ec.europa.eu/transparency/regexpert/index.cfm?Lang=RO
http://europa.eu/rapid/press-release_IP-19-2956_ro.htm
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52018DC0638&qid=1566856342213&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52018DC0638&qid=1566856342213&from=EN

II. Un continent, o legislatie: statele membre au instituit cadrul de protectie a
datelor

Un obiectiv-cheie al regulamentului a fost acela de a elimina peisajul fragmentat al celor
28 de legislatii nationale diferite, care exista In temeiul precedentei Directive privind protectia
datelor™, si de a oferi securitate juridicd pentru cetateni si intreprinderi in intreaga UE. Acest
obiectiv a fost indeplinit in mare masura.

Armonizarea cadrului juridic

Desi este direct aplicabil 1n statele membre, regulamentul le-a obligat pe acestea sa ia o serie
de masuri juridice la nivel national, in special sd instituie si sa aloce competente pentru
autoritatile nationale de protectic a datelor’’, si prevada norme privind aspecte specifice, cum
ar fi reconcilierea protectiei datelor cu caracter personal cu libertatea de exprimare si de
informare si sa modifice sau sa abroge legislatia sectoriald care contine aspecte legate de
protectia datelor. La momentul redactarii prezentei comunicdri, toate statele membre, cu
exceptia a trei dintre ele®, si-au actualizat legislatiile nationale privind protectia datelor.
Activitatile de adaptare a legislatiilor sectoriale sunt inca in curs la nivel national. Dupa
incorporarea sa in Acordul privind Spatiul Economic European, aplicarea regulamentului a
fost extinsd la Norvegia, Islanda si Liechtenstein, care au adoptat, de asemenea, legislatii
nationale Tn materie de protectie a datelor.

Cu toate acestea, partile interesate solicitd un grad chiar si mai ridicat de armonizare in unele
domenii*3. Tntr-adevar, regulamentul permite statelor membre o anumiti marji de manevra
pentru a preciza si mai bine aplicarea sa in anumite domenii, cum ar fi varsta de consimtamant
a copiilor pentru serviciile online' sau prelucrarea datelor cu caracter personal in domenii
precum medicina si sinatatea publica. In acest caz, actiunea statelor membre este incadrata de
doua elemente:

i) orice legislatie nationala care urmareste sid aduca precizari suplimentare trebuie sa
respecte cerintele Cartei drepturilor fundamentale™ (si sd nu depaseasca limitele
stabilite de regulament, care se bazeaza pe cartd);

i) nu poate afecta libera circulatie a datelor cu caracter personal in cadrul UE®.

" Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia

persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date.

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:31995L.0046.

De exemplu, competenta de a impune amenzi administrative.

La 23 iulie 2019, Grecia, Portugalia si Slovenia se afla inca in proces de adoptare a legislatiilor lor
nationale.

A se vedea raportul Grupului multipartit privind regulamentul, publicat la 13 iunie 2019:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670&
Lang=RO.

13 ani pentru Belgia, Danemarca, Estonia, Finlanda, Letonia, Malta, Suedia si Regatul Unit; 14 ani pentru
Austria, Bulgaria, Cipru, Spania, Italia si Lituania; 15 ani pentru Cehia si Franta; 16 ani pentru Germania,
Ungaria, Croatia, Irlanda, Luxemburg, Tarile de Jos, Polonia, Romania si Slovacia.

1> Articolul 8.
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In unele situatii, statele membre au introdus cerinte nationale in plus fati de cele din
regulament, in special prin multe legi sectoriale, iar acest lucru conduce la fragmentare si la
crearea unor sarcini inutile. Un exemplu de cerintd suplimentara introdusd de statele membre
pe langa cele din regulament consta in obligatia, in temeiul legislatiei germane, de a desemna
un responsabil cu protectia datelor in intreprinderile cu cel putin 20 de angajati, care sa fie
implicat permanent in prelucrarea automata a datelor cu caracter personal.

Continuarea eforturilor in directia unei mai bune armonizari

Comisia se implicad in dialoguri bilaterale cu autoritdtile nationale, in cadrul cérora acorda o
atentie deosebitd masurilor nationale legate de:

e independenta efectiva a autoritatilor de protectie a datelor, inclusiv prin resurse
financiare, umane si tehnice adecvate;

e modul in care legile nationale restrictioneaza drepturile persoanelor vizate;

e faptul ca legislatia nationala nu ar trebui sa introduca cerinte care depasesc regulamentul,
atunci cand nu existd o marja pentru precizari suplimentare, de exemplu conditii in plus
pentru prelucrare;

e indeplinirea obligatiei de a reconcilia dreptul la protectia datelor cu caracter personal cu
libertatea de exprimare si de informare, tindnd seama de faptul cd nu ar trebui sa se
abuzeze de aceastd obligatie pentru a crea un efect de intimidare asupra activitatilor
jurnalistice.

Activitatea autoritatilor de protectie a datelor, care coopereaza in cadrul Comitetului european
pentru protectia datelor (,,comitetul”), reprezintd un factor determinant esential pentru o
aplicare consecventa a noilor norme: actiunile de aplicare a legii care afecteaza mai multe
state membre se desfdsoara prin intermediul mecanismului pentru cooperare si asigurarea
coeren‘gei17 din cadrul comitetului, iar orientdrile adoptate de comitet contribuie la o intelegere
armonizatd a regulamentului. Totusi, partile interesate se asteapta ca autoritdtile de protectie a
datelor sa continue in aceasta directie.

Activitatea instantelor nationale si a Curtii de Justitie a Uniunii Europene contribuie, de
asemenea, la asigurarea unei interpretdri consecvente a normelor privind protectia datelor.
Instantele nationale au pronuntat recent hotarari care invalideaza dispozitiile din legislatiile
nationale care deviazi de la regulament™.

16

In concordanti cu articolul 16 alineatul (2) din Tratatul privind functionarea Uniunii Europene.
17

Articolul 60 din regulament prevede ca, in cooperarea dintre autoritatile de protectie a datelor, sa se aplice o
singura interpretare a regulamentului in cazuri concrete. Articolul 64 prevede cd, in anumite situatii,
comitetul va emite avize, astfel incit si se asigure o aplicare consecventi a regulamentului. In fine,
comitetul are competenta de a adopta decizii obligatorii adresate autoritatilor de protectie a datelor, in cazul
in care existd dezacorduri Intre acestea.

8 Acest lucru s-a intamplat in Germania si In Spania.



III.  Toate elementele noului sistem de guvernanta produc rezultate

Regulamentul a creat o noua structura a guvernantei, plasand in centrul acesteia autoritatile
nationale independente de protectie a datelor, ca autoritdti responsabile de asigurarea punerii
in aplicare a regulamentului si prime puncte de contact pentru partile interesate. Desi
majoritatea autoritatilor de protectie a datelor au beneficiat, in anul precedent, de resurse
sporite, exista inca mari diferente intre statele membre®.

Autoritatile de protectie a datelor fac uz de noile lor competente

Regulamentul confera autoritdtilor de protectie a datelor competente mai solide de aplicare a
legii. Contrar temerilor exprimate de unele parti interesate Tnainte de luna mai 2018,
autoritatile nationale de protectie a datelor au adoptat o abordare echilibrata cu privire la
competentele de aplicare a legii. Acestea s-au axat pe dialog, mai degraba decat pe sanctiuni,
in special pentru cei mai mici operatori care nu prelucreaza date cu caracter personal ca
activitate de baza. In acelasi timp, acestea nu au ezitat s isi utilizeze noile competente in mod
eficace ori de cate ori acest lucru a fost necesar, inclusiv prin demararea unor investigatii in
domeniul platformelor de comunicare sociala® sl impunerea unor amenzi administrative cu
valori cuprinse Intre cateva mii de euro si citeva milioane de euro, in functie de gravitatea
incalcarilor normelor privind protectia datelor.

Exemple de amenzi impuse de autoritatile de protectie a datelor®:

amenda in valoare de 5 000 EUR aplicata unui centru de pariuri sportive din Austria, ca

urmare a supravegherii video ilegale;

e amendd in valoare de 220 000 EUR aplicatd unei societdti de brokeraj de date din
Polonia, ca urmare a neinformarii persoanelor cu privire la faptul ca datele lor sunt
prelucrate;

e amenda In valoare de 250 000 EUR aplicata ligii spaniole de fotbal LaLiga, pentru lipsa
de transparentd In conceperea aplicatiei sale pentru telefoane inteligente;

e amendd in valoare de 50 de milioane EUR aplicata Google din Franta, din cauza

conditiilor pentru obtinerea consimtdmantului utilizatorilor.

Atunci cand desfasoard investigatii, este esential ca autoritatile de protectie a datelor sa
colecteze probe relevante, sa respecte toate etapele procedurale prevazute in legislatia
nationald si sa asigure respectarea garantiilor procedurale in cazul dosarelor adesea complexe.
Acest lucru necesita timp si implica un volum semnificativ de munca, ceea ce explicd motivul
pentru care majoritatea investigatiilor demarate dupd intrarea in vigoare a regulamentului sunt
inca in derulare.

9 https://edpb.europa.eu/sites/edpb/files/files/file1/19_2019 edpb_written report to_libe_en.pdf

2 De exemplu, Comisia pentru protectia datelor din Irlanda a deschis 15 investigatii oficiale legate de
respectarea regulamentului de catre societatile multinationale din domeniul tehnologiei. A se vedea
pagina 49 din raportul anual pe 2018 al Comisiei pentru protectia datelor din Irlanda:
https://www.dataprotection.ie/en/news-media/press-releases/dpc-publishes-annual-report-25-may-31-
december-2018.

Mai multe decizii de impunere a unor amenzi inca fac obiectul controlului judiciar.
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Acestea fiind spuse, succesul regulamentului nu ar trebui masurat prin numarul de amenzi
aplicate, ci prin schimbarile aduse in cultura si comportamentul tuturor actorilor implicati. In
acest context, autoritatile de protectie a datelor au la dispozitie alte instrumente, precum
impunerea unei limitari temporare sau definitive cu privire la prelucrare, inclusiv o interdictie
sau dispunerea suspendarii fluxurilor de date catre un destinatar dintr-o tard terta®.

Unele autoritati de protectie a datelor au creat instrumente noi, precum linii de asistentd
telefonica si seturi de instrumente pentru intreprinderi, iar altele au elaborat abordari noi,
precum spatiile de testare in materie de reglementare?®, pentru a ajuta intreprinderile in
eforturile lor de conformare. Totusi, o serie de parti interesate considera in continuare ca nu
au primit sprijin si informatii suficiente, In special intreprinderile mici si mijlocii din unele
state membre®®. Pentru a contribui la remedierea acestei situatii, Comisia oferd granturi
autoritatilor de protectie a datelor pentru ca acestea sa intre In contact cu partile interesate, in

. . N . e e e e ..25
special persoane fizice si intreprinderi mici si mijlocii®.

Comitetul european pentru protectia datelor este operational

Autoritatile de protectie a datelor si-au intensificat activitatea in cadrul Comitetului european
pentru protectia datelor®. Aceastd activitate intensi a permis comitetului si adopte
aproximativ 20 de orientari privind aspecte-cheie ale regulamentului?’. Viitoarele domenii de
activitate ale comitetului sunt prezentate in cadrul unui program cu durata de 2 ani®®, astfel
cum se prevede Tn regulament.

In cazurile transfrontaliere, autorititile de protectic a datelor nu mai sunt doar autorititi
nationale, ci fac parte dintr-un proces cu adevarat european la nivelul tuturor etapelor, de la
investigatie la decizie. O astfel de cooperare stransd a devenit o practicd cotidianad: pana la
sfarsitul lunii iunie 2019 au fost gestionate 516 cazuri transfrontaliere prin intermediul
mecanismului de cooperare.

22 Articolul 58 alineatul (2) literele (f) si (j).

2 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/09/ico-call-for-views-on-creating-a-
requlatory-sandbox/

A se vedea raportul Grupului multipartit privind RGPD:
https://ec.europa.eu/transparency/regexpert/index.cfim?do=groupDetail.groupMeeting&meetingld=15670&
Lang=RO

Suma de 2 milioane EUR alocata pentru noud autoritati de protectie a datelor in 2018, pentru activitati
desfasurate in perioada 2018-2019: Belgia, Bulgaria, Danemarca, Ungaria, Lituania, Letonia, Tarile de Jos,
Slovenia si Islanda: https://ec.europa.eu/info/funding-
tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-ag-2017;

O suma de 1 milion EUR care urmeaza sa fie alocata in 2019:
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/rec-rdat-trai-
ag-2019.

Comitetul are personalitate juridicd si este format din sefii autoritatilor nationale de supraveghere a
protectiei datelor si Autoritatea Europeana pentru Protectia Datelor.
https://edpb.europa.eu/our-work-tools/general-quidance/gdpr-quidelines-recommendations-best-practices ro
https://edpb.europa.eu/our-work-tools/our-documents/publication-type/work-program_ro
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Comisia contribuie activ la lucrarile comitetului®® pentru a promova litera si spiritul
regulamentului si reaminteste principiile generale ale dreptului UE™.

Catre crearea unei culturi a UE privind protectia datelor

Noul sistem de guvernanta trebuie inca sa isi valorifice intregul potential. Este important ca
procesul decizional al comitetului sa fie simplificat In continuare si sd se dezvolte o cultura
protectie a datelor s isi cumuleze eforturile® privind aspecte care afecteaza mai mult dect
un stat membru, de exemplu desfasurarea de investigatii comune si masuri comune de
aplicare a legii, pot contribui la atingerea unui astfel de obiectiv, atenuand in acelasi timp
constrangerile legate de resurse.

Multe parti interesate doresc chiar mai multd cooperare si o abordare uniforma aplicata de
autoritatile nationale de protectie a datelor®. De asemenea, acestea solicitd un grad sporit de
consecventd in ceea ce priveste consilierea furnizatd de autorititile de protectie a datelor™,
precum si o aliniere deplind a orientarilor nationale la cele ale comitetului. Totodata, unele
parti interesate asteaptd noi clarificari ale conceptelor-cheie ale regulamentului, cum ar fi
abordarea bazatd pe riscuri, tindnd seama in special de preocupari, indeosebi de cele ale
intreprinderilor mici si mijlocii.

In acest context, este esential si li se permitd partilor interesate si contribuie mai bine la
activitatea comitetului. Din acest motiv, Comisia saluta consultarea publica sistematica
organizatd de comitet cu privire la orientdri. Aceastd practica, aldturi de organizarea de
ateliere pe subiecte specifice pentru partile interesate Intr-o etapd timpurie a analizei, ar trebui
continuatd si amplificatd pentru a se asigura caracterul transparent, incluziv si relevant al
activitatii comitetului.

IV.  Oamenii isi exercitd drepturile, dar activitiatile de sensibilizare ar trebui si
continue

Un alt obiectiv-cheie al regulamentului a fost acela de a consolida drepturile cetitenilor. In
mare parte, regulamentul este considerat de asociatiile din domeniul protectiei drepturilor
civile si de asociatiile de consumatori drept o contributie importantd la o societate digitala
echitabila, bazatd pe incredere reciproca.
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in calitate de participant fard drept de vot.

De asemenea, Comisia a contribuit la facilitarea instituirii comitetului si sprijind functionarea acestuia
pundndu-i la dispozitie sistemul sau de comunicare.

Articolul 62 din regulament.

A se vedea raportul Grupului multipartit privind regulamentul:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting&meetingld=15670&
Lang=RO.

De exemplu, intreprinderile considera ca listele nationale de tipuri de operatiuni de prelucrare, care necesita
o evaluare a impactului asupra protectiei datelor in conformitate cu articolul 35 din regulament, ar fi putut fi
armonizate mai bine.

Inclusiv Intre diverse autoritati din state federale.
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Un nivel sporit de sensibilizare cu privire la drepturile legate de protectia datelor

Cetatenii din UE cunosc din ce in ce mai bine normele privind protectia datelor si drepturile
lor: 67 % dintre respondentii la un sondaj Eurobarometru® efectuat in mai 2019 cunosc
existenta regulamentului si 57 % stiu ca exista o autoritate nationald de protectie a datelor la
care pot apela pentru informatii sau pentru a depune plangeri. 73 % au auzit de cel putin unul
dintre drepturile garantate de regulament. Totusi, un numar considerabil de cetdteni din UE
inca nu iau masuri active pentru a-si proteja datele cu caracter personal atunci cand intra in
mediul online. De exemplu, 44 % dintre cetateni nu si-au modificat setarile standard privind
confidentialitatea pe retelele sociale.

Cetatenii isi exercita tot mai mult drepturile

Aceastad constientizare sporitd a drepturilor a condus la o exercitare mai intensd a acestora de
catre cetateni, prin intermediul Intrebarilor adresate de clienti sau prin recurgerea mai
frecventa la ajutorul autoritatilor de protectie a datelor pentru a solicita informatii ori pentru a
depune plangeri®. intreprinderile raporteaza, de asemenea, ca cererile de acces la datele cu
caracter personal s-au multiplicat in mai multe sectoare, cum ar fi sectorul bancar si cel al
telecomunicatiilor. Totodata, cetatenii si-au retras mai des consimtamantul si si-au exercitat
dreptul de a obiecta la comunicirile comerciale®®.

Totusi, unii operatori au raportat neintelegerea de catre cetateni a normelor privind protectia
datelor, de exemplu ideea ca cetatenii ar trebui sa fie de acord cu toate prelucrarile sau ca
dreptul la stergerea datelor este absolut (desi, de exemplu, datele cu caracter personal trebuie
pastrate uneori de operatori ca urmare a unor obligatii legale)37. La randul lor, organizatiile
societdtii civile se plang de intirzierile mari ale unor intreprinderi si autoritati de protectie a
datelor in a oferi rdspunsuri.

Un aspect important constd in faptul cd au fost lansate mai multe actiuni reprezentative de
catre organizatii neguvernamentale dupa ce au fost mandatate de cetateni, recurgand astfel la
noua posibilitate pusd la dispozitie de regulamentgg. Recurgerea la actiuni reprezentative ar fi
fost mai simpld dacd mai multe state membre ar fi utilizat posibilitatea pusa la dispozitie de
regulament de a permite organizatiilor neguvernamentale sa lanseze actiuni fara un mandat™.
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http://europa.eu/rapid/press-release_1P-19-2956_ro.htm
https://ec.europa.eu/commission/sites/beta-political/files/infographic-gdpr_in_numbers 1.pdf
A se vedea raportul Grupului multipartit privind Regulamentul general privind protectia datelor.
A se vedea raportul Grupului multipartit privind Regulamentul general privind protectia datelor.
Acrticolul 80 alineatul (1) din regulament.

Avrticolul 80 alineatul (2) din regulament.



http://europa.eu/rapid/press-release_IP-19-2956_ro.htm
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Necesitatea continuarii eforturilor de sensibilizare

Prin urmare, este necesar ca dialogul si eforturile de sensibilizare care vizeaza cu precadere
publicul larg sa continue la nivel national si la nivelul UE. In acest scop, Comisia a lansat o
noud campanie online in iulie 2019%, pentru a incuraja cetdtenii sd citeasca declaratiile de

confidentialitate si s isi optimizeze setdrile privind confidentialitatea.

V. intreprinderile isi adapteazi practicile

Regulamentul urmareste sa sprijine intreprinderile in economia digitala, oferind solutii
valabile in viitor. In general, intreprinderile apreciaza principiul responsabilitatii enuntat in
regulament, care se indeparteaza de impovaratoarea abordare ex ante anterioara (eliminarea
cerintelor de notificare, scalabilitatea obligatiilor si flexibilitatea principiului protectiei datelor
incepand cu momentul conceperii si in mod implicit, care permit concurenta pe baza unor
solutii care respecti viata privatd). In acelasi timp, unele intreprinderi solicitd un grad sporit
de securitate juridicd si orientdri suplimentare sau mai clare din partea autoritatilor de
protectie a datelor™.

Gestionare judicioasa a datelor

Desi intreprinderile raporteaza o serie de provociri in ajustarea la noile norme*?, multe dintre
ele subliniaza ca aceasta a reprezentat, de asemenea, o oportunitate pentru a aduce chestiunea
protectiei datelor in atentia consiliilor de administratie, pentru a se organiza in mod adecvat in
ceea ce priveste datele detinute, pentru a imbundtéti securitatea, pentru a fi mai bine pregatite
in cazul unor incidente, pentru a reduce expunerea la riscuri inutile si pentru a crea relatii
bazate pe mai multa incredere cu clientii si cu partenerii lor comerciali. In ceea ce priveste
transparenta, intreprinderile si organizatiile societdtii civile mentioneaza echilibrul delicat
care trebuie obtinut intre a oferi cetatenilor toate informatiile necesare in temeiul
regulamentului si a folosi, In acelasi timp, un limbaj clar si simplu si o forma pe care cetatenii
o pot intelege. Operatorii elaboreaza solutii inovatoare in aceasta directie.

In general, intreprinderile au indicat ci au putut pune in aplicare noile drepturi ale persoanelor
vizate, desi uneori le-a fost dificil sd@ respecte termenele, din cauza unui numar sporit de
solicitari si a caracterului lor mai variat®, sau sa verifice identitatea persoanei care a adresat
solicitarea.

%0 Aceasta urmeazi campaniei anterioare destinate disemindrii de materiale informative pentru cetiteni si

intreprinderi, disponibile la adresa: https://ec.europa.eu/commission/priorities/justice-and-fundamental-
rights/data-protection/2018-reform-eu-data-protection-rules_ro.

A se vedea raportul Grupului multipartit privind regulamentul.

Actualizarea sistemului informatic este, adesea, mentionata drept una dintre principalele provocari,
indeosebi in ceea ce priveste punerea in aplicare a principiului protectiei datelor incepand cu momentul
conceperii si a principiului protectiei implicite a datelor, dreptul la stergerea datelor Tn cazul copiilor de
rezerva etc.

De asemenea, intreprinderile solicitd orientari din partea comitetului cu privire la solicitarile nefondate si la
cele excesive.
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Impactul asupra inovarii

Regulamentul nu numai cd permite, dar si incurajeaza dezvoltarea de noi tehnologii,
respectand, in acelasi timp, dreptul fundamental la protectia datelor cu caracter personal- de
exemplu, in domenii precum inteligenta artificiala.

Tntreprinderile au Inceput sa isi elaboreze oferta de noi servicii, care respecta intr-o masura
mai mare viata privata. De exemplu, motoarele de cautare care nu urmaresc utilizatorii sau nu
utilizeaza publicitatea comportamentala castigd treptat cote de piatd in unele state membre.
Alte intreprinderi dezvoltd servicii care se bazeazd pe noi drepturi acordate cetdtenilor,
precum portabilitatea datelor lor cu caracter personal. Un numar tot mai mare de intreprinderi
au promovat respectul fatd de datele cu caracter personal ca element de diferentiere la nivelul
concurentei si de promovare a vanzarilor. Aceste evolutii nu sunt limitate la nivelul UE, ele
caracterizand, de asemenea, economii straine foarte inovatoare**.

Situatia specifica a microintreprinderilor si a intreprinderilor mici cu risc scazut

Desi situatia variaza intre statele membre, microintreprinderile si intreprinderile mici®®, care
nu prelucreaza date cu caracter personal ca activitate de bazd, s-au numadrat printre partile
interesate cu cele mai numeroase Intrebari privind aplicarea regulamentului. Desi acestea par
sa decurgd partial din lipsa de cunoastere a normelor privind protectia datelor, preocuparile
lor sunt, uneori, exacerbate de campanii din partea societatilor de consultantd care urmaresc sa
ofere consultantd platitd, de raspandirea unor informatii incorecte, de exemplu, cu privire la
nevoia de a obtine In mod sistematic consimtamantul din partea ceté‘genilor46, precum si de
cerinte suplimentare impuse la nivel national.

In acest context, microintreprinderile si intreprinderile mici soliciti orientari care si fie
adaptate la situatia lor specifica si care sd ofere informatii foarte practice. Unele autoritati de
protectie a datelor au realizat deja acest lucru la nivel national*’. Pentru a completa initiativele
nationale, Comisia a publicat materiale informative care sa ajute aceste intreprinderi sa
respecte noile norme printr-o serie de etape practice®.

Utilizarea setului de instrumente prevazut de regulament

Regulamentul prevede instrumente care sa demonstreze conformitatea, cum ar fi clauze
contractuale standard, coduri de conduita si mecanisme de certificare nou-introduse.

' De exemplu, potrivit unui raport publicat de asociatia sectorului securitatii cibernetice din Israel, in 2018,

subsectorul ,,Protectia datelor si viata privata” din cadrul ,,Securitatii cibernetice” a inregistrat cea mai
rapida dezvoltare, partial ca urmare a intrarii in vigoare a RGPD.

Potrivit definitiei IMM-urilor, disponibila 1la: https://ec.europa.eu/growth/smes/business-friendly-
environment/sme-definition_ro.

De fapt, regulamentul nu se bazeazd numai pe consimtamant, ci prevede mai multe temeiuri juridice pentru
prelucrarea datelor cu caracter personal.

De exemplu, ghidul elaborat de autoritatea de protectie a datelor din Franta: https://www.cnil.fr/fr/la-cnil-et-
bpifrance-sassocient-pour-accompagner-les-tpe-et-pme-dans-leur-appropriation-du-reglement.
https://ec.europa.eu/commission/sites/beta-political/files/ds-02-18-544-ro-n.pdf.
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Clauzele contractuale standard sunt clauze-model care pot fi incluse in mod voluntar intr-un
contract, de exemplu, Intre un operator de date si o persoana Imputernicita de operator, si care
prevad obligatiile partilor contractante in temeiul regulamentului. Regulamentul extinde
ct si in cadrul UE®. Tn domeniul transferurilor internationale, utilizarea lor ampla indica™
faptul ca sunt foarte utile pentru intreprinderi in ceea ce priveste eforturile lor de conformare
si oferd un avantaj deosebit celor care nu au resursele necesare pentru a negocia contracte
individuale cu fiecare dintre contractantii lor care prelucreaza date.

O serie de sectoare considerd, de asemenea, ca adoptarea unor clauze contractuale standard
este o modalitate utild de a stimula armonizarea, in special atunci cand Comisia este cea care

eqe v,

regulament si a actualiza clauzele existente.

Aderarea la coduri de conduita reprezintd un alt instrument operational si practic care se afla
la dispozitia sectorului pentru a facilita demonstrarea conformititii cu regulamentul®’. Aceste
coduri ar trebui elaborate de asociatii comerciale sau de organisme care reprezinta categorii de
operatori si persoane imputernicite de operatori si ar trebui sa descrie modul in care normele
privind protectia datelor pot fi puse in aplicare intr-un sector specific. Prin calibrarea
obligatiilor cu riscurile®®, acestea se pot dovedi, de asemenea, o modalitate foarte utild si
rentabild pentru intreprinderile mici i mijlocii in vederea indeplinirii obligatiilor care le revin.

In fine, certificarea poate fi, de asemenea, un instrument util pentru a demonstra
conformitatea cu cerintele specifice ale regulamentului. Aceasta poate spori securitatea
juridica pentru intreprinderi si poate promova regulamentul la nivel global. Orientarile privind
certificarea si acreditarea™, adoptate recent de Comitetul european pentru protectia datelor,
vor permite elaborarea unor sisteme de certificare in UE. Comisia va monitoriza aceste
evolutii si, dupa caz, va utiliza competentele acordate in temeiul regulamentului pentru a crea
un cadru pentru cerintele de certificare. Comisia poate emite, de asemenea, o cerere de
standardizare destinatd organismelor de standardizare din UE, cu privire la elementele
relevante pentru regulament.

* A se vedea articolul 28 din regulament. Clauzele contractuale standard adoptate de Comisie sunt valabile la

nivelul intregii UE. Tn schimb, cele adoptate in temeiul articolului 28 alineatul (8) de citre o autoritate de
protectie a datelor obligd doar autoritatea care le-a adoptat si, astfel, pot fi utilizate drept clauze contractuale
standard pentru operatiunile de prelucrare care intrd in jurisdictia autoritatii respective, in conformitate cu
articolele 55 si 56.

De fapt, acestea reprezinta instrumentul principal pe care se bazeaza intreprinderile pentru exporturile lor de
date.

Comitetul european pentru protectia datelor a adoptat, la 4 iunie 2019, orientari privind codurile de conduita.
Acestea clarifica procedurile si normele implicate in depunerea, aprobarea si publicarea codurilor atat la
nivel national, cat si al UE.

Considerentul 98 din regulament.
https://edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-12018-certification-and-
identifying-certification_ro;
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42018-accreditation-
certification-bodies-under_ro
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VI. Convergenta ascendenta progreseaza la nivel international

Cererea pentru protectia datelor cu caracter personal nu este limitata la UE. Dupa cum se arata
in cadrul unui sondaj global recent privind securitatea internetului, deficitul de Tncredere
creste la nivel mondial, determinand cetdtenii sd 1si schimbe comportamentul online®*. Un
numar tot mai mare de Intreprinderi abordeaza aceste preocupari prin extinderea , din proprie
initiativa, a drepturilor instituite de regulament la clientii lor din afara UE.

In plus, intrucat abordeaza tot mai mult provociri similare, tirile din lume se doteazi cu noi
norme privind protectia datelor sau le modernizeaza pe cele existente. Aceste legi au adesea o
serie de caracteristici comune cu regimul de protectic a datelor din UE, de exemplu o
legislatie generald mai degraba decat norme sectoriale, drepturi individuale exercitabile si o
autoritate de supraveghere independentd. Aceastd tendintd este cu adevarat globala,
regasindu-se n diverse tari: de la Coreea de Sud la Brazilia, de la Chile la Thailanda, de la
India la Indonezia. Apartenenta tot mai universala la ,,Conventia 108> a Consiliului Europei
— modernizati recent®® cu o contributie semnificativa din partea Comisiei — constituie un alt
semnal clar al acestei tendinte catre convergenta ascendenta.

Promovarea unor fluxuri de date sigure si libere prin decizii privind caracterul adecvat al
nivelului de protectie si dincolo de acestea

Aceasta convergentd in curs oferd noi oportunitati pentru facilitarea fluxurilor de date si, prin
urmare, a schimburilor comerciale, precum si a cooperdrii dintre autoritdtile publice,
imbunatatind totodatd nivelul de protectie pentru datele persoanelor din UE, atunci cand sunt
transferate 1n strdinatate.

Prin punerea in aplicare a strategiei prevazute In comunicarea sa din 2017 intitulata
,Schimbul de date cu caracter personal si protectia acestora intr-o lume globalizati™’,
Comisia si-a intensificat colaborarea cu tari terte si cu alti parteneri internationali pe baza
unor elemente de convergenta intre sistemele de protectie a vietii private si dezvoltand in

A se vedea Sondajul global privind securitatea si increderea pe internet, CIGI-Ipsos 2019. Potrivit
sondajului respectiv, 78 % dintre persoanele intervievate erau preocupate de protectia vietii private in
mediul online, 49 % declarand ca neincrederea le-a determinat sa publice mai putine informatii personale
online, 43 % raportand ca au fost mai atente in ceea ce priveste securitatea dispozitivului lor, iar 39 %
raspunzéand ca au folosit internetul intr-un mod mai selectiv, printre alte masuri de precautie. Sondajul a fost
derulat in 25 de economii: Australia, Brazilia, Canada, China, Egipt, Franta, Germania, Regatul Unit, Hong
Kong, India, Indonezia, Italia, Japonia, Kenya, Mexic, Nigeria, Pakistan, Polonia, Rusia, Africa de Sud,
Republica Coreea, Suedia, Tunisia, Turcia si Statele Unite.

Conventia Consiliului Europei din 28 ianuarie 1981 pentru protejarea persoanelor fatd de prelucrarea
automatizatd a datelor cu caracter personal (ETS nr. 108) si Protocolul aditional la Conventia pentru
protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal, cu privire la
autoritatile de control si fluxul transfrontalier al datelor (ETS nr. 181) din 2001. Acesta este singurul
instrument multilateral obligatoriu in domeniul protectiei datelor. Printre ultimele térile care au ratificat
conventia se numara Argentina, Mexic, Capul Verde si Maroc.

Protocolul de modificare a Conventiei pentru protejarea persoanelor fatd de prelucrarea automatizata a
datelor cu caracter personal (ETS nr. 108), astfel cum a fost convenit Tn cadrul celei de a 128-a sesiuni a
Comitetului de Ministri, care a avut loc la Elsinore, Danemarca, in perioada 17-18 mai 2018. Textul
consolidat al variantei modernizate a Conventiei 108 este disponibil la: https://rm.coe.int/16808ade9d.
Comunicare a Comisiei catre Parlamentul European si Consiliu ,,Schimbul de date cu caracter personal si
protectia acestora intr-o lume globalizatd”, COM/2017/07 final.
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privind caracterul adecvat al nivelului de protectie In ceea ce priveste anumite tari ter‘ge58.
Aceasta activitate a generat rezultate importante, in special intrarea In vigoare, in
februarie 2019, a acordului UE-Japonia privind adecvarea reciproca, care a creat cel mai mare
spatiu de libera circulatie a datelor in conditii de siguranta din lume. Negocierile cu Coreea de
Sud privind caracterul adecvat al nivelului de protectie se afla intr-un stadiu avansat, iar
activitatile de explorare sunt in curs in vederea demardrii discutiilor privind caracterul adecvat
cu mai multe tari din America Latind — cum ar fi Chile sau Brazilia — in functie de finalizarea
proceselor legislative in desfasurare. Evolutiile sunt, de asemenea, promitdtoare in unele parti
din Asia, cum ar fi India, Indonezia si Taiwan, precum si in vecinatatea esticd si sudica
europeanad, ceea ce ar putea deschide calea catre viitoare decizii privind caracterul adecvat al
nivelului de protectie.

In acelasi timp, Comisia saluti faptul ci alte tiri, care au instituit instrumente de transfer
similare caracterului adecvat al nivelului de protectie prevazut in regulament, au recunoscut
ca UE, precum si tarile recunoscute de UE ca fiind ,,adecvate” asigurd nivelul de protectie
necesar’’. Aceast situatie are potentialul de a crea o retea de tiri in care datele sd poata
circula liber.

Argentina si Israel, pentru a se asigura continuitatea In temeiul regulamentului a deciziilor
privind caracterul adecvat al nivelului de protectie pe baza Directivei privind protectia datelor
din 1995. In acelasi timp, Scutul de confidentialitate UE-SUA s-a dovedit un instrument util
pentru a asigura fluxuri transatlantice de date pe baza unui nivel ridicat de protectie, cu peste
4700 de fntreprinderi participante®. Analiza sa anuald asigurd ca functionarea corectd a
cadrului este verificatd periodic si cd noile aspecte problematice pot fi solutionate in timp util.

Intrucat nu existd o solutie universald pentru fluxurile de date, Comisia colaboreaza, de
asemenea, cu partile interesate si cu comitetul pentru a fructifica intregul potential al setului
de instrumente prevazute in regulament pentru transferurile internationale. Aceasta priveste
instrumente precum clauzele contractuale standard, crearea de sisteme de certificare, coduri
de conduiti sau acorduri administrative pentru organisme publice. In aceasti privinta,
Comisia este interesatd de schimbul de experienta si de cele mai bune practici cu alte sisteme
care au dezvoltat o expertiza specifica cu privire la unele dintre aceste instrumente. Comisia
va lua in considerare utilizarea competentelor acordate in temeiul regulamentului cu privire la
respectivele instrumente de transfer, indeosebi clauzele contractuale standard.

Dincolo de instrumentele pur bilaterale, ar putea fi util sa se exploreze posibilitatea instituirii
de catre tari care impartdsesc aceeasi viziune a unui cadru multinational in acest domeniu,
intr-un moment in care fluxurile de date reprezintda o componenta tot mai importanta a

% Regulamentul a creat, de asemenea, posibilitatea prezentirii unor constatari privind caracterul adecvat al

nivelului de protectie si cu privire la organizatiile internationale, ca parte a eforturilor UE de facilitare a
schimburilor de date cu astfel de entitati.

Aceasta este abordarea adoptatd, de exemplu, de Argentina, Columbia, Israel si Elvetia.

Aceasta inseamna ca, dupa primii trei ani de existentd, Scutul de confidentialitate are mai multe intreprinderi
participante decét avea predecesorul sau, Safe Harbour (,,sfera de sigurantd”), dupa 13 ani de functionare.
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schimburilor comerciale, a comunicatiilor si a interactiunilor sociale. Un astfel de instrument
ar permite datelor sa circule liber intre partile contractante, asigurand totodata nivelul necesar
de protectie pe baza valorilor comune si a sistemelor convergente. Acesta ar putea fi elaborat,
de exemplu, pe baza Conventiei 108 modernizate sau a initiativei ,,fluxuri libere de date cu
incredere”, lansata de Japonia la inceputul acestui an.

Dezvoltarea de noi sinergii intre schimburile comerciale si instrumentele de protectie a
datelor

Comisia promoveaza convergenta standardelor in materie de protectie a datelor la nivel
international si este, de asemenea, hotdrata si abordeze protectionismul digital. In acest scop,
Comisia a elaborat dispozitii specifice privind fluxurile de date si protectia datelor in cadrul
acordurilor comerciale, pe care le aduce in discutie sistematic in negocierile sale bilaterale si
multilaterale, cum ar fi discutiile actuale privind comertul electronic din cadrul OMC. Aceste
dispozitii orizontale elimind masurile pur protectioniste, cum ar fi cerintele de localizare
fortata a datelor, pastrand in acelasi timp autonomia partilor in materie de reglementare pentru
a proteja dreptul fundamental la protectia datelor.

Desi trebuie sd urmeze cai diferite, dialogurile privind protectia datelor si negocierile
comerciale se pot completa reciproc: acordul UE-Japonia privind adecvarea reciproca
constituie cel mai bun exemplu al unor astfel de sinergii, facilitand in continuare schimburile
comerciale si, astfel, amplificind beneficiile Acordului de parteneriat economic. De fapt,
acest tip de convergenta, bazat pe valori comune si standarde inalte si sustinut de o aplicare
eficace, oferd cea mai solida fundatie pentru schimbul de date cu caracter personal, aspect
recunoscut intr-o masura tot mai mare de partenerii nostri internagionaliel. Intrucét
intreprinderile is1 desfasoard tot mai mult activitatea dincolo de frontiere si prefera sa aplice
seturi similare de norme in toate operatiunile lor comerciale desfasurate la nivel mondial, o
astfel de convergenta contribuie la crearea unui mediu care favorizeaza investitiile directe,
facilitind schimburile comerciale si Tmbundtitind nivelul de incredere dintre partenerii
comerciali.

Facilitarea schimburilor de informatii in vederea combaterii criminalitatii si a terorismului

pe baza unor elemente de protectie adecvate

O compatibilitate mai mare intre regimurile de protectie a datelor poate, de asemenea, sa
faciliteze semnificativ schimburile de informatii atat de necesare dintre UE si autoritatile de
reglementare, politienesti si judiciare straine si, astfel, sa contribuie la o cooperare mai eficace
si mai rapida in materie de aplicare a legii®. Tn acest scop, Comisia are Tn vedere utilizarea
Directivei privind protectia datelor in materie de asigurare a respectdrii legii, pentru a-si
aprofunda cooperarea cu partenerii-cheie in combaterea criminalitatii si a terorismului. In

' Dupi cum s-a indicat, de exemplu, in referinta la conceputul de ,,Data Free Flow with Trust” din declaratia

liderilor G20 de la Osaka:

https://www.consilium.europa.eu/media/40124/final_g20 osaka_leaders_declaration.pdf.

A se vedea Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor intitulatd ,,Agenda europeand privind securitatea”, COM(2015) 185 final.

62

14


https://www.consilium.europa.eu/media/40124/final_g20_osaka_leaders_declaration.pdf

plus, ,,Acordul-cadru” UE-SUA®, care a intrat in vigoare in februarie 2017, poate fi utilizat ca
model pentru acorduri similare cu alti parteneri importanti din domeniul securitatii.

Alte exemple care evidentiazd importanta standardelor inalte de protectie a datelor ca baza
pentru o cooperare stabild in materie de asigurare a respectarii legii cu tari terte sunt transferul
registrelor cu numele pasagerilor (PNR)* si schimbul de informatii operationale dintre
Europol si partenerii internationali importanti. In aceastd privintd, negocierile privind
acordurile internationale sunt in prezent in desfagurare sau pregatite s demareze cu mai multe
tari din vecinatatea sudica®.

Garantiile solide privind protectia datelor vor fi, de asemenea, o componenta esentiala a
oricarui acord viitor privind accesul transfrontalier la probe electronice in cadrul anchetelor
penale, la nivel bilateral (acordul UE-SUA) sau multilateral (Al doilea protocol suplimentar la
Conventia de la Budapesta a Consiliului Europei privind criminalitatea informatica)®®.

Promovarea cooperarii intre autoritatile de aplicare a legii in materie de protectie a datelor

Intr-un moment in care chestiunile legate de conformitatea cu normele de protectie a vietii
private sau incidentele de securitate pot afecta un numar mare de persoane in acelasi timp, in
mai multe jurisdictii, formele mai stranse de cooperare intre autorititile de supraveghere la
nivel international pot contribui la asigurarea unei protectii mai eficace a drepturilor
individuale, precum si a unui mediu mai stabil pentru operatorii economici. in acest context si
in strans contact cu comitetul, Comisia va depune eforturi pentru a gasi modalitati de facilitare
a cooperdrii In vederea asigurarii respectdrii legii si a asistentei reciproce intre autoritatile de
supraveghere din UE si din strainatate, inclusiv prin utilizarea noilor competente prevazute de
regulament pentru acest domeniu®’. Acestea ar putea lua diferite forme de cooperare, de la
elaborarea unor instrumente de interpretare sau practice comune® la schimbul de informatii
privind investigatiile in curs.

% Acord intre UE si SUA privind protectia datelor cu caracter personal atunci cind acestea sunt transferate si

prelucrate in scopul prevenirii, investigarii, depistarii sau urmaririi penale a infractiunilor, inclusiv a
terorismului, in cadrul cooperdrii politienesti si al cooperarii judiciare in materie penala: https://eur-
lex.europa.eu/legal-content/RO/T XT/?uri=celex:22016A1210(01) (,,Acordul-cadru”). Acordul-cadru
constituie primul acord international bilateral in domeniul asigurdrii respectarii legii, care prevede un
catalog cuprinzitor de drepturi si obligatii in materie de protectie a datelor in concordanté cu acquis-ul UE.
Acesta reprezintd un exemplu de succes al modului in care cooperarea in materie de asigurare a respectarii
legii cu un partener international important poate fi consolidatd prin negocierea unui set solid de garantii
privind protectia datelor.

®  Rezolutia (RCS) 2396 a Consiliului de Securitate al ONU din 21 decembrie 2017 solicita tuturor statelor

membre ale ONU sa dezvolte capabilitatile necesare pentru colectarea, prelucrarea si analiza datelor PNR,

respectand pe deplin drepturile omului si libertatile fundamentale. A se vedea, de asemenea, Comunicarea

Comisiei intitulata ,,Agenda europeand privind securitatea”, COM(2015) 185 final: https://eur-

lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52015DC0185&0id=1566883057461&from=EN.

https://ec.europa.eu/home-affairs/news/security-union-strengthening-europols-cooperation-third-countries-

fight-terrorism-and-serious_en

https://europa.eu/rapid/press-release 1P-19-2891 ro.htm

A se vedea articolul 50 din regulament privind cooperarea internationald in domeniul protectiei datelor.

Aceasta dispozitie acopera o gama larga de forme de cooperare, de la informatii privind legislatia In materie

de protectie a datelor, la transferul plangerilor si asistentd in investigatii.

De exemplu, modele comune pentru notificari privind incélcarile.
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In cele din urmi, Comisia intentioneazd, de asemenea, sd-si intensifice dialogul cu
organizatiile si retelele regionale, cum ar fi Asociatia Natiunilor din Asia de Sud-Est
(ASEAN), Uniunea Africana, forumul autoritdtilor de protectie a vietii private din
zona Asia-Pacific (APPA) sau Reteaua ibero-americand de protectie a datelor, care joaca un
rol tot mai important in conturarea standardelor comune de protectie a datelor, promovarea
schimburilor de bune practici si stimularea cooperarii dintre autorittile de aplicare a legii.
De asemenea, Comisia va colabora cu Organizatia pentru Cooperare si Dezvoltare Economica
si cu Organizatia pentru cooperare economica Asia-Pacific, pentru a consolida convergenta
catre un nivel Tnalt de protectie a datelor.

VII. Legislatia privind protectia datelor ca parte integranta a unui spectru larg de
politici

Protectia datelor cu caracter personal este garantatd si integrata in mai multe politici ale
Uniunii.

Serviciile de telecomunicatii i comunicatiile electronice

Comisia a adoptat propunerea sa de regulament privind viata privatd si comunicatiile
electronice, in ianuarie 2017%°. Propunerea vizeazi si protejeze confidentialitatea
comunicatiilor, astfel cum se prevede in Carta drepturilor fundamentale, dar si datele cu
caracter personal care pot face parte dintr-o comunicare, precum si echipamentele terminale
ale utilizatorilor finali.

Regulamentul propus privind viata privatd si comunicatiile electronice particularizeaza si
completeazd regulamentul prin stabilirea unor norme specifice in scopurile mentionate mai
sus. Acesta modernizeazd normele UE actuale privind viata privatd si comunicatiile
electronice’ pentru a reflecta evolutiile pe plan tehnologic si juridic si consolideaza protectia
vietil private a cetdtenilor prin extinderea domeniului de aplicare a noilor norme pentru a
acoperi si furnizorii de servicii de comunicatii over-the-top (OTT), creand astfel conditii de
concurenta echitabile pentru toate serviciile de comunicatii electronice. Desi
Parlamentul European a adoptat un mandat de lansare a trilogurilor in octombrie 2017,
Consiliul nu a fost inca de acord cu o abordare generald. Comisia sustine in continuare pe
deplin Regulamentul privind viata privata si comunicatiile electronice si va sprijini eforturile
colegiuitorilor de a obtine o adoptare rapida a regulamentului propus.

Sanatatea si cercetarea

Facilitarea schimburilor, intre statele membre, de date privind sanatatea, care sunt date
sensibile in temeiul regulamentului, devine tot mai importanta in domeniul sanatatii publice,
din motive de interes general. Acestea includ dispozitii privind ingrijirile medicale sau

% https://eur-lex.europa.eu/legal-content/RO/T X T/?2uri=CEL EX%3A52017PC0010

" Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO L 201, 31.7.2002, p. 37-47.
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tratamentele, protectia impotriva unor amenintdri transfrontaliere grave la adresa sanatatii si
asigurarea unor standarde TInalte de calitate si sigurantd a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale. Regulamentul prevede norme care asigura
prelucrarea si schimburile de date privind sandtatea in UE in conditii legale si demne de
incredere. Aceste norme se aplica si accesului partilor terte la datele medicale ale pacientilor,
inclusiv la date cuprinse in fisele pacientilor, prescriptii electronice si, pe termen lung, registre
medicale electronice cuprinzatoare, precum si utilizarii lor in scopuri de cercetare stiintifica.
In domeniul specific al studiilor clinice, Comisia a pregitit, de asemenea, intrebari si
raspunsuri specifice privind interactiunea dintre Regulamentul privind studiile clinice™ si
Regulamentul general privind protectia datelor?.

Inteligenta artificiala (,,14”)

Pe masura ce IA castigd o importanta strategica, este esential sa se defineasca norme globale
pentru dezvoltarea si utilizarea sa. In promovarea dezvoltirii si utilizarii IA, Comisia a optat
pentru o abordare centratd pe factorul uman, ceea ce inseamnd cd aplicatiile IA trebuie sa
respecte drepturile fundamentale”. In acest context, normele stabilite in regulament prevad un
cadru general si contin obligatii si drepturi specifice care sunt deosebit de relevante pentru
prelucrarea datelor cu caracter personal in 1A. De exemplu, regulamentul include dreptul de a
nu fi supus numai unui proces decizional automatizat, cu exceptia anumitor situatii’®.
De asemenea, regulamentul include cerinte specifice privind transparenta in legaturd cu
utilizarea procesului decizional automatizat, si anume obligatia de a informa cu privire la
existenta unor astfel de decizii si de a furniza informatii pertinente si a explica importanta
acestora si consecintele preconizate ale prelucrdrii pentru persoana respectiva’™. Aceste
principii de bazd ale regulamentului au fost recunoscute de Grupul de experti la nivel Tnalt
privind 1A, de Organizatia pentru Cooperare si Dezvoltare Economica’’ si de G20 ca fiind
deosebit de relevante pentru abordarea provocarilor si oportunitatilor generate de IA.

L https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32014R0536

2 https://ec.europa.eu/health/sites/health/files/files/documents/qa_clinicaltrials_gdpr_en.pdf

3 Comunicarea Comisiei din 8 aprilie 2019 intitulata ,,Cum construim increderea cetitenilor intr-o inteligenta
artificiala centratd pe factorul uman™: https://ec.europa.eu/digital-single-market/en/news/communication-
building-trust-human-centric-artificial-intelligence.

Orientari In materie de etica pentru o inteligenta artificiald fiabild, prezentate de Grupul de experti la nivel
nalt la 8 aprilie 2019: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai. A
se vedea, de asemenea, Recomandarea Consiliului OCDE privind inteligenta artificiala:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449, Principiile 1A ale G20, aprobate in
cadrul Declaratiei liderilor G20 de la Osaka: https://www.g20.org/pdf/documents/en/annex_08.pdf si
Declaratia ~ ministrilor G20  privind comertul si  economia  digitala:  https://g20trade-
digital.go.jp/dl/Ministerial_Statement on_Trade and Digital Economy.pdf.

Articolul 22 din regulament.

Articolul 13 alineatul 2 litera (f) din regulament.
https://ec.europa.eu/digital-single-market/en/high-level-expert-group-artificial-intelligence

Recomandarea Consiliului privind inteligenta artificiala:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.

Declaratia ministrilor G20 privind comertul si economia digitala:
https://g20trade-digital.go.jp/dl/Ministerial_Statement on_Trade_and_Digital Economy.pdf.
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Comitetul european pentru protectia datelor a identificat IA ca fiind una dintre posibilele teme
in programul sau de lucru pentru perioada 2019-20207°.

Transporturile

Dezvoltarea automobilelor conectate si a oraselor inteligente se bazeazd tot mai mult pe
prelucrarea si schimburile unor volume mari de date cu caracter personal intre mai multe
parti, inclusiv automobile, producatori de automobile, furnizori de servicii telematice si
autoritati publice responsabile de infrastructura rutiera. Acest mediu multipartit presupune o
anumitd complexitate in ceea ce priveste alocarea rolurilor si a responsabilitatilor diversilor
actori implicati in prelucrarea datelor cu caracter personal si in ceea ce priveste modalitatile
prin care sa se asigure legalitatea prelucrarii de catre toti actorii. Respectarea regulamentului
si a legislatiei privind confidentialitatea si comunicatiile electronice este esentiald pentru
preluarea cu succes a sistemelor de transport inteligente la nivelul tuturor modurilor de
transport si pentru raspandirea instrumentelor si a serviciilor digitale care permit o mai mare
mobilitate a persoanelor si marfurilor®.

Energia

Dezvoltarea solutiilor digitale in sectorul energiei se bazeaza tot mai mult pe prelucrarea
datelor cu caracter personal. Legislatia adoptata ca parte a pachetului ,,Energie curatad pentru
toti europenii”® include noi dispozitii care permit digitalizarea sectorului energiei electrice si
norme privind accesul la date, gestionarea si interoperabilitatea prin care datele in timp real
ale consumatorilor pot fi prelucrate, pentru a realiza economii si a Incuraja productia proprie
si participarea pe piata energiei. Prin urmare, respectarea normelor privind protectia datelor

este foarte importanta pentru punerea in aplicare cu succes a acestor dispozitii.
Concurenta

Prelucrarea datelor cu caracter personal reprezinta tot mai frecvent un element care trebuie
luat in considerare in cadrul politicii in domeniul concurentei®. Dat fiind faptul ca autoritatile
de protectie a datelor sunt singurele autoritati responsabile de evaluarea incalcarii normelor
privind protectia datelor, autoritatile din domeniul concurentei, al protectiei consumatorului si
al protectiei datelor coopereazd si vor continua sd coopereze daca este necesar atunci cand
competentelor lor interfereazd. Comisia va stimula aceastd cooperare si va urmari indeaproape
evolutiile.

™ https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-02-12plen-2.1edpb_work_program_ro.pdf

% De exemplu, prin facilitarea planificarii lor si a utilizarii diverselor mijloace de transport pe parcursul
intregii calatorii.

in special, Directiva privind energia electrica:
https://eur-lex.europa.eu/legal-content/RO/ALL/?uri=CELEX%3A32009L0072.

8 De exemplu, cauza M.8788 — Apple/Shazam si cauza M. M.8124 — Microsoft/Linked|n.
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Contextul electoral

In Orientarile sale privind utilizarea datelor cu caracter personal in contextul alegerilor®,
emise in septembrie 2018, ca parte a pachetului electoral®®, Comisia a atras atentia asupra
normelor de o deosebitd importantd pentru actorii implicati in alegeri, inclusiv asupra
aspectelor legate de actiunile prin care li se adreseaza alegatorilor un continut personalizat
(microtargeting). Aceste orientari au fost preluate intr-o declaratie a Comitetului european
pentru protectia datelor®™, iar o serie de autoritati de protectie a datelor au emis orientari la
nivel national. Pachetul electoral a inclus, de asemenea, o solicitare adresatd fiecarui stat
membru de a Infiinta o retea nationala a alegerilor, care sd implice autoritdtile nationale cu
competente in chestiunile electorale si pe cele responsabile de monitorizarea si aplicarea
normelor, cum ar fi protectia datelor, in legaturd cu activitatile online relevante pentru alegeri.
Au fost adoptate, de asemenea, noi masuri in vederea stabilirii de sanctiuni pentru incalcarile
normelor privind protectia datelor de catre partidele si fundatiile politice europene. Comisia a
recomandat ca statele membre sa adopte aceeasi abordare la nivel national. Evaluarea
alegerilor in Parlamentul European din 2019, care urmeaza sa fie publicatd in octombrie 2019,
va tine seama si de aspectele privind protectia datelor.

Aplicarea legii

O uniune a securitatii eficace si autentica poate fi fondata numai pe conformitatea deplina cu
drepturile fundamentale consacrate in Carta UE si cu legislatia secundara a UE, inclusiv pe
garantii adecvate privind protectia datelor, pentru a permite schimbul de date cu caracter
personal in conditii de sigurantd in scopuri legate de aplicarea legii. Orice restrictionare a
dreptului fundamental la viata privata si protectia datelor face obiectul unui test strict privind
necesitatea si proportionalitatea.

VIII. Concluzie

Pe baza informatiilor disponibile in prezent si a dialogului cu partile interesate, evaluarea
preliminard a Comisiei indica faptul ca primul an de aplicare a regulamentului a fost, per
ansamblu, pozitiv. Cu toate acestea, dupd cum se arata in prezenta comunicare, este necesar sa
se Tnregistreze in continuare progrese intr-o serie de domenii.

Punerea in aplicare si completarea cadrului juridic:

e Cele trei state membre care nu si-au actualizat inca legislatia nationald in domeniul
protectiei datelor trebuie sd facd urgent acest lucru. Toate statele membre ar trebui sa
finalizeze alinierea legislatiilor lor sectoriale la cerintele din regulament.

8 https://eur-lex.europa.eu/legal-

content/RO/T XT/PDF/?uri=CELEX:52018DC0638&0id=1566856342213&from=EN
https://europa.eu/rapid/press-release IP-18-5681 ro.htm
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections_en.pdf
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Comisia va utiliza toate instrumentele de care dispune, inclusiv procedurile de constatare a
neindeplinirii obligatiilor, pentru a asigura conformarea statelor membre cu regulamentul
si limitarea oricarei fragmentari a cadrului de protectie a datelor.

Asiqurarea fructificarii la maximum a potentialului noului sistem de guvernanta:

Statele membre ar trebui sa aloce resurse umane, financiare si tehnice suficiente pentru
autoritatile nationale de protectie a datelor.

Autoritdtile de protectie a datelor ar trebui sa isi intensifice cooperarea, de exemplu prin
desfasurarea de investigatii comune. Statele membre ar trebui sd faciliteze desfasurarea
unor astfel de investigatii.

Comitetul ar trebui sa dezvolte In continuare o culturd a protectiei datelor in UE si sa
utilizeze integral instrumentele prevazute in regulament pentru a asigura o aplicare
armonizatd a normelor. Comitetul ar trebui sa 1si continue activitatea privind orientdrile, in
special pentru intreprinderile mici si mijlocii.

Expertiza secretariatului comitetului ar trebui consolidata pentru a sprijini si a coordona
activitatea acestuia Tntr-un mod mai eficace.

Comisia va continua sa sprijine autoritdtile de protectie a datelor si comitetul, in special
prin participarea activd la lucrarile comitetului si atrdgdnd atentia acestuia asupra
cerintelor dreptului UE pe parcursul punerii in aplicare a regulamentului.

Comisia va sprijini interactiunea dintre autoritatile de protectie a datelor si alte autoritati,
indeosebi din domeniul concurentei, respectand pe deplin competentele lor respective.

Sprijinirea si implicarea partilor interesate:

Comitetul ar trebui sa consolideze modul in care implica partile interesate in activitatea sa.
Comisia va continua sa sprijine financiar autoritatile de protectie a datelor, pentru a le
ajuta sa comunice cu partile interesate.

Comisia 1si va continua activitatile de sensibilizare si activitdtile derulate Tmpreuna cu
partile interesate.

Promovarea convergentei internationale:

Comisia isi va intensifica in continuare dialogul privind caracterul adecvat al nivelului de
protectie cu partenerii-cheie care se calificd, inclusiv in domeniul respectarii aplicarii
legii. In special, aceasta intentioneaza sa finalizeze negocierile in curs cu Coreea de Sud in
lunile urmatoare. Comisia va raporta in 2020 cu privire la analiza celor 11 decizii privind
caracterul adecvat al nivelului de protectie adoptate in temeiul Directivei privind protectia
datelor.
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e Comisia isi va continua activitatea, inclusiv prin asistentd tehnica, schimburi de informatii
si de bune practici cu tarile interesate sd adopte legi moderne privind viata privatad si va
stimula cooperarea cu autoritatile de supraveghere si organizatii regionale din tari terte.

e Comisia va colabora cu organizatii multilaterale si regionale pentru a promova standarde
inalte de protectie a datelor ca factor ce favorizeaza schimburile comerciale si faciliteaza
cooperarea (de exemplu, in cadrul initiativei ,,Data Free Flow with Trust” , lansatd de
Japonia in contextul G20).

Regulamentul® impune Comisiei s raporteze in 2020 cu privire la punerea in aplicare a

acestuia. Aceasta va constitui o ocazie pentru a evalua progresele inregistrate si daca, dupa
doi ani de aplicare, diversele componente ale noului regim de protectie a datelor sunt pe
deplin operationale. In acest scop, Comisia va intra in dialog cu Parlamentul European, cu
Consiliul, cu statele membre, cu Comitetul european pentru protectia datelor, cu partile
interesate si cu cetatenii.

8 Articolul 97 din regulament.
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