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SPOROCILO KOMISIJE EVROPSKEMU PARLAMENTU IN SVETU

o uporabi varnostnih skenerjev na letalis¢ih EU

(Besedilo velja za EGP)

Uvob

To sporocilo obravnava vse ve€jo uporabo varnostnih skenerjev na letaliS¢ih
Evropske unije, ki je urejena na nacionalni ravni. Razlicni standardi trenutno
uporabljanih skenerjev v Evropi pomenijo resno nevarnost fragmentacije temeljnih
pravic drzavljanov EU, saj omejujejo njihovo pravico do prostega gibanja in
povzro€ajo vse veC zdravstvenih pomislekov v zvezi z novimi varnostnimi
tehnologijami. Ceprav so varnostni skenerji na evropskih letalii¢ih zaenkrat $e vedno
izjema, obstaja vedno vecja potreba po hitrem odzivu na te pomisleke in iskanju
skupne resitve.

Sporocilo proucuje argumente, da lahko samo skupni evropski standardi za varnost
letalstva zagotovijo okvir za zagotavljanje usklajenega pristopa k uporabi varnostnih
skenerjev na letaliS¢ih. Ocenjuje, kako bi moral takSen usklajen pristop vkljucevati
standarde temeljnih pravic EU in skupno raven zdravstvenega varstva, da bi se lahko
ta tehnologija dodala na obstoje¢ seznam ustrezne opreme, ki je na voljo za
pregledovanje oseb na letaliscih.

SPLOSNO OZADJE
Ozadje varnosti letalstva

Po napadih 11. septembra 2001 je bila razvita skupna evropska politika na podroc¢ju
varnosti letalstva. Pred letom 2001 je spadala varnost letalstva pod pristojnost
posamezne drzave. Po tem dogodku je bila oblikovana politika Skupnosti in
mednarodno sodelovanje glede varnostnih vpraSanj se je mocno povecalo. Resni
varnostni incidenti so sproZili razpravo in odziv na mednarodni ravni.

Ze v decembru 2001 so nekatere drzave zaradi terorista, ki je skril eksploziv v peto
svojega Cevlja, uvedle doloCene ukrepe za boljse pregledovanje cevljev. V letu 2006
je poskus razstrelitve ve¢ Cezatlantskih letal z uporabo tekocih eksplozivov povzrocil
prepoved tekocCin na letalih v Evropi in ve¢ drugih drzavah.

Poskus teroristicnega napada s skritim eksplozivom 25. decembra 2009 na letu 253
letalske druzbe Northwest Airlines iz Amsterdama v Detroit je opomnil na omejitve
detektorjev kovine, ki se obiCajno uporabljajo na letalis¢ih, pri odkrivanju
nekovinskih nevarnih predmetov na osebah. V takojSnjem odzivu je vec drzav
pospesilo nadaljnji razvoj in uporabo naprednejSe tehnologije, ki lahko odkriva
nekovinske in tekocCe eksplozive. Za lete, namenjene v ZDA, so bili sprejeti dodatni
varnostni ukrepi za pregledovanje potnikov.
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Ti incidenti poudarjajo dejstvo, da se na podroc¢ju varnosti letalstva danes srecujemo
z novimi vrstami nevarnosti; z nevarnostmi, s katerimi se tradicionalne varnostne
tehnologije na letaliS¢ih ne morejo ustrezno in uc¢inkovito spoprijeti. Zato so nekatere
drzave Clanice EU zalele na svojih letaliS¢ih preskusati in uporabljati varnostne
skenerje. Posledi¢no se po EU uporabljajo razli¢ni predpisi.

Analiza zmoZnosti varnostnih skenerjev ter morebitnega vpliva na zdravje in
temeljne pravice poteka v EU ze nekaj ¢asa. Za odpravo trenutnega neusklajenega
stanja, ko se drzave Clanice in letaliS¢a ad hoc odlo¢ajo, ¢e in kako uporabljati
varnostne skenerje na letaliscih (glej naslednje poglavje), mora uporaba varnostnih
skenerjev temeljiti na skupnih standardih, ki zahtevajo ucinkovitost osnovnega
odkrivanja in uvajajo varovala za upostevanje evropskih dolo¢b s podroc¢ja temeljnih
pravic in zdravja.

V sporocilu so predstavljena dejstva, ki so podlaga za razpravo o klju¢nih vprasanjih
v zvezi z morebitno uvedbo varnostnih skenerjev kot sredstva za pregledovanje oseb
na letalis¢ih EU.

Fragmentacija v drzavah ¢lanicah

V skladu s pravom EU lahko drzave ¢lanice uvedejo uporabo varnostnih skenerjev
na letalis¢ih 1) z uveljavljanjem pravice do uporabe varnostnih ukrepov, ki so strozji
od obstojecih zahtev EU, ali ii) zacasno, z uveljavljanjem pravice do izvajanja
preskusov novih tehni¢nih postopkov ali metod za najvec 30 mesecev .

Za ocenjevanje novih tehnologij se lahko opravijo preskusi opreme; uradni preskusi
varnostnih skenerjev kot primarne metode za pregledovanje potnikov so bili izvedeni
na Finskem na letaliS¢u Helsinki Vantaa, v Zdruzenem kraljestvu na letalis¢u
London Heathrow ter se izvajajo na letali$¢u Manchester® in na Nizozemskem na
letalig¢u Amsterdam Schiphol. Pred kratkim sta s testiranjem zaceli tudi Francija’ in
Italija*. Komisija ne ve za nobene druge drzave ¢lanice, ki bi uporabljale varnostne
skenerje.

Trenutno je situacija v Evropi fragmentirana, saj drzave ¢lanice varnostnih skenerjev,
kadar se ti uporabljajo, na svojih letali¢ih ne uporabljajo sistemati¢no in enotno.
Poleg tega njihova uporaba ni usklajena glede pogojev delovanja, saj so ti urejeni na
nacionalni ravni. Posledi¢no so potniki izpostavljeni dodatnemu nepotrebnemu
pregledovanju in nimajo od nacela enkratnega varnostnega pregleda nobene koristi.
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Pravna podlaga za preskuse: poglavje 12.8 ,,Metode varnostnega pregleda z uporabo novih tehnologij*
Uredbe Komisije (EU) §t. 185/2010 (prejsnji ¢len 4 Uredbe Komisije (ES) §t. 820/2008).

Od 3. maja.

Francija je 22. februarja 2010 zaela s pregledovanjem potnikov na prostovoljni osnovi za lete,
namenjene v ZDA. Uporabljena tehnologija temelji na aktivnih milimetrskih valovih in se uporablja na
terminalu 2E letali§¢a Charles De Gaulle v Parizu.

Italija proucuje dve vrsti varnostnih skenerjev: skenerje z nizkoenergetskimi rentgenskimi zarki in
skenerje z aktivnimi milimetrskimi valovi. Slednji se bodo testirali Sest tednov na letalis¢ih v Rimu in
Milanu.
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Zadrzki, ki so se pojavili v zvezi z uporabo varnostnih skenerjev na letaliS§¢ih
EU

Zadrzki, ki so se v zadnjih letih pojavili glede uporabe varnostnih skenerjev za
pregledovanje na letalis¢ih, so v glavnem povezani z dvema vidikoma: izdelavo slike
telesa in uporabo rentgenskih Zarkov. Prvi¢: do nedavnega so vsi varnostni skenerji
izdelovali slike telesa pregledane osebe, da je lahko ¢loveski pregledovalec teh slik
ocenil odsotnost predmetov, ki jih osebe na letalu ne smejo imeti pri sebi. Drugic: del
tehnologije varnostnih skenerjev oddaja majhne koli€ine ionizirajoega (rentgenski
zarki) in neionizirajoCega sevanja za namene odkrivanja. Zadrzke glede zdravja
povzroca zlasti uporaba ionizirajocega sevanja.

Danes obstajajo tehnologije, ki ne izdelujejo slik in ne oddajajo sevanja, kljub temu
so pomisleki v zvezi s tem sprozili ostro razpravo glede skladnosti varnostnih
skenerjev s temeljnimi pravicami in naceli zdravja ljudi ter zakonodajo, ki velja v
EU.

Celotna zakonodaja EU, vklju¢no z zakonodajo o varnosti letalstva, in njena uporaba
morata biti v celoti skladni s temeljnimi pravicami in zdravstvenimi standardi, ki jih
doloca in varuje pravo Evropske unije.

Temeljne pravice varujejo Listina Evropske unije o temeljnih pravicah in ve¢ aktov
sekundarne zakonodaje EU. V zvezi z varnostnimi skenerji je treba omeniti zlasti
clovekovo dostojanstvo (€len 1), spoStovanje zasebnega in druzinskega Zivljenja
(¢len 7), varstvo osebnih podatkov (¢len 8), svobodo misli, vesti in vere (¢len 10),
prepoved diskriminacije (Clen 21), pravice otroka (clen 24) in zagotavljanje visoke
ravni varovanja zdravja ljudi pri opredeljevanju in izvajanju vseh politik in
dejavnosti Unije (¢len 35).

Upostevanje pravic, ki jih zagotavljata Listina in sekundarna zakonodaja naceloma
ne preprecuje sprejetja ukrepov, ki omejujejo te pravice. Kljub temu mora biti vsaka
omejitev zakonsko doloCena in spoStovati bistvo teh pravic. Biti mora upravicena,
kar pomeni, da je potrebna za dosego ciljev interesov SirSe javnosti (na primer
varnost letalstva), ki jih priznava Evropska unija, in jih je zmozna doseci, ter
spostovati nacelo sorazmernosti.

Kar zadeva zdravje in, natancneje, uporabo ionizirajocega sevanja, evropska
zakonodaja v skladu s Pogodbo Euratom dolo¢a meje za koli¢ino sevanja (ad hoc in
na leto), zahteva legitimno upravic¢enost za izpostavljanje ljudi sevanju in zahteva, da
zasCitni ukrepi zagotovijo ¢im manjSo mozno izpostavljenost.

Izpostavljenost doloCeni meri sevanja, vklju¢no z ionizirajo¢im, je del vsakdanjega
zivljenja. Poleg tega omejena izpostavljenost ljudi sevanju kot takSna ni
prepovedana, drzave ¢lanice pa morajo dokazati skladnost z naceli zakonodaje EU za
vsako kategorijo primerov. Pogosta (na primer izpostavljeno osebje) in nemedicinska
izpostavljenost sevanju lahko sprozi uporabo strozjih predpisov.
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Zakonodaja in glavna nacela varnosti letalstva

Evropska zakonodaja, ki dolo¢a skupne standarde za varnost letalstva, je bila sprejeta
leta 2002°. Sprva je zelo natanéno sledila mednarodnim standardom o varnosti
letalstva, ki so dolo¢eni v Prilogi 17 k Cikaski konvenciji in jih je nadalje razvila
Mednarodna organizacija civilnega letalstva (ICAQO). V razmeroma kratkem cCasu se
je pojavila potreba po podrobnejsi uskladitvi evropskih predpisov in dodanih je bilo
veé aktov izvedbene zakonodaje’. Glavna prenova evropskega zakonodajnega okvira
je koncana in prenovljeni okvir je z 29. aprilom 2010 v celoti nadomestil obstojece
predpise.

Glavno nacelo evropskih in mednarodnih predpisov je preprecevanje prinasanja
nevarnih predmetov, npr. orozja, nozev ali eksplozivnih sredstev (,,prepovedanih
predmetov*), na letalo. Zato je treba pregledati ali drugace preveriti vsakega potnika,
vsak kos prtljage in tovora, ki odhaja z letalis¢a EU ali prihaja iz tretje drzave in
prestopa na letaliS¢éu EU, da se prepre€i prinaSanje prepovedanih predmetov v
varnostna obmocja omejenega gibanja letaliS¢ in/ali na letalo. Ostali elementi
zakonodaje varnosti letalstva so: (1) pooblastila (in obveznosti) za pregled, dodeljena
Komisiji in organom drzave Cclanice, odgovornim za varnost letalstva, za
zagotavljanje neprekinjenega upostevanja predpisov na letalis¢ih; (2) moZznost drzave
Clanice, da v primeru povecane nevarnosti uvede strozje varnostne ukrepe, in (3)
redna usklajevalna sreCanja o varnosti letalstva z izvedenci drzav Cclanic in
predstavniki industrije veckrat letno.

Ta skupni regulativni okvir je v Evropski uniji omogocil ,.enkratni varnostni
pregled®, ki je najpomembnejsi element za poenostavitev letaliSkih formalnosti, tako
za industrijo kot za potnike. To pomeni, da potnikov (ali prtljage ali tovora), ki
prihajajo z drugega letali¢a EU, pri prestopanju ni treba ponovno pregledati®.
,Enkratni varnostni pregled” je bil uspesno razirjen na tretje drzave’ z enako
stopnjo varnosti letalstva. Nadaljnja Siritev je v pripravi.

Dolgorocni izzivi varnosti letalstva

Glede prihodnosti varnosti letalstva tee razprava. V preteklih letih je v precejsnji
meri spremenila delovanje letaliS¢ in letov. Vendar varnost ni edini cilj, ki si ga
letalisc¢a prizadevajo doseci.

Evropska letalis¢a so del meja EU. V tej funkciji izvajajo poleg varnosti letalstva
veliko Stevilo nalog v javnem interesu in zagotavljajo storitve v zvezi s
priseljevanjem in carino ter sodelujejo v boju proti kriminalu (tihotapljenje drog,
trgovina z ljudmi, ponarejanje itd.). Iste varnostne metode in/ali tehnologije, ki se

Uredba Evropskega parlamenta in Sveta (ES) §t. 2320/2002 z dne 16. decembra 2002 o dolocitvi
skupnih pravil na podroc¢ju varnosti civilnega letalstva (UL L 355, 30.12.2002).

Konvencija 0 mednarodnem civilnem letalstvu, podpisana dne 7. decembra 1944,

Najpomembnejsi izvedbeni akti so Uredba Komisije (ES) §t. 622/2003 z dne 4. aprila 2003 o dolocitvi
ukrepov za izvajanje skupnih osnovnih standardov za varnost letalstva (UL L 89, 5.4.2003), ki jo je
nadomestila Uredba (ES) st. 820/2008 o dolocitvi ukrepov za izvajanje skupnih osnovnih standardov za
varnost letalstva z dne 8. avgusta 2008 (UL L 221, 19.8.2008).

Vecina drzav ¢lanic uporablja koncept ,,enkratnega varnostnega pregleda®.

Svica, Norveska in Islandija.
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uporabljajo v civilnem letalstvu, se lahko uporabljajo za razli¢ne cilje'’; vendar
razlicne naloge najpogosteje zahtevajo posebne pristope k pregledovanju in nadzoru.
Vsaka sprememba zakona, vsaka nova naloga ima za posledico dodatne ukrepe in
vsak drzavljan, ki potuje z letalom, izkusi njihove ucinke. Zato se pojavi upraviceno
vprasanje, ali je dodajanje novih varnostnih ukrepov po vsakem incidentu u¢inkovit
nacin za izboljSanje varnosti letalstva.

Uvedba novih metod in tehnologij po vsakem incidentu se je izkazala za vedno bolj
neucinkovito. Varnostne kontrolne tocke postanejo preobremenjene z novo opremo
in izvajanjem na novo uvedenih varnostnih nalog. Potreben je bolj celosten pristop,
pri katerem bi bili v prihodnosti klju¢ni elementi povecana izmenjava obvescevalnih
informacij in analiza ¢loveskega dejavnika, kot na primer opazovanje vedenja.

Program Komisije na podro¢ju varnostnih raziskav podpira razvoj novih tehnologij
za varnost letalstva in bo Se naprej spremljal razvoj varnostnih skenerjev.

OzADJE EU
Pravna podlaga za opremo varnosti letalstva in metode nadzora

V skladu s pravnim okvirom EU za varnost letalstva'' dobijo drzave ¢lanice in/ali
letalis¢a seznam metod in tehnologij za pregledovanje in nadzor, iz katerega morajo
izbrati potrebne elemente za ucinkovito in uspeSno izvajanje svojih nalog na
podro¢ju varnosti letalstva.

Trenutna zakonodaja letaliS¢éem ne dovoljuje sistemati¢ne zamenjave katere koli
priznane metode in tehnologije za pregledovanje z varnostnimi skenerji. Samo sklep
Komisije, ki ga podpirajo drzave &lanice in Evropski parlament'?, je lahko osnova za
to, da se dovoli, da varnostni skenerji postanejo dodatna primerna metoda za
zagotavljanje varnosti letalstva. Vendar imajo drzave clanice pravico uvesti
varnostne skenerje za preskuse na letalis¢ih'® ali kot varnostni ukrep, strozji od tistih,
ki jih zahteva zakonodaja EU™,

Na primer preverjanje potnih listov se izvaja zaradi priseljevanja, lahko pa se uporabi tudi za
preprecevanje kriminala ali drugih prekrSkov; npr. preprecevanje potnikom, da bi nosili orozje,
zagotavlja varnost letalstva (kot tudi sploSno varnost na krovu letala (ni jasnega razlikovanja med
varnostjo letalstva in varnostjo na krovu letala)).

Zakonodaja EU o varnosti letalstva z dne 29. aprila 2010: (celotna uporaba) Uredbe (ES) st. 300/2008
Evropskega parlamenta in Sveta z dne 11. marca 2008 o skupnih pravilih na podro¢ju varnosti civilnega
letalstva in o razveljavitvi Uredbe (ES) $t. 2320/2002 (UL L 97, 9.4.2008); Uredba Komisije (ES)
§t. 272/2009 z dne 2. aprila 2009 o dopolnitvi skupnih osnovnih standardov na podro¢ju varovanja v
civilnem letalstvu iz Priloge k Uredbi (ES) st. 300/2008 Evropskega parlamenta in Sveta (UL L 97,
3.4.2009); in kon¢no tudi tako imenovani izvedbeni paket, ki vsebuje Uredbo Komisije (EU)
$t. 185/2010 z dne 4. marca 2010 (UL L 55, 5.3.2009), ter ostali izvedbeni akti.

O spremembi Uredbe Komisije (ES) §t. 272/2009 in v okviru postopka v odboru.

Uredba Komisije (ES) §t. 185/2010: Finska, Francija, Nizozemska, Italija in Zdruzeno kraljestvo so ze
uvedli varnostne skenerje v skladu z obstojeco zakonodajo EU.

Clen 6 o strozjih ukrepih Uredbe (ES) &t. 300/2008.
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Predlog Komisije iz leta 2008 in nadaljnje ukrepanje

Na podlagi pozitivnega glasovanja izvedencev drzav Elanic za varnost letalstva' je
Komisija Svetu in Evropskemu parlamentu 5. septembra 2008 predlagala osnutek
uredbe osnovnih zahtev glede pregledovanja, ki naj bi bili nadalje razviti naknadno v
izvedbeni zakonodaji. V ta akt je bil vkljuen seznam metod in tehnologij
pregledovanja, ki vsebujejo varnostne skenerje kot priznan nacin pregledovanja oseb.

Evropski parlament je 23. oktobra 2008 sprejel resolucijo o vplivu ukrepov za
varnost letalstva in telesnih skenerjev na clovekove pravice, zasebnost, osebno
dostojanstvo in varstvo podatkov ter zahteval podrobnej$o oceno stanja'®. Komisija
se je strinjala, da bo zadevo podrobneje proucila in je umaknila varnostne skenerje iz
izvirnega zakonodajnega predloga. Osnutek zakonodaje je postal Uredba Komisije
(ES) §t. 272/2009", ki se uporablja od 29. aprila 2010, ko je zacel veljati nov sklop
zakonodaje o varnosti letalstva.

V skladu z resolucijo Evropskega parlamenta in za nadaljnjo oceno stanja je
Komisija organizirala sreanje z zainteresiranimi stranmi'® in zacela javno
posvetovanje ob koncu leta 2008/na zacetku leta 2009. Priblizno 60 zainteresiranih
strani je Komisiji predlozilo informacije in mnenja glede varnostnih skenerjev kot
tehnologije, ki naj bi se uporabljala na podrocju varnosti letalstva. Odzivi na
potencial varnostnih skenerjev so bili na splo$no pozitivni, ¢eprav se je na podlagi
takrat dostopnih tehnoloskih reSitev pojavilo ve¢ resnih zadrzkov glede temeljnih
pravic in zdravja.

Leta 2009 so evropski nadzornik za varstvo podatkov (ENVP), delovna skupina za
varstvo podatkov, ustanovljena na podlagi ¢lena 29'°, in Agencija Evropske unije za
temeljne pravice izrazili zadrzke zaradi slik, ki jih varnostni skenerji ustvarijo med
pregledovanjem, saj naj bi moc¢no vplivale na zasebnost in varstvo podatkov
potnikov. Samo ¢e je nujnost uporabe ustrezno utemeljena v skladu z zahtevami za
varstvo podatkov in ¢e so na letaliS¢ih zagotovljene pravice posameznikov, bi lahko
bili po njihovem mnenju varnostni skenerji primerni*’. Leta 2010 je ENVP izjavil, da
,--- Obstajajo modeli, ki so bolj v skladu s pravom EU in omenjenimi stalis¢i ENVP
in delovne skupine na podlagi lena 29°%'.

20

21

Odbor za varnost letalstva z dne 9. in 10. julija 2008.

Resolucija EP (2008)0521 je Komisijo pozvala k: izvedbi ocene ucinka v zvezi s temeljnimi pravicami;
upostevanju evropskega nadzornika za varstvo podatkov (ENVP), delovne skupine na podlagi ¢lena 29
in Agencije Evropske unije za temeljne pravice (FRA); izvedbi znanstvene in medicinske ocene
moznega vpliva teh tehnologij na zdravje; izvedbi gospodarske in komercialne ocene ucinka ter ocene
ucinka stroskov in koristi.

Uredba Komisije (ES) §t. 272/2009 z dne 2. aprila 2009 o dopolnitvi skupnih osnovnih standardov na
podro¢ju varovanja v civilnem letalstvu iz Priloge k Uredbi (ES) §t. 300/2008 Evropskega parlamenta in
Sveta (UL L 91, 3.4.2009, str. 7).

Prvo srecanje projektne skupine 12. decembra 2008.

Delovna skupina za varstvo posameznikov pri obdelavi osebnih podatkov, ustanovljena na podlagi
¢lena 29 Direktive 95/46/ES o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem
pretoku takih podatkov.

Glej na primer pismo predsednika delovne skupine na podlagi ¢lena 29 generalnemu direktoratu za
promet z dne 11. februarja 2009 in priloZeno posvetovanje.

Odziv ENVP na sreanje Odbora Evropskega parlamenta za drzavljanske svoboscine, pravosodje in
notranje zadeve o nedavnem razvoju na podrocju protiteroristicnih politik (telesni skenerji, ,,let v
Detroit™ itd.) 27. januarja 2010 v Bruslju.
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VARNOSTNI SKENERJI KOT SREDSTVO ZA IZBOLJSANJE VARNOSTI

Kaj so varnostni skenerji in kak$na je lahko njihova vloga na podro¢ju varnosti
letalstva

Varnostni skener je generi¢ni izraz za tehnologijo, ki lahko odkriva predmete pod
obleko. Uporablja se ve¢ oblik sevanja z razli¢no valovno dolzino in oddano energijo
za odkrivanje predmetov, ki se razlikujejo od cloveske koze. V letalstvu bi lahko
varnostni skenerji nadomestili prehodne detektorje kovin (ki lahko zaznavajo vecino
nozev ali orozja) za namene pregledovanja potnikov, saj lahko prepoznavajo
kovinske in nekovinske predmete, vklju¢no s plasti¢nimi in teko¢imi eksplozivnimi
sredstvi.

Ce varnostni skener na osebi ne odkrije nedovoljenih predmetov, naceloma ni
potrebna ve¢ nobena preiskava ali pregledovanje. Zaradi slabosti prehodnih
detektorjev kovin pri odkrivanju nekovinskih predmetov morajo pregledovalci
opravljati popolne ro¢ne preiskave telesa, ¢e zelijo doseci enakovredne rezultate.

Na podroc¢ju varnosti letalstva lahko varnostni skenerji zato v celoti nadomestijo
prehodne detektorje kovine in v veliki meri tudi popolne preiskave telesa.

Tehnologija

Razvijajo se razne tehnologije varnostnih skenerjev. Obstojeci skenerji, ki so na
voljo na trgu, obicajno uporabljajo eno izmed naslednjih tehnologij:

(1)  pasivni milimetrski valovi: sistemi pasivnih milimetrskih valov oblikujejo
sliko iz naravnega sevanja milimetrskih valov, ki ga oddaja telo ali se odbija
od okolice. Ti sistemi ne oddajajo sevanja ter izdelujejo grobe in meglene
slike telesa; skriti predmeti, kovinski in nekovinski (zlasti vecji), so jasno
vidni;

(2)  aktivni milimetrski valovi: sistemi aktivnih milimetrskih valov osvetlijo telo
z radijskimi valovi kratke valovne dolZine s frekvenco priblizno 30-300 GHz
in oblikujejo sliko iz odbitih radijskih valov. Sistemi aktivnih milimetrskih
valov izdelajo sliko visoke locljivosti kovinskih in nekovinskih predmetov ter
razkrijejo nekaj podrobnosti povrSine telesa;

3) rentgenski Zarki s povratnim sipanjem: sistemi povratnega sipanja
osvetlijo telo z nizko koli¢ino rentgenskih zarkov in izmerijo povratno sipanje
sevanja, da ustvarijo dvodimenzionalno sliko telesa. Sistemi povratnega
sipanja izdelajo slike visoke lo€ljivosti kovinskih in nekovinskih predmetov.
Slika razkrije nekaj podrobnosti povrsine telesa;

(4)  transmisijsko slikanje z rentgenskimi Zarki: s transmisijskim slikanjem z
rentgenskimi zarki nastanejo slike (radiografski posnetki), podobno kot pri
slikanju z rentgenskimi zarki v medicini, pri ¢emer rentgenski zarki prodrejo
skozi obleke in telo. Ta tehnika omogoca tudi zaznavo kovinskih in
nekovinskih predmetov, ki jih oseba pogoltne ali vstavi v telesne odprtine.

Te stiri tehnologije so se uporabljale tudi za druge cilje. Zdaj se vec let testirajo tudi
v preskusih na letalis¢ih in ocenjujejo za uporabo na podrocju varnosti letalstva. Do
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danes vecina tehnologij, ki se uporabljajo ali o katerih se razpravlja o uporabi po
celem svetu, temelji na aktivnih milimetrskih valovih in rentgenskih Zarkih s
povratnim sipanjem. Zlasti rentgenski zarki s povratnim sipanjem so glavna
tehnologija, ki se razvija in uporablja v ZDA in Zdruzenem kraljestvu. Aktivni
milimetrski zarki se testirajo na letaliS¢u Schiphol na Nizozemskem in so bili
demonstrirani na pariSkem letalis$¢u Charles De Gaulle v Franciji; v prihodnjih
mesecih se bodo poleg opreme za rentgenske zarke s povratnim sipanjem zaceli
uporabljati tudi v ZDA. Zaradi velike koli¢ine sevanja se transmisijski skenerji z
rentgenskimi zarki v Evropi ne uporabljajo za preverjanje v okviru varnosti letalstva
in tudi niso predvideni.

Obstaja ve¢ tehnologij, ki uporabljajo pasivno ali aktivno neionizirajo¢e sevanje,
ampak so Se vedno v razvoju ali pa Se niso bile temeljito testirane. Nobena izmed
njih Se ni bila iz¢rpno ocenjena kot kontrolna to¢ka varnostnega sistema v letalstvu.
Glavne tehnologije v tej kategoriji so:

(5) slikanje s pasivnimi in aktivnimi submilimetrskimi valovi,
(6)  pasivno in aktivno teraher¢no slikanje,

(7) infrardece toplotno slikanje,

(8) zvocno slikanje.

Vse te tehnologije ter druge dopolnjujoce tehnologije, kot na primer molekularna
analiza za zaznavanje eksplozivov in drog, so lahko v prihodnosti koristne v smislu
tehni¢ne in operativne izvedbe, ampak zaenkrat Se niso pripravljene za trg. Ali so
koristne in na kakSen nacin, se bo ugotovilo z dodatno analizo in podrobnim
preverjanjem s testi u¢inkovitosti v laboratorijih ter preskusi delovanja na letalis¢ih.
Naj opomnimo, da mora biti tehnologija, ki uporablja infrardece sevanje, navedena
pod Stevilkami (6) (za aktivno slikanje), (7) in (8), v celoti skladna z
Direktivo 2006/25/ES*. Delovanje infrarde¢ih tehnologij se trenutno testira v
laboratorijih v ZDA.

Rezultati preskusov in druge uporabe varnostnih skenerjev na letali§¢ih EU

Nekatere drzave &lanice, ki so sodelovale pri preskusih®, so porocale Komisiji, da so
varnostni skenerji ustrezna alternativa za obstojece metode pregledovanja v smislu
ucinkovitosti zaznavanja predmetov iz druga¢nih materialov, boljSega pretoka
potnikov, splosne sprejemljivosti za potnike in vecje priro¢nosti za osebje. Uporaba
delovnih protokolov, kot zahtevajo nacionalni organi za odobritev preskusov na
letalis¢ih, nakazuje pozitivne rezultate preskusov v zvezi z zdravjem, varnostjo in
zasebnostjo.

22
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Direktiva 2006/25/ES Evropskega parlamenta in Sveta z dne 5. aprila 2006 o minimalnih zdravstvenih
in varnostnih zahtevah v zvezi z izpostavljenostjo delavcev tveganjem, ki nastanejo zaradi fizikalnih
dejavnikov (umetnih opticnih sevanj) (19. posebna direktiva v smislu ¢lena 16(1) Direktive
89/391/EGS) (UL L 114, 24.4.2006, str. 38).
Finska, Nizozemska in Zdruzeno kraljestvo.
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Mednarodno ozadje

Trenutno se varnostni skenerji uporabljajo na letalis¢ih po vsem svetu. ZDA trenutno
uporabljajo priblizno 200 varnostnih skenerjev na 41 letalis¢ih kot sekundarno
sredstvo pregledovanja. Ve€ naprav se bo zacelo uporabljati v letih 2010 in 2011. Do
leta 2014 nameravajo ZDA pridobiti in uporabljati 1 800 varnostnih skenerjev, da jih
bodo lahko postopoma uvedle kot primarno metodo pregledovanja namesto
sekundarne ali samo za ukrepanje v primeru alarma.

Kanada za zdaj uporablja 15 naprav. V letu 2011 nacrtuje uporabo 44 varnostnih
skenerjev. Rusija uporablja varnostne skenerje na letalis¢ih od leta 2008 in bo v
prihodnje razsirila njihovo uporabo. Avstralska vlada je februarja 2010 razglasila, da
namerava od naslednjega leta naprej na letaliS¢a vpeljati varnostne skenerje.

Tudi druge drzave razmisljajo o uporabi varnostnih skenerjev: Japonska namerava na
primer vpeljati naprave z aktivnimi in pasivnimi milimetrskimi valovi. Poleg tega se
pricakuje, da bodo varnostne skenerje zaceli uporabljati tudi v Nigeriji, Indiji,
Juznoafriski republiki in Keniji. Ostali drzavi, ki se zanimata za tehnologijo, sta
Kitajska (vklju¢no s Hongkongom) in JuZna Koreja.

KLJUCNA VPRASANJA
Uc¢inkovitost odkrivanja in delovanje

Ucinkovitost odkrivanja je zmoznost varnostnega skenerja, da vizualno odkrije skrite
prepovedane predmete, ki jih ima pregledana oseba na telesu ali v oblacilih.

Ve¢ organizacij je izpopolnilo metode testiranja varnostnih skenerjev, kot so na
primer skupne metode testiranja (CTM), ki jih je razvila in jih uporablja Evropska
konferenca civilnega letalstva (ECAC) (od novembra 2008). Uprava za varnost
prometa (Transportation Security Administration — TSA) Ministrstva ZdruZenih
drzav za domovinsko varnost in Kanadska uprava za varnost zracnega prometa
(Canadian Air Transport Security Authority — CATSA) sta tudi razvili in uporabili
testne postopke za ocenjevanje ucinkovitosti delovanja in odkrivanja.

Splosni testi, izvedeni v laboratorijih in kot del preskusov delovanja na letalis¢ih v
ve¢ drzavah, kazejo na zanesljivo varnost in zlasti vecjo verjetnost odkritja
nekovinskih predmetov in teko¢in v primerjavi s prehodnimi detektorji kovin.
Ceprav so se pojavila vprasanja, ali bi varnostni skenerji lahko prepreéili ,,detroitski
incident 25. decembra 2009, je jasno, da bi glede na tehnologijo, ki nam je na voljo
danes, z uporabo varnostnih skenerjev povecali verjetnost odkritja nevarnih
predmetov in si zagotovili precej vecjo zmoznost preprecevanja.

Vecja ucinkovitost odkrivanja bi se lahko dosegla tudi s popolno fizi¢no, rocno
preiskavo. Vendar ro¢na preiskava velja za vsiljivo in je zato ne marajo niti potniki
niti pregledovalci. Kakovost preiskav je lahko razli¢na, tudi zaradi velikega Stevila
oseb, ki jih je treba pregledati, zlasti na vecjih letaliS¢ih pod sedanjimi pogoji. Taka
situacija lahko privede do varnostne vrzeli.

Poleg vec¢je ucinkovitosti odkrivanja nekovinskih predmetov in teko¢in bodo
varnostni skenerji pripomogli, da bodo ¢asi pretoka na to¢kah pregledovanja ostali na
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sprejemljivi hitrosti. Preskusi na letalis¢ih kazejo, da varnostni skenerji omogocajo
natancen pregled za veliko Stevilo potnikov v kratkem €asu, obenem pa zagotavljajo
zanesljivo zmoznost odkrivanja. Ceprav mora oseba, pregledana s skenerjem, stati
pri miru ob ali v napravi, je po testih razvidno, da je potrebnih le 20 sekund za
izdelavo in interpretacijo podatkov o potniku. Mozno je tudi, da bo tehnologija v
prihodnosti Se povecala hitrost in u¢inkovitost varnostnih skenerjev, tako da osebam
ne bo treba odloziti jaken, ¢evljev itd.

V zvezi z vpraSanjem, ali bi morali biti varnostni skenerji obvezni, je treba
upostevati, da v skladu z obstoje¢imi predpisi in trenutno priznanimi metodami
pregledovanja (ro¢na preiskava, prehodni detektor kovin itd.) potniki nimajo
moznosti zavrnitve metode pregledovanja ali postopka, ki ga izbere letalisce in/ali
odgovorni pregledovalec. Da ne bi ogrozili visoke ravni varnosti letalstva, je
nepredvidljivost varnostnih postopkov na letalis¢ih pomembno vprasanje. Glede na
to bi lahko posamezniki na te postopke vplivali le zaradi razlogov, povezanih z
varstvom temeljnih pravic ali zdravja, kadar bi alternativne metode zagotavljale
enako stopnjo varnosti.

Poleg tega v dolocenih okolis¢inah Stevilna letaliS¢a ne bi imela na voljo potrebnih
zmogljivosti in osebja za zagotovitev redne alternative varnostnim skenerjem.

Varstvo temeljnih pravic (¢lovesko dostojanstvo in osebni podatki)
Varstvo cloveskega dostojanstva

Zmoznost nekaterih tehnologij pregledovanja, da razkrijejo podrobno podobo
Cloveskega telesa (Cetudi zamegljeno), zdravstvenih stanj, kot so na primer proteze in
plenice, je bila kritizirana z vidika spoStovanja Clovekovega dostojanstva in
zasebnega Zivljenja. Nekatere osebe imajo lahko tudi zaradi verskih prepricanj tezave
s postopkom, pri katerem pregledovalec vidi sliko njihovega telesa. Poleg tega zaradi
pravic otrok, tudi pravice otrok do zaSCite in skrbi, ter zahteve Listine o temeljnih
pravicah, da se pri vseh evropskih politikah in dejavnostih zagotovi visoka raven
varovanja Cloveskega zdravja, je treba skrbno prouciti zadevne vidike v povezavi z
otroki. Poleg tega morajo, kar zadeva pravico do enakosti in prepoved
diskriminacije, standardi delovanja zagotoviti, da potniki, ki se pregledajo z
varnostnim skenerjem, niso izbrani na podlagi kriterijev, kot so na primer spol, rasa,
barva, narodnostno ali socialno poreklo, vera ali prepricanje.

Varstvo podatkov

Izdelava in obdelava slike identificirane osebe ali osebe, ki je ni mogoce
identificirati, z varnostnimi skenerji, da bi pregledovalec lahko izvedel varnostno
oceno, spada pod zakonodajo EU o varstvu podatkov. Vprasanja, na katera je treba
odgovoriti pri oceni uporabe skenerjev, so: i) ali je predlagani ukrep ustrezen za
dosego cilja (odkrivanje nekovinskih predmetov in zato vi§ja raven varnosti), ii) ali
ne prekoraci ukrepov, ki bi zadostovali za dosego tega cilja, in iii) ali ni drugih, manj
vsiljivih sredstev.

Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov zahteva, da so osebe, ki se slikajo, kot je to mogoce pri nekaterih
tehnologijah varnostnih skenerjev, vnaprej obvesCene o tem, da so del takSnega
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postopka, in 0 mozni uporabi slike. Praviloma se lahko taksni osebni podatki, kot so
slike, zbirajo, obdelujejo in uporabljajo samo v skladu z ustreznimi naceli za varstvo
podatkov. Slike se lahko uporabljajo samo za namene varnosti letalstva.
Shranjevanje in iznos slik, ki jih naredi varnostni skener, naceloma ni ve¢ mogoce,
ko je ugotovljeno, da oseba pri sebi nima nevarnih predmetov. Samo ce se
posameznika ustavi, ker ima pri sebi prepovedan predmet, se lahko slika obdrzi kot
dokaz, dokler se potniku dokon¢no ne odobri ali zavrne dostop do varnostnega
obmocja omejenega gibanja in letala.

Moznosti za upostevanje zadrzkov glede varstva cloveskega dostojanstva, varstva
podatkov in drugih temeljnih pravic

Obstojece tehnologije omogocajo zameglitev obraza in/ali delov telesa, ki niso
potrebni za iskanje prepovedanih predmetov. Prav tako je tehni¢no mogoce, da se
namesto prave podobe telesa prikaze samo lutka ali risba, ki ne razkriva pravih delov
telesa pregledane osebe, temve¢ so na njej oznacena le mesta, ki jih je treba
podrobneje preiskati.

Kar zadeva dejansko delovanje varnostnih skenerjev, so v protokolih®®, ki so bili
oblikovani za preskuse, teste in dejansko uporabo varnostnih skenerjev, nakazane
moznosti upostevanja zadrzkov v zvezi s temeljnimi pravicami, na primer:

— oseba, ki analizira sliko (,,pregledovalec®), opravlja svoje delo na daljavo in ne
more videti osebe, katere sliko analizira;

— pregledovalec analizirane slike ne more povezati s konkretno osebo, ker analiza
poteka na daljavo in se uporablja oprema brez moznosti za shranjevanje;

— podrobno pregledovanje slik bi lahko izvajala oseba istega spola;

— ustrezne metode avtomatizirane komunikacije morajo zagotoviti, da je izmenjava
med pregledovalcem na daljavo in pregledovalcem na kontrolni to¢ki omejena na
informacije, ki so potrebne za zadovoljivo preiskavo osebe;

— temeljitejSe ro¢ne preiskave se morajo izvajati v kabinah ali temu namenjenih
lo¢enih sobah.

Ce bi se odlo¢ili, da se varnostni skenerji, ki izdelujejo slike, uporabljajo na
prostovoljni osnovi, bi bili pomisleki glede temeljnih pravic bistveno manjsi. Pri
upostevanju te moznosti pa mora biti jasno, da morajo potniki, ki zavrnejo preiskavo
z varnostnim skenerjem, prestati enako ucinkovito alternativo metodo preiskave, na
primer popolno ro¢no preiskavo telesa, da se ohrani visoka raven varnosti letalstva.

Poleg tega lahko z upoStevanjem zasebnosti pri sami zasnovi skenerjev in z uporabo
tehnologij za boljSe varovanje zasebnosti (PET) pri strojni in programski opremi
varnostnih skenerjev zagotovimo informacijske in komunikacijske sisteme in

24

Ministrstvo Zdruzenega kraljestva za promet (UK Department for Transport) je za zacetno uporabo
varnostnih skenerjev na letalis¢ih London Heathrow in Manchester pripravilo zacasni kodeks
obnasanja, ki obravnava zasebnost, varstvo podatkov, zdravje in varnost ter je na voljo na spletni strani
http://www.dft.gov.uk/pgr/security/aviation/airport/bodyscanners/codeofpractice/.
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storitve, ki minimalizirajo zbiranje in obdelavo osebnih podatkov®. Taki sistemi bi
na primer zagotovili, da:

— se slike ne shranijo (obdrzijo), kopirajo, tiskajo, iznasajo ali posiljajo na daljavo in
se prepre¢i nepooblaséen dostop™,

— slike, ki jih analizira pregledovalec, niso povezane z identiteto pregledane osebe
in so stoodstotno anonimne.

Nadaljnja resitev, s katero bi izpolnili zahteve glede varstva podatkov in postopno
opustili ¢loveSko analizo slik, naj bi bila avtomatizacija postopka prepoznavanja
predmetov, ki je splosno znan kot samodejno prepoznanje nevarnosti (ATR). Lahko
se uporablja za pomoc¢ pregledovalcu pri interpretaciji slik ali za samodejno izvajanje
interpretacije. Tehnologije, ki omogocajo popolnoma samodejno prepoznavanje
nevarnosti, so bile testirane v laboratorijih in so pripravljene, da jih drzave ¢lanice
testirajo na letaliscih.

Samodejno prepoznanje nevarnosti temelji na specificni programski opremi,
nacrtovani za prepoznavanje nevarnih in prepovedanih predmetov. Razlikuje se
lahko v obliki, zapletenosti in zmogljivosti. Nekatere oblike samodejnega
prepoznanja nevarnosti za pomo¢ pregledovalcem prikazejo samo del slike. Druge
vrste prikazejo celotno sliko in poudarijo obmocja, kjer bi bil lahko nevaren predmet.
Prihodnji razvoj samodejnega prepoznanja nevarnosti bi lahko pomenil, da ¢loveski
pregledovalec ne bo ve¢ potreben in bi bil varnostnemu uradniku viden samo rezultat
samodejnega prepoznanja nevarnosti (alarm in lokacija predmeta na osebi/brez
alarma), uradnik pa bi pri alarmu sprejel ustrezne ukrepe za njegovo odpravo (na
primer izvedel ro¢no preiskavo). Sistemi samodejnega prepoznanja nevarnosti se
lahko namestijo s posodobitvijo trenutne opreme z dodatnimi komponentami
programske opreme.

Ne glede na izbrano tehnologijo in sprejete varnostne ukrepe glede delovanja mora
biti nacin uporabe varnostnih skenerjev zagotovljen v zavezujocih predpisih.
Pooblastilo drzav ¢lanic za posamezno uporabo na letaliS¢ih mora biti osnovano na
temeljiti oceni moZnega ucinka na temeljne pravice in varovala, ki so na voljo. Poleg
tega morajo biti javnosti zagotovljene tudi ustrezne, popolne in jasne informacije o
vseh vidikih uporabe varnostnih skenerjev na podro¢ju varnosti letalstva.

Zdravje

Glede na uporabljeno tehnologijo morajo biti upoStevana razlicna zdravstvena

vprasanja. Za te tehnologije velja razlicna zakonodaja in upoStevati je treba razlicne

.. . io. . o .. .. . .2
omejitve prejete koli¢ine. Izvedene so bile tudije na evropski in mednarodni ravni®’
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Sporocilo Komisije Evropskemu parlamentu in Svetu o spodbujanju varstva podatkov s tehnologijami
za bolj$e varovanje zasebnosti (PET) — COM(2007) 228.

Poleg tega so preskusi pokazali, da ni potrebe po shranjevanju slik pregledanih oseb, potem ko je
ugotovljeno, da oseba pri sebi nima prepovedanih predmetov. Pregledovalec si sliko ogleduje le, dokler

je potnik v napravi, in ni potrebe po izdelavi ali shranjevanju slike za prihodnjo uporabo, na primer kot

dokaz na sodiScu, saj bi bila osnova za sodno preganjanje osebe dejanski prepovedani predmet, najden
na osebi, ne pa razkritje predmeta na sliki naprave.
Studije na evropski ravni: Opomba z dne 15. februarja 2010 Francoske agencije za sanitarno varnost na

podrocju okolja in dela (Agence Frangaise de Sécurité Sanitaire de I’Environnement et du Travail)
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glede varnostnih vidikov varnostnih skenerjev ali z njimi povezane tehnologije,
vkljuéno z izpostavljenostjo pregledanih oseb, upravljavcev in drugih, ki delajo v
blizini sistemov, radijskim valovom in ionizirajo¢emu sevanju. Vec studij na bolj
splosen nacin raziskuje ucinek, ki ga imajo te tehnologije na ljudi. To porocilo je v
glavnem osredotoceno na Studije, ki proucujejo uéinke v zvezi z uporabo varnostnih
skenerjev za namene varnosti letalstva.

Sistemi za slikanje s pasivnimi milimetrskimi valovi

Ta tehnologija ne oddaja sevanja. Izmeri naravno (termi¢no) sevanje, ki ga oddaja
telo, in termic¢no sevanje, ki ga oddaja okolica in se odbija od telesa. Zato v zvezi s
temi vrstami varnostnih skenerjev ni doloena nobena koli¢ina sevanja. V
upostevanih studijah v zvezi z uporabo tehnologije pasivnih milimetrskih valov niso
omenjeni pomisleki glede zdravja.

Sistemi za slikanje z aktivnimi milimetrskimi valovi

Tehnologija milimetrskih valov uporablja neionizirajoe sevanje in, v trenutnih
sistemih, milimetrsko sevanje s frekvenco priblizno 30 gigahercev (GHz). Na
elektromagnetnem spektru so milimetrski valovi med mikrovalovi in infrardecimi
valovi ter imajo nizjo frekvenco, daljSo valovno dolzino in nizjo energijo kot
rentgenski zarki.

NeionizirajoCe sevanje na splosno velja za neskodljivo v primerjavi z ionizirajo¢im
sevanjem, kot so rentgenski Zarki. Studije o milimetrski tehnologiji in dolgotrajne
izkuSnje s to tehnologijo, na primer z mobilnimi telefoni in mikrovalovnimi
pecicami, so pokazale, da izpostavljenost oseb neionizirajoemu sevanju pod
mejnimi vrednostmi, dolo¢enimi v trenutni zakonodaji, nima zdravstvenih posledic.

glede ,,scanner corporel a ondes ,millimétriques’ ProVision 100°; Francoski institut za zas¢ito pred
sevanjem in jedrsko varnost (Institut de Radioprotection et de Streté Nucléaire — IRSN), Evaluation du
risque sanitaire des scanners corporels a rayons X ,backscatter, poroc¢ilo DRPH 2010-03 in priporocila
2007 Mednarodne komisije za za$Cito pred sevanjem (Commission Internationale de Protection
Radiologique), ICPR 103; Center za sevanje, kemijske in okoljske nevarnosti Agencije Zdruzenega
kraljestva za varovanje zdravja (UK Health Protection Agency, Centre for Radiation, Chemical and
Environmental Hazards), Ocena primerjalnih koli¢in ionizirajoega sevanja pri uporabi telesnega
skenerja s tehnologijo rentgenskih Zarkov s povratnim sipanjem ,,rapiscan secure 1000 (Assessment of
comparative ionising radiation doses from the use of rapiscan secure 1000 X-ray backscatter body
scanner), Zdruzeno kraljestvo, januar 2010 (na voljo na spletni strani www.dft.gov.uk). Studije na
mednarodni ravni: Ameriski medagencijski usmerjevalni odbor o standardih sevanja (The American
Interagency Steering Committee on Radiation Standards — ISCORS), Smernice za varnostno
pregledovanje ljudi z uporabo ionizirajocega sevanja (Guidance for Security Screening of Humans
Utilizing Ionizing Radiation), strokovno porocilo 2008-1; Nacionalni svet za za$cito pred sevanjem in
merjenje sevanja (The National Council on Radiation Protection and Measurement — NCRP), komentar
16 — Pregledovanje ljudi za varnostne namene z uporabo sistemov skeniranja z ionizirajo¢im sevanjem
(Screening of Humans for Security Purposes Using lonizing Radiation Scanning Systems), 2003,
Mednarodna komisija o zaSCiti pred neionizirajo¢im sevanjem (International Commission on Non-
Ionizing Radiation Protection — ICNIRP), Smernice za omejevanje izpostavljenosti casovno
spremenljivim elektriénim, magnetnim in elektromagnetnim poljem (Guidelines for limiting exposure
to time-varying electric, magnetic and electromagnetic fields), 1998; Poro¢ilo medagencijskega odbora
o varnosti sevanja pri skenerjih (Report by the Inter-Agency Committee on Radiation Safety on
scanners), 2010.

Vec¢ S$tudij je navedenih v strokovnem porocilu o ,telesnih skenerjih za varnost letalstva® (Body
scanners for aviation security), Mreza za odkrivanje eksplozivov (Network for Detection of Explosives
—NDE), 22.3.2010.
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64.

65.

5.3.3.

66.

Vendar lahko elektromagnetno sevanje nad dolocenimi mejnimi vrednostmi povzroc€i
Skodo za razli¢ne vrste frekvenc (na primer proizvajanje toplote v telesnem tkivu).

Evropska zakonodaja®™ doloa osnovne omejitve gostote pretoka modi, ki jo
proizvajajo elektromagnetna polja, ki jih oddaja na primer elektronska oprema, da se
preprecijo poskodbe zaradi lokalnega segrevanja koze. Za frekvence med 2 in
300 GHz, ki bi jih uporabljali varnostni skenerji z milimetrskimi valovi, je najvi§ja
priporo&ena raven gostote pretoka mo¢i za javnost 10 W/m?, za izpostavljeno osebje
pa 50 W/m”.

Glede na nedavno oceno, ki jo je izvedla Francoska agencija za sanitarno varnost na
podroc¢ju okolja in dela (Agence Francgaise de Sécurité Sanitaire de I’Environnement
et du Travail — AFSSET)* o uginkih varnostnih skenerjev z aktivnimi milimetrskimi
valovi, ki so na voljo na trgu in delujejo pri 24-30 GHz, so izmerjene povrSinske
gostote pretoka moéi zelo nizke® v primerjavi z mejo izpostavljenosti gostoti pretoka
moci 10 W/m? za javnost (in 50 W/m? za izpostavljeno osebje). Zato je sklep Studije
AFSSET, da na podlagi trenutnega poznavanja ucinkov milimetrskih valov na
zdravje ta oprema ne pomeni nevarnosti za zdravje na omenjeni frekvenci. Studija
prav tako nakazuje, da so ravni izpostavljenosti, ki nastajajo pri naravnih in
vsakodnevnih dejavnostih (npr. mobilni telefoni®' in mikrovalovne pe¢ice’?), zelo
blizu ravnem sevanja pri varnostnih skenerjih z milimetrskimi valovi ali pa so vecje.

Rentgenski Zarki s povratnim sipanjem

Za uporabo opreme z rentgenskimi zarki veljajo zahteve na podlagi dolocb Euratom
glede zaigite pred sevanjem’ in zlasti dolo&be o nemedicinski uporabi ionizirajoéega
sevanja. V skladu s tem okvirom najvecja izpostavljenost ionizirajoemu sevanju ne
sme presedi 1 mSv’* na leto za javnost in 20 mSv na leto za izpostavljeno osebje.
Nacionalna dovoljenja za uporabo ionizirajoce opreme se izdajo na podlagi ocene
moznih koli¢in izpostavljenosti in frekvence izpostavljenosti, da se ovrednoti mozen
kumulativni ucinek ionizirajoega sevanja. Letalske posadke prejmejo na dolocenih
izpostavljenih letih ve¢ kot 1 mSv sevanja na leto in so zato delezne posebne zascite
v skladu z evropsko zakonodajo.

28

29

30
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32

33

34

Priporo€ilo Sveta z dne 12.julija 1999 o omejevanju izpostavljenosti javnosti elektromagnetnim
sevanjem (0 Hz do 300 GHz) (UL L 199, 30.7.1999). Direktiva 2004/40/ES Evropskega parlamenta in
Sveta z dne 29.aprila2004 o minimalnih zdravstvenih in varnostnih zahtevah v zvezi z
izpostavljenostjo delavcev tveganjem, ki nastajajo zaradi fizikalnih dejavnikov (elektromagnetnih
sevanj) (18. posamicna direktiva v smislu ¢lena 16(1) Direktive 89/391/EGS) (UL L 184, 24.5.2004).
Opomba z dne 15. februarja 2010 agencije Agence Frangaise de Sécurité Sanitaire de I’Environnement
et du Travail glede ,scanner corporel a ondes ,millimétriques‘ ProVision 100“. Raven
elektromagnetnega sevanja, ki nastane zaradi opreme z milimetrskimi valovi, ki je bila analizirana, je
bila prav tako zelo nizka v primerjavi z ravami, dolo¢enimi z nacionalnim pravom (Odlok 2002-775 z
dne 3. marca 2002 o omejenih vrednostih za izpostavljenost elektromagnetnim poljem, ki jih oddajajo
telekomunikacijska oprema in radijske elektri¢ne naprave).

0d 60 do 640 pW/m® (1 uW = 1 mikrovat = 0,000001 W).

Uporabljeni radijski valovi ustrezajo 0,01 % dovoljene koli¢ine za mobilne telefone.

Mo¢ elektromagnetnih valov, ki jo je izmeril Center za zdravje in varnost pri delu, znasa 2 W/m” (vat na
kvadratni meter), kolikor znaSa uhajanje sevanja iz mikrovalovnih pecic. Ta vrednost je bistveno
manjia od 10 W/m® (50 W/m2), kar je uradna meja za izpostavljenost gostoti pretoka mogi.

Direktiva Sveta 96/29/Euratom z dne 13. maja 1996 o dolocitvi temeljnih varnostnih standardov za
varstvo zdravja delavcev in prebivalstva pred nevarnostmi zaradi ionizirajocega sevanja (UL L 159,
29.6.1996, str. 1).

Milisivert (1 mSv = 10-3 Sv) in mikrosivert (1 uSv =10-6 Sv).
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68.

5.34.

69.

70.

Evropske in mednarodne organizacije so izCrpno proucile nevarnosti, povezane z
ionizirajo¢im sevanjem rentgenskih Zarkov. Varnostni skenerji z rentgenskimi zarki
bodo posameznike sicer izpostavili ionizirajo¢emu sevanju, ampak v majhnih
koli¢inah. Uporaba tehnologije z rentgenskimi Zarki mora kljub temu vedno slediti
oceni sorazmernosti in upravi¢enosti predlaganih ukrepov. Pri enem skeniranju
posameznika z rentgenskimi Zarki s povratnim sipanjem oseba obifajno prejme
koli¢ino sevanja med 0,02* in 0,1 pSv*°. Koli¢ine sevanja se sestevajo, zato je
celotna koli¢ina, ki jo prejme posameznik, odvisna od Stevila skeniranj. Za dosego
najvisje dovoljene koli¢ine bi se oseba morala skenirati 40-krat na dan, brez
upostevanja izpostavljenosti iz drugih virov.

V zvezi z upravljavci varnostnih skenerjev ali osebami, ki delajo v blizini opreme, je
bilo ocenjeno’’, da je lahko prejeta koli¢ina visoka tudi 0,01 uSv na eno delovanje,
torej na pregledano osebo, ¢e upravljavec ni posebej zasciten. Na podlagi 500
pregledov/dan znaSa koli¢ina sevanja za upravljavce med 300 uSv in 1 000 uSv na
leto. V Studijah je bilo na splosno ocenjeno, da je izpostavljenost tehnologiji
rentgenskih Zarkov s povratnim sipanjem enaka nekaj odstotkom (2 %) koli¢ine
naravnega ionizirajocega sevanja, ki ga prejmejo potniki. Gre za koli¢ino, ki jo
prejme potnik na letih na dolge proge, ko je nekaj minut izpostavljen kozmi¢nemu
sevanju.

Transmisijsko slikanje z rentgenskimi Zarki

Na splosno je koli¢ina sevanja pri tehnologiji transmisijskih sistemov za
posameznike veliko vi§ja od koli¢ine sevanja pri tehnologiji povratnega sipanja in
zato naceloma ne pride v poStev za sistemati¢no pregledovanje v okviru varnosti
letalstva. To tehnologijo lahko naceloma uporablja samo policija v primeru
ugotovljenega suma.

Koli¢ina sevanja pri opremi, ki proizvaja transmisijske slike, je precej vecja od
koli¢ine, ki jo oddajajo varnostni skenerji z rentgenskimi zarki s povratnim sipanjem,
obi¢ajno med 0,1-5 puSv na skeniranje, odvisno od uporabljenega sistema in potrebne
lo¢ljivosti. Koli¢ina, prejeta pri uporabi transmisijskih skenerjev z visjo locljivostjo
(2-5 uSv/skeniranje), bi lahko povzrocila prekoracitev nekaterih priporocenih letnih
omejitev. Zaradi teh znacilnosti in razpoloZzljivosti ucinkovitih alternativ z

35

36

37

Agencija ZdruZenega kraljestva za varovanje zdravja (Health Protection Agency) je izvedla oceno
koli¢in ionizirajocega sevanja skenerja s tehnologijo povratnega sipanja, ki je na voljo na trgu, v
primerjavi z naravnimi in drugimi viri ionizirajocega sevanja. Porocilo kaze, da je koli¢ina sevanja pri
skeniranju (0,02 uSv) le majhen del povprecne kolicine, ki jo javnost prejme iz naravnih in drugih
virov. Ocena primerjalne koli¢ine ionizirajocega sevanja pri uporabi telesnega skenerja s tehnologijo
rentgenskih zarkov s povratnim sipanjem ,,rapiscan secure 1000 (Assessment of comparative ionising
radiation doses from the use of rapiscan secure 1000 X-ray backscatter body scanner), Center za
sevanje, kemijske in okoljske nevarnosti Agencije Zdruzenega kraljestva za varovanje zdravja (UK
Health Protection Agency, Centre for Radiation, Chemical and Environmental Hazards), januar 2010.
Na voljo na spletni strani www.dft.gov.uk.

Francoski institut za zas¢ito pred sevanjem in jedrsko varnost (Institut de Radioprotection et de Sireté
Nucléaire — ISRN) je pred kratkim opravil oceno zdravstvenega tveganja pri uporabi sistemov telesnih
skenerjev s tehnologijo rentgenskih zarkov s povratnim sipanjem in ocenil koli¢ino sevanja, ki jo
prejme potnik, na priblizno 0,1 uSv (2 skeniranji). IRSN, Evaluation du risque sanitaire des scanners
corporels a rayons X ,,backscatter”, poroc¢ilo DRPH 2010-03.

IRSN, Evaluation du risque sanitaire des scanners corporels a rayons X ,backscatter”, poro¢ilo DRPH
2010-03.
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72.

73.

74.

75.

5.4.

76.

neionizirajo¢im ali nizko ionizirajo¢im sevanjem se tehnologija transmisijskih
sistemov v Evropi ne uporablja za namene varnosti letalstva.

Moznosti za upoStevanje zadrzkov glede zdravja v zvezi z varnostnimi skenerji z
rentgenskimi Zarki

Ceprav je koli¢ina, ki jo oddajajo varnostni skenerji z rentgenskimi Zarki, dokaj
majhna, je jasno, da lahko izpostavljenost ionizirajoemu sevanju, pa naj bo Se tako
nizko, dolgoro¢no vpliva na zdravje. Zato mora biti tudi izpostavljenost pod
gospodarskimi in javnimi koristmi, ki odtehtajo morebitno $kodo zaradi sevanja.
Poleg tega morajo ukrepi za za$€ito pred sevanjem zagotoviti, da je izpostavljenost
tako nizka, kolikor je le mogoce (nacelo ALARA) za osebje, SirSo javnost in celotno
prebivalstvo. Zato se mora v primeru uporabe ionizirajoe tehnologije boljSa
ucinkovitost v smislu varnosti (v primerjavi z uporabo neionizirajoce tehnologije)
pretehtati glede na mozen vpliv na zdravje in uporaba ionizirajoce tehnologije mora
biti upraviena z znatno vecjo ravnijo varnosti. Posebna pozornost mora biti
namenjena potnikom, ki so posebej obcutljivi na ionizirajoe sevanje, v glavnem
nosecnice in otroci.

Po zakonodaji Euratom (Direktiva 96/29/Euratom) morajo drZave ¢lanice opraviti
natan¢no oceno tveganja in odloditi, ali je dejavnost izpostavljanja oseb sevanju
upravicena ali ne. Na primer ocena radioloskega ucinka varnostnih skenerjev z
ionizirajoco tehnologijo je odvisna od razli¢nih dejavnikov:

— ali so sistemati¢no skenirani vsi potniki oziroma ali so potniki za skeniranje
izbrani naklju¢no ali na podlagi doloc¢enih kriterijev;

— ali so obcutljive skupine iz zdravstvenih razlogov obravnavane drugace.

Drzave c¢lanice bi morale na podlagi temeljite ocene moznega uc¢inka na zdravstvena
vpraSanja in varoval, ki so na voljo, oceniti posamezno uporabo na letalis¢ih. Na
podlagi take ocene bi drzave Clanice lahko tudi odlocile, da bodo presegle pravne
zahteve EU.

Skladnost vseh tehnologij z zdravstvenimi zahtevami je odvisna od pravilne
namestitve in uporabe opreme. To bi morali skrbno nadzirati nacionalni regulativni
organi na podrocju sevanja.

Povedati je treba, da nekatere drzave &lanice®® z nacionalno zakonodajo trenutno
prepovedujejo izpostavljanje oseb ionizirajocemu sevanju za nemedicinske namene.

Stroski

Na splosno obstajajo ovire, ki otezujejo izdelavo splosne ocene stroskov uporabe
varnostnih skenerjev. Splosne informacije v zvezi z osnovnimi stroski nalozbe v
opremo in stroSki uporabe Se niso na voljo, saj trenutna evropska zakonodaja ne
dovoljuje SirSe uporabe te tehnologije. Stroski, ki nastanejo med celotno zivljenjsko
dobo opreme, in morebitne stroskovne koristi za varnostno politiko bodo ocenjeni,

38

Na primer Nem¢ija, Italija, Francija in Cedka.
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ko in ¢e se bodo varnostni skenerji zaceli na splos$no uporabljati na podro¢ju varnosti
letalstva. Poleg tega je trg varnostnih skenerjev nov trg in opravljenih je bilo le nekaj
posameznih nakupov izklju¢no na komercialni podlagi. Ker letalis¢a sama izberejo,
katere varnostne metode bodo uporabljala, bodo skupni stroski mo¢no odvisni od
izbranih varnostnih metod, ki jih bo posamezno letalis¢e oblikovalo in uporabljalo.

Glede na informacije proizvajalcev ter na podlagi nakupov v EU in zunaj nje znaSa
cena osnovnega varnostnega skenerja med 100000 in 200 000 EUR*. Ta cena
pokriva prvotno nalozbo in ne vkljucuje posodobitev z dodatno programsko opremo,
ki bi lahko bile potrebne za upostevanje zadrzkov (na primer glede zasebnosti in
varstva podatkov), ali komponent, ki omogocajo na primer samodejno uporabo
opreme varnostnih skenerjev. Cena dodatnih komponent je ocenjena na priblizno
20 000 EUR.

Pricakovani stroski naj bi se v prihodnosti zmanjSali zaradi vecje proizvodnje.
Oprema za varnost letalstva se obicajno amortizira v obdobju od 5 do 10 let.

Upostevati je treba tudi stroske vzdrzevanja in druge poprodajne storitve, ki bodo
odvisni od posameznih pogodbenih dogovorov.

Poleg tega je treba predvideti tudi stroske usposabljanja in druge stroske uporabe:
bolje usposobljeno osebje in dodatni ali preurejen prostor na kontrolnih tockah bo
povzrocil kratkoro¢ne stroske. Vendar bodo morala letalis¢a prerazporediti dobro
usposobljeno osebje, da bi se bolj natan¢no pregledovale osebe, ki bi lahko bile
nevarne, na primer potniki, ki so povzro€ili alarm, ker so skrivali prepovedane
predmete.

Ocene, ki so jih opravili v ZDA, kazejo, da lahko trenutni postopki za varnostne
skenerje, ki se izvajajo za zagotavljanje zasebnosti potnikov, povecajo neposredne
tekole stroske zaradi pregledovalcev, ki delajo na daljavo™. Razvoj samodejnega
prepoznanja nevarnosti lahko poveca pretok in prihrani stroske v primerjavi s
trenutnimi postopki, ki temeljijo na popolni roéni preiskavi*'. Ocenjeno je bilo*, da
samodejno prepoznanje nevarnosti zmanjSa ¢as postopka za 50 % in tako poveca
pretok potnikov, zmanjSa stroske delovanja (Stevilo osebja je manjSe za eno tretjino)
in stroSke usposabljanja (¢as usposabljanja je krajsi za ve¢ kot 90 %).

Uporaba varnostnih skenerjev bi lahko zlasti velikim letaliSéem omogocila vecjo
prilagodljivost in zviSala njihov potencial za boljSo varnost letalstva, saj imajo lahko
ta letalisca korist od prihrankov obsega, poleg tega lahko varnostne skenerje uvedejo
v obstojeco infrastrukturo z manjSimi tezavami.

39
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Po nepotrjenih podatkih ZDA je cena na napravo priblizno 150 000 EUR brez stroskov usposabljanja,
namestitve in vzdrzevanja.

Uprava ZDA za varnost prometa (US Transport Security Administration) je izracunala, da so za
upravljanje vsake naprave potrebna do tri dodatna delovna mesta za polni delovni Cas.

Izkusnje na letalis¢u Schiphol nakazujejo, da bi z novejSo in hitreje dostopno razli¢ico varnostnih
skenerjev lahko obvladali pretok potnikov v vseh obstojecih vrstah na kontrolnih tockah tudi ob
konicah.

Uprava ZDA za varnost promet (US Transport Security Administration), Napredna tehnologija slikanja
(Advanced Imaging technology), 18. in 19. marec 2010.
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SKLEPI

Skupni standardi EU za varnostne skenerje lahko zagotovijo enako raven varstva
temeljnih pravic in zdravja. Skupna raven zasCite evropskih drzavljanov v tem
pogledu se lahko zagotovi s tehni¢nimi standardi in pogoji delovanja, ki bi morali
biti dolo¢eni v zakonodaji EU. Le pristop na ravni EU bi lahko pravno zagotovil
enotno uporabo varnostnih predpisov in standardov na vseh letalis¢ih EU. To je
kljuénega pomena za zagotavljanje najvisje ravni varnosti letalstva ter najboljSega
moznega varovanja temeljnih pravic in zdravja drzavljanov EU. Uporaba kakrSne
koli tehnologije varnostnih skenerjev zahteva strogo znanstveno oceno moznih
zdravstvenih tveganj, ki bi jih taka tehnologija lahko predstavljala za prebivalstvo.
Znanstveni dokazi kazejo na zdravstvena tveganja, povezana z izpostavljenostjo
ionizirajo¢emu sevanju. To upravicuje posebno previdnost pri odlo¢anju o uporabi
takega sevanja v varnostnih skenerjih.

Jasno je, da varnostni skenerji sami, tako kot kateri koli drug posamezen varnostni
ukrep, ne morejo zagotoviti stoodstotne varnosti letalstva. Varnost se lahko doseze
samo s kombinacijo pristopov, ki jih podpirata mo¢no mednarodno sodelovanje in
visokokakovostna obvesSc¢evalna dejavnost. V evropski razpravi morajo biti
upostevane izkuSnje drugih mednarodnih partnerjev, ki Ze uporabljajo varnostne
skenerje.

Preskusi, ki trenutno potekajo, pa so pokazali, da lahko varnostni skenerji izboljSajo
kakovost varnostnega nadzora na letalis¢ih EU. Njihova uporaba bi zelo povecala
zmoznost odkrivanja, zlasti tistih prepovedanih predmetov, ki jih prehodni detektorji
kovin ne morejo odkriti (npr. tekocih ali plasti¢nih eksplozivov).

Vendar morajo biti v zvezi z varnostnimi skenerji, ki temeljijo na tehnologiji
ionizirajo¢ega sevanja, na voljo alternative, kadar se pojavijo posebna zdravstvena
tveganja. Vsaka mozna prihodnja uskladitev na ravni EU na tem podro¢ju mora
zagotoviti alternativne varnostne preglede za obcutljive skupine, vkljuéno z
nosecnicami, dojencki, otroki in invalidi.

Danes so na voljo varnostni skenerji, ki ne proizvedejo slike celotnega telesa in ne
oddajajo ionizirajoCega sevanja. Tehni¢ni standardi in pogoji delovanja, ki jih je
treba zakonsko dolo¢iti, lahko znatno zmanjSajo zadrzke v zvezi s temeljnimi
pravicami in zdravjem:

— glede na obstojeCo tehnologijo in varovalne ukrepe, povezane z uporabo
varnostnih skenerjev, se lahko zadrzki glede temeljnih pravic resijo s kombinacijo
tehni¢nih specifikacij in predpisov glede delovanja. Minimalni standardi so lahko
zakonsko dolocCeni;

— z izjemo transmisijskega slikanja z rentgenskimi Zarki, kot je ugotovljeno v tem
poroCilu, sedanje tehnologije varnostnih skenerjev izpolnjujejo obstojece
zdravstvene standarde EU, vendar bo za nekatere vrste opreme treba dolociti
tehni¢ne in operativne standarde. UpoStevati je treba najvisje dovoljene koli¢ine
sevanja in dolociti previdnostne varovalne ukrepe. Individualna zas¢ita mora
zagotoviti, da je izpostavljenost ¢im nizja, zlasti za potnike in zaposlene.
Dolgoro¢ne ucinke izpostavljenosti varnostnim skenerjem je treba redno
spremljati in pri tem upoStevati nova znanstvena dognanja;
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— potniki morajo pred potovanjem na letalis¢ih dobiti jasne in razumljive
informacije o vseh vidikih, povezanih z uporabo varnostnih skenerjev;

— Komisija vseeno uposteva razpravo, ki je v teku, in nadaljnje moznosti za izjeme,
¢e bi se varnostni skenerji zaceli uporabljati. Hkrati uposteva tudi dejstvo, da take
izjeme povzrocajo tezave glede varnosti, stroSkov in izvedljivosti, ki bi lahko
ogrozile koristi mozne uporabe.

Komisija poziva Evropski parlament in Svet, da proucita to porocilo, ki je bilo
sestavljeno kot odziv na resolucijo Evropskega parlamenta S§t. (2008)0521.
Zainteresirane strani bodo v kratkem povabljene, da izrazijo svoje mnenje na drugem
srecanju projektne skupine.

Komisija se bo odlocila, kaksno bo njeno nadaljnje ukrepanje, vklju¢no s tem, ali bo
predlagala pravni okvir EU o uporabi varnostnih skenerjev na letali§¢ih EU ali ne, ter
o pogojih, ki jih je treba vkljuciti v tak okvir, da bi se zagotovilo popolno
spoStovanje temeljnih pravic in obravnavali zdravstveni pomisleki. Na to bo vplival
izid razprave z Evropskim parlamentom in Svetom. Ker mora vsak zakonodajni
predlog spremljati ocena ucinka, bi Komisija nemudoma zacela z njeno pripravo in v
njej obravnavala vidike, izpostavljene v tem porocilu.
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