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Einleitung

Dieser Bericht bietet einen umfassenden Uberblick (iber den Stand der Dinge beim Phanomen des
Online-Betrugs. Wir haben in einem Zeitraum von zwei Jahren Milliarden von versuchten Zahlungen
auf Stripe analysiert und gemeinsam mit Milltown Partners (in Zusammenarbeit mit Focaldata) mehr
als 2.500 fuhrende Unternehmensvertreter/innen aus neun Léandern (Australien, Kanada, Frankreich,
Deutschland, Japan, Niederlande, Singapur, Vereinigtes Kénigreich und USA) befragt.

Durch die Kombination unserer Stripe-Analyse mit diesen Umfrageergebnissen kénnen wir die
groéBten Betrugstrends des vergangenen Jahres ermitteln. 2020 gab es beispielsweise einen Anstieg
bei angefochtenen Zahlungen im Zusammenhang mit Produkten. Insbesondere Unternehmen mit
wiederkehrenden Umsatzen sorgen sich um die finanziellen Auswirkungen von Betrug. Wir gehen
auch darauf ein, wie Sie diesen Betrugstrends erfolgreich begegnen kénnen. Der gesamte Bericht
enthélt Tipps auf der Grundlage der von uns ermittelten Daten. Am Berichtsende stehen vier die
gesamte Thematik betreffende Best Practices auf Basis unserer Vorhersagen zur zukiinftigen
Entwicklung des Betrugsgeschehens.

Dieser Bericht ist in vier Abschnitte unterteilt:
e Warum steigen die Betrugsfalle?
e Wie unterscheidet sich das Phdnomen des Betrugs je nach Region und UnternehmensgréBe?
¢ Welche geschéftlichen Auswirkungen hat Betrug?

e Unsere Prognosen in Sachen Betrug

Uberblick zum Thema Online-Betrug



Zusammenfassung

Unserer Umfrage zufolge sagen 64 % der Unternehmensverantwortlichen weltweit, dass seit
Beginn der Pandemie die Betrugsbekdmpfung im Unternehmen schwieriger geworden ist.
Unserer Einschatzung nach liegt das zum Teil an der wachsenden Zahl von Betrugsarten und am
Betrugsvolumen insgesamt.

Zu Beginn der Pandemie stieg die Zahl der angefochtenen Zahlungen im Zusammenhang mit
Produkten voriibergehend um 156 % an, etwa mit Fallen wie ,,Produkt nicht erhalten” oder ,,Produkt
nicht annehmbar®. Wir gehen davon aus, dass viele Kund/innen Riickbuchungen einforderten,

weil es den Verkaufer/innen aufgrund von Unterbrechungen der Lieferkette wochen- oder sogar
monatelang nicht mdéglich war, Bestellungen abzuwickeln.

AuBerdem beobachteten wir bei versuchten Kartentest-Angriffen einen Anstieg von 40 %. In der
Pandemie wurden Tausende neue E-Commerce-Unternehmen gegriindet. Unserer Auffassung
nach hat dieses Wachstum betrligerischen Akteur/innen neue Chancen eroffnet.

Weltweit stellten Unternehmen einen Anstieg von Betrugsféllen fest. Besonders vielen
Betrugsangriffen waren - und sind - jedoch Unternehmen in Lateinamerika ausgesetzt. Im
Vergleich zu Unternehmen in Nordamerika hatten Unternehmen aus Lateinamerika eine um 97 %
erhdhte Betrugsrate. Im Vergleich zu Unternehmen im Asien-Pazifik-Raum war die Betrugsrate
sogar um 222 % héher. Dies lasst sich auf eine Vielzahl regionsspezifischer Faktoren zurlckflhren,
wie etwa eine lokale Zahlungsinfrastruktur.

Am haufigsten von Betrug betroffen waren Unternehmen mit wiederkehrenden Umsatzen,
insbesondere B2C-Unternehmen. Mehr als 75 % der Anbieter von B2C-Abonnements
berichteten, dass im vergangenen Jahr die Menge der manuellen Prifungen zugenommen hat
und dass sie zusétzliche Ressourcen in die Betrugsbekdmpfung stecken mussten. Wir glauben,
dass die Produkte von diesen Unternehmen mit direktem Kundenkontakt aufgrund héherer
Markenbekanntheit einfacher weiterverkauft werden kdnnen. Daher geraten sie eher in das Visier
von betriigerischen Akteur/innen.

Die geschéftlichen Auswirkungen von Betrug gehen Uber finanzielle Verluste hinaus. Unserer
Stripe-Analyse zufolge steigt mit der Zahl der verhinderten Betrugsversuche auch die
Wahrscheinlichkeit, dass legitime Abbuchungen geblockt werden. Dadurch sinken die
Konversionsraten von Zahlungen. Um die Zahl der falsch positiven Ergebnisse zu reduzieren,
kénnen Unternehmen markierte Zahlungen manuell priifen. Jedoch bedeutet dies zuséatzlichen
Betriebsaufwand.

Wir rechnen damit, dass sich Unternehmen auf die folgenden vier Weisen an diese Trends anpassen:
1) Interventionen wie 3DS werden eine groBere Rolle spielen. 2) Mit umfangreicheren Datenquellen
kénnen Unternehmen schneller genauere Entscheidungen treffen. 3) Aussteller und Unternehmen
werden starker zusammenarbeiten, um die Ablaufe bei angefochtenen Zahlungen zu optimieren
und die Zahl falscher Ablehnungen zu reduzieren. 4) Die Zahlungspraferenzen der Verbraucher/
-innen werden sich weiter verdndern, wodurch sich auch die Betrugslandschaft verandert.
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Warum steigen die Betrugsfille?

Die COVID-19-Pandemie hat zu einem historischen Wachstum im E-Commerce geflihrt. Unternehmen,
die Stripe nutzten, wickelten 2021 Zahlungen in Héhe von mehr als 640 Milliarden $ ab - ein Anstieg
von 60 % gegeniber dem Vorjahr. Diese Zahlungen stammten aus einer schnell wachsenden Gruppe
von Unternehmen: 1.400 neue Unternehmen gingen im letzten Jahr taglich eine Partnerschaft mit
Stripe ein. Das Wachstum - insbesondere bei neuen Unternehmen - schuf neue Gelegenheiten fiir
betriigerische Akteur/innen.

Viele Unternehmer/innen hatten als Neulinge weder die Instrumente noch die Ressourcen, um mit
Betrug richtig umzugehen. Oder aber sie legten mehr Wert auf den Aufbau ihres Unternehmens und
auf ein moglichst schnelles Erreichen der Gewinnzone statt auf eine Strategie zur Betrugspravention.
Diese Herausforderungen galten jedoch nicht nur fir neue Unternehmen. Auch fiir etablierte
Unternehmen gestaltete sich die Betrugsvorbeugung schwieriger, weil die Komplexitat oder auch die
schiere Zahl der Félle im Vergleich zu Zeiten vor der Pandemie gestiegen war.

Gleichzeitig werden die Tricks der betrligerischen Akteur/innen immer ausgekliigelter. Sie entwickeln
neue Methoden, um die Unternehmen anzugreifen. Haufig organisieren sie sich in Gruppen mit
anderen betrligerischen Akteur/innen und tauschen ihre ,Best Practices” untereinander aus.

(11 Der Umfang des Zahlungsbetrugs ist in dem MaBe gestiegen, in dem die Zahl der
Kéaufer/innen in unseren Online-Stores gestiegen ist. Nicht alle Transaktionen kdnnen
manuell geprift werden. Daher konzentrieren wir uns auf eine kleine Auswahl, weil es
nicht genligend Ressourcen gibt.

- Betrugsexperte bei einem E-Commerce-Anbieter aus Singapur

o der Befragten geben an, dass seit der Coronapandemie
64 /o die Betrugspravention im Unternehmen schwieriger geworden ist

Unter denjenigen, die angeben, dass die Betrugsbekdmpfung
schwieriger geworden ist, fielen folgende Aussagen:

56 %

geben an, dass ihr Unter-
nehmen komplexeren

Betrugsarten als vor der
Pandemie ausgesetzt ist

41%

geben an, dass ihr
Unternehmen einem
héheren Betrugsumfang
als vor der Pandemie
ausgesetzt ist
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Insbesondere bei angefochtenen Zahlungen in Bezug auf Produkte und bei Kartentest-Angriffen gab
es einen Anstieg:

Die Zahl der angefochtenen Zahlungen im Zusammenhang mit
Produkten hat sich von 2019 auf 2020 verdoppelt

Unsere Stripe-Analyse fand heraus, dass von Méarz bis Mai 2020 die Wahrscheinlichkeit, dass es zu
angefochtenen Zahlungen mit nicht mit Betrug zusammenhangenden Ursachencodes wie ,,Produkt
nicht erhalten” oder ,Produkt nicht annehmbar® kommt, doppelt so hoch war wie noch 2019. Wir
gehen davon aus, dass viele Kund/innen mehr Riickbuchungen einforderten, weil es den Verkaufer/
-innen aufgrund von Unterbrechungen der Lieferkette wochen- oder sogar monatelang nicht moglich
war, Bestellungen abzuwickeln.

In Lateinamerika war die Anfechtungsquote in Bezug auf Produkte auf den ersten Blick am geringsten,
aber unserer Auffassung liegt dies am Verhalten der Aussteller. In Mexiko ist die Wahrscheinlichkeit
einer Anfechtung ohne Angabe eines Ursachencodes siebenmal so hoch wie bei allen Landern
zusammen. In Brasilien ist die Wahrscheinlichkeit, dass angefochtene Zahlungen als Betrug gemeldet
werden, 50 % hoher.

Best Practices zur Vermeidung von angefochtenen Zahlungen im Zusammenhang
mit Produkten:

[[] LegenSie eine klare, transparente und angemessene Riickgaberichtlinie fest. Bestimmen Sie
beispielsweise, dass die Rlickgabefrist nicht am Tag des Warenversands, sondern am Tag des
Wareneingangs beim Kunden bzw. bei der Kundin beginnt.

[] Fugen Sie Ihren Firmennamen direkt in die Beschreibung fir die Kreditkarte ein.

O

Legen Sie einen formlichen Prozess flir Anfechtungen fest.

[1 Benachrichtigen Sie die Kund/innen, bevor Sie deren Zahlung verarbeiten. Sorgen Sie als
Anbieter von Abonnements dafiir, dass die Kund/innen vor dem Falligkeitstermin mindestens
eine Zahlungserinnerung erhalten.

[l Fordern Sie bei E-Commerce-Unternehmen bei der Auslieferung der Bestellung eine
Kundenunterschrift an.

Von versuchten Kartentest-Angriffen waren 40 % mehr
Unternehmen betroffen

Zu Kartentests kommt es, wenn jemand versucht herauszufinden, ob gestohlene Karteninformationen
noch aktiv sind und daher fiir Einkaufe genutzt werden kénnen. Betrligerische Akteur/innen kaufen
hierflr zum Beispiel gestohlene Kreditkarteninformationen und versuchen anschlieBend zu ermitteln,
ob diese Karten noch funktionieren, indem sie mit diesen Karten Einkaufe tatigen.
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Im ersten Pandemiejahr schnellte der Anteil der Unternehmen, die versuchten Kartentest-Angriffen
ausgesetzt waren, um 40 % in die Hohe. Dieser Trend war bei neuen Unternehmen ebenso
festzustellen wie bei etablierten Firmen. Der Anteil neuer Unternehmen unter den Firmen mit

Kartentest, die sich innerhalb der letzten 90 Tage bei Stripe angemeldet hatten, war jedoch groBer als

gewohnlich.

Kartentest-Angriffe kdnnen sich in verschiedener Weise negativ auf Unternehmen auswirken. Der
Einfluss von Transaktionen aufgrund eines Kartentest-Angriffs kann zu héheren Kosten fiir die
Zahlungsabwicklung und Ausfallrisiken flihren. Die Website reagiert unter Umsténden nicht mehr,
wenn ein Unternehmen den Anstieg beim Datenverkehr nicht bewéltigen kann. Darliber hinaus
schadigen erfolgreiche Kartentest-Angriffe das weltweite Finanzsystem. Die Wahrscheinlichkeit
steigt, dass Unternehmen Zahlungen Uber gestohlene Karten abwickeln, was letztlich zu mehr
Anfechtungen flihrt. Aufgrund des Risikos flr das Finanzsystem kénnen Unternehmen von
Ausstellern und Kartennetzwerken bestraft werden, wenn sie Kartentest-Angriffe zulassen.

Eine separate Stripe-Analyse vom November 2021 ergab, dass Wohltatigkeitsorganisationen
von Kartentest-Angriffen besonders betroffen sind: 11 % aller von uns beobachteten
Kartentest-Angriffe richteten sich an Wohltatigkeitsorganisationen. Warum? Viele
Wohltatigkeitsorganisationen lassen auch die Uberweisung sehr kleiner Spendenbetrége wie
1,00 oder 5,00 $ durch Spender/innen (in diesem Fall betriigerische Akteur/innen) zu. Kleine
Transaktionen werden von dem/der tatsachlichen Karteninhaber/in auf dem Auszug schneller
Ubersehen. AuBerdem sind die Betrugspraventionsteams in Wohltatigkeitsorganisationen in
der Regel kleiner und mit weniger Ressourcen zum Blocken von Transaktionen ausgestattet.
Den Wohltatigkeitsorganisationen (und allen Unternehmen, die Opfer von Kartentest-Angriffen
werden,) entgehen nicht nur die Gelder, sondern sie miissen auch noch Strafen an die Banken
zahlen, weil sie derartige Angriffe nicht verhindert haben.

Best Practices zur Vermeidung von Kartentest-Angriffen:

[l Optimieren Sie die Integration in den Systemen Ihres Zahlungsdienstleisters. Viele
Zahlungsdienstleister stellen verschiedene Kontrollen zur Abmilderung von Kartentest-
Angriffen bereit, aber der Erfolg dieser Kontrollen hédngt von der Qualitat der Integration
und den Signalen, die Sie an den Anbieter senden, ab. Im Allgemeinen gilt: Je mehr Daten
die Integration bereitstellt, desto erfolgreicher kann die Vorbeugung gegen
Kartentest-Angriffe sein.

[] Schitzen Sie Ihre API-Schliissel. Ihr geheimer API-Schllssel kann fiir API-Aufrufe fir lhr Konto

(z. B. fUr Zahlungen oder Riickerstattungen) verwendet werden. Behandeln Sie Ihren geheimen
API-Schllissel wie andere Passwdrter auch und gewéahren Sie nur denjenigen Zugriff darauf, die
ihn wirklich bendtigen.
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[] Aktivieren Sie CAPTCHA in Ihrem Bezahlvorgang, um zwischen legitimen Kund/innen und
Kartentest-Bots unterscheiden zu kénnen.

[[] Steuern Sie durch Ratenbegrenzungen die Menge des ein- und ausgehenden Datenverkehrs.
Wenn Kartentester/innen zum Beispiel Karten validieren, indem sie sie neuen Kund/innen
zuweisen, kdnnen Sie die Zahl der Neukund/innen, die an einem Tag Uber eine einzelne IP-
Adresse registriert wird, beschranken.

[] Erwagen Sie, von Kund/innen zu verlangen, sich bei ihrem Konto anzumelden, um eine Zahlung
vorzunehmen.

Wie unterscheidet sich das Phanomen
des Betrugs je nach Region, Land und
UnternehmensgréBe?

Die Bedeutung des Kampfs gegen den Betrug ist universell: 90 % der von uns befragten
Unternehmensverantwortlichen halten die Vorbeugung vor E-Commerce-Betrug fiir wichtig. Es gibt
jedoch je nach Branche und Standort der Unternehmen gewisse Unterschiede im Hinblick auf die
Betrugsaktivitaten. Daraus ergibt sich ein komplexes Bild.

Betrug je nach Region und Land

Stripe hat die meisten Daten zum Zahlungsvolumen flir Unternehmen in Nordamerika, daher werden
wir in der Analyse dieses Abschnitts Nordamerika als Basis flir andere Regionen verwenden.

Alle Online-Unternehmen miissen sich mit dem Thema Betrug beschaftigen. Unsere Stripe-Analyse
hat jedoch ergeben, dass Unternehmen in Lateinamerika von steigenden Betrugsraten besonders
betroffen sind.

Unsere Daten haben gezeigt, dass wahrend unseres Studienzeitraums weltweit die meisten
Kartenbetrugsfélle in Lateinamerika stattfanden: 97 % héher als in Nordamerika und 222 % hdher

als im Asien-Pazifik-Raum. Lokale Zahlungsinfrastruktur und der seltenere Einsatz von Kreditkarten
fihren dazu, dass die von den Banken eingesetzten Betrugspraventionsmodelle dort schwacher sind
als in anderen Regionen. Die Regeln bevorzugen Karteninhaber/innen bei Anfechtungen, wodurch
Unternehmen besonders anféllig fir Betrug sind. Neben diesen lokalen Faktoren verlagert sich der
Markt immer mehr in den Online-Bereich (wir verzeichneten 2021 in Lateinamerika einen Anstieg
der neuen Unternehmen bei Stripe um 518 %), wodurch die betriigerischen Akteur/innen noch mehr
Angriffsmoéglichkeiten erhalten.

Unternehmen in Europa, dem Nahen Osten und Afrika verzeichneten erheblich geringere
Betrugsraten als Nordamerika. Das ist vermutlich das Ergebnis der Regelungen zur starken
Kundenauthentifizierung (SCA), die Unternehmen in ihren Bezahlvorgang integrieren miissen.
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Es gab auBerdem erhebliche Unterschiede zwischen den Landern. In Frankreich lag die Betrugsquote
beispielsweise nahezu doppelt so hoch wie in Deutschland, wohingegen Singapur nur etwa die

Halfte der Quote des gesamten asiatisch-pazifischen Raums aufwies. Diese unterschiedlich hohe
Betrugsquote in den Landern kann globalen Unternehmen die Betrugsbekampfung noch mehr
erschweren. Aus diesem Grund gibt es fiir das Betrugsmanagement keine Universallésung.

Betrugsraten auf Landesebene mit Radar
Radar hilft Unternehmen mithilfe von maschinellem Lernen bei dem Erkennen und Verhindern von Betrug.
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Empfehlungen:

Wenn Sie Uber die Kapazitat und Bandbreite verfligen, empfehlen wir die Analyse des
Verhaltens lhrer Kund/innen sowie von Markttrends und der Regelungen in den Landern, in
denen Sie tatig sind. So kdnnen Sie besser einschatzen, welche Betrugsangriffe und -vektoren
bei Ihnen besonders wahrscheinlich sind. In groBen Unternehmen kann diese Komplexitat
jedoch schnell nicht mehr zu bewéltigen sein. Daher ist ein intelligentes und automatisiertes

Betrugspraventions-Tool so wichtig.

Betrugsrisiko abhdngig von UnternehmensgroBe und Geschaftsmodell

Unternehmensverantwortliche fassen das Betrugsrisiko oft unterschiedlich auf - je nachdem, wie
groB das Unternehmen ist und welches Geschaftsmodell es verfolgt. Aus unserer Umfrage ging
beispielsweise hervor, dass die Betrugspravention wichtiger wird, je gréBer das Unternehmen ist.
AuBerdem ist es wenig liberraschend, dass groBe Unternehmen mehr Ressourcen in eine Strategie
zur Betrugspravention stecken kdnnen als kleinere Unternehmen. Ressourcen allein verhindern
jedoch noch keinen Betrug. GemaB unserer Umfrage stieg mit groBen Betrugspraventionsteams
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die Wahrscheinlichkeit betrieblicher Herausforderungen bei der Betrugsvorbeugung und der
Aufdeckung gréBerer Verluste aufgrund von Betrug.

Diese Trends weisen eventuell auf Chancen fir kleinere Unternehmen hin: Wachsende
Unternehmen entscheiden sich vielleicht jetzt, solange sie klein sind, flr eine ausfiihrliche
Betrugspréaventionsstrategie, um dem Problem voraus zu sein. Zeit und Ressourcen zur
Betrugsbekdmpfung bereitzustellen, geht jedoch eventuell zulasten des geschéaftlichen Wachstums.
Daher missen kleinere Unternehmen Kompromisse sorgféltig abwégen.

Die Fithrungskréfte von gréBeren Unternehmen betrachten E-Commerce-Betrug eher als
sehr wichtiges Thema

@ 68%' 62%'

Enterprises Scale-ups Start-ups

Die Fiihrungskréfte von groBeren Unternehmen stimmen eher der Aussage zu, dass sie von einem
im Vergleich zum Vorjahr héheren Ressourcenaufwand fiir die Betrugspravention ausgehen

@ 73%' 69%'

Enterprises Scale-ups Start-ups

Enterprise: Unternehmen mit einem Jahresumsatz von mehr als 60 Millionen $.
Scale-up: Unternehmen mit einem Jahresumsatz zwischen 2 und 60 Millionen $.

Start-up: Unternehmen mit einem Jahresumsatz von weniger als 2 Millionen $.
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Wir haben auch unsere Umfrageergebnisse auf der Grundlage des Geschaftsmodells analysiert und
die Unternehmen in folgende Kategorien unterteilt:

e Software-as-a-Service (SaaS)
e B2C-Abonnements

e Marktplatze und Plattformen
o E-Commerce

Unserer Beobachtung nach machten sich Unternehmen mit wiederkehrenden Umsatzen am meisten
Gedanken Uber die finanziellen Auswirkungen von Betrug. Im Vergleich zu den anderen von uns in der
Umfrage behandelten Geschaftsmodellen zeigten sich die fir die Betrugspréavention Verantwortlichen
bei Unternehmen mit wiederkehrenden Umsatzen besonders besorgt Giber mdgliche Betrugsverluste.
AuBerdem ging ein gréBerer Teil davon aus, 2021 einen héheren Prozentsatz des Umsatzes durch
Betrug verloren zu haben als zu Zeiten vor der Pandemie. Diese Bedenken kénnten ein Resultat des
Geschaftsmodells sein: Da sie Umsétze in regelmaBigen Abstanden generieren (etwa monatlich oder
vierteljahrlich) und im vergangenen Jahr steigende Betrugsraten festgestellt haben, gehen sie davon
aus, dass sich der Trend bei wachsendem Geschaftsvolumen fortsetzt.

64 %

Bei Unternehmen mit wieder- 59%
kehrenden Umsatzen ist die
Wahrscheinlichkeit héher, dass
sie 2022 hdhere Verluste durch
Betrug befiirchten als 2021

B2C-Geschiftsmodelle SaaS-Anbieter Allgemeines

auf Abonnementbasis im B2B-

Segment

Insbesondere Anbieter von B2C-Abonnements hatten erheblich mit der betrieblichen Belastung
durch Betrug zu kdmpfen. Bei ihnen war die Wahrscheinlichkeit von mehr gemeldeten manuellen
Prifungen im Jahr 2021, von einer Starkung der Ressourcen zur Betrugsbekdmpfung und von
deswegen verschobenen Investitionen bzw. Expansionsplanen héher.

Wir gehen davon aus, dass B2C-Unternehmen mehr mit Betrug zu tun hatten, weil es sich hierbei mit
gréBerer Wahrscheinlichkeit um Haushaltsmarken handelt. Das heiBt, die betriigerischen Akteur/
innen kénnen gestohlene Waren und Dienstleistungen (wie zum Beispiel der Kauf eines digitalen
Abonnements Uber eine gestohlene Kreditkarte, das dann zu einem niedrigeren Preis wieder verkauft
wird) einfacher weiterverkaufen.
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Welche geschaftlichen Auswirkungen hat Betrug?

Betrug verursacht hohe Kosten. 59 % der Befragten erwarten, dass ihr Unternehmen in diesem Jahr
mehr Umsatz durch Betrug verliert als letztes Jahr.

Unternehmen verlieren durch Anfechtungen aufgrund von Betrug Geld und versuchen daher, diesem
Betrug vorzubeugen. Wenn Ihr Unternehmen zum Beispiel eine Anfechtung verliert, ist nicht nur

der urspriingliche Transaktionsbetrag fallig. Betrug fihrt oft zu Rlickbuchungsgebliihren, die die
Bank fur eine Riicknahme der Kartenzahlung erhebt, und zu héheren Netzwerkkosten aufgrund der
Anfechtungen.

Wie wir in unserer Umfrage herausgefunden haben, geht es bei den geschaftlichen Auswirkungen von
Betrug aber gar nicht nur um finanzielle Verluste. Viele Unternehmen missen ihre Expertenteams fiir
die Betrugsaufdeckung personell aufstocken oder Produkt- bzw. Technikressourcen auf das operative
Management umschichten. Dadurch kommen wertvolle Ressourcen nicht mehr dem zentralen
Produkt zugute.

Die geschiftlichen Auswirkungen von Betrug gehen iiber bloBe finanzielle Verluste hinaus

T2 %

der Flihrungskréfte der Fihrungskréfte
weltweit mussten zur weltweit mussten
Betrugsbekdmpfung ) aufgrund von Betrug
Produkt- oder Expansions- oder
Technikressourcen Investitionsplane
umschichten verschieben

Geringere Zahlungskonversionsraten

In unserer Stripe-Analyse stellten wir fest, dass mit der Zahl der verhinderten Betrugsversuche auch
die Wahrscheinlichkeit steigt, dass legitime Abbuchungen geblockt werden.

Zu falsch positiven Ergebnissen bzw. falsch abgelehnten Zahlungen kommt es, wenn ein/e legitime/
-r Kunde/Kundin daran gehindert wird, einen Einkauf zu tatigen. Falsch abgelehnte Zahlungen wirken
sich negativ auf den Bruttogewinn und auf den Ruf des Unternehmens aus. 33 % der Verbraucher/
-innen geben an, dass sie nicht mehr bei Unternehmen kaufen wollen, bei denen es zu einer falsch
abgelehnten Zahlung gekommen ist.

(11 Selbst ein einzelner Fall von Betrug kann erhebliche Probleme bereiten und
durch zusatzliche Sicherheitsprifungen dazu fiihren, dass uns legitime
Kaufer/innen entgehen.

- Betrugsexperte bei einem kanadischen SaaS-Unternehmen
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Es ist ein permanentes Abwagen zwischen dem Vermeiden von Anfechtungen einerseits und der
verringerten Anzahl legitimer, geblockter Kund/innen andererseits. Wenn Sie mehr Betrug vermeiden,
steigt der Anteil der geblockten, legitimen Kund/innen. Andererseits flihrt die Reduzierung der
falschlicherweise geblockten Kund/innen haufig dazu, dass die Wahrscheinlichkeit nicht erkannter
Betrugsversuche steigt. Wie die Abwéagung konkret ausfallt, hdngt auch von lhrer Lésung zur
Betrugsbekampfung ab: Sie miissen diese Abwadgung immer selbst vornehmen, wenn Sie mit einer
statischen Ldésung arbeiten und nicht kontinuierlich Ressourcen in deren Verbesserung investieren.

Punkt des maximalen Gewinns
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Gering Hoch
Risikobewertung

Risikobewertung ist der Schwellenwert, ab dem Transaktionen mithilfe von Radar geblockt werden (geman
Standardeinstellungen werden Transaktionen gestoppt, wenn die Risikobewertung tiber einem Wert von
75 liegt).

Nettoeinsparungen ist die Differenz aus den gesamten durch Betrugspravention abgewendeten Kosten
abzliglich der entgangenen Gewinne aus eigentlich legitimen Transaktionen.

Punkt des maximalen Gewinns ist der Punkt, an dem ein Unternehmen den Hochstwert bei den
Nettoeinsparungen erreicht und damit die optimale Abwagung zwischen dem Blocken betrligerischer und
legitimer Transaktionen erzielt.

Interpretation des Diagramms: Je hdher der Risikoschwellenwert auf der x-Achse, desto groBer ist die
Wahrscheinlichkeit, dass eine Transaktion betriigerisch ist. Je h6her der Risikoschwellenwert, desto
weniger Transaktionen blocken Sie. Wenn Sie mehr Transaktionen blocken, steigen die Nettoeinsparungen
durch Betrug. Gleichzeitig steigt jedoch die Wahrscheinlichkeit, dass Sie auch legitime Transaktionen
blocken.

Das Abwéagen zwischen der Betrugsvermeidung und dem Blocken legitimer Transaktionen basiert auf der
Marge pro Transaktion. So gilt zum Beispiel: Bei Transaktionen mit hoher Marge (50 %) — der dunkelblaue
Graph im Diagramm - ist die Wahrscheinlichkeit héher, dass die Unternehmen mehr Transaktionen
zulassen und einen héheren Risikoschwellenwert haben, weil jede einzelne legitime Transaktion sehr viel
wertvoller ist (als z. B. bei Transaktionen mit geringerer Marge).

Uberblick zum Thema Online-Betrug
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Andererseits wird das Abwéagen erleichtert, wenn sich die Modelle der Betrugsbekdmpfungslésung
fortwéhrend anhand von Betrugsvektoren anpassen und verandern.

Bei der Abwagung zwischen der Vermeidung von Anfechtungen und dem Blocken legitimer
Zahlungen kénnen Unternehmen einen Schwellenwert angeben, ab dem Zahlungen geblockt werden
sollen, damit der Gewinn mdglichst wenig beeintrachtigt wird. Der Punkt des maximalen Gewinns
befindet sich dort, wo die Differenz zwischen den vermiedenen Betrugskosten und dem geblockten,
legitimen Gewinn am gréBten ist.

Unternehmen miissen Entscheidungen auf der Grundlage ihrer Margen, ihres Wachstumsprofils

und anderer Faktoren abwagen. Wenn die Margen eines Unternehmens klein sind, wie etwa bei
Online-Lebensmittelhadndlern, miissen die Kosten einer betriigerischen Transaktion den Hunderten
legitimen Transaktionen gegenlibergestellt werden. In dieser Konstellation ist jedes falsch negative
Ergebnis sehr kostspielig. Unternehmen mit diesem Profil sind unter Umsténden geneigt, ein sehr
weites Netz zur Bekdmpfung potenziellen Betrugs zu spannen. Flir Unternehmen mit hohen Margen

- wie etwa SaaS-Anbieter - gilt das Gegenteil. Der entgangene Gewinn aus geblockten, legitimen
Kundentransaktionen ist eventuell hdher als die Kosten, die durch mehr Betrug anfallen. Allerdings
kénnen Unternehmen die Betrugsraten nur bis zu einem gewissen Punkt optimieren. Wenn Betrug ein
bestimmtes Niveau erreicht, verlangen Kartennetzwerke Gebihren und Strafzahlungen.

Betriebsaufwand

Um die Zahl der falsch positiven Ergebnisse zu reduzieren, kdnnen Unternehmen markierte
Zahlungen manuell daraufhin prifen, ob sie wirklich betrligerisch sind. Das ist ziemlich
arbeitsintensiv. Unternehmen bendtigen ein Team aus Betrugsanalyst/innen, um das Risiko auf der
Grundlage verschiedener Faktoren wie Transaktionsdetails und Kundenhistorie zu beurteilen.

(11 Es ist wirklich frustrierend, weil ich dafiir woanders Ressourcen abziehen muss.
Denn sonst misste ich beflirchten, dass die Situation auBer Kontrolle gerét.

- Betrugsexperte bei einem australischen SaaS-Unternehmen
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Ubernahmerate in Unternehmen Anteil der manuellen Priifungen

Der Anteil der aktiven und berechtigten Stripe-Unternehmen, die manuelle Priifungen vornehmen
(Unternehmensiibernahmerate) und der durchschnittliche Anteil der manuell geprtiften Transaktionen (manuelle Priifrate)
nach der Anzahl der Transaktionen im vergangenen Jahr (die aufgefiihrten Zahlen sind die Obergrenzen der Gruppen)

I Uberblick zum Thema Online-Betrug



Wir haben herausgefunden, dass gréBere Unternehmen eher manuelle Priifungen vornehmen, aber

je gréBer die Unternehmen sind, desto kleiner ist der Anteil der tatsachlich geprtiften Transaktionen.
So flihrten mehr als 20 % der Unternehmen mit mehr als 100.000 Transaktionen im vergangenen Jahr
manuelle Priifungen durch, jedoch wurden dabei weniger als 1% der gesamten Transaktionen gepriift.
GroBe Unternehmen hatten ausreichend Ressourcen zur manuellen Priifung von Transaktionen zur
Verfligung, sparen sich diesen Aufwand aber fiir Transaktionen gréBeren Umfangs auf.

Empfehlungen zur Reduzierung des Betriebsaufwands:

[] Beikleineren Unternehmen ohne eigene Expertenteams fiir die Betrugsaufdeckung kann
eine Lésung mit Riickbuchungsgarantie, bei der ein Drittanbieter die Ubernahme der
Rickbuchungskosten garantiert, besonders hilfreich sein.

[] Beimittleren bis groBen E-Commerce-Unternehmen kann eine L&sung mit maschinellem
Lernen dazu beitragen, Betrug im groBen Stil zu bekdmpfen, ohne dass zusatzliche
Technikressourcen benétigt werden.

[] GroBe Unternehmen setzen haufig eine Reihe punktueller Lédsungen (wie etwa Tools fur
CAPTCHA oder das Scannen von Karten) in Kombination mit Betrugserkennungssoftware
oder als Input fir ihre eigenen Betrugsbekdmpfungsmodelle ein.

Unsere Prognosen in Sachen Betrug

Betrug entwickelt sich mit der Zeit weiter. 2021 war da keine Ausnahme. Im vergangenen Jahr wurden
die Betrugsmaschen, denen Online-Unternehmen ausgesetzt waren, immer ausgekliigelter. Dieser
Bericht beschéftigt sich mit einer Reihe von Herausforderungen, aber was bedeutet das fir Ihr
Unternehmen? Wir glauben, dass Unternehmen sich auf vier Weisen an die aktuelle Betrugslandschaft
anpassen sollten:

1. Interventionen, wie 3DS, spielen eine gréBere Rolle

Durch Interventionen kénnen Sie mit héherer Zuverlassigkeit verdachtige Transaktionen korrekt
einschatzen und dann blocken oder zulassen. Hierflir stellen Sie den Kund/innen eine ,,Aufgabe®,
indem Sie beispielsweise um die Eingabe eines per SMS versendeten einmaligen Codes bitten.

Interventionen kénnen unter anderem die folgenden Formen annehmen:

e Bei 3DS missen die Kund/innen zur Durchflihrung einer Zahlung eine Zwei-Faktor-
Authentifizierung durchlaufen. Dies ist die Hauptmethode zur Kartenauthentifizierung nach
MaBgabe der Anforderungen der starken Kundenauthentifizierung (SCA) in Europa und ein
zentraler Mechanismus zur Anforderung von SCA-Ausnahmen.

o Uberpriifungen der Identitat, wie zum Beispiel das Scannen eines Personalausweises oder
eines anderen behdrdlichen Dokuments zur Feststellung der Identitét.

Uberblick zum Thema Online-Betrug
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o Karten-Scans zur Priifung, ob der/die Kunde/Kundin die physische Karte zum Zeitpunkt der
Transaktion in seinem/ihrem Besitz hat.

e CAPTCHA-Tools, mit denen Website-Besucher/innen aufgefordert werden, einfache Réatsel zu
|6sen, etwa eine Reihe von Zahlen und Buchstaben in einem verzerrten Bild zu erkennen.

Interventionen haben bereits an Popularitdt gewonnen. Wir haben die Aktivitat einer bestimmten
Intervention — 3DS - bei Stripe-Unternehmen im Jahr 2021 analysiert und dabei festgestellt, dass

die Ubernahme von 3DS auf breiter Front, aber besonders stark auBerhalb von Nordamerika,
gestiegen ist. Wie erwartet ist es unter europdischen Unternehmen zum gréBten Anstieg bei der 3DS-
Ubernahme gekommen (aufgrund von SCA-Anforderungen, die in nahezu allen europaischen Landern
im vergangenen Jahr vollstandig in Kraft getreten sind). SCA-ahnliche Regelungen werden auch
auBerhalb Europas immer beliebter. In Indien verlauft das Wachstum dabei besonders schnell.

3DS-Abdeckung von Zahlungen nach Region im Laufe der Zeit
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In einem Experiment fand Stripe heraus, dass eine Absenkung des Schwellenwerts, bei dem 3DS
ausgeldst wird, zu einem Rickgang der Anfechtungsquote bei Betrug um 74 % flihrte. Dartliber hinaus
bleiben bei 3DS im Vergleich zur kompletten Zahlungssperre die meisten Zahlungen erfolgreich (67
% auf allen Risikoebenen und 5 % bei erhdhtem Risikoniveau). Die 3DS-Leistung ist jedoch abhangig

vom jeweiligen Aussteller.

Fur die Zukunft rechnen wir mit einem Anstieg der Interventionen. Unternehmen wenden
Interventionen auf einen gréBeren Teil ihres Transaktionsvolumens an und setzen unterschiedlichere
Arten von Interventionen ein — insbesondere diejenigen, mit denen sich die Probleme beim
Bezahlvorgang reduzieren lassen.

Tipps fir den Einsatz von Interventionen:

[] Setzen Sie bei Transaktionen, die Sie aktuell blocken, stattdessen auf Interventionen, um fir
mehr Konversionen zu sorgen und legitime Zahlungen nicht zu stoppen.

Uberblick zum Thema Online-Betrug

15


https://developers.google.com/recaptcha/intro

1 Interventionen kdnnen das Kundenerlebnis beeintrachtigen, was sich negativ auf die
Konversion auswirken kann. Sie sollten sorgfaltig optimieren und testen, wie Sie Interventionen
auslésen kdénnen, ohne dass dies negative Folgen fiir legitime Kund/innen hat.

[] Die einzelnen Interventionen weisen unterschiedliche Bestehensquoten auf und haben
unterschiedliche Auswirkungen auf die Reduzierung von Betrug. Sicherheitsschllssel sind
beispielsweise duBerst effektiv bei der Bekdmpfung von betriigerischen Akteur/innen, kdnnen
aber auch die Konversion ganz erheblich beeintrachtigen. Entscheiden Sie sich auf Grundlage
des Risikos der Handlung Ihres/lhrer Kunden/Kundin und Ihrer eigenen Toleranz in puncto
Risiko/Konversion flir die richtige Intervention.

[] Fihren Sie dort Interventionen ein, wo sie von der Nutzerlogik her am sinnvollsten sind, z. B. das
Scannen einer Karte, wenn ein/e Kunde/Kundin Kartenangaben macht.

2. Vielféltigere Datenquellen helfen Unternehmen, schneller genauere
Entscheidungen zu treffen

Das Betrugsmanagement war bislang ein hochgradig manueller Prozess, flir den ein Analystenteam
jede einzelne Transaktion priifen musste. Heutzutage setzen die meisten Unternehmen

neben bedarfsweisen manuellen Priifungen unterschiedliche Abstufungen von Modellen und
Automatisierungen auf der Basis von maschinellem Lernen ein, um Betrug im groBen MaBstab zu
bekampfen. Diese hybride Herangehensweise ist stark von der Branche und vom Geschaftsmodell
abhangig. Modellen mit maschinellem Lernen kann beigebracht werden, legitime Transaktionen
von potenziell betrligerischen zu unterscheiden. Einige kénnen sich sogar selbst trainieren und sind
dadurch skalierbarer und effizienter.

Modelle mit maschinellem Lernen galten einmal als Top-Technologie zur Betrugsbekdmpfung, heute
sind sie aber praktisch der Mindeststandard. Funktionen flir maschinelles Lernen reichen nicht mehr
aus, um die sich immer weiter entwickelnden Betrugsrisiken in Schach zu halten. Die Befragten in
unserer Umfrage bestéatigen: Mehr als die Hélfte der Befragten, deren Priifprozess im Wesentlichen
automatisiert ist, geben an, dass sich Betrug in Art und Umfang so schnell entwickelt, dass ihr
Unternehmen nicht mithalten kann.

(11 Die Moéglichkeiten flir Finanzbetrug sind mit der Zeit vielfaltiger und komplexer geworden.
Wir missen uns immer wieder an neue Betrugsmuster und -moglichkeiten anpassen.

- Betrugsexperte bei einem deutschen Unternehmen fiir professionelle Dienstleistungen

Wir sind der Auffassung, dass umfangreichere Daten zur besseren Versorgung von Modellen im
Mittelpunkt der ndchsten Evolutionsphase des Betrugsmanagements stehen werden. Die Tools

und Technologien zur Erfassung dieser Informationen stehen bereits zur Verfligung, sind aber

oftin isolierten und untereinander kaum kompatiblen Systemen untergebracht. So haben viele
Unternehmen zum Beispiel separate Instrumente zur Identitétsprifung und fir biometrische Daten.
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In Zukunft kdnnen Unternehmen nach unseren Prognosen Technologie und Integrationen besser
zur Konsolidierung dieser Informationen an einem zentralen Ort nutzen. Dieser ganzheitliche Ansatz
starkt die Effizienz von Betrugsmodellen.

Durch die Betrachtung von relevanten Daten in den verschiedenen Phasen der Nutzung durch die
Kund/innen kénnen Unternehmen ein neues Niveau bei der Genauigkeit der Betrugserkennung
erreichen - einschlieBlich Verhaltens-, biometrischen und ergédnzenden Daten von Drittanbietern in
Bezug auf Telefonnummern, E-Mail-Adressen, dem ungenutzten Reservoir an Ausstellerdaten und
sogar zu sozialen Netzwerken.

Dieses Datenniveau ist flir die Optimierung von Betrugsmodellen sehr hilfreich. Die Unternehmen
mussen jedoch bei der Erfassung und Speicherung dieser Informationen sehr vorsichtig agieren,
damit sie weltweit geltende Gesetze zu Datensicherheit und Datenschutz einhalten.

3. Aussteller und Unternehmen sorgen gemeinsam fiir eine
bessere Abwicklung von Anfechtungen und fiir weniger falsch
abgelehnte Zahlungen

Wenn ein/e Kunde/Kundin etwas auf lhrer Website kauft, ibermittelt Ihr Zahlungsdienstleister

die Transaktionsdaten Uber ein Kartennetzwerk wie Visa, Mastercard oder China UnionPay als
Zahlungsaufforderung an die Ausgabebank (Kundenbank). Die Ausgabebank, etwa Chase, Citi

und Barclays trifft letztlich die Entscheidung dartiber, ob innerhalb der Autorisierungsphase
Transaktionen genehmigt oder abgelehnt werden. Die Bank berechnet das Betrugsrisiko auf der
Grundlage von einer sehr begrenzten Menge an Signalen, die sie wahrend der Autorisierung erhalt.

Die Unternehmen wiederum verfliigen tiber umfassende Kunden- und Transaktionsdaten, wie etwa
die E-Mail- und die Rechnungsadresse der Kund/innen. Diese Daten mit denen des Ausstellers zu
kombinieren, kann zu einem hdéheren Anteil genehmigter Transaktionen beitragen.

Verbesserte Autorisierungs- und Betrugsraten sind fiir beide Seiten von Vorteil — die ausstellende
Bank kann die Betrugsverluste reduzieren, Betriebskosten senken und das Transaktionsvolumen
steigern, indem sie die Anzahl der Kundenanfragen zu falsch abgelehnten Zahlungen reduziert.
Gleichzeitig profitieren Unternehmen von héheren Zahlungskonversionsraten und einer besseren
Kundenbindung. Die meisten Unternehmen geben diese Daten jedoch immer noch nicht an die
Aussteller weiter. Die dadurch entstehende Asymmetrie bei den Informationen tragt dazu bei, dass
sich die falsch abgelehnten Zahlungen im Jahr 2021 auf einen Betrag von 443 Mrd. $ summierten.

Inzwischen beobachten wir, dass Aussteller in den Aufbau moderner Autorisierungs-APIs wie der
Enhanced Decisioning Data API von Capital One und in die Enhanced Authorization APl von Amex
investieren. GroBBen Unternehmen, bei denen jeder zuséatzliche Prozentpunkt bei den Autorisierungen
Millionen von Dollar ausmacht, ist die Bedeutung von Datenpartnerschaften bewusst. Daher
beginnen die Unternehmen damit, in die Integrationslésungen der Aussteller zu investieren. Bei
Millionen anderen Unternehmen, die nicht die technische Kapazitat haben oder denen das enorme
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Zahlungsvolumen fehlt, mit dem sich die maBgeschneiderten Integrationen rechtfertigen lieBen,
klafft hier jedoch eine Licke. Bei diesen Unternehmen gehen wir davon aus, dass Finanzpartner wie
Stripe und andere Zahlungsdienstleister dabei helfen, diesen Austausch liber ihre GroBe und tber die
integrierten Partnerschaften mit den Ausstellern zu erleichtern.

4. Die Praferenzen der Verbraucher/innen werden sich weiterhin
verandern, wodurch sich auch die Betrugslandschaft verandert

Zahlungsmethoden wie Jetzt kaufen, spater bezahlen, Digital Wallets und Kryptokarten ohne
aufgedruckte Nummer (wie zum Beispiel die Gemini-Kreditkarte) gewinnen an Bedeutung.
Insbesondere werden mehr Services nach dem Konzept ,Jetzt kaufen, spater bezahlen® nachgefragt:
Mehr als die Halfte der US-Kund/innen nutzen einen ,Jetzt kaufen, spater bezahlen“-Service. In Indien
und dem Vereinigten Kénigreich war dies die Zahlungsmethode mit dem schnellsten Wachstum im
Jahr 2020.

Alle fir Online-Transaktionen verwendeten Zahlungsmethoden sind mit einem gewissen Betrugsrisiko
behaftet. Das gilt auch flr kartenlose Methoden. So ist das Risiko eines Transaktionsbetrugs bei
Zahlungsmethoden wie ,Jetzt kaufen, spater zahlen“ zwar geringer, aber dafir ist die Gefahr eines
Betrugs beim Anlegen eines neuen Kontos bzw. bei Kontolbernahmen gréBer. Im ersten Fall erstellen
betriigerische Akteur/innen neue Identitdten zum Eréffnen betriigerischer Konten, was eventuell
durch schlecht geschiitzte Onboarding-Ablaufe erleichtert wird. Im zweiten Fall verschafft sich

ein unbefugter Dritter Zugriff auf die Zugangsdaten fiir ein Kundenkonto und tatigt mit diesen
Zahlungsinformationen betriigerische Einkaufe.

Unternehmen kdénnen diese Risiken jedoch in den Griff bekommen, indem sie sich zu einem friiheren
Zeitpunkt im Lebenszyklus der Kund/innen auf Strategien zur Betrugspravention konzentrieren. Statt
die Transaktion selbst in den Mittelpunkt zu stellen, haben Unternehmen zu einem fritheren Zeitpunkt
die Moglichkeit, nach betriigerischen Aktivitaten zu suchen, also bevor der/die Kunde/Kundin (bzw.
der/die betriigerische Akteur/in) Gberhaupt etwas kauft. Unternehmen kdnnten beispielsweise die
Identitat des/der Kunden/Kundin beim Onboarding Uiberpriifen, nach doppelten Konten suchen und
MaBnahmen zur Verifizierung der Identitat (etwa Zwei-Faktor-Authentifizierung) bei der Anmeldung
vorschreiben.

So kann Stripe Sie unterstiitzen

Stripe ist ein vollstandig integriertes Paket an Zahlungsprodukten, das Zahlungen fir den Online-
und den klassischen Einzelhandel, fiir Abonnementanbieter, Softwareplattformen und Marktpléatze
und vergleichbare Lésungen ermdglicht. Stripe schiitzt vor Betrug und dient zur Identitatsprifung.
Millionen Unternehmen setzen es zu folgenden Zwecken ein:
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Optimierung des Bezahlvorgangs

Mehr relevante Informationen beim Bezahlvorgang erfassen: Indem Sie die Kund/innen
auffordern, weitere relevante Informationen beim Bezahlvorgang anzugeben, kénnen Sie deren
Legitimation besser prifen. Erfassen Sie zum Beispiel den Namen und die E-Mail-Adresse des/
der Kunden/Kundin. Diese zusétzlichen Informationen kdnnen an Stripe Radar weitergeleitet
werden. Dies flihrt zu einer besseren Betrugserkennung auf Basis von maschinellem Lernen
und versorgt Sie mit mehr Beweisen bei potenziellen Anfechtungen.

Weitere Zahlungsmethoden erkunden: Mit dem richtigen Satz an Zahlungsmethoden erhalten
die Kund/innen mehr Flexibilitdt und das Betrugsrisiko wird reduziert. Bei Digital Wallets wie
Apple Pay oder Google Pay sind zusatzliche Kundenverifizierungen, wie z. B. biometrische
Daten, SMS oder Passcode, fiir den Abschluss von Zahlungen erforderlich. Das tragt zum
Rlckgang der Anfechtungsquote bei. Ebenso ist es bei den meisten Banklastschriften, bei
denen Gelder direkt vom Bankkonto eines/einer Kunden/Kundin abgebucht werden, notwendig,
dass die Kund/innen einem Mandat zustimmen oder die Kontoinhaberschaft Gberprift wird. So
gibt es eine zuséatzliche Sicherheitsebene und die Wahrscheinlichkeit von Anfechtungen sinkt.

Betrugsvorbeugung im Bezahlvorgang

Betrugserkennung mit maschinellem Lernen nutzen: Die regelbasierte Betrugserkennung,

die nach der Logik ,auf Ereignis x folgt Handlung y* funktioniert, wurde nicht flir moderne
Internetunternehmen entwickelt und kann zu einem Umsatzverlust fliihren. Stripe Radar ist mit
adaptivem maschinellem Lernen ausgestattet. Algorithmen werten jede Transaktion aus und
weisen eine Risikobewertung zu. Auf der Basis des Betrugsrisikos werden die Transaktionen
dann entweder geblockt oder zugelassen. Die Radar-Algorithmen passen sich schnell an
wechselnde Betrugsmuster und |hr Unternehmen an.

Betrug verhindern und Autorisierung durch Ausstellerpartnerschaften starken: Die
Partnerschaften von Stripe mit den Ausstellern dienen zum Austausch ausgewahlter
Risikodaten (falls mdglich), damit die Aussteller betriigerische Transaktionen blocken und
legitime genehmigen kdnnen. Die Integration mit Ausstellern schafft Mehrwert fiir sowohl
Karteninhaber/innen als auch flir das Unternehmen: Kund/innen fihlen sich beim Einkaufen
sicherer und Unternehmen kénnen mehr Transaktionen genehmigen, ohne einen Anstieg von
Anfechtungen aufgrund von Betrug zu verzeichnen.

Zwei-Faktor-Authentifizierung dynamisch anwenden: Stripe Checkout ist mit den européaischen
SCA-Anforderungen kompatibel und setzt die Authentifizierung (z. B. 3DS) dynamisch um,
wenn die Bank des/der Karteninhabers/Karteninhaberin dies erfordert oder wenn es einen
Betrugsverdacht gibt. Stripe Checkout unterstiitzt auBerdem die einfachste Methode der
PCI-Validierung mit einem vorausgefillten SAQ A und [6st CAPTCHASs nur aus, wenn wir den
Verdacht eines Kartentest-Angriffs haben, um Betrug zu vermeiden.
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Betrugsmanagement im Team

* Individuelle Regeln fiir Betrug festlegen: Mit Radar for Fraud Teams kdnnen Sie individuelle
Regeln fir das Management eingehender Zahlungen festlegen und damit alle von lhnen
als verdachtig erachteten Zahlungen blocken oder priifen lassen. Sie kbnnten zum Beispiel
den fiur die Auslésung manueller Prufungen erforderlichen Risikowert absenken oder
groBe Bestellungen von Neukund/innen priifen. Radar for Fraud Teams ermdglicht auch
Risikoeinblicke in bestimmte Zahlungen. So erhalten Sie einen Uberblick iber die wichtigsten
Faktoren, die zu einer hohen Risikobewertung flihren. Mit diesen Informationen kénnen Sie
zusétzliche und zielgerichtetere Regeln erstellen.

e Hochrisikozahlungen manuell priifen: Radar for Fraud Teams umfasst einen zuséatzlichen
Priifprozess, bei dem Sie bestimmte Zahlungen zur Priifung markieren kénnen. Diese
Zahlungen werden jedoch verarbeitet und die Kreditkarte wird belastet. Radar for Fraud
Teams wird haufig von gréBeren Organisationen genutzt. Unabhangig von der GroBe des
Unternehmens ist jedoch die Méglichkeit hilfreich, Zahlungen manuell prifen zu kénnen.
Allerdings finden vor allem kleinere Unternehmen manuelle Priifungen hilfreich. Eine manuelle
Prifung von verdachtigen Zahlungen kann Ihnen dabei helfen, punktgenauere MaBnahmen
zu ergreifen, bevor es zu einer potenziellen Anfechtung kommt. Wenn Sie sich beispielsweise
beim Priifen einer Zahlung unsicher sind, kdnnen Sie den/die Kunden/Kundin telefonisch oder
per E-Mail kontaktieren. Oder Sie kdnnen den Betrag zurlickerstatten, wenn Sie den Verdacht
haben, dass eine Zahlung betrigerisch zustande gekommen ist.

Zusatzliche Tipps zur Betrugspréavention

« Tiefere Einblicke in Betrugstrends gewinnen: Stripe Sigma ermdglicht eine schnelle Analyse der
Stripe-Daten Gber vorab definierte oder benutzerdefinierte SQL-Abfragen im Stripe-Dashboard.
Hier finden Sie Antworten auf lhre komplexen geschéftlichen Fragen, angefangen bei der Frage,
warum Kund/innen Zahlungen anfechten, bis hin zu Statistiken dariber, wie viel Prozent der
Anfechtungen Sie widersprechen. Sie kdnnen auch Uber Stripe Data Pipeline aktuelle Stripe-
Daten an lhr Data Warehouse bei Snowflake oder Amazon Redshift senden. Dies bietet lhnen
die Mdglichkeit, Ihre Stripe-Risikobewertungen mit anderen Betrugsdaten zu vergleichen und
umfangreichere Betrugsberichte zu erstellen.

o Weltweite Kund/innen verifizieren: Mit Stripe Identity verifizieren Sie die Identitdt neuer Nutzer-
innen nahtlos. So kénnen Sie die Zahl der Betrugsversuche reduzieren und legitime Kund/innen
erfahren nur minimale Reibungsverluste.

« Konversion optimieren und Umsatz steigern: Die Stripe-Verifizierung des Kartenbilds
hilft dabei, die Zahl der félschlicherweise geblockten Transaktionen zu reduzieren. Statt
potenziell hoch riskante Transaktionen zu blocken, erhalten die Nutzer/innen die Gelegenheit
nachzuweisen, dass sie die Karte tatséchlich besitzen, indem sie die Karte scannen (neue
Funktion ab 2022).
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https://stripe.com/radar/fraud-teams
https://stripe.com/docs/radar/rules
https://stripe.com/docs/radar/reviews
https://stripe.com/docs/radar/reviews/risk-insights
https://stripe.com/radar/fraud-teams
https://stripe.com/docs/radar/reviews
https://stripe.com/sigma
http://stripe.com/data-pipeline
https://stripe.com/identity

Weitere Informationen dariber, wie Stripe Radar lhrem Unternehmen bei der Betrugsbekdmpfung
hilft, erhalten Sie, indem Sie unser Sales-Team kontaktieren oder wenn Sie ein Konto erstellen.

Weitere Quellen

Hier finden Sie weitere Quellen, die lhnen dabei helfen, mit Betrug umzugehen und Ihr Unternehmen
zu schutzen:

¢ Einfiihrung in Online-Zahlungen

e Best Practices fiir die Betrugspravention

¢ Einflihrung: Maschinelles Lernen in der Betrugsbekdmpfung
¢ Radar for Fraud Teams: Das Regel-Einmaleins

o Uber Stripe Radar

« Uber Radar for Fraud Teams

Methodik

Stripe hat zwischen 2019 und 2021 Milliarden Zahlungsversuche von Millionen Unternehmen
analysiert. Bei diesen Zahlungen und Unternehmen haben wir Anfechtungen und deren
Begriindungen, Prognosen von unseren auf maschinellem Lernen basierenden Modellen, die 3DS-
Nutzung und die manuelle Priifaktivitdt der Unternehmen genauer untersucht. Zur Ermittlung von
Betrugsraten haben wir Lander, in denen 2021 weniger als 10.000 Zahlungen abgewickelt worden, aus
der Analyse ausgeschossen, da sich auf dieser Transaktionsmenge keine verlasslichen Betrugsraten
berechnen lieBen.

Im Friihjahr 2022 hat Stripe gemeinsam mit Milltown Partners (in Zusammenarbeit mit ihrem
Datenanbieter Focaldata) mehr als 2.500 fiihrende Unternehmensvertreter/innen aus neun Landern
weltweit (Australien, Kanada, Frankreich, Deutschland, Japan, Niederlande, Singapur, Vereinigtes
Koénigreich und USA) befragt. Die Unternehmen machten nach eigenen Angaben mindestens 10 %
ihres Umsatzes mit Online-Verkaufen.

stripe
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https://stripe.com/contact/sales
https://dashboard.stripe.com/register?redirect=radar
https://stripe.com/guides/introduction-to-online-payments
https://stripe.com/docs/disputes/prevention/best-practices
https://stripe.com/guides/primer-on-machine-learning-for-fraud-protection
https://stripe.com/guides/radar-rules-101
https://stripe.com/docs/radar
https://stripe.com/radar/fraud-teams

