
商用密码资源池
采用先进池化技术，为您高效完成商用密码改造

已成为政务、运营商、金融、医疗等行业客户的首选

「 由连续4年负责国家级“云上服贸会”的安全团队打造 」

灵活高效
服务亿级用户

异构兼容
异构密码体系全面兼容

安全合规
满足合规要求

稳定可靠
40000小时零故障



国家高度重视商用密码工作，2019年正式颁布《中华人民共和国密码法》，截至目前，已密集出台多项
密码相关政策法规、密码应用及安全性评估标准，全面推进商密落地

2017

2020

2021

2023

国家实行网络安全等级保护制度。
网络运营者需采取数据分类、重要
数据备份和加密等措施。

个人信息处理者应当采取相应的加密、去
标识化等安全技术措施，确保个人信息处
理活动符合法律、行政法规的规定。

关键信息基础设施运营者应当使用
商用密码进行保护，自行或者委托
商用密码检测机构开展商用密码应
用安全性评估。

网络运营者，应当使用商用密码保护
网络安全，国家密码管理部门根据网
络的安全保护等级，确定商用密码的
使用、管理和应用安全性评估要求。

规范数据处理活动，保障数据
安全，促进数据开发利用，保护
个人、组织的合法权益。

《中华人民共和国网络安全法》 《中华人民共和国数据安全法》 《中华人民共和国个人信息保护法》

《商用密码管理条例》《中华人民共和国密码法》

政策：自主密码已成国家重要战略

商用密码资源池

采用先进池化技术
为您高效完成商用密码改造

商用密码改造，四大难点

最大挑战
需要从业务视角出发，

平衡业务实际使用
与商密应用合规之间

的关系

担心影响上层业务

1、稳定性不确定

无法通过密评测评

2、应用改造难

不能满足业务需求

3、服务性能差

难以进行统一纳管

4、密码设备多



京东云-商用密码资源池

密码
接入层

业务应用系统接入 密码基础资源接入 异构密码体系接入 密码监管数据接入

密码
服务层

个人数字证书 SSL 数字证书 智能密码钥匙
应用管理多维监控 日志管理

密码运维服务 密码监管服务

机构管理

密评管理

行政监管

仿真实训

监管通报

态势感知 通知告警

状态监测 故障预警

国密浏览器 协签客户端 动态令牌

扩展密码
服务

数据库加密 文件加解密

协同签名 动态口令 安全传输

典型密码
服务

时间戳

数据完整性 签名验签
通用密码

服务 数据加解密

订单管理 租户管理

密码运营服务

站内通知 申请审批

基础
设施层 密码硬件资源

云密一体 全面兼容 安全稳定 灵活高效

密码软件资源 云平台部署 IDC 机房部署 灾备节点设计 跨机房传输链路

“没有完成商用密码改造，将导致？”

不合规使用商用密码，面临巨额罚款

政务信息系统，面临禁止再建的风险

根据法律法规要求，关键信息基础设施的运营者，未按要求使用商用密码，或者未按照要求开展商用密码应用安全性评估的，

将被责令改正、警告；拒不改正或导致危害网络的安全等后果的，处十万元以上一百万元以下罚款

根据政策要求，对不符合密码应用和网络安全要求的，或者存在重大安全隐患的政务信息系统，不安排运行维护经费，不得新建、

改建、扩建

面临信息被泄漏的风险

未正确、合规地使用商用密码保护企业或个人的敏感数据，会导致敏感数据被未经授权的人或机构进行访问或查看，一旦发生

数据泄露事件，将会带来严重的数据安全隐患

易遭受勒索软件攻击

未加密的数据存储和传输一旦遭受网络攻击，会导致个人或企业面临巨大的经济损失，同时造成对企业品牌声誉的严重损害以及

客户信任的急剧下降



产品亮点

密码资源池 VS 传统密码

密码资源池

密码资源池 传统密码

传统密码

通过管理平台对接并管理各类密码设备，为业务提供

统一的密码服务

通过池化的方式进行密码资源管理、合理分配和负载

均衡，提升容错性

采用虚拟化方式，提供对密码资源的弹性调度和按需分配

密码资源集中化，按需动态分配密码资源，避免资源浪费

和不足

密码设备种类与数量众多，难以统一管理；密码服务

无法统筹运维

设备堆叠提供密码服务，系统异常时应变和容错能力

无法保障

硬件形式提供密码服务，新增用户时难以弹性扩容、缩容

烟囱式密码建设，密码资源利用效率低，造成资源浪费
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▪ 设备稳定性：冗余配置，负载均衡，实现故障检测

与自动切换

▪ 平台稳定性：多种部署模式设计，实现灾备切换与

区域自治

▪ 服务稳定性：服务节点保活，密码服务守卫机制与

多活冗余

▪ 客户端稳定性：确保各种故障场景下，密码服务的

可用性与持续性

多重稳定性保障

存量资源统一纳管

▪ 存量设备：异构密码设备充分利旧，统一接入、

统一调度

▪ 存量数据：通过主动探测、日志采集、标准接口

等方式，实现密码数据接入

▪ 存量密码资源池：提供开放平台，支持接入已建

设的密码资源池

A 业务系统 B 业务系统 ... Z 业务系统

京东云密码服务平台

密码设备

密码设备

密码资源池

等保
资源池

密码设备

密码设备

密码设备

密码设备

▪ 云密一体：基于 K8s 构建密码服务实例，高并发

场景，可弹性扩缩容

▪ 按需分配：密码硬件设备集群化，按需分配密码

算力资源

▪ 软硬结合：结合京东内部生产实践，提供高性能

多路计算能力

高性能密码服务 

轻量级密改方案

▪ 数据库加密：只需更改配置文件，通过代理网关，

实现字段级加解密

▪ 文件系统加密：无需代码改造，文件操作系统内核

级加解密，业务无感

密码服务态势感知大屏 密码设备态势感知大屏

VS

资源利用

弹性扩展

应变容错

统筹管理



四大目标客户

客户案例

山东省某地级市政务服务平台

核心需求

政策推动，省内各地级市的政务云，需进行云原生试点升级并满足信创要求。同时，
对业务系统进行商用密码改造

解决方案

构建密码资源池，实现密码服务虚拟化，支持扩容及资源弹性伸缩

通过密评三级
为政务云平台提供密码服务和管理

实现降本

某省级运营商，中国三大电信运营商之一

核心需求

依据政策要求，落实密码应用安全性评估制度，需要构建安全可控的云密码资源池，
打造云平台国产密码服务能力

解决方案

建设云密码资源池，完成各地市密码服务平台与省级云密码管理平台对接，实现全省密码
资源统一管理

满足14座城市需求
提供密评三级能力，构建城市云

国产密码能力

某头部财富管理公司

核心需求

应行业监管要求，企业需对交易数据等敏感信息进行加密保护并满足高并发、低时延

解决方案

从0到1建设端到端的高性能商用密码支撑体系，实现移动端敏感数据的毫秒级加密保护

时延小于1毫秒
零故障，稳定可靠 

加解密平均时延小于1毫秒

京东金融-非银支付系统

核心需求

根据法律法规要求，京东支付系统作为非银行支付机构，自建的系统需开展商用密码改造工作

解决方案

通过打造“金融+云密码”模式密码服务平台，提供统一的密码应用、接口规范、密码运维与
监控服务

全链路平滑过渡
全链路平滑过渡至商密算法应用

满足安全合规要求
稳定支撑京东大促高并发场景

运营商
省市级云平台与云租户

密码资源池建设

金融
高并发、低时延、高稳定性的

金融级密码体系

教育
智慧校园可信

密码服务平台建设

政务
政务云平台与云上应用的

密码服务体系建设



三类系统的密码建设模式

常见场景

单系统的密评需求
常见于政务、医疗、教育等领域

实施环境

自建机房、IDC 或云上环境

最小化改造方案，缩短项目周期，
快速通过密评

针对业务系统老旧、代码改造困难等
问题，提供轻量化改造方案，保障系
统平稳切换

单系统 密评服务

解决方案 产品亮点系统现状

快速建设

轻量改造
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常见场景

多个系统的密评需求
常见于委办局等政务领域

实施环境

自建机房、IDC 或云上环境

密码资源池化、集中化建设，减少密
码设备投入，可根据需求灵活扩容

多重稳定性设计，保障在各种故障场
景下密码服务不中断，不影响业务持
续性

多系统 密码资源池

解决方案 产品亮点系统现状

池化服务

安全稳定

A 业务系统

密码服务管理平台

B 业务系统 Z 业务系统

常见场景

公有云、专有云等云平台
或云上租户的密评需求
常见于政务、运营商、金融等

实施环境

自建机房、IDC 或云上环境

融合云计算与商用密码技术，提供云
密一体密码服务，支持多云统一纳管

全面兼容不同厂商，不同类型的密码
设备，支持存量密码资源池接入

云平台 密码云

解决方案 产品亮点系统现状

多云纳管

全面兼容

密码云云平台

云租户

密码资源

密码服务平台

密码软件

…

…

密码资源池

密码设备 密码设备 密码设备

云资源

云平台

应用软件 SaaS 层

PaaS 层

IaaS 层



……

计费方式灵活：订阅式密码服务

密码
服务
清单

用户群体

加解密服务

签名验签服务

完整性服务

密钥管理服务

智能密码钥匙

国密浏览器

数字证书

动态令牌

SSL 卸载

文件存储加密

电子签章

SSL VPN

数据库加密

IPSec VPN 

协同签名

移动密码控件

动态口令认证

时间戳服务

咨询服务

应用评估

通用密码服务 典型密码服务 扩展密码服务

党政机关 金融证券 央国企 …能源电力 教育医疗

基础设施 密码算力资源 计算资源 存储资源 网络资源

密码服务平台 基于 K8s 的云密码服务实例

按需勾选 订阅服务

交付流程

01 建设阶段 02 改造阶段 03 运行阶段阶段

产品规格及

建设周期

产品规格一
密评服务 2周

产品规格二
密评资源池 4周

产品规格三
密码云 4周

密码支撑体系建设 应用对接与改造 性能优化、合规运营里程碑

重要事项

· 密码服务性能优化

· 密码服务稳定性保障

· 多维度密码监管

· 安全合规的密码运营

· 密码应用方案编制

· 应用系统对接

· 应用系统商密改造

· 密评测评

· 整体方案规划设计

· 密码资源池部署

· 密码服务平台建设

产品规格一
密评服务 1个月

产品规格二
密评资源池 1-3个月

产品规格三
密码云 1-3个月

产品规格一
密评服务 持续保障

产品规格二
密评资源池 持续保障

产品规格三
密码云 持续保障



立即联系我们，为您定制最适合的商密建设方案，
并满足合规要求

售前：400-098-8505转1

官网：www.jdcloud.com

邮箱：jdcloud@jd.com


