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1. UVOD

Tento dokument definuje certifikacny poriadok certifikaCnej autority Narodného centra zdravotnickych
informé&cii (dalej aj ,CA NZIS* ) pre pouZitie na vydavanie certifikatov zdravotnickym profesionalom
urenych na pouzivanie v ramci Narodného zdravotného informacného systému (NZIS).

Tento CP obsahuje pravidia pre vydavanie a pouzivanie certifikatov tym osobam, ktoré st opravnené
vyuzivat NZSI. Struktura CP je plne v sulade s poZiadavkami RFC 3647 , Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework".

V dokumente su pouzivané technické pojmy spojené s technoldgiou PKI. Ak sa chcete oboznamit' s
pouzitou terminoldgiu, dérazne odporuCame, aby ste si precitali ¢asti dokumentu, kde su vysvetlené
skratky a uvedené potrebné definicie, skor ako budete pokragovat v ¢itani dokumentu.

Bezpecnostné mechanizmy poskytované v ramci NZIS su urené na pouZitie v kombinacii s jednym
alebo viacerymi dalSimi bezpeCnostnymi opatreniami na dostatoéné zabezpecenie ochrany citlivych
informécii.

1.1. Prehlad

Pri odvolavani sa na tento dokument mozu byt pouZité pojmy "CP", "poriadok" alebo CP CA NZIS. CP
CA NZIS je ur€eny na manazovanie a vyuzivanie certifikatov, ktoré obsahuju verejné kluce sluziace
na identifikaciu, autentizaciu, elektronické podpisovanie, pristup do registrov zdravotného poistenia,
Sifrovanie citlivych informacii v ramci NZIS.

CP je urCeny na pouZitie v urcitych situaciach a identifikuje Specifické Ulohy a zodpovednosti pre:
» CA NZIS pri vydavani certifikatov pre potreby NZIS,

* registracné autority (RA),

* drZitelov certifikatov a

* spoliehajuce sa strany,

pricom vSetky tieto Specifické povinnosti su v iom popisané.

Certifikadna autorita musi byt zviazana a pouZivat jeden alebo viac korefovych certifikdtov a musi
vydavat prislusny poCet zoznamov zruSenych certifikdtom (CRL). Pouzivané certifikaty CA NZIS musia
byt k dispozicii drzitefom certifikatov.

Pouzitie Sifrovacich kfi¢ov je vhodné pre utajenie / Sifrovanie uréenych informacii.

Akeékolvek spory tykajuce sa klucov alebo manazmentu certifiktov podla tejto politiky, pokial nie su
vyrieSené dotknutymi stranami pomocou k tomu uréenych mechanizmov (rokovanie, mediacia,
rozhodcovské konanie) mozu byt predlozené na rieSenie prisluSnému sudu a riadia sa platnymi zakonmi
Slovenskej republiky.

Certifikacna autorita NCZI:
 zrusi platnost certifikatu len v pripadoch, ktoré su uvedené v tomto CP,

* je povinna viest zaznamy alebo logy spésobom popisanym v tomto CP,
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» musi zabezpecit oddelenie kritickych funkcii CA medzi najmene;j tri osoby priradené do réznych
déveryhodnych roli.

Len opravneny drZitel m6ze vlastnit' sikromny kltu¢ ureny na operéacie v prostredi NZIS. Kltce a k nim
vydané certifikaty mézu mat dobu platnosti, ako je uvedené v tomto poriadku.

Ziadne Udaje poskytnuté drzitefom pre potreby CA NZIS nesmu byt zverejnené bez jeho sthlasu, ak to
nevyzaduje zékon alebo sudny prikaz.

CA cinnosti podliehaju kontrole vykonavanej Policy Management Authority (PMA) alebo jej zastupcom
podfa uvazenia PMA.
1.2. Identifikacia

OID tohto poriadku je registrovany pod ISO a je {ISO assigned OIDs (1) ISO Identified Organization (3)
Identification number of economic subject (ICO) (158) Narodné centrum zdravotnickych informacii
(00165387) CA NZIS (1) CP CANZIS (1)

Tento poriadok bola navrhnuty pre pouzitie v urCitych situaciach a identifikuje konkrétne Ulohy pre ich
vykonanie. Certifikacna autorita (CA), registracné autority (RA), osoby zodpovedna za UloZisko, drZitelia
certifikatov a spoliehajuce sa strany maju Specifické povinnosti, ktoré su uvedené v tomto poriadku.

1.3. Ucéastnici PKI

Tento CP bol pripraveny tak, aby spifial véeobecné poziadavky na certifikat verejného kltuéa v zmysle
Zakona €. 215/2002 Z. z. o elektronickom podpise v aktualnom zneni a poziadavky RFC 3647.

CA NZIS méze postupit povinnosti a iné zodpovednosti ustanovené v tomto poriadku na tretiu osobu,
ktora suhlasi s tym, Ze bude viazana tymto poriadkom. CA NZIS zostava zodpovedna za vykon
postupenych povinnosti a zodpovednosti tretou stranou v sulade s touto politikou v plnom rozsahu.
1.3.1. Autorita na spravu politik

Autorita na spravu politik (Policy Management Authority - PMA) je zloZka ustanovena za ucelom:

 dohladu na vytvaranie a aktualizaciu certifikacnych politik (CP, CPS) a inych dokumentov, vratane
vyhodnocovania zmien a planov na implementovanie prijatych zmien tak, aby sa zarucilo, Ze prax
CA NZIS vyhovuije prislusnému CP,

* revizie vysledkov auditov zhody, aby sa urCilo, ¢i CA NZIS adekvatne dodrzuje ustanovenia
schvalenych politik,

 déavania odporucani pre CA NZIS tykajucich sa napravnych opatreni a inych vhodnych akcii,

» davania odporucani ohladne vhodnosti certifikatov asociovanych s danym CP pre Specifické
aplikacie riadenia a usmernovania ¢innosti certifikaénej autority a registraénych autorit,

* vykladu ustanoveni CPS a svojich pokynov pre RA a CA,
* vykonavania auditu CA NZIS,

» zabezpecenia, ze prijaty a schvaleny certifikaény poriadok (CP) a pravidla na vykon certifikaénych
¢innosti (CPS) su riadne a naleZite realizované.

. (0] NARODNE MINISTERSTVO
' A N u_u"s"B CENTRUM ZDRAVOTNICTVA
v X :l. ZDRAVOTNICKYCH SLOVENSKEJ
INFORMACIT REPUBLIKY
NESS Slovensko, a.s. Ministerstvo Zdravotnictva SR
LYNX - spolo¢nost s ru¢enim obmedzenym KoSice 9/47 Narodné centrum zdravotnickych informéacii



ZzeHealth “-eS01|

elektronické zdravotnictvo Health sluZby obéanom

PMA predstavuje vrcholovu zlozku, ktora rozhoduje s kone¢nou platnostou vo vSetkych zaleZitostiach
a aspektoch tykajucich sa CA NZIS a jej Cinnosti.

1.3.2. Certifika €n& autorita (CA)

CA, ktora vydava certifikaty v sulade s touto politikou:

 vytvori, podpiSe, distribuuje a rusi certifikaty zavazujuce X.500 Distinguished Name ziadatefa
(drzitefa) s ich verejnym klu€om a tym aj ich podpisovym kltu¢om (sukromny klUc),

» poskytuje informaciu o stave certifikatov prostrednictvom zoznamy zruSenych certifikatov (CRL)
a pripadne cez Online Certificate Status Protocol (OCSP),

* ma pripravené, implementované a prevadzkuje postupy pri poskytovani certifikacnych sluZieb tak,
aby boli adekvatne dosiahnuté poziadavky tohto poriadku.

Konkrétne praktiky a postupy CA NZIS, ktorymi sa vykonavaju poziadavky tohto CP musia byt
stanovené v pravidlach na vykon certifikaCnych Cinnosti (CPS) alebo z inych verejne dostupnych
dokumentoch.

1.3.3. Registra €né autority (RA)

RA prevadzkovana v zmysle tohto certifikacného poriadku je zodpovedna za v3etky povinnosti, ktoré
na fiu kladené zo strany vydavajucej CA NZIS.

1.3.4. Personaliza éné pracovisko

Zabezpecuje potla¢ Cipovych kariet, ich inicializaciu a sprostredkovanie vydania certifikatov na Cipové
karty, ako aj dohfad nad kartami.

1.3.5. Drzitelia

Drzitelmi certifikatu vydavaného CA NZIS mbdzu byt fyzické osoby, ktoré ich budu vyuZivat
na autentifikaciu resp. elektronicky podpis v rdmci NZIS alebo ako technologické certifikaty v ramci
NZIS.

Certifikat pre potreby NZIS méZze byt vydany len na zaklade predloZenej Ziadosti a naslednej autorizacie
zo strany zodpovednej osoby.

Vhodnost vydania certifikatu je na zvazeni CA NZIS. CA NZIS mdze spravovat akykolvek pocet
drzitelov certifikatov.

1.3.6. Spoliehajlce sa strany

Spoliehajuce sa strany su pouzivatelia NZIS.

Akceptovanim certifiktu vydaného v sulade s ustanoveniami tohto poriadku, vratane a nie len
na zéklade poZiadaviek uvedenych v Casti 2.1.4 a jej podkapitol, spoliehajuca sa strana suhlasi s tym,
Ze bude viazana ustanoveniami tohto poriadku.
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1.4. Pouzivanie certifikatu

1.4.1. Povolené pouZzivanie

Certifikaty vydavané CA NZIS je mozné pouzivat len na pristup Ucastnikov k informaciam v NZIS
a k podpisovaniu odosielanych resp. ukladanych informécii v ramci NZIS alebo ako technologické
certifikaty NZIS.

1.4.2. Obmedzenie pouzivania

Certifikaty nie je mozné pouzivat na iné ucely mimo NZIS.
1.5. Sprava politik

1.5.1. Organizacia zodpovedna za spravu CP

Za spravu (vypracovanie, udrZiavanie, aktualizaciu) tohto CP je zodpovedny:
Néarodné centrum zdravotnickych informacii

Lazaretska 26

811 09 Bratislava 1

e-mail: nczisk@nczisk.sk

tel.Cislo: 02 57 269 111

1.5.2. Kontaktna osoba

Kontaktnou osobou zodpovednou za obsah, udrZiavanie a aktualizaciu CP CA NZIS je:
Roman Tarina

e-mail: roman.tarina@nczisk.sk

tel.¢islo: 02 57 269 111
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1.6. Definicie a skratky

CA -
NCZI

NZIS

CP

RFC

PKI

RA

PMA

oD

ISO

CPS
OCSP

DN
CN
CRL
PIN
ARL
RSA

FIPS
SHA

HSM
PKCS
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CertifikaCna autorita (Certificate Authority)

Narodné centrum zdravotnickych informacii

Néarodny zdravotny informacny systém

Certifikaény poriadok

Request for Comment

Infrastruktura verejného kluca (Public Key Infrastructure!)
Registratna autorita (Registration Authority)

Autorita na spravu politik (Policy Management Authority)
Objektovy identifikator (Object Identifier)

Medzinarodna Standardizaéné organizacie (International Standard
Organization)

Pravidla na vykon certifikacnych Cinnosti (Certificate Practice Statement)

Sluzba okamzitého poskytovania informacie o stave certifikatu (Online
Certificate Status Protocol)

RozliSujuce meno (Distinguished name)

Meno subjektu (Common Name)

Zoznam zruSenych certifikatov (Certificate Revocation List)
Osobné identifikacné Cislo (Personal Identification Number)
Zoznam revokovanych autorit (Authority Revocation List)

Kryptograficky algoritmus pomenovany podla tvorcov (Rivest, Shamir,
Adleman)

USA Standard z oblasti informacnej bezpecnosti (Federal Information
Processing Standards)

Kryptografickd funkcia na vytvaranie odtlackov (hash) elektronickych
informacii (Secure Hash Algorithm)

Hardveérovy bezpecnostny modul (hardware Security Module)

Kryptografické Standardy pre PKI (Public Key Cryptography Standards)
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URL ) Uniform Resource Locator

ETSI Eurépsky  telekomunikaény  Standardizaény urad  (European
Telecommunications Standards Institute)

ePZP Elektronicky preukaz zdravotnickeho pracovnika
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2. Zverejnovanie informacii a ulozisko

2.1. Ulozisko

UloZisko CA NZIS je prevadzkovany Narodnym centrom zdravotnickych informécii (pozri &ast 1.5.1)
a tvori ho webova stranka dostupna na adrese http://www.nczisk.sk — Certifikaéna autorita NZIS.

2.2. Publikovanie informacii
Vlydavajuca CA NZIS musi:
+ uvadzat' v kazdom vydanom certifikdte URL webovej stranky nou vedenej resp. vedenej v jej mene,

« zabezpedit zverejnenie tohto CP a k nemu patriacich CPS, na webovych strankach, vedenych CA
NZIS alebo v mene CA NZIS, pri¢om umiestnenie stranky musi byt v sulade s poZiadavkami
uvedenymi v Casti 8,

+ zabezpedit, priamo alebo prostrednictvom zmluvy, ze operacny systém resp. systém kontroly
pristupu bude nakonfigurovany tak, aby len opravnené osoby mohli prepisat resp. modifikovat takto
publikovany CP resp. CPS,

« poskytuju pInu textovu verziu svojich CPS ak je to potrebné pre ucely akéhokolvek auditu, kontroly
alebo akreditacie,

« poskytuje verejnosti konecné prehlasenie z akéhokolvek auditu vykonaného k zabezpeéeniu suladu
s poZiadavkami na audit zo strany PMA.

2.3. Cas a frekvencia zverejiovania informacii

VSetky informacie musia byt zverejnené v UloZisku ihned ako je taka informacia k dispozicii CA NZIS.
Certifikaty vydané certifikaCnou autoritou, ktoré odkazuju na tento poriadok budu zverejnené ihned po
ich vydani.

2.4. Kontroly pristupu k ulozisku

CA NZIS musi chranit fubovolnu informéaciu uloZzenu v UloZisku, ktora nie je urena na verejné
rozSirovanie. CA NZIS vynalozi maximalne usilie na to, aby zaistila integritu, dévernost a dostupnost
dat vyplyvajucich s poskytovanim certifikacnych sluzieb. Taktiez boli vykonané logické a bezpe¢nostné
opatrenia, aby zabranili neautorizovanému pristupu osobam, ktoré by mohli akymkolvek spdsobom
zmenit, poskodit, pridat resp. vymazat udaje ulozené v repozitari.
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3. ldentifikacia a autentizacia

V tejto Casti su popisané postupy, ktoré CA NZIS pouziva na overenie identity a/alebo inych atributov
Ziadatela o vydanie certifikatu bud priamo na CA resp. na prislusnych RA.

Tiez popisuje, ako su overované strany pokial poZaduju opakované vydanie certifikatu resp. zruSenie
certifikatu. Tato Cast riesi aj postupy tykajuce sa pouzivanych mien, vratane uznavania prav k ochrannej
znamke v niektorych menéch.

3.1. Pomenovanie

3.1.1. Typy mien

CA NZIS je schopna vytvarat certifikaty, ktoré obsahuju rozliSovacie mena v zmysle X.500 (X.500
Distinguished Name, dalej ako ,rozliSovacie meno®). Kazdy drzitel, pre ktorého je vydavany certifikat,
musi mat jasne rozoznatelny a jedineény X.501 rozliSujuce nazov (DN) v poli Subject Name. DN musi
byt vo forméate X.501 printable String a nesmie byt prazdny.

3.1.2. Potreba zmysluplnosti mien

Obsah pola obsahujuci meno drzitefa resp. ndzov vydavatela certifikdtu musi mat spojitost
s identifikovatelnym menom osoby resp. inej entity. V pripade fyzickych osob to méze byt vyhradne
kombinacia mena a priezviska drzitela.

3.1.3. Anonymita alebo pseudonymita drzite  lov

Pouzivanie pseudonymov, prezyvok, krycich mien, aliasov a podobne (tzv. nicknames) v certifikatoch
nie je dovolené.

3.1.4. Pravidla pre interpretaciu r6znych foriem mien

Nie su definované ziadne podmienky.

3.1.5. Jedine énost mien

Nie je poZadovana jedine¢nost mien v ramci komunity drzitefov certifikatov, avSak je garantované
jedinecCnost sériového Cisla (Serial number) kazdého vydaného certifikatu, tzn. je garantované, ze
neexistuju a nikdy nebudu existovat Ziadne dva vydané certifikaty, ktoré by mali rovnake sériové Cislo.

3.2. Prvotné overenie identity

3.2.1. Spbsob preukazovania vlastnictvo sukromného k Fuca

Vizhladom k tomu, Ze generovanie sukromného kluca uskuto¢ni vydavajuca CA NZIS priamo na Cipovu
kartu, nie je potrebné zo strany Ziadatela preukazovanie jeho viastnictva.

3.2.2. Overenie identity organizacie

Certifikaty pre organizacie nebudu vydavané.

3.2.3. Overenie identity fyzickej osoby
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Overenie identity fyzickej osoby prebehne na zaklade vzajomnej kontroly elektronickej a papierovej
formy dokumentov ziadosti o vydanie certifikatu, ktora bude okrem iného obsahovat aj osobné udaje
Ziadatela poZadované CA NZIS.

3.2.4. Neoverované udaje o Ziadate [lovi

Nie su definované ziadne podmienky.

3.2.5. Overovanie pravomoci

V ramci overovania pravomoci pracovnik CA NZIS resp. RA vykona formélnu kontrolu, Ci Ziadatel
o certifikat ma opravnenie pristupovat do NZIS (pracovnik overuje udaje zo Ziadosti voci autoritativnemu
zdroju dat (JRUZ).

3.2.6. Kiritéria pre interoperabilitu

Nie su definované ziadne podmienky.

3.3. Identifikacia a autentizacia pri obnove certifikatu
Obnova certifikatu znamena rutinnd vymenu kryptografickych kficov pred exspiraciou certifikatu alebo
vymenu kfi¢ov po zrudeni platného certifikatu.
3.3.1. Obnova certifikatu
Vzhladom na totoznu dobu platnosti Cipovej karty a certifikatov, ktoré su na nej ulozené, sa obnova
certifikatov (vydavanie néslednych certifikatov) pri ich prirodzenej exspiracii nevykonava.
3.3.2. Obnova certifikatu po jeho zruSeni

Ak sa informécie obsiahnuté v certifikdte zmenili alebo je zname alebo existuje podozrenie
kompromitacie sukromného kftc¢a, musi CA NCZI pred obnovou certifikatu overit identitu Ziadatela
rovnakym spdsobom, ako pri prvotnej registracii. CA NCZI alebo RA opravnené konat v jej mene musia
overit akukolvek zmenu informacii obsiahnutych v Ziadosti eSte pred jeho vydanim..

3.3.3. ldentifikacia a autentifikacia ziadosti o zruSenie certifikatu

V situaciach, ktoré nepredstavuju riziko zneuzitia karty inou osobou ako je jej drzitel bude zruSenie
platnosti neaktualnych kariet vratane certifikatov realizované technickym spésobom (CMS). V tomto
pripade o zruSenie platnosti certifikatov drZitel karty neziada.

V situaciach, ktoré predstavuju riziko zneuZitia karty inou osobou ako je jej drzitel bude zruSenie
platnosti neaktualnych kariet vratane certifikatov realizované bezodkladne jednym z nasledovnych

spbsobov:
. kontaktovanim registraCnej autority,
. kontaktovanim certifikacnej autority,

VSetky Ziadosti o zruSenie certifikatu musia byt zaznamenané.
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4. Prevadzkové poziadavky

4.1. Ziadanie o certifikat
CA NZIS musi zabezpedit, Ze vSetky postupy a poziadavky kladené na Ziadost o vydanie certifikatu su
popisané v CPS alebo inom verejne dostupnom dokumente.
4.1.1. Ziadatelia o certifikat
Ziadatefom o certifikat moze byt fyzicka osoba, ktora je opravnena vyuzivat NZIS, a ktora splnila
poziadavky dané tymto CP a suvisiacim CPS.
4.1.2. Postup ziadania a zodpovednosti

Ziadatel o certifikat vypIni Ziadost o certifikat vo forme Ziadosti o elektronicky preukaz zdravotnickeho
pracovnika (ePZP) a tuto doruci vopred certifikacnej autorite NCZI alebo vyplni ziadost o technologicky
certifikat. Podrobnosti vytvorenia Ziadosti a spdsob zasielania bude stanoveny v prisluSnom CPS.

CA NZIS musi zabezpecit, Ze kazda doruCena Ziadost bude sprevadzana:

* overenim suladu Udajov na zaslanej ziadosti s udajmi v systéme CA NZIS

* overenim existencie zaznamu v JRUZ a

 overenim spinenia naleZitosti tykajucich sa overenia identity a autenticity ziadatela (pozri East 4.2.1)
Zaslanim ziadosti nevznika CA NZCl automaticka povinnost na vydanie certifikatu.

4.2. Spracovanie ziadosti o certifikat

4.2.1. Spobsob overenia identity a autenticity Ziadate  la

Overenie identity a autenticity Ziadatela vykona CA NZIS resp. RA vystupuijuca v jej mene na zaklade
zaslanej Ziadosti 0 ePZP, ktora bude obsahovat udaje preukazujuci identitu a autenticitu ziadatela). CA
NZIS resp. RA vykona formalnu kontrolu suladu elektronickej Ziadosti s predloZzenym dokumentom.

4.2.2. Schvalenie alebo zamietnutie ziadosti

Pokial overenie identity a autenticity vykonané CA NZIS resp. RA bude Uspe$né a vSetky ostatné
nalezitosti Ziadosti v poriadku bude Ziadost postipend CA NZIS na vydanie certifikitu. Pokial
pri overenie identity a autenticity preukaze nezrovnalosti v predloZenych udajoch resp. Ziadosti, vydanie
certifikatu bude CA NZIS zamietnuté. CA NZIS nebude vydavat certifikdt bez existencie ziadosti
zo strany potencialneho drZitela.

4.2.3. Spracovanie ziadosti o vydanie certifikatu

Po postupeni Ziadosti certifikaénej autorite NCZI tato pristupi k procedure vydania bez zbytoéného
zdrZania.
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4.3. Vydanie certifikatu

4.3.1. Cinnos t CA NZIS pri vydani certifikatu

Po UspeSnom overeni Ziadosti pracovnik RA iniciuje proces personalizacie ePZP. Sucastou
personalizacie ePZP je aj samotné vygenerovanie kryptografickych kltu¢ov a on-line vydanie certifikatov
CANZIS a ich ulozenie na ePZP. Po personaliz&cii je ePZP zablokovana a na jej aktivaciu je nevyhnutny
pristup k CMS a aktivacny kod.

4.4. Prevzatie certifikatu

4.4.1. Spodsob prevzatia certifikatu

CA NZIS odovzda ePZP s vygenerovanymi kiu¢mi a vydanym certifikdtom déveryhodnym spdsobom
Ziadatelovi na pracovisku CA/RA.

4.4.2. Notifikacia o vydani certifikatu inym entitam
Nie su definované Ziadne podmienky.

4.5. Kra€ovy par a pouzivanie certifikatu

4.5.1. Sukromny k Faé drzite I'a a pouzivanie certifikatu

Drzitel certifikatu je povinny pouzivat svoj sukromny klu¢ a certifikat len v systéme NZIS na svoju
autentifikaciu resp. podpisovanie elektronickych dokumentov v zmysle podmienok ich pouzivania
dohodnutych v zmluve. Na autentifikiciu a podpisovanie méze pouzivat len k tomu ucelu urené
aplikacie. Pouzivanie sukromného klu¢a zo strany je mozné len v pripade, Ze tento akceptoval nan
vydany certifikat. V pripade, Ze bol certifikat zruSeny resp. skonCila doba jeho platnosti je pouZivanie
jemu zodpovedajuceho sukromného kiU¢a zakazané.

4.5.2. Pouzivanie certifikatu a verejného k  Pa€a spoliehajucou sa stranou

Spoliehajuca strana sa mdze spoliehat na podpisany elektronicky dokument obsahujuci certifikat
drzitela len v pripade, Ze sa tento nachadza v systéme NZIS resp. bol ziskany z tohto systému a bola
plne overena jeho platnost bud prostrednictvom zoznamu zruSenych certifikatov (CRL) alebo sluzby
OCSP. Spoliehajuca sa strana musi dodrziavat vSetky podmienky, ktoré su stanovené pre pracu
v systéme NZIS.
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4.6. Obnova certifikatu na povodné klu€e — tzv. recovery

Obnova certifikatu bez zmeny Ziadatelovho/drzitefovho verejného kltuéa nie je mozna.

4.7. Obnova certifikatu na nové kluce — tzv. renewal
Pod obnovou certifikatu sa rozumie jeho vydanie na novo vygenerované kiUce za podmienok, Ze
neddjde k zmene udajov v predmetnej Casti v porovnani s pévodnym certifikatom.
4.7.1. Okolnosti obnovy certifikatu na nové k  a€e
Obnova certifikatu s vygenerovanim noveho kltc¢ového paru sa uskutocni v pripade:
* jeho exspiracie,
. jehg zrpéenia na zéklade kompromitacie sukromného kltuca resp. inych okolnosti veducich k jeho
zruSeniu.
4.7.2. Kto mbze Ziada t' o obnovu certifikdtu na nové k  Faée
O obnovu certifikatu na nové kluCe méze poziadat len opravneny drzitel pdvodného certifikatu.

4.7.3. Postup Ziadania o obnovu certifikatu

Obnova certifikatu po jeho zruSeni z akéhokolvek dovodu resp. po jeho exspiracii je mozna len
rovnakym spdsobom ako bolo vykonané prvotné vydanie certifikatu.

4.7.4. Spdsob prevzatia obnoveného certifikatu

Prevzatie obnoveného certifikatu sa vykona rovnakym spésobom ako pri jeho prvotnom vydani.

4.7.5. Zverejnenie obnoveného certifikatu
Vlykona sa rovnakym spdsobom ako pri jeho prvotnom vydani.

4.7.6. Notifikacia o vydani obnoveného certifikatu spolieh ajucim sa stranam
Vlykona sa rovnakym spdsobom ako u prvotného vydania.

4.8. Zmena udajov v certifikate

V pripade, Ze u drZitela dbjde z akéhokolvek dévodu k zmene Udajov, ktoré su uvedené v certifikate
(napr. zmena priezviska pri vydaji) a tieto sa tymto stand neaktuélne je potrebné poZiadat o vydanie
certifikatu s novo platnymi udajmi. Vydanie nového certifikatu sa vykona rovnako ako v pripade vydanie
pbvodného certifikatu (pozri Cast 4.).
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4.9. ZruSenie certifikatu

4.9.1. Okolnosti zruSenia certifikatu
Certifikat je mozné zrusit v nasledovnych pripadoch:
* drZitel certifikatu alebo ind opravnena strana poziada o zruSenie certifikatu,

* je podozrenie, Ze bol kompromitovany sukromny klu¢ (zodpovedajuci verejnému kltuéu v certifikéte),
alebo certifikat bol inym spésobom zneuzity,

. u.kévzalo sa, ze drzitel certifikatu nedodrzuje svoje povinnosti drzitela certifikatu, ktoré ho zmluvne
viazu,

* identifikacné informacie alebo priclenené prvky fubovolnych mien v certifikate sa stant neplatnymi,

* je podozrenie, ze certifikat nebol vydany v sulade s tymto CP resp. zodpovedajucimi CPS,

« zistilo sa, Ze niektora z informacii uvedenych v certifikate je chybnéa alebo nespravna,

»  CANZIS ukon€i z akéhokolvek dovodu svoju ¢innost a zmluvne nezaisti u inej CA, aby poskytovala
informacie o zruSenych certifikdtoch v mene CA NZIS,

 skonCili okolnosti, ktoré vyZadovali vydanie certifikatu (testovanie, overovanie aplikacii ap.),
 doSlo ku strate sukromného kluca,

* technické parametre alebo format certifikatu by mohli viest k neakceptovatelnému riziku z pohladu
dodavatelov  softveru alebo spoliehajucich sa stran (zmena kryptografickych algoritmov
na podpisovanie, dizka kryptografickych klucov ap.),

+ smrt drzitela certifikatu,

* doSlo ku kompromitacii sukromného kluca vydavajucej CA NZIS,

4.9.2. Ktombze ziada t o zruSenie certifikatu

Drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) méze kedykolvek poZiadat
0 zruSenie svojho vlastného certifikatu.

O zru3enie certifikatu moze tiez poziadat:

» pracovnik CA NZIS alebo RA konajucej v jej mene, priCom dany pracovnik je povinny pisomne
zdokumentovat tuto skuto€nost vratane dévodu svojho konania,

« Clen PMA ak sa zisti zavaznu skutoénost na zrusenie certifikatu (pozri Gast 4.9.1.)

4.9.3. Procedura Ziadosti o zruSenie certifikatu
Ziadost o zrudenie certifikatu mozno podat:
» osobne v sidle CA NZIS resp. v sidle RA konajlcej v jej mene,

« telefonicky na telefonnom Cisle patriacom CA NZIS resp. RA konajucej v jej mene.

4.9.4. Lehota na zaslanie ziadosti o zruSenie certifikatu
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Drzitel certifikatu musi poZiadat o jeho zruSenie okamzite ako nastane niektora zo skuto€nosti uvedena
v Casti 4.9.1.
4.9.5. Cas na zrudenie certifikatu

CA NZIS je povinna zrusit certifikat o najskor po prevzati Ziadosti o jeho zruSenie za podmienky, ze
boli spinené zo strany drzitela resp. inej opravnenej osoby vSetky nalezitosti tykajuce sa zruenia
certifikatu.

4.9.6. Povinnosti overovania stavu certifikatu zo strany s poliehajucich sa
stran

Spoliehajuce sa strany su povinné pred tym ako sa spofahni na elektronicky podpis resp. ind
skutoCnost zviazanu s vydanym certifikatom overit jeho platnost bud pouzitim aktualneho vydaného
zoznamu zruSenych certifikatov (CRL) alebo vyuzitim sluzbu potvrdzovania existencie a platnosti
certifikatu (OCSP).

4.9.7. Frekvencia zverej novania CRL

Zoznam zruSenych certifikatov (CRL) je vydavany s frekvenciou minimalne 1 krat za 24 hodin.

4.9.8. Cas zverejnenia vydaného CRL

Vlydany zoznam zruenych certifikatov je publikovany v ulozisku bezodkladne pri¢om ¢as od vydania
CRL do jeho publikovania v ulozisku nesmie prekrocit 120 sekund.

4.9.9. Overovanie stavu certifikatu prostrednictvom OCSP

Spoliehajuce sa strany maju k dispozicii moznost overenia aktualneho stavu certifikatu prostrednictvom
sluzby potvrdzovania existencie a platnosti certifikdtu OCSP. Sluzba OCSP je dostupna na URL adrese
uvedenej v predmetnom certifikate.

4.9.10. Poziadavky na overenie stavu certifikatu prostredni ~ ctvom OCSP

Pri overovani stavu certifikatu prostrednictvom protokolu OCSP musi ziadost o zistenie stavu
zodpovedat poziadavkam RFC 2560. Za odoslanie korektnej ziadosti su zodpovedné spoliehajuce sa
strany.

4.9.11. Pozastavenie platnosti certifikatu

Pozastavenie certifikatu nie je zo strany CA NZIS podporované.

4.10. Sluzby overovania stavu certifikatu

4.10.1. Charakteristika sluzby

CA NZIS poskytuje sluzbu overovania stavu certifikatu bud prostrednictvom zverejiiovania zoznamu
zruSenych certifikatov alebo prostrednictvom sluzby potvrdenia existencie a platnosti certifikatu (OCSP).
4.10.2. Dostupnos t’ sluzby

Aktualny zoznam je dostupny na URL uvedenom v predmetnom certifikate.
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4.11. Ukoncenie zmluvného vzt'ahu

Zmluva o vydani certifikatu pre potreby identifikicie a autentifikicie v NZIS je uzatvarana na dobu 5
rokov. Zmluva sa automaticky nepredIzuje a po skonceni jej platnosti musi Ziadatel o certifikat uzatvorit
novu zmluvu. Platnost zmluvy sa automaticky ukonéi v pripade, ze certifikat, ktory bol na zaklade nej
vydany, je zruSeny. Takéto zruSenie si vyzaduje okamzité zruSenie certifikatu zo strany CA NZIS, ktory
bol na zaklade danej zmluvy vydany.

4.12. Obnova klPuc¢ov z depozitu alebo zalohy

CA NZIS nepodporuje uchovavanie sukromnych klucov drzitelov certifikatov.
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5. Manazérske, prevadzkové a fyzickeé
bezpecnostné opatrenia

5.1. Fyzické bezpecnostné opatrenia

5.1.1. Umiestnenie, priestory a pristup
Umiestnenie infradtruktiry CA NZIS musi zabezpedit Ze:
« priestory CA sU nepretrzite fyzicky alebo elektronicky monitorované proti neopravnenému vniknutiu,

» samostatny pristup k serverom CA budu mat len osoby nachadzajice sa na zozname opravnenych
0s6b s pravom pristupu,

 osoby, ktoré nie su na zozname opravnenych osob na vstup budu vstupovat do priestorov CA len
pod dohladom opravnenej osoby,

» zaznamy o vstupe do priestorov s udrziavané a kontrolované pravidelne,

 v8etky vymenitelné média a dokumenty obsahujuce citlivé informacie su ulozené v zabezpeéenych
kontajneroch.

Vsetky pracoviska RA resp. RA pracovné stanice pouzivané pre on-line komunikaciu s CA NZIS musi
byt umiestnena v priestoroch, ktoré splfiaju nasledujuce poziadavky:

* nepretrzity fyzicky alebo elektronicky monitoring proti neopravnenému vniknutiu,
* pristup bez sprievodu zodpovednej osoby je mozny len osobam na zozname opravnenych 0séb,

* pristup osobam, ktory nie s na zozname opravnenych osob je umozneny len v sprievode
a pod dohladom opravnenej osoby,

« vSetky vymenitelné média a dokumenty obsahujuce citlivé informacie su uloZzené v zabezpecenych
kontajneroch.

CA NZIS zabezpeCi prevadzku RA tak, Ze zaisti primeranu bezpecnost kryptografickému modulu
s podpisovymi klu¢mi CA a systémovému softvéru.

Drzitelia by nemali ponechat svoje pracovné stanice bez dozoru, pokial su kryptografické kfuce
pouzivané t,j. ked PIN alebo heslo uz boli zadané. Pracovné stanice, ktoré maju ulozeny sukromny
klu¢ na pevnom disku musia byt fyzicky zabezpecené alebo chranené vhodnym produktom riadenie
pristupu.

Certifikaty pracovnikov RA, ktoré su umiestnené na bezpe¢nom hardvérovom zariadeni musia byt
chranené fyzicky. To mdze byt vykonané napriklad tym, ze je zariadenie je prechovavané u jeho
drzitela.

5.1.2. Dodavka energie a klimatizacia

NCZI musi zabezpeCit Ze zdroj elektrickej energie a klimatizacia bude postacujuca k bezproblémovému
chodu systému CA.

5.1.3. Ohrozenie vodou
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NCZI musi zabezpecit, ze CA systém je chraneny pred ohrozenim vodou.

5.1.4. Protipoziarna ochrana
NCZI musi zabezpecit, ze CA systém je chraneny protipoziarnym systémom.

5.1.5. Uchovavanie médii

CA NZIS musi zabezpeCit, ze uchovavané média pouzivané v systéme CA su chrénené pred
nepriaznivymi Ucinkami okolitého prostredia ako su teplota, vihkost a elektromagnetické Ziarenie.
Zalozné kopie musia byt uchovavané v oddelenych priestoroch chranenych pred zni€enim poZiarom
resp. vodou.

5.1.6. Nakladanie s odpadom

VSetky média pouzivané na uchovavanie informacii ako su kluce, aktivacné udaje alebo subory CA
musia byt pred vyhodenim do odpadu odstranené a fyzicky zniené.

5.1.7. Zalozné pracovisko

CA NZIS musi zabezpeCit, Ze zalozné pracovisko, ak existuje, musi mat rovnaku Uroven bezpeénosti
ako primarne pracovisko CA.

5.2. Proceduralne bezpecnostné opatrenia
5.2.1. Doveryhodné roly

5.2.1.1. Déveryhodné roly CA

CA NZIS musi zabezpecit rozdelenie povinnosti pre kritické funkcie CA, aby sa zabranilo, Ze jedna
osoba moze zneuzit systém CA bez moZnosti zistenia. Kazdy pristup uZivatela do systému by mal byt
pristup obmedzeny len na tie akcie, ktoré st potrebné na vykonanie pri plneni ich povinnosti.

CA NZIS musi mat minimélne tieto odlisné roly v ramci PKI, ktoré oddelia kazdodennu spravu systému
CA, manaZment a auditu tejto spravy a manazment podstatnych zmien v poZiadavkach na systém,
vratane politiky, poriadkov, postupov a personalu.

Rozdelenie zodpovednosti medzi tymito tromi rolami je nasledujuci, priCom su uvedené len priklady
najCastejSie vykonavanych ¢innosti:

Systémovy administrator:

 konfiguracia a udrzba hardvéru a softvéry systému CA,
 spustanie a ukonCovanie sluzieb CA.

Bezpecnostny spravca zabezpecuje najma:

» celkovu systémovu a sietovu bezpecnost infrastruktury CA NZIS,
* analyzu auditovacich logov,

* pravidelné a nepravidelné kontroly:
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o vykonu €innosti vSetkych pracovnikov CA NZIS v zmysle definovanych smernic,
o fyzickej bezpecnosti a objektovej bezpecnosti,
0 zabezpecenia infrastruktury CA NZIS.
Auditor systému:
* overovanie auditnych zaznamov,
* overovanie dodrZiavania stladu CP a CPS,
Clen PMA
 sprava CA bezpecénostnej politiky,
e sprava CP a CPS
* revizie vysledkov auditov zhody
» Alternativne rozdelenie povinnosti, ktoré poskytuje rovnaky stuperi odolnosti k utokom z vnutra
moze byt prijatelné.
Iba osoby zodpovedné za vy$Sie uvedené povinnosti maju povoleny pristup k softvéru, ktory riadi
prevadzku CA NZIS.
5.2.1.2. Déveryhodné roly RA

CA NZIS musi zabezpeCit, aby pracovnici RA pochopili svoju zodpovednost za identifikaciu
a overovanie ziadateflov a vykonavanie nasledovnych funkcii:

* prijatie Ziadosti, zmena certifikatu, ruSenie certifikatu,
 overenie identity a autenticity Ziadatela,
 prenos informécie o ziadatelovi k CA,

* overovanie v3etkych ostatnych informéacii suvisiacich s vydanim certifikatu

5.2.2. Pocet 0sbb potrebny na vykon aloh

Generovanie kluov CA NZIS si vyzaduje pritomnost najmenej troch roli CA NZIS. Pracovnici mozu
samostatne vykonavat vSetky prevadzkové povinnosti spojené s ich rolou v CA NZIS.

CA NZIS musi zabezpecit, Zze ktorykolvek zavedeny overovaci proces poskytne celkovy prehfad
vSetkych aktivit vykonany pracovnikmi v déveryhodnych rolach.
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5.2.3. Identifik&cia a autentizdcia jednotlivych roli
VSetky CA alebo RA zamestnanci sa musia podrobit’ overeniu identity a opravneni pred tym, ako:
* su priradeni na zoznam s opravnenim pristupu do priestorov CA,
 sU priradeni na zozname s opravnenim fyzického pristupu k systému CA,
* imje prideleny certifikat na vykon roly v ramci CA,
* im je prideleny ucet v systéme CA NZIS.
Kazdy z tychto certifikatov a Uctov (s vynimkou podpisovych certifikatov CA NZIS):
» musi byt priamo priradeny fyzickej osobe,
* nemdze byt zdielany,
» musi mat obmedzeny rozsah opravneni na opravnenia danej roly v CA softvéri, operacnom systéme
a riadeni procesov.
CA operéacie musia byt, pri pristupe cez zdielanu siet, zabezpecené pouZzitim mechanizmov, akymi su
silna autentifikacia a Sifrovanie s vyuzitim hardvérovych tokenov.
5.3. Personalne opatrenia

NCZI musi zabezpedit, Zze vSetci zamestnanci vykonavajuci povinnosti v suvislosti s prevadzkou CA
alebo RA musia:

* byt pisomne menovani,
* byt viazany zmluvou alebo $tatutom k podmienkam a pravidlam pre danu poziciu, ktoré musia pinit,
* absolvovat komplexné Skolenie s ohfadom na povinnosti, ktoré maju pinit,

* byt viazany zdkonom alebo zmluvou k mi€anlivosti o citlivych skutoCnostiach tykajucich sa CA NZIS
alebo drZitelov certifikatov,

Zamestnanci nesmu mat pridelené povinnosti, ktoré mozu vyvolat konflikt zaujmov s ich CA alebo RA
povinnostami.

5.3.1. Vzdelanie, kvalifikicia, skisenostia vd Fové poZiadavky

NCZI musi formulovat a dodrZiavat personalnu a manazérsku politiku dostato¢nu na to aby poskytla
primeranu istotu o doveryhodnosti a kompetentnosti svojich zamestnancov a viedla k uspokojivému
plneniu ich povinnosti v sulade s tymto CP.

5.3.2. Postupy overovania

NCZI vykona zodpovedajuce preskimanie vSetkych pracovnikov, ktori st zaradeni v déveryhodnych
rolach (pred ich zamestnanim a potom v pravidelnych intervaloch podfa potreby) na overenie ich
déveryhodnosti a kompetencie v sulade s poziadavkami tohto poriadku a postupov personainej prace
CA alebo ekvivalentnych poZiadaviek. V&etci pracovnici, ktori neuspeju v ramci pociatoéného alebo
pravidelného preskimavania nesmu dalej posobit, alebo pokracovat v pdsobeni v déveryhodnej role.
PMA méze stanovit dodatocné poZiadavky v sulade s narodnou legislativou.
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5.3.3. Poziadavky na Skolenie

CA NZIS musi zabezpecit, Ze vSetci zamestnanci plniaci si povinnosti v suvislosti s prevadzkou CA
alebo RA musia dostat komplexné Skolenie v oblasti:

» bezpecnostnych pravidiel a mechanizmov platnych pre CA alebo RA,

 v8etkych verzii PKI softvéru v systéme CA,

* v8etkych povinnosti v rdmci PKI, ktorych plnenie sa o¢akava,

* postupov obnovy po havarii a postupov obnovy €innosti (business continuity).

VSetci zamestnanci CA NZIS musi dostat primerany 3Skolenie, aby mohli pinit svoje povinnosti
a nasledne musia byt pravidelne preSkofovani na zabezpecenie aktualnosti ich vedomosti.

5.3.4. Frekvencia presko lFovania a poziadavky

Poziadavky podla odseku 5.3.3 musi byt aktualne v zavislosti od zmien v systéme CA. PreSkolovanie
musi byt vykonavané podfa potreby a CA musi preskumat tieto poZiadavky najmenej raz za rok.
5.3.5. Obmena pozicii

Ziadne poziadavky

5.3.6. Sankcie za neopravnené zasahy

V pripade reélneho alebo udajného vykonu neopréavneného zasahu osobou vykonavajucou povinnosti

v suvislosti s prevadzkou CA alebo RA, mbze CA pozastavit jeholjej pristup k systému CA.

5.3.7. Zamestnanci na zmluvu

CA NZIS musi zabezpeCit, ze pristup do CA zamestnancov na zmluvu bude v sulade s poziadavkou

¢lanku 5.1.1.

5.3.8. Dokumentacia poskytovana zamestnancom

CA NZIS musi spristupnit vSetkym pracovnikom CA NZIS certifikany poriadok, pravidla na vykon

certifikacnych Cinnosti a ostatné Specifické nariadenia, politiky alebo zmluvy tykajuce sa ich pozicie.
5.4. Postupy zaznamenavania auditnych logov

5.4.1. Typy zaznamenavanych udalosti

CA NZIS by mal zaznamenat do auditnych log suborov v3etky udalosti tykajice sa bezpecnosti systému
CA. Do tohto patria také udalosti ako:

 spustenie a vypnutie systému,
 spustenie CA aplikacie a jej vypnutie,

» pokusy o vytvorenie, vymazanie, nastavenie hesla alebo zmenu systémovych nastaveni vSetkych
roli v rdmci PKI NCZI, ktoré maju pristup k systému CA,

» zmeny nastaveni CA a / alebo kryptografickych klucov,
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» zmena pravidiel vytvarania certifikatov napr. zmena doby platnosti,

» pokusy o prihlasit a odhlasenia,

* neopravnené pokusy o pristup po sieti do systému CA,

* neopravnené pokusy o pristup k systémovym suborom,

* generovania vlastnych alebo podriadenych klucov,

* vydavanie a zruSenie platnosti certifikatov,

 chybna operacia pri Citani resp. zapise certifikatu alebo a CRL adreséra.

VSetky zaznamy, Ci uz elektronické alebo manualne, by mal obsahovat datum a ¢as udalosti,
a totoznost subjektu, ktory udalost spsobil.

CA NZIS mdze tiez zbierat a konsolidovat, a to bud elektronicky alebo manualne, bezpecnostné
informacie, ktoré nie su generované priamo systémom CA, ako su:

« zaznamy o fyzickom pristupe,

« zmeny konfiguracie systému a jeho udrzba,
« personalne zmeny,

« zaznamy o odchylkach a kompromitéciach,

« zaznamy o zni¢enie médii obsahujucich kryptografické kfuce, aktivaénych Udajoch alebo
osobné udajov drZitelov.

CA musi zabezpecit, Ze v CPS uvadza, aké informacie su zaznamenavané.

Pre ulahCenie rozhodovania, by mali byt vSetky zmluvy a koreSpondencia vztahujuce sa k sluzbam CA
uchovavané a konsolidované na jednom mieste, a to bud' elektronicky, alebo manuaine.

5.4.2. Frekvencia spracovavania auditnych log zaznamov

CA NZIS musi zabezpeCit, Ze pracovnici CA preskimavaju svoje audit log zdznamy minimélne raz
tyZzdenne a vSetky vyznamné udalosti su vysvetlené v sihrnom zazname s preskimavania. Postup
hodnotenia zahfia overovanie, €i nedo$lo k manipulacii so zadznamami, kratkeho prezretia vSetkych
poloziek log zaznamov s dékladnej$im preskimanim akychkolvek upozorneni alebo nepravidelnosti v
zaznamoch. Podporné manuélne alebo elektronické log zaznamy CA resp. RA by mali byt porovnavané
pokial sa nejaky zasah javi ako podozrivy. VSetky prijaté opatrenia prijaté na zaklade tychto hodnoteni
musia byt dokumentované.

5.4.3. Doba uchovavanie auditnych log zaznamov
CA musi zachovat svoju auditné log zaznamy k dispozicii najmenej dva mesiace a nasledne archivovat.

5.4.4. Ochrana auditnych log zaznamov

Systém zaznamendavanie auditnych log zaznamov musi zahffiat mechanizmy na ochranu log suborov
proti neopravnenému prezeraniu, Uprave a vymazaniu. Manualne log zaznamy musia byt chranené
pred neopravnenym prezeranim, Upravou a zni¢enim.
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5.4.5. Postup zalohovania auditnych log zaznamov
Auditné log zdznamy a suhrnné reporty musia byt zélohované alebo kopirované manuaine.

5.4.6. Systém ziskavania auditnych zaznamov
CA NZIS musi identifikovat spdsob ziskavania auditnych zaznamov v svojom CPS.

5.4.7. Upozornenie pévodcu na udalos t

Pokial je zaznamenana udalost systémom zaznamenavania auditnych logov nemusi dojst
k upozorneniu jedinca, organizacie, zariadenia alebo aplikécie, ktora ju zapriCinila.

5.4.8. Zranite I'nosti

V ramci zaznamendvania auditnych logov su tieto zaznamenavané aj z dbvodu monitorovania
zranitelnosti systému. NCZI musi zabezpecit, aby bolo vykonavané hodnotenie zranitelnosti, ich
preskumavanie a revizia, po ich dokladnej analyze

5.5. Uchovavanie zaznamov

5.5.1. Typy uchovavanych zaznamov

Nasledujuce data a subory musia byt archivované CA alebo v jej mene:
« Pravidla na vykon certifikacnych €innosti (CPS),

o zmluvné zavazky,

* konfiguracia systémov a zariadeni,

» zmeny a aktualizacia systému alebo jeho konfiguracie,

* Ziadosti o certifikat,

* Ziadosti o zrudenie certifikatu,

» 0sobné udaje drZitela certifikatu,

» dokumentacia o odovzdani a prijati certifikatu,

» dokumentacia o prijati tokenov,

 v8etky vydané a/alebo zverejnenie certifikaty,

» zmena klucov CA,

» vSetky ARL a CRL vydané a / alebo zverejnené,

* vSetky auditné log zdznamy,

* ostatné udaje alebo aplikacie na overenie obsahu archivu,
» dokumentacia vyZadovana auditormi,

 konecné stanovisko vyplyvajlce z vykonaného auditu zhodly.
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5.5.2. Doba uchovéavanie archivnych zaznamov

Archiv kluCov a informacie o certifikdte sa musia uchovavat po dobu najmenej 10 rokov. Archiv
auditnych log zaznamov musi byt uchovavany po dobu najmenej troch (3) mesiacov.

Kazdy podpisany dokument méZe podliehat poZiadavkam na uchovavanie, ktoré musia byt spinené.

5.5.3. Ochrana archivnych zaznamov

Archivne media musi byt chranené len fyzickymi bezpecnostnymi opatreniami alebo kombinaciou
fyzickych bezpeCnostnych opatreni a kryptografickej ochrany. Tato ochrana musi spliat alebo
prekracovat legislativne poZiadavky SR na uchovavanie takychto materilov.

5.5.4. Archivny systém
Nie su stanovené ziadne poziadavky.

5.6. Zmena kfucov

DrZitel m6ze poziadat o obnovu jeholjej klu¢ového paru v priebehu 30 dni pred exspiraciou kftucov, ak
predchadzajuci certifikat nebol zruSeny. Proces obnovy méze zacat drzitel, CA alebo RA. CA musi
zabezpecit, Ze podrobnosti tohto procesu st uvedené v jeho CPS.

DrZitelia bez platného certifikdtu musia byt znovu overeni CA alebo RA rovnakym spésobom ako pri
prvej registracii.

V pripade, Ze drZitelov certifikat bol zruSeny v dosledku nedodrZania jeho povinnosti, musi CA overit,
Ze vSetky dovody pre nedodrZania povinnosti boli odstranené k jej spokojnosti eSte pred obnovou
certifikatu.
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5.7. Kompromitacia a obnova po havarii

5.7.1. Postupy dokumentovania a riadenia incidentov a kompro mitacii

NCZI musi prijat postupy dokumentovania a riadenia incidentov a kompromitacii v zmysle ktorych bude
vykonavana obnova jej ¢innosti.

5.7.2. Poskodeny hardvér, softver, a/alebo udaje

NCZI musi prijat postupy obnovy s definovanymi krokmi pre pripad, Ze d6jde k poSkodeniu alebo strate
hardvéru, softvéru a/alebo udajov. V pripade, Ze UloZisko nie je pod kontrolou CA, musi CA zaistit suhlas
s poskytovatelom UloZiska, aby postupy obnovy boli prijaté a dokumentované poskytovatelom.

5.7.3. Kompromitacia sukromného k lFa€a CA

CA NZIS musi mat zavedeny vhodny plan pre pripad kompromitacie klucov, ktory riesi postupy, ktoré
budi nasledovat v pripade kompromitacie sukromného podpisového kluéa pouzivaného
na podpisovanie CA NZIS vydavanych certifikatov pre koncovych pouzivatefov alebo klucov
pouzivanych akoukolvek CA na vyS$Sej drovni. Takyto pldn musi obsahovat postupy na zruSenie
vSetkych dotknutych certifikadtov a postupu na bezodkladné informovanie vSetkych drZitelov tychto
certifikatov a spoliehajucich sa stran.

V pripade potreby zruSenia podpisového certifikdtu CA NZIS musi CA bezodkladne o tom informovat
drzitela certifikatu.
CA NZIS musi tieZ zverejnit sériové Cislo zruSeného certifikatu vo vhodnom CRL.

5.8. Ukoncenie ¢innosti CA

V pripade, Zze CA NZIS ukonéi prevadzku, musi to okamzite oznamit' drZitelom platnych certifikatov
a spolu s PMA zabezpecit dalSie uchovavanie klu¢ov CA a dalSich potrebnych informécii.

V pripade, Ze CA NZIS ukonci prevadzku budu o tejto skutocnosti urychlene informovani vetci drZitelia,
RA a spoliehajuce sa strany

VSetky platné certifikaty vydané CA NZIS v zmysle tohto CP budu zruSené skér ako dojde k ukonceniu
¢innosti. VSetky aktualne a archivované dokumenty CA musia byt odovzdané PMA (alebo inej urenej
osobe) pogas 48 hodin po ukongeni &innosti CA a v stlade s tymto CP. Ziadne UloZisko s moznostou
obnovy klucov nesmie byt sucastou odovzdanych udajov.
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6. Technické bezpecnostné opatrenia

6.1. Generovanie kliéového paru a jeho instalacia

6.1.1. Generovanie k 'déov

Generovanie kluCovych parov pre koncového uZivatela sa uskutoéni v priebehu personalizacie karty
na personalizatnom pracovisku NCZ| priamo na Cipovej karte prostrednictvom PMA schvéleného
algoritmu. V pripade technologickych certifikatov si kluovy par generuje Ziadatel.

6.1.2. Doruéenie privatneho k Faéa drzite Fovi

Sukromné kluce budu odovzdané drZitelovi bezpeénym spdsobom v priestoroch RA alebo CA.

6.1.3. Doruéenie verejného k Fa€a na CA NZIS

Dorucenie verejného kii¢a na CA NZIS sa uskutoéni on-line cez zabezpec€eny kanal po vygenerovani
klu¢ového paru na Cipovej karte.

6.1.4. Velkost klu€ov

CA NZIS musi zabezpetit, ze kludova pary pre vietky subjekty v ramci PKI NCZI budi mat dizku
najmenej 2048 bit RSA.

6.1.5. Parametre generovania k l'a€ov a kontrola kvality

Ziadne poZiadavky.

6.1.6. Ugel pouzitia k Faéov

Kryptografické kluce koncovych pouZivatelov ulozené na Cipovej karte su uréené na:

* autentifikdciu drzitela,

* vytvéaranie elektronického podpisu a

* end-2-end Sifrovanie udajov.

Polia urCujice moznosti pouZzitia certifikdtu musia byt pouzité v sulade s poZiadavkami RFC 5280
LJInternet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile®
V certifikate koncového pouZivatela musia byt pritomné nasledovné rozSirenia pre pouZitie klucov:

Digital Signature, Non-Repudiation, Key Encipherment.

Podpisove kluce CA NZIS su jediné kiuc¢e urCené na podpisovanie vydavanych certifikatov a CRL.
V podpisovom certifikate CA NZIS musia byt pritomné nasledovné hodnoty ,Key Certifikat Sign a CRL
Sign“.

6.2. Ochrana sukromného klu€a a vyuzivanie kryptografickych

hardvérovych modulov (HSM)

Vlydavajuca CA NCZI musi uchovavat svoje kryptografické kluce urCené na podpisovanie certifikatov
koncovych pouzivatelov v kryptografickom bezpe¢nostnom module (HSM).
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6.2.1. Standardné poZziadavky na HSM

CA NZIS pouzity kryptograficky modul musi spifiat poziadavky bezpegnosti na trovni FIPS 140-2 Level
3. Modul musi byt ulozeny v bezpe€nych priestoroch bez pristupu neopravnenych oséb. HSM modul
musi spifiat ochranu pred odchytavanim elektromagnetického vyZarovania , podporovat funkciu self
test, poskytovat funkciu key recovery.

HSM musi podporovat minimalne podpisové algoritmy RSA s SHA-1, SHA-224, SHA-256, SHA-384
a SHA-512.

6.2.2. Praca so sukromnych k Faéom

Sukromny klu¢ certifikaénej autority musi byt generovany a obnovovany pod kontrolou viacerych oséb
podla principu n z m, pricom minimélne je n=4 a m=7.

6.2.3. Obnova sukromnych k luéov z depozitu

Sukromny kfu¢ CA NZIS nie je uloZeny v depozite u tretej osoby.

6.2.4. Zalohovanie sukromnych k Faéov

Sukromny klu¢ CA NZIS je zalohovany pri vytvarani pravidelnych zaloh servera certifikaCnej autority,
nakolko sa v zaSifrovanej podobe nachadza na pevnom disku servera CA s pripojenym HSM modulom.
Obnova kfi¢a je mozna len v jednom konkrétnom prostredi HSM (Security world) a s pouZzitim
prislusného poctu operatorskych kariet (princip n z m). BezpeCnostné opatrenia tykajuce sa zalohovania
su popisané v prislusnych smerniciach (pozri ).

6.2.5. Archivacia sukromnych k Paé€ov
Pozri Cast 6.2.4.

6.2.6. Prenos sukromného k ruéa do alebo z kryptografického modulu

Sukromny klu€ je Standardne ulozeny v zaSifrovanej podobne na pevnom disku pocitaca, ku ktorému je
pripojeny HSM modul. Do HSM modulu sa prenasa pri spusteni operacia aktivacie klu¢ov za pouZzitia
prislusného poctu operatorskych kariet (princip n z m).

6.2.7. Uchovavanie sukromného k Fdaéa v HSM module

Sukromny klu¢ v HSM module je ulozeny vo forme plain textu. Mimo HSM modulu je uloZeny
v zaSifrovanej podobe a chraneny prisluSnym poctom operatorskych kariet (princip n z m) t. j. heslo
na desifrovanie je mozné ziskat len pouZitim predpisaného poctu operatorskych kariet.

6.2.8. Spobsob aktivacie sukromného k Fuéa

Opravnené osoby musia byt overené kryptografickym modulom pred aktivaciou sukromného kft¢a. Toto
overenie modze byt vo forme hesla. Pri reaktivacii, musi byt sukromny kfG¢ uchovavany iba v Sifrovanej
podobe.
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6.2.9. Spbsob deaktivacia sukromného k Faca

Pri deaktivacii musi byt kfu¢ vymazany z pamate HSM modulu. Kazdy priestor na disku, v ktorom boli
ulozené kluce musi byt prepisany pokial sa uvolni na pouzitie pre operacny systém. Kryptograficky
modul musi automaticky vypnut stkromny kItu¢ po uplynuti prednastavenej doby necinnosti.

6.2.10. Spbsob zni €enia sukromného k Faé€a

Po ukonceni pouzivania sukromného kftuca, vSetky kdpie sukromného kltuca v pamati pocitata a na
zdielanom diskovom priestore musia byt bezpecne zlikvidované jeho prepisanim. Spdsob prepisania
musi byt schvaleny PMA. Spdsob niCenia sukromného klu¢a musi byt popisané v CPS alebo inom
verejne dostupnom dokumente.

6.2.11. Charakteristika HSM modulu

Pouzity HSM modul spifia bezpe¢nostné poziadavky na trovni FIPS 140-2 Level 3.
6.3. DalSie aspekty manazmentu kluéového paru

6.3.1. Doba platnosti certifikatov a pouzite  Pnosti k Fu€ového paru
Doba platnosti certifikatov vydanych na kltuce s vefkostou 2048 bit je maximalne 5 rokov. Klucovy par
je pouZitelny len po dobu platnosti nan vydaného certifikatu.

6.4. Aktivaéné udaje

6.4.1. Generovanie aktiva énych Udajov a ich inStalacia

VSetky aktivacny udaje musia byt jedineCné a nepredvidatelné. Aktivacné udaje, v spojeni s niektorym
inym overovanim pristupu, musia mat primeranu uroven sily v zavislosti na klu¢och alebo udajoch, ktoré
maju byt chranené. Tam, kde sa pouzivaju hesla, musi mat subjekt moznost zmenit jeho heslo
kedykolvek.

6.4.2. Ochrana aktiva €énych udajov

Udaje pouzité pre inicializaciu entity musia byt chranené pred neopravnenym pouzitim kombinacie
mechanizmov kryptografického a fyzického riadenia pristupu.

Sukromné kltuce subjektov musia byt chranené pred neopravnenym pouzitim kombinacie mechanizmov
kryptografického a fyzického riadenia pristupu. Uroveri ochrany musi byt dostatoéna, tak aby odradila
motivovaného Uto¢nika s dostatonymi prostriedkami. Ak je mozné pouzivat heslo opakovane,
mechanizmus by mal zahffiat moznost do¢asne zablokovat ucet po vopred uréenom pocte pokusov o
prihlasenie.

6.4.3. DalSie aspekty aktiva énych tdajov
Ziadne poZiadavky.

6.5. PocitaCové bezpecnostné opatrenia

6.5.1. Specifické technické poZiadavky z oblastipo  é&itaéovej bezpe énosti
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Kazdy server certifikaCnej autority musi umoziovat nasledovnu funkcionalitu:

riadenie pristupu k sluzbam CA a PKI rolam,

* vynucovat oddelenie zodpovednosti pre PKI roly,

* identifikaciu a autentizaciu PKI roli a s nimi suvisiace identity,

* poutitie kryptografie pri komunikacii v ramci session a zabezpecenie databazy,
« archivaciu histérie CA a koncovych pouZzivatelov a auditnych tdajov,

* audit udalosti suvisiacich s bezpeénostou,

» ddveryhodnu cestu k identifikacii PKI roli a suvisiacich identit,

» mechanizmus obnovy kltcov a systému CA.

Tato funkcia moze byt poskytovana operacnym systémom, alebo v kombinacii operacného systému,
PKI CA softvéru a fyzickej ochrany.

6.5.2. Hodnotenie po ¢&ita€ovej bezpe €énosti

Ziadne poziadavky.

6.6. Zivotny cyklus riadenia bezpeénosti

6.6.1. Riadenie vyvoja systému

CA musi pouzivat softvér, ktory bol navrhnuty a vyvinuty v zmysle formalnej metodiky a je podporovany
nastrojmi pre riadenie konfiguracie. CA softvér musi mat overenie stladu procesov zhody od nezavisle;
tretej strany.

6.6.2. Riadenie manazmentu bezpe ¢énosti

Na inStalaciu a naslednu udrzbu systému CA musi byt pouzita oficialna metodika na manazment
konfiguracii. Softvér CA, pri spusteni, musi poskytnit moznost pre CA na overenie, Ze softvér systéme:

« pochéadza od tvorcu softvéru,
* nedoslo k Ziadnym zmenam pred samotnou instalaciou,
* ide o verziu uréenu pre realne pouzitie.

CA NZIS musi poskytnut mechanizmus pre pravidelné overovanie integrity pouzivaného softvéru. CA
NZIS musi mat tiez mechanizmy a implementované pravidla na riadenie a sledovanie konfiguracie
systému CA. Po inStalacie a aspon raz tyzdenne musi byt overovana integrita systému CA.
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6.7. Riadenie sietovej bezpeénosti

Servery CA NZIS musia byt chranené pred napadnutim z fubovolnej otvorenej alebo internej siete,
do ktorej su pripojené. Tato ochrana musi byt rieSend prostrednictvom inStalécie zariadeni
nakonfigurovany tak, Ze budu pristupné len protokoly a prikazy potrebné pre prevadzku CA. CA musi
zabezpecit, aby jej CPS definovala tieto protokoly a prikazy potrebné pre prevadzku CA.
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7. Profily certifikatov a CRL

7.1. Profily certifikatov

7.1.1. Podporovana verzia

CA NZIS vydava X.509 verzie 3 certifikaty v zmysle RFC 5280 ,Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile®.

7.1.2. Pouzite rozSirenia v certifikatoch

Softvér CA NZIS musi podporovat vietky zékladné X.509 definované polozky:

Podpis Podpis CA na autentifikaciu certifikatu
(Certificate Signature)
Algoritmus podpisu Pouzity algoritmus podpisu

(Certificate Signature Algorithm)

Vydavatel Meno CA

(Issuer)

Platnost Déatum zaciatku a konca platnosti
(Validity)

Subjekt RozliSovacie meno drZitela
(Subject)

Informacie o verejnom kluci subjektu ID algoritmu, klu¢

(Subject Public Key Information)

Verzia Verzia X.509 certifikatu, verzia 3
(Certificate Version)
Sériové Gislo Jedineéné sériové Cislo certifikatu

(Serial NUmber)

Ziadne rozsirenie nesmie modifikovat alebo podkopat déveru pouZitia tychto zakladnych poloZiek.

CPS musi definovat pouzitie akychkolvek rozSireni podporovany CA, jeho RA a koncovymi
pouZzivatelmi.
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7.1.3. Identifik&cia kryptografickych algoritmov

CA NZIS a pouZivatelia certifikatov musia podporovat na podpisovanie a overovanie nasledovné
algoritmy:

» RSA 2048 v sulade s PKCS#1

e SHA-1 v stlade s FIPS PUB 180-4 a ANSI X9.30 (cast 2) - [ID sha1WithRSAEncryption, OID 1 2
840 113549 1 1 5, Issuing Authority RSADSI]

7.1.4. Menna konvencia

Ziadne poZiadavky.

7.1.5. Obmedzenia tykajluce sa mena

DN subjektu a vydavatela musi byt pritomné v kazdom certifikate a musi spifiat poziadavky RFC 5280.

7.1.6. Aplikované OID certifika €ného poriadku
CA NZIS musi zabezpecit, Ze OID certifikacného poriadku je zahrnuty v certifikatoch, ktoré vydava.

7.1.7. Pouzitie rozSirenia ,policy constraints*
Ziadne poZiadavky.

7.1.8. Sémantika spracovanie kritickych rozsireni CP
Kritické roz$irenia musia byt interpretované spésobom definovanym v RFC 5280.

7.2. Profil CRL

7.2.1. Podporovana verzia
CA NZIS musi publikovat CRL vo verzii X.509 verzia 2 v sulade s poziadavkami RFC 5280.

7.2.2. CRL a CRL rozSirenia

Kazdy softvér pouzivany ucastnikmi NZIS musi spravne spracovat vSetky rozSirenie CRL definované
v RFC 5280. CPS musi vymedzit pouZzitie akychkolvek rozSirenie podporovanych CA, jeho RA
a koncovych drZitelov certifikatov.

7.3. OCSP profil

7.3.1. Pouzivana verzia
CA NZIS poskytuje sluzbu OCSP v sulade s RFC 2560.
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7.3.2. RozSirenia OCSP
Ziadne poZiadavky.
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8. AUDIT suladu a iné posudzovanie

Audit stladu urduje, & poskytovanie sluzieb CA NZIS spifia $tandardy stanovené v jeho CPS a spifia
poziadavky tohto CP.

Autorita zodpovedna za spravu certifikacného poriadku musi vymedzit Specifické poZiadavky pre audit
suladu. Tieto poziadavky budl zodpovedat vSetkym zakonnym a regulaénym poZiadavkam legislativy
Slovenskej republiky.

8.1. Frekvencia auditu alebo iného hodnotenia

Audit suladu CA NZIS musi byt vykonany minimalne 1 krat ro¢ne a vzdy pokial tak rozhodne PMA ako
nasledok potencialneho resp. aktualneho porusenia bezpecnosti.

8.2. Rozsah auditu a pouzité metédy

Audit CA NZIS bude zamerany na spinenie poziadaviek Zakona €. 215/2002 Z. z. o elektronickom
podpise a poziadaviek ETSI definovanych v aktuélnej verzii dokumentu ETSI TS 102 042 ,Electronic
Signatures and Infrastructures (ESI), Policy requirements for certification authorities issuing public key
certificates”.

8.3. Vzt'ah auditora a hodnoteného subjektu
Auditor musi byt nezavisly od CA NZIS.

8.4. Mozné opatrenia prijaté na zaklade vysledkov auditu

Vlysledky auditu musia byt predloZzené PMA. Ak sa zistia nezrovnalosti, musi CA predloZit spravu PMA
aké napravné opatrenia uskuto¢ni CA ako reakciu na spravu o audite.
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8.5. Vysledok auditu a jeho zverejnenie

CA NZIS musi poskytnut PMA kopiou vysledkov auditu zhody. Tieto Upiné vysledky nebudu zverejneng,
pokial to nevyzaduje zakon.
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9. Bezpecnostna kapitola pre certifikacné autority

v ramci NZIS
1. Pre potreby PKI infraStruktiry NZIS bol vypracovany dokument ,Certifikacny poriadok®, ktorého

obsahova stranka zodpoveda poziadavkam legislativy v zmysle zékona €. 215/2002 Z. z.
0 elektronickom podpise.

2. Pre potreby PKI infrastruktury NZIS bol vypracovany dokument ,Pravidla poskytovania certifikaénych
sluzieb®, ktorého obsahové stranka zodpoveda poZiadavkam legislativy v zmysle zakona €. 215/2002
Z. z. 0 elektronickom podpise.

3. Organizacia bezpecnosti informacii sa riadi internymi predpismi NCZI.

4. Infrastruktura (jednotlivé komponenty) certifikanych autorit NZIS predstavuje kritické prvky IS NZIS.

5. Bezpeénost fudskych zdrojov definuje role a zakladné zodpovednosti — iba vybrani pracovnici maju
umozneni pristup k infrastrukture certifikaénych autorit NZIS.

6. Infrastruktira certifikaCnych autorit NZIS je chranena bezpecnostnym perimetrom pozostavajuceho
s mechanickych zabrannych prostriedkov a technickych zabezpecovacich prostriedkov, ktoré zabranuju
neautorizovanému pristupu.

7. Riadenie pristupu k infrastrukture certifikatnych autorit NZIS je definovany na viacerych Urovniach:

a. Fyzicky pristup do priestorov serverovne
b. Logicky pristup na Urovni serverov
c. Logicky pristup na urovni aplikacie/kryptografickych zariadeni

8. Vyvojové a produkéné prostredia su fyzicky oddelené.

9. Na ochranu citlivych informacnych aktiv (kryptograficky material) su pouzité Specialne kryptografické
prostriedky (HSM moduly)

10. InfraStruktura certifikaCnych autorit NCZI je navrhnutd redundantnym spdsobom, pre potreby
zabezpecCenia pozadovanej Urovne dostupnosti sluzieb.

11. Pre potreby riadenia kontinuity Cinnosti bola spracovana detailna inStalacnd a prevadzkova
dokumentacia umozriujuca prevadzkovatelovi zabezpecCit kontinuitu ¢innosti systému.

12. Parametre kryptografického materialu vyuzZivaného v ramci infraStruktury certifikacnych autorit NCZI
zodpovedaji odpori¢aniam Best Practice (poZiadavky na dizky kligov, poziadavky na algoritmy).

13. V rédmci infrastruktury certifikacnych autorit NZIS su nasadené technologie zabezpecujice dostupnost
a synchronizaciu presného ¢asu.

14. V ramci infrastruktury certifikaénych autorit NZIS su nasadené technoldgie zabezpedujice online
poskytovanie informacii o stave a platnosti certifikatov.

15. V ramci infrastruktury certifikaCnych autorit NZIS su nasadené technologie zabezpecujuce priradenie
presného Casu k definovanym udalostiam.

16. V rdmci infrastruktary certifikaCnych autorit NZIS su nasadené technoldgie zabezpecujuce vytvaranie
a zber auditnych zaznamov.

17. V ramci infrastruktary certifikaCnych autorit NZIS su nasadené technol6gie zabezpecuijuce ochranu pred
neautorizovanou inStalaciou softvéru.
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10.0Ostatné obchodné a legislativne otazky
10.1. Poplatky

10.1.1. Poplatok za vydanie a obnovu certifikatu
CA NZIS poskytuje svoje sluzby bezodplatne.

10.2. Finan€éna zodpovednost’

CA NZIS nenesie ziadnu finanénu zodpovednost za Skody spdsobené pouZzivanim nim vydanych
certifikatov ich drzitefom a spoliehajicim sa stranam resp. za $kody spdsobené poskytovanim
suvisiacich certifikaCnych sluzieb v zmysle poziadaviek legislativy Slovenskej republiky.

10.3. Ochrana osobnych udajov

10.3.1. PozZiadavky na ochranu osobnych udajov

CZ NCZI a jeho RA musia pri spracovavani osobnych udajov ziadatelov resp. drzitelov certifikatov
dodrziavat poziadavky zakona €. 428/2002 Z. z. o ochrane osobnych udajov v aktuédinom zneni.
10.3.2. Informacie, ktoré nie su povazované za osobné

Za osobné udaje v ramci PKI NCZI nie su povaZzované vydané certifikaty verejného kluca a certifikaty
vydavajucej CA NZIS. Rovnako publikované zoznamy zruSenych certifikatov.

10.3.3. Zodpovednos t' za ochranu osobnych udajov

VSetci drZitelia certifikdtov musia v maximalne moznej miere zabezpecit bezpecnost svojich
sukromnych klucov a informacii, ktoré chrania ich pouzitie (PIN, hesla).

10.3.4. Suhlas so spracovanim osobnych udajov

CA NZIS nemusi mat k dispozicii pisomny suhlas ziadatel/drzitefa certifikatu so spracovanim jeho
osobnych udajov v systéme CA.

10.3.5. Podmienky zverejnenia osobnych udajov

CA NZIS nezverejni ziadne informécie tykajuce sa Ziadatela o certifikat alebo drzitefa certifikatu Ziadne;
tretej strane.

CA NZIS nesmie poskytnut osobné udaje Ziadnej tretej strane s vynimkou subjektov, ktoré zo zakona
maju pravo kontrolovat ¢innost CA a kompetentnych Statnych organov ako su policia, sudy, prokuratura.

10.4. Pravo dusevného vlastnictva

Sukromny klu¢ musi byt povazovany za vyslovny majetok opravneného drzitela zodpovedajuceho
verejného kituca identifikovaného v certifikate.
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Tento CP a jeho OID su majetkom NCZI a mdzu byt pouzité len CA NZIS v sulade s ustanoveniami
uvedenymi v tomto CP. Akékolvek iné pouZitie tohto CP a jeho OID bez vyslovného pisomného suhlasu
CA NZIS je vyslovne zakazané.

10.5. Vyhlasenia a zaruky

10.5.1. Zaruky CA

VSetky informacie uvedené v certifikate musia byt presné a spravne do takej miery ako su poskytnuté
Ziadatelom o certifikat v procese jeho identifikacie a autentifikdcie. CA NZIS neposkytuje drZitelovi
certifikatov ziadne zaruky.

10.6. Odmietnutie zaruky

Ziadne poziadavky.

10.7. Obmedzenie zodpovednosti
Ziadne poZiadavky.

10.8. Nahrady

Ziadne poziadavky
10.9. Doba platnosti a jej ukoncenie

10.9.1. Doba platnosti

VSetky verzie CP a CPS zostava v platnosti pokial nie su nahradené novSimi verziami. Nové verzie
tychto dokumentov budu v pinej miere nahradzat predchadzajuce verzie.

10.9.2. Nasledky ukon €enia platnosti

CA NZIS je povinna uchovavat jeden exemplar z kazdej platnej verzie CP resp. CPS pre archivne ucely
a to bud v tlaCenej alebo elektronickej forme. Pokial su dokumenty uchovavané v elektronickej forme,
musi byt zachované ich integrita.

10.10. Notifikacia a komunikacia s drzitemi

CZ NCZI musi definovat spbsob komunikacie s drzitefmi fiou vydanych certifikatov resp. inymi
subjektmi vyuzivajucimi NZIS. Spdsob komunikacie méze zahfiat vyuzivanie-mailovych sprav, listovu
komuniké&ciu, priamu komunikaciu na k tomu ur€enych miestach.

10.11. Zmeny a prilohy CP a CPS

10.11.1. Postup zmeny dokumentacie

PMA ma pravo posudit a pripadne revidovat tento CP. Chyby, poziadavky na aktualizaciu alebo
navrhované zmeny tohto CP sa maju oznamit kontaktu uvedenému v Casti 1.5. Takato komunikacia
musi obsahovat popis zmeny, zdévodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduije.
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Po uplynuti doby urCenej na posudenie ma PMA navrhovanu zmenu prijat, prijat s Upravou alebo
odmietnut.

Za reviziu tychto dokumentov je zodpovedna Autorita pre spravu CP (PMA) — pozri 1.3.1.1.

10.11.2. Notifikacia o zmene dokumentécie

VSetky zmeny CP motivované PMA maju byt dané na vedomie subjektom, ktorych sa tykaju v peridde
aspor jedného mesiaca. Elektronicka verzia tohto CP musi byt dostupna na verejnej web stranke CA
10.11.3. Okolnosti, za ktorych sa musi OID by t menené

V pripade, ze pripadné zmeny v CP vyrazne ovplyvnia jeho obsah v porovnani s pévodnou verziou
mdZe PMA rozhodnut o prideleni nového OID pre takto zmeneny CP.

10.12. RieSenie sporov

Pre potreby interpretacie CP, CPS a zmluvy alebo rieSenia sporov sa mozno obratit na PMA. PMA
rozhoduje s kone€nou platnostou v pripade akychkolvek sporov o interpretacii alebo pouzitelnosti tohto
CP, CPS a zmluvy.

Ziadnym rozhodnutim PMA nie je dotknuté pravo stazovatela postupit staznost nezavislému sudu.

10.13. Uplatnované pravne predpisy
Pri rozhodovani v studnych sporoch sa uplatriuje pravo Slovenskej republiky.

10.14. Sulad s platnymi zakonmi

V8etky zUcCastnené strany su povinné dodrziavat pri poskytovani a vyuzivani sluzieb CA NZIS
poziadavky Zakona €. 215/2002 Z. z. o elektronickom podpise, Zakona €. 153/2013 Z.z. 0 narodnom
zdravotnom informac¢nom systéme a vykonavacich vyhlaok NBU €. 131 az 136/2009 Z. z. v aktualnom
zneni.

10.15. RoOzne ustanovenia

10.15.1. Platnos t’ zmluvy

Zmluva sa uzatvara na dobu urcitu, ktora je uréena dobou platnosti karty a certifikatov vydanych na
zaklade navrhu zmluvy.

Zmluva zanika dohodou zmluvnych stran alebo odstipenim ktoroukolvek zo zmluvnych stran v pripade
podstatného poruSenia zmluvnej alebo zéakonnej povinnosti. Ukoncéenie a zanik zmluvy nemé vplyv na
vyrovnanie véetkych zavazkov, ktoré medzi zmluvnymi stranami vznikli po¢as jej platnosti.

10.15.2. Obmedzenia zmluvy

Ziadatel udeluje v zmysle ust. § 7 zakona ¢&. 428/2002 Z. z. O ochrane osobnych Gdajov v zneni
neskorsich predpisov sthlas s tym, aby véetky osobné idaje Ziadatela uvedené v Ziadosti na zaklade
ktorej bola uzavreta zmluva, rovnako ako aj jeho osobné udaje uvedené v zmluve, boli spracovavané v
informaénom systéme poskytovatela. Osobné Udaje Ziadatela budl spracovavané len za éelom ich
vyuZitia pri vykonavani a poskytovani certifikaénych sluzieb Poskytovatela. Ziadatel udeluje tento
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sthlas na dobu, pocas ktorej je Poskytovatelovi zakonom stanovena povinnost uchovavat Ziadosti o

vydanie certifikatov. Suhlas méZe byt odvolany pisomne av3ak najskor len suc¢asne s ukoncenim tejto
zmluvy.

10.15.3. Vynimky

Zmluvu je mozné menit len po vzajomnej dohode, pisomne, formou ocislovanych dodatkov
podpisanych oboma zmluvnymi stranami.

10.15.4. VysSia moc

Zmluvné strany sa dohodli, Ze v sulade s §262 Obchodného zakonnika sa tato zmluva spravuje
ustanoveniami Obchodného z&konnika.
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10.16. Ostatné dojednania
Ziadne poziadavky
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