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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 产品概述

应用运维遇到挑战

在云时代，分布式微服务架构下应用日益丰富，用户数量爆发式增长，纷杂的应用异
常问题接踵而来。传统运维模式下，多套运维系统上的各项指标无法关联分析， 运维
人员需要根据运维经验逐一排查应用异常，分析定位问题效率低，维护成本高且稳定
性差。

海量业务下应用运维面临以下两个方面的挑战：

● 大型分布式应用关系错综复杂，分析定位应用问题困难，应用运维面临如何保障
应用正常、快速完成问题定位、迅速找到性能瓶颈的挑战。

● 应用体验差导致用户流失。运维人员不能实时感知并追踪体验差的业务，未能及
时诊断应用异常，严重影响用户体验。

APM 帮您解决

华为云应用性能管理服务（Application Performance Management，简称APM）是实
时监控并管理云应用性能和故障的云服务，提供专业的分布式应用性能分析能力，可
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以帮助运维人员快速解决应用在分布式架构下的问题定位和性能瓶颈等难题，为用户
体验保驾护航。

APM作为云应用诊断服务，拥有强大的分析工具，通过拓扑图、调用链、事务分析可
视化地展现应用状态、调用过程、用户对应用的各种操作，快速定位问题和改善性能
瓶颈。

图 1-1 APM 架构图

1. 访问APM：通过IAM（统一身份认证）的委托、AK/SK鉴权可以访问APM。

2. 数据采集：APM可以通过非侵入方式采集Java探针Istio网格等提供的应用数据、
基础资源数据、用户体验数据等多项指标。

3. 业务实现：APM支持全链路拓扑、调用链追踪、事务分析功能。

4. 业务拓展：

– AOM（应用运维管理）实时监控应用运维指标，APM通过拓扑、调用链等快
速诊断应用性能异常。

– 通过APM找到性能瓶颈后，CPTS（云性能测试服务）关联分析生成性能报
表。

– 通过智能算法学习历史指标数据，APM多维度关联分析异常指标，提取业务
正常与异常时上下文数据特征，通过聚类分析找到问题根因。
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产品优势

非侵入式性能数据采集，无需修改业务代码即可轻松接入APM，数据源包括如下：

● Java探针：基于业界Pinpoint开源项目通过非侵入方式采集业务调用数据、服务存
量数据、调用的KPI数据等应用指标。

● Istio网格：集成Kubernetes平台通过非侵入方式采集业务调用数据、资源信息、
调用的KPI数据等应用指标。

支持亿级调用链业务吞吐，无惧流量凶猛，为用户体验保驾护航。

AI智能阈值检测，机器学习历史基线数据产生告警，通过RCA（Root Cause
Analysis）分析找到问题根因。

开放了运营、运维数据查询接口和性能指标、采集标准，支持自主开发。

应用性能管理
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2 产品功能

APM作为云应用诊断服务，拥有全链路拓扑、调用链追踪、事务分析功能。

全链路拓扑
● 可视化拓扑：APM通过拓扑可视化展示应用间调用关系和依赖关系。拓扑使用应

用性能指数（Apdex）对应用性能满意度进行量化，并使用不同颜色对不同区间
Apdex的值进行标识，方便您快速发现应用性能问题，并进行定位。如图2-1所
示，拓扑清晰地展示应用间关系、调用数据（服务、实例指标）、健康状况等详
细内容。

图 2-1 拓扑图

微服务名称：Tier2，实例数量：3，容器类型：Tomcat。
图例：环状图表示微服务，环按照实例数量被拆分3段，每段的颜色表示每实例的
状态，红色表示异常，黄色表示警告，绿色表示正常。

● 跨应用调用：拓扑图支持在不同应用服务间的调用关系，对于不同应用之间有服
务调用时，可实现跨应用调用关系的采集并展示应用的性能数据。

● 异常SQL分析：拓扑图可以统计并展示数据库或SQL语句的关键指标。APM提供
数据库、SQL语句的调用次数、响应时间、错误次数等关键指标视图，通过这些
指标视图，您可以分析异常（慢或调用出错）SQL语句导致的数据库性能问题。

● JVM指标监控：拓扑图可以统计并展示实例的JVM指标数据。APM实时监控JVM
运行环境的内存和线程指标，快速发现内存泄漏、线程异常等问题。

应用性能管理
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调用链追踪
● 调用链：APM能够针对应用的调用情况，对调用次数、响应时间和出错次数进行

全方面的监控，可视化地还原业务的执行轨迹和状态，协助性能及故障快速定
界。如图 调用链追踪所示，在拓扑图中发现红色的服务出现异常后，通过查看调
用状态、耗时、接口调用的详细信息，进一步定界问题产生的原因。

图 2-2 调用链追踪

● 方法追踪：方法追踪是对某个类的某个方法进行动态埋点，当这个类的方法被调
用时，APM采集探针会按照您配置的方法追踪规则对方法的调用数据进行采集，
并将调用数据展现在调用链页面中。方法追踪主要用来帮助应用的开发人员在线
定位方法级性能问题。

事务分析

事务分析：APM通过对服务端业务流实时分析，展示事务的吞吐率、错误率、时延等
关键指标，使用健康指标Apdex对应用打分，直观体现用户对应用的满意度。当事务
异常，则上报告警；对于用户体验差的事务，通过拓扑和调用链完成事务问题定位。
如图 事务分析所示，以电商应用为例展示事务状况，健康指标异常的事务表示体验不
佳。
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图 2-3 事务分析

应用性能管理
产品介绍 2 产品功能

文档版本 01 (2024-04-22) 版权所有 © 华为技术有限公司 6



3 应用场景

APM应用广泛，下面介绍APM的三个典型应用场景，以便您深入了解。

应用异常诊断

业务痛点

分布式微服务架构下复杂的应用丰富多样、开发效率高，但是给传统运维诊断技术带
来了巨大挑战。以电商为例，主要遇到如下问题：

● 定位问题难

客服人员接到用户反馈商品购买出现问题后，会交由技术人员排查解决。而微服
务分布式架构中的一个业务请求通常要经过多个服务/节点后返回结果。一旦请求
出现错误，往往要在多台机器上反复翻看日志才能初步定位问题，对简单问题的
排查也常常涉及多个团队。

● 架构梳理难

在业务逻辑变得逐渐复杂以后，很难从代码层面去梳理某个应用依赖了哪些下游
服务（数据库、HTTP API、缓存），以及被哪些外部调用所依赖。业务逻辑的梳
理、架构的治理和容量的规划（例如促销活动的准备过程中，需要为每个应用准
备多少台机器）也变得更加困难。

业务实现

APM提供大型分布式应用异常诊断能力，当应用出现崩溃或请求失败时，通过应用拓
扑+调用链下钻能力分钟级完成问题定位。

● 可视化拓扑：应用拓扑自发现，异常应用实例无处躲藏。

应用性能管理
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● 调用链追踪：拓扑图中发现异常应用后，通过调用链一键下钻，代码问题根因清
晰可见。

● 慢SQL分析：提供数据库、SQL语句的调用次数、响应时间、错误次数等关键指标
视图，支持异常SQL语句导致的数据库性能问题分析。

应用体验管理

业务痛点

在用户体验至上的互联网时代，即使后台业务稳定运行，仍然无法获悉用户访问系统
时的具体情况，因而定位线上用户偶现的前端问题变得非常困难。一个系统上线之
后，访问时的大量报错导致用户无法正常使用，如果我们无法及时获知，就会导致流
失大量用户，如果用户反馈页面的使用情况，我们能否第一时间复现用户的使用场
景；能否知晓用户遇到的详细报错信息而快速修复。

业务实现

应用性能管理
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APM提供应用体验管理能力，实时分析应用事务从用户请求、服务器到数据库，再到
服务器、用户请求的完整过程，采用Apdex（应用性能指数）自动化打分，实时感知
用户对应用的满意度，帮助您全面了解用户体验状况。对于用户体验差的事务，通过
拓扑和调用链完成事务问题定位。

● 应用KPI分析：吞吐量、时延、成功率指标分析，实时掌控用户体验健康状态，用
户体验一览无遗。

● 全链路性能追踪：Web服务、缓存、数据库全栈跟踪，性能瓶颈轻松掌握。

故障智能诊断

业务痛点

海量业务下，出现百种指标监控、KPI数据、调用跟踪数据等丰富但无关联的应用运维
数据，如何通过应用、服务、实例、主机和事务等多视角分析关联指标和告警数据，
自动完成故障根因分析；如何基于历史数据学习与运维经验库，对异常事务智能分析
给出可能原因。

业务实现

APM提供故障智能诊断能力，基于机器学习算法自动检测应用故障。当事务出现异常
时，通过智能算法学习历史指标数据，多维度关联分析异常指标，提取业务正常与异
常时上下文数据特征，如资源、参数、调用结构，通过聚类分析找到问题根因。APM
可以统计历史上体验好和差的数据并进行比对，同时记录可能导致应用出错的环境数
据，包括出入参、调用链、资源数据、JVM参数等，基于EI（企业智能）引擎，对历史
数据在线训练与警告预测。

应用性能管理
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4 基本概念

拓扑

拓扑是对应用间调用关系和依赖关系的可视化展示（拓扑图）。拓扑图主要是由圆
圈、箭头连线、资源组成。每个圆圈代表一个服务，圆圈上每个分区代表一个实例。
每个圆圈中的分数表示活跃的实例/总实例数。分数下的内容分别表示在当前所选的时
间中应用的服务时延、应用被调用次数、错误数。每个箭头连线代表一个调用关系。
调用次数越多，连线越粗。连线上的数据表示吞吐量和整体时延。吞吐量即所选时间
的调用次数。拓扑使用Apdex对用户应用性能满意度进行量化，并使用不同颜色对不
同区间Apdex的值进行标识，方便用户快速发现问题，并进行定位。

事务

事务表示一个HTTP请求，是从“用户请求 > webserver > DB > webserver > 用户请
求”的完整过程。现实生活中，事务即一次任务，用户使用应用完成一项任务，比如
电商应用程序中一次商品查询就是一个事务，一次支付也是一个事务。

调用链

调用链跟踪、记录业务的调用过程，可视化地还原业务请求在分布式系统中的执行轨
迹和状态，用于性能及故障快速定界。

应用

应用是提供服务所需功能的软件，可以对相同或者相近业务的一组服务进行逻辑划
分。您可以将某类相同业务的服务放到同一个应用中，并实现整个业务的应用性能管
理。例如，可以将账户、产品、支付等服务，放入“商城”应用中。

应用性能管理
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Apdex

Apdex全称是Application Performance Index，是由Apdex联盟开发的用于评估应用性
能的工业标准。Apdex标准从用户的角度出发，将对应用响应时间的表现，转为用户
对于应用性能的可量化范围为0-1的满意度评价。

● Apdex的原理

Apdex定义了应用响应时间的最优门槛为T（即Apdex阈值，T由性能评估人员根据预期
性能要求确定），然后根据应用响应时间结合T定义了三种不同的性能表现：

Satisfied（满意）：应用响应时间低于或等于T，比如T为1.5s，则一个耗时1s的响应结
果则可以认为是satisfied的。

Tolerating（可容忍）：应用响应时间大于T，但同时小于或等于4T。假设应用设定的
T值为1s，则4*1=4s为应用响应时间的容忍上限。

Frustrated（烦躁期）：应用响应时间大于4T。

● APM如何计算Apdex

APM中，Apdex阈值即自定义阈值中设置的阈值，应用响应时延即服务时延，
Apdex取值范围为0～1，计算公式如下：

Apdex=（满意样本+可容忍样本*0.5）/样本总数

其计算结果表示应用的不同性能状态，即用户对应用的体验结果，采用不同的颜色表
示，如表4-1：

表 4-1 Apdex 说明

Apdex值 颜色 说明

0.75 ≤ Apdex ≤ 1 绿色 表示应用、实例或事务被调用时响应很快，用户
体验较满意。

0.3 ≤ Apdex < 0.75 黄色 表示应用、实例或事务被调用时响应较慢，用户
体验一般。

0 ≤ Apdex < 0.3 红色 表示应用、实例或事务被调用时响应极慢，用户
体验较差。

- 黑色 表示没有调用应用、实例或者事务。

 

● APM中如何设置Apdex阈值

您可以可根据实际业务对Apdex阈值进行设置，设置方法详见自定义阈值。
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TP99 时延

TP99时延=完成99%的网络请求所需要的最短耗时。在APM中，所有的时延都是指
TP99时延。

举例：假设总请求数为100个，它们的请求耗时分别为1s、2s、3s、4s……98s、99s、
100s。若要完成99%的请求，我们至少需要99s，故TP99为99s。

计算：将所有请求按照耗时从小到大排序，第（99%*总请求数）个请求的耗时即为
TP99时延。若（99%*总请求数）出现小数则向上取整。

整体时延/服务时延

时延指调用从发起请求到获得响应的耗时。APM中，整体时延指整个请求的总耗时，
服务时延指单个服务的耗时，即整体耗时减去调用其他安装探针服务的耗时。例如，
有服务A、B、C，A调用B，B调用C，如下图示：

● A服务整体时延=Ta，服务时延=Ta-Tb1-Tb2-Tc

● B服务整体时延=Tb1+Tb2+Tc，服务时延=Tb1+Tb2

● C服务整体时延=Tc，服务时延=Tc

探针

探针通过字节码增强技术进行调用埋点，生成数据。该数据后续会被ICAgent采集，之
后ICAgent会将数据上报并呈现在界面中。开启了内存检测机制后，如果检测到实例内
存过大时探针会进入休眠状态，停止数据采集。APM如何采集探针数据

网格

Istio网格是以非侵入的方式获取流入、流出应用程序的数据。ICAgent和CCE服务的
Istio mixer组件会获取并处理网格数据，然后上报并呈现在APM服务界面中。启用
Istio，开启网格数据的采集。APM如何采集网格数据

ICAgent

ICAgent是APM的采集代理，运行在应用所在的服务器上，用于实时采集探针所获取的
数据，所采集的数据及用途见服务声明。安装ICAgent是使用APM的前提。

应用性能管理
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5 产品规格差异

APM产品类型分为探针型产品和网格型产品，探针型产品版本包括基础版、专业版、
企业版和铂金版，网格型产品版本包括基础版和专业版。

说明

● 探针型专业版、企业版和铂金版支持Java方式接入APM。

● 网格型专业版支持Istio方式（不受语言限制）接入APM。

探针型产品各版本支持的功能详见下表。

版本 基础版 专业版 企业版 铂金版

版本说明 每次限时1小
时，共50次。
每次超过1小
时，APM会自
动停止数据采
集，界面上只
能查询历史数
据，需手动设
置继续免费体
验或切换版本
升级至付费的
专业版、企业
版、铂金版才
可正常使用。
总次数超过50
次，需切换版
本升级至付费
的专业版、企
业版、铂金版
才可正常使
用。

完全开放 完全开放 完全开放

数据存储时
长

7天 7天 30天 90天

应用拓扑 √ √ √ √

应用性能管理
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版本 基础版 专业版 企业版 铂金版

调用链 √ √ √ √

事务分析 √ √ √ √

慢SQL √ √ √ √

JVM分析 √ x √ √

AI能力 √ x √ √

方法追踪 √ x √ √

专家支持 x x 24小时在线支
持

● 24小时在线
支持

● 中国境内，
每个季度可
安排专家现
场支持1
天。

说明（是否支持，√表示支持，x表示不支持）

 

网格型产品各版本支持的功能详见下表。

版本 基础版 专业版

版本说明 每次限时1小时，共50
次。每次超过1小时，
APM会自动停止数据采
集，界面上只能查询历史
数据，需手动设置继续免
费体验或切换版本升级至
付费的专业版才可正常使
用。总次数超过50次，需
切换版本升级至付费的专
业版才可正常使用。

完全开放

数据存储时长 7天 7天

应用拓扑 √ √

调用链 √ √

说明（是否支持，√表示支持，x表示不支持）

应用性能管理
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6 权限管理

如果您需要对华为云上购买的APM资源，给企业中的员工设置不同的访问权限，以达
到不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制APM资源的访问。

通过IAM，您可以在华为云帐号中给员工创建IAM用户，并使用策略来控制员工对
APM资源的访问范围。例如您的员工中有负责软件开发的人员，您希望软件开发的人
员拥有APM的使用权限，但是不希望软件开发的人员拥有删除服务发现规则等高危操
作的权限，那么您可以使用IAM为开发人员创建用户，通过授予仅能使用服务发现规
则，但是不允许删除服务发现规则的权限策略，控制开发人员对服务发现规则资源的
使用范围。

如果华为云帐号已经能满足您的使用需求，不需要创建独立的IAM用户进行权限管
理，您可以跳过本章节，不影响您使用APM的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的
资源进行付费。关于IAM的详细介绍，请参见《IAM产品介绍》。

APM 权限

默认情况下，管理员创建的IAM用户没有任何权限，您需要将其加入用户组，并给用
户组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授
权。授权后，用户就可以基于被授予的权限对APM进行操作。

APM部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区
域级项目”，然后在指定区域（中国-香港）对应的项目（ap-southeast-1）中设置相
关权限，并且该策略仅对此项目生效；如果在“所有项目”中设置权限，则该权限在
所有区域项目中都生效。访问APM时，需要先切换至授权区域。

如表6-1所示，包括了APM的所有系统权限。

表 6-1 APM 系统权限

角色名称 描述 类别

APM FullAccess 应用性能管理服务的所有执行权限。 系统策略

APM ReadOnlyAccess 应用性能管理服务的只读权限。 系统策略

APM Administrator 应用性能管理服务的所有执行权限。 系统角色

应用性能管理
产品介绍 6 权限管理
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表2列出了APM常用操作与系统权限的授权关系，您可以参照该表选择合适的系统权
限。

表 6-2 常用操作与系统权限的关系

操作 APM FullAccess APM
ReadOnlyAccess

APM
Administrator

获取应用拓扑信息 √ √ √

修改应用拓扑配置 √ x √

删除应用拓扑配置 √ x √

创建应用拓扑配置 √ x √

获取慢SQL分析结
果

√ √ √

获取调用链数据 √ √ √

更新调用链配置 √ x √

查询应用性能管理
配置

√ √ √

添加应用性能管理
配置

√ x √

删除应用性能管理
配置

√ x √

查询ICAgent列表 √ √ √

安装ICAgent √ x √

获取ICAgent版本
信息

√ √ √

升级ICAgent版本 √ x √

卸载ICAgent √ x √

下发ICAgent事件 √ x √

应用性能管理
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文档版本 01 (2024-04-22) 版权所有 © 华为技术有限公司 17



7 隐私与敏感信息保护声明

由于APM会将运维数据内容展示到APM控制台，请您在使用过程中，注意您的隐私及
敏感信息数据保护，不建议将隐私或敏感数据上传到APM，必要时请加密保护。

采集器部署

在ECS上手动部署ICAgent过程中，安装命令会使用到您的AK/SK作为输入参数，安装
前请您关闭系统的历史纪录收集，以免泄露隐私。安装后ICAgent会加密存储您的
AK/SK，有效保护敏感信息。

应用性能管理
产品介绍 7 隐私与敏感信息保护声明
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8 数据采集

在使用APM服务过程中用户开启APM数据采集开关后，APM仅采集应用的业务调用链
数据、资源信息、资源属性、内存检测信息、调用请求的KPI数据，不涉及个人隐私数
据。所采集的数据仅用于APM性能分析和故障诊断，不会用于其他商业目的。

数据类
型

采集数据 传输方式 存储方式 数据用途 时限

调用链
数据

调用链Span数据 通过https加密
结合AKSK鉴权
的方式传输

APM服务
端按照
Project隔
离存储

调用链前台查
询展示

可配
置，
最大7
天，
到期
彻底
删除

调用请
求KPI
数据

调用发起方地
址、调用接收方
地址、调用接
口、调用耗时、
调用状态

通过https加密
结合AKSK鉴权
的方式传输

APM服务
端按照
Project隔
离存储

用于计算事务
调用KPI指标
（吞吐量、
TP99时延、平
均时延、错误
调用次数等）
与绘制应用拓
扑，在前台界
面展示

7天，
到期
彻底
删除

资源信
息

服务类型、服务
名称、创建时
间、删除时刻、
所在节点地址、
服务发布端口

通过https加密
结合AKSK鉴权
的方式传输

APM服务
端按照
Project隔
离存储

资源库前台查
询展示

7天，
到期
彻底
删除

应用性能管理
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数据类
型

采集数据 传输方式 存储方式 数据用途 时限

资源属
性

系统类型、系统
启动事件、CPU
个数、服务执行
用户名称、服务
进程id、服务的
PodID、CPU标
志、系统版本、
服务使用的Web
框架、JVM版
本、时区、系统
名称、采集器版
本以及LastMail
的Url

通过https加密
结合AKSK鉴权
的方式传输

APM服务
端按照
Project隔
离存储

资源库前台查
询展示

7天，
到期
彻底
删除

内存检
测信息

内存使用率、使
用量、最大使用
量、剩余内存大
小、内存超限时
刻以及内存监测
机制的配置信息

通过https加密
结合AKSK鉴权
的方式传输

APM服务
端按照
Project隔
离存储

资源库前台查
询展示

7天，
到期
彻底
删除

应用性能管理
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9 使用限制

ICAgent 支持的 Linux 操作系统

ICAgent支持多个Linux操作系统，在购买弹性云服务器时您选择ICAgent支持的操作系
统，详见表9-1。

表 9-1 支持的操作系统及版本

操作系统 版本

SUSE SUSE
Enterprise 11
SP4 64bit

SUSE
Enterprise 12
SP1 64bit

SUSE
Enterprise 12
SP2 64bit

SUSE
Enterprise 12
SP3 64bit

OpenSUSE 13.2 64bit 15.0 64bit
暂不支持syslog
日志采集。

42.2 64bit

EulerOS 2.2 64bit 2.3 64bit 2.5 64bit

CentOS 6.3 64bit 6.5 64bit 6.8 64bit 6.9 64bit

6.10 64bit 7.1 64bit 7.2 64bit 7.3 64bit

7.4 64bit 7.5 64bit 7.6 64bit 7.7 64bit

7.8 64bit 7.9 64bit 8.0 64bit 8.1 64bit

8.2 64bit

Ubuntu 16.04 server
64bit

18.04 server
64bit

22.04 server
64bit

24.04 server
64bit

Fedora 24 64bit 25 64bit 29 64bit

Debian 7.5.0 32bit 7.5.0 64bit 8.2.0 64bit 8.8.0 64bit

9.0.0 64bit

 

应用性能管理
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说明

● 对于Linux x86_64服务器，ICAgent支持上表中所有的操作系统及版本。

● 对于Linux ARM服务器，CentOS操作系统仅支持7.4 及其以上版本，上表所列的其他操作系
统对应版本均支持。

APM 支持的 JAVA 类型

APM支持JAVA类应用，目前已支持多种主流Java框架、web服务器、通讯协议、数据
库等，可实现应用轻松接入。当前支持的类型详见表 APM支持的Java类型。

表 9-2 APM 支持的 Java 类型

类型 名称 版本

工具 JDK jdk7、jdk8

通讯协议 httpclient apache httpclient3、apache
httpclient4、jdk httpurlconnection

Java框架 CXF Client 2.6.0～3.2.1

iBatis 2.3.0、2.3.4.726

jersey 2.0～2.9.1

mybatis 1.0.0～1.3.1（Mybatis-Spring）、3.0.1～
3.4.5（Mybatis3）

spring 3.1.x～5.0.x

springboot 1.2.x~1.5.x、2.0.4～2.0.9

Dubbo 2.5.3~2.6.2（Dubbo RPC、Dubbo
REST）、2.8.4（Dubbo RPC、Dubbo
REST）

CSE(HuaWei) 1.0.0.B011~1.1.0.B046（REST over
Servlet、REST over Vert.x、Highway
RPC）

gRPC 1.11.x~1.14.x

数据库 MySQL mysql-connector-java 5.1.X

Oracle ojdbc5、ojdbc6、ojdbc14

Sybase 2.6.0~3.2.1

mariadb 1.3.x

voltdb 6.x~7.x

PostgreSQL 9.0.x, 9.1.x, 9.2.x, 9.3.x, 9.4.x, 42.0.x,
42.1.x

web服务
器

Tomcat 6.x、7.x、8.x

应用性能管理
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类型 名称 版本

Jetty 7.6.x~8.0.0, 8.1.x~9.x.x

JBoss
说明

JBoss在使用javaagent探针
的时候，需要特殊的设置。
详见如何对JBoss
Standalone模式接入
APM。

7.0.0~12.0.0

undertow 1.4.x

消息队列 ActiveMQ 5.6.x~5.15.x

RocketMQ 4.1.x~4.2.x

RabbitMQ 1.3.3+（spring-rabbit）、2.7.x（amqp-
client）、2.6.0、3.6.5

Kafka 0.9.0.1~0.10.0.2

NoSQL Redis jedis 2.0.0~2.9.0

Memcache 2.9.0~2.12.3(arcus)

Mongodb 3.0.x~3.6.x

Casandra 2.1.x~3.2.x

zookeeper 1.0.x（com.github.adyliu.zkclient）、
0.1.x（com.github.sgroschupf.zkclient）

ElasticSearch 2.4.x、5.1.x

Rest
Client

Common HTTP 2.x、3.x、4.x（httpclient）、ALL
（HttpURLConnection）

 

探针个数限制

APM的应用性能指标采集，包含调用链、SLA、SQL调用、JVM等性能指标采集。此类
指标采集时所消耗的资源和使用的APM探针个数、服务间调用次数、采样率等强相
关。为保证采集可靠性，单节点使用APM的探针个数建议控制在20个以内。

应用性能管理
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10 计费说明

计费说明

APM提供按需计费和按需套餐包两种方式。APM支持按需计费和按需套餐包叠加的计
费方式，即如果您购买了套餐包，则先扣除套餐包内实例，超出部分按需计费。如果
您没有购买套餐包，则所有实例均按需计费。计费规则详见价格说明。

APM产品类型分为探针型产品和网格型产品，探针型产品版本包括基础版、专业版、
企业版和铂金版，网格型产品版本包括基础版和专业版。当您从基础版切换到其他版
本后，会以按需计费，如果购买了套餐包，则使用探针实例数优先在套餐包中扣除，
超出套餐包额度的探针实例，则以按需计费计算价格。

说明

● 探针实例使用时长不足1小时按照1小时计算。

● 1个专业版探针实例为1个探针计费单元，1个企业版探针实例为2个探针计费单元，1个铂金
版探针实例为7个探针计费单元。

● 价格详情请参见产品价格详情。

探针计费单元是指按需计费和按需套餐包计费中探针实例的基本计费单位，不同版本
的探针实例都可以转化为探针计费单元。例如：用户购买按需套餐包中的100个专业版
探针实例，即100个探针计费单元，该用户1小时内也可以选择使用50个企业版探针实
例（100个探针计费单元/2）或者14个铂金版探针实例（100个探针计费单元/7）。

套餐包详情

探针型及网格型产品各版本的功能详请可参见产品规格差异。

续费说明

由于套餐包是先付费再使用方式，所以在您套餐包的订单到期或即将到期时，请及时
续费。如果不及时续费，则可能影响您的使用。

表 10-1 不同阶段续费说明

- 账户余额充足 账户余额不足或欠费 保留期

APM状
态

可正常使用APM 冻结，不再采集并展示欠费后的应用数据，但之
前的数据仍可展示、查询。

应用性能管理
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- 账户余额充足 账户余额不足或欠费 保留期

续费说
明

此期间续订套餐包，
可正常使用APM。如
何续费

如果充值，APM自动解除冻结，按需计费。如果
您需要套餐包，需要重新续订或购买。否则，
APM按需计费。

如果不续订套餐包，
APM自动将收费方式
转为按需计费。

如果不充值，超出保留期后，所有资源被释放，
此期间APM不计费。

 

10.1 价格说明
应用性能管理提供按需计费和按需套餐包两种计费方式。开通APM时，默认为按需套
餐包-基础版。如果需要其他版本的按需套餐包，请单独购买。

当前支持Java和PHP语言的应用。

探针型产品按需套餐包-专业版价格详情

表 10-2 专业版价格详情

区域 探针实例
（个）

包1月 包1年 价格单位

华北-北京四

华东-上海一

10 136 1,357 USD

20 271 2,715 USD

50 679 6,787 USD

100 1,357 13,574 USD

200 2,443 24,433 USD

500 5,769 57,689 USD

1,000 10,859 108,592 USD

2,000 19,004 190,036 USD

中国-香港

亚太-新加坡

亚太-曼谷

拉美-圣地亚哥

非洲-约翰内斯
堡

10 220 2,205 USD

20 441 4,411 USD

50 1,102 11,029 USD

100 2,205 22,058 USD

200 3,970 39,705 USD

500 9,375 93,750 USD

1,000 17,647 176,470 USD

2,000 30,882 308,823 USD
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探针型产品按需套餐包-企业版价格详情

表 10-3 企业版价格详情

区域 探针实例
（个）

包1月 包1年 价格单位

华北-北京四

华东-上海一

10 271 2,715 USD

20 543 5,430 USD

50 1,357 13,574 USD

100 2,443 24,433 USD

200 4,887 48,866 USD

500 10,859 108,592 USD

1,000 19,004 190,036 USD

2,000 38,007 380,071 USD

中国-香港

亚太-新加坡

亚太-曼谷

拉美-圣地亚
哥

非洲-约翰内
斯堡

10 441 4,411 USD

20 882 8,823 USD

50 2,205 22,058 USD

100 3,970 39,705 USD

200 7,941 79,411 USD

500 17,647 176,470 USD

1,000 30,882 308,823 USD

2,000 61,764 617,647 USD

 

探针型产品按需套餐包-铂金版价格详情

表 10-4 铂金版价格详情

区域 探针实例
（个）

包1月 包1年 价格单位

华北-北京四

华东-上海一

200 19,004 190,036 USD

500 38,007 380,071 USD

1,000 80,765 807,651 USD

2,000 133,025 1,330,249 USD

应用性能管理
产品介绍 10 计费说明

文档版本 01 (2024-04-22) 版权所有 © 华为技术有限公司 26



区域 探针实例
（个）

包1月 包1年 价格单位

中国-香港

亚太-新加坡

亚太-曼谷

拉美-圣地亚
哥

非洲-约翰内
斯堡

200 30,882 308,823 USD

500 61,764 617,647 USD

1,000 131,250 1,312,500 USD

2,000 216,176 2,161,764 USD

 

探针型产品按需套餐包-基础版价格详情

表 10-5 基础版价格详情

区域 探针实例
（个）

包1月 包1年 价格单位

华北-北京四

华东-上海一

中国-香港

亚太-新加坡

亚太-曼谷

拉美-圣地亚
哥

非洲-约翰内
斯堡

不限（每次限
时1小时，超过
自动停止数据
采集。总次数
不超过50
次。）

0 0 USD
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探针型产品各版本按需计费价格详情

表 10-6 探针型产品各版本按需价格详情

区域 计费方式 基础版 专业版 企业版 铂金版 价格单位

华北-北
京四

华东-上
海一

中国-香
港

亚太-新
加坡

亚太-曼
谷

拉美-圣
地亚哥

非洲-约
翰内斯堡

按需计费 0 0.044 0.088 0.308 USD/实
例/小时

中东-阿
布扎比-
op5

按需计费 0 0.0485 0.09700000
000000002

0.3395 USD/实
例/小时

 

说明

● 探针使用时长不足1小时按照1小时计算。

● 1个专业版探针实例为1个探针计费单元，1个企业版探针实例为2个探针计费单元，1个铂金
版探针实例为7个探针计费单元。探针计费单元是指按需计费和按需套餐包计费中探针实例
的基本计费单位，不同版本的探针实例都转化为探针计费单元。

● 套餐包费用为一次性支付，即刻生效，暂不支持指定日期生效。

● 套餐包可叠加使用。

● 购买的套餐包在生效期内，扣费方式是先扣除已购买的套餐包内的额度后，超出部分以按需
计费的方式进行结算。

● 购买的套餐包到期后如果没有购买新的套餐包，系统会自动转为按需计费。

● 暂不支持退订。资源包到期后，不会影响您在APM的使用和数据安全。

按需购买的资源计费规则：

● 标准计费：根据使用时长（次数，量）和“单位价格”计算出价格后，截取到
“分”扣费。

● 阶梯计费：例如对象存储，根据时长、使用量和“单位价格”计算出价格后，截
取到“分”扣费。

● 在按需付费模式下，价格计算器上的金额如果遇小数点，则保留小数点后两位，
第三位四舍五入。如遇四舍五入后不足$0.01USD，则按$0.01USD展示。
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11 版本说明

Pinpoint 更新说明

表 11-1 Pinpoint 说明列表

版本号 发行时间 更新说明

1.0.47 2021-5-22 1. 支持kafkaclient 2.0.x-2.8.x。
2. 支持mariadb-java-client 1.2.x-2.4.x。
3. undertow已知调用链问题优化。

1.0.43 2021-2-2 1. 支持cse2.0使用场景。

2. 修复其他已知问题。

1.0.39 2020-11-2
3

1. 优化事务匹配机制。

2. JVM增加Direct Buffer监控。

1.0.38 2020-11-0
9

优化事务自学习能力。

1.0.36 2020-10-1
0

1. 优化ServiceComb调用链。

2. 优化JVM线程监控。

1.0.32 2020-8-27 1. 支持Tomcat监控 。
2. 优化gRPC插件。

1.0.29 2020-5-9 支持Spring Cloud OpenFeign的Hystrix异步模式。

1.0.28 2020-2-12 修复Redis Lettuce插件可能导致内存泄漏的问题。

1.0.27 2019-11-3
0

1. 支持mysql客户端mysql-connector-java-8.x.x。
2. 支持redis客户端lettuce。
3. 支持jetty新版本。

4. 修复netty可能出现内存泄漏的bug。
5. 优化探针资源占用。
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版本号 发行时间 更新说明

1.0.14
（CCE
latest版
本）

2019-10-3
0

支持apache dubbo2.7.1版本。

1.0.4
CCE

2019-5-6 1. 支持gRPC 1.11.x-1.14.x。
2. 支持Thrift 0.11。

0.1.36
CCE

2019-3-15 1. 支持ServiceComb 2.3.25-2.3.52。
2. 支持Netty 4.1.22。
3. 解决JDK http调用链中断的问题。

4. 支持非CCE用户的Docker应用接入。

0.1.25
CCE

2018-12-2
4

1. JVM指标监控。

2. 错误过滤，指定某些特定的自定义返回码、异常为非
错误。

3. JDK http Client的调用链添加http.url属性。

4. 方法追踪增加参数采集。

 

特性更新说明

表 11-2 特性说明列表

发行时间 更新说明

2019-6-1
1

事务列表功能增强，支持事务分组、自定义事务规则。

2019-6-4 支持非华为云主机上安装、升级、卸载ICAgent。

2019-5-2
2

1、Docker应用接入APM。

2、Deployment应用接入APM。

2019-4-1
8

创建IAM委托获取AK/SK。

2019-3-1
5

JVM监控功能增强，支持阈值规则和统计方式。

2019-3-6 全链路拓扑功能增强，完善服务、实例的指标数据，展示拓扑详情。

2018-12-
26

1. JVM内存和线程指标监控，图表展示JVM堆内存和非堆内存，以及
线程状态指标，可以快速发现内存泄漏、线程挂死等异常。

2. 异常白名单，过滤业务自定义返回码、异常等非错误，解除误报烦
恼。

2018-7-2
0

上线计费模式，提供按需+按需套餐包计费方式，方便用户灵活搭配。
计费详见价格详情。

应用性能管理
产品介绍 11 版本说明

文档版本 01 (2024-04-22) 版权所有 © 华为技术有限公司 30

https://www.huaweicloud.com/intl/zh-cn/pricing/index.html?tab=detail#/apm


发行时间 更新说明

2018-6-1
1

上线香港站

 

ICAgent 更新说明

表 11-3 ICAgent 更新说明

ICAgent版本 更新说明

5.12.43 修复采集容器日志场景下icagent进程概率性重启问题。

5.12.42 修复rsyslog日志采集部分场景下close_wait网络连接数过多问
题。

5.12.36 ● 支持CCE场景下AOM可以根据应用、组件维度展示运维信
息。

● 优化节点CPU使用率的计算方式。

5.12.35 修复部分场景日志被截断问题。

5.12.32 修复日志开关功能可能导致ICAgent进程重启的问题。

5.12.29 关闭D310芯片指标采集。

5.12.27 优化应用发现规则。

5.12.26 支持采集指定文本文件路径下的日志，不限制文件后缀名称。

5.12.23 增加容器的文件系统使用率指标。

5.12.22 日志路径配置支持通配、递归配置。
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