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1 Zusammenfassung

Die TUV Rheinland i-sec GmbH bestatigt der Sendinblue GmbH die Einhaltung der, den Kunden
bereitgestellten, Informationen zu den getroffenen technischen und organisatorischen MalRBhahmen
gemall Art. 32 DS-GVO. Die Prifung basierte auf den dokumentierten technischen und
organisatorischen MaRnahmen der Sendinblue GmbH. Die technischen und organisatorischen
MaRnahmen sind Bestandteil des Auftragsverarbeitungsvertrages zwischen der Sendinblue GmbH
(Auftragnehmer) und dem jeweiligen Kunden (Auftraggeber). Gegenstand der Prifung waren die

»1echnisch-organisatorische Manahmen* Stand 30.07.2024 “.

Bei der Prifung wurden keine Abweichungen festgestellit.
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2 Grundlagen und Methodik

Dieser Abschnitt beschreibt Ausgangssituation, Geltungsbereich, Zielsetzung und Prif- und

Bewertungsgrundlagen der durchgefiihrten Untersuchung.

2.1 Ausgangssituation und Zielsetzung

Das Unternehmen Sendinblue GmbH vertreibt am Markt zwei Produkte: ,Newsletter2Go* und ,Brevo®.
Waéhrend ersteres sich auf den Versand von Newslettern fokussiert, bietet zweiteres ein umfassendes
Instrumentarium fir KMU bis hin zu Grofunternehmen von Marketing- und Sales-Plattform, Uber
Transaktions-Mails bis hin zu Chat-Tools. Diese Dienstleistungen werden als Auftragsverarbeitung im
Sinne des Art. 28 DSGVO  bereitgestellt. Fir die Leistungserbringung werden
Auftragsverarbeitungsvertrage mit den Kunden abgeschlossen. Die Vertrdge beinhalten (geman Art. 28
Abs. 3 lit. e DSGVO) in Anlage 1 die getroffenen technischen und organisatorischen MaBhahmen, die

Gegenstand dieser Prufung sind.

2.2 Geltungsbereich

Standort der Sendinblue GmbH in Berlin

2.3 Prof-/Audit-Grundlage
Als Prifgrundlagen wurden verwendet:

e Technische und organisatorischen MalRnahmen der Firma Sendinblue GmbH.

e EU-Datenschutz-Grundverordnung (EU DS-GVO)

2.4 Vorgehensweise

Im Rahmen einer Ortshegehung wurden die technischen und organisatorischen MaflRnahmen am

Standort Berlin nachvollzogen und die Konformitét mit den Angaben der Sendinblue GmbH Uberpruft.

Neben der Ortsbegehung wurden Interviews mit den beteiligten Mitarbeitern durchgefihrt und die
getroffenen Maflihahmen mit den beschriebenen, respektive mit Kunden vertraglich vereinbarten

Maflinahmen, verglichen und bewertet.
Folgende Personen wurden beim Audit befragt:

Betina Russell ext. Datenschutzbeauftragte

3 Ergebnis der Prufung:

Die von der Sendinblue GmbH gemachten Angaben im Auftragsverarbeitungsvertrag ,Anhang 1-

Technische und organisatorische MaRnahmen® sind implementiert und entsprechen damit den
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vertraglich zugesicherten Maflinahmen. Die Prifung wurde am 26.07.2024 durchgefuhrt. Eine

aktualisierte Version vom 30.07.2024 wurde im Nachgang zum Audit gepruft und hier dokumentiert.

4 Ergebnisse im Detail
1. Technische und organisatorische SicherheitsmafZnahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische MaRRnahmen so
durchzufiihren, dass die Verarbeitung der personenbezogenen Daten im Einklang mit den gesetzlichen
Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person in angemessener Form
gewabhrleistet ist.

2. Innerbetriebliche Organisation des Auftragsverarbeiters

Der Auftragsverarbeiter wird seine innerbetriebliche Organisation so gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere MaRnahmen zu
treffen, die je nach der Art der zu schitzenden personenbezogenen Daten oder Datenkategorien
geeignet sind. Der Auftragsverarbeiter fiihrt ein Verzeichnis von Verarbeitungstatigkeiten gem. Art. 30
Abs. 2 DSGVO.

3. Konkretisierung der Einzelmalinahmen

Im Einzelnen werden folgende MalRnahmen bestimmt, die der Umsetzung der Vorgaben des Art. 32
DSGVO dienen?,

Nr. | Vertraulichkeit Umsetzung der MaBnahme
1. Zutrittskontrolle - Zutritt zu den Blirordumen nur durch oder in
Unbefugten ist der Zutritt zu Begleitung von berechtigten Personen,
Datenverarbeitungsanlagen, mit denen - Zutrittskontrollsystem zu Birordumen mithilfe von
personenbezogene Daten verarbeitet Schlisselkonzept (Tiirsicherung, Eintritt nur mit
werden, zu verwehren. Schliissel, dokumentierte Schliisselvergabe),
- Lagerung von vertraulichen Dokumenten und
Mitarbeiterlaptops ausschlieBlich unter Verschluss in
abschlieBbaren, massiven Schréanken.
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2. Zugangskontrolle - Verwendung von dem Stand der Technik
Es ist zu verhindern, dass Datenver- entsprechenden Verschliisselungsverfahren,
arbeitungssysteme von Unbefugten genutzt - Kennwortverfahren und Passwortschutz durch
werden kénnen. verpflichtenden Einsatz eines webbasierten

Passwortmanager,

- Passwortwechsel unter Verwendung von starkem
Passwort und 90-Tage-Rhythmus,

- Zwei-Faktoren-Authentifizierung,

- Persénlicher und individueller User-Log-In bei
Anmeldung am System bzw.
Unternehmensnetzwerk,

- Verpflichtung zur Sperrung der Arbeitsgerdte, MDM
Software zur Remote-Sperrung im Einsatz,

- Einrichtung eines Benutzerstammdatensatz pro
User,

- Zugang zu Server via Bastion-Host,

- Berechtigungskonzept flir digitale
Zugriffsmdglichkeiten.

3. Zugriffskontrolle - Bedarfsorientierte Ausgestaltung des
Gewabhrleistung, dass die zur Benutzung eines Berechtigungskonzepts,
Datenverarbeitungssystems Berechtigten | - Logging (Security/User),
ausschlieBlich auf die ihrer Zugriffsberechtigung - rege/mé[jige Auswertung der Logfi[esl
unterliegenden personenbezogenen Daten - automatisierte 24/7 Uberwachung der Logs,
zugreifen konnen, und diese bei der _ - Verwendung von dem Stand der Technik
Ver?rbeltung nicht unbefugt ge'es_ff”r kopiert, entsprechenden Verschliisselungsverfahren.
verandert oder entfernt werden kdnnen.

Nr. Integritat & Verschliisselung Umsetzung der MaBnahme

4. Weitergabekontrolle - Ubertragung und Ubermittlung unter 256-Bit-SSL-
Es ist zu gewahrleisten, dass personenbezogene sowie TLS 1.2 und TLS 1.3 Verschliisselung,
Daten bei der elektronischen Ubertragung oder | p,oqyortschutz einzelner Dokumente mit getrennter
wahrend |hr_¢s Transports oder ihrer Spelche_rung Kennwortiibertragung
auf Datentrager nicht unbefugt gelesen, kopiert, .
verandert oder entfernt werden kénnen, und dass| -  VPN-Tunnel,

Gberprift und festgestellt werden kann, an welche| -  Firewall,

Stellen eine Ubermittlung personenbezogener - Virenschutz

Daten durch Einrichtungen zur Datenlbertragung ‘. . .

vorgesehen ist. - Erste//ur'rg e/nef \(erzglchnlsses von
Verarbeitungstétigkeiten gem. Art. 30 Abs. 2
DSGVO,

- Nachweis (ber Versand, Kennzeichnung und
Inventarisierung von Datentrdgern.

5. Eingabekontrolle - Nachvollziehbarkeit bzw. Dokumentation der
Es ist zu gewahrleisten, dass nachtraglich Datenverwaltung wird durch
Uberprift und festgestellt werden kann, ob und Protokollierungssysteme gewéhrleistet.
von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

Nr. Verfiigbarkeit und Belastbarkeit Umsetzung der MaBnahme

6. Verfiigbarkeitskontrolle -  tdgliches Backup-Verfahren,

Es ist zu gewahrleisten, dass - Spiegein von Festplatten beim

personenbezogenen Daten gegen zuféllige Unterauftragsverarbeiter (RAID-Verfahren),

Zerstorung oder Verlust geschitzt sind. - unterbrechungsfreie Stromversorgung beim
Unterauftragsverarbeiter (USV),

- Brandmeldeanlage.

Nr. Vertraulichkeit Umsetzung der MaBBnahme
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Es ist zu gewahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des
Verantwortlichen verarbeitet werden kénnen.

7. Trennungskontrolle - Mandantenfdhigkeit der Software,
Es ist zu gewéhrleisten, dass zu - Funktionstrennung zwischen
unterschiedlichen Zwecken erhobene Entwicklung/Produktion/Test,
personenbezogene Daten getrennt verarbeitet - Entwicklungs- und Testsysteme werden
werden kénnen. ausschlieBlich mit Testdaten betrieben.

8. Auftragskontrolle - Abgrenzung der Kompetenz zwischen

Verantwortlichem und Auftragsverarbeiter durch
eindeutige Vertragsgestaltung mit Abgrenzung der
Verantwortlichkeiten zwischen Verantwortlichem
und Auftragsverarbeiter,

klare Festlegung von Weisungen durch
Textformerfordernis,

Regelung des Einsatzes von
Unterauftragsverarbeitung,

Verpflichtung der Beschéftigten auf Vertraulichkeit,
Bestellung eines Datenschutzbeauftragten, Schulung
der Mitarbeiter bzgl. Einhaltung von Datenschutz
und Datensicherheit,

Kontrolle der Unterauftragsnehmer.

2 Klarstellend soll darauf hingewiesen werden, dass nachfolgende Zuordnung der Mal3nahmen in die Auflistung aus Art.
32 Abs. 1 lit. a) — d) DSGVO als grobe Kategorisierung zu lesen ist. Einzeln aufgelistete MalBnahmen in der rechten

Spalte kénnen hierbei unter mehreren Abschnitten einschlagig sein. Der Ubersichtlichkeit halber wurde weitgehend auf
eine Mehrfachaufzahlung verzichtet.
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5 Allgemeine Hinweise

Im Hinblick auf den Stichprobencharakter der Untersuchung ist darauf hinzuweisen, dass auf3erhalb der
im Zusammenhang mit dieser Untersuchung abgepriften Aspekte weitere Starken, aber auch

potentielle Risiken vorhanden sein kénnen.

Obwonhl die Durchfiihrung der Priifung groRtmoglicher Sorgfalt unterlag, schliet die TUV Rheinland i-

sec GmbH daher Haftung fur vorhandene und nicht erkannte potentielle Risiken aus.

Das Prifergebnis entbindet das Unternehmen in keiner Weise von der Weiterverfolgung seiner
Sicherheitsziele.

Das Unternehmen ist in jedem Fall fur seine MalRnahmen zur Sicherstellung seiner Sicherheitsziele
selbst verantwortlich.

Jede Haftung fiir eventuelle Schaden, die aus einer falschen Anwendung der hier gegebenen

Informationen resultieren, wird ausgeschlossen.
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