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DATENSCHUTZERKLARU NG Registergericht: Handelsgericht Wien, FN.84.409g card complete

Information zur Datenverarbeitung im Akzeptanzgeschaft

Die card complete Service Bank AG (nachfolgend: card complete) ermdglicht dem Kunden (Inhaber einer Zahlungs-
karte) bei einem Handler/Dienstleister/Leistungserbringer (nachfolgend Akzeptanzpartner) durch die Akzeptanz
von Zahlungskarten am Geschaftsstandort mittels POS Terminal vor Ort (Prédsenzgeschaft) oder mittels Fernabsatz
im Internet (E-Commerce) bzw. mittels telefon./schriftl. Bestellung (MailOrder/TelefonOrder) auf sichere Weise
bargeldlos zu zahlen. Nachfolgend erhalten Sie die gesetzlich vorgeschriebenen Informationen zur Datenverarbei-
tung durch card complete. Weitere ausfuhrliche Informationen zum Datenschutz bei card complete finden Sie auf
https://www.cardcomplete.com/datenschutz.

Verantwortlichkeit Datenverarbeitung, Kontakt Datenschutzbeauftragter

Fur die Datenverarbeitung verantwortlich ist: card complete Service Bank AG, Lassallestralte 3, 1020 Wien,
https://www.cardcomplete.com. Der Datenschutzbeauftragte der card complete ist unter der o.a. Anschrift oder Uber
https://www.cardcomplete.com/datenschutz/kontakt erreichbar.

Datenarten und -quellen

card complete verarbeitet nur jene personenbezogenen Daten, die fur die Ausfuhrung der jeweiligen Leistung erforder-
lich sind. Hierzu gehdren Daten, die zur Abwicklung der Transaktion von Karteninhaber/Nutzer und Akzeptanzpartner/
Handler verarbeitet werden.

Im Rahmen des Akzeptanzgeschafts werden folgende Daten Giber Akzeptanzpartner verarbeitet:

- Unternehmensdaten (z.B. Firmenname, Rechtsform, Geschaftsbezeichnung, Branche, Adresse, Kennzahlen des
Unternehmens, Beteiligungen, Ansprechperson, Telefonnummer, E-Mail-Adresse, Rechnungs- und Umsatzdaten)

- Daten zum wirtschaftlichen Eigentimer (z.B. Name, Geburtsdatum, Wohnsitzland, Staatsbirgerschaft, Anteile in %)

- Daten zu politisch exponierten Personen (z.B. Name, Geburtsdatum, Wohnsitzland)

Im Rahmen der Zahlungsabwicklung werden je nach Zahlverfahren nachfolgende Informationen Uber Inhaber einer Zah-

lungskarte verarbeitet:

- Kartennummer & Priifziffer (maskiert & verschlisselt)

- weitere Transaktionsdaten (z.B. Datum/Uhrzeit der Transaktion, Zahlbetrag, Geschéaftsstandort des
Akzeptanzpartners)

Bei Transaktionen mit Zahlungskarten, die nicht Gber card complete ausgegeben wurden (bspw. Maestro Bankomat-
Karte oder American Express), an Zahlungsterminals der card complete, handelt es sich aus Sicht von card complete bei
diesen Transaktionsinformationen nicht um personenbezogen Daten gemaR Art. 4 Abs. 1 DSGVO. In diesem Kontext
dient als primare Kontaktstelle das kartenausgebende Kreditinstitut.

Personenbezogene Daten kénnen aus Quellen stammen, wie Auskunfteien, Schuldnerverzeichnisse, Business-Analyse-
Anbieter (z.B. CRIF GmbH, KSV 1870 Holding AG) 6ffentlich zugénglichen Quellen (z.B. Firmenbuch, Grundbuch, Sank-
tionslisten).

Zweck und Rechtsgrundlage

Hauptzweck der Datenverarbeitung ist die Akzeptanz von Zahlungskarten im bargeldlosen Zahlungsverkehr und die
Transaktionsabwicklung im Prasenzgeschaft und im Fernabsatz. Samtliche Verarbeitungen erfolgen gemaf der Daten-
schutz-Grundverordnung (,DSGVO®) und dem &sterreichischen Datenschutzgesetz (,DSG®). Wir verarbeiten lhre perso-
nenbezogenen Daten auf Grundlage mindestens einer der im Folgenden angefuhrten Rechtsgrundlagen.
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Die Verarbeitung Ihrer personenbezogenen Daten ist zur Erbringung von Bankgeschaften bzw. Finanzdienstleistungen
erforderlich und umfasst samtliche im Zusammenhang mit dem Betrieb und der Verwaltung eines Finanzdienstleistungs-
instituts stehenden Tatigkeiten. Diese Notwendigkeit der Verarbeitung ergibt sich insbesondere fur die Abwicklung von
Vertragen sowie Ausfihrung von Auftragen.

Beispiele fiur solche Falle sind:

— Schriftverkehr, Rechnungserstellung & Entgeltberechnung

- Laufende Aktualisierung der Akzeptanzpartnerstammdaten

- Betreuung, Beratung und Servicierung durch das Akzeptanzpartner Service — Back Office

— Betreuung, Beratung und Servicierung am Geschéaftsstandort durch berechtigte Reprasentanten
(siehe Empfangerkategorien)

Die Verarbeitung lhrer personenbezogenen Daten kann ebenso zum Zweck der Erfullung unterschiedlicher gesetzlicher
Verpflichtungen, denen die card complete Service Bank AG als Finanzdienstleistungsunternehmen unterliegt, erforder-
lich sein. Verpflichtungen kénnen sich etwa aus dem Bankwesengesetz oder dem Finanzmarkt-Geldwaschegesetz erge-
ben, aber auch aus aufsichtsrechtlichen Vorgaben.

Beispiele fur solche Falle sind:

— Kontrollen zur Einhaltung rechtlicher Rahmenbedingungen

— Auskunftserteilung an die FMA sowie an Finanzstrafbehérden im Rahmen eines Finanzstrafverfahrens

- Datenlbermittlung an die Staatsanwaltschaft gemaf’ behérdlicher Anforderungen

- Anfragen von Behorden, Rechtsanwalten oder Inkassobiiros im Zuge der Durchsetzung von Rechtsanspriichen
- Meldung an die Geldwaschemeldestelle in bestimmten Verdachtsfallen

Sollte es zur Wahrung berechtigter Interessen der card complete Service Bank AG oder eines Dritten notwendig sein,
dass lIhre Daten Uber die Erfillung des Vertrages hinaus bearbeitet werden, so erfolgt in folgenden Fallen eine Datenver-
arbeitung:

— Malnahmen zur Betrugspravention und Betrugsabwehr zur Vermeidung von Zahlungsausfallen

- Monitoring von Kartentransaktionen zur Identifikation potentieller Geldwaschetatigkeiten

- Gewahrleistung der Netz- und Informationssicherheit

Wenn Sie uns eine Einwilligung zur Verarbeitung Ihrer personenbezogenen Daten erteilt haben, erfolgt eine Verarbeitung
nur gemal der in der Einwilligungserklarung festgelegten Zwecke und im darin vereinbarten Umfang. Sie besitzen jeder-
zeit das Recht eine erteilte Einwilligung ohne Angabe von Grinden und mit Wirkung fir die Zukunft génzlich zu wider-
rufen, wenn Sie mit einer Verarbeitung nicht mehr einverstanden sind.

Datenweitergabe

Wenn card complete Daten an Empfanger Gbermittelt, wird besonderen Wert auf den Grundsatz der Datenminimierung
gelegt.

card complete Ubermittelt Daten an Auftragsverarbeiter (z.B. Versand-, oder Vertriebsunternehmen, sowie IT-Dienstleister).
Samtliche Auftragsverarbeiter sind vertraglich und/oder gesetzlich dazu verpflichtet, Daten vertraulich zu behandeln, fir
Datensicherheit zu sorgen und nur im Rahmen der Leistungserbringung zu verarbeiten.

Zur Vertragserfillung ist es auRerdem notwendig Daten an das Tochterunternehmen der card complete, die DC elektro-
nische Zahlungssysteme GmbH, an verbundene Kreditinstitute, die Kreditkartenorganisationen sowie an Payment Service
Provider zu Ubermitteln. Liegt eine gesetzliche Verpflichtung vor, kénnen 6ffentliche Stellen und Institutionen sowie die
Eigentimer der card complete personenbezogene Daten einsehen.
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Internationaler Datenverkehr

card complete Ubermittelt personenbezogene Daten ausschlieBlich dann in Drittlander, wenn es fir die Erflllung von
vertraglichen Pflichten erforderlich ist, oder es gesetzlich vorgeschrieben ist. Personenbezogene Daten kdnnen, je nach
erbrachter Leistung und eingesetztem Produkt, in folgende Drittlander Gbermittelt werden:

- USA (Sitz von Visa International & Mastercard International Incorporated)

- Japan (Sitz von JCB International Co. Ltd)

— China (Sitz von China Union Pay Co. Ltd)

Zur Gewabhrleistung eines angemessenen Datenschutzniveaus in den Drittlandern bestehen entweder ein Angemessen-
heitsbeschluss der EU-Kommission oder geeignete Garantien in Form von EU-Standardvertragsklauseln oder Binding
Corporate Rules hinsichtlich des Unternehmens.

Dauer der Datenspeicherung und der Datenverarbeitung

card complete speichert und verarbeitet personenbezogene Daten, soweit erforderlich, fiir die Dauer der gesamten
Geschéaftsbeziehung (von der Anbahnung, Abwicklung bis zur Beendigung eines Vertrages) sowie dariber hinaus geman
den gesetzlichen Aufbewahrungs- und Dokumentationspflichten bzw. zur Verteidigung von Rechtsanspriichen.

Die Aufbewahrungsdauer ergibt sich somit aus den gesetzlichen Aufbewahrungsfristen bzw. aus Verjahrungsfristen.
Diese betragen gemal Finanzmarkt-Geldwaschegesetz 5 Jahre, gemafl Unternehmensgesetzbuch und Bundesabga-
benordnung 7 Jahre und in bestimmten Fallen zwischen 3 und 30 Jahren gemalf Allgemeinen Birgerlichen Gesetzbuch.

Automatisierte Entscheidungsfindung inkl. Profiling

Die card complete nutzt keine automatisierten Entscheidungsfindungen nach Art. 22 DSGVO, die eine rechtliche Wir-
kung entfaltet. Weder zur Herbeifihrung einer Entscheidung noch fur die Begrindung und Durchfiihrung einer Geschéafts-
beziehung. Wahrend einer Transaktion am POS Terminal wird zum Zweck der Betrugspravention aufgrund spezieller
vordefinierter Regeln, anhand der Kreditkartennummer — die in diesem Zusammenhang in keiner Weise mit weiteren
personenbezogenen Daten in Verbindung gebracht wird — bestimmt, ob eine Transaktion zulassig ist oder nicht.

Datensicherheit

Das Terminalnetz liegt in der Hoheit von card complete. Die sichere Transaktionsabwicklung wird garantiert, indem Nach-
richten innerhalb des Terminalnetzes netzwerktechnisch Gber TLS 1.2 verschlisselt und innerhalb dieses Tunnels noch-
mals proprietar abgesichert sind. Fir die Zahlungsabwicklung im E-Commerce bedienen sich die Online Shop Betreiber
meist externer Payment Service Provider, die geeignete SchutzmalRnahmen aufweisen, um die Datensicherheit zu
gewahrleisten. FUr Anfragen beziglich der Online-Transaktionsabwicklung dient als primare Kontaktstelle der Betreiber
des genutzten Online Shops und/oder der jeweilige eingesetzte Payment Service Provider. In Portalen der card complete,
wie bspw. www.cardcompletecontrol.com, pci.cardcomplete.com oder cap.cardcomplete.com, werden Daten sorg-
faltig nach den aktuellen Standards abgesichert. Alle Passworter werden verschliisselt abgespeichert.

Der Payment Card Industry Data Security Standard (PCI-DSS) regelt den Umgang mit zahlungsrelevanten Daten im
Prasenzgeschaft und im Fernabsatz, um einen etwaigen Missbrauch zu verhindern. Der Nachweis der PCI-DSS Compli-
ance durch den Akzeptanzpartner ist, wie in unserem Akzeptanzvertrag festgehalten, erforderlich und somit gemaf Art.
6 Abs. 1 lit b DSGVO rechtmaRig. Ein gemal Art. 28 DSGVO vertraglich gebundener Auftragsverarbeiter (Firma usd AG),
ist durch die card complete Service Bank AG mit der Verarbeitung Ihrer personenbezogenen Daten beauftragt. Auf der
Webseite https://pci.cardcomplete.com kdénnen Sie sich in einem geschutzten Login-Bereich mit Ihrem zugewiesenen
Akzeptanzpartnerprofil und Ihren spezifischen Benutzerdaten einloggen.

Die Daten in Ihrem Profil werden zum Nachweis Ihrer PCI-Compliance gegenlber den Kartenorganisationen verarbeitet.
In einem solchen Profil kdnnen folgende Angaben gespeichert oder abgerufen werden:

— Akzeptanzpartner-Stammdaten (Bspw. Firmenname)

— Name und Kontaktdaten (Adresse, E-Mail, Telefonnummer) des Ansprechpartners

— Dokumente zum Nachweis der PCI-Compliance und zur Akzeptanzpartner-Kommunikation

— Aggregierte, anonymisierte Informationen Uber die Anzahl der durchgefihrten Transaktionen

— Technische Informationen tber Terminals und/oder den Payment-Service-Provider Partner
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Betroffenenrechte

Jede betroffene Person im Sinne des Datenschutzgesetzes kann folgende Rechte durchsetzen:

Recht auf Auskunft (Art. 15 DSGVO), Recht auf Berichtigung (Art. 16 DSGVO), Recht auf Léschung (Art. 17 DSGVO),
Recht auf Einschrankung (Art. 18 DSGVO), Recht auf Datenulbertragbarkeit (Art. 20 DSGVO) sowie das Recht auf
Widerspruch (Art. 21 DSGVO).

Sind Sie der Meinung, dass card complete bei der Verarbeitung Ihrer Daten gegen die DSGVO oder das DSG verstolit,
so nehmen Sie bitte Kontakt Uber die oben genannte Anschrift auf, um Ihre Bedenken zu klaren. Etwaige Beschwerden
richten Sie bitte an die Osterreichische Datenschutzbehérde.

Weitere ausflihrliche und jederzeit aktuelle Informationen tber den Datenschutz bei card complete finden Sie auf
https://www.cardcomplete.com/datenschutz.
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