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Wichtige Vorteile

Schutz fir die wichtigsten
M365-Daten

Erheblich schnellere Sicherungen

Schnelle, granulare
Wiederherstellung

Globale Suche fir vollstandige
Sichtbarkeit

Flexibler Schutz, tberall

J

Da sich Benutzer zunehmend online fir Microsoft-Produktivitdtsanwendungen entscheiden, mussen IT-
Teams in Unternehmen ihre Datenmanagement- und Datenschutzstrategien Gberdenken. Microsoft 365 bietet
native und erganzende Datenschutzlésungen, aber sie bieten nicht die Funktionen der Enterprise-Klasse, die
Unternehmen bendétigen, um alle ihre Compliance-Ziele zu erreichen - insbesondere die kurz- und langfristigen
Datenaufbewahrungsanforderungen.

Der Schutz Ihrer Microsoft 365-Daten liegt in Ihrer Verantwortung und Cohesity sorgt fir eine umfassende
Sicherung sowie Datenmanagement der Enterprise-Klasse flr die Microsoft 365 Suite. Cohesity bietet Einfachheit
und Effizienz beim Schutz von Exchange Online, SharePoint Online, OneDrive, Teams und Groups vor Ort, in
Microsoft Azure oder als Service mit dem BaaS-Angebot (Backup as a Service) von Cohesity. Cohesity versetzt
IT-Teams in die Lage, Sicherungs- und Wiederherstellungsprozesse und -Kosten zu steuern und gleichzeitig
Risiken zu mindern - indem Daten vor Ort oder in der Cloud vor menschlichen Fehlern, Ransomware und anderen
Bedrohungen geschitzt werden.

Einddmmung von Schaden und schnelle Wiederherstellung von
Datenverlustszenarien

Native Wiederherstellungsfunktionen in Exchange Online, SharePoint Online, OneDrive, Teams und

Groups sind stark eingeschrankt. Beispielsweise garantiert die Wiederherstellung auf Elementebene keine
Datenaufbewahrung. Stattdessen erhoht die No-Hold-Funktion das Risiko von Insider-Bedrohungen, wéhrend die
Hold-Funktion die Kosten und Risiken erhéht. Der Ordner ,Geléschte Elemente” ist ebenfalls eine unzuverlassige
Aufbewahrungsmethode, da Benutzer darin geschult sind, Ordner haufig zu leeren, um Speicherplatz zu sparen.

Der Ordner ,Wiederherstellbare Elemente”, der als Papierkorb der zweiten Stufe dient, in dem geldschte Inhalte
aus dem Ordner ,Gel6schte Elemente” in der nativen Microsoft-365-Wiederherstellung gespeichert werden,
hat standardmaRig nur eine 14-tagige Aufbewahrungsfrist. Die Wiederherstellung von Posteingangen mit
nativem Exchange Online ist fur die Datensicherung ebenfalls unzureichend, da geléschte Posteingange und
Inhalte automatisch nur 30 Tage lang aufbewahrt werden. Die IT Gbernimmt die Kosten und den Zeitaufwand
fur das Management inaktiver Daten und Posteingange, die aufgrund von Rechtsstreitigkeiten, Fusionen und
Ubernahmen sowie der Mitarbeiterfluktuation zuriickgehalten werden.
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Cloud-Schutz fur Microsoft 365

Vermeiden Sie mit einem Cloud-to-Cloud-Sicherungs- und Wiederherstellungsservice Investitionskosten fir Ihre aufgabenkritischen
M365-Daten. Cohesity Backup as a Service bietet einen einfachen, flexiblen und sicheren Schutz der Enterprise-Klasse flr cloud-native
Anwendungen. Halten Sie anspruchsvolle SLAs ein, ohne sich dabei finanziell zu Gbernehmen. Melden Sie sich einfach an, verbinden
und schutzen Sie sich, damit Sie sich keine Sorgen mehr um Ihre Cloud-Daten machen mussen.

Verbessern Sie mit Cohesity die Sicherung und das Datenmanagement von
Microsoft 365

Seit Jahrzehnten befolgen regulierte Branchen und Regierungsbehérden strenge Richtlinien fir die digitale Informationsverwaltung.
Jetzt miissen Unternehmen weltweit auch verbindliche Datenrichtlinien einhalten, die Fusionen und Ubernahmen erleichtern,
Informationen fur Gerichtsverfahren liefern und Transparenz im Geschaftsbetrieb bieten sollen. Die umfassenden Sicherungs- und
Datenmanagement-Funktionen von Cohesity bieten in diesen Bereichen erhebliche Vorteile fir Unternehmen weltweit, die sich auf
Exchange Online, SharePoint Online, OneDrive, Teams und Groups verlassen:

¢ Einfach - Automatisches Erkennen und automatischer Schutz Ihrer M365-Daten. Erfillen Sie Datenaufbewahrungs- und
Compliance-Anforderungen, indem Sie M365-Daten, einschliel3lich Posteingdngen, Gruppen sowie Dateien und Ordnern,
automatisch erkennen und schitzen.

* Nahtlos - Greifen Sie auf Wiederherstellungsworkflows im Kontext von Posteingdngen, Dateien und Ordnern zu. Cohesity
indiziert Metadaten, um eine einfache globale Suche und eine schnelle Wiederherstellung nach internen und externen
Bedrohungen zu erméglichen.

* Automatisiert - Legen Sie Datenaufbewahrungsregeln, ohne sie sich merken zu mussen, indem Sie automatisierte Richtlinien
mit spezifischen SLAs erstellen, um Zeit zu sparen und gleichzeitig die standig wachsenden M365-Daten zu schitzen.

¢ Flexibel - Unterstitzen Sie flexible und erweiterte Richtlinien mit einer breiten Palette von Wiederherstellungsoptionen fiir
benutzerdefinierte Aufbewahrungsfristen fur Sicherungen, um spezifische Geschaftsanforderungen zu erfillen. Regeln kénnen
Wiederherstellungszeit und Wiederherstellungspunktziele (recovery time/recovery point objectives, RTOs/RPOs) umfassen.

o Effizient - Schitzen Sie automatisch neue Posteingange, Dateien und Ordner, die einem M365-Benutzerkonto hinzugefiigt
wurden. Verwenden Sie einfach die auf Textzeichenfolgen basierende Suche, um Postfacher und Objekte zu schitzen, die einem
bestimmten Benutzernamenkonto zugeordnet sind.

¢ Erweiterbar - Stellen Sie Objekte an ihrem urspriinglichen oder einem alternativen Speicherort - einschlieBlich der Cloud -
wieder her, um eine Alternative fir die Notfallwiederherstellung bei Exchange Online, SharePoint Online, OneDrive, Teams und
Groups mit nativer Cloud-Integration zu schaffen.

e Sicher - Vereinfachen Sie E-Discovery und bekdmpfen Sie Cyberangriffe mit granularer Sofortwiederherstellung und der
Moglichkeit, anhand verschiedener Metadatenfelder nach bestimmten E-Mails oder Dateien zu suchen. Starken Sie die
Datenverwaltung und -Uberwachung mit verbesserter Transparenz des Sicherungs- und Wiederherstellungsprozesses.

Mehr als die Halfte aller Unternehmen verwendet Microsoft 365 und verlagert die traditionelle Unternehmensanwendungssuite von
der On-Premise-Umgebung in die Cloud. Seien Sie auf eine Vielzahl potenzieller Datenverlustszenarien vorbereitet, indem Sie Ihre
M365-Daten effizient schitzen. Erfahren Sie mehr Gber extrem schnelle Sicherungen und schnelle, granulare Wiederherstellung fir
Microsoft 365 von Cohesity.

Erfahren Sie mehr auf
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