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1. Povinnosti tykajuce sa dodrziavania
suladu s predpismi a ohlasovacia
povinnost

Status tychto usmerneni

1. Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) &. 1093/2010.1

//////

vynalozZia vietko Usilie na dodrZanie tychto usmerneni.

2. Vtychto usmerneniach sa uvadza stanovisko Eurdpskeho organu pre bankovnictvo (EBA)
k nadlezitym postupom dohladu vramci Eurdpskeho systému financného dohladu alebo
k spdsobu, akym sa ma uplatfiovat pravo Unie v konkrétnej oblasti. Prislusné organy
vymedzené v €lanku 4 ods. 2 nariadenia (EU) ¢. 1093/2010, na ktoré sa usmernenia vztahuju,
ich maju dodrziavat tak, Ze ich primeranym sp6sobom zaclenia do svojich postupov (napr.
zmenou svojho pravneho rdmca alebo procesov dohladu) vratane pripadov, ked st usmernenia
uréené predovsetkym institiciam a platobnym institdciam.

Poziadavky na predkladanie sprav

3. Vsulade s ¢&lankom 16 ods. 3 nariadenia (EU) €. 1093/2010 musia prislu$né organy oznamit
EBA, (i tieto usmernenia dodrzZiavaju alebo maju v umysle dodrzat, alebo v opaénom pripade
musia uviest dévody ich nedodrzania do ([dd.mm.rrrr]). Ak do tohto datumu nebude doruéené
Ziadne oznamenie, EBA sa bude domnievat, Ze ich prislusné organy nedodrziavaju. Oznamenia
sa maju zaslat prostrednictvom formuldra dostupného na webovom sidle EBA na adresu
compliance@eba.europa.eu s referenénym déislom ,EBA/GL/2019/02“. Oznamenia maju
predkladat osoby, ktoré st opravnené podavat spravy o dodrziavani usmerneni v mene svojich

prislusnych organov. Akukolvek zmenu stavu dodrziavania usmerneni treba takisto oznamit
organu EBA.

4. Ozndmenia budu uverejnené na webovom sidle EBA v sulade s ¢lankom 16 ods. 3.

1 Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eur6psky orgdn
dohladu (Eurdpsky organ pre bankovnictvo) a ktorym sa meni a doplfia rozhodnutie ¢. 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12).
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2. Predmet upravy, rozsah pésobnosti
a vymedzenie pojmov

Predmet Upravy

5. Vtychto usmerneniach sa S$pecifikuji opatrenia tykajuice sa vnutorného riadenia vratane
spravneho riadenia rizik, ktoré by mali institucie, platobné institucie a institucie elektronickych
penazi vykonavat pri outsourcingu funkcii, a to najmé v suvislosti s outsourcingom kltic¢ovych
alebo délezitych funkecii.

6. V tychto usmerneniach sa Specifikuje, ako by mali prislusné organy preskimat a monitorovat
opatrenia, na ktoré sa odkazuje v predchadzajucom odstavci, v kontexte ¢lanku 97 smernice
2013/36/EU?, postupu preskimania a hodnotenia organmi dohladu (dalej len ,hodnotenie
vramci SREP“), ¢lanku 9 ods.3 smernice (EU) 2015/2366 3, ¢ldanku 5 ods.5 smernice
2009/110/EC*, ato plhnenim svojej povinnosti monitorovat neustdle dodrZiavanie suladu
subjektmi, pre ktoré su tieto usmernenia uréené, s podmienkami ich autorizacie.

Adresati

7. Tieto usmernenia su uréené prislusnym organom vymedzenym v ¢lanku 4 ods. 1 bode 40
nariadenia (EU) ¢.575/20135 vratane Eurdpskej centrdlnej banky, pokial ide o zaleZitosti
stvisiace s Ulohami, ktorymi bola poverend na zéklade nariadenia (EU) & 1024/2013 s,
instittcidm vymedzenym v &lanku 4 ods. 1 bode 3 nariadenia (EU) ¢. 575/2013, platobnym
intittcidm vymedzenym v élanku 4 ods. 4 smernice (EU) 2015/2366 a indtitlcidm
elektronického peraznictva v zmysle ¢lanku 2 bodu 1 smernice 2009/110/ES. Poskytovatelia
sluzieb informovania o Ucte, ktori poskytuju iba sluzbu uvedenu v bode 8 prilohy | k smernici
(EU) 2015/2366, nie su zahrnuti do rozsahu uplatriovania tychto usmerneni v stlade s élankom
33 uvedenej smernice.

2 Smernica Eurdpskeho parlamentu a Rady 2013/36/EU z 26. jina 2013 o pristupe k &innosti Gverovych institdcii
a prudencidlnom dohlade nad Uverovymi institiciami a investi¢cnymi spolo¢nostami, o zmene smernice 2002/87/ES
a o zruSeni smernic 2006/48/ES a 2006/49/ES.

3 Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na vnitornom
trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) € 1093/2010 a ktorou sa
zruSuje smernica 2007/64/ES.

4 Smernica Eurépskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zacati a vykonavani ¢innosti a dohlade
nad obozretnym podnikanim institdcii elektronického penaznictva, ktorou sa menia a doplfiaju smernice 2005/60/ES a
2006/48/ES a zrusuje smernica 2000/46/ES.

5 Nariadenie Eurépskeho parlamentu a Rady (EU) €. 575/2013 z 26. juna 2013 o prudencidlnych poziadavkach na Gverové
instittcie a investi¢né spoloc¢nosti a 0 zmene nariadenia (EU) ¢. 648/2012 (U. v. EU L 176, 27.6.2013, s. 1).

6 Nariadenie Rady (EU) ¢&. 1024/2013 z 15. oktdbra 2013, ktorym sa Eurdpska centrdlna banka poveruje osobitnymi
ulohami, pokial ide o politiky tykajuce sa prudencidlneho dohladu nad tverovymi instittciami.
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8. Na ucely tychto usmerneni vsetky odkazy na ,platobné institucie“ zahrfnaja ,institlcie
elektronickych penazi“, avdetky odkazy na ,platobné sluzby” zahffiaji vydavanie
elektronickych penazi.

Rozsah posobnosti

9. Bez toho, aby bola dotknutd smernica 2014/65/EU7 a delegované nariadenie Komisie (EU)
2017/5658 (ktoré obsahuje poziadavky na externé zabezpelovanie inStiticiami poskytujicimi
investi¢né sluzby a vykonavajlcimi investicné cinnosti, ako aj prislusné usmernenia vydané
Eurépskym organom pre cenné papiere atrhy tykajuce sa investicnych sluzieb a Cinnosti),
institlcie vymedzené v ¢ldnku 3 ods. 1 bode 3 smernice 2013/36/EU by mali dodrziavat tieto
usmernenia na individualnom zaklade, subkonsolidovanom zéklade a konsolidovanom zaklade.
Od uplatriovania na individudlnom zaklade méze byt institucia oslobodena prislusnymi organmi
podla ¢lanku 21 smernice 2013/36/EU alebo ¢lanku 109 ods. 1 smernice 2013/36/EU v spojeni
s ¢ldnkom 7 nariadenia (EU) ¢ 575/2013. Indtiticie, na ktoré sa uplatfiuje smernica
2013/36/EU, by mali dodrziavat sulad stouto smernicou atymito usmerneniami
na konsolidovanom aj subkonsolidovanom zéaklade, ako sa stanovuje v ¢lanku 21 a ¢lankoch
108 aZ 110 smernice 2013/36/EU.

10. Bez toho, aby bol dotknuty ¢lanok 8 ods. 3 smernice (EU) 2015/2366 a ¢ldnok 5 ods. 7 smernice

2009/110/ES, platobné institucie a instittcie elektronickych perazi by mali dodrZiavat tieto
usmernenia na individudlnom zaklade.

11. Prislusné organy zodpovedné za dohlad nad instituiciami, platobnymi institiciami a instituciami
elektronickych penazi by mali tieto usmernenia dodrziavat.

Vymedzenie pojmov

12. Pokial nie je uvedené inak, pojmy pouzité a vymedzené v smernici 2013/36/EU, nariadeni (EU)
¢. 575/2013, smernici 2009/110/EU, smernici 2015/2366 alebo v usmerneniach EBA tykajucich
sa vnutorného riadenia® maju vtychto usmerneniach rovnaky vyznam. Na ucely tychto
usmerneni sa okrem toho uplatiiuje toto vymedzenie pojmov:

je dohoda v akejkolvek forme medzi instituciou,
Outsourcing platobnou institiciou alebo indtitdciou
elektronickych penazi a poskytovatelom sluZieb,
na zaklade ktorej uvedeny poskytovatel sluzieb
vykonava postup, sluzbu alebo ¢innost, ktord by

7 Smernica Eurépskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch s finanénymi ndstrojmi, ktorou sa meni
smernica 2002/92/ES a smernica 2011/61/EU (U. v. EU L 173, 12.6.2014, s. 349).

8 Delegované nariadenie Komisie (EU) 2017/565 z 25. aprila 2016, ktorym sa doplifia smernica Eurépskeho parlamentu
a Rady 2014/65/EU, pokial ide o organizané poZziadavky a podmienky vykonu ¢innosti investi¢nych spoloénosti, ako aj
o vymedzené pojmy na ucely uvedenej smernice (U. v. EU L 87, 31.3.2017, s. 1).

9 https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-.
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inak vykondvala samotnd institlcia, platobna
institucia alebo institucia elektronickych penazi.

Funkcia je akykolvek postup, sluzba alebo ¢innost.

je akakolvek funkcia, ktord sa povaiuje za
Klucova alebo délezita funkciat klu¢ovu alebo dbéleZitu v sulade s oddielom 4

tychto usmerneni.

je situacia, ked poskytovatel sluZieb na zaklade

Sub-outsourcing dohody o outsourcingu dalej prenesie funkcie
zabezpecCované externe na iného poskytovatela
sluzieb.1
je tretia strana, ktord na zaklade dohody

Poskytovatel sluZieb o outsourcingu preberd postup, sluibu alebo

¢innost, alebo ich casti, ktoré su predmetom
outsourcingu.

Cloudové sluzby su sluzby poskytované pomocou cloud
computingu, teda modelu umozniujiceho
vSadepritomny, pohodiny sietovy pristup na
poziadanie k spolo¢ne vyuzivanym prostriedkom
vypoctovej techniky (napr. siete, servery,
uloZisko, aplikacie a sluzby), ktory sa méze rychlo
zriadit a zrusit s minimalnou potrebou riadenia
a minimalnou interakciou s poskytovatelom

sluzby.

Verejny cloud je cloudova infrastruktura, ktora je k dispozicii na
otvorené pouzitie Sirokou verejnostou.

Sukromny cloud je cloudova infrastruktura, ktora je k dispozicii na
vyluéné pouZitie jednou instituciou.

Komunitny cloud je cloudova infrastruktura, ktora je k dispozicii na

vyluéné pouZitie konkrétnou komunitou
inStitucii alebo platobnych institdcii vratane
niekolkych institucii jednej skupiny.

Hybridny cloud je cloudova infrastruktura, ktora pozostava
z dvoch alebo viacerych odlisnych cloudovych
infrastruktudr.

Riadiaci organ je organ alebo organy institlcie alebo platobnej
inStitucie, ktoré s vymenované v sulade
s vnutrostatnymi pravnymi predpismi
a splnomocnené stanovovat stratégiu, ciele
a celkové smerovanie institucie alebo platobnej
inStitlcie aktoré vykondvaju dohfad nad
rozhodovanim manaZmentu a monitoruju ho,
a zahfiaju osoby, ktoré skutocne riadia

10 pojem ,,zasadnd alebo déleZita funkcia“ vychadza z pojmu pouZitého v smernici 2014/65/EU (MiFID I1) a delegovanom
nariadeni Komisie (EU) 2017/565, ktorym sa nahradila MiFID 1l, a pouZiva sa len na u&ely outsourcingu; nesuvisi
s vymedzenim ,zasadnych funkcii“ na ucely rdmca pre ozdravenie a riesenie krizovych situacii, ako je vymedzené v ¢lanku
2 ods. 1 bode 35 smernice 2014/59/EU (BRRD).

11 Pri postdeni e sa uplatiuju ustanovenia ¢asti 3; na sub-outsourcing sa odkazuje aj v inych dokumentoch EBA ako na
,retazec outsourcingu” alebo ,retazovy outsourcing”.
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podnikatelskd ¢innost instittcie alebo platobnej
institucie, ako aj riaditelov a osoby zodpovedné
za riadenie platobnej institucie.
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3. Vykonavanie

Datum uplatiiovania

13. S vynimkou odseku 63 pism. b) sa tieto usmernenia uplatriuju od 30. septembra 2019 na vsetky
dohody o outsourcingu uzavreté, preskimané alebo zmenené od tohto datumu. Odsek 63
pism. b) sa uplatiuje od 31. decembra 2021.

14. Institicie a platobné institucie by mali zodpovedajicim sp6sobom preskimat azmenit
existujuce dohody o outsourcingu aby zabezpecili, Ze tieto dohody su v silade s usmerneniami.

15. V pripade, Ze preskimanie dohod o outsourcingu klucovych alebo délezitych funkcii nebude
ukoncené do 31. decembra 2021, institucie a platobné institucie by mali svoje prislusné organy
informovat o tejto skutoénosti, ako aj o opatreniach planovanych na dokonéenie preskimania
alebo moznej stratégii ukoncenia angazovanosti.

Prechodné ustanovenia

16. Institlcie a platobné institicie by mali dokoncit dokumentaciu vSetkych existujicich dohod
o outsourcingu okrem dohdd o outsourcingu poskytovatelom cloudovych sluZieb v sulade
stymito usmerneniami po datume prvého obnovenia kazdej existujucej dohody
o outsourcingu, ale najneskér 31. decembra 2021.

Zrusenie

17. Usmernenia Vyboru eurépskych organov bankového dohladu (CEBS) tykajlce sa outsourcingu
zo 14.decembra 2006 a odporucania EBA tykajuce sa outsourcingu poskytovatefom
cloudovych sluZieb®? sa s ucinnostou od 30. septembra 2019 rusia.

12 Odporucania tykajuce sa outsourcingu poskytovatelom cloudovych sluzieb (EBA/REC/2017/03).
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4. Usmernenia k outsourcingu

Oddiel | = Proporcionalita: skupinové uplatnovanie
a schémy institucionalneho zabezpecenia

1 Proporcionalita

18. Institucie, platobné institlcie a prislusné organy by mali zohladfiovat zasadu proporcionality pri
dodrzZiavani suladu s tymito usmerneniami alebo vykone dohladu nad nimi. Cielom zasady
proporcionality je zabezpelit, aby boli opatrenia tykajice sa riadenia vratane opatreni
suvisiacich s outsourcingom v sulade s individudlnym rizikovym profilom, povahou

......

¢innosti tak, aby sa uc¢inne dosahovali ciele regulacnych poZiadaviek.

19. Pri uplatniovani poZiadaviek stanovenych v tychto usmerneniach by institucie a platobné
institlcie mali zohladriovat zlozitost outsourcovanych funkcii, rizika vyplyvajice z mechanizmu
outsourcingu, klucovost alebo dodlezitost outsourcovanej funkcie a potencidlny vplyv
outsourcingu na kontinuitu ich ¢innosti.

20. Pri uplatiiovani zdsady proporcionality by institucie, platobné instittcie a prislusné organy
mali zohladnit kritérid stanovené v hlave | usmerneni EBA o vnutornom riadeni v sulade
s ¢lankom 74 ods. 2 smernice 2013/36/EU.

2 Outsourcing skupinami a inStituciami, ktoré su ¢lenmi schémy
inStitucionalneho zabezpecenia

21. V stlade s ¢lankom 109 ods. 2 smernice 2013/36/EU by sa tieto usmernenia mali uplatfiovat aj
na subkonsolidovanom a konsolidovanom zdklade so zohladnenim prudencidlneho rozsahu
konsolidécie.* Na tento tcel by mali materské podniky EU alebo matersky podnik v élenskom
State zabezpedit, aby boli opatrenia, postupy a mechanizmy vnutorného riadenia v ich
dcérskych spolocnostiach vratane platobnych institicii konzistentné, dobre integrované
a primerané na ucel Ucinného uplatiiovania tychto usmerneni na vsetkych relevantnych
urovniach.

13 Platobné institucie by si mali pozriet aj usmernenia EBA podla smernice PSD2 o informdciach, ktoré treba poskytnut na
ucel povolenia platobnych institucii a institucii elektronickych penazi a registracie poskytovatelov sluzieb informovania o
Ucte, ktoré su k dispozicii na webovom sidle EBA na nasledujicom odkaze: https://www.eba.europa.eu/regulation-and-
policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-
under-the-psd2

14 Pozri €lanok 4 ods. 1 body 47 a 48 nariadenia (EU) & 575/2013 o rozsahu konsolidacie.
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22. Institucie a platobné institucie v stlade s odsekom 21 a institlcie, ktoré ako ¢lenovia schémy
inStitucionalneho zabezpecenia pouzivaju centralne poskytované opatrenia riadenia, aby mali
dodrziavat sulad:

a. ak dané institucie alebo platobné institicie maju mechanizmy outsourcingu
s poskytovatelmi sluzieb v rdmci skupiny alebo schémy instituciondlneho
zabezpecenias, riadiaci orgdn tychto institucii alebo platobnych institucii si aj v pripade
tychto mechanizmov outsourcingu zachovava Uplnld zodpovednost za dodrziavanie
stuladu so vsSetkymi regulacnymi poZziadavkami a Ucinné uplatfiovanie tychto
usmerneni,

b. ak dané institucie alebo platobné institicie outsourcuju prevadzkové ulohy funkcii
vnutornej kontroly poskytovatelovi sluzieb v rdamci skupiny alebo schémy
inStitucionalneho zabezpecenia, v pripade monitorovania a auditu mechanizmov
outsourcingu by institicie mali zabezpecit, aby aj pre tieto mechanizmy outsourcingu
boli uvedené prevadzkové ulohy Gcinne vykonavané, a to aj prostrednictvom ziskavania
naleZitych sprav.

23. Okrem odseku 22 institlcie a platobné institucie v ramci skupiny, ktorym neboli udelené
oslobodenia na zaklade ¢lanku 109 smernice 2013/36/EU a ¢lanku 7 nariadenia (EU)
¢.575/2013, institucie, ktoré su Ustrednym organom alebo su trvalo pridruzené k Ustrednému
organu, ktorému neboli udelené oslobodenia na zaklade €&lanku 21 smernice 2013/36/EU,
alebo institucie, ktoré st ¢lenmi schémy instituciondlneho zabezpedenia, by mali zohladnit:

a. ak je operativne monitorovanie outsourcingu centralizované (napr. ako sucast
rdmcovej dohody o monitorovani mechanizmov outsourcingu), institlcie a platobné
institucie by mali zabezpecit, aby minimalne v pripade zverenia vykonu kltéovych alebo
dolezitych funkcii bolo moZné nezavislé monitorovanie poskytovatela sluzieb, ako aj
nalezity dohlad kaZzdou institdciou alebo platobnou institiciou, a to vratane
dorucovania, aspof raz ro¢ne a na poziadanie od centralizovanej monitorovacej
funkcie, sprav, ktoré obsahuju aspon zhrnutie hodnotenia rizika a monitorovanie
vykonnosti. Okrem toho by institlicie a platobné institicie mali od centralizovanej
monitorovacej funkcie dostavat zhrnutie prislusnych sprav o audite tykajice sa
klicového alebo doleZitého outsourcingu a na poziadanie Uplnu spravu o audite,

b. institlcie a platobné institlcie by mali zabezpedit, Ze ich riadiaci organ bude naleZite
informovany o relevantnych planovanych zmenach tykajucich sa poskytovatelov
sluzieb, ktori si monitorovani centrdlne, a potencidlnom vplyve tychto zmien
na poskytované klicové alebo doélezité funkcie vratane zhrnutia analyzy rizik vratane
legislativnych rizik, dodrziavania suladu s regulaénymi poziadavkami a vplyvu na urovne

poskytovanych sluZieb, aby mohli posudit vplyv tychto zmien,

15V sulade s ¢lankom 113 ods. 7 CRR systém instituciondlnej ochrany je systém zmluvného alebo Statutdrneho
zabezpecdenia, ktory chrani tie instittcie, ktoré su élenom systému, a najmé zabezpecuje ich likviditu a solventnost na to,
aby sa v pripade potreby vyhli konkurzu.



ZAVERECNA SPRAVA O USMERNENIACH TYKAJUCICH SA OUTSOURCINGU

EUROPEAN
BANKING

------------

k Ustrednému organu alebo institlucie, ktoré su sucastou schémy institucionalneho
zabezpecenia spoliehaju na Ustredné posudenie mechanizmov outsourcingu
pred outsourcingom, ako sa uvadza v oddiele 12, kazda institucia a platobna institlcia
by mala dostat zhrnutie posudenia a zabezpedit, ze je v iom zohladnena jej osobitna
Struktudra a rizika v ramci rozhodovacieho procesu,

d. ak je register vSetkych existujucich mechanizmov outsourcingu, ako je uvedené
v oddiele 11, vytvoreny a vedeny Ustredne vrdmci skupiny alebo schémy
inStitucionalneho zabezpecenia, prislusné organy, vSetky institucie a platobné institucie
by mali byt schopné ziskat svoj individudlny register bez zbyto¢ného odkladu. Tento
register by mal obsahovat vSetky mechanizmy outsourcingu vratane mechanizmov
outsourcingu s poskytovatelmi sluzieb v rdmci danej skupiny alebo schémy
inStitucionalneho zabezpecenia,

e. ak sa dané institucie a platobné institlcie opieraju o plan ukoncéenia angaZovanosti
v pripade zasadnej alebo délezitej funkcie, ktory bol vytvoreny na drovni skupiny,
v ramci schémy instituciondlneho zabezpecdenia alebo Ustrednym organom, vsetky
institucie a platobné institucie by mali dostat zhrnutie planu a byt presvedéené, Ze plan
je mozné ucinne realizovat.

24. ak boli udelené oslobodenia podla ¢lanku 21 smernice 2013/36/EU alebo ¢lanku 109 ods. 1
smernice 2013/36/EU v spojeni s €lankom 7 nariadenia (EU) ¢. 575/2013, ustanovenia tychto
usmerneni by mal uplatiiovat matersky podnik v ¢lenskom S$tite na seba a svoje dcérske
spolocnosti alebo by ich mal uplatriovat Ustredny organ a jeho pridruzené spoloc¢nosti ako
celok.

25. Institucie a platobné intittcie, ktoré su dcérskymi spolo¢nostami materského podniku v EU
alebo materského podniku v ¢lenskom state, ktorym neboli udelené oslobodenia na zaklade
¢lanku 21 smernice 2013/36/EU alebo ¢ldnku 109 ods. 1 smernice 2013/36/EU v spojeni s
¢lankom 7 nariadenia (EU) €. 575/2013, by mali zabezpetit, aby dodrZiavali tieto usmernenia
na individualnom zaklade.

Hlava Il — Posudenie mechanizmov outsourcingu

3 Outsourcing

......

vymedzenia outsourcingu. V ramci tohto postdenia by sa malo zohladnit, ¢i funkcia (alebo jej
Cast), ktorej vykon je zvereny poskytovatelovi sluzieb, je vykondvana poskytovatelom sluzieb
na opakovanom alebo priebeznom zaklade a i by tato funkcia (alebo jej ¢ast) zvycajne patrila
do rozsahu funkcii, ktoré by boli alebo mohli byt realisticky vykonavané institiciami alebo
platobnymi institdciami, aj ked' inStitucia alebo platobna institicia nevykondvala tuto funkciu
v minulosti sama.
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27. Ak sa mechanizmus s poskytovatelom sluZieb vztahuje na viacero funkcii, institdcie a platobné
institicie by mali zvazit vSetky aspekty mechanizmu vramci svojho posudenia, napr. Ci
poskytovana sluzba zahffia poskytnutie hardvéru na uchovdvanie Udajov a zalohovanie udajov,
pricom oba aspekty by mali byt zvazené spolocne.

28. V3eobecnou zasadou je, Ze institlcie by za outsourcing nemali povazovat tieto prvky:

a. funkciu, v pripade ktorej sa legislativne vyZaduje vykonavanie poskytovatelom sluZieb,
napr. Statutarny audit,

b. sluzby poskytovania informacii o trhu (napr. poskytovanie udajov agentdrami
Bloomberg, Moody’s, Standard & Poor’s, Fitch),

c. globalne sietové infrastruktary (napr. Visa, MasterCard),

d. mechanizmy zlctovania a vyrovnania medzi zuctovacimi centrami, centralnymi
protistranami a vyrovnavajlcimi institiciami a ich ¢lenmi,

e. globalne infrastruktury financnych sprav, ktoré podliehaju dohladu prislusnych
organov,

f. korespondencné bankové sluzby a

g. nadobudnutie sluzieb, ktoré by inak institucia alebo platobnd institucia nevykonala
(napr. poradenstvo architekta, poskytnutie pravneho nazoru a zastupovanie pred
sudnymi a spravnymi orgdnmi, upratovanie, zahradnicke sluzby a udrzba priestorov
inStitucie alebo platobnej institucie, zdravotnicke sluzby, servis vozidiel spolo¢nosti,
stravovacie sluzby, sluzby predajnych automatov, Uradnicke sluzby, cestovné sluzby,
sluzby spracovania postovych zasielok, recepcni, sekretarky a telefonisti), tovaru (napr.
plastovych kariet, Citaciek kariet, zasobovania kancelarii, osobné pocitace, nabytok)
alebo verejnych sluzieb (napr. elektricka energia, plyn, voda, telefénna linka).

4 Klucové alebo dolezité funkcie

29. Institdcie a platobné institicie by vzdy mali funkciu povaZzovat za zasadnu alebo délezitu
v tychto situacidch:1s

a. keby chyba alebo zlyhanie jej vykondvania podstatne zhorsilo:

i. ich pokracujuci sulad s podmienkami ich povolenia alebo ich inych povinnosti
podla smernice  2013/36/EU, nariadenia (EV) ¢.575/2013,

16 Pozri tiez ¢lanok 30 delegovaného nariadenia Komisie (EU) 2017/565 z 25. aprila 2016, ktorym sa doplfia smernica
Eurépskeho parlamentu a Rady 2014/65/EU, pokial ide o organizaéné poZiadavky a podmienky vykonu &innosti
investi¢nych spoloc¢nosti, ako aj o vymedzené pojmy na Gcely uvedenej smernice.
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smernice 2014/65/EU, smernice (EU) 2015/2366 a smernice 2009/110/ES a ich
regulaénymi povinnostami,

ii. ichfinan¢nud vykonnost alebo
iii. dobry stav alebo kontinuitu ich bankovych a platobnych sluzieb a ¢innosti,

b. ked su prevadzkové ulohy funkcii vnutornej kontroly outsourcované, pokial sa
postdenim nezisti, Zze zlyhanie poskytovat funkciu, ktorej vykon bol zvereny, alebo
neprimerané poskytovanie funkcie, ktorej vykon bol zvereny, by nemalo nepriaznivy
vplyv na Géinnost funkcie vnutornej kontroly,

c. ked maju v imysle zverit vykon funkcie bankovych ¢innosti alebo platobnych sluzieb v
rozsahu, ktory by si vyZadoval povolenie 7 prislusného organu, ako je uvedené
v oddiele 12.1.

30. V pripade institucii by sa osobitnd pozornost mala venovat postdeniu zasadnosti alebo
doleZitosti funkcii, ak sa zverenie vykonu tyka funkcii suvisiacich s hlavnymi oblastami
obchodnej ¢innosti a zasadnymi funkciami, ako st vymedzené v ¢lanku 2 ods. 1 bode 35 a ¢lanku
2 ods. 1 bode 36 smernice 2014/59/EU a identifikované institdciami s pouzitim kritérii
stanovenych v ¢lankoch 6 a 7 delegovaného nariadenia Komisie (EU) 2016/778.2° Funkcie, ktoré
su potrebné na vykondavanie hlavnych oblasti obchodnej Cinnosti alebo zasadnych funkcii, by
mali byt povazované za zasadné alebo doleZité funkcie na ucely tychto usmerneni, pokial sa
v hodnoteni institlcie nezisti, Ze zlyhanie v poskytovani outsourcovanej funkcie alebo
neprimerané poskytovanie outsourcovanej funkcie by nemalo nepriaznivy vplyv na
prevadzkovu kontinuitu hlavnej oblasti obchodnej ¢innosti alebo zasadnej funkcie.

31. Pri posudzovani toho, ¢i sa mechanizmus outsourcingu tyka funkcie, ktord je zasadna alebo
doélezitd, by institlcie a platobné institucie mali zohladnit, spolu s vysledkom hodnotenia rizika
uvedeného v oddiele 12.2, aspon tieto faktory:

a. Ci je mechanizmus outsourcingu priamo spojeny s poskytovanim bankovych sluzieb
alebo platobnych sluzieb2o, na ktoré maju povolenie,

17 Pozri Einnosti uvedené v prilohe | k smernici 2013/36/EU.

18 Smernica Eurépskeho parlamentu a Rady 2014/59/EU z 15. maj 2014, ktorou sa stanovuje ramec pre ozdravenie
a riesenie krizovych situdcii Uverovych institdcii a investi¢nych spolo¢nosti a ktorou sa meni smernica Rady 82/891/EHS
a smernice Eurépskeho parlamentu a Rady 2001/24/ES, 2002/47/ES, 2004/25/ES, 2005/56/ES, 2007/36/ES, 2011/35/EU,
2012/30/EU a 2013/36/EU a nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010 a (EU) & 648/2012 (BRRD)
(U.v. EU L 173, 12.6.2014, s. 190).

19 Delegované nariadenie Komisie (EU) 2016/778 z 2. februdra 2016, ktorym sa dopliia smernica Eurépskeho parlamentu
a Rady 2014/59/EU so zretelom na okolnosti a podmienky, za ktorych sa platba mimoriadnych prispevkov ex post mdze
¢iastoéne alebo uplne odloZit, a o kritériach na urlenie ¢innosti, sluZieb a operacii so zretelom na zasadné funkcie a na
uréenie oblasti obchodnej ¢innosti a stvisiacich sluzieb so zretefom na hlavné oblasti obchodnej ¢innosti (U. v. EU L 131,
20.5.2016, s. 41).

20 Pozri &innosti uvedené v prilohe | k smernici 2013/36/EU.
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b. potencidlny vplyv akéhokolvek narusenia funkcie, ktorej vykon bol zvereny, alebo
zlyhania poskytovatela sluzby poskytndt sluzbu na dohodnutych Urovniach
poskytovanych sluzieb na kontinudlnom zaklade na ich:

i. kratkodobu a dlhodobu finanént odolnost a Zivotaschopnost vratane pripadne
ich aktiva, imanie, naklady, financovanie, likviditu, zisky a straty,

ii.  kontinuitu ¢innosti a prevadzkovu odolnost,

iii. operacné riziko vratane rizika spravania, rizika v oblasti informacnych a
komunikacnych technolégii (IKT) a pravneho rizika,

iv. rizikd poSkodenia dobrej povesti,

v. aksa uplatiuje, planovania ozdravenia a rieSenia krizovych situdcii, riesitefnosti
krizovej situacie a prevadzkovej kontinuity pri v€asnom zasahu, v situacii
oZivenia alebo riesenia krizovych situacii,

c. potencialny vplyv mechanizmu outsourcingu na ich schopnost:
i. identifikovat, monitorovat a riadit vSetky rizika,
ii. dodrzZiavat vsetky pravne a regulaéné poziadavky,
iii. vykonavat nalezité audity, pokial ide o funkciu, ktorej vykon bol zvereny,

d. potencialny vplyv na sluzby poskytované jeho klientom,

e. vSetky mechanizmy outsourcingu, agregovana expozicia institicie alebo platobnej
inStitucie rovnakému poskytovatelovi sluzieb a potencidlny kumulativny vplyv
mechanizmov outsourcingu v rovnakej oblasti ¢innosti,

f. velkost a zlozitost akejkolvek dotknutej oblasti ¢innosti,

g. moznost, Ze navrhovany mechanizmus outsourcingu modzZe byt rozsireny bez
nahradenia alebo revizie podkladovej dohody,

h. schopnosti previest navrhovany mechanizmus outsourcingu na iného poskytovatela
sluzieb, ak je to potrebné alebo vhodné, ato zmluvne aj prakticky, vratane
odhadovanych rizik, zhorSeni kontinuity cinnosti, nakladov a ¢asového ramca
potrebného na tento ucel (tzv. nahraditelnost),

i. schopnosti opatovne integrovat funkciu, ktorej vykon bol zvereny, do institdcie alebo
platobnej institucie, ak je to potrebné alebo vhodné,
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j. ochranu udajov a mozny vplyv porusenia dévernosti alebo zlyhania pri zabezpecovani
dostupnosti a integrity Udajov o institucii a platobnej institucii a jej klientoch okrem
iného vratane stladu s nariadenim (EU) 2016/6792.

21 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych o0sdb pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSseobecné nariadenie o
ochrane udajov).
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Hlava lll = Ramec riadenia

5 Mechanizmy spolalivého riadenia a riziko tretej strany

32. V ramci celkovej vnutornej kontroly 22 zahfnajucej mechanizmy vnutornej kontroly 23 by
institucie a platobné institdcie mali mat holisticky ramec pre riadenie rizik v celej institucii, ktory
pokryva vSetky oblasti ¢innosti a interné utvary. Podla tohto ramca by instittcie a platobné
institlcie mali uréovat a riadit vSetky svoje rizika vratane rizik spdsobenych mechanizmami s
tretimi stranami. Ramec riadenia rizik by takisto mal institdciam a platobnym institiciam
umoznit prijimat dobre informované rozhodnutia o prijimani rizik a zabezpecovat, ze opatrenia
na riadenie rizik st naleZite vykonané, a to aj so zretelom na kybernetické rizik4.?*

33. Institucie a platobné institlcie by so zohladnenim zasady proporcionality v silade s oddielom 1
mali identifikovat, posudit, monitorovat a riadit vSetky rizikd vyplyvajice z mechanizmov
s tretimi stranami, vo¢i ktorym su alebo mézu byt vystavené, bez ohladu na to, ¢i uvedené
mechanizmy sU mechanizmy outsourcingu. Rizikd, najma operacné rizika, vSetkych
mechanizmov s tretimi stranami vratane tych, na ktoré sa odkazuje v odsekoch 26 a 28, by mali
byt postdené v sulade s oddielom 12.2.

34. Institdcie a platobné institlcie by mali zabezpedit, aby dodrziavali vsetky poziadavky podla
nariadenia (EU) 2016/679, ato aj v pripade svojich mechanizmov outsourcingu s tretimi
stranami.

6 Mechanizmy spolahlivého riadenia a outsourcing

35. Zverenie vykonu funkcii nemo6ze mat za nasledok delegovanie povinnosti riadiaceho organu.
Institdcie a platobné institicie su nadalej plne zodpovedné abrané na zodpovednost za
dodrziavanie vSetkych svojich regulaénych povinnosti vratane schopnosti dohliadat

nad zverenim vykonu zasadnych alebo ddlezZitych funkcii.
36. Riadiaci organ je vidy plne zodpovedny a brany na zodpovednost minimalne za:

a. zabezpecenie toho, Ze institucia alebo platobna institucia splfia na priebeznom zaklade
podmienky, ktoré musi dodrziavat, aby mala aj nadalej povolenie, vratane akychkolvek
podmienok, ktoré ulozil prislusny organ,

b. internd organizdaciu institucie alebo platobnej institucie,

c. identifikaciu, posudenie a riadenie konfliktov zaujmov,

22 |ngtitdcie by si mali pozriet hlavu V usmerneni EBA o vnitornom riadeni.
23 pozri tiez €lanok 11 smernice 2015/2366 (PSD2).

24 Pozri tiez usmernenia organu EBA o IKT a riadeni bezpecnostnych rizik (https://eba.europa.eu/-/eba-consults-on-
guidelines-on-ict-and-security-risk-management) a zakladné prvky G7 pre riadenie kybernetického rizika tretich stran vo
finanénom sektore (https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-financial-
sector_en).


https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-financial-sector_en
https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-financial-sector_en
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d. stanovovanie stratégii a politik (napr. obchodného modelu, ochoty riskovat, ramca
riadenia rizik) institlucie alebo platobnej institucie,

e. dohliadanie nad kazdodennym riadenim institucie alebo platobnej institucie vratane
riadenia vsetkych rizik spojenych s outsourcingom a

f. ulohu dohladu riadiaceho organu pri vykone svojej dozornej funkcie vratane vykonu
dohladu nad rozhodovanim manaZmentu a jeho monitorovania.

37. Outsourcing by nemal zniZovat poziadavky na vhodnost uplatfiované na ¢lenov riadiaceho
organu institucie, riaditelov a 0s6b zodpovednych za riadenie platobnej institucie a drzitelov
kld€ovych funkcii. Institicie a platobné institicie by mali mat primerani spdsobilost a
dostatocné a nalezite kvalifikované zdroje na zabezpecenie nalezitého riadenia mechanizmov
outsourcingu a dohladu nad nimi.

38. Institucie a platobné institucie by mali:

a. jasne pridelit povinnosti za dokumentaciu, riadenie a kontrolu mechanizmov
outsourcingu,

b. pridelit dostato¢né zdroje na zabezpedenie suladu so vietkymi pravnymi a regulac¢nymi
poziadavkami vratane tychto usmerneni a dokumentdciu a monitorovanie vsetkych
mechanizmov outsourcingu,

c. so zohladnenim oddielu 1 tychto usmerneni stanovit funkciu pre outsourcing alebo
urcit riadiaceho zamestnanca, ktory sa zodpoveda priamo riadiacemu organu (napr.
drzitel klucovej funkcie s kontrolnou funkciou) a je zodpovedny za riadenie
a dohliadanie nad rizikami mechanizmov outsourcingu ako sucasti rdmca vnutornej
kontroly instittcie a dohliadanie nad dokumentaciou dohod o outsourcingu. Malé a
menej zloZité institlcie a platobné institucie by mali zabezpecit aspori jasné rozdelenie
uloh a zodpovednosti zariadenie a kontrolu mechanizmov outsourcingu a mézu
pridelit funkciu pre outsourcing ¢lenovi riadiaceho organu instittcie alebo platobne;j
inStitucie.

39. Institlcie a platobné instittcie by mali stale udrziavat dostato¢nu $truktiru a nemali by sa stat
»prazdnymi schrankami“ ¢i ,schrankovymi subjektmi“. Na tento ucel by mali:

a. stéle splnat vsetky podmienky ich povolenia? vratane toho, Ze riadiaci organ Gcéinne
vykondva svoje povinnosti, ako su stanovené v odseku 36 tychto usmerneni,

25 pozri tiez regulacéné technické predpisy (RTP) v ¢lanku 8 ods. 2 smernice 2013/36/EU k informéaciam, ktoré sa maju
poskytnut pre udelenie povolenia Uverovym institlciam, a vykonavacie technické predpisy (VTP) podla ¢lanku 8 ods. 3
smernice 2013/36/EU k $tandardnym formuldrom, vzorom a postupom na poskytovanie informécii potrebnych na
povolenie uverovych institucii (https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-
authorisation-of-credit-institutions).

V pripade platobnych institlcii pozri usmernenia EBA podla smernice (EU) 2015/2366 (PSD2) k informaciam, ktoré sa
maju poskytnut pre udelenie povolenia platobnym institiciam a institdciam elektronickych pefiazi a pre registraciu


https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions
https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions
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b. zachovat jasny a transparentny organizatny ramec a Struktlru, ktord im umozni
zabezpedovat sulad s pravnymi a regulaénymi poziadavkami,

c. v pripade, Ze je vykon prevadzkovych udloh funkcie vnutornej kontroly zvereny (napr. v
pripade outsourcingu v ramci skupiny alebo outsourcingu v rdmci schémy
inStitucionalneho zabezpecenia), vykonavat naleZity dohlad a byt schopné riadit rizika,
ktoré su generované zverenim vykonu zdsadnych alebo dolezZitych funkcii a

d. mat dostato¢né zdroje a sposobilosti na zabezpedenie suladu s pismenami a) az c).
40. Pri outsourcingu by institlucie a platobné institicie mali zabezpedit aspon, ze:

a. mozu prijimat a vykonavat rozhodnutia tykajlce sa ich podnikatelskych ¢innosti a
zasadnych alebo délezitych funkcii, ato aj so zretelom na tie, ktorych vykon bol
zvereny,

b. udrZiavaju usporiadanost vykonavania svojho podnikania a bankovych a platobnych
sluzieb, ktoré poskytuju,

c. rizika suvisiace so su€asnymi a planovanymi mechanizmami outsourcingu su ndlezite
identifikované, posudené, riadené a zmiernené vratane rizik v oblasti IKT a financnych
technoldgii,

d. su zavedené nalezité opatrenia tykajuce sa dbvernosti, pokial ide o udaje a iné
informacie,

e. jeudrziavany nalezity tok relevantnych informacii s poskytovatelmi sluzieb,

f. so zretefom na zverenie vykonu klic¢ovych alebo déleZitych funkcii si schopné
podniknut aspon jedno z nasledujucich opatreni v primeranom ¢asovom ramci:

i. previest funkciu na alternativnych poskytovatelov sluZieb,
ii. opatovne integrovat funkciu alebo
iii. prestat vykonavat podnikatelské ¢innosti, ktoré zavisia od tejto funkcie.

g. ak osobné Udaje spractvaju poskytovatelia sluZieb nachadzajuci sa v EU a/alebo tretich
krajinach, su zavedené naleZité opatrenia a Udaje sa spracuivaju v sulade s nariadenim
(EU) 2016/679.

poskytovatelov sluzieb informovania o ucte
(https://eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-
GL-2017-09%29 SK.pdf/351d8ea0-6b5b-4d08-8a46-1d590270998e).



https://eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29_SK.pdf/351d8ea0-6b5b-4d08-8a46-1d590270998e
https://eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29_SK.pdf/351d8ea0-6b5b-4d08-8a46-1d590270998e
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7 Politika outsourcingu

41. Riadiaci orgdn inStitucie alebo platobnej institucie 26, ktory ma zavedené mechanizmy
outsourcingu alebo planuje vstupit do takychto mechanizmov, by mal schvalovat, pravidelne
preskimat a aktualizovat pisomnu politiku outsourcingu a zabezpedit jej vykondavanie, ak sa
uplatfiuje, na individudlnom, subkonsolidovanom a konsolidovanom zdaklade. V pripade
institucii by politika outsourcingu mala byt v stlade s oddielom 8 usmerneni EBA o vnitornom
riadeni a najma by v nej mali byt zohladnené poZiadavky stanovené v oddiele 18 (nové produkty
a podstatné zmeny) uvedenych usmerneni. Platobné institicie moZu takisto zosuladit svoje
politiky s oddielmi 8 a 18 usmerneni EBA o vnutornom riadeni.

42. Tato politika by mala obsahovat hlavné fazy Zivotného cyklu mechanizmov outsourcingu a
vymedzovat zdsady, povinnosti a postupy v suvislosti s outsourcingom. Politika by sa mala
vztahovat aspon na:

a. povinnosti riadiaceho organu v sulade s odsekom 36 vratane jeho zapojenia, podla
vhodnosti, do rozhodovania o zvereni vykonu zdsadnych alebo déleZitych funkcii,

b. zahrnutie oblasti ¢innosti, funkcii vnatornej kontroly a inych jednotlivcov so zretefom
na mechanizmy outsourcingu,

c. planovanie mechanizmov outsourcingu vratane:

i. vymedzenia obchodnych poZiadaviek tykajucich sa mechanizmov
outsourcingu,

ii. kritérid vratane tych, ktoré su uvedené v oddiele 4, a postupov na identifikaciu
zasadnych alebo délezitych funkcii,

iii. identifikaciu, posudenie a riadenie rizik v sulade s oddielom 12.2,

iv. hibkové analyzy perspektivnych poskytovatelov sluzieb vratane opatreni
vyZadovanych v oddiele 12.3,

v. postupy na identifikovanie, posudenie, riadenie a zmiernenie potencialnych
konfliktov zaujmov, v stlade s oddielom 8,

vi. planovanie kontinuity ¢innosti v sulade s oddielom 9,

vii. proces schvalovania novych mechanizmov outsourcingu,

d. vykonavanie, monitorovanie a riadenie mechanizmov outsourcingu vratane:

26 pozri tiez usmernenia EBA k bezpecnostnym opatreniam vztahujicim sa na prevadzkové a bezpectnostné rizika
platobnych sluzieb smernice PSD2, ktoré su k dispozicii na stranke: https://www.eba.europa.eu/regulation-and-
policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-
under-the-psd2



https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
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i. priebezného posudzovania vykonu poskytovatela sluZieb vsulade s
oddielom 14,

ii. postupov notifikdcie a reagovania na zmeny mechanizmu outsourcingu alebo
u poskytovatela sluzieb (napr. jeho finan¢nej situacie, organizacnych alebo
vlastnickych Struktur, prenesenie outsourcingu),

iii. nezdvislého preskimania a auditu dodrZiavania suladu spravnymi a
regulacnymi poziadavkami a politikami,

iv. postupov obnovy,

e. dokumentdciu a vedenie zaznamov so zohladnenim poZiadaviek uvedenych v
oddiele 11,

f. stratégie ukonlenia angaZovanosti a procesy ukoncenia vratane pozZiadavky na
zaznamenany plan ukoncenia pre kazdu zasadnu alebo dolezitu ulohu, ktorej vykon ma
byt zvereny, ak sa takéto ukondéenie povaZuje za moiné so zohladnenim moznych
preruseni sluzieb alebo neocakdvaného ukoncenia dohody o outsourcingu.

43. V politike outsourcingu by sa malo rozlisSovat medzi nasledujicimi prvkami:

a. zverenim vykonu zasadnych alebo dblezitych funkcii a inymi mechanizmami
outsourcingu,

b. outsourcingom poskytovatefom sluzieb, ktori si opravneni prislusSnym organom, a
tymi, ktori nie su,

¢. mechanizmami outsourcingu v ramci skupiny, mechanizmami outsourcingu v ramci
rovnakej schémy insStituciondlneho zabezpecenia (vratane subjektov v Uplnom
individudlnom alebo kolektivnom vlastnictve institducii v rdmci schémy
institucionalneho zabezpecenia) a outsourcingom subjektom mimo skupiny a

d. outsourcingom poskytovatelom sluzieb nachadzajicim sa v ramci ¢lenského statu a
v tretich krajinach.

44. Institucie a platobné institlcie by mali zabezpedit, aby sa politika vztahovala na identifikovanie
nasledujucich potencidlnych uc¢inkov mechanizmov zasadného alebo délezitého outsourcingu
a aby boli zohladnené v rozhodovacom procese:

a. rizikovy profil institucie,
b. schopnost dohliadat nad poskytovatelfom sluZieb a riadit rizika,

c. opatrenia tykajuce sa kontinuity ¢innosti a
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d. vykon svojich podnikatelskych ¢innosti.

8 Konflikty zaujmov

45. Institacie, v sulade s hlavou IV oddielom 11 usmerneni EBA o vnutornom riadeni?’, a platobné
institucie by mali identifikovat, posudit a riadit konflikty zaujmov so zretelom na svoje postupy
outsourcingu.

46. Ak outsourcing vytvara podstatné konflikty zaujmov, a to aj medzi subjektmi v rdmci rovnakej
skupiny alebo schémy institucionalneho zabezpecenia, je potrebné, aby institucie a platobné
institucie prijali nalezité opatrenia na riadenie uvedenych konfliktov zaujmov.

47. Ak funkcie zabezpecuje poskytovatel sluZieb, ktory je stucastou skupiny alebo ¢lenom schémy
inStitucionalneho zabezpecenia alebo ktory je vo vlastnictve institlcie, platobnej institucie,
skupiny alebo institucii, ktoré su ¢lenmi schémy institucionalneho zabezpecenia, podmienky
vratane finanénych podmienok outsourcovanej sluzby by mali byt stanovené podla principu
nezavislého vztahu. V ramci stanovovania cien synergii sluzieb vyplyvajucich z poskytovania
rovnakych alebo podobnych sluZieb viacerym institicidam v skupine alebo schéme
institucionalnej ochrany vSak mozu byt zohladnené, pokial poskytovatel sluZieb zostava
Zivotaschopny na samostatnom zaklade; v ramci skupiny by to malo platit bez ohladu na
zlyhanie akéhokolvek iného subjektu v skupine.

9 Plany na zabezpecenie kontinuity Cinnosti

48. Indtitucie, v sulade s poZiadavkami stanovenymi v ¢lanku 85 ods. 2 smernice 2013/36/EU a
hlavy VI usmerneni EBA o vnatornom riadeni?, a platobné institicie by mali mat zavedené,
udrziavat a pravidelne testovat vhodné plany na zabezpecenie kontinuity ¢innosti so zretelom
na zasadné alebo dolezité funkcie, ktorych vykon bol zvereny. Institlcie a platobné institlcie v
skupine alebo schéme instituciondlneho zabezpelenia sa mo6zu spoliehat na centralne
vytvorené plany na zabezpecenie kontinuity ¢innosti, pokial' ide o ich funkcie, ktorych vykon bol
zvereny.

49. V planoch na zabezpecenie kontinuity ¢innosti by mala byt zohladnena mozna udalost, ze
kvalita poskytovania zasadnej alebo doélezZitej funkcie, ktorej vykon bol zvereny, sa zhorsi
na neprijatelnd uroven alebo zlyha. V tychto planoch by mal byt zohladneny aj potencialny
vplyv platobnej neschopnosti alebo inych zlyhani poskytovatelov sluZieb, a ak je to relevantné,
politické rizika v jurisdikcii poskytovatela sluzieb.

10 Funkcia vnutorného auditu

27 Platobné institucie mozu tiez zosuladit svoje politiky s uvedenymi usmerneniami.

28 K dispozicii na stranke: https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-
governance-revised-
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50. Cinnosti funkcie vnutorného auditu2 by mali pokryvat podla pristupu na zéklade rizik nezavislé
preskimanie outsourcovanych ¢innosti. Plan a program auditu3 by mali zahfnat najma
mechanizmy zverenia vykonu zdsadnych alebo déleZitych funkcii.

51. So zretelom na proces outsourcingu by funkcia vnitorného auditu mala zaistit aspori:

a. aby ramec inStitucie alebo platobnej institicie pre outsourcing vratane politiky
outsourcingu bol spravne a uc¢inne vykondavany a aby bol v stlade s platnymi zakonmi a
reguldciou, stratégiou rizik a rozhodnutiami riadiaceho organu,

b. primeranost, kvalitu a Uc¢innost posudenia zasadnosti alebo délezitosti funkcii,

c. primeranost, kvalitu a Géinnost hodnotenia rizika mechanizmov outsourcingu a toho,
aby rizikd boli nadalej v sulade so stratégiou pre rizika institucie,

d. primerané zapojenie riadiacich organov a

e. primerané monitorovanie a riadenie mechanizmov outsourcingu.

11 Poziadavky na dokumentaciu

52. Ako sucast svojho ramca pre riadenie rizik by institicie a platobné institicie mali udrZiavat
aktudlny register informacii o vSetkych mechanizmoch outsourcingu v institucii a, ak sa to
uplatniuje, na subkonsolidovanej a konsolidovanej Grovni, ako je stanovené v oddiele 2, a mali
by nélezite zaznamenavat vietky mechanizmy outsourcingu a rozliSovat pritom medzi zverenim
vykonu zasadnych alebo doélezZitych funkcii a inymi mechanizmami outsourcingu. So
zohladnenim vnuatrostatneho prava by institdcie mali v registri viest dokumentaciu o
skonéenych mechanizmoch zverenia vykonu c¢innosti a podpornd dokumentaciu pocas
primeraného obdobia.

53. So zohladnenim hlavy | tychto usmerneni a podla podmienok stanovenych v odseku 23 pism. d)
v pripade institucii a platobnych institucii v skupine, institucii trvalo pridruzenych k Ustrednému
organu alebo institucii, ktoré su ¢lenmi rovnakej schémy institucionalneho zabezpecenia, méze
byt register vedeny centrélne.

54. Register by mal obsahovat aspori nasledujice informacie o vsetkych existujucich
mechanizmoch outsourcingu:

a. referencné Cislo kazdého mechanizmu outsourcingu,

29 pokial ide o povinnosti funkcie vnatorného auditu, instittcie by si mali pozriet oddiel 22 usmerneni EBA o vnitornom
riadeni (https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-)

(https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%2
8EBA-GL-2017-09%29.pdf).

30 Pozri tiez usmernenia EBA o procese preskiimania a hodnotenia organmi dohladu: https://eba.europa.eu/regulation-
and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-for-common-procedures-and-
methodologies-for-the-supervisory-review-and-evaluation-process-srep-and-supervisory-stress-testing



https://eba.europa.eu/documents/10180/2015792/Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29_SK.pdf/351d8ea0-6b5b-4d08-8a46-1d590270998e
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b. datum zadiatku a, ak sa uplatriuje, datum dalSieho obnovenia zmluvy, datum ukoncenia
a/alebo vypovedné lehoty pre poskytovatela sluzieb a pre institiciu alebo platobnu
instituciu,

c. struény opis funkcie, ktorej vykon je zvereny, vratane udajov, ktoré su outsourcované,
a toho, ¢i osobné udaje (napr. uvedenim ano alebo nie v samostatnom poli pre Udaje)
boli prevedené alebo i je ich spracovanie outsourcované poskytovatelovi sluzieb,

d. kategdria pridelend instittciou alebo platobnou institiciou, ktora zohladnuje funkciu,
ako je opisana v pismene c) [napr. informacnda technoldgia (IT), kontrolna funkcial,
ktoré by mali zjednodusit identifikaciu réznych druhov mechanizmov,

e. nazov poskytovatela sluzieb, identifikacné cislo organizacie, identifikator pravnickej
osoby (ak je k dispozicii), adresa sidla ainé relevantné kontaktné Gdaje a meno jej
materskej spoloc¢nosti (ak existuje),

f. krajina alebo krajiny, v ktorych sa ma sluzba vykonavat vratane umiestnenia (t. j. krajina
alebo regidn) udajov,

g. ¢isa (ano/nie) funkcia, ktorej vykon bol zvereny, povazuje za zasadnu alebo délezitu
vratane stru¢ného zhrnutia dévodov, preco sa zverena funkcia povaZzuje za zdsadnu
alebo dolezitu, ak sa to uplatiiuje,

h. v pripade outsourcingu poskytovatelovi cloudovych sluzieb modely cloudovych sluzieb
a vyuZzivania, t. j. verejné/sukromné/hybridné/komunitné, a konkrétna povaha tdajov,
ktoré budu uchovavané, a umiestnenia (t. j. krajiny alebo regiony), v ktorych budu tieto
udaje uchovavané,

i. datum najnovsieho posudenia zasadnosti alebo dolezitosti funkcie, ktorej vykon bol
zvereny.

55. V pripade zverenia vykonu zdsadnych alebo délezitych funkcii by mal register obsahovat aspon
tieto dodatoéné informacie:

a. inStitucie, platobné institucie a iné spolocnosti v rozsahu posobnosti prudencidlnej
konsolidacie alebo schémy instituciondlneho zabezpecenia, ak sa uplatiuje, ktoré
vyuzivaju outsourcing,

b. ¢ije poskytovatel sluzieb alebo subdodévatelsky poskytovatel sluzieb stic¢astou skupiny
alebo ¢lenom schémy institucionalneho zabezpecenia alebo je vo vlastnictve institucie
alebo platobnej institdcie v rdmci skupiny, alebo je vo vlastnictve ¢lenov schémy
institucionalneho zabezpecenia,

¢. datum najnovsieho hodnotenia rizika a stru¢né zhrnutie hlavnych vysledkov,

d. jednotlivec alebo rozhodovaci organ (napr. riadiaci organ) v institucii alebo platobnej
inStitdcii, ktory schvalil mechanizmus outsourcingu,
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e. pravo, ktorym sa riadi dohoda o outsourcingu,
f. datumy najnovsieho auditu a dalSich naplanovanych auditov, ak sa uplatiujq,

g. v uplatnitelnych pripadoch mend akychkolvek subdoddvatelov, na ktorych su
prenesené podstatné Casti zasadnej alebo doblezitej funkcie, ktorej vykon bol zvereny,
vratane krajiny, v ktorej su registrovani subdoddvatelia, v ktorej sa bude sluzba
vykonavat a pripadne umiestnenie (t. j. krajina alebo region), v ktorom sa budd udaje
uchovavat,

h. vysledok posudenia nahraditelnosti poskytovatela sluzieb (ako jednoduchad, zlozitd
alebo nemozind), moznost opatovnej integracie zdsadnej alebo ddlezitej funkcie do
institucie alebo platobnej institlcie, alebo vplyv prerusenia vykonu zdsadnej alebo
dolezitej funkcie,

i. identifikacia alternativnych poskytovatelov sluzieb v sulade s pismenom h),

j. Ci zasadna alebo dolezita funkcia, ktorej vykon bol zvereny, podporuje podnikatelské
¢innosti, ktoré su kritické z hladiska casu,

k. odhadované ro¢né rozpoctové naklady.

56. Institlcie a platobné instittcie by mali na poZiadanie spristupnit prislusnému organu bud' Gplny
register vietkych existujucich mechanizmov outsourcingu3! alebo jeho stanovené oddiely,
napriklad informacie vSetkych mechanizmov outsourcingu patriacich do jednej z kategorii
uvedenych v pismene d) odseku 54 tychto usmerneni (napr. vSetky mechanizmy outsourcingu
IT ¢innosti). Institdcie a platobné institdcie by mali poskytnut tieto informacie v spracovatelnom
elektronickom formate (napr. beine pouZivany databazovy format, hodnoty oddelované
bodkou).

57. Institdcie a platobné institucie by mali na poZziadanie spristupnit prislusnému organu vsetky
informacie potrebné na to, aby prislusny orgdn mohol vykonavat Géinny dohlad nad instittciou
alebo platobnou instituciou, v pripade potreby vratane kdpie dohody o outsourcingu.

58. Institlcie, bez toho, aby bol dotknuty ¢lanok 19 ods. 6 smernice (EU) 2015/2366, a platobné
institucie by mali néleZite informovat prislusné organy vcas alebo nadviazat dialdg tykajlci sa
dohladu s prislusSnymi orgdanmi o planovanom zvereni vykonu zasadnych alebo délezitych
funkcii a/alebo ak sa zverena funkcia stala zasadnou alebo délezitou, a poskytnut aspon
informacie stanovené v odseku 54.

31 pozrite si aj usmernenia EBA o procese preskimania ahodnotenia orgdnmi dohladu, k dispozicii na stranke:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2
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59, Institucie a platobné instittcie3 by mali v€as informovat prisluiné organy o podstatnych
zmenach a/alebo zavaznych udalostiach tykajdcich sa ich mechanizmov outsourcingu, ktoré by
mohli mat podstatny vplyv na pokraéovanie vykonavania podnikatelskych ¢innosti institucii
alebo platobnych institdcii.

60. Institdcie a platobné institucie by mali naleZite zaznamendvat hodnotenia vykonané podla
hlavy IV a vysledky ich priebezného monitorovania (napr. vykonnost poskytovatela sluZieb,
dodrzZiavanie dohodnutych drovni poskytovanych sluzieb, inych zmluvnych a regulacnych
poziadaviek, aktualizacii hodnotenia rizika).

Hlava IV — Postup outsourcingu

12 Analyza pred outsourcingom

61. Pred vstupom do akéhokolvek mechanizmu outsourcingu by institlcie a platobné institucie
mali:

a. posudit, ¢i sa mechanizmus outsourcingu tyka zasadnej alebo déleZitej funkcie, ako je
stanovené v hlave ll,

b. posudit, ¢i st splnené podmienky dohladu pre outsourcing, stanovené v oddiele 12.1,

c. identifikovat a posudit vsetky relevantné rizikd mechanizmu outsourcingu v sulade
s odsekom 12.2,

d. vykonat nalezitd hibkovd analyzu perspektivneho poskytovatela sluZieb v sulade s
oddielom 12.3,

e. identifikovat a posudit konflikty zdujmov, ktoré moze spdsobit outsourcing, v stlade s
oddielom 8.

32 pozri tiez usmernenia EBA k oznamovaniu zavaznych incidentov podla smernice PSD2, k dispozicii na stranke:
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-major-
incidents-reporting-under-psd2
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¢innosti33 alebo platobnych sluzieb v rozsahu, ked si vykondvanie danej funkcie vyZaduje
povolenie alebo registraciu prislusnym organ v clenskom State, v ktorom su povolené,
poskytovatelovi sluZieb nachddzajucemu sa v rovnakom alebo inom ¢lenskom State, uskutocnil,
len ak je splnena jedna z tychto podmienok:

a. poskytovatel sluzieb ma povolenie alebo je registrovany prisluSnym organom na
vykon tychto bankovych Cinnosti alebo platobnych sluZieb alebo

b. poskytovatel sluzieb ma inak dovolené vykonavat uvedené bankové ¢innosti alebo
platobné sluzby v sulade s prislusnym vnutrostatnym pravnym ramcom.

A

63. Institdcie a platobné institdcie by mali zabezpecit, aby sa outsourcing funkcii bankovych
¢innosti alebo platobnych sluZieb v rozsahu, ked si vykonavanie danej funkcie vyZaduje
povolenie alebo registraciu prislusSnym organom v ¢lenskom State, v ktorom su povolené,
poskytovatelovi sluZieb nachadzajucemu sa v tretej krajine uskutocnil, len ak su splnené tieto
podmienky:

a. poskytovatel sluzieb ma povolenie alebo je registrovany na ucel poskytovania
danej bankovej Cinnosti alebo platobnej sluzby v danej tretej krajine a relevantny
prislusny organ nad nim vykondva dohlad v tejto tretej krajine (oznacovany ako ,organ
dohladu”),

b. existuje ndlezitd dohoda o spolupraci, napr. vo forme memoranda o porozumeni
alebo kolegidlnej dohody, medzi prislusSnymi organmi zodpovednymi za dohlad nad
instituciou a orgdnmi dohladu zodpovednymi za dohlad nad poskytovatelom sluzieb, a

c. dohodou o spolupréci uvedenou v pismene b) by sa malo zabezpecit, ze prislusné
organy su schopné aspon:

i. ziskat na poZiadanie informacie potrebné na vykondvanie svojich dloh dohladu
podla smernice 2013/36/EU, nariadenia (EU) ¢&.575/2013, smernice
(EU) 2015/2366 a smernice 2009/110/ES,

ii. ziskat nalezity pristup k akymkolvek ddajom, dokumentom, priestorom alebo
zamestnancom v tretej krajine, ktori su relevantni pre vykonavanie ich
pravomoci dohladu,

iii.  ziskat ¢o najskor informacie od organu dohladu v tretej krajine na vySetrovanie
zrejmych poruseni poziadaviek smernice 2013/36/EU, nariadenia (EU)
¢. 575/2013, smernice (EU) 2015/2366 a smernice 2009/110/ES a

33 Pozri ¢lanok 9 CRD so zreteflom na zakaz podnikania v oblasti prijimania vkladov a inych ndvratnych zdrojov od
verejnosti pre osoby alebo podniky, ktoré nie su Gverovymi institiciami.



ZAVERECNA SPRAVA O USMERNENIACH TYKAJUCICH SA OUTSOURCINGU

EUROPEAN
BANKING

AUTHORITY

iv.  spolupracovat s prislusnymi organmi dohladu v tretej krajine na presadzovani
v pripade porusenia platnych regula¢nych poZiadaviek a vnutrostatneho prava
v Clenskom State. Spolupridca by mala zahfiat prijimanie informacii o
potencidlnych poruseniach platnych regulaénych poZiadaviek od organov
dohladu ¢o najskor, ako je to prakticky mozné, nemusi byt vsak nevyhnutne
obmedzend len na to.

12.2 Hodnotenie rizika mechanizmov outsourcingu

64. Institdcie a platobné institucie by mali posudit potencidlny vplyv mechanizmov outsourcingu
na ich operacné riziko, mali by zohladnit vysledky hodnotenia pri rozhodovani o tom, ¢i ma byt
funkcia zverend poskytovatelovi sluzieb a mali by prijat vhodné opatrenia, aby zabranili
neprimeranym dodatocnym operacnym rizikam pred vstupom do mechanizmov outsourcingu.

65. Postudenie by malo obsahovat pripadné scendre moznych rizikovych udalosti vratane udalosti
tykajucich sa operacného rizika s vysokou zavaznostou. V rdmci analyzy scendrov by institucie
a platobné institdcie mali posudit potencidlny vplyv zlyhanych alebo neprimeranych sluzieb
vratane rizik zapri¢inenych postupmi, systémami, ludmi ¢i vonkajsimi udalostami. Institlcie a
platobné institdcie by mali so zohladnenim zdsady proporcionality, na ktoru sa odkazuje v
oddiele 1, zaznamenat vykonanu analyzu a jej vysledky a mali by odhadndt rozsah, v ktorom by
mechanizmus outsourcingu zvysil alebo zniZil ich operacné riziko. So zohladnenim hlavy | mézu
malé a nie zloZité institlcie a platobné institlcie pouzivat kvalitativne pristupy k hodnoteniu
rizika, pricom velké a zlozZité institucie by mali mat sofistikovanejsi pristup vratane pouzivania
udajov o internej a externej strate, ak su k dispozicii, ktoré poskytnu vstupné informacie pre
analyzu scenarov.

66. V ramci hodnotenia rizika by institlcie a platobné institicie mali zohladnit aj o¢akavané vyhody
a naklady navrhovaného mechanizmu outsourcingu vratane vyvazenia akychkolvek rizik, ktoré
sa mozu znizit alebo lepsie riadit, s akymikolvek rizikami, ktoré mozu vzniknat v désledku
navrhovaného mechanizmu outsourcingu so zohladnenim asponi:

a. rizik koncentracie, a to aj z:

i. outsourcingu dominantnému poskytovatelovi sluzieb, ktory nie je jednoducho
nahraditelny, a

ii. viacerych mechanizmov outsourcingu s rovnakym poskytovatelom sluzieb alebo
uzko prepojenymi poskytovatelmi sluZieb,

b. sudhrnnych rizik vyplyvajucich zo zverenia vykonu viacerych funkcii v ramci institacie
alebo platobnej institucie a, v pripade skupin institdcii alebo schém institucionalneho
zabezpecenia, suhrnnych rizik na konsolidovanom zaklade alebo na zdklade schémy
inStitucionalneho zabezpecenia,
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c. v pripade vyznamnych institucii riziko poskytnutia podpory nekonsolidovanému
subjektu (step-in risk), t. j. riziko, ktoré moze vyplyvat z potreby poskytnut finanénu
podporu poskytovatelovi sluzieb v tazkostiach alebo prevziat jeho podnikatelské
¢innosti a

d. opatrenia vykonané institlciou alebo platobnou institiciou a poskytovatefom sluzieb
na riadenie a zmiernenie rizik.

67. Ak mechanizmus outsourcingu zahffia moznost, Ze poskytovatel sluzby prenesie zvereny vykon
zasadnej alebo dolezitej funkcie na inych poskytovatelov sluZieb, institucie a platobné institlcie
by mali zohladnit:

a. rizikd spojené s prenesenim outsourcingu vratane rizik, ktoré mézu vzniknut, ak sa
subdodavatel nachadza v tretej krajine alebo inej krajine nez poskytovatel sluzby,

b. riziko, Ze dlhé a zloZité retazce preneseného outsourcingu znizia schopnost institucii
alebo platobnych institdcii vykonavat dohlad nad zasadnou alebo ddleZitou funkciou,
ktorej vykon bol zvereny, a schopnost prislusnych organov ucinne nad nimi vykonavat
dohlad.

68. Pri vykone hodnotenia rizika pred outsourcingom a pocas priebezného monitorovania
vykonnosti poskytovatela sluZieb by institlcie a platobné instittcie mali aspon:

a. identifikovat a klasifikovat relevantné funkcie a suvisiace Udaje a systémy z hladiska ich
citlivosti a pozadovanych bezpecnostnych opatreni,

b. vykonat dbkladnu analyzu na zéklade rizik, pokial ide o funkcie a stvisiace Udaje a
systémy, o ktorych sa uvaZuje na ucely outsourcingu alebo ktoré su predmetom
outsourcingu, a riesit potencialne rizika, najma operaéné rizika vratane legislativneho
rizika, rizika v oblasti IKT, rizika dodrZiavania suladu a rizika poskodenia dobrej povesti,
a obmedzenia dohladu suvisiace s krajinami, v ktorych sa poskytuju alebo by sa mohli
poskytovat outsourcované sluzby a v ktorych sa U(daje uchovavaju alebo
pravdepodobne budu uchovavat,

c. zvazit dosledky toho, kde sa nachadza poskytovatel sluzieb (v ramci EU alebo mimo
nej),

d. zvazit politickd stabilitu a bezpeénostnu situaciu predmetnych jurisdikcii vratane:
i. platnych zakonov vratane zdkonov o ochrane udajov,
ii. zavedenych ustanoveni na presadzovanie prava a

iii. ustanoveni prava o platobnej neschopnosti, ktoré by sa uplatfiovali v pripade
zlyhania poskytovatela sluzieb, a akychkolvek obmedzeni, ktoré by vznikli najma
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v suvislosti s naliehavou potrebou obnovy Udajov institucie alebo platobnej
institucie,

e. definovat a rozhodnut o primeranej Urovni ochrany dévernosti Udajov, kontinuity
zverenych cinnosti a celistvosti a vysledovatelhosti Udajov a systémov v kontexte
pldnovaného externého zabezpeCovania vykonu cinnosti. Institucie a platobné
institucie by v pripade potreby mali zvazit aj Specifické opatrenia pre prenasané udaje,
Udaje v pamati a uloZzené udaje, napriklad poufZitie Sifrovacich technolégii v kombinAacii
s vhodnou Strukturou spravy kltcov,

f. zvaiit, ¢i poskytovatel sluZzieb je dcérskou alebo materskou spoloénostou danej
institucie, je zahrnuty do rozsahu uctovnej konsolidacie alebo je ¢lenom institucii alebo
vo vlastnictve institucii, ktoré su ¢lenmi schémy instituciondlneho zabezpecenia, a ak
ano, mieru, v ktorej ho institucia kontroluje alebo ma schopnost ovplyvnit jeho konanie
v sulade s oddielom 2.

12.3 Hibkova analyza

Pred vstupom do mechanizmu outsourcingu a zvaZzenim operacnych rizik stvisiacich s funkciou,
ktorej vykon ma byt zvereny, by institdcie a platobné institicie mali zabezpecit vo svojom
postupe a hodnotenia, Ze poskytovatel sluzieb je vhodny.

So zretefom na zdsadné a dolezité funkcie by instittcie a platobné institicie mali zabezpedit,
aby mal poskytovatel sluzby obchodnl dobri povest, nalezité a dostatoéné schopnosti,
odborné znalosti, kapacitu, zdroje (napr. fudské, IT, financné), organizacnu Struktudru a pripadne
pozadované regulacné povolenie/-a alebo registraciu/-ie na Ucel vykonavania zasadnej alebo
dolezitej funkcie spolahlivo a profesionélne, aby spifial svoje zavizky podas celého trvania
navrhu zmluvy.

Dalsie faktory, ktoré treba zvazit pri vykonavani hibkovej analyzy potencialneho poskytovatela
sluzieb, zahrfnaju okrem iného:

a. jeho obchodny model, povahu, rozsah, zloZitost, finanénd situaciu, vlastnicku a
skupinovu Strukturu,

b. dlhodobé vztahy s poskytovatelmi sluzieb, ktori uz boli postdeni a vykonavaju sluzby
pre institdciu alebo platobnu instituciu,

c. ¢i je poskytovatel sluZzieb materskou alebo dcérskou spolo¢nostou institlcie alebo
platobnej institucie, je sucastou uctovného rozsahu konsolidacie institucie alebo je
¢lenom alebo vo Vvlastnictve institdcii, ktoré sa c¢lenmi rovnakej schémy
inStitucionalneho zabezpecenia, do ktorej patri institucia,

d. ¢inad poskytovatelom sluZieb vykonavaju dohlad prislusné organy.
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72. Ak outsourcing sluZieb zahffia spracovanie osobnych alebo dovernych uUdajov, institucie a
platobné institiucie by sa mali presvedcit, Zze poskytovatel sluzieb vykonédva vhodné technické a
organizac¢né opatrenia na ochranu tychto udajov.

P

73. Institicie a platobné institucie by mali prijat vhodné opatrenia na zabezpecenie toho, aby
poskytovatelia sluZieb konali sp6sobom, ktory je v stlade s ich hodnotami a kddexom sprdvania.
Najma so zretelom na poskytovatelov sluzieb nachadzajucich sa v tretich krajinach a pripadne
sluzieb kona eticky a socidlne zodpovedne a dodrZiava medzindrodné normy ludskych prav
(napr. Eurdpsky dohovor o fudskych pravach), ochrany Zivotného prostredia a primerané
pracovné podmienky vratane zakazu detskej prace.

13 Zmluvna faza

74. Prava a povinnosti institlcie, platobnej institicie a poskytovatela sluzieb by mali byt jasne
pridelené a stanovené v pisomnej zmluve.

75. V zmluve o zvereni vykonu zdsadnych alebo délezitych funkcii by sa mali stanovovat aspori tieto
prvky:

a. jasny opis zverenej funkcie, ktorej vykon sa ma poskytovat,

b. ddatum zaciatku a konca zmluvy, ak sa uplatiiuje, a vypovedné lehoty pre poskytovatela
sluZieb a institlciu alebo platobnu instituciu,

c. pravo, ktorym sa riadi zmluva,
d. finanéné zavazky zmluvnych stran,

e. Cije dovolené prenesenie zverenia vykonu zasadnej alebo déleZitej funkcie alebo jej
podstatnych casti, a ak ano, podmienky stanovené v oddiele 13.1, ktorym toto
prenesenie outsourcingu podlieha,

f. umiestnenie/-a (t. j. regiony alebo krajiny), v ktorej/ktorych budd zasadné alebo
dolezité funkcie poskytované a/alebo vktorom/ktorych budl uchovavané a
spracuvané Udaje vratane mozného umiestnenia UloZiska a podmienok, ktoré musia

......

poskytovatel sluzby navrhne zmenu umiestnenia/-i,

g. ak je to relevantné, ustanovenia o dostupnosti, pristupnosti, celistvosti, sukromi a
bezpecnosti prislusnych udajov, ako je stanovené v oddiele 13.2,

el s e

sluzieb na priebeznom zaklade,
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i. dohodnuté urovne poskytovanych sluZieb, ktoré by mali zahfriat presné kvantitativne
a kvalitativne ciele vykonnosti zvereného vykonu funkcie, aby sa umoznilo v¢asné
monitorovanie s cielom méct prijat nalezité opravné opatrenie bez zbytotného
odkladu, ak nie st dodrzané dohodnuté urovne poskytovanych sluZieb,

j.  povinnosti nahlasovania poskytovatela sluzieb voci institucii alebo platobnej institucii
vratane informovania zo strany poskytovatela sluzieb o akomkolvek vyvoji, ktory méze
mat podstatny vplyv na schopnost poskytovatela sluzieb Uéinne vykonavat zasadnu
alebo dolezitu funkciu v sulade s dohodnutymi Uroviiami poskytovanych sluZieb a v
sulade s platnymi zakonmi a regulacnymi poZiadavkami a podla vhodnosti
povinnostami predkladat spravy funkcie vniatorného auditu poskytovatela sluzieb,

k. ¢i by poskytovatel sluzieb mal uzavriet povinné poistenie proti uréitym rizikdm a, ak sa
uplatniuje, uroven pozadovaného poistného krytia,

I. poZiadavky na realizaciu a testovanie podnikatelskych pohotovostnych planov,

m. ustanovenia, ktorymi sa zabezpecuje, Ze k Udajom vo vlastnictve institucie alebo

......

krizovej situacie alebo ukoncenia podnikatelskych ¢innosti poskytovatela sluzieb,

n. povinnost poskytovatela sluzieb spolupracovat s prisluSnymi organmi a organmi pre
rieSenie krizovych situdcii institlucie alebo platobnej institlcie vratane inych oso6b, ktoré
urcili,

0. Vv pripade institucii jasny odkaz na pravomoci vnutrostatneho organu pre rieSenie
krizovych situacii, osobitne na ¢lanky 68 a 71 smernice 2014/59/EU (BRRD) a najmé
opis ,,vecnych povinnosti“ zmluvy v zmysle ¢lanku 68 uvedenej smernice,

p. neobmedzené pravo institucii, platobnych institdcii a prislusnych organov kontrolovat
a vykonavat audit poskytovatela sluzieb, najma so zretelom na zasadné alebo doélezité
funkcie, ktorych vykon bol zvereny, ako je stanovené v oddiele 13.3,

g. prava ukondit zmluvu, ako su stanovené v oddiele 13.4.

13.1 Prenesenie zvereného vykonu zasadnych alebo délezitych
funkcii

76. V zmluve o outsourcingu by malo byt stanovené, ¢i je povolené prenesenie zvereného vykonu
zasadnych alebo délezitych funkcii, alebo ich podstatnych casti.

.....

......

preneseny, zasadna alebo dolezita (t. j. podstatna Cast zasadnej alebo dbéleZitej funkcie), a ak
ano, zaznamenat to do registra.
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78. Ak je povolené prenesenie zvereného vykonu zasadnych alebo délezitych funkcii, v pisomnej
zmluve by sa:

a. mali stanovit akékolvek druhy ¢innosti, ktoré s vyliéené z prenesenia outsourcingu,
b. mali stanovit podmienky, ktoré musia byt splnené v pripade prenesenia outsourcingu,

c. malo stanovit, Ze poskytovatel sluzieb je povinny dohliadat nad sluzbami, ktorych
zvereny vykon preniesol, aby sa zabezpedilo, Ze vsetky zmluvné zavazky medzi
poskytovatelom sluZieb a instituciou alebo platobnou institlciou su sustavne splnené,

d. malo vyzadovat od poskytovatela sluzieb, aby ziskal predchadzajice osobitné alebo
vSeobecné pisomné povolenie od institucie alebo platobnej institlcie pred prenesenim
outsourcingu udajov,

e. mal nachadzat zdvazok poskytovatela sluzieb informovat institdciu alebo platobnu
instituciu o akomkolvek planovanom preneseni outsourcingu alebo jeho podstatnych
zmenach, najmd ak by mohlo ovplyvnit schopnost poskytovatela sluzieb plnit si
povinnosti podla dohody o outsourcingu. Toto zahffia planované podstatné zmeny
subdodavatelov alehoty oznamovania. Lehota oznamovania, ktord sa stanovi, by
najma mala umoznit institucii alebo platobnej institucii vyuZivajlicej outsourcing
vykonat aspor hodnotenie rizika navrhovanych zmien a namietat proti zmenam pred
nadobudnutim Gcinnosti  planovaného prenesenia outsourcingu alebo jeho
podstatnych zmien,

f. vo vhodnych pripadoch zabezpecit, aby instittcia alebo platobna institdcia mala pravo
namietat proti planovanému preneseniu outsourcingu alebo jeho podstatnym
zmenam, alebo aby sa vyZadoval explicitny suhlas,

g. zabezpedit, aby institlcia alebo platobna institticia mala zmluvné pravo ukoncit zmluvu
ak nendlezité prenesenie outsourcingu, napr. ak prenesenie outsourcingu podstatne
zvysuje rizikd pre instituciu alebo platobnu instituciu, alebo ak poskytovatel sluzieb
prendsa outsourcing bez toho, aby o tom informoval instituciu alebo platobnu
inStituciu.

79. Institicie a platobné institucie by mali suhlasit s prenesenim outsourcingu, len ak sa
subdodavatel zaviaze:

a. dodrZiavat vsetky platné zakony, regulac¢né poZiadavky a zmluvné zavazky a

b. udelit institucii, platobnej institlcii a prislusnému organu rovnaké zmluvné prava na
pristup a audit, ako su udelené zo strany poskytovatela sluZieb.

34 pozri élanok 28 nariadenia (EU) 2016/679.
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80. Institucie a platobné institucie by mali zabezpedit, aby poskytovatel sluzieb nalezite dohliadal
nad subdodavatelskymi poskytovatelmi sluzieb v sulade s politikou vymedzenou instituciou
alebo platobnou instittciou. Ak by navrhované prenesenie outsourcingu mohlo mat podstatné
nepriaznivé ucinky na mechanizmus zverenia vykonu zdsadnej alebo dolezZitej funkcie alebo by
viedlo k podstatnému zvySeniu rizika vratane pripadov nesplnenia podmienok uvedenych
v odseku 79, institlucia alebo platobna institdcia by mali uplatnit svoje pravo namietat proti
preneseniu outsourcingu, ak bolo toto pravo dohodnuté, a/alebo ukoncit zmluvu.

13.2 Bezpecnost udajov a systémov

ey e

81. Institucie a platobné institicie by mali zabezpedit, aby poskytovatelia sluzieb dodrziavali v
relevantnych pripadoch nalezité normy bezpecnosti v oblasti IT.

82. V relevantnych pripadoch (napr. v kontexte cloudu alebo iného externého zabezpecovania IKT)
by institucie a platobné institlcie mali v zmluve o outsourcingu vymedzit poziadavky tykajlce
sa Udajov a systémovej bezpecnosti a na priebeznom zaklade monitorovat dodrziavanie tychto
poziadaviek.

83. V pripade outsourcingu poskytovatelom cloudovych sluzieb a inych mechanizmov
outsourcingu, ktoré zahrnaju zaobchadzanie s osobnymi alebo dovernymi udajmi, alebo ich
prenos, by institicie a platobné institicie mali prijat pristup na zaklade rizik k
umiestneniu/umiestneniam uchovavania a spracovania Udajov (t. j. krajina alebo regién) a
zvazit bezpecnost informacii.

84. Bez toho, aby boli dotknuté poZiadavky stanovené v nariadeni (EU) 2016/679, by instittcie a
platobné institdcie mali pri outsourcingu (najma v tretich krajinach) zohladnit rozdiely
vo vnutrostatnych ustanoveniach tykajucich sa ochrany Udajov. Institlcie a platobné institlcie
by mali zabezpecit, aby dohoda o outsourcingu zahffiala zavazok, Zze poskytovatel sluzieb chrani
doverné, osobné alebo inak citlivé informacie a dodrZiava vsetky zakonné poziadavky tykajuce
sa ochrany udajov, ktoré sa vztahuju na instituciu alebo platobnu instittciu (napr. ochrana
osobnych Udajov a to, aby boli dodrziavané povinnosti bankového tajomstva alebo podobné
legislativne povinnosti tykajuce sa dovernosti vo vztahu k informacidam klientov, ak sa
uplatriuju).

13.3 Pristupové, informacné a auditorské prava

85. Institucie a platobné institdcie by mali zabezpecit v pisomnom mechanizme outsourcingu, ze
funkcia vnutorného auditu je schopna preskimat zvereny vykon funkcie s pouzitim pristupu na
zaklade rizik.

86. Bez ohladu na zasadnost alebo dobleZitost funkcie, ktorej vykon bol zvereny, by sa pisomné
mechanizmy outsourcingu medzi institiciami a poskytovatelmi sluzieb mali tykat ziskavania
informdcii a vySetrovacich pravomoci prislusnych orgdnov a organov pre rieSenie krizovych
situdcii podla ¢lanku63 ods.1 pism.a) smernice 2014/59/EU a¢&lanku 65 ods. 3
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smernice 2013/36/EU so zretelom na poskytovatelov sluZieb nachadzajcich sa v élenskom
State a mali by takisto zabezpecit uvedené prava so zretelom na poskytovatelov sluzieb
nachadzajucich sa v tretich krajinach.

87. So zretefom na zverenie vykonu zdsadnych alebo délezZitych funkcii by institlcie a platobné
institdcie mali v pisomnom mechanizme outsourcingu zabezpecit, aby im a ich prislusnym
organom vratane organov pre rieSenie krizovych situdcii a akejkolvek nimi uréenej osobe alebo
prislusnym orgdnom poskytovatel sluzieb poskytol:

a. uplny pristup do vsetkych relevantnych podnikatelskych priestorov (napr. Ustredia a
prevadzkovych centier), ako aj k celej skdle prislusnych zariadeni, systémov, sieti,
informdcii a Udajov pouzivanych na poskytovanie zvereného vykonu funkcie vratane
suvisiacich finan¢nych informacii, zamestnancov a externych auditorov poskytovatela
sluZieb (,,prava na pristup a informacie”) a

b. neobmedzené prava na previerku a audit v suvislosti s mechanizmom outsourcingu
(,prava na audit”), aby mohli monitorovat mechanizmus outsourcingu s cielom
zabezpedit dodrZiavanie vsetkych platnych regulaénych a zmluvnych poZiadaviek.

88. V pripade zverenia vykonu funkcii, ktoré nie su zdsadné alebo dolezité, by institucie alebo
platobné institicie mali zabezpedit pristupové a auditorské prava, ako su stanovené v
odseku 87 pism. a) a b) a oddiele 13.3, podla pristupu na zaklade rizik so zohlfadnenim povahy
zvereného vykonu funkcie a suvisiaceho operacného rizika a rizika poskodenia dobrej povesti,
jeho rozsiritelnosti, potencidalneho vplyvu na sustavny vykon jeho ¢innosti a zmluvné obdobie.

......

zasadnymi alebo délezitymi.

89. Institucie a platobné institlcie by mali zabezpedit, aby zmluva o outsourcingu alebo akykolvek
iny zmluvny mechanizmus nemarili ani neobmedzovali ucinny vykon pristupovych
a auditorskych prav z ich strany, zo strany prislusnych organov alebo nimi uréenych tretich stran
na ucel vykonu tychto prav.

90. Institucie a platobné institicie by mali vykonavat svoje pristupové a auditorské prava, urcit
frekvenciu auditov a oblasti, na ktoré sa ma audit vztahovat, podla pristupu na zdklade rizik
a dodrziavat relevantné, vSeobecne akceptované vnutrostatne a medzinarodné normy
auditu.

91. Bez toho, aby bola dotknutd konec¢na zodpovednost institucii a platobnych institucii tykajtca sa
ich mechanizmov outsourcingu, institlcie a platobné institicie mozu pouzivat:

a. spoloc¢né audity organizované spolocne s inymi klientmi toho istého poskytovatela
sluzieb a vykonavané tymito klientmi alebo nimi uréenou tretou stranou s cielom

35 Institucie by si mali pozriet oddiel 22 usmerneni EBA o vnutornom riadeni:
https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+%28EBA-GL-2017-
11%29.pdf/eb859955-614a-4afb-bdcd-aaa664994889



https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+(EBA-GL-2017-11).pdf/eb859955-614a-4afb-bdcd-aaa664994889
https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+(EBA-GL-2017-11).pdf/eb859955-614a-4afb-bdcd-aaa664994889
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efektivnejsie vyuzivat auditorské zdroje a znizZit organizacné zatazenie ako klientov, tak
aj poskytovatela sluzieb,

b. certifikacie tretich strdn a spravy tretich stran alebo spravy o vnutornom audite
spristupnené poskytovatelom.

92. V pripade zverenia vykonu zasadnych alebo dolezZitych funkcii by institicie a platobné institucie
mali posudit, ¢i su certifikacie a spravy tretich stran, ako je uvedené v odseku 91 pism. b),
primerané a dostatocné na to, aby dodrzali svoje regulacné zavazky a nemali by sa v priebehu
¢asu opierat vyhradne o tieto spravy.

93. Institucie a platobné institdcie by mali pouzivat metddu uvedenu v odseku 91 pism. b) len za
predpokladu, Ze:

a. suspokojné s auditorskym planom pre zvereny vykon funkcie,

b. zabezpedia, Ze rozsah certifikacie alebo spravy o audite pokryva systémy (t. j. procesy,
aplikacie, infrastrukturu, datové centra atd.) a klicové kontroly oznacené institlciou
alebo platobnou instituciou a dodrZiavanie suladu s prislusnymi regulaénymi

poziadavkami,

c. dokladne hodnotia obsah certifikacii alebo sprav o audite na priebeznom zaklade a
overia, Ze spravy alebo certifikacie nie su zastarané,

d. zabezpecia, Ze klUcové systémy a kontroly su pokryté v buducich verziach certifikacie
alebo spravy o audite,

e. suspokojné so schopnostami strany poskytujlcej certifikaciu alebo vykondvajlcej audit
(napr. s ohladom na rotéciu spolo¢nosti poskytujuce] certifikaciu alebo vykonavajlcej
audit, kvalifikacie, odborné znalosti, opatovné vykonavanie/overovanie dbékazov v
zdkladnom auditorskom spise),

f. su presvedcéené, Ze certifikaty sa vydavaju a audity sa vykondvaju podla vSeobecne
uzndvanych relevantnych profesijnych noriem a zahfiaju skusku prevadzkovej

v v ,

ucinnosti zavedenych kltéovych kontrol,

g. maju zmluvné pravo poZiadat o rozsirenie rozsahu certifikacii alebo sprav o audite na
iné relevantné systémy a kontroly. Pocet a frekvencia tychto Ziadosti o Upravu rozsahu
by mali byt primerané a opravnené z hladiska riadenia rizik a

h. zachovavat zmluvné pravo na vykon individudlnych auditov podla svojho volného
uvazenia so zretelom na zasadné alebo dolezité funkcie, ktorych vykon bol zvereny.

94. V sulade s usmerneniami EBA pre posudzovanie rizika suvisiaceho s IKT v ramci SREP by
institdcie mali v relevantnych pripadoch zabezpecit, Ze budu schopné vykonavat bezpecénostné
penetracné testy na posudenie Ucinnosti realizovanych pocitacovych a internych opatreni a
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postupov v oblasti bezpeénosti IKT.3® So zohladnenim hlavy | by platobné instittcie takisto mali
mat aj interné kontrolné mechanizmy IKT vratane opatreni na kontrolu a zmiernenie v oblasti
bezpecnosti IKT.

95. Pred planovanou kontrolou na mieste by institucie, platobné institlcie, prislusné organy a
auditori alebo tretie strany konajlice v mene institlcie, platobnej institlcie alebo prislusnych
organov mali poskytnut primerané oznamenie poskytovatelovi sluzieb, pokial je to nie je
nemozné z dévodu nudzovej alebo krizovej situacie, alebo ak by to neviedlo k situacii, Ze by uz
audit nebol Gcinny.

96. Pri vykone auditov v prostrediach sviacerymi klientmi by sa mala venovat starostlivost
zabezpeceniu toho, aby sa predislo rizikdm pre prostredie iného klienta (napr. vplyv na Uroven
poskytovanych sluzieb, dostupnost Udajov, aspekty dévernosti) alebo aby sa zmiernili.

97. Ak mechanizmus outsourcingu ma vysoku Uroven technickej zlozZitosti, napriklad v pripade
vykondva ktokolvek —jej interni auditori, skupina auditorov alebo externi auditori konajuci v jej
mene — ¢i ma vhodné a relevantné zrucnosti a znalosti na Uc¢inné vykondvanie prislusnych
auditov a/alebo hodnoteni. To isté plati pre akychkolvek zamestnancov institicie alebo
platobnej institucie, ktori preskimaju certifikacie alebo audity vykondvané poskytovatelmi
sluZieb.

13.4 Prava ukondit zmluvu

98. V mechanizme outsourcingu by sa malo vyslovne umozZiiovat, aby institicia alebo platobna
institdcia ukoncila mechanizmus podla platného zadkona, a to aj v tychto situaciach:

a. ak poskytovatel funkcii, ktorych vykon bol zvereny, porusuje platné pravo, predpisy
alebo zmluvné ustanovenia,

b. ak su zistené prekazky, ktoré mézu pozmenit vykonnost funkcie, ktorej vykon bol
zvereny,

c. aksavyskytnu podstatné zmeny, ktoré maju vplyv na mechanizmus outsourcingu alebo
poskytovatela sluZieb (napr. prenesenie outsourcingu alebo zmeny subdodavatelov),

d. ak existuju slabé stranky tykajuce sa riadenia a bezpecnosti dévernych, osobnych ¢i
inak citlivych udajov alebo informdcii a

e. ak st dané pokyny prislusSnym organom institucie alebo platobnej institlcie, napr. v
pripade, Ze prislusny organ uz, z dovodu mechanizmu outsourcingu, nie je v pozicii, aby
ucinne vykondval dohlad nad instittciou alebo platobnou instituciou.

36 Pozri tiez usmernenia EBA o riziku v oblasti IKT:
https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+%28
EBA-GL-2017-05%29.pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+(EBA-GL-2017-05).pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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99. Mechanizmus outsourcingu by mal umozfiovat prenesenie funkcie, ktorej vykon bol zvereny,
na iného poskytovatela sluZieb alebo jeho opatovné zaclenenie do institucie alebo platobne;j
institucie. V tomto zmysle by sa v pisomnom mechanizme outsourcingu:

a. mali jasne stanovit zavazky existujuceho poskytovatela sluzieb v pripade prenesenia
funkcie, ktorej vykon bol zvereny, na iného poskytovatela sluzieb alebo naspit na
instituciu, alebo platobnu institlciu vratane zaobchddzania s ddajmi,

b. malo stanovit primerané prechodné obdobie, pocas ktorého by poskytovatel sluzieb po
ukonceni mechanizmu outsourcingu nadalej poskytoval funkciu, ktorej vykon bol
zvereny, s cielom znizit riziko narudeni a

c. mal obsiahnut zaviazok poskytovatela sluZieb podporit institiciu alebo platobnd
instituciu v riadnom preneseni funkcie v pripade ukonéenia zmluvy o outsourcingu.

14 Dohlad nad funkciami, ktorych vykon bol zvereny

100. Institdcie a platobné institdcie by mali na priebeznom zaklade monitorovat vykonnost
poskytovatelov sluZieb so zretefom navSetky mechanizmy outsourcingu s pristupom na
zaklade rizik a s hlavnym zameranim kladenym na zverenie vykonu zasadnych alebo déleZitych
funkcii vratane toho, i je zabezpedena dostupnost celistvost a bezpecnost Udajov a informacii.
Ak riziko, povaha alebo rozsah funkcie, ktorej vykon bol zvereny, boli podstatne zmenené,
institdcie a platobné institucie by mali znovu posudit zdsadnost alebo dolezZitost danej funkcie
v stlade s oddielom 4.

101. Institlcie a platobné institucie by mali uplatnit naleZitd zru€nost, starostlivost a hlbkovu
analyzu pri monitorovani a riadeni mechanizmov outsourcingu.

102. Institdcie by mali pravidelne aktualizovat svoje hodnotenie rizika podla oddielu 12.2 a mali
by pravidelne informovat riadiaci organ o rizikach identifikovanych so zretelom na zverenie
vykonu zdsadnych alebo dolezitych funkcii.

103. Institdcie a platobné institucie by mali monitorovat a riadit svoje interné rizika koncentracie
spdsobené mechanizmami outsourcingu so zohladnenim oddielu 12.2 tychto usmerneni.

104. Institacie a platobné institicie by mali na priebeznom zadklade zabezpeclovat, Ze
mechanizmy outsourcingu, s hlavnym zameranim na zvereny vykon zasadnych alebo doleZitych
funkcii, spliaju prislusné normy vykonnosti a kvality v sulade s ich politikami:

a. zabezpecenim toho, Ze dostdvaju nalezité spravy od poskytovatelov sluZieb,

b. hodnotenim vykonnosti poskytovatelov sluzieb pomocou ndstrojov, ako su klucové
ukazovatele vykonnosti, klu¢ové kontrolné ukazovatele, spravy o poskytovani sluZieb,
vlastna certifikacia a nezavislé revizie a
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c. preskimania vSetkych ostatnych relevantnych informacii ziskanych od poskytovatela
sluZieb vratane sprav o opatreniach tykajucich sa kontinuity ¢innosti a testovania.

105. Institdcie by mali prijat vhodné opatrenia, ak zistia nedostatky v zabezpecovani funkcie,
ktorej vykon bol zvereny. Konkrétne by institlcie a platobné institicie mali sledovat naznaky
toho, ze poskytovatelia sluzieb nemusia vykonavat zasadnu alebo dbélezitd funkciu, ktorej vykon
bol zvereny, Uc¢inne alebo v sulade s platnymi zdkonmi a regulaénymi poZiadavkami. Ak sa zistia
opatrenia. Tieto opatrenia mézu v pripade potreby zahffiat ukonéenie zmluvy o outsourcingu
s okamzitym ucinkom.

15 Stratégie ukoncenia angazovanosti

106. Institicie a platobné institicie by mali mat zaznamenanu stratégiu ukoncenia
angaZzovanosti, ak zveruju vykon zasadnych alebo délezitych funkcii, ktord je v sulade s ich
politikou outsourcingu a pldnmi na zabezpecenie kontinuity ¢innosti,3” so zohlfadnenim aspon
mozZnosti:

a. ukoncenie mechanizmov outsourcingu,
b. zlyhania poskytovatela sluZieb,

c. zhorSenia kvality poskytovanej funkcie a skutoénych alebo potencidlnych naruseni
¢innosti zapricinenych neprimeranym alebo zlyhanym poskytovanim funkcie,

d. podstatnych rizik vyplyvajucich pre vhodné a sustavné uplatiiovanie funkcie.

107. Institdcie a platobné institacie by mali zabezpecit, aby boli schopné ukoncit mechanizmy
outsourcingu bez neprimeraného narusenia ich podnikatelskych ¢innosti, bez obmedzenia ich
dodrZiavania regulacnych poZiadaviek a bez nepriaznivého vplyvu na kontinuitu a kvalitu
poskytovania ich sluzieb klientom. Na dosiahnutie tohto ciela by mali:

a. vypracovat a vykonavat plany ukonlenia angaZovanosti, ktoré su komplexné,
zdokumentované a pripadne aj dostatocne overené (napriklad vykonanim analyzy
potencidlnych ndkladov, vplyvov, zdrojov a <casovych do6sledkov presunu
outsourcovanej sluzby na alternativneho poskytovatela) a

b. identifikovat alternativhe rieSenia a vypracovat plany prechodu, ktoré umozZnia
institlcii alebo platobnej institlcii odnat outsourcované funkcie a Udaje
poskytovatelovi sluzieb a presunut ich alternativnym poskytovatefom alebo naspat
institlcii alebo platobnej institdcii, alebo prijat iné opatrenia, ktorymi sa zabezpedi
sustavné poskytovanie zasadnej alebo délezitej funkcie alebo podnikatelske]j ¢innosti

37 |ngtitucie v sulade s poZiadavkami stanovenymi v &ldnku 85 ods. 2 smernice 2013/36/EU a hlavy VI usmerneni EBA
o vnUtornom riadeni a platobné institdcie by mali mat zavedené vhodné plany na zabezpecenie kontinuity ¢innosti so
zretelom na zverenie vykonu zdsadnych alebo délezitych funkcii.
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kontrolovanym a dostatocne overenym sposobom so zohfadnenim problémov, ktoré
mézu vznikndt z dévodu umiestnenia Udajov a s prijatim potrebnych opatreni na
zabezpecenie kontinuity ¢innosti pocas fazy prechodu.

108.  Privypracuvani stratégii ukoncenia angazovanosti by instittcie a platobné institucie mali:
a. vymedzit ciele stratégie ukonéenia angazovanosti,

b. vykonat analyzu vplyvu na ¢innost, ktora je Umerna riziku outsourcovanych postupov,
sluZieb alebo ¢innosti s cielom urcit, aké ludské a finan¢né zdroje by boli potrebné na
vykonanie planov ukoncenia angaZovanosti a kolko ¢asu by to trvalo,

c. pridelit ulohy, povinnosti a dostato¢né zdroje na riadenie planov ukoncenia
angaZovanosti a prechodu cinnosti,

d. vymedazit kritéria uspesnosti prechodu outsourcovanych funkcii a idajov a

e. vymedzit ukazovatele, ktoré sa pouZiju na monitorovanie mechanizmu outsourcingu
(ako je uvedené v oddiele 14) vratane ukazovatelov zaloZenych na neprijatelnych
Urovniach sluzieb, ktoré by mali vyvolat ukoncenie.

Hlava V — Usmernenia k outsourcingu urcené prislusnym organom

109.  Priurcovani vhodnych metdd na monitorovanie dodrziavania suladu institdcii a platobnych
institlcii s podmienkami na Uvodné povolenie by cielom prislusnych organov malo byt
identifikovat, ¢i mechanizmy outsourcingu predstavuju podstatni zmenu podmienok a
zavazkov pévodného povolenia institucii a platobnych institucii.

110.  Prislusné organy by mali byt presvedéené, ze mézu ucinne dohliadat nad instituciami
a platobnymi institdciami vratane toho, Ze institucie alebo platobné institicie vo svojom
mechanizme outsourcingu zabezpedili, Ze poskytovatelia sluZieb s povinni udelit auditorské a
pristupové prdva prisluSnému orgdnu a institucii, v sulade s oddielom 13.3.

111.  Analyza rizik outsourcingu institdcii by sa mala vykonat aspon v ramci SREP alebo, so
zretelom na platobné institlcie, ako sucast inych postupov dohladu vratane ad-hoc Ziadosti,
alebo pocas kontrol na mieste.

112.  Okrem informacii zaznamenanych v registri, ako je uvedené v oddiele 11, mo6Zu prislusné
organy poziadat institicie a platobné institicie o dalsie informacie, najmd v pripade
mechanizmov zverenia vykonu zasadnych alebo délezitych Cinnosti, napriklad:

a. podrobnu analyzu rizik,

b. ¢i ma poskytovatel sluzieb plan na zabezpecenie kontinuity ¢innosti, ktory je vhodny
pre sluzby poskytované institucii alebo platobnej instittcii, ktord vyuZiva outsourcing,
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c. stratégie ukoncenia angaZovanosti, ktoré sa pouziju v pripade, ak niektora zo stran
ukon¢i mechanizmus outsourcingu alebo ak déjde k naruseniu poskytovania sluZieb, a

d. zdroje a zavedené opatrenia na ucel primeraného monitorovania outsourcovanych
¢innosti.

113.  Okrem informacii pozadovanych podla oddielu 11 mozu prislusné organy vyzadovat od
inStitucii a platobnych institucii, aby poskytli podrobné informacie o akomkolvek mechanizme
outsourcingu, aj ked predmetna funkcie nie je povaZzovana za zasadnu alebo délezitu.

114.  Prislusné organy by mali posudit nasledujice body na zaklade rizik:

a. Ci institucie a platobné institicie monitoruji a nalezite riadia najma zdsadné alebo
dolezité mechanizmy outsourcingu,

b. dCiinstitucie a platobné institicie maju k dispozicii dostatok zdrojov na monitorovanie a
riadenie mechanizmov outsourcingu,

c. Ciinstitucie a platobné institucie identifikuju a riadia vSetky relevantné rizika a

d. i inStitucie a platobné institucie identifikuji, hodnotia a naleZite riadia konflikty
zdujmov so zretelom na mechanizmy outsourcingu, napr. v pripade outsourcingu
vramci skupiny alebo outsourcingu vramci rovnakej schémy institucionalneho
zabezpecenia.

115.  Prislu$né organy by mali zabezpecit, aby indtiticie a platobné institicie v EU/EHP
nefungovali ako ,,prazdna schranka” vratane situdcii, v ktorych institucie pouzivaju nadvazné
obchody alebo transakcie v ramci skupiny na prenesenie ¢asti trhového rizika a kreditného
rizika na subjekt mimo EU/EHP, a mali by zabezpetit, aby mali zavedené naleZité opatrenia
riadenia a riadenia rizik na identifikaciu a riadenie svojich rizik.

116.  Vramci svojho hodnotenia by prislusné organy mali zohladnit vsetky rizika, najma:ss
a. operacné rizika,3 ktoré predstavuje dany mechanizmus outsourcingu,
b. rizikd poskodenia dobrej povesti,

c. riziko poskytnutia podpory nekonsolidovanému subjektu, ktoré by si mohlo vyziadat,
aby institucia zachranila pomocou externych zdrojov poskytovatela sluzieb, v pripade
vyznamnych institucii,

38V pripade indtitlcii podliehajucich smernici 2013/36/EU  pozri tie usmernenia EBA o SREP:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2

39 Pozri tiez usmernenia EBA o riziku v oblasti IKT:
https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+%28
EBA-GL-2017-05%29.pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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d. rizikd koncentracie v rdmci institucie, a to aj na konsolidovanom zaklade, zapri¢inené
viacerymi mechanizmami outsourcingu s jednym poskytovatelom sluzieb alebo uzko
prepojenymi poskytovatelmi sluZieb, alebo viacerymi mechanizmami outsourcingu
v rovnakej oblasti ¢innosti,

e. rizikd koncentracie na urovni sektora, t. j. ked viacero institlcii alebo platobnych
institucii vyuZije jedného poskytovatela sluzieb alebo malu skupinu poskytovatelov
sluzieb,

f. mieru, v ktorej instittcia alebo platobna institlcia vyuZivajuca outsourcing kontroluje
poskytovatela sluZieb alebo je schopna ovplyviiovat jeho konanie, zniZenie rizik, ktoré
mozZe vyplyvat z vy$sej drovne kontroly, a ak je poskytovatel sluZieb zahrnuty pod
konsolidovany dohlad nad skupinou, a

g. konflikty zdujmov medzi instituciou a poskytovatelom sluzieb.

117. Ak suidentifikované rizikd koncentracie, prislusné organy by mali monitorovat vyvoj tychto
rizik a hodnotit ich potencialny vplyv na iné institlcie a platobné institucie, ako aj na stabilitu
finanéného trhu; prislusné organy by mali informovat organ pre rieSenie krizovych situdcii, ak
je to vhodné, o novych potencidlne zadsadnych funkcidch#, ktoré boli identifikované pocas tohto
hodnotenia.

118. Ak su zistené obavy, ktoré vedu k zaveru, Ze institucia alebo platobna institlcia uz nema
zavedené odolné opatrenia riadenia alebo nedodrziava sulad s regulaénymi poZiadavkami,
prislusné organy by mali prijat vhodné opatrenia, ktoré modzu zahfnat znizenie alebo
obmedzenie rozsahu funkcii, ktorych vykon bol zvereny, alebo vyZadovat ukonéenie jedného
alebo viacerych mechanizmov outsourcingu. Najma, so zohladnenim potreby instittcie alebo
platobnej instittcie fungovat na kontinudlnom zéklade, by sa zruenie zmlav mohlo vyZzadovat,
ak dohlad nad regulaénymi poZiadavkami a ich presadzovanie nie je mozné zabezpecit inymi
opatreniami.

119.  Prislusné organy by mali byt presvedéené, ze st schopné vykonavat Ucinny dohlad, najma
ak institlucie a platobné institucie zveruju zasadné alebo dolezité funkcie, ktorych vykon sa
uskuto¢riuje mimo EU/EHP.

40 Ako je vymedzené v ¢lanku 2 ods. 1 pododseku 35 BRRD.
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