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(1)

(2)

(3)

(4)

Det Europaeiske Databeskyttelsesrad har —

under henvisning til artikel 63, artikel 64, stk. 2, og artikel 42 i Europa-Parlamentets og Radets
forordning 2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF (herefter "GDPR"),

under henvisning til aftalen om Det Europaeiske @konomiske Samarbejdsomrade (E@S), seerlig bilag XI
og protokol 37 til E@S-aftalen, som andret ved Det Blandede E@S-Udvalgs afggrelse nr. 154/2018 af
6. juli 2018?,

under henvisning til artikel 10 og 22 i forretningsordenen.

Medlemsstater,  tilsynsmyndigheder, Det  Europziske Databeskyttelsesrad (herefter
"Databeskyttelsesradet") og Europa-Kommissionen tilskynder navnlig pa EU-plan til fastleeggelse af
certificeringsmekanismer for databeskyttelse (herefter '"certificeringsmekanismer") samt
databeskyttelsesmaerkninger og -maerker med henblik pad at pavise, at dataansvarliges og
databehandleres behandlingsaktiviteter overholder GDPR under hensyntagen til mikrovirksomheders
og sma og mellemstore virksomheders sarlige behov.? Fastlaeggelsen af certificeringsmekanismer kan
desuden forbedre gennemsigtigheden og give de registrerede mulighed for at vurdere
databeskyttelsesniveauet i forbindelse med relevante produkter og tjenesteydelser.3
Certificeringskriterierne udggr en integreret del af en certificeringsmekanisme. Fglgelig kraever GDPR,
at kriterierne for en national certificeringsmekanisme godkendes af den kompetente
tilsynsmyndighed (artikel 42, stk. 5, og artikel 43, stk. 2, litra b), i GDPR), eller, i tilfeelde af en europaeisk
databeskyttelsesmeerkning, af Databeskyttelsesradet (artikel 42, stk. 5, og artikel 70, stk. 1, litra o), i
GDPR).

Nar en tilsynsmyndighed har til hensigt at foresla, at Databeskyttelsesradet godkender en europaeisk
databeskyttelsesmeerkning i medfgr af artikel 42, stk. 5, i GDPR bgr tilsynsmyndigheden angive den
ansvarlige for ordningens hensigt om at tilbyde certificeringsmekanismen i alle medlemsstater. | dette
tilfaelde er Databeskyttelsesradets vigtigste opgave at sikre ensartet anvendelse af GDPR gennem
sammenhangsmekanismen som omhandlet i artikel 63, 64 og 65 i GDPR. Inden for disse rammer
godkender Databeskyttelsesradet ifglge artikel 64, stk. 2, i GDPR certificeringskriterierne.

Denne udtalelse har til formal at sikre ensartet anvendelse af GDPR, herunder af
tilsynsmyndighederne, de dataansvarlige og databehandlerne i lyset af de centrale elementer, som
certificeringsmekanismerne skal udvikle. Databeskyttelsesradets vurdering foretages navnlig pa
grundlag af "Retningslinjerne 1/2018 vedrgrende certificering og identifikation af
certificeringskriterier i overensstemmelse med artikel 42 og 43 i forordningen" (herefter
"retningslinjerne") og tilleegget hertil med vejledning om vurdering af certificeringskriterier
("Guidance on certification criteria assessment") (herefter "tilleegget"), for hvilke den offentlige
hgringsperiode udlgb den 26. maj 2021.

! Henvisninger til "medlemsstater" i denne udtalelse bgr forstds som henvisninger til "E@S-medlemsstater".
2 Artikel 42, stk. 1, i GDPR.
3 Betragtning 100 i GDPR.
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Databeskyttelsesradet anerkender fglgelig, at hver certificeringsmekanisme bgr behandles
individuelt, uden at dette bergrer vurderingen af andre certificeringsmekanismer.
Certificeringsmekanismer bgr seette dataansvarlige og databehandlere i stand til at pavise
overholdelse af GDPR. Derfor bgr deres kriterier pa korrekt vis afspejle de krav og principper om
beskyttelse af personoplysninger, som er fastsat i GDPR, og bidrage til ensartet anvendelse heraf.
Samtidig bgr den ansvarlige for ordningen sikre, at certificeringsmekanismen er tilpasset til og i
overensstemmelse med samtlige inddragede eller udnyttede ISO-standarder og certificeringspraksis.
Certificeringer bgr fglgelig tilfgre veerdi for dataansvarlige og databehandlere ved at bidrage til
gennemfgrelsen af standardiserede og konkrete organisatoriske og tekniske foranstaltninger, der
paviseligt letter og fremmer behandlingsaktiviteternes overholdelse af GDPR under hensyntagen til
sektorspecifikke krav.

Databeskyttelsesradet bifalder den indsats, som de ansvarlige for ordningerne har gjort for at udvikle
certificeringsmekanismer, som er praktiske og potentielt omkostningseffektive vaerktgjer til at sikre
bedre overensstemmelse med GDPR og fremme de registreredes ret til privatlivets fred og
databeskyttelse ved gge gennemsigtigheden.

Databeskyttelsesradet minder om, at certificeringer er frivillige ansvarlighedsveerktgjer, og at
overholdelsen af en certificeringsmekanisme ikke mindsker dataansvarliges eller databehandleres
forpligtelse til at overholde GDPR eller hindrer tilsynsmyndighederne i at udgve deres opgaver og
befgjelser i henhold til GDPR og den relevante nationale lovgivning.

| denne udtalelse behandler Databeskyttelsesradet spgrgsmal, sdsom kriteriernes anvendelsesomrade
og deres anvendelighed og relevans i alle medlemsstater.

Denne udtalelse har fokus pa certificeringskriterierne. Safremt Databeskyttelsesradet kraever et hgjt
informationsniveau, hvad angar evalueringsmetoderne, for grundigt at kunne vurdere kriteriernes
kontrollerbarhed inden for rammerne af sin udtalelse herom, omfatter sidstnaevnte ikke nogen form
for godkendelse af sadanne evalueringsmetoder.

Databeskyttelsesradets udtalelse vedtages i overensstemmelse med artikel 64, stk. 2, i GDPR
sammenholdt med artikel 10, stk. 2, i Databeskyttelsesradets forretningsorden, inden for otte uger
regnet fra den fgrste arbejdsdag, efter formanden og den kompetente tilsynsmyndighed har
konkluderet, at sagsakterne er komplette. Efter formandens afggrelse kan denne frist forlaenges med
yderligere seks uger under hensyntagen til spgrgsmalets kompleksitet. Hvis konklusionen pa
Databeskyttelsesradets udtalelse er, at kriterierne ikke kan godkendes, kan tilsynsmyndigheden
forelaegge kriterierne til godkendelse igen, nar de betankeligheder, der er givet udtryk for i den
oprindelige udtalelse fra Databeskyttelsesradet, er blevet afhjulpet —

VEDTAGET F@OLGENDE UDTALELSE:

1. RESUME AF DE FAKTISKE OMSTANDIGHEDER

| overensstemmelse med artikel 42, stk. 5, i GDPR og retningslinjerne blev udkastet til "EuroPrise
Criteria Catalogue for the certification of processing operations by processors (scope: EU) v1.5"
(herefter "udkastet til certificeringskriterier", "certificeringskriterierne" eller "kriterierne") udarbejdet
af EuroPrise Cert GmbH (herefter "ordningens ejer"), en juridisk enhed i Tyskland, og indsendt til
Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen, den kompetente

tyske tilsynsmyndighed i Nordrhein-Westfalen (herefter "DE-NRW SA").
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Den tyske tilsynsmyndighed forelagde udkastet til certificeringskriterier for Databeskyttelsesradet til
godkendelse i henhold til artikel 64, stk. 2, i GDPR den 29. april 2024. Konklusionen om, at sagsakterne
er komplette, blev truffet den 29. maj 2024.

EuroPrise-certificeringsmekanismen er ikke en certificering i henhold til artikel 46, stk. 2, litra f), i GDPR
bestemt til internationale overfgrsler af persondata og indeholder derfor ikke forngdne garantier
inden for rammerne af overfgrsler af persondata til tredjelande eller internationale organisationer i
henhold til artikel 46, stk. 2, litra f). Enhver overfgrsel af persondata til et tredjeland eller til en
international organisation ma kun foretages, hvis bestemmelserne i kapitel Vi GDPR overholdes.

2. VURDERING

Databeskyttelsesradet har foretaget sin vurdering af certificeringskriterierne, som er forelagt til
godkendelse i henhold til artikel 42, stk. 5, i GDPR i overensstemmelse med den struktur, som er
fastlagt i bilag 2 til retningslinjerne (herefter "bilaget") og tillaegget hertil.

2.1 Omfanget af certificeringsmekanismen og malet med evalueringen

EuroPrise-certificeringsmekanismen indeholder certificeringskriterier for en EU-daekkende
certificeringsordning for certificering af behandling foretaget af databehandlere. Emnet for
certificeringer, som certificeringskriterierne geelder for, er behandlingsaktiviteter, der udfgres i
produkter, processer og tjenesteydelser eller ved hjzlp af (flere) produkter og tjenesteydelser, og med
hensyn til hvilke ansggeren om certificering fungerer som en databehandler. Hovedkriterierne for
denne certificeringsmekanisme er opdelt i tre seet af krav, dvs. anskuet fra et juridisk perspektiv (saet
1), fra et perspektiv, der knytter sig til tekniske og organisatoriske foranstaltninger (szt 2), og fra et
perspektiv, der knytter sig til de registreredes rettigheder (seet 3).

Ansggere om certificering i henhold til denne ordning skal vaere databehandlere. Dette omfatter
databehandlere, der er direkte betroet behandlingen af personoplysninger af en dataansvarligi den i
artikel 4, stk. 7, i GDPR omhandlede betydning. Ansggere om certificering kan dog ogsa veere
databehandlere i den i artikel 28, stk. 2 og 4, i GDPR omhandlede betydning (underdatabehandlere).

Nar en databehandler — certificeret i henhold til EuroPrise-certificeringsordningen — anvender en
underdatabehandler, kan sidstnaevnte ikke haevde, at den er blevet certificeret i henhold til EuroPrise-
certificeringsordningen. Kun behandlingsaktiviteter udfgrt af den oprindelige og certificerede
databehandler er omfattet af certificeringen i et sadant tilfeelde. Underdatabehandlere kan dog ogsa
ansgge om certificering, hvilket ville resultere i en selvsteendig og uafhaengig procedure.

Databeskyttelsesradet bemaerker i dokumentationen vedrgrende anvendelsesomradet for den
certificeringsmekanisme, som den tyske tilsynsmyndighed har forelagt, at EuroPrise-ordningen finder
anvendelse pa databehandlere etableret i Den Europaiske Union (EU) eller i Det Europeeiske
@konomiske Samarbejdsomrade (E@S).

2.2 Behandling

Disse kriteriers anvendelsesomrade er ikke begraenset til visse typer af behandlingsaktiviteter. Det er
snarere metodologien, der ligger til grund for en EuroPrise-evaluering, som giver mulighed for
certificering af alle behandlingsaktiviteter foretaget af databehandlere. Det er derfor en universel
metodologisk tilgang, pa grundlag af hvilken et stort antal meget forskellige behandlingsaktiviteter

Vedtaget 6



10.

11.

12.

13.

14,

15.

kan certificeres. Derfor er det af afggrende betydning, at de metodologiske krav overholdes, da dette
er den eneste made, hvorpa der kan sikres en ensartet anvendelse af certificeringskriterierne og et
sammenligneligt testniveau pa tvaers af forskellige certificeringsprocedurer. Malet er at sikre
sammenlignelighed og reproducerbarhed af de udstedte certificeringer og deres resultater.

2.3 Lovlighed af og principper for databehandling

Kriterierne kraever en undersggelse af, om de behandlingsaktiviteter, der skal certificeres, overholder
principperne om databeskyttelse gennem design og gennem standardindstillinger (afsnit 1.5 i
kriterierne), hvilket indebaerer, at ansggeren skal bista den dataansvarlige med at gennemfgre disse
principper. Dette ggr det muligt at vurdere overholdelsen af artikel 25 i GDPR sammenholdt med
artikel 5 i GDPR. Selv om der ikke er kriterier, der direkte sigter mod overholdelse af artikel 6 i GDPR
— i betragtning af, at den dataansvarlige er ansvarlig for behandlingens lovlighed — har kriterierne til
formal at sikre, at databehandlere-ansggere udformer de behandlingsaktiviteter, der skal certificeres,
pa en made, der letter de dataansvarliges implementering af databeskyttelsesprincipperne i artikel 5
i GDPR, herunder princippet om behandlingens lovlighed.

2.4 Dataansvarliges og databehandleres generelle forpligtelser

Kriterierne afspejler forholdet mellem databehandleren og den dataansvarlige. Kriterierne fastsaetter
navnlig databehandlerens forpligtelse til at anvende en model for en databehandlingsaftale med den
dataansvarlige, som omfatter alle kravene i artikel 28 i GDPR (afsnit 1.2 i kriterierne).

| henhold til kriterierne skal ansggere udpege en databeskyttelsesradgiver i henhold til artikel 37 i
GDPR og fremlaegge dokumentation for udnaevnelsen af databeskyttelsesradgiveren (f.eks.
udnaevnelsesattest). Kriterierne kontrollerer, at databeskyttelsesradgiveren opfylder kravene i
henhold til artikel 37-39 (saet 1, afsnit 1.1 i kriterierne).

Kriterierne kontrollerer indholdet af fortegnelserne over behandlingsaktiviteter i overensstemmelse
med artikel 30 i GDPR (sat 1, afsnit 1.1 i kriterierne).

2.5 De registreredes rettigheder

Kriterierne tager i tilstraekkelig grad hgjde for registreredes ret til information i overensstemmelse
med kapitel 1ll i GDPR og kraever, at der indfgres respektive foranstaltninger. Kriterierne kraever
endvidere, at der gennemfgres foranstaltninger, der giver mulighed for at gribe ind i
behandlingsaktiviteterne for at sikre registreredes rettigheder og tillade korrektioner, sletning eller
begraensninger (szet 3 i kriterierne).

2.6 Risici for rettigheder og friheder

Kriterierne kraever, at databehandleren er opmaerksom pa de mulige risici for fysiske personers
rettigheder og friheder i forbindelse med den databehandling, der er omfattet af malet med
evalueringen. Hvis behandlingen af personoplysninger sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og friheder, sikrer flere kriterier, at ansggeren paviser, at kravene i
artikel 35 i GDPR er opfyldt i overensstemmelse med artikel 35 i GDPR (afsnit 1.2.2 i kriterierne, krav
nr. 6, afsnit 1.3.2 i kriterierne, afsnit 1.3.3 i kriterierne, afsnit 2.1.5.1 i kriterierne, afsnit 2.1.5.9 i
kriterierne).
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2.7 Tekniske og organisatoriske foranstaltninger, der garanterer beskyttelse

Kriterierne kraever anvendelse af tekniske og organisatoriske foranstaltninger, der sikrer
behandlingsaktiviteternes fortrolighed, integritet og tilgaengelighed. Kriterierne kraever ogsa, at der
anvendes tekniske foranstaltninger til at gennemfgre databeskyttelse gennem design og gennem
standardindstillinger i overensstemmelse med artikel 25 og 32 i GDPR (afsnit 1.5 i kriterierne, afsnit
2.1 i kriterierne/andre dokumenter).

Kriterierne kraever, at der anvendes foranstaltninger til at sikre, at pligten til at anmelde brud pa
persondatasikkerheden udfgres rettidigt og i tilstraekkeligt omfang i overensstemmelse med artikel 33
i GDPR (afsnit 1.2.2 i kriterierne, krav nr. 6).

2.8 Kriterier med henblik pa at pavise tilstedevaerelsen af forngdne garantier for
overfgrsel af personoplysninger

Kriterierne kraever identifikation af alle overfgrsler af personoplysninger til tredjelande og til
internationale organisationer, der er omfattet af malet med evalueringen, og begrundelse for valget
af overfgrselsmekanisme, der giver passende garantier, i medfgr af kapitel V i GDPR (afsnit 1.4 i
kriterierne).

3. YDERLIGERE KRITERIER FOR EN EUROPAISK
DATABESKYTTELSESMARKNING

Ifglge retningslinjerne skal vurderingen omfatte spgrgsmalet om, "hvorvidt kriterierne kan tage
hensyn til medlemsstaternes databeskyttelseslovgivning eller -scenarier". Afsnit 4 i kriterierne kraever,
at ansggeren overholder galdende national og relevant sektorspecifik databeskyttelseslovgivning.
Desuden forstar Databeskyttelsesradet, at en "rapport om overholdelse af national lovgivning" — der
isaer vurderer overholdelsen af krav i den geeldende nationale databeskyttelseslovgivning, for sa vidt
angar malet med evalueringen — skal udarbejdes af juridiske eksperter, forudsat at disse eksperter har
demonstreret det ngdvendige niveau af ekspertise inden for den gaeldende nationale lovgivning.

KONKLUSIONER/ANBEFALINGER

Sammenfattende finder Databeskyttelsesradet, at udkastet til certificeringskriterier er i
overensstemmelse med GDPR og godkender dem i henhold til Databeskyttelsesradets opgave som
defineret i artikel 70, stk. 1, litra o), i GDPR, hvilket medfgrer en falles certificering (europaeisk
databeskyttelsesmaerkning).

Databeskyttelsesradet vil registrere certificeringsmekanismen "EuroPrise Criteria Catalogue for the
certification of processing operations by processors" i det offentlige register over
certificeringsmekanismer og databeskyttelsesmaerkninger og -maerker i medfgr af artikel 42, stk. 8.

AFSLUTTENDE BEMARKNINGER

Denne udtalelse er rettet til den tyske tilsynsmyndighed i Nordrhein-Westfalen og vil blive
offentliggjort i medfegr af artikel 64, stk. 5, litra b), i GDPR.
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