Opinia 19/2024 w sprawie kryteriow certyfikacji EuroPriSe

dotyczaca ich zatwierdzenia przez EROD jako europejskiego
znaku jakosci ochrony danych zgodnie z art. 42 ust. 5
(RODO)
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(2)
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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 63, art. 64 ust. 2 lit. i art. 42 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej ,,RODQ”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (dalej ,,EOG”), a w szczegdlnosci
jego zatgcznik Xli protokét 37, zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca
2018r.%,

uwzgledniajac art. 10 i 22 swojego regulaminu wewnetrznego,

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych (dalej ,,EROD”) oraz
Komisja Europejska zachecajg — w szczegdlnosci na poziomie Unii — do ustanowienia mechanizméw
certyfikacji ochrony danych (dalej ,mechanizmy certyfikacji”) oraz znakdéw jakosci ioznaczen
w dziedzinie ochrony danych w celu wykazania zgodnosci operacji przetwarzania — dokonywanych
przez administratoréw i podmioty przetwarzajgce — z RODO, z uwzglednieniem szczegélnych potrzeb
mikroprzedsiebiorstw oraz matych i $rednich przedsiebiorstw?. Ponadto ustanowienie mechanizméw
certyfikacji moze zwiekszyé przejrzystosc i pozwoli¢ osobom, ktérych dane dotyczg, oceni¢ stopien
ochrony danych, ktérej podlegajg stosowne produkty i ustugi.

Kryteria certyfikacji stanowig integralng czes¢ mechanizmu certyfikacji. Dlatego tez RODO wymaga
zatwierdzenia kryteriéw krajowego mechanizmu certyfikacji przez wtasciwy organ nadzorczy (art. 42
ust. 5i art. 43 ust. 2 lit. b) RODO) lub, w przypadku europejskiego znaku jakosci ochrony danych, przez
EROD (art. 42 ust. 5i art. 70 ust. 1 lit. o) RODO).

W przypadku gdy organ nadzorczy (dalej ,,ON”) zamierza zaproponowac zatwierdzenie przez EROD
europejskiego znaku jakosci ochrony danych zgodnie z art. 42 ust. 5 RODO, organ nadzorczy powinien
wskazac, ze wtasciciel systemu zamierza zaoferowaé mechanizm certyfikacji we wszystkich panstwach
cztonkowskich. W tym przypadku gtéwng rolg EROD jest zapewnienie spdjnego stosowania RODO za
pomocg mechanizmu spéjnosci, o ktérym mowa w art. 63, 64 i 65 RODO. W tym kontekscie, zgodnie
z art. 64 ust. 2 RODO, EROD zatwierdza kryteria certyfikacji.

Celem niniejszej opinii jest zapewnienie spdjnego stosowania RODO, mi.in. przez organy nadzorcze,
administratoréw i podmioty przetwarzajgce w Swietle podstawowych elementdw, ktdre to elementy
nalezy opracowaé¢ w mechanizmach certyfikacji. Ocene EROD przeprowadza sie przede wszystkim na
podstawie ,Wytycznych 1/2018 w sprawie certyfikacji i okreslenia kryteridw certyfikacji zgodnie
z art. 42 143 rozporzadzenia” (dalej ,wytyczne”) oraz ich uzupetnienia zawierajgcego ,Wytyczne
w sprawie oceny kryteriow certyfikacji” (dalej ,uzupetnienie”), dla ktéorych okres konsultacji
publicznych uptynat 26 maja 2021 r.

1 Odniesienia do ,panstw cztonkowskich” w niniejszej opinii nalezy rozumie¢ jako odniesienia do ,panstw
cztonkowskich EOG”.

2 Artykut 42 ust. 1 RODO.

3 Motyw 100 RODO.
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(12)
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W zwigzku z tym EROD uznaje, ze kazdy mechanizm certyfikacji nalezy rozpatrywac indywidualnie i nie
ma to wptywu na ocene jakiegokolwiek innego mechanizmu certyfikacji.

Mechanizmy certyfikacji powinny umozliwi¢ administratorom ipodmiotom przetwarzajgcym
wykazanie zgodnosci z RODO. Dlatego tez ich kryteria powinny prawidtowo odzwierciedla¢ wymogi
i zasady dotyczgce ochrony danych osobowych okreslone w RODO oraz przyczyniac sie do ich spdjnego
stosowania.

Jednoczesnie wiasciciel systemu powinien zapewnia¢ dostosowanie mechanizmu certyfikacji do
wszelkich uwzglednionych lub wykorzystanych norm ISO i praktyk certyfikacyjnych oraz zgodnos¢ tego
mechanizmu z nimi.

W zwigzku z tym certyfikacje powinny stanowi¢ warto$¢ dodang dla administratoréow i podmiotéw
przetwarzajgcych, wspomagajgc wdrazanie ustandaryzowanych isprecyzowanych s$rodkow
organizacyjnych i technicznych, ktére w sposdb oczywisty utatwiajg zachowanie zgodnosci operacji
przetwarzania z RODO i zwiekszaja te zgodnos¢, z uwzglednieniem wymogdw sektorowych.

EROD zzadowoleniem przyjmuje wysitki podejmowane przez wtascicieli systeméw na rzecz
opracowania mechanizmow certyfikacji, ktore sg praktycznymii potencjalnie optacalnymi narzedziami
zapewniajgcymi wiekszg spdjnos¢ z RODO oraz wspierajg prawo do prywatnosci i ochrony danych
0s0b, ktérych dane dotycza, poprzez zwiekszenie przejrzystosci.

EROD przypomina, ze certyfikacje s dobrowolnymi narzedziami odpowiedzialnosci, a stosowanie sie
do mechanizmu certyfikacji nie zmniejsza rozliczalno$ci administratoréw lub podmiotéw
przetwarzajacych za zgodnos$¢ z RODO ani nie uniemozliwia organom nadzorczym wykonywania ich
zadan i uprawnien na mocy RODO oraz odpowiednich przepiséw krajowych.

W niniejszej opinii EROD zajmuje sie takimi kwestiami, jak zakres kryteriow oraz mozliwosé ich
zastosowania i znaczenie we wszystkich panstwach cztonkowskich.

Niniejsza opinia poswiecona jest kryteriom certyfikacji. Jesli EROD wymaga ogdlnych informacji na
temat metod oceny, aby mdc doktadnie oceni¢ mozliwos¢ kontroli kryteriow w konteks$cie swojej
opinii na ich temat, nie wigze sie to z jakimkolwiek zatwierdzeniem takich metod oceny.

EROD przyjmuje opinie zgodnie zart.64 ust.2 RODO w zwigzku zart.10 ust.2 regulaminu
wewnetrznego EROD w terminie o$Smiu tygodni od pierwszego dnia roboczego po podjeciu przez
przewodniczagcg i whasciwy organ nadzorczy decyzji o kompletnosci dokumentacji. Ze wzgledu na
ztozony charakter sprawy termin ten mozna przedtuzy¢ o dalsze sze$¢ tygodni na podstawie decyzji
przewodniczacej. Jezeli z opinii EROD wynika, ze nie mozna zatwierdzi¢ kryteriow, co do ktérych
istniejg watpliwosci, ON moze ponownie przedtozyé kryteria do zatwierdzenia, gdy watpliwosci
wyrazone w pierwotnej opinii EROD zostang wyeliminowane.

PRZYJMUIJE NINIEJSZA OPINIE:

1. STRESZCZENIE FAKTOW

Zgodnie z art. 42 ust. 5 RODO i wytycznymi projekt ,Katalogu kryteriow EuroPriSe do certyfikacji
operacji przetwarzania przez podmioty przetwarzajgce (zakres: UE) v1.5” (dalej , projekt kryteridw
certyfikacji”, , kryteria certyfikacji” lub ,kryteria”) zostat sporzadzony przez EuroPriSe Cert GmbH
(dalej ,wtasciciel systemu”), podmiot prawny z Niemiec, iprzedtozony Landesbeauftragte fir
Datenschutz und Informationsfreiheit Nordrhein-Westfalen, witasciwemu niemieckiemu organowi
nadzorczemu w Nadrenii Pétnocnej-Westfalii (dalej ,,ON DE-NRW”).
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29 kwietnia 2024 r. organ nadzorczy Niemiec (dalej ,ON DE”) przedtozyt projekt kryteridéw certyfikacji
do zatwierdzenia przez EROD zgodnie z art. 64 ust. 2 RODO. 29 maja 2024 r. podjeto decyzje w sprawie
kompletnosci dokumentacji.

Mechanizm certyfikacji EuroPriSe nie jest certyfikacjg w rozumieniu art. 46 ust. 2 lit. f) RODO
przeznaczong do miedzynarodowego przekazywania danych osobowych, azatem nie zapewnia
odpowiednich zabezpieczen na potrzeby przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych na warunkach, o ktérych mowa w art. 46 ust. 2 lit. f). Istotnie, wszelkie
przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze miec
miejsce tylko wtedy, gdy przestrzegane sg przepisy rozdziatu V RODO.

2. OCENA

EROD przeprowadzita ocene kryteriow certyfikacji pod katem ich zatwierdzenia na mocy art. 42 ust. 5
RODO zgodnie ze strukturg przewidziang w zatgczniku 2 do wytycznych (dalej ,zatacznik”) ijego
uzupetnieniem.

2.1 Zakres mechanizmu certyfikacji i przedmiot oceny

Mechanizm certyfikacji EuroPriSe zawiera kryteria certyfikacji ogélnounijnego systemu certyfikacji na
potrzeby certyfikacji przetwarzania przez podmioty przetwarzajgce. Przedmiotem certyfikacji, do
ktérych stosuje sie katalog kryteriow, sg operacje przetwarzania prowadzone w produktach,
procesach i ustugach lub z pomocg (réwniez kilku) produktéw i ustug oraz w odniesieniu do ktérych
whioskodawca ubiegajacy sie o certyfikacje wystepuje w charakterze podmiotu przetwarzajgcego.
Gtéwne kryteria tego mechanizmu certyfikacji dzielg sie na trzy zestawy wymogdw, mianowicie:
z perspektywy prawnej (zestaw 1), z perspektywy srodkéw technicznych i organizacyjnych (zestaw 2)
oraz z perspektywy praw osob, ktérych dane dotyczg (zestaw 3).

Whioskodawcy ubiegajacy sie o certyfikacje w tym systemie muszg by¢ podmiotami przetwarzajgcymi.
Wymog ten obejmuje podmioty przetwarzajace, ktérym administrator danych bezposrednio powierza
przetwarzanie danych osobowych w rozumieniu art. 4 ust. 7 RODO. Whnioskodawcami ubiegajgcymi
sie o certyfikacje mogg by¢ jednak réwniez podmioty przetwarzajgce w rozumieniu art. 28 ust. 2 i4
RODO (podwykonawcy przetwarzania).

W przypadku gdy podmiot przetwarzajgcy — certyfikowany w systemie certyfikacji EuroPriSe —
korzysta z ustug podwykonawcy przetwarzania, ten ostatni nie moze twierdzic, ze uzyskat certyfikacje
w systemie certyfikacji EuroPriSe. W takim przypadku certyfikacja obejmuje wytgcznie operacje
przetwarzania wykonywane przez pierwotny i certyfikowany podmiot przetwarzajacy. Podwykonawcy
przetwarzania mogg jednak réwniez ubiegaé sie o certyfikacje, co skutkuje osobng i niezaleing
procedura.

EROD zauwaza w dokumentacji zwigzanej z zakresem mechanizmu certyfikacji dostarczonej przez ON
DE, ze system EuroPriSe ma zastosowanie do podmiotéw przetwarzajacych majacych jednostke
organizacyjng w Unii Europejskiej (UE) lub w Europejskim Obszarze Gospodarczym (EOG).

2.2 Operacje przetwarzania

Zakres tych kryteridéw nie ogranicza sie do konkretnych rodzajow operacji przetwarzania. Stanowig
one raczej metodyke lezgcg u podstaw oceny EuroPriSe, ktéra umozliwia certyfikacje wszelkich
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operacji przetwarzania przez podmioty przetwarzajgce. Jest to zatem uniwersalne podejscie
metodyczne, na podstawie ktérego mozina certyfikowaé¢ duzg liczbe bardzo rdéinych operacji
przetwarzania. W zwigzku z tym zasadnicze znaczenie ma przestrzeganie wymogdéw metodycznych,
poniewaz jest to jedyny sposdb na zapewnienie jednolitego stosowania kryteriow certyfikacji
i poréwnywalnego poziomu badan w poszczegdlnych procedurach certyfikacji. Celem jest
zapewnienie poréwnywalnosci i odtwarzalnosci wydanych certyfikatéw i ich wynikow.

2.3 Zgodnosé z prawem i zasady przetwarzania danych

Kryteria wymagajg zbadania, czy operacje przetwarzania poddawane certyfikacji sg zgodne z zasadg
uwzglednienia ochrony danych w fazie projektowania oraz zasadg domysinej ochrony danych
(sekcja 1.5 kryteridw), co wigze sie z udziatem wnioskodawcy, ktéry wspiera administratora we
wdrazaniu tych zasad. Umozliwia to ocene zgodnosci z art. 25 RODO w zwigzku z art. 5 RODO. Chociaz
nie ma kryteridw stuzgcych bezposrednio do zapewnienia zgodnosci z art. 6 RODO — zwazywszy ze
administrator odpowiada za zgodnos¢ przetwarzania z prawem — celem kryteridw jest zapewnienie,
aby podmioty przetwarzajace-wnioskodawcy projektowali operacje przetwarzania, ktére sg
poddawane certyfikacji, w sposéb utatwiajgcy administratorom wdrazanie zasad ochrony danych
okreslonych w art. 5 RODO, w tym zasady zgodnosci przetwarzania z prawem.

2.4 Ogdlne obowigzki administratorow danych i podmiotéw przetwarzajgcych

Kryteria odzwierciedlajg relacje miedzy podmiotem przetwarzajgcym a administratorem. Kryteria
zawierajg w szczegdlnosci obowigzek posiadania przez podmiot przetwarzajgcy wzoru umowy
o przetwarzaniu danych zawieranej z administratorem, obejmujacej wszystkie wymogi okreslone
w art. 28 RODO (sekcja 1.2 kryteridw).

Kryteria przewidujg wymadg, aby wnioskodawcy powotali inspektora ochrony danych (I0D) zgodnie
z art. 37 RODO i przedstawili dowdd jego powotania (np. zaswiadczenie o powotaniu). W ramach
kryteridw sprawdza sie, czy 10D spetnia wymogi okreslone w art.37-39 (zestaw 1, sekcja 1.1
kryteriow).

W ramach kryteriéw sprawdza sie tres¢ rejestréw czynnosci przetwarzania zgodnie z art. 30 RODO
(zestaw 1, sekcja 1.1 kryteridw).

2.5 Prawa 0s0b, ktorych dane dotyczg

Kryteria odpowiednio uwzgledniajg prawo osoby, ktérej dane dotyczg, do bycia poinformowang
zgodnie zrozdziatem Il RODO izawierajg wymodg wprowadzenia odpowiednich sSrodkéw.
Przewidziano w nich réwniez konieczno$¢ wprowadzenia Srodkéw umozliwiajgcych ingerencje
W operacje przetwarzania na potrzeby zagwarantowania praw osob, ktorych dane dotycza, oraz
umozliwienia sprostowania, usuniecia danych Iub ograniczenia ich przetwarzania (zestaw 3
kryteridw).

2.6 Zagrozenia dla praw i wolnosci

Kryteria nakfadajg na podmiot przetwarzajgcy wymodg sSwiadomosci mozliwych zagrozen dla praw
i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych w przedmiocie oceny. W przypadku
gdy przetwarzanie danych osobowych moze nies¢ ze sobg wysokie ryzyko dla praw i wolnosci oséb
fizycznych, szereg kryteridw stuzy zapewnieniu, aby wnioskodawca wykazat, ze wymogi okreslone
w art. 35 RODO s3 spetnione zgodnie z art. 35 RODO (sekcja 1.2.2 kryteriéw, wymédg nr 6, sekcja 1.3.2
kryteridw, sekcja 1.3.3 kryteridéw, sekcja 2.1.5.1 kryteridw, sekcja 2.1.5.9 lit. f) kryteridw).
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2.7 Srodki techniczne i organizacyjne gwarantujace ochrone

Kryteria zawierajg wymodg stosowania srodkdw technicznych iorganizacyjnych zapewniajgcych
poufnos¢, integralnosé i dostepnosé operacji przetwarzania. Przewidujg réwniez wymadg stosowania
srodkow technicznych stuzgcych wdrozeniu ochrony danych juz w fazie projektowania oraz domyslnej
ochrony danych zgodnie z art. 25 i art. 32 RODO (sekcja 1.5 kryteridéw, sekcja 2.1 kryteriéw/innych
dokumentow).

Zgodnie z kryteriami wymaga sie zastosowania srodka zapewniajgcego, aby obowigzki zwigzane ze
zgtoszeniem naruszenia ochrony danych osobowych wykonywano w odpowiednim czasie i zakresie
zgodnie z art. 33 RODO (sekcja 1.2.2 kryteriow, wymaog nr 6).

2.8 Kryteria majace na celu wykazanie istnienia odpowiednich zabezpieczen na
potrzeby przekazywania danych osobowych

W kryteriach natozono wymag identyfikacji wszystkich przypadkéw przekazywania danych osobowych
do panstw trzecich i organizacji miedzynarodowych zaangazowanych w przedmiot oceny oraz wymag
uzasadnienia wyboru dokonanego w odniesieniu do mechanizmu przekazywania danych, aby
zapewni¢ odpowiednie zabezpieczenia, zgodnie z rozdziatem V RODO (sekcja 1.4 kryteridw).

3. DODATKOWE KRYTERIA DOTYCZACE EUROPEJSKIEGO ZNAKU
JAKOSCI OCHRONY DANYCH

Zgodnie z wytycznymi ocena obejmuje pytanie: ,czy kryteria sg w stanie uwzgledni¢ przepisy lub
scenariusze dotyczgce ochrony danych w panistwach cztonkowskich”. Sekcja 4 kryteriow zawiera
cigzacy na wnioskodawcy wymaodg przestrzegania obowigzujgcych krajowych iodpowiednich
sektorowych przepiséw o ochronie danych. EROD zaktada ponadto, ze ,sprawozdanie dotyczace
zgodnosci z przepisami prawa krajowego” — oceniajgce w szczegdlnosci zgodnos¢ przedmiotu oceny
z obowigzujgcymi krajowymi wymogami prawa o ochronie danych — zostanie sporzadzone przez
specjalistow prawnikéw, pod warunkiem ze wykazg sie oni odpowiednim poziomem wiedzy fachowej
na temat obowigzujgcego prawa krajowego.

WNIOSKI/ZALECENIA

Podsumowujac, EROD uwaza, ze kryteria certyfikacji s zgodne z RODO, izatwierdza je zgodnie
z zadaniem EROD okre$lonym wart. 70 ust.1 lit. o) RODO, co skutkuje wspdlng certyfikacjg
(europejskim znakiem jakosci ochrony danych).

EROD zarejestruje mechanizm certyfikacji ,Katalog kryteriow EuroPriSe do certyfikacji operacji
przetwarzania przez podmioty przetwarzajgce” w publicznym rejestrze mechanizmow certyfikacji oraz
znakéw jakosci i oznaczen w dziedzinie ochrony danych na podstawie art. 42 ust. 8.

UWAGI KONCOWE

Niniejsza opinia jest skierowana do niemieckiego organu nadzorczego w Nadrenii Pétnocnej-Westfalii
i zostanie podana do wiadomosci publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.
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