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KOMMENTEERITUD KOKKUVOTE

Vastutava tootleja, kaasvastutava tootleja ja volitatud tootleja mdisted etendavad olulist rolli
isikuandmete kaitse Uldméaaruse 2016/679 kohaldamisel, sest nendega maaratakse kindlaks, kes
vastutab erinevate andmekaitse-eeskirjade jargimise eest ja kuidas andmesubjektid saavad oma digusi
praktikas kasutada. Nende mdistete tdpne tdhendus ja nende dige tdlgendamise kriteeriumid peavad
olema piisavalt selged ja jarjepidevad kogu Euroopa Majanduspiirkonnas.

Vastutava t6otleja, kaasvastutava tootleja ja volitatud tootleja moisted on funktsionaalsed moisted,
sest nende eesmark on jaotada vastutus kooskdlas poolte tegeliku rolliga, ja autonoomsed madisted,
kuivord neid tuleks tdlgendada peamiselt liidu andmekaitsediguse kohaselt.

Vastutav tootleja

Pohimdotteliselt ei seata piiranguid Uksuse tlitbile, kes vdib votta vastutava tootleja rolli, kuid praktikas
on see tavaliselt organisatsioon kui selline ja mitte Uksikisik organisatsioonis (nditeks tegevjuht, t66taja
vOi juhatuse liige).

Vastutav tootleja on organ, kes otsustab t66tlemise teatud pohielementide lle. Vastutav tootleja voib
olla seadusega maaratletud vodi tuleneda juhtumi faktiliste elementide v&i asjaolude analiiisist.
Teatud to6tlemistoiminguid vGib seoses nende loomuga pidada seotuks liksuse rolliga (t66andja
tootajatele, kirjastaja tellijatele v6i Uhendus oma liikmetele). Paljudel juhtudel vdivad
lepingutingimused aidata vastutavat t66tlejat tuvastada, kuid need ei ole igas olukorras otsustavad.

Vastutav tootleja madrab kindlaks tootlemise eesmargid ja vahendid, st miks ja kuidas. Vastutav
tootleja peab otsustama nii eesmarkide kui ka vahendite Ule. Siiski vOib mone praktilisema
rakendamise aspekti jatta volitatud tootleja hooleks. Selleks et vastutav tootleja kvalifitseeruks
vastutavaks tootlejaks, ei ole tal tegelikult vaja juurdepdasu toodeldavatele andmetele.

Kaasvastutavad too6tlejad

Vastutavad tootlejad voib kvalifitseerida kaasvastutavateks tootlejateks, kui tootlemises osaleb
rohkem kui Uks tootleja. Isikuandmete kaitse Gildmaarusega kehtestatakse kaasvastutavate toctlejate
jaoks erieeskirjad ja luuakse raamistik nende suhete reguleerimiseks. Kaasvastutuse tldkriteerium on
kahe vOi enama (ksuse (hine osalemine t66tlemistoimingu eesmarkide ja vahendite
kindlaksméaaramisel. Uhine osalemine v3ib tidhendada kahe v&i enama iiksuse iihist otsust vdi kahe vi
enama Uksuse (ksteist tdiendavaid otsuseid — Uksuste otsused tdiendavad Uksteist ja on vajalikud
tootlemiseks viisil, mis tagab neile tegeliku md&ju tootlemise eesmarkide ja vahendite
kindlaksmaaramise tle. Oluline kriteerium on see, et t66tlemine ei ole vdimalik ilma mdlema poole
osaluseta selles mottes, et mélema poole teostatav tootlemine on lahutamatu, st lahutamatult seotud.
Kaasvastutus peab holmama Uhelt poolt eesmarkide ja teiselt poolt vahendite kindlaksmaaramist.

Volitatud tootleja

Volitatud to6tleja on fldsiline vdi juriidiline isik, avaliku sektori asutus, amet v6i muu organ, kes to6tleb
isikuandmeid vastutava to6tleja nimel. Volitatud to6tlejaks kvalifitseerumiseks on kaks pShitingimust:
ta on vastutavast tootlejast eraldiseisev Uksus ja tootleb isikuandmeid vastutava to6tleja nimel.

Volitatud toctleja ei tohi andmeid toodelda muul viisil kui vastutava tootleja juhiste kohaselt.
Vastutava tootleja juhised voivad siiski jatta teatava otsustusvabaduse, kuidas vastutava tootleja huve
kdige paremini jargida, vOimaldades volitatud too6tlejal valida sobivaimad tehnilised ja
organisatsioonilised vahendid. Volitatud too6tleja rikub aga isikuandmete kaitse tGldmaarust, kui laheb
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vastutava tootleja juhistest kaugemale ning maarab ise kindlaks to6tlemise eesmargid ja vahendid.
Sellisel juhul loetakse volitatud tootleja tootlemise eest vastutavaks tootlejaks ja talle vdidakse
kehtestada sanktsioonid vastutava todtleja juhiste eiramise eest.

Vastutava ja volitatud tootleja seos

Vastutav tootleja voib kasutada ainult volitatud to6tlejaid, kes pakuvad piisavaid tagatisi asjakohaste
tehniliste ja korralduslike meetmete rakendamiseks, et to6tlemine vastaks isikuandmete kaitse
Uldmaaruse nduetele. Arvesse vOib votta volitatud tootleja ekspertteadmisi (naiteks tehnilised
teadmised turvameetmete ja andmete seotud rikkumiste kohta); volitatud to6tleja usaldusvaarsust;
volitatud  tootleja ressursse ning volitatud tooétleja  kinnitatud  kditumisjuhendi  voi
sertifitseerimismehhanismi jargimist.

Igasugune isikuandmete tootlemine volitatud t66tleja poolt peab olema reguleeritud lepingu véi muu
Oigusaktiga, mis peab olema kirjalik, sh elektrooniline, ja siduv. Vastutav t66tleja ja volitatud tootleja
voivad pidada labiraakimisi lepingu lle, sealhulgas arutada kdiki kohustuslikke elemente, vdi tugineda
taielikult voi osaliselt lepingulistele tllptingimustele.

Isikuandmete kaitse tldmaaruses on loetletud elemendid, mis tuleb andmetoétluslepingus valja tuua.
Andmetdotlusleping ei tohiks siiski lihtsalt korrata isikuandmete kaitse lildméaaruse satteid; pigem
peaks see sisaldama tdpsemat ja konkreetsemat teavet, kuidas ndudeid tdidetakse ning millist
turvalisuse taset nGutakse andmetdotluslepingu esemeks olevate isikuandmete t66tlemiseks.

Kaasvastutavate tootlejate seos

Kaasvastutavad tootlejad maadravad labipaistval viisil kindlaks ja lepivad kokku oma vastutuse
isikuandmete kaitse Gldmaaruse kohustuste taitmise eest. Nende vastutuse madramisel tuleb eelkdige
arvesse vOtta andmesubjektide Giguste kasutamist ja teabe andmise kohustusi. Lisaks peaks vastutuse
jaotus hdlmama muid vastutava tootleja kohustusi, nditeks seoses Uldiste andmekaitsepShimotete,
Oigusliku aluse, turvameetmete, andmetega seotud rikkumisest teatamise kohustuse, andmekaitse
mdjuhinnangute, volitatud tootlejate kasutamise, kolmandate riikide andmete edastamise ning
andmesubjektide ja jarelevalveasutusega suhtlemisega.

Iga kaasvastutav tootleja on kohustatud tagama, et tal on t66tlemiseks diguslik alus ja andmeid ei
toodelda edasi viisil, mis on vastuolus eesmarkidega, milleks andmeid jagav vastutav tootleja need
algselt kogus.

Kaasvastutavate tootlejate vahelise kokkuleppe diguslikku vormi isikuandmete kaitse ildmaarus ei
tapsusta. Oiguskindluse huvides ning labipaistvuse ja vastutuse tagamiseks soovitab Euroopa
Andmekaitsendukogu sellise kokkuleppe sélmida siduva dokumendina, naiteks lepingu v6i muu liidu
voi liilkmesriigi diguse kohase diguslikult siduva aktina, millele vastutavad t66tlejad on allutatud.

Kokkulepe kajastab nduetekohaselt kaasvastutavate tootlejate vastavaid rolle ja suhteid
andmesubjektidega ning kokkuleppe pohitingimused tehakse andmesubjektile teatavaks.

Olenemata kokkuleppe tingimustest voivad andmesubjektid kasutada oma digusi iga kaasvastutava
tootleja suhtes ja vastu. Jarelevalveasutused ei ole seotud kokkuleppe tingimustega poolte
kaasvastutavate to6tlejatena kvalifitseerimise ega maaratud kontaktpunkti kiisimuses.
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Euroopa Andmekaitsendukogu,

vOttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse 2016/679/EL (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta; edaspidi ,isikuandmete kaitse ildmaarus) artikli 70 16ike 1
punkti e,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vottes arvesse kodukorra artiklit 12 ja artiklit 22,

kuna suuniste ettevalmistusto6 hdolmas sidusriihmade sisendite kogumist nii kirjalikult kui ka
sidusriihmade Uritusel, et teha kindlaks kdige pakilisemad probleemid;

ON VASTU VOTNUD JARGMISED SUUNISED:

SISSEJUHATUS

Selle dokumendi eesmark on anda juhiseid vastutava tootleja ja volitatud tootleja mdistete kohta,
tuginedes isikuandmete kaitse lldmaaruse artiklis 4 esitatud maaratluste reeglitele ja IV peatiki
kohustuste satetele. Peamine eesmark on selgitada mdoistete tdhendust ning eri rolle ja kohustuste
jaotust tootlejate vahel.

Vastutava tootleja moiste ja selle seos volitatud to6otleja mdistega etendavad isikuandmete kaitse
Uldmaaruse kohaldamisel olulist rolli, sest nende alusel maaratakse kindlaks, kes vastutab erinevate
andmekaitse-eeskirjade jargimise eest ja kuidas andmesubjektid saavad oma 0&igusi praktikas
kasutada. Isikuandmete kaitse Gldmaaruses kehtestatakse sGnaselgelt vastutuse pohimote, st vastutav
tootleja vastutab artiklis 5 satestatud isikuandmete tootlemise pdhimotete eest ja suudab tdendada
nende jargimist. Lisaks on isikuandmete kaitse Gldmaaruses kehtestatud tapsemad reeglid volitatud
tootleja(te) kasutamise kohta ning teatud isikuandmete tootlemist kasitlevad satted pole
adresseeritud ainult vastutavatele tootlejatele, vaid ka volitatud tootlejatele.

Seetdttu on Ulimalt tahtis, et nende mdistete tapne tahendus ja dige kasutamise kriteeriumid oleksid
piisavalt selged ja tihised kogu Euroopa Liidus ja Euroopa Majanduspiirkonnas.

Artikli 29 toériihm andis oma arvamuses 1/2010 (WP169)? vilja juhised vastutava toétleja/volitatud
tootleja moistete kohta, esitades selgitusi ja konkreetseid naiteid. Parast isikuandmete kaitse
Uldmaaruse jéustumist on sageli kiisitud, mil maaral muutis isikuandmete kaitse Gldmaarus vastutava
tootleja ja volitatud tootleja mdisteid ja nende rolle. Kiisimusi esitati eelkdige kaasvastutavate
tootlejate moiste sisu kohta (nagu on satestatud naiteks isikuandmete kaitse Gldmaaruse artiklis 26) ja
IV peatikis satestatud volitatud tootlejate konkreetsete kohustuste kohta (nagu on satestatud naiteks
isikuandmete kaitse Uldmaaruse artiklis 28). Seet6ttu, ja kuna Euroopa Andmekaitsendukogu
tunnistab, et mdistete konkreetne rakendamine vajab tdiendavat selgitamist, peab see néukogu

L Ksiki selle dokumendi viiteid liikmesriikidele tuleb mdista kui viiteid EMP liikmesriikidele.
2 Artikli 29 té6rithma arvamus 1/2010 vastutava toétleja ja volitatud todtleja mdistete kohta, vastu vdetud
16. veebruaril 2010, 264/10/EN, WP 169.
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10.

vajalikuks anda tapsemaid juhiseid, et tagada Gihtne ja Ghtlustatud Idhenemisviis kogu liidus ja Euroopa
Majanduspiirkonnas. Kdesolevad suunised asendavad t66riihma 29 varasema arvamuse nende
moistete kohta (WP169).

Suuniste | osas kasitletakse vastutava tootleja, kaasvastutavate tootlejate, volitatud tootleja ja
kolmanda isiku/vastuvdtja m&istete maaratlusi. Il osas antakse tdiendavaid juhiseid vastutava t66tleja,
kaasvastutavate to6tlejate ja volitatud tootleja eri rollidega kaasnevate tagajargede kohta.

| OSA — MOISTED

1 ULDISED MARKUSED

Isikuandmete kaitse Gildmaaruse artikli 5 I6ikes 2 kehtestatakse sGnaselgelt vastutuse pohimote, mis
tdhendab, et:

— vastutav tootleja vastutab isikuandmete kaitse Uldmaaruse artikli5 IGikes1 séatestatud
pohimdstete jérgimise eest, ja

— vastutav tootleja on véimeline téendama vastavust isikuandmete kaitse ldmaaruse artikli 5
[0ikes 1 satestatud pohimotetele.

Seda pdhimdtet on kirjeldatud artikli 29 téériihma arvamuses?® ja seda siin tiksikasjalikult ei kisitleta.

Vastutuse pohimotte integreerimine isikuandmete kaitse lildmaarusesse ja selle keskseks pohimotteks
muutmise eesmark oli réhutada, et vastutavad tootlejad peavad rakendama asjakohaseid ja téhusaid
meetmeid ning suutma tdendada vastavust.*

Vastutuse pohimotet on (ksikasjalikumalt kirjeldatud artiklis 24, milles on satestatud, et vastutav
tootleja rakendab asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada ja suuta téendada
isikuandmete tootlemist kooskdlas isikuandmete kaitse maarusega. Vajadusel vaadatakse kdnealused
meetmed |abi ja ajakohastatakse. Vastutuse pShimdstet kajastab ka artikkel 28, kus on satestatud
vastutava tootleja kohustused volitatud tootleja kaasamisel.

Vastutuse pohimdte on suunatud otse vastutavale tootlejale. Teatud tdpsemad eeskirjad on aga
suunatud nii vastutavatele tootlejatele kui ka volitatud tootlejatele, nt artiklis 58 satestatud eeskirjad
jarelevalveasutuste volituste kohta. Nii vastutavatele tootlejatele kui ka volitatud téotlejatele voib
madarata trahve, kui nad ei tdida isikuandmete kaitse maarusest tulenevaid kohustusi. Lisaks vastutavad
mdlemad otseselt jarelevalveasutuste ees, sest neil on kohustus sdilitada ja esitada ndudmisel
asjakohaseid dokumente, teha uurimise korral koost6dd ja tdita halduskorraldusi. Samas tuleb meeles
pidada, et volitatud tootlejad peavad alati jargima vastutava to6tleja juhiseid ning tegutsema ainult
nende jargi.

Vastutuse pdhimdte koos teiste konkreetsemate reeglitega isikuandmete kaitse tGldmaaruse jargimise
ja vastutuse jaotamise kohta tingib seet6ttu vajaduse maaratleda mitme isikuandmete to6tlemises
osaleja eri rollid.

3 Artikli 29 té6riihma arvamus 3/2010 vastutuse pdhimdtte kohta, vastu vdetud 13. juulil 2010, 00062/10/EN
WP 173.
#lsikuandmete kaitse Gildmaaruse pdhjendus 74.
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11.

12.

13.

14.

15.

16.

Isikuandmete kaitse (ildmadruses esitatud vastutava tootleja ja volitatud to6tleja mdistete kohta tuleb
tldiselt markida, et need ei ole vdrreldes direktiiviga 95/46/EU muutunud ja erinevate rollide
maadramise kriteeriumid jadvad Uldiselt samaks.

Vastutava tootleja ja volitatud tootleja mdisted on funktsionaalsed: nende eesmark on jaotada
vastutus to6tlejate tegeliku rolli kohaselt®. See tdhendab, et to6tleja diguslik staatus kas vastutava voi
volitatud tootlejana tuleb pohimotteliselt maadrata selle alusel, milline on tema tegelik tegevus
konkreetses olukorras, mitte ametliku mairamise teel (néiteks lepinguga)®. See tihendab, et rollide
jagamine peaks tavaliselt tulenema juhtumi faktiliste elementide v&i asjaolude analiiUsist ja sellisena
ei ole see labiraagitav.

Vastutava tootleja ja volitatud t66tleja moisted on ka autonoomsed selles mottes, et kuigi valised
Oigusallikad vdivad aidata kindlaks teha, kes on vastutav tootleja, tuleks neid tdlgendada peamiselt
liidu andmekaitseseaduste alusel. Vastutava tootleja moistet ei tohiks mojutada muud — vahel
kokkupdrkavad voi kattuvad — modisted muudes OGigusvaldkondades, naiteks looja voi valdaja
intellektuaalomandidiguste voi konkurentsidiguse valdkonnas.

Kuna vastutava tootleja rolli omistamise pdohieesmark on tagada vastutus ning isikuandmete tdhus ja
igakilgne kaitse, tuleks vastutava tootleja mdistet tdolgendada piisavalt laialt, eelistades vGimalusel
andmesubjektide tdhusat ja taielikku kaitset’, et tagada liidu andmekaitsediguse tiielik mdju ning
valtida linki ja vGimalikku eeskirjadest kdrvalehoidmist, vihendamata samas volitatud tootleja rolli.

2 VASTUTAVA TOOTLEJA MAARATLUS

2.1 Vastutava tootleja maaratlus

Vastutav tootleja on isikuandmete kaitse lildmaaruse artikli 4 16ike 7 kohaselt maaratletud kui

Lftiiisiline voi juriidiline isik, avaliku sektori asutus, amet voi muu organ, kes iiksi véi koos
teistega mdidrab kindlaks isikuandmete té6tlemise eesmdrgid ja vahendid; kui sellise t66tlemise
eesmdrgid ja vahendid on kindlaks mddratud liidu voi liikkmesriigi 6igusega, voib vastutava téétleja
vOi tema mddramise konkreetsed kriteeriumid sétestada liidu voi liikkmesriigi iguses”.

Vastutava tootleja maaratlus sisaldab viit pohielementi, mida anallitisitakse suuniste jaoks eraldi. Need
elemendid on jargmised.

yfllsiline voi juriidiline isik, avaliku sektori asutus, amet vdi muu organ“
= maarab kindlaks”

= Uksivoi koos teistega”

5 Artikli 29 t66rithma arvamus 1/2010, WP 169, k. 9.

6 Vit ka kohtujuristi Mengozzi arvamus, Jehoova tunnistajad, C-25/17, ECLI: EU:C:2018: 57, punkt 68 (,, Vastutava
téotleja mddramiseks direktiivi 95/46 tdhenduses, kaldun arvama [..], et liigne formaalsus hélbustaks
direktiivi 95/46 sdtetest méodabhiilimist ja jarelikult on vaja tugineda rohkem faktilisele kui formaalsele analiiiisile
[...]1.°)

7 Euroopa Liidu Kohus, kohtuasi C-131/12, Google Spain SL ja Google Inc. versus Agencia Espafiola de Proteccién
de Datos (AEPD) ja Mario Costeja Gonzalez, 13. mai 2014. aasta otsus, punkt 34; Euroopa Liidu Kohus, kohtuasi
C-210/16, Wirtschaftsakademie Schleswig-Holstein, 5. juuni 2018. aasta otsus, punkt 28; Euroopa Liidu Kohus,
kohtuasi C-40/17, Fashion ID GmbH & Co. KG versus Verbraucherzentrale NRW eV, 29. juuli 2019. aasta otsus,
punkt 66.
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,eesmargid ja vahendid”

= isikuandmete to6tlemine”

2.1.1 ,Fudusiline voi juriidiline isik, avaliku sektori asutus, amet vOi muu organ”

Esimene element on seotud lksuse tiilibiga, kes vdib olla vastutav tootleja. Isikuandmete kaitse
Uldmaaruse kohaselt voib vastutav tootleja olla , fiidisiline voi juriidiline isik, avaliku sektori asutus,
amet véi muu organ”. See tahendab, et p6himdtteliselt ei ole piiranguid lksuse tiilibile, kes voib votta
vastutava todtleja rolli. See vdib olla organisatsioon, kuid ka Uksikisik v3i tiksikisikute riihm®. Praktikas
tegutseb aga tldjuhul organisatsioon kui selline — mitte organisatsiooni lksikisik (naiteks tegevjuht,
tootaja voi juhatuse liige) — isikuandmete kaitse UGldmaaruse mdistes vastutava tootlejana. Mis
puudutab kontsernisisest andmetd6tlust, siis tuleb erilist tahelepanu pddrata kiisimusele, kas ettevote
tegutseb vastutava tootlejana voi volitatud tootlejana, nditeks andmete to6tlemisel emaettevotte
nimel.

Monikord madravad ettevotted ja avalikud sektori asutused konkreetse isiku, kes vastutab
tootlemistoimingu teostamise eest. Isegi kui andmekaitse-eeskirjade jargimise tagamiseks maaratakse
konkreetne fiilsiline isik, ei ole see isik vastutav tootleja, vaid tegutseb juriidilise isiku (aritithingu voi
avaliku sektori asutuse) nimel, kes vastutab eeskirjade rikkumise korral vastutava tootlejana. Isegi kui
organisatsiooni teatud osakond vdi iksus vastutab operatiivselt teatud to6tlemistoimingute vastavuse
tagamise eest, ei tdhenda see, et sellest osakonnast voi Uksusest saab vastutav té6tleja (selleks on
organisatsioon tervikuna).

Naide:

Ariiihingu ABC turundusosakond kaivitab ABC toodete reklaamimiseks reklaamikampaania.
Turundusosakond otsustab kampaania olemuse ja kasutatavad vahendid (e-post, sotsiaalmeedia ...),
sihtrihma ja milliseid andmeid kasutada, et kampaania oleks v&imalikult edukas. Isegi kui
turundusosakond tegutses suuresti iseseisvalt, loetakse arilihingut ABC pdhimdtteliselt vastutavaks
tootlejaks, sest reklaamikampaania kaivitab ettevote ning see toimub tema aritegevuse raames ja
eesmarkidel.

P6himotteliselt voib eeldada, et mis tahes isikuandmete t66tlemine téotajate poolt, mis toimub
organisatsiooni tegevuse raames, toimub selle organisatsiooni kontrolli all°. Erandlikel asjaoludel vdib
aga juhtuda, et tooOtaja otsustab kasutada isikuandmeid oma eesmargil, Uletades sellega
ebaseaduslikult talle antud volitused (nt oma ariGhingu voi muu sarnase asutamiseks). Seetdttu on
organisatsiooni kui vastutava tootleja kohustus tagada piisavad tehnilised ja korralduslikud meetmed,
sealhulgas tOotajate koolitamine ja teavitamine, et tagada vastavus isikuandmete kaitse
tldmaarusega®®.

& Niiteks leidis Euroopa Liidu Kohus kohtuasjas Jehoova tunnistajad, C-25/17, ECLI:EU:C: 2018:551, punkt 75, et
Jehoova tunnistajate religioosne kogukond tegutses koos oma (ksikute liikkmetega vastutava tootlejana.
Kohtuotsus kohtuasjas Jehoova tunnistajad, C-25/17, ECLI:EU:C: 2018:551, punkt 75.

° Tootajaid, kellel on organisatsioonis juurdepaas isikuandmetele, ei peeta (ldiselt , vastutavateks tédtlejateks”
ega ,volitatud tootlejateks”, vaid pigem ,vastutava tootleja voi volitatud tootleja volituse alusel tegutsevateks
isikuteks” isikuandmete kaitse Gldmaaruse artikli 29 tahenduses.

10 |sikuandmete kaitse Gldmasruse artikli 24 18ige 1.

Vastu vOetud — parast avalikku konsultatsiooni 10




20.

21.

22.

23.

24.

2.1.2 ,Maarab kindlaks”

Vastutava tootleja mdiste teine element viitab vastutava to6tleja mojule to6tlemise lle otsustusbiguse
kasutamise kaudu. Vastutav tootleja on organ, kes otsustab tootlemise teatud pdhielemendid.
Vastutav tootleja vOib olla seadusega maaratletud voi tuleneda juhtumi faktiliste elementide voi
asjaolude anallilsist. Tuleks vaadata konkreetseid to6tlemistoiminguid ja mdista, kes need kindlaks
maarab, vastates kdigepealt jargmistele kiisimustele: ,, miks see té66tlemine toimub?“ ja , kes otsustas,
et téétlemine peaks toimuma teatud eesmdrgil?”“.

Vastutamiseks vajalikud asjaolud

Et vastutava tootleja mdiste on funktsionaalne mdiste, pohineb see pigem faktilisel kui formaalsel
analiidsil. Analiilsi hélbustamiseks saab protsessi suunata ja lihtsustada teatavate rusikareeglite ja
praktiliste eelduste abil. Enamikus olukordades saab ,maarava organi“ hdlpsalt ja selgelt kindlaks teha,
viidates teatud &iguslikele ja/vdi faktilistele asjaoludele, millest vdib tavaliselt jareldada ,,m&ju”, kui
muud elemendid ei naita vastupidist. Eristada saab kahte tiipi olukordi: 1) digusnormidest tulenev
vastutus ja 2) faktilisest mdjust tulenev vastutus.

1) Oiqusnormidest tulenev vastutus

On juhtumeid, kus vastutuse saab tuletada selgest juriidilisest padevusest, naiteks kui vastutav tdotleja
voi selle maaramise konkreetsed kriteeriumid on satestatud siseriiklikus voi liidu Giguses. Artikli 4
IGikes 7 on satestatud, et ,kui sellise té6tlemise eesmdrgid ja vahendid on kindlaks mddratud liidu voi
liikkmesriigi 6igusega, voib vastutava toétleja voi tema mddramise konkreetsed kriteeriumid séitestada
liidu véi lilkmesriigi iguses.” Kuigi artikli 4 16ikes 7 viidatakse ,vastutavale tootlejale” ainsuses, leiab
Euroopa Andmekaitsendukogu, et liidu vai liikmesriigi diguses vGib olla vBimalik maarata ka rohkem
kui Uks vastutav tootleja ja isegi kaasvastutavad tootlejad.

Kui vastutav tootleja on konkreetselt seadusega identifitseeritud, on see vastutava tooétleja
kindlakstegemisel maarav. See eeldab, et seadusandja on maaranud vastutavaks tootlejaks Uksuse,
kellel on reaalselt véimalik vastutada. Mdnes riigis johtub kohalikust seadusandlusest, et avaliku
sektori asutused vastutavad oma llesannete raames isikuandmete t66tlemise eest.

Tihti ei maarata aga otseselt vastutavat t6otlejat ega satestata tema maaramise kriteeriume, vaid
kehtestatakse seadusega llesanne voi seatakse kellelegi kohustus koguda ja to6delda teatud andmeid.
Sellistel juhtudel maaratakse tootlemise eesmark sageli kindlaks seadusega. Vastutav toétleja on
tavaliselt see, kes maarati seadusega selle eesmargi ehk avaliku tlesande tditmiseks. Naiteks kui tiksus,
kellele on antud teatud avalikud Glesanded (nt sotsiaalkindlustus), mida ei ole vGimalik tdita vihemalt
teatud isikuandmete kogumiseta, loob nende avalike llesannete taitmiseks andmebaasi voi registri.
Sel juhul sitestatakse seadusega (kuigi kaudselt), kes on vastutav tdétleja. Uldisemalt v&ib seadusega
kehtestada ka avaliku vOi erasektori tksustele teatud andmete sdilitamise vdi esitamise kohustuse.
Neid Uksusi loetakse tavaliselt vastutavaks tootlejaks selle kohustuse tditmiseks vajaliku to6tlemise
raames.

Niide. Oigusnormid

Riigi A kohaliku seadusandlusega on seatud omavalitsusasutustele kohustus maksta kodanikele
sotsiaalhoolekandetoetusi, naiteks igakuiseid makseid olenevalt nende majanduslikust olukorrast.
Maksete tegemiseks peab omavalitsus koguma ja to6tlema taotlejate finantsolukorra andmeid. Kuigi
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seaduses ei ole sdnaselgelt sdtestatud, et kohalikud omavalitsused on selle to6tlemise vastutavad
tootlejad, tuleneb see kaudselt Sigusnormidest.

2) Faktilisest mojust tulenev vastutus

Kui vastutus ei tulene digusnormidest, tuleb tksus kvalifitseerida vastutavaks tootlejaks tootlemisega
seotud faktiliste asjaolude hinnangu alusel. Tuleb arvesse votta kdiki asjakohaseid faktilisi asjaolusid,
et jouda jareldusele, kas konkreetne (iksus avaldab kdnealuste isikuandmete t66tlemisele maaravat
maju.

Faktide hindamise vajadus tdahendab ka seda, et vastutava tootleja roll ei tulene andmeid to6tleva
Uksuse olemusest, vaid tema konkreetsest tegevusest konkreetses kontekstis. Teisisdnu vdib sama
Uksus Uhtaegu olla teatud tootlemistoimingute vastutav tootleja ja teiste tootlemistoimingute
volitatud t66tleja ning vastutava to6tleja voi volitatud tootleja kvalifikatsiooni tuleb hinnata seoses iga
konkreetse andmet6o6tlustoiminguga.

Praktikas vOib teatavad tootlemistoimingud lugeda seotuks Uksuse rolli voi tegevustega, millega
kaasnevad I6ppkokkuvdttes andmekaitse seisukohast kohustused. Selle pdhjus vdivad olla lildisemad
Sigusnormid voi valjakujunenud Giguspraktika eri valdkondades (tsiviildigus, aridigus, to6digus jne).
Sellisel juhul aitavad vastutavat too6tlejat tuvastada olemasolevad traditsioonilised rollid ja erialased
teadmised, mis nduavad tavaliselt teatavat vastutust, nditeks: t66andja seoses oma tootajate
isikuandmete tootlemisega, kirjastaja, kes to6tleb oma tellijate isikuandmeid, véi ihendus, kes t66tleb
oma liikmete voi annetajate isikuandmeid. Kui Uksus tegeleb isikuandmete t6otlemisega oma
tootajate, klientide voi liikmetega suhtlemise raames, maarab Gldjuhul see liksus kindlaks t66tlemise
eesmargi ja vahendid ning tegutseb seetdttu vastutava tootlejana isikuandmete kaitse ildmaaruse
tahenduses.

Naide. Advokaadibiirood

Ariiihing ABC palkab advokaadibiiroo teda vaidluses esindama. Selle ilesande tditmiseks peab
advokaadibiroo tootlema juhtumiga seotud isikuandmeid. Isikuandmete t66tlemise pdhjus on
advokaadibiroo volitus esindada klienti kohtus. See volitus ei ole aga konkreetselt seotud
isikuandmete tootlemisega. Advokaadibiroo tegutseb suurel maaral iseseisvalt, nditeks otsustab, mis
teavet kasutada ja kuidas seda kasutada, ja ei saa kliendilt isikuandmete t66tlemise kohta mingeid
juhiseid. Tootlemine, mida advokaadibiroo teostab selleks, et tdita oma Ulesannet aritihingu
seadusliku esindajana, on seega seotud advokaadibiiroo funktsionaalse rolliga, mistdttu peetakse
advokaadibiirood selle to6tlemise vastutavaks tootlejaks.

Niide. Telekommunikatsioonioperaatorid®:

Elektroonilise sideteenuse, nditeks e-posti teenuse osutamine hdlmab isikuandmete tootlemist.
Selliste teenuste pakkujat peetakse tavaliselt vastutavaks tootlejaks seoses isikuandmete
tootlemisega, mis on vajalik teenuse kui sellise toimimiseks (naiteks liiklus- ja arveldusandmed). Kui
teenusepakkuja ainus eesmark ja roll on véimaldada meilisdnumite edastamist, ei loeta
teenusepakkujat vastutavaks tootlejaks seoses sdnumis sisalduvate isikuandmetega. SOnumis
sisalduvate isikuandmete vastutavaks tootlejaks loetakse tavaliselt isik, kellelt sdnum parineb, mitte
edastusteenust pakkuv teenusepakkuja.

1 Euroopa Andmekaitsendukogu on seisukohal, et see niide, mis oli varem lisatud direktiivi 95/46/EU
pohjendusse 47, on asjakohane ka isikuandmete kaitse ildmaaruse raames.
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Paljudel juhtudel vGib erinevate poolte vaheliste lepingutingimuste hindamine aidata kindlaks
maarata, kumb pool (v6i millised pooled) tegutseb (tegutsevad) vastutava tootlejana. Isegi kui lepingus
ei Oelda, kes on vastutav tootleja, voib see sisaldada piisavalt elemente, et jareldada, kes tdidab
tootlemise eesmarkide ja vahenditega seoses otsustavat rolli. Samuti voib juhtuda, et leping sisaldab
sOnaselget avaldust vastutava tootleja isiku kohta. Kui pole pdhjust kahelda, et see kajastab tapselt
tegelikkust, voib jargida lepingutingimusi. Lepingutingimused ei ole aga igas olukorras madarava
tahtsusega, sest see véimaldaks pooltel vastutuse oma drandgemise jargi jaotada. Ei ole voimalik saada
vastutavaks tootlejaks ja padseda vastutava tootleja kohustustest lihtsalt lepingut teatud viisil
sonastades, kui faktilised asjaolud tahendavad midagi muud.

Kui Uks pool otsustab tegelikult, miks ja kuidas isikuandmeid toodeldakse, on see pool vastutav
tootleja, isegi kui lepingus on kirjas, et tegemist on volitatud tootlejaga. Samuti ei loeta lksust
andmekaitsediguse seisukohast volitatud tootlejaks seeparast, et arilepingus kasutatakse moistet
,alltodvotja“. 12

Kooskdlas faktilise lahenemisviisiga tahendab s6na ,,maarab kindlaks”, et vastutav tootleja on lksus,
kes tegelikult mojutab tootlemise eesmarke ja vahendeid. Tavaliselt maaratletakse tootleja lepinguga,
kes on maarav pool (vastutav tootleja) ja juhendatav pool (volitatud tdotleja). Isegi kui volitatud
tootleja pakub konkreetsel viisil esialgselt maaratletud teenust, tuleb vastutavale téétlejale esitada
teenuse Uksikasjalik kirjeldus ning ta peab tegema l0pliku otsuse, et kiita heaks to6tlemise viis ja nduda
vajadusel muudatusi. Lisaks ei saa volitatud tootleja hiljem té6tlemise olulisi elemente vastutava
tootleja loata muuta.

Ndide: standardiseeritud pilveteenus

Suur pilveteenuse pakkuja pakub oma klientidele vdimalust salvestada suures koguses isikuandmeid.
Teenus on taielikult standardiseeritud ja kliendid saavad vaid veidi v&i tldse mitte teenust kohandada.
Lepingutingimused maarab ja koostab Uhepoolselt pilveteenuse pakkuja, kes esitab need kliendile
,vdta voi jata“ pdhimdtte alusel. Arilthing X otsustab kasutada oma klientide isikuandmete
salvestamiseks pilveteenuse pakkujat. Ariiihing X loetakse endiselt vastutavaks té6tlejaks, arvestades
tema otsust kasutada seda pilveteenuse pakkujat isikuandmete tootlemiseks oma eesmarkidel.
Kuivord pilveteenuse pakkuja ei tootle isikuandmeid oma eesmarkidel ning salvestab andmed ainult
oma klientide nimel ja juhiste kohaselt, loetakse teenusepakkuja volitatud t6otlejaks.

2.1.3 ,Uksi v&i koos teistega”

Artikli 4 IGikes 7 tapsustatakse, et liksus vOib tootlemise ,,eesmargid ja vahendid” maarata liksi vGi koos
teistega. Selle kohaselt on vastutav tootleja Uksus, kes ,lksi voi koos teistega” maarab kindlaks
tootlemise eesmargid ja vahendid. See tdhendab, et sama t66tlemise vastutavate tootlejatena véivad
tegutseda mitu erinevat lksust, kusjuures igalihele kehtivad kohaldatavad andmekaitsesatted. Samuti
voib organisatsioon olla vastutav too6tleja, isegi kui ta ei tee kdiki otsuseid eesmarkide ja vahendite
kohta. Kaasvastutamise kriteeriumid ja see, mil maaral kaks v&i enam (iksust Gihiselt vastutavad, vdivad
vdtta eri vormid, nagu on selgitatud allpool®.

12 vt naiteks artikli 29 andmekaitse t66rithma arvamus 10/2006 isikuandmete to6tlemise kohta Gilemaailmse
pankadevahelise finantstelekommunikatsiooni ihingu poolt, 22. november 2006, WP128, |k 11.
1B vt osa 3. jagu (,Kaasvastutavate td6tlejate masratius®).
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2.1.4 ,Eesmargid ja vahendid”

Vastutava tootleja maaratluse neljas element viitab vastutava tootleja moju objektile, nimelt
tootlemise ,eesmarkidele ja vahenditele”. See on vastutava tootleja moiste sisuline osa: mida tksus
peaks maadrama, et saada vastutavaks tootlejaks.

SGnaraamatud maaratlevad , eesmargi” kui ,eeldatava tulemuse, mis on kavandatud v6i suunab teie
kavandatud tegevusi“, ja ,,vahendid” kui ,kuidas tulemus voi eesmark saavutatakse”.

Isikuandmete kaitse lldmaaruses on satestatud, et isikuandmeid kogutakse tdpselt ja selgelt
kindlaksmaaratud ja digusparastel eesmarkidel ega to6odelda hiljem viisil, mis on vastuolus nende
eesmarkidega. Seetéttu on tootlemise ,eesmarkide” ja nende saavutamise ,vahendite”
kindlaksmaaramine eriti oluline.

Eesmarkide ja vahendite kindlaksmaaramine tdhendab vastavalt tootlemise ,miks” ja ,kuidas”
otsust!®: konkreetse tddtlemistoimingu korral on vastutav tdotleja Uksus, kes on maaranud, miks
tootlemine toimub (st ,,mis eesmargil” voi ,milleks”) ja kuidas see eesmark saavutatakse (st mis
vahendeid eesmargi saavutamiseks kasutatakse). Flilsiline voi juriidiline isik, kes avaldab sellist moju
isikuandmete tootlemisele, osaleb seeldbi selle tootlemise eesmarkide ja vahendite
kindlaksmaaramises isikuandmete kaitse Gildmaaruse artikli 4 18ikes 7 esitatud maéaratluse alusel.?®

Vastutav tootleja peab otsustama nii tootlemise eesmargi kui ka vahendite ile, nagu allpool
kirjeldatud. Seetbttu ei saa vastutav tootleja piirduda ainult eesmargi kindlaksmadramisega. Ta peab
tegema otsuseid ka toéotlemisvahendite kohta. Volitatud tootleja ei saa aga kunagi méaarata kindlaks
tootlemise eesmarki.

Praktikas tdhendab see, et kui vastutav to6tleja kaasab volitatud to6tleja enda nimel to66tlemist labi
viima, saab volitatud tootleja sageli ise teha teatavaid otsuseid selle kohta, kuidas andmeid to6delda.
Euroopa Andmekaitsendukogu tunnistab, et ka volitatud t6otlejal vGib olla teatav digus teha
tootlemisega seotud otsuseid. Seetdttu on vaja anda juhised, mis tasemel kiisimuste ,miks“ ja , kuidas”
maojutamine peaks tdhendama Uksuse vastutavaks tootlejaks kvalifitseerumist ning mis ulatuses véib
volitatud tootleja teha otsuseid.

Kui Uks (ksus maarab selgelt kindlaks eesmargid ja vahendid, usaldades teisele (iksusele
tootlemistoiminguid ehk tema Uksikasjalike juhiste tditmise, on olukord lihtne ja pole kahtlust, et teist
Uksust tuleks kasitada volitatud to6tlejana ja esimest liksust vastutava tootlejana.

Olulised ja mitteolulised vahendid

Kisimus on selles, kuidas piiritleda vastutava to6tleja otsused ja otsused, mille véib jatta volitatud
tootleja otsustada. Otsused tootlemise eesmargi kohta on ilmselgelt alati vastutava tootleja teha.

Vahendite kindlaksmaidramisega seoses vOib eristada olulisi ja mitteolulisi vahendeid. ,Olulised
vahendid” on traditsiooniliselt ja olemuslikult kavandatud vastutavale téotlejale. Kui mitteoluliste
vahendite (le voib otsustada ka volitatud to6tleja, siis oluliste vahendite (le liksnes vastutav t66tleja.
,Olulised vahendid” on vahendid, mis on tihedalt seotud t6otlemise eesmargi ja ulatusega, naiteks
téodeldavate isikuandmete titp (,,milliseid andmeid téédeldakse?”), to6tlemise kestus (, kui kaua neid
téddeldakse?”), adressaatide kategooriad (,kellel on neile juurdepdds?“) ja andmesubjektide
kategooriad (,kelle isikuandmeid téédeldakse?”). Olulised vahendid on samuti tihedalt seotud
kiisimusega, kas tootlemine on seaduslik, vajalik ja proportsionaalne. ,Mitteolulised vahendid” on

14 vt ka kohtujurist Boti arvamus kohtuasjas Wirtschaftsakademie, C-210/16, ECLI:EU:C:2017:796, punkt 46.
Kohtuotsus kohtuasjas Jehoova tunnistajad, C-25/17, ECLI:EU:C: 2018:551, punkt 68.
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seotud rakendamise praktilisemate aspektidega, nt teatud tidpi riist- voi tarkvaratidbi valimine voi
Uksikasjalikud turvameetmed, mille {ile vGib otsustada volitatud t66tleja.

Ndide. Palgaarvestuse haldamine

Tooandja A palkab teise ettevotte, kes haldab nende t66tajatele palga maksmist. To6andja A annab
selged juhised, kellele maksta, mis summad, mis kuupadevaks, millisest pangast, kui kaua andmeid
sailitatakse, millised andmed tuleks maksuhaldurile avaldada jne. Sel juhul to6deldakse andmeid
ettevotte A eesmargil — maksta tootajatele palka — ja palgaarvestuse haldaja ei tohi andmeid enda
eesmargil kasutada. See, kuidas palgaarvestuse haldaja peaks andmeid to6tlema, on selgelt ja tapselt
maaratletud. Siiski vGib palgaarvestuse haldaja otsustada tootlemise teatud liksikasjade (le, naiteks
millist tarkvara kasutada, kellele anda oma organisatsioonis juurdepaas jne. See ei muuda tema rolli
volitatud t66tlejana seni, kuni haldaja ei ldhe ettevotte A juhistega vastuollu ega lileta neid.

N&ide. Pangamaksed

Toéoandja A juhiste piires edastab haldaja pangale B teavet, et nad saaksid teha to6andja A to6tajatele
makseid. See tegevus hdlmab isikuandmete to6tlemist panga B poolt pangatoimingute tegemiseks.
Selle tegevuse kaigus otsustab pank todandjast A sbltumata, milliseid andmeid tuleb teenuse
osutamiseks toodelda, kui kaua andmeid tuleb sailitada jne. T66andja A ei saa mdjutada panga B
andmetootluse eesmarki ja vahendeid. Pank B on seega selle t66tlemise vastutav tootleja ja
isikuandmete edastamist pangaarvestuse haldajalt tuleb kasitada teabe avalikustamisena kahe
vastutava tootleja — td6andja A ja panga B vahel.

N&dide. Raamatupidajad

Toéoandja A palkab ka raamatupidamisfirma C, kes viib |dbi nende raamatupidamise auditeid, ja
edastab seetbttu firmale C finantstehingute andmed (sh isikuandmed). Raamatupidamisfirma C
tootleb neid andmeid ilma tédandjalt A saadud Uksikasjalike juhisteta. Firma C otsustab ise kooskdlas
Sigusnormidega, mis reguleerivad tema auditeerimistoiminguid, et tema kogutud andmeid toodeldaks
ainult todandja A auditeerimise eesmargil. Lisaks otsustab ta, milliseid andmeid tal on vaja, millised
isikukategooriad tuleb registreerida, kui kaua andmeid sailitatakse ja milliseid tehnilisi vahendeid
kasutatakse. Nendel asjaoludel on raamatupidamisfirma C té6andjale A auditeerimisteenuseid
pakkudes vastutav to6tleja. See voib aga erineda olenevalt té6andja A juhiste tasemest. Olukorras, kus
seaduses pole satestatud raamatupidamisfirma konkreetseid kohustusi ja klient esitab to6tlemise
kohta vaga Uksikasjalikud juhised, on raamatupidamisfirma tegelikult volitatud t66tleja. Eristada saab
olukorda, kus téotlemine toimub seda kutseala reguleerivate seaduste kohaselt raamatupidamisfirma
pohitegevuse raames, ja olukorda, kus tootlemine on piiratum (kdrvaltegevus), mida teostatakse
kliendi tegevuse raames.

Ndide. Veebimajutus

Tooandja A palkab veebimajutuse teenusepakkuja H kriiptitud andmete salvestamiseks H serveritesse.
Veebimajutuse teenusepakkuja H ei maara, kas need andmed on isikuandmed, ega t66tle andmeid
muul viisil kui oma serverites salvestades. Et salvestamine on (ks ndide isikuandmete
tootlemistoimingutest, t66tleb veebimajutuse teenusepakkuja H isikuandmeid to6andja A nimel ja on
seega volitatud tootleja. Todandja A peab esitama veebimajutuse teenusepakkujale H vajalikud
juhised ning s6lmima artikli 28 kohase andmetddtluslepingu, mis kohustab veebimajutuse
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teenusepakkujat H rakendama tehnilisi ja organisatsioonilisi turvameetmeid. Teenusepakkuja H peab
abistama too6andjat A vajalike turvameetmete votmisel ja teavitama teda igast isikuandmetega seotud
rikkumisest.

Ehkki mitteoluliste vahendite Ule otsustamise vdib jatta volitatud tootlejale, peab vastutav toétleja
siiski andmetootluslepingus teatavad elemendid valja tooma, naiteks turvanduetega, nt juhis votta
kdik isikuandmete kaitse tldmaaruse artikli 32 kohaselt ndutavad meetmed. Lepingus peab olema ka
kirjas, et volitatud too6tleja abistab vastutavat to6tlejat naiteks artikli 32 jargimise tagamisel. Vastutav
tootleja jaab igal juhul vastutama asjakohaste tehniliste ja korralduslike meetmete rakendamise eest,
et tagada ja suuta toendada, et to6tlemine toimub maaruse kohaselt (artikkel 24). Seda tehes peab
vastutav tootleja vGtma arvesse t66tlemise olemust, ulatust, konteksti ja eesmarke, samuti flilsiliste
isikute Giguste ja vabadustega seotud riske. Sel pdhjusel peab vastutav tootleja olema taielikult teadlik
kasutatavatest vahenditest, et ta saaks selle kohta teadliku otsuse teha. Selleks et vastutav toétleja
saaks ndidata tootlemise seaduslikkust, on soovitav dokumenteerida vastutava t66tleja ja volitatud
tootleja vahel sélmitavas lepingus voi muus diguslikult siduvas dokumendis minimaalselt vajalikud
tehnilised ja korralduslikud meetmed.

Naide. Konekeskus

Arilihing X otsustab teatava osa klienditeenindussuhete jaoks tellida kdnekeskuse teenuseid.
Kdnekeskus saab tuvastatavaid kliendiostude andmeid ja ka kontaktteavet. Konekeskus kasutab
aritihingu X klientide isikuandmete haldamiseks oma tarkvara ja IT-taristut. Ariiihing X allkirjastab
isikuandmete  kaitse  lGldmaaruse artikli28 alusel kdnekeskuse teenuse pakkujaga
andmetootluslepingu, olles teinud kindlaks, et kdnekeskuse pakutud tehnilised ja organisatsioonilised
turvameetmed on asjakohaste riskide jaoks sobivad ning kdnekeskus tootleb isikuandmeid ainult
ettevdtte X eesmarkidel ja selle juhiste kohaselt. Ariiihing X ei anna k&nekeskusele lisajuhiseid
konkreetse tarkvara kohta ega Uksikasjalikke juhiseid konkreetsete turvameetmete kohta. Selles naites
on arithing X vastutavaks tootlejaks hoolimata asjaolust, et kdonekeskus on maaranud teatud
mitteolulised to6tlemisvahendid.

2.1.5 ,lIsikuandmete to6tlemine”

Vastutava tootleja poolt kindlaksmaaratud eesmargid ja vahendid peavad olema seotud ,,isikuandmete
tootlemisega®. Isikuandmete kaitse Gldmaaruse artikli 4 10ikes 2 on isikuandmete too6tlemine
maaratletud kui ,isikuandmete v6i nende kogumitega tehtav toiming voi toimingute kogum*. Selle
tulemusel saab vastutava t66tleja moiste siduda kas lihe t66tlemistoimingu vGi toimingute kogumiga.
Praktikas vOib see tahendada, et konkreetse (iksuse vastutus voib hdlmata tervet kdnealust tootlemist,
kuid v&ib piirduda ka selle konkreetse etapiga®®.

Praktikas voib mitut Uksust hdlmava isikuandmete tootlemise jagada mitmeks vadiksemaks
tootlemistoiminguks, mille jaoks vdib iga liksus individuaalselt maarata eesmargi ja vahendeid. Teisalt
voib samal eesmargil toimuda ka mitut Uksust hdlmav tootlemistoimingute jada voi kogum. Sel juhul
on vdimalik, et tootlemine hdlmab lihte v6i mitut kaasvastutavat tootlejat. Teisisbnu on voimalik, et
mikrotasandil tunduvad ahela erinevad t66tlemistoimingud lahutatuna, sest igal neist voib olla erinev

16 Kohtuotsus kohtuasjas Fashion ID, C-40/17, ECLI:EU:C:2019:629, punkt 74. ,Nagu mérkis kohtujurist, [...-] ndib,
et fiidisiline véi juriidiline isik v8ib olla vastutav téétleja direktiivi 95/46 artikli 2 punkti d tdhenduses koos teistega
ainult nende isikuandmete té6tlemisega seotud toimingute puhul, mille jaoks ta mddrab (ihiselt eesmdrgid ja
vahendid. Seevastu [...] ei saa seda fiiisilist voi juriidilist isikut kédsitada vastutava téétlejana selle sdtte
tdhenduses toimingute kontekstis, mis eelnevad véi jirgnevad kogu téétlemisahelale, mille jaoks see isik ei mddra
eesmdrke ega vahendeid.”
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eesmark. Siiski on vaja kontrollida, kas makrotasandil ei peaks neid t66tlemistoiminguid lugema
toimingute kogumiks, millel on Uhine eesmark ja mis kasutavad selle saavutamiseks (Uhiselt
maaratletud vahendeid.

Igaliks, kes otsustab andmeid t66delda, peab kaaluma, kas see hélmab ka isikuandmeid, ja kui hdlmab,
siis millised kohustused tal on isikuandmete kaitse Gildmaaruse alusel. Uksust loetakse vastutavaks
tootlejaks isegi siis, kui ta ei tootle teadlikult isikuandmeid kui selliseid vdi on ekslikult hinnanud, et ei
tootle isikuandmeid.

Vastutava tootleja juurdepads toddeldavatele andmetele ei ole vajalik’’. Uksus, kes tellib
tootlemistoimingu valjast ja méjutab seda tehes maaravalt to6tlemise eesmarki ja (olulisi) vahendeid
(nt kohandades teenuse parameetreid nii, et see mojutab seda, kelle isikuandmeid to6deldakse), on
vastutav t6otleja, kuigi tal ei ole kunagi andmetele tegelikku juurdepaasu.

N&ide. Turu-uuringud 1

Ariiihing ABC soovib teada saada, mis tiilipi tarbijad on k&ige t&eniolisemalt huvitatud tema toodetest,
ja s0lmib asjakohase teabe hankimiseks teenusepakkujaga XYZ lepingu.

Ariiihing ABC juhendab teenusepakkujat XYZ, mis tiilipi teave teda huvitab, ja annab talle turu-
uuringus osalejatele esitatud kiisimuste loendi.

Ariiihing ABC saab XYZ-ilt ainult statistilist teavet (naiteks tarbijate suundumused piirkondade [3ikes)
ja tal ei ole juurdepaasu isikuandmetele endile. Sellegipoolest otsustas arilihing ABC, et to66tlemine
peaks toimuma arilihingu eesmargil, ja esitas XYZ-ile Uksikasjalikud juhised, millist teavet koguda.
Ariiihingut ABC tuleb seetdttu pidada vastutavaks to6tlejaks seoses isikuandmete tédtlemisega, mis
toimub taotletud teabe hankimiseks. XYZ voib andmeid tédédelda ainult &ritihingu ABC seatud
eesmargil ja tema Uksikasjalike juhiste kohaselt ning seetdttu tuleb teda pidada volitatud tootlejaks.

Ndide. Turu-uuringud 2

Ariiihing ABC soovib teada saada, mis tiilipi tarbijad on tema toodetest kdige tdendolisemalt huvitatud.
Teenusepakkuja XYZ on turu-uuringute agentuur, kes kogub teavet tarbijate huvide kohta
mitmesuguste kisimustike kaudu, mis puudutavad laias valikus tooteid ja teenuseid.
Teenusepakkuja XYZ on kogunud ja analliisinud neid andmeid iseseisvalt oma metoodika alusel,
saamata darilthingult ABC juhiseid. Arilihingu ABC taotlusele vastamiseks genereerib
teenusepakkuja XYZ statistilist teavet, saamata lisajuhiseid, milliseid isikuandmeid vG&i kuidas tuleks
statistika saamiseks toodelda. Selles naites tegutseb teenusepakkuja XYZ ainukese vastutava
tootlejana, sest tootleb isikuandmeid turu-uuringute eesmargil, maarates selleks iseseisvalt kindlaks
vahendid. Arilihingul ABC ei ole nende té6tlemistoimingutega seoses andmekaitsealaste Sigusaktide
alusel mingit erilist rolli ega vastutust, sest arilihing ABC saab anonliiimseks muudetud statistikat ning
ei ole seotud t66tlemise eesmarkide ega vahendite kindlaksmaaramisega.

17 Kohtuotsus kohtuasjas Wirtschaftsakademie, C-201/16, ECLI:EU:C:2018:388, punkt 38.
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3 KAASVASTUTAVATE TOOTLEJATE MAARATLUS

3.1 Kaasvastutavate tootlejate maaratlus

Vastutavad tootlejad voib kvalifitseerida kaasvastutavateks tootlejateks, kui todtlemises osaleb
rohkem kui Uiks tootleja.

Kuigi mdiste ei ole uus ja oli juba olemas direktiivis 95/46/EU, on isikuandmete kaitse tldmé&aruse
artikliga 26 kehtestatud kaasvastutavate tootlejate jaoks erieeskirjad ja raamistik nende suhete
reguleerimiseks. Lisaks on Euroopa Liidu Kohus hiljutistes otsustes toonud selgitusi selle mdiste ja selle
tagajargede kohta.®

Nagu on tapsemalt kirjeldatud Il osa 2. jaotises, mdjutab kaasvastutavate tootlejate kvalifikatsioon
peamiselt andmekaitse-eeskirjade jargimise kohustuste jaotamist, eelkdige seoses (ksikisikute
Oigustega.

Seetdttu on alljargneva jaotise eesmark anda juhiseid kaasvastutavate tootlejate moiste kohta
isikuandmete kaitse tldmaaruse ja Euroopa Liidu Kohtu praktika alusel, et Gksused teaksid, kus nad
voivad tegutseda kaasvastutava tootlejana, ja rakendada seda mdistet praktikas.

3.2 Kaasvastutuse olemasolu

3.2.1 Uldised kaalutlused

Vastutava tootleja madratlus isikuandmete kaitse Gldmaéaruse artikli 4 16ikes 7 on kaasvastutuse
maaramise lahtekoht. Selle jaotise kaalutlused on seega otseselt seotud vastutava tootleja mdistet
kasitleva osaga ja tadiendavad seda. Seega peaks kaasvastutuse hindamine peegeldama eespool
kirjeldatud ,ainuvastutuse” hindamist.

Isikuandmete kaitse Gldmaaruse artikliga 26, kus kajastub isikuandmete kaitse tGldmaaruse artikli 4
IGike 7 maaratlus, ndhakse ette, et , [kui] kaks voi enam vastutavat téétlejat mdédravad Ghiselt kindlaks
isikuandmete téétlemise eesmdrgid ja vahendid, on nad kaasvastutavad téé6tlejad.” Laias laastus on
konkreetses tootlemistoimingus tegu kaasvastutusega, kui erinevad pooled maaravad Ghiselt kindlaks
selle tootlemistoimingu eesmargi ja vahendid. Seetdttu tuleb kaasvastutavate tootlejate olemasolu
hindamiseks uurida, kas eesmarkide ja vahendite kindlaksm&aramise (mis on vastutava tdotleja
tilesanne) lile otsustab rohkem kui tiks pool. ,Uhiselt” tuleb t&lgendada kui ,koos” vdi , mitte iiksi”, eri
vormides ja kombinatsioonides, nagu allpool selgitatud.

Kaasvastutuse hindamisel peaks faktiliselt (mitte formaalselt) anallilisima tegelikku mdju tootlemise
eesmarkidele ja vahenditele. Ko&iki olemasolevate voi kavandatavate kokkulepete korral tuleks
kontrollida pooltevaheliste suhete faktilisi asjaolusid. Pelgalt formaalsest kriteeriumist ei piisa
vahemalt kahel pdhjusel: monel juhul ei maarata kaasvastutavat tootlejat ametlikult, naiteks seaduses
voi lepingus; muudel juhtudel vdib juhtuda, et ametlik maaramine ei kajasta tegelikke kokkuleppeid,

18 vt eelkdige Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein v Wirtschaftsakademie, (C-
210/16), Tietosuojavaltuutettu v Jehovan todistajat — uskonnollinen yhdyskunta (C-25/17), Fashion ID GmbH &
Co. KG v Verbraucherzentrale NRW eV (C-40/17). Tuleb markida, et kuigi Euroopa Liidu Kohus tegi need otsused
kaasvastutavate tédtlejate mdiste tdlgendamise kohta direktiivi 95/46/EU kontekstis, jadvad need kehtima ka
isikuandmete kaitse tldmé&aruse kontekstis, arvestades, et elemendid, mis maaravad selle mdiste isikuandmete
kaitse Gldmaaruse raames, on samad mis direktiivis.
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maarates ametlikult vastutava tooétleja rolli Gksusele, kes tegelikult ei suuda to66tlemise eesmarke ja
vahendeid kindlaks maarata.

Mitte koik tootlemised, mis hdlmavad mitut Uksust, ei tdhenda kaasvastutust. Kaasvastutuse
olemasolu uldkriteeriumiks on kahe voi enama liksuse iihine osalemine toodtlemistoimingu
eesmarkide ja vahendite kindlaksmaaramisel. Tapsemalt peab kaasvastutus hélmama Uhelt poolt
eesmarkide kindlaksmaadramist ja teiselt poolt vahendite maaramist. Kui kdik asjaomased tksused
madaravad kindlaks kdik need elemendid, tuleks neid kadsitada konealuse to6otlemise kaasvastutavate
tootlejatena.

3.2.2 Uhise osalemise hindamine

Uhine osalemine eesmirkide ja vahendite kindlaksmaaramisel tdhendab, et rohkem kui tihel iiksusel
on otsustav mdju sellele, kas ja kuidas to6tlemine toimub. Praktikas véib Ghine osalemine toimuda
mitmel eri kujul. Naiteks vdib UGhine osalemine tahendada kahe vai enama liksuse iihist otsust vdi kahe
vOi enama Uksuse liksteist tdiendavaid otsuseid eesmarkide ja oluliste vahendite kohta.

Uhine osalemine (ihise otsuse kaudu tdhendab Uhist otsustamist ja hdlmab Uhist kavatsust kooskdlas
isikuandmete kaitse tGldmaaruse artiklis 26 osutatud mdiste ,,Ghiselt” tavatdhendusega.

Uhine osalemine iiksteist tdiendavate otsuse kaudu tuleneb eelkdige Euroopa Liidu Kohtu praktikast
kaasvastutavate to6tlejate moiste valdkonnas. Eesmarkide ja vahenditega seotud otsused vdib lugeda
Uksteist taiendavaks, kui nad tdiendavad liksteist ning on vajalikud téotlemiseks, nii et neil on
reaalne méju té6tlemise eesmarkide ja vahendite kindlaksmaaramisele. Tuleb réhutada, et Uksteist
tdiendavate otsuste mdistet tuleb arvesse votta seoses to6tlemise eesmarkide ja vahenditega, kuid
mitte muude pooltevaheliste &risuhete aspektidega.l® Seetdttu on selles kontekstis Uksteist
tdiendavate otsuste kindlakstegemise oluline kriteerium, kas té6tlemine ei oleks véimalik m6lema
poole osaluseta selles mottes, et molema poole té6tlemine on lahutamatu, st lahutamatult seotud.
Uksteist tdiendavate otsuste alusel tegutsevaid kaasvastutavaid tootlejaid tuleks siiski eristada
volitatud t6otlejatest, sest viimane ei osale andmetootluses oma eesmarkidel, vaid teostab to6tlemist
vastutava tootleja nimel.

Asjaolu, et Ghel poolel puudub juurdepdas toodeldavatele isikuandmetele, ei ole piisav, et vélistada
kaasvastutus®. Naiteks leidis Euroopa Liidu Kohus Jehoova tunnistajate kohtuasjas, et religioosset
kogukonda tuleb pidada koos kuulutustdooga tegelevate liikmetega vastutavaks tootlejaks
isikuandmete tédtlemise eest, mida viimased viivad l14bi ukselt uksele kiies?'. Euroopa Liidu Kohus
leidis, et ei ole vaja kindlaks teha, et kogukonnal oleks juurdepdds kdnealustele andmetele, ega
tuvastada, et kogukond on andnud oma liikmetele andmetdétluse kohta kirjalikke v&i muid juhiseid.??
Kogukond osales eesmarkide ja vahendite kindlaksmaaramisel, korraldades ja koordineerides oma
likmete tegevust, mis aitas saavutada Jehoova tunnistajate kogukonna eesmarki?®. Lisaks oli
kogukonnal lildine teadmine sellest, et selline tédtlemine viidi labi kogukonna usu levitamiseks?.

Samuti on oluline réhutada, nagu Euroopa Liidu Kohus on selgitanud, et Uksust loetakse teis(t)ega
kaasvastutavaks tootlejaks ainult nendes toimingutes, mille jaoks ta koos teistega maarab kindlaks

19 K&ik kaubanduslikud kokkulepped hdlmavad iiksteist tdiendavaid otsuseid protsessi raames, millega
kokkulepe saavutatakse.

20 Kohtuotsus kohtuasjas Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punkt 38.

Kohtuotsus kohtuasjas Jehoova tunnistajad, C-25/17, ECLI:EU:C: 2018:551, punkt 75.

2 |pjd.

3 |pid, punkt 71.

2 Ibjd.
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sama andmeto6otluse vahendid ja eesmargid, eriti Uksteist tdiendavate otsuste korral. Kui ks Gksustest
otsustab Uksi tootlemise ahelale eelnevate voi jargnevate toimingute eesmargid ja vahendid, tuleb
seda Uksust kasitada selle eelneva vdi jargneva toimingu ainsa vastutava téétlejana®.

Kaasvastutuse olemasolu ei tahenda tingimata erinevate isikuandmete t66tlemises osalevate lksuste
vordset vastutust. Vastupidi, Euroopa Liidu Kohus on selgitanud, et need tksused vdivad olla kaasatud
tootlemise eri etappidesse ja erisugusel maaral, nii et igaiihe vastutust tuleb hinnata konkreetse
juhtumi koigi asjakohaste asjaolude pdhjal.

3.2.2.1 Uhiselt mdératud eesmdrk (eesmdrgid)

Kaasvastutusega on tegu siis, kui sama tootlemisega tegelevad Uksused té6tlevad andmeid Uhiselt
maaratletud eesmarkidel. See tdhendab, et asjaomased Uksused tootlevad andmeid samadel voi
Uhistel eesmarkidel.

Isegi kui Uiksustel ei ole to6tlemisel sama eesmarki, voib Euroopa Liidu Kohtu praktikat silmas pidades
olla kaasvastutusega tegu ka siis, kui asjaomased Uksused taotlevad eesmarke, mis on omavahel
tihedalt seotud vai tdiendavad Uksteist. Nii voib olla naiteks juhul, kui samast to6tlemistoimingust
tuleneb vastastikune kasu, tingimusel et kd&ik asjaomased (iksused osalevad asjaomase
tootlemistoimingu eesmarkide ja vahendite kindlaksmadramises. Vastastikune kasu ei ole aga maarav.
Naiteks selgitas Euroopa Liidu Kohus kohtuasjas Fashion ID, et veebisaidi haldaja osaleb to6tlemise
eesmarkide (ja vahendite) kindlaksmaaramisel, lisades veebisaidile sotsiaalse pistikprogrammi, et
optimeerida oma kaupade avalikustamist, muutes need sotsiaalvorgustikus paremini nahtavaks.
Euroopa Liidu Kohus leidis, et kdnealused to6tlemistoimingud tehti nii veebisaidi haldaja kui ka
sotsiaalse pistikprogrammi pakkuja majanduslikes huvides?®.

Lisaks leidis Euroopa Liidu Kohus kohtuasjas Wirtschaftsakademie, et isikuandmete t66tlemine
fannilehe kilastajate statistika kaudu vdimaldab Facebookil tdiustada oma vorgus edastatavate
reklaamide slsteemi ja vOimaldab fannilehe administraatoril hankida statistikat oma tegevuse
edendamiseks?’. Sel juhul jirgib iga tksus oma huve, kuid mdlemad pooled osalevad fiannilehe
kiilastajate isikuandmete té6tlemise eesmirkide (ja vahendite) kindlaksmaaramises®.

Sellega seoses on oluline rdhutada, et ainuliksi tootlemistoimingust tuleneva vastastikuse
(nt kaubandusliku) kasu olemasolu ei too kaasa kaasvastutust. Kui té6tlemisega seotud Uksusel ei ole
tootlemistegevusega seoses mingit oma eesmarki (eesmarke), vaid talle lihtsalt makstakse osutatud
teenuste eest, tegutseb ta pigem volitatud to6tleja kui kaasvastutava tootlejana.

3.2.2.2 Uhiselt méddratud vahendid

Kaasvastutus ndouab ka seda, et kaks voi enam Uksust mojutaksid to66tlemise vahendeid. See ei
tdhenda, et kaasvastutuse olemasoluks peab iga kaasatud lksus igal juhul kdik vahendid kindlaks
madrama. Euroopa Liidu Kohus on selgitanud, et to6tlemise eri etappides vdivad osaleda erinevad
Uksused erineval madral. SeetGttu vlivad erinevad kaasvastutavad tootlejad maarata
tootlemisvahendeid erineval maaral, olenevalt sellest, kes neist seda tegelikult teha saab.

%5 Kohtuotsus kohtuasjas Fashion ID, C-40/17, ECLI:EU:2018:1039, punkt 74 ,Seevastu ja ilma et see piiraks
siseriiklikus Giguses selles osas sétestatud tsiviilvastutust, ei saa seda fiiisilist voi juriidilist isikut kdsitleda
vastutavava téétlejana selle sdtte tdhenduses toimingute kontekstis, mis eelnevad voi jdrgnevad kogu
téotlemisahelale ja mille jaoks see isik ei mddra eesmdrke ega vahendeid”.

26 Kohtuotsus kohtuasjas Fashion ID, Cii-40/17, ECLI:EU:C:2018:1039, punkt 80.

27 Kohtuotsus kohtuasjas Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punkt 34.

28 Kohtuotsus kohtuasjas Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punkt 39.
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Samuti vOib juhtuda, et (ks Uksustest pakub todtlemise vahendeid ja teeb need isikuandmete
tootlemiseks muudele Uiksustele kittesaadavaks. Uksus, kes otsustab neid vahendeid kasutada selleks,
et toodelda isikuandmeid teatud eesmargil, osaleb ka t66tlemisvahendite kindlaksmaaramises.

See olukord vodib tekkida eelkdige platvormide, standardiseeritud tooriistade vdi muu taristuga, mis
vOimaldab pooltel toddelda samu isikuandmeid ja mille tiks pool on teatud viisil seadistanud, et seda
saaksid kasutada ka teised pooled, kes vdivad samuti otsustada, kuidas seda seadistada®. Juba
olemasoleva tehnilise slisteemi kasutamine ei valista kaasvastutust, kui slisteemi kasutajad saavad
otsustada selles kontekstis tehtava isikuandmete to6tlemise Ule.

Naiteks leidis Euroopa Liidu Kohus kohtuasjas Wirtschaftsakademie, et Facebookis majutatava
fannilehe administraator, maaratledes parameetrid, mis pdhinevad selle sihtriihmal ning tegevuse
juhtimise ja edendamise eesmarkidel, votab osa selle fannilehe kiilastajatega seotud isikuandmete
tootlemise vahendite kindlaksmaaramisest.

Lisaks tahendab Uksuse valik kasutada oma eesmarkidel teise liksuse valjatoéotatud tooriista voi muud
slisteemi, mis voimaldab isikuandmete t66tlemist, toenaoliselt Ghist otsust tootlemise vahendite
kohta. See tuleneb kohtuasjast Fashion ID, kus Euroopa Liidu Kohus joudis jareldusele, et lisades oma
veebisaidile Facebooki veebisaidihalduritele kattesaadavaks tehtud Facebooki meeldimise nupu, on
Fashion ID avaldanud otsustavat mdju toimingutele, mis hdlmavad veebisaidi kiilastajate isikuandmete
kogumist ja edastamist Facebookile, ning oli seega koos Facebookiga toctlemisvahendid kindlaks
méaaranud’.

Oluline on rohutada, et lihise andmetootlussiisteemi voi -taristu kasutamine tahendab igal juhul, et
asjaomased pooled on kaasvastutavad tootlejad, eriti juhul, kui nende teostatav tootlemine on
eraldatav ja Uks pool vdib seda teha ilma teise sekkumiseta vdi kui teenuseosutaja on oma eesmargita
volitatud tootleja (asjaosaliste arikasu olemasolu ei ole piisav selle kvalifitseerimiseks to6tlemise
eesmargina).

Naide. Reisibliroo

Reisiblroo saadab oma klientide isikuandmeid lennufirmale ja hotelliketile, et teha reisipaketi jaoks
broneeringuid. Lennufirma ja hotell kinnitavad soovitud kohtade ja tubade olemasolu. Reisibiiroo
védljastab klientidele reisidokumendid ja vautsSerid. lga Uksus t66tleb andmeid oma tegevuse
teostamiseks oma vahenditega. Sellisel juhul on reisibiroo, lennufirma ja hotell kolm erinevat
vastutavat andmetdotlejat, kes tootlevad andmeid oma eraldi eesmarkidel, ehk tegu ei ole
kaasvastutusega.

Seejarel otsustavad reisibliroo, hotellikett ja lennufirma Ghiselt luua internetipdhise platvormi, mille
Uhine eesmark on pakettreiside pakkumine. Nad lepivad kokku olulistes vahendites, naiteks mis
andmed salvestatakse, kuidas broneeringud jaotatakse ja kinnitatakse ning kellel on juurdepaas
salvestatud teabele. Lisaks otsustavad nad Ghiste turundustoimingute tegemiseks jagada oma klientide
andmeid. Sellisel juhul maaravad reisibiiroo, lennufirma ja hotellikett Uhiselt kindlaks, miks ja kuidas
nende klientide isikuandmeid t6odeldakse, ning on seega (ihise internetipdhise
broneerimisplatvormiga seotud tdotlemistoimingute ja Uhiste turundustegevuste kaasvastutavad

2 Siisteemi pakkuja vdib olla kaasvastutav tdétleja, kui eespool nimetatud kriteeriumid on téidetud, st kui
sliisteemi pakkuja osaleb eesmarkide ja vahendite kindlaksmaaramisel. Vastasel juhul tuleks slisteemi pakkujat
kasitada volitatud tootlejana.

30 Kohtuotsus kohtuasjas Fashion ID, Cit40/17, ECLI:EU:C:2018:1039, punktid 77—79.
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tootlejad. Igaliks neist on aga ainuvastutaja muudes t66tlemistoimingutes valjaspool internetipdhist
Uhisplatvormi.

Ndide. Instituutide uurimisprojekt

Mitmed uurimisinstituudid otsustavad osaleda konkreetses thises uurimisprojektis ja kasutada selleks
Uhe projektiga seotud instituudi olemasolevat platvormi. Iga instituut edastab platvormile
isikuandmeid, mis tal juba olemas on, ja kasutab uuringu |abiviimiseks teiste poolt platvormi kaudu
esitatud andmeid. Sellisel juhul kvalifitseeruvad koik instituudid kaasvastutavaks tootlejaks
isikuandmete tootlemisel platvormil (teabe salvestamine ja avalikustamine), sest nad on koos
maaranud kindlaks to6tlemise eesmargi ja kasutatavad vahendid (olemasolev platvorm). Iga instituut
on aga ainuvastutaja mis tahes muu to6tlemistoimingus, mida tehakse valjaspool platvormi instituudi
eesmarkide saavutamiseks.

Ndide. Turundustegevus

Ariiihingud A ja B on turule toonud toote C ning soovivad korraldada {rituse toote reklaamimiseks.
Selleks otsustavad nad jagada oma klientide ja potentsiaalsete klientide andmebaasi andmeid ning
otsustavad selle pdhjal, keda Uritusele kutsuda. Samuti lepitakse kokku, kuidas kutseid saata, kuidas
Urituse ajal tagasisidet koguda ja mis turundusstrateegiaga parast Uritust jatkata. Aritihinguid A ja B
vOib kasitada kaasvastutava to6tlejana Urituse korraldamisega seotud isikuandmete t66tlemisel, sest
nad otsustavad koos andmetddtluse Ghiselt maaratletud eesmargi ja oluliste vahendite (le.

Niide. Kliinilised uuringud?!

Tervishoiuteenuse osutaja (uurija) ja Ulikool (sponsor) otsustavad koos ldbi viia sama eesmargiga
kliinilise uuringu. Nad teevad koosté6d uuringuprotokolli koostamisel (st uuringu eesmark,
metoodika/llesehitus, kogutavad andmed, subjektide vilistamise/kaasamise kriteeriumid,
andmebaasi korduvkasutamine (vajadusel) jne). Neid vdib selles kliinilises uuringus pidada
kaasvastutavateks tootlejateks, sest nad maaravad Uhiselt kindlaks sama eesmargi ja tootlemise
olulised vahendid. Patsiendi haigusloost isikuandmete kogumist uuringu eesmargil tuleb eristada
samade andmete hoidmisest ja kasutamisest patsiendi ravi eesmargil, mille vastutavaks tootlejaks jaab
tervishoiuteenuse osutaja.

Juhul kui uurija ei osale protokolli koostamises (ta nGustub lihtsalt sponsori koostatud protokolliga) ja
protokolli on valja t66tanud ainult sponsor, tuleks uurijat kasitada selle kliinilise uuringu volitatud
tootlejana ja sponsorit vastutava tootlejana.

Ndide. Varbajad

Ariiihing X aitab &rilihingut Y uute tddtajate varbamisel oma kuulsa lisandvaartusteenusega ,,global
matchz. Ariiihing X otsib sobivaid kandidaate nii &ritihingule Y saadetud CV-de kui ka oma
andmebaasis juba olevate CV-de hulgast. Sellise andmebaasi I16i ja seda haldab aritihing X iseseisvalt.
See tagab, et aritihing X parandab to6pakkumiste ja todotsijate Ghitamist, suurendades seeldbi oma
tulusid. Isegi kui nad ei ole ametlikult koos otsust langetanud, osalevad arilihingud X ja Y Uhiselt

31 Euroopa Andmekaitsendukogu kavatseb oma tulevastes suunistes isikuandmete to6tlemise kohta
meditsiiniliste ja teaduslike uuringute eesmargil anda lisajuhiseid seoses kliiniliste uuringutega.
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tootlemisel, et leida sobivaid kandidaate Uksteist tdiendavate otsuste péhjal: otsus luua teenus ,,global
matchz” ja seda hallata aritihingu X jaoks ning arilihingu Y otsus rikastada andmebaasi CV-dega, mis
talle otse saadetakse. Need otsused tdiendavad Uksteist, on lahutamatud ja vajalikud sobivate
kandidaatide leidmiseks. Seetdttu tuleks sel konkreetsel juhul lugeda need tksused sellise t66tlemise
kaasvastutavateks todtlejateks. Arilihing X on aga oma andmebaasi haldamiseks vajaliku todtlemise
ainuvastutav toctleja ja ariiihing Y on oma eesmargil tehtava edaspidise to66tlemise ainuvastutav
tootleja (intervjuude korraldamine, lepingu s6lmimine ja personaliandmete haldamine).

Naide. Terviseandmete analiiis

Ariiihing ABC, vererdhu jilgimise rakenduse arendaja ja aritihing XYZ, meditsiinité6tajatele suunatud
rakenduste pakkuja, soovivad mélemad uurida, kuidas vererdhu muutused vdivad aidata prognoosida
teatud haigusi. Arilihingud otsustavad alustada tihisprojekti ja paluvad ka haiglal DEF selles osaleda.

Projektis toodeldavad isikuandmed koosnevad isikuandmetest, mida arilihing ABC, haigla DEF ja
aritihing XYZ tootlevad eraldi ainuvastutavate tootlejatena. Otsuse toddelda neid andmeid vereréhu
muutuste hindamiseks teevad kolm iiksust Ghiselt. Arilihing ABC, haigla DEF ja &rilihing XYZ on
tootlemise eesmargid Ghiselt kindlaks masranud. Arilihing XYZ v&tab initsiatiivi ja pakub vilja olulised
tootlemisvahendid. Nii ariihing ABC kui ka haigla DEF aktsepteerivad neid olulisi vahendeid parast
seda, kui ka nemad osalesid rakenduse teatud funktsioonide valjato6tamises, et nad saaksid tulemusi
piisavalt kasutada. Seega lepivad kolm organisatsiooni kokku, et t66tlemisel on tihine eesmark, milleks
on hinnata, kuidas vererdhu muutused vdivad aidata prognoosida teatud haigusi. Kui uurimist66 on
[6pule viidud, voivad aritihing ABC, haigla DEF ja arilihing XYZ hindamisest kasu saada, kasutades selle
tulemusi oma tegevuses. Kdigil neil pohjustel kvalifitseeruvad nad selle to6tlemise kaasvastutavateks
tootlejateks.

Kui teised oleksid lihtsalt palunud aritihingul XYZ hindamise |abi viia, ilma et neil oleks olnud mingit
oma eesmarki ja arilihing XYZ oleks lihtsalt andmeid teiste nimel to6delnud, kvalifitseeruks
ariihing XYZ volitatud tootlejaks isegi siis, kui talle oleks usaldatud mitteoluliste vahendite
kindlaksmaaramine.

3.2.3 Olukorrad, kus puudub kaasvastutus

Asjaolu, et sama tootlemisega on seotud mitu Uksust, ei tdhenda, et nad tegutsevad tingimata sellise
tootlemise kaasvastutava tootlejana. Mitte igasugused partnerlussuhted voi koost6o ei tdhenda
Uksuste kvalifitseerimist kaasvastutavateks tootlejateks, sest see néuab iga tootlemise juhtumipdhist
analliisi ja iga Uksuse tapse rolli hindamist tootlemises. Allpool toodud juhtumid pakuvad
mittetaielikke naiteid olukordadest, kus puudub kaasvastutus.

Naiteks tuleks samade andmete vdi andmekogumite vahetamist kahe (iksuse vahel ilma Uhiselt
kindlaksmaaratud eesmarkide voi Uhiselt kindlaksmaaratud tootlemisvahenditeta pidada andmete
edastamiseks eraldi vastutavate to6tlejate vahel.

Ndide. Té6tajate andmete edastamine maksuametile

Ariiihing kogub ja tédtleb oma té6tajate isikuandmeid palkade, tervisekindlustuse jms haldamiseks.
Seadus paneb aritihingule kohustuse saata maksukontrolliks kdik palgaandmed maksuametile.

Kuigi nii aritihing kui ka maksuamet tootlevad samu palgaandmeid, pole selle andmetdotluse eesmarke
ja vahendeid Uhiselt kindlaks maaratud, mistottu kvalifitseeritakse need kaks Uksust kaheks eraldi
vastutavaks tootlejaks.
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Kaasvastutuse vOib vélistada ka olukorras, kus mitu Uksust kasutavad Uhist andmebaasi voi Uhist
taristut, kui iga Gksus maarab iseseisvalt oma eesmargid.

Ndide. Turundustoimingud kontserni ettevotetes, kes kasutavad jagatud andmebaasi

Kontserni ettevotted kasutavad klientide haldamiseks sama andmebaasi. Seda andmebaasi
majutatakse emaettevotte serverites, kes on seega andmete sdilitamisel volitatud tootleja. Iga
kontserni Uiksus sisestab oma klientide andmed ning t66tleb neid andmeid ainult oma eesmarkidel.
Samuti otsustab iga liksus iseseisvalt oma klientide andmetele juurdepaasu, sdilitustahtaegade ning
andmete parandamise voi kustutamise Ule. Nad ei paase Uksteise andmetele ligi ega saa neid kasutada.
Ainuiksi asjaolu, et need ettevotted kasutavad jagatud kontserni andmebaasi, ei tahenda iseenesest
kaasvastutust. Sellises olukorras on iga ettevote seega eraldi vastutav tootleja.

Naide. Soltumatud vastutavad to6tlejad kasutavad jagatud taristut

Arilihing XYZ majutab andmebaasi ja teeb selle teistele &rilihingutele nende té6tajate isikuandmete
todtlemiseks ja majutamiseks kattesaadavaks. Ariiihing XYZ on volitatud tddtleja seoses teiste
ariihingute tootajate andmete tootlemise ja sdilitamisega, sest neid toiminguid tehakse nende
aritihingute nimel ja nende juhiste kohaselt. Lisaks tootlevad teised aritihingud andmeid ilma
aritihingut XYZ kaasamata ja eesmarkidel, mida aritihing XYZ mingil viisil ei jaga.

Samuti vdib esineda olukordi, kus eri liksused to6tlevad jarjestikku samu isikuandmeid toiminguahelas,
kus kdigil Uiksustel on oma ahela osas iseseisev eesmirk ja séltumatud vahendid. Uhise osalemise
puudumisel sama tootlemistoimingu vdi toimingute kogumi eesmarkide ja vahendite
kindlaksmaaramisel tuleb kaasvastutus valistada ning erinevaid Uksuseid tuleb kasitada jarjestikuste
sOltumatute vastutavate tootlejatena.

Naide. Statistiline analiiiis avaliku huvi lilesande tditmiseks

Avaliku sektori asutusel (asutus A) on juriidiline Ulesanne teha asjakohane anallils ja statistika riigi
toohoive kohta. Selleks on paljudel teistel avalik-Giguslikel Uksustel Giguslik kohustus avaldada
asutusele A konkreetseid andmeid. Asutus A otsustab andmete to6tlemiseks, sealhulgas kogumiseks,
kasutada konkreetset siisteemi. See tdhendab, et teised liksused on kohustatud kasutama slisteemi
oma andmete avalikustamiseks. lima et see piiraks seadusega maaratud rollide maaramist, on asutus A
siisteemis toodeldava toohdive madra anallilisimise ja sellest statistika tegemise ainus vastutav
tootleja, sest asutus A maadrab kindlaks tootlemise eesmargi, ja otsustab, kuidas tootlemine
korraldatakse. Loomulikult vastutavad teised avalik-Giguslikud liksused oma todtlemistoimingute
vastutavate tootlejatena oma varem téodeldud andmete Gigsuse tagamise eest, mille nad seejarel
asutusele A avaldavad.

4 VOLITATUD TOOTLEJA MAARATLUS

Artikli 4 punkti 8 kohaselt on volitatud tootleja fuisiline vai juriidiline isik, avaliku sektori asutus, amet
vOi muu organ, kes tootleb isikuandmeid vastutava tootleja nimel. Sarnaselt vastutava tootleja
maaratlusele ndeb volitatud tootleja maaratlus ette laia valiku lGiksuseid — see voib olla , fiidsiline voi
juriidiline isik, avaliku sektori asutus, amet véi muu organ”. See tahendab, et pohimdtteliselt ei ole
piiranguid Uksuse tidbile, kes voib votta volitatud tootleja rolli. See vdib olla organisatsioon, kuid ka
Uksikisik.
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Isikuandmete kaitse Uldmaaruses on satestatud konkreetselt volitatud tootlejatele kohalduvad
otsesed kohustused, mida on tapsemalt kirjeldatud suuniste Il osa 1. jaotises. Volitatud tootleja
voidakse vastutusele votta voi talle voidakse maarata trahv, kui ta selliseid kohustusi ei taida voi kui
tegutseb valjaspool vastutava tootleja seaduslikke juhiseid voi tema tegevus on nendega vastuolus.

Isikuandmete tootlemine voib hdlmata mitut volitatud tootlejat. Naiteks voib vastutav tootleja ise
otsustada otseselt kaasata mitu volitatud tootlejat, kaasates tootlemise eri etappidesse erinevaid
volitatud tootlejaid. Vastutav tootleja voib samuti otsustada kaasata lhe volitatud téotleja, kes
omakorda — vastutava t6o6tleja loal — kaasab teise volitatud t66tleja voi mitu teist volitatud tootlejat.
Volitatud tootlejale usaldatud toiming vdib piirneda vaga spetsiifilise tilesande vdi valdkonnaga vdi olla
Uldisem ja laiahaardelisem.

Volitatud tootlejaks kvalifitseerumiseks on kaks p&hitingimust:
a) Ta peab olema vastutavast tootlejast eraldiseisev liksus ja
b) to6tlema isikuandmeid vastutava téétleja nimel.

Eraldiseisev (iksus tahendab, et vastutav tootleja otsustab delegeerida kogu vGi osa
tootlemistoimingutest valisele organisatsioonile. Kontsernis v&ib (ks ariGihing olla volitatud tootleja
teisele aritihingule, kes tegutseb vastutava tootlejana, sest mdélemad aritihingud on eraldiseisvad
tiksused. Ariiihingu osakond ei saa aga tegutseda volitatud té6tlejana sama iiksuse teise osakonna
jaoks.

Kui vastutav tootleja otsustab andmeid ise t6ddelda, kasutades organisatsioonisiseseid ressursse,
nt oma tootajaid, ei ole tegemist volitatud tootlejaga. Tootajad ja muud isikud, kes tegutsevad
vastutava tootleja otseses alluvuses, nt ajutiselt palgatud to6tajad, ei ole volitatud t66tlejad, sest nad
tootlevad isikuandmeid vastutava tootleja lksuse osana. Artikli 29 kohaselt peavad nad jalgima
vastutava tootleja juhiseid.

Isikuandmete t66tlemine vastutava téétleja nimel nduab esiteks, et eraldi Gksus t66tleks isikuandmeid
vastutava tootleja huvides. Artikli 4 IGike 2 kohaselt hdlmab té6tlemine laia valikut toiminguid, alates
kogumisest, sailitamisest ja lugemisest kuni kasutamise, levitamise voi muul viisil kdttesaadavaks
tegemise ja havitamiseni. Tootlemise mdistet on tapsemalt kirjeldatud punktis 2.1.5.

Teiseks peab tootlemine toimuma vastutava té6tleja nimel, kuid muul viisil kui tema otsese volituse
voi kontrolli all. Kellegi ,,nimel” tegutsemine tdhendab kellegi teise huvide teenimist ja on seotud
»delegeerimise” Gigusmoistega. Andmekaitseseaduse alusel tdidab volitatud tootleja vastutava
tootleja antud juhiseid vahemalt seoses tootlemise eesmargi ja oluliste vahenditega. Maaruse
artiklile 6 ja vajadusel artiklile 9 vastava tootlemise seaduslikkus tuleneb vastutava tootleja tegevusest
ning volitatud t6otleja ei tohi andmeid téédelda muul viisil kui vastutava to6tleja juhiste kohaselt.
Sellegipoolest vdivad vastutava tootleja juhised jatta teatava otsustusvabaduse, kuidas vastutava
tootleja huve kodige paremini teenindada, voimaldades volitatud tootlejal valida kdige sobivamad
tehnilised ja organisatsioonilised vahendid32.

III

Kellegi ,,nimel” tegutsemine tdhendab ka seda, et volitatud tootleja ei tohi andmeid t66delda oma
eesmarkidel. Nagu on satestatud artikli 28 10ikes 10, rikub volitatud t6otleja isikuandmete kaitse
Uldmaarust, kui ta laheb vastutava tootleja juhistest kaugemale ning hakkab ise maarama to6tlemise
eesmarke ja vahendeid. Sellisel juhul loetakse volitatud t66tleja tootlemise eest vastutavaks tootlejaks
ja talle vbidakse kehtestada sanktsioonid vastutava tootleja juhiste eiramise eest.

32\t | osa alajaotis 2.1.4, milles kirjeldatakse oluliste ja mitteoluliste vahendite eristamist.
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Ndide. Teenusepakkujat nimetatakse volitatud tootlejaks, kuid ta tegutseb vastutava tootlejana

Teenusepakkuja MarketinZ pakub erinevatele aritihingutele reklaami- ja otseturundusteenuseid.
Ariiihing GoodProductZ séImib teenusepakkujaga MarketinZ lepingu, mille kohaselt pakub viimane
aritihingu GoodProductZ klientidele kommertsreklaame ja teda nimetatakse volitatud tootlejaks.
MarketinZ otsustab aga kasutada aritihingu GoodProducts kliendibaasi ka muul otstarbel kui
aritihingu GoodProducts reklaamimiseks, naditeks oma aritegevuse arendamiseks. Otsus lisada
isikuandmete edastamise eesmargile taiendav eesmark muudab teenusepakkuja MarketinZ selle
tootlemistoimingute kogumi vastutavaks tootlejaks ning andmete to6tlemine sel eesmargil rikuks
isikuandmete kaitse Gldmaarust.

Euroopa Andmekaitsendukogu tapsustab, et mitte kdik teenusepakkujad, kes t66tlevad isikuandmeid
teenuse osutamise kaigus, ei ole ,volitatud tootlejad” isikuandmete kaitse Gldma&aruse tahenduses.
Volitatud tootleja roll ei tulene andmeid tootleva Uksuse olemusest, vaid tema konkreetsest
tegevusest konkreetses kontekstis. Teisisbnu vGib sama Uksus olla {htaegu teatud
tootlemistoimingute vastutav tootleja ja teiste tootlemistoimingute volitatud to6tleja ning vastutava
tootleja voi volitatud tootleja kvalifikatsiooni tuleb hinnata konkreetsete andmekogumite voi
toimingute alusel. Teenuse olemusest sdltub, kas tootlemistoiming vordub isikuandmete t66tlemisega
vastutava tootleja nimel isikuandmete kaitse tGldmaaruse tahenduses. Kui osutatav teenus ei ole
konkreetselt suunatud isikuandmete tootlemisele vdi kui selline tootlemine ei ole teenuse
pohielement, vdib teenusepakkuja olla véimeline iseseisvalt kindlaks madrama selle tootlemise
eesmargid ja vahendid, mida on vaja teenuse osutamiseks. Sellises olukorras on teenusepakkuja eraldi
vastutav tédtleja, mitte volitatud tédtleja.®® Juhtumipdhine analiilis on siiski vajalik, et teha kindlaks
iga liksuse reaalne mdju to6tlemise eesmarkide ja vahendite kindlaksmaaramisel.

Naide. Taksoteenus

Taksoteenus pakub veebiplatvormi, mis véimaldab aritihingutel tellida takso t6dtajate voi kilaliste
transportimiseks lennujaama ja tagasi. Aritihing ABC tapsustab takso tellimisel selle té&taja nime, kes
voetakse lennujaamast peale, et juht saaks pealevdtmisel kinnitada tootaja isikusamasuse. Sellisel
juhul toctleb taksoteenus aritthingu isikuandmeid arithingule ABC pakutava teenuse osana, kuid
tootlemine kui selline ei ole teenuse eesmark. Taksoteenus on veebiplatvormi kujundanud oma
aritegevuse arendamise kaigus (et pakkuda transporditeenuseid) ilma arithingu ABC juhisteta. Samuti
maarab taksoteenus séltumatult kindlaks kogutavate andmete kategooriad ja sailitamisaja. Seetottu
tegutseb taksoteenus omaette vastutava t6otlejana, hoolimata asjaolust, et t66tlemine toimub parast
aritihingu ABC teenuse taotlust.

Euroopa Andmekaitsendukogu margib, et teenusepakkuja voib olla volitatud téo6tleja isegi siis, kui
isikuandmete t66tlemine ei ole teenuse peamine ega esmane eesmark, tingimusel et teenuse klient
maarab kindlaks to6tlemise eesmargid ja vahendid. Kaaludes, kas usaldada isikuandmete t66tlemine
konkreetsele teenusepakkujale v6i mitte, peaksid vastutavad tootlejad hoolikalt hindama, kas
teenusepakkuja véimaldab neil teostada piisavat kontrolli, vottes arvesse to6tlemise olemust, ulatust,
konteksti ja eesmarke ning vdoimalikke riske andmesubjektidele.

3Vt ka isikuandmete kaitse Gldmairuse pShjendus 81, kus on viidatud ,volitatud toétlejale tddtlemistoimingute
usaldamisele”, mis nditab, et tootlemine kui selline on oluline osa vastutava too6tleja otsusest paluda volitatud
tootlejal tema nimel isikuandmeid toéodelda.
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Naide. Konekeskus

Ariiihing X tellib klienditoe teenuse &ritihingult Y, kes pakub k&nekeskuse teenust, et vastata
aritihingu X klientide kisimustele. Klienditoe teenus tdhendab, et adritihingul Y peab olema juurdepaas
aritihingu X kliendiandmebaasidele. ArilihingY saab andmetele juurde paiseda ainult selleks, et
osutada arithingu X tellitud tuge ja arilihing Y ei saa andmeid to6delda muul otstarbel kui aritihingu X
margitud eesmaérkidel. AriiihingY on volitatud tédtleja ning &rilihing X ja Y peavad s&lmima
andmetootluslepingu.

Niide. Uldine IT-tugi

Ariiihing Z palkab IT-teenuse pakkuja, kes osutab (ldist tuge IT-siisteemidele, mis sisaldavad tohutul
hulgal isikuandmeid. Juurdepads isikuandmetele ei ole tugiteenuse peamine eesmark, kuid on
paratamatu, et IT-teenuse pakkujal on teenuse osutamisel siistemaatiliselt juurdepaas isikuandmetele.
Ariiihing Z jareldab seetdttu, et IT-teenuse pakkujat — eraldi &rilihingut, kes peab paratamatult
tootlema isikuandmeid, kuigi see ei ole teenuse peamine eesmark —tuleb kasitada volitatud téotlejana.
Seetdttu sdlmitakse IT-teenuse pakkujaga andmet6oétlusleping.

Nadide. IT-konsultant parandab tarkvara vea

Ariiihing ABC palkab teise &riiihingu IT-spetsialisti, kes parandab vea tarkvaras, mida &riiihing kasutab.
IT-konsultanti ei palgata isikuandmete t66tlemiseks ning arithing ABC otsustab, et igasugune
juurdepdaas isikuandmetele on juhuslik ja seetdttu vaga piiratud. Seet6ttu jareldab ABC, et IT-spetsialist
ei ole volitatud tootleja (ega ka omaette vastutav tootleja) ja et arilihing ABC votab isikuandmete kaitse
Uldmaaruse artikli 32 kohased asjakohased meetmed, et takistada IT-konsultandil tootlemast
isikuandmeid volitamata viisil.

Nagu eespool deldud, ei takista miski volitatud tootlejat pakkumast esialgselt maaratletud teenust,
kuid vastutav tootleja peab tegema I6pliku otsuse tootlemise heakskiitmiseks, vahemalt kuivord see
puudutab tootlemise olulisi vahendeid. Nagu eespool 6eldud, on volitatud to6tlejal mitteoluliste
vahendite osas otsustusruum, vt eespool alajaotis 2.1.4.

Ndide. Pilveteenuse pakkuja

Kohalik omavalitsus on otsustanud oma kooli- ja haridusteenuste teabe tootlemiseks kasutada
pilveteenuse pakkujat. Pilveteenusega pakutakse sdnumiteenuseid, videokonverentse, dokumentide
salvestamist, kalendrihaldust, tekstito6tlust jms ning see hélmab koolilaste ja Gpetajate isikuandmete
tootlemist. Pilveteenuse pakkuja on valja tootanud standardiseeritud teenuse, mida pakutakse kogu
maailmas. Kohalik omavalitsus peab aga veenduma, et kehtiv leping on kooskdlas isikuandmete kaitse
Uldmaaruse artikli 28 16ikega 3 ja et isikuandmeid, mille vastutav tootleja ta on, toodeldakse ainult
omavalitsuse eesmarkidel. Samuti peab ta veenduma, et pilveteenuse pakkuja jargib nende
konkreetseid juhiseid salvestusperioodide, andmete kustutamise jms kohta, olenemata sellest, mida
standardteenuses Uldiselt pakutakse.

5 KOLMANDA ISIKU/VASTUVOTJA MAARATLUS

Maarus ei maaratle mitte ainult vastutava tootleja ja volitatud tootleja, vaid ka vastuvdtja ja kolmanda
isiku moisted. Vastupidi vastutava tootleja ja volitatud to6o6tleja moistetele ei ole maaruses satestatud
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vastuvotjatele ja kolmandatele isikutele konkreetseid kohustusi ega vastutust. Neid vdib pidada
suhtelisteks mdisteteks selles mottes, et need kirjeldavad suhet vastutava todtleja voi volitatud
tootlejaga konkreetsest vaatenurgast, naiteks vastutav tootleja véi volitatud to6tleja avaldab andmed
vastuvotjale. Isikuandmete vastuvotjat ja kolmandat isikut voidakse samal ajal kasitada ka vastutava
tootleja voi volitatud tootlejana. Naiteks Uksused, mida tuleb ihest vaatenurgast kdsitada vastuvotjate
vOi kolmandate isikutena, on vastutavad tootlejad selles té6tlemistoimingus, mille jaoks nad maaravad
kindlaks eesmargi ja vahendid.

Kolmas isik

Artikli 4 16ike 10 kohaselt on , kolmas isik” flilsiline voi juriidiline isik, avaliku sektori asutus, amet voi
organ, valja arvatud

e andmesubjekt,

e vastutav tootleja,

e volitatud tootleja ja

e isikud, kes vdivad isikuandmeid toodelda vastutava tootleja voi volitatud tootleja otseses
alluvuses.

Maaratlus vastab uldiselt direktiivis 95/46/EU esitatud , kolmanda isiku“ varasemale méaaratlusele.

Maaruses on maaratletud moisted ,,isikuandmed”, ,,andmesubjekt”, ,vastutav toétleja” ja ,volitatud
tootleja”, kuid mitte maiste ,,isikud, kes voivad isikuandmeid té6delda vastutava téétleja voi volitatud
téotleja otseses alluvuses”. Selle all mdistetakse tldiselt isikuid, kes kuuluvad vastutava téoétleja voi
volitatud tootleja juriidilisse isikusse (tootaja voi roll, mis on to6tajate omaga suuresti vorreldav,
naiteks ajutise t66jou agentuuri kaudu tddle véetud ajutised tdotajad), kuid ainult kuivérd nad on
volitatud t66tlema isikuandmeid. Sellesse kategooriasse ei kuulu to6taja vms, kes saab juurdepadasu
andmetele, millele tal pole luba juurde paaseda, ja muul otstarbel kui to6andja omal. Seda to6tajat
tuleks kasitada kolmanda isikuna todandja tehtava t6otlemise suhtes. Kuivérd tdotaja tootleb
isikuandmeid enda eesmarkidel, mis erinevad tema té6andja omadest, loetakse ta vastutavaks
tootlejaks, mis tahendab tema jaoks kdiki isikuandmete té6tlemisega seotud tagajargi ja vastutust®®.

Kolmas isik viitab seega isikule, kes konkreetses olukorras ei ole andmesubjekt, vastutav tootleja,
volitatud tootleja ega tootaja. Naiteks voib vastutav tootleja palgata volitatud t6otleja ja teha talle
Ulesandeks edastada isikuandmed kolmandale isikule. Seda kolmandat isikut loetakse vastutavaks
tootlejaks tootlemise suhtes, mida ta teostab oma eesmarkidel. Tuleb markida, et kontsernis on
aritihing, mis ei ole vastutav tootleja voi volitatud tootleja, kolmas isik, kuigi see kuulub samasse
kontserni, mis on vastutav to6tleja voi volitatud tootleja.

Naide. Koristusteenused

Ariiihing A s8Imib koristusfirmaga lepingu kontorite koristamiseks. Koristajad ei tohiks isikuandmetele
juurde paaseda ega neid muul viisil toodelda. Kuigi nad voivad aeg-ajalt sellisete andmetega kontoris
ringi lilkudes kokku puutuda, saavad nad oma llesannet tdita ilma andmetele juurde padasemata ning
neil on lepinguliselt keelatud juurdepaas neile isikuandmetele véi muul viisil toodelda isikuandmeid,
mida arithing A sailitab vastutava tootlejana. Koristajad ei t66ta aritihingus A ega kuulu selle aritihingu
otsese alluvuse alla. Ariiihing A ei kaasa koristusfirmat ega selle té6tajaid, et nad t66tleks isikuandmeid
ariihingu A nimel. SeetGttu tuleb koristusfirmat ja selle to66tajaid vaadelda kolmanda isikuna ning

34 Tovandja (algse vastutava tédtlejana) vdiks siiski siilitada teatava vastutuse juhul, kui uus té6tlemine toimus
piisavate turvameetmete puudumise tGttu.
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vastutav tootleja peab tagama piisavate turvameetmete olemasolu, et takistada neile juurdepdasu
andmetele, ja kehtestama konfidentsiaalsuskohustuse juhuks, kui nad padsevad juhuslikult
isikuandmetele ligi.

Ndide. Kontsernid — emaettevoéte ja tiitarettevotted

Ettevotted X ja Y kuuluvad kontserni Z. Ettevotted X ja Y tootlevad molemad tootajate haldamise
eesmargil oma td6tajate andmeid. Uhel hetkel otsustab emaettevdte ZZ nduda tddtajate andmeid
koigilt tUtarettevotetelt, et koostada statistika kogu kontserni kohta. Ettevotete X ja Y andmete
edastamisel emaettevottele ZZ tuleb viimast lugeda kolmandaks isikuks, olenemata asjaolust, et kdik
ettevotted kuuluvad samasse kontserni. Ettevotet ZZ loetakse statistilisel eesmargil andmete
tootlemisel vastutavaks tootlejaks.

Vastuvotja

Artikli 4 16ike 9 kohaselt on ,vastuvétja” fllsiline voi juriidiline isik, avaliku sektori asutus, amet voi
muu organ, kellele isikuandmed avaldatakse, olenemata sellest, kas tegemist on kolmanda isikuga voi
mitte. Avaliku sektori asutusi ei tohi siiski kasitada vastuvétjatena, kui nad saavad isikuandmeid
konkreetse paringu raames kooskdlas liidu voi liikkmesriigi digusega (naiteks maksu- ja tolliametid,
finantsuurimisiiksused jne)®.

Maaratlus vastab uldiselt direktiivis 95/46/EU esitatud ,vastuvétja” varasemale mairatlusele.

Maaratlus holmab koiki, kes saavad isikuandmeid, olenemata sellest, kas nad on kolmandad isikud voi
mitte. Naiteks kui vastutav tootleja saadab isikuandmeid teisele liksusele, kas volitatud tootlejale voi
kolmandale isikule, on see lksus vastuvotja. Kolmandast isikust vastuvotjat loetakse vastutavaks
tootlejaks mis tahes to6tlemisel, mida ta parast andmete saamist oma eesmarkidel teostab.

Ndide. Andmete avalikustamine ariiihingute vahel

Reisibiroo ExploreMore korraldab reise individuaalsete klientide ndudmisel. Selle teenuse raames
saadab reisiblroo klientide isikuandmeid lennuettevotjatele, hotellidele ja ekskursioonide
organiseerijatele, et nad saaksid oma teenuseid osutada. Reisibliirood ExploreMore, hotelle,
lennuettevétjaid ja ekskursioonide organiseerijaid tuleb kasitada vastutavate to6tlejatena tootlemisel,
mida nad oma teenuste raames teostavad. Sellisel juhul pole tegu vastutava tdotleja ja volitatud
tootleja suhtega. Lennuettevdtjaid, hotelle ja ekskursioonide organiseerijaid tuleb aga kasitada
vastuvodtjana, kui nad saavad reisibiroolt ExploreMore isikuandmeid.

Il OSA — ERI ROLLIDE MAARAMISE TAGAJARJED

1 VASTUTAVA TOOTLEJA JA VOLITATUD TOOTLEJA SEOS

Isikuandmete kaitse lildmaarus sisaldab satteid, mis seavad kohustusi volitatud tootlejatele. Naiteks
peab volitatud tootleja tagama, et isikud, kes on volitatud isikuandmeid tootlema, jargivad
konfidentsiaalsuskohustust (artikli 28 dige 3); tootleja peab pidama koigi too6tlemistoimingute

35 Vit ka isikuandmete kaitse lildmé&éruse pdhjendus 31.
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kategooriate arvestust (artikli 30 Iige 2) ning rakendama asjakohaseid tehnilisi ja korralduslikke
meetmeid (artikkel 32). Volitatud to6tleja peab teatavatel tingimustel madrama andmekaitseametniku
(artikkel 37) ja tal on kohustus parast isikuandmetega seotud rikkumisest teada saamist vastutavat
tootlejat sellest viivitamata teavitada (artikli 33 10ige 2). Lisaks kehtivad volitatud tootlejatele ja
vastutavatele tootlejatele kolmandatesse riikidesse andmete edastamise eeskirjad (V peatikk). Sellega
seoses on Euroopa Andmekaitsendukogu seisukohal, et isikuandmete kaitse Gldmaaruse artikli 28
I6ike 3 on satestatud vastutava tootleja ja volitatud tdotleja vahelise lepingu konkreetne sisu ning
sellega seatakse volitatud toctlejatele otsesed kohustused, sh kohustus abistada vastutavat t66tlejat
vastavuse tagamisel®,

1.1 Volitatud tootleja valik

Vastutaval tootlejal on kohustus kasutada ,ainult tootlejaid, kes pakuvad piisavaid tagatisi
asjakohaste tehniliste ja korralduslike meetmete rakendamiseks”, et to6tlemine vastaks
isikuandmete kaitse tldmaaruse nduetele, sh tootlemise turvalisuse nduetele, ja tagaks andmesubjekti
Biguste kaitse¥. Vastutav tdodtleja vastutab seetdttu volitatud tddtleja antud tagatiste piisavuse
hindamise eest ja peaks suutma tdestada, et ta on kdiki isikuandmete kaitse lGldmaaruse satteid
tOsiselt arvesse votnud.

Volitatud too6tleja antud tagatised on need, mida volitatud tootleja suudab vastutavat tootlejat
rahuldaval viisil tdestada, sest need on ainsad, mida vastutav to6tleja saab tema kohustuste taditmise
hindamisel tohusalt arvesse votta. Sageli on selleks vaja vahetada asjakohaseid dokumente
(nt privaatsuspoliitika, teenusetingimused, té6tlemistoimingute register, dokumentatsiooni haldamise
poliitika, infoturbepoliitika, andmeedastuste valisauditite aruanded, tunnustatud rahvusvahelised
sertifikaadid, naiteks ISO 27000 seeria).

Vastutava tootleja hinnang selle kohta, kas tagatised on piisavad, on riskianallilisi vorm, mis séltub
suuresti volitatud tootlejale usaldatud tootlemise liigist, ja see tuleb teha igal liksikjuhul eraldi, vottes
arvesse tootlemise olemust, ulatust, konteksti ja eesmarke, samuti flisiliste isikute diguste ja
vabadustega seotud riske. Seetéttu ei saa Euroopa Andmekaitsendukogu esitada ammendavat loetelu
dokumentidest v3i toimingutest, mida volitatud t66tleja peab iga stsenaariumi korral nditama voi
demonstreerima, sest see s6ltub suuresti tootlemise konkreetsetest asjaoludest.

Tagatiste piisavuse hindamisel peaks vastutav todtleja arvestama jargmiste teguritega®®: volitatud
tootleja ekspertteadmised (nditeks tehnilised teadmised turvameetmete ja andmetega seotud
rikkumiste kohta); volitatud t66tleja usaldusvaarsus; volitatud tootleja ressursid. Volitatud t6otleja
maine turul voib samuti olla vastutavate t66tlejate jaoks oluline tegur.

Lisaks vOib piisavate tagatiste tdendamiseks kasutada heakskiidetud tegevusjuhendist vai
sertifitseerimismehhanismist kinnipidamist®®. Seetdttu soovitatakse volitatud tooétlejatel sellest
asjaolust, samuti mis tahes kinnipidamise muudatusest vastutavat tootlejat teavitada.

Isikuandmete kaitse tildmaaruse artikli 28 Idikes 1 sisalduv kohustus kasutada ainult piisavaid tagatisi
andvaid volitatud t6o6tlejaid on pidev kohustus. See ei 16pe hetkel, kui vastutav tdotleja ja volitatud

36 Niiteks peaks volitatud toétleja abistama vastutavat téétlejat vajadusel ja ndudmisel andmekaitse mdju
hindamisega seotud kohustuste taitmise tagamisel (isikuandmete kaitse Gldma&aruse pdhjendus 95). See peab
kajastuma vastutava tootleja ja volitatud tootleja vahel sGlmitud lepingus kooskdlas isikuandmete kaitse
tildmaaruse artikli 28 16ike 3 punktiga f.

37 Isikuandmete kaitse (ildméaaruse artikli 28 I6ige 1 ja pShjendus 81.

38 |sikuandmete kaitse (ildméaaruse pdhjendus 81.

lsikuandmete kaitse Gildmairuse artikli 28 18ige 5 ja pdhjendus 81.
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tootleja solmivad lepingu véi muu digusakti. Pigem peaks vastutav tootleja sobivate ajavahemike jarel
kontrollima volitatud td6tleja tagatisi, sealhulgas vajaduse korral auditite ja kontrollide abil®.

1.2 Lepingu vOi muu digusakti vorm

Mis tahes isikuandmete t66tlemine volitatud t66tleja poolt peab olema reguleeritud vastutava tootleja
ja volitatud t6o6tleja vahelise lepingu v6i muu liidu vai liikmesriigi diguse kohase Gigusaktiga, nagu on
ndutud isikuandmete kaitse ildmaaruse artikli 28 I6ikes 3.

Selline digusakt peab olema kirjalik, sh elektrooniline*!. Seet&ttu ei saa suulisi lepinguid (olenemata
sellest, kui pohjalikud voi téhusad need on) pidada piisavaks isikuandmete kaitse Uldmaéaruse
artiklis 28 satestatud nouete tditmiseks. Et valtida raskusi tdendamisel, et leping v6i muu digusakt on
tegelikult jous, soovitab Euroopa Andmekaitsendukogu tagada, et digusaktidesse oleksid lisatud
vajalikud allkirjad kooskdlas kohaldatava digusega (nditeks lepingudigus).

Lisaks peab leping vdi muu liidu vdi liikmesriigi diguse kohane Gigusakt olema volitatud tootleja jaoks
vastutava tootleja suhtes siduv, st sellega tuleb kehtestada volitatud to6tleja kohustused, mis on
siduvad liidu vai liikmesriigi Giguse alusel. Samuti peab see sdtestama vastutava té6tleja kohustused.
Enamikul juhtudel sélmitakse leping, kuid maaruses viidatakse ka ,muule O&igusaktile”, naiteks
siseriiklikule (esmane voi teisene) digusele v6i muule aktile. Kui digusakt ei sisalda kogu ndutavat
minimaalset sisu, tuleb seda tdiendada lepingu vdi muu digusaktiga, mis sisaldab puuduvaid elemente.

Kuna maarusega kehtestatakse selge kohustus sdlmida kirjalik leping, siis kui Gkski muu asjakohane
digusakt ei kehti, on selle puudumine isikuandmete kaitse tldmaaruse rikkumine®?. Nii vastutav
tootleja kui ka volitatud tootleja vastutavad tootlemist reguleeriva lepingu vdi muu OGigusakti
olemasolu eest®. Isikuandmete kaitse Uldméairuse artikli83 sitete kohaselt on péadeval
jarelevalveasutusel vdoimalik maarata haldustrahv nii vastutavale t66tlejale kui ka volitatud téotlejale,
vOttes arvesse iga Uksikjuhtumi asjaolusid. Lepingud, mis on sGlmitud enne isikuandmete kaitse
Uldmaaruse kohaldamist, oleks pidanud artikli 28 IGiget 3 silmas pidades ajakohastama. Kui
olemasolev leping pole viidud vastavusse isikuandmete kaitse lUldmaaruse nduetega, kujutab see
endast artikli 28 I16ike 3 rikkumist.

Isikuandmete kaitse lildmaaruse artikli 28 I6ike 3 kohane kirjalik leping voib sisalduda ka laiemas
lepingus, naiteks teenustaseme lepingus. Isikuandmete kaitse lildmaaruse jargimise tdendamise
holbustamiseks soovitab Euroopa Andmekaitsendukogu, et lepingu elemendid, mille eesmark on
joustada isikuandmete kaitse Gildmaaruse artiklit 28, oleksid Ghes kohas selgelt maaratletud (nt lisas).

40 vt ka isikuandmete kaitse tGldma&aruse artikli 28 13ike 3 punkt h.

4 Isikuandmete kaitse tildm&aruse artikli 28 18ige 9.

42 Kirjaliku kokkuleppe olemasolu (v8i puudumine) ei ole aga vastutava tédtleja ja volitatud tédtleja suhte
seisukohalt maarav. Kui on alust arvata, et leping ei vasta tegelikule olukorrale, véib poolte suhete ja teostatava
isikuandmete tootlemise asjaolude faktilise analiilisi pdhjal kokkuleppe tilihistada. Seevastu vdib tegu olla
vastutava too6tleja ja volitatud to6tleja suhtega ka kirjaliku andmet6ddtluslepingu puudumisel. See aga tahendaks
isikuandmete kaitse Gldmaaruse artikli 28 I6ike 3 rikkumist. Lisaks voib teatavatel asjaoludel vastutava tootleja
ja volitatud tootleja vahelise suhte selge maaratluse puudumine tdstatada probleemi digusliku aluse
puudumisest, millele peaks tuginema iga to66tlemine, nditeks vastutava tootleja ja vdidetava volitatud t6étleja
vahelise andmeedastuse korral.

43 Artikli 28 I8iget 3 ei kohaldata ainult vastutavatele tdétlejatele. Olukorras, kus isikuandmete kaitse (ildmairuse
territoriaalse reguleerimisala alla kuulub ainult volitatud t66tleja, kehtib kohustus ainult volitatud tdotlejale, vt
ka Euroopa Andmekaitsendukogu suunised 3/2018 isikuandmete kaitse Ulldma&ruse territoriaalse
reguleerimisala kohta, Ik 12.
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Lepingu sOlmimise kohustuse tditmiseks voivad vastutav téoétleja ja volitatud tootleja pidada
labirdakimisi lepingu iile, sealhulgas arutada kdiki kohustuslikke elemente, vGi tugineda taielikult voi
osaliselt lepingu tiiliptingimustele seoses artiklist 28 tulenevate kohustustega®*.

Jirjepidevuse mehhanismile kohaselt vdib komisjon® vdi jarelevalveasutus vastu vétta lepingu
tllptingimuste komplekti*®. Need tingimused vdivad olla osa vastutavale tdétlejale vdi volitatud
tootlejale artiklite 42 v&i 43 kohaselt antud sertifikaadist®’.

Euroopa Andmekaitsendukogu selgitab, et vastutavatel tootlejatel ja volitatud tootlejatel ei ole
kohustust s6lmida lepinguid, mis pdhinevad lepingu tiliptingimustel, samuti ei pea seda tingimata
eelistama individuaalse lepingu labirdakimistele. Molemad vdimalused on andmekaitsealaste
Oigusaktide jargimiseks sobivad, soltuvalt konkreetsetest asjaoludest, kui need vastavad artikli 28
IGike 3 nduetele.

Kui pooled soovivad kasutada lepingu tlliptingimusi, peavad nende lepingu andmekaitseklauslid
olema samad mis lepingu tllptingimustes. Lepingu tliliptingimustes on sageli tditmata mdned tihjad
kohad voi valikud pooltele. Samuti, nagu ka eespool mainitud, lisatakse lepingu tllptingimused
Uldjuhul suuremasse lepingusse, milles kirjeldatakse lepingu eset, selle finantstingimusi ja muid
kokkulepitud klausleid: pooltel on véimalik lisada tdiendavaid klausleid (naiteks kohaldatav Gigus ja
kohtualluvus) seni, kuni need ei ole otseselt ega kaudselt lepingu tiiliptingimustega® vastuolus ega
kahjusta isikuandmete kaitse Gldmaaruse ning liidu voi liikkmesriikide andmekaitseseaduste pakutavat
kaitset.

Vastutavate tootlejate ja volitatud tootlejate vahelisi lepinguid véib mdnikord koostada ks pool
Uhepoolselt. See, kumb pool voi pooled lepingu koostab voi koostavad, vdib séltuda mitmest tegurist,
sealhulgas poolte positsioonist turul ja lepingujoust, nende tehnilistest teadmistest ja juurdepadasust

4 |sikuandmete kaitse tGildmairuse artikli 28 18ige 6. Euroopa Andmekaitsendukogu tipsustab, et isikuandmete
kaitse Gldmaaruse artikli 28 jargimise eesmargil sélmitud lepingute tliliptingimused ei ole samad mis artikli 46
IGikes 2 osutatud lepingute tllptingimused. Kui esimestes on satestatud ja selgitatud tdpsemalt, kuidas artikli 28
IGigete 3 ja 4 satteid tdidetakse, siis viimastes on pakutud asjakohaseid kaitsemeetmeid isikuandmete edastamise
korral kolmandasse riiki voi rahvusvahelisele organisatsioonile, kui artikli 45 IGike 3 kohast piisavuse otsust ei ole
tehtud.

4 |sikuandmete kaitse Uldmaaruse artikli 28 I8ige 7. Isikuandmete kaitse Uldmé&aruse artikli 28 |3ige 7.
Isikuandmete kaitse ildmaaruse artikli 28 I6ige 7. Isikuandmete kaitse lildmaaruse artikli 28 16ige 7. Vt Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektori Ghine arvamus 1/2021 vastutavate toétlejate ja
volitatud tootlejate vaheliste lepingu tllptingimuste kohta: https://edpb.europa.eu/our-work-tools/our-
documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-12021-standard _et.

46 |sikuandmete kaitse tildméaaruse artikli 28 16ige 8. Jarelevalveasutuste ja kohtute otsuste register jarjepidevuse
mehhanismi raames kasitletavate kiisimuste kohta, sh lepingu titptingimused isikuandmete kaitse lildmaaruse
artikli 28 jargimiseks, on siin: https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-
decisions en.

47 Isikuandmete kaitse ildméaaruse artikli 28 I8ige 6.

48 Euroopa Andmekaitsendukogu tapsustab, et sama paindlikkus on lubatud, kui pooled otsustavad ildmaaruse
artikli 46 10ike 2 punkti c voi d kohaselt kasutada andmete kolmandatesse riikidesse edastamisel asjakohaseid
kaitsemeetmeid. Isikuandmete kaitse lildmaaruse péhjenduses 109 on selgitatud, et , Vastutavale téétlejale voi
volitatud téétlejale antud véimalus kasutada komisjoni véi jdrelevalveasutuse vastu véetud standardseid
andmekaitsetingimusi ei tohiks takistada vastutavat tdétlejat véi volitatud tdétlejat lisamast standardsed
andmekaitseklauslid laiemasse lepingusse, nagu nditeks kahe volitatud tdétleja vahelisse lepingusse, ega
lisamast muid klausleid véi téiendavaid kaitsemeetmeid, tingimusel et need ei ldhe otseselt ega kaudselt vastuollu
komisjoni véi jdrelevalveasutuse vastu véetud lepingu tiiliptingimustega ega piira andmesubjektide péhidigusi ja
-vabadusi. Vastutavaid téétlejaid ja volitatud tdétlejaid tuleks ergutada ndgema ette tdiendavaid
kaitsemeetmeid lepinguliste kohustuste abil, mis tdiendavad standardseid kaitseklausleid.”
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Oigusteenustele. Naiteks kehtestavad modned teenusepakkujad tllptingimused, mis sisaldavad
andmetootluslepinguid.

Vastutava too6tleja ja volitatud tootleja vaheline leping peab vastama isikuandmete kaitse Gldmaaruse
artikli 28 nouetele, et tagada volitatud tootleja isikuandmete tootlemine kooskdlas isikuandmete
kaitse lGldmaarusega. Igas sellises lepingus tuleks arvesse votta vastutavate tooétlejate ja volitatud
tootlejate konkreetseid kohustusi. Kuigi artiklis 28 on loetletud punktid, mida tuleb kasitleda igas
lepingus, mis reguleerib vastutavate tootlejate ja volitatud t66tlejate vahelisi suhteid, jatab see ruumi
selliste lepingute poolte vahelisteks labirdakimisteks. Monel juhul vib vastutav t66tleja voi volitatud
tootleja olla andmekaitselepingu kohandamiseks ndérgemas labirdadkimispositsioonis. Artikli 28
(Idigud 7 ja 8) kohaselt sGlmitud lepingu tllptingimustele tuginemine voib aidata tasakaalustada
poolte positsioone labirdakimistel ja tagada, et lepingud jargivad isikuandmete kaitse Gldmaarust.

Asjaolu, et lepingu ja selle Uksikasjalikud aritingimused koostab pigem teenusepakkuja kui vastutav
tootleja, ei ole iseenesest problemaatiline ega ole iseenesest piisav alus jarelduseks, et
teenusepakkujat tuleks kasitada vastutava tootlejana. Samuti ei tohiks vaikese vastutava tootleja
positsiooni suurte teenusepakkujate suhtes pidada Oigustuseks, et vastutav tootleja noustuks
andmekaitseseadusi eiravate klauslite ja lepingutingimustega. Samuti ei saa see vastutavat tootlejat
andmekaitsekohustustest vabastada. Vastutav to6tleja peab tingimusi hindama ning — kuivord ta neid
aktsepteerib ja teenust kasutab — on ta votnud ka taieliku vastutuse isikuandmete kaitse ildmaaruse
jargimise eest. Volitatud tootleja peab koigist tliliptingimustes sisalduvate andmet6otluslepingute
kavandatavatest muudatustest teatama otse vastutavale tootlejale ja vastutav tootleja peab need
heaks kiitma, pidades silmas seda, kui suur on volitatud tootleja otsustusvabadus vahendite
vahemoluliste elementide suhtes (vt punktid 40-41 eespool). Ainuiliksi nende muudatuste avaldamine
volitatud tootleja veebisaidil ei ole kooskdlas artikliga 28.

1.3 Lepingu vOi muu digusakti sisu

Enne kui keskenduda igale (iksikasjalikule ndudele, mis on isikuandmete kaitse Gldmaaruses lepingu
vOi muu digusakti kohta satestatud, on vaja teha moned (ldised markused.

Kuigi maaruse artiklis 28 satestatud elemendid moodustavad lepingu pohisisu, peaks leping olema
vastutava tootleja ja volitatud tootleja jaoks viis liksikasjalike juhiste abil tdaiendavalt selgitada, kuidas
selliseid pohielemente rakendatakse. Seega ei tohiks andmet6étiusleping lihtsalt korrata
isikuandmete kaitse lUldmaaruse satteid; pigem peaks see sisaldama tdpsemat ja konkreetsemat
teavet, kuidas ndudeid tdidetakse ja millist turvalisuse taset ndutakse isikuandmete t66tlemiseks (mis
on andmetootluslepingu ese). Lepingu ldbirddkimised ja lepingutingimused annavad vdimaluse
téotlemise Uksikasju tdpsustada®. Tdepoolest, ,andmesubjektide Biguste ja vabaduste kaitse ning
vastutavate tootlejate ja volitatud tootlejate vastutuse tagamiseks tuleb kdesoleva maarusega selgelt
kindlaks mé&rata vastutuse jaotus“*®.

Samuti tuleks lepingus arvesse votta ,volitatud téotleja konkreetseid iilesandeid ja kohustusi seoses
teostatava téotlemisega ning ohtu andmesubjekti Gigustele ja vabadustele“>:. Uldiselt tuleks
pooltevaheline leping koostada konkreetset andmet66tlustoimingut silmas pidades. Naiteks ei ole vaja
kehtestada eriti ranget kaitset ja menetlusi volitatud tootlejale, kellele on usaldatud to6tlemistoiming,
millest tulenevad vaid vaikesed riskid: kuigi iga volitatud to6tleja peab vastama maaruses satestatud

49 Vit ka Euroopa Andmekaitsendukogu arvamus 14/2019 DK SA esitatud lepingu tiiliptingimuste eelndu kohta
(isikuandmete kaitse Gldmaaruse artikli 28 16ige 8), Ik 5.

%0 |sikuandmete kaitse (ildméaaruse pdhjendus 79.

51 Isikuandmete kaitse Gildmé&aruse pdhjendus 81.
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nduetele, peaksid meetmed ja menetlused olema kohandatud konkreetsele olukorrale. Igal juhul peab
leping hdlmama koiki artikli 28 16ike 3 elemente. Leping peaks aga sisaldama teatud elemente, mis
vOivad aidata volitatud to6tlejal moista tootlemisest tulenevaid riske andmesubjektide Gigustele ja
vabadustele: et tegevus toimub vastutava tootleja nimel, on vastutaval toéotlejal sageli parem arusaam
tootlemisega kaasnevatest riskidest, sest vastutav tootleja on teadlik té6tlemisega seotud asjaoludest.

Mis puudutab lepingu vdi muu digusakti ndutavat sisu, siis tdlgendab Euroopa Andmekaitsendukogu
artikli 28 1diget 3 nii, et see peab sisaldama jargmist:

= tootlemise sisu (nditeks videovalve salvestused inimeste kohta, kes sisenevad korgete
turvanduetega objekti ja lahkuvad sealt). Kuigi t66tlemise sisu on lai mdiste, tuleb see sGnastada
piisavalt tapselt, et oleks selge, mis on peamine t66tlemise objekt;

= todtlemise kestus®?: tuleks tdpsustada tdpne ajavahemik vdi selle maidramise kriteeriumid;
naiteks voiks viidata andmetdotluslepingu kestusele;

= tootlemise laad: tootlemise kdigus tehtud toimingute laad (nditeks: ,filmimine”, ,,salvestamine”,
»piltide arhiveerimine®, ...) ja tootlemise eesmargid (nditeks ebaseadusliku sisenemise
avastamine). See kirjeldus peaks olenevalt konkreetsest to6tlemistoimingust olema véimalikult
pohjalik, et véimaldada valistel pooltel (nditeks jarelevalveasutustel) mdista volitatud tootlejale
usaldatud to6tlemise sisu ja riske.

= isikuandmete liik: need tuleks tapsustada vd&imalikult Uksikasjalikult (naiteks Uksikisikute
videopildid, kui nad sisenevad objekti ja lahkuvad sealt). Ei piisa Uksnes tdpsustamisest, et
tegemist on ,isikuandmetega vastavalt isikuandmete kaitse ildmaaruse artikli 4 16ikele 1“ voi
»isikuandmete eriliikidega vastavalt artiklile 9“. Isikuandmete eriliikidega seoses tuleks lepingus
vOi Gigusaktis vahemalt tdapsustada, mis liiki andmeid see puudutab, naiteks ,tervisekaardi
teave” voi ,teave, kas andmesubjekt on ametilihingu liige;

= andmesubjektide kategooriad: ka see tuleks tdpsustada Usna konkreetselt (naiteks:
ykilastajad”, ,t66tajad”, kullerid jne);

= vastutava téotleja kohustused ja digused: vastutava tootleja Gigusi kasitletakse veel allpool
jaotistes (naiteks vastutava tootleja digus kontrollida ja auditeerida). Mis puutub vastutava
tootleja kohustustesse, siis naiteks on vastutaval tootlejal kohustus esitada volitatud tootlejale
lepingus nimetatud andmed, esitada ja dokumenteerida kdik juhised, mis kasitlevad andmete
tootlemist, tagada enne too6tlemist ja selle kestuse ajal volitatud to6tleja poolt isikuandmete
kaitse Gldmaaruses satestatud kohustuste tditmine ning teostada jarelevalvet to6tlemise lle,
sealhulgas korraldades volitatud to6tlejaga auditeid ja kontrolle.

Kuigi isikuandmete kaitse ildmaaruses on loetletud elemendid, mis tuleb alati lepingusse lisada, voib
olla vaja lisada ka muud asjakohast teavet olenevalt kontekstist ja tootlemise riskidest ning muudest
kohaldatavatest nduetest.

1.3.1 Volitatud tootleja tootleb isikuandmeid ainult vastutava téétleja dokumenteeritud
juhiste alusel (isikuandmete kaitse (ildmdcéruse artikli 28 IGike 3 punkt a)

Selle kohustuse tapsustamise vajadus tuleneb asjaolust, et volitatud toéétleja tootleb andmeid
vastutava tootleja nimel. Vastutavad tooétlejad peavad andma volitatud tootlejatele juhiseid iga

52 Todtlemise kestus ei pruugi tingimata olla vdrdne lepingu kestusega (poolel v8ib olla juriidiline kohustus
andmeid pikemaks v&i lihemaks ajaks sailitada).
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tootlemistoimingu kohta. Sellised juhised vdivad sisaldada isikuandmete lubatavat ja lubamatut
kaitlemist, iksikasjalikumaid menetlusi, andmete turvamisviise jne. Volitatud t66tleja ei tohi minna
vastutava too6tleja juhistest kaugemale. Volitatud toétlejal on siiski voimalik soovitada elemente, mis
vastutava tootleja poolt aktsepteerituna muutuvad juhiste osaks.

Kui tootleja tootleb andmeid valjaspool vastutava tootleja juhiseid véi laheb neist kaugemale ning see
tdhendab otsust, mis maarab kindlaks tootlemise eesmargid ja vahendid, rikub volitatud to6tleja oma
kohustusi ja teda peetakse selle t66tlemise vastutavaks tootlejaks vastavalt artikli 28 16ikele 10 (vt
allpool alajaotis 1.5%3).

Vastutava too6tleja antud juhised tuleb dokumenteerida. Selleks on soovitatav lisada lepingu v6i muu
Oigusakti lisasse tdiendavate juhiste andmise kord ja mall. Teise vdéimalusena voib juhised esitada
kirjalikul kujul (naiteks e-posti teel) véi mis tahes muul dokumenteeritud kujul, mis véimaldab juhiste
Ule arvestust pidada. Raskuste valtimiseks vastutava tootleja juhiste nGuetekohase dokumenteerimise
tdendamisel soovitab Euroopa Andmekaitsendukogu hoida need juhised koos lepingu v6i muu
Oigusaktiga.

Volitatud to6tleja kohustus hoiduda igasugusest tootlemisest, mis ei pohine vastutava too6tleja juhistel,
kehtib ka isikuandmete edastamisel kolmandale riigile voi rahvusvahelisele organisatsioonile. Leping
peaks tdpsustama kolmandatele riikidele vdi rahvusvahelistele organisatsioonidele andmete
edastamise nduded, vottes arvesse isikuandmete kaitse Gldma&aruse V peatiki satteid.

Euroopa Andmekaitsendukogu soovitab vastutaval tootlejal poorata tahelepanu sellele konkreetsele
punktile, eriti kui volitatud tootleja kavatseb mdne t66tlemistoimingu delegeerida teistele volitatud
tootlejatele ja kui volitatud tooétlejal on osakonnad voi liksused kolmandates riikides. Kui vastutava
tootleja juhised ei luba edastamist vdi avalikustamist kolmandatesse riikidesse, ei tohi volitatud
tootleja maarata tootlemist kolmandas riigis asuvale alltéotlejale voi lasta andmeid t6odelda oma
valjaspool liitu asuvas osakonnas.

Volitatud tootleja voib toodelda andmeid muul viisil kui vastutava tootleja dokumenteeritud juhiste
kohaselt, kui volitatud tootleja on kohustatud isikuandmeid té66tlema ja/voi edastama liidu diguse
voi volitatud tootleja suhtes kohaldatava liikmesriigi diguse alusel. See sate nditab, kui tahtis on
hoolikalt 1abi radkida ja koostada andmet66tluslepingud, sest nditeks voib kumbki pool vajada juriidilist
nou sellise juriidilise ndude olemasolu kohta. Seda tuleb teha digel ajal, sest volitatud tootlejal on
kohustus vastutavat tootlejat enne tootlemise alustamist sellest teavitada. Teavitamiskohustus
puudub ainult siis, kui sama (liidu vai liikmesriigi) seadusega on volitatud tootlejal keelatud teavitada
vastutavat tootlejat ,kaalukate avalike huvide® alusel. Igal juhul véib mis tahes edastamine vdi
avalikustamine toimuda ainult siis, kui see on lubatud liidu Oigusega, sealhulgas kooskdlas
isikuandmete kaitse Gldmaaruse artikliga 48.

1.3.2 Volitatud té6tleja peab tagama, et isikuandmeid té6tlema volitatud isikud on
kohustunud jdrgima konfidentsiaalsusnduet véi nende suhtes kehtib asjakohane
pohikirjajdrgne konfidentsiaalsuskohustus (isikuandmete kaitse lildmddruse artikli 28
I6ike 3 punkt b)

Lepingus peab olema kirjas, et volitatud to6tleja peab tagama, et kdik, kellel ta lubab isikuandmeid
toodelda, on kohustatud jargima konfidentsiaalsusnduet. Seda nduet voib tdita kas konkreetse lepingu
vOi juba kehtivate pohikirjajargsete kohustustega.

53Vt Il osa alajaotis 1.5 (,,Volitatud td6tleja masrab kindlaks tédtlemise eesmérgid ja vahendid“).
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M@iste ,isikuandmeid todtlema volitatud isikud“ hdlmab tdétajaid ja ajutisi todtajaid. Uldiselt peaks
volitatud tootleja tegema isikuandmed kattesaadavaks ainult téotajatele, kes neid tegelikult vajavad
Ulesannete taitmiseks, milleks vastutav tootleja palkas volitatud tootleja.

Konfidentsiaalsuskohustus peab olema asjakohane, st see peab tegelikult keelama volitatud isikul
igasuguse konfidentsiaalse teabe loata avalikustamise ning see peab olema piisavalt lai, et hdlmata
koiki vastutava tootleja nimel toodeldavaid isikuandmeid ja isikuandmete t66tlemise tingimusi.

1.3.3 Volitatud toéotleja peab votma koik artikli 32 kohaselt nbutavad meetmed
(isikuandmete kaitse lldmddruse artikli 28 16ike 3 punkt c)

Artikli 32 kohaselt peavad vastutav tootleja ja volitatud to6tleja rakendama asjakohaseid tehnilisi ja
organisatsioonilisi turvameetmeid. Kuigi see kohustus on otseselt seatud volitatud tootlejale, kelle
tootlemistoimingud kuuluvad isikuandmete kaitse lGldmaaruse reguleerimisalasse, tuleb kohustust
votta koik artikli 32 kohaselt ndutavad meetmed siiski kajastada lepingus, mis kasitleb vastutavale
tootlejale usaldatud tlesandeid.

Nagu eespool margitud, ei tohiks andmet6o6tluslepingud lihtsalt korrata isikuandmete kaitse
Uldmaaruse satteid. Leping peab sisaldama vdetavate turvameetmete teavet (voi viidet sellele),
volitatud tootleja kohustust saada enne muudatuste tegemist vastutava tootleja heakskiit ja
turvameetmete korraparast labivaatamist, et tagada nende asjakohasus seoses riskidega, mis vGivad
aja jooksul muutuda. Lepingusse lisatavate turvameetmete teabe Uksikasjalikkus peab vdoimaldama
vastutaval tootlejal hinnata isikuandmete kaitse Uldmaaruse artikli 32 16ike 1 kohaste meetmete
asjakohasust. Lisaks on kirjeldus vajalik ka selleks, et vastutav t66tleja saaks tdita isikuandmete kaitse
Uldmaaruse artikli 5 [6ike 2 ja artikli 24 kohase vastutuse kohustuse volitatud tootleja suhtes
kehtestatud turvameetmete osas. Volitatud tootleja kohustust abistada vastutavat tootlejat ja teha
kattesaadavaks kogu teave, mis on vajalik vastavuse tdendamiseks, voib jareldada isikuandmete kaitse
Gldmaaruse artikli 28 IGike 3 punktidest f ja h.

Vastutava to6tleja poolt volitatud to6tlejale rakendatavate meetmete kohta antud juhiste tase séltub
konkreetsetest asjaoludest. Monel juhul vdib vastutav tootleja esitada turvameetmete selge ja
Uksikasjaliku kirjelduse. Muudel juhtudel v&ib vastutav tooétleja kirjeldada minimaalseid turbe-
eesmarke, mida tuleb tdita, paludes samal ajal volitatud tootlejal teha ettepanek konkreetsete
turvameetmete rakendamiseks. Vastutav tootleja peab igal juhul esitama volitatud tootlejale
tootlemistoimingute ja turbe-eesmarkide kirjelduse (tuginedes vastutava tootleja riskihinnangule) ja
heaks kiitma volitatud tootleja pakutud meetmed. Selle vdib lisada lepingu lisasse. Vastutav tootleja
teostab oma otsustusdigust turvameetmete pdhijoonte lle, olgu selleks meetmete selgesdnaline
loetlemine voi volitatud tootleja pakutud meetmete heakskiitmine.

1.3.4 Volitatud toéétleja peab jdrgima artikli 28 I6ikes 2 ja artikli 28 I6ikes 4 osutatud
tingimusi teise volitatud téétleja kaasamiseks (isikuandmete kaitse (ildmdiéiruse
artikli 28 16ike 3 punkt d).

Lepingus tuleb tapsustada, et volitatud tootleja ei tohi ilma vastutava tootleja eelneva kirjaliku loata
kaasata teist volitatud td6tlejat ning kas see luba peab olema konkreetne vai iildine. Uldise loa korral
peab volitatud tootleja teavitama vastutavat tootlejat kirjaliku loa alusel alltéotlejatega seotud
muudatustest ja andma vastutavale tootlejale vdoimaluse vastuvdidete esitamiseks. Soovitatav on
lepingus ette naha selle jaoks kindel protsess. Tuleb markida, et volitatud to6tleja kohustus teavitada
vastutavat tootlejat kdigist alltodtlejatega seotud muutustest tdhendab, et volitatud toctleja jalgib
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regulaarselt selliseid vastutavat tdotlejat mdjutavaid muudatusi®®. Kui volitatud tddtlejal on vaja
konkreetset luba, peaks lepingus olema satestatud ka sellise loa saamise protsess.

Kui volitatud tootleja kaasab teise volitatud tootleja, peavad nad sdlmima lepingu, millega
kehtestatakse samad andmekaitsekohustused nagu esialgsele volitatud tdotlejale, voi need
kohustused tuleb kehtestada liidu voi liikkmesriigi diguse kohase digusaktiga (vt ka allpool punkt 160
See hdlmab artikli 28 16ike 3 punkti h kohast kohustust véimaldada vastutaval tootlejal voi monel teisel
vastutava tdotleja volitatud audiitoril teha auditeid ja neisse panustada®’. Volitatud td6tleja vastutab
vastutava tootleja ees selle eest, et teised volitatud to6tlejad jargivad andmekaitsekohustusi (lisateave
lepingu soovitatava sisu on allpool alajaotises 1.6)°°.

1.3.5 Volitatud tootleja peab aitama vastutaval téétlejal téita vastutava téotleja kohustust
vastata taotlustele andmesubjekti iguste kasutamiseks (isikuandmete kaitse
tldmddruse artikli 28 I6ike 3 punkt e).

Andmesubjektide taotluste rahuldamise eest vastutab vastutav t66tleja, kuid leping peab satestama,
et volitatud tootleja on kohustatud aitama ,,vGimaluse piires asjakohaste tehniliste ja korralduslike
meetmetega“. Selle abi olemus vdib ,to66tlemise laadi arvesse vottes” ja volitatud to6tlejale usaldatud
toimingu liigist olenevalt olla vdaga erinev. Tapsem teave volitatud to6tleja osutatava abi kohta tuleks
lisada lepingusse voi selle lisasse.

Kuigi abi vdib seisneda lihtsalt saadud taotluste viivitamata edastamises ja/v8i vastutaval t6tlejal
vastavate isikuandmete otsese hankimise ja haldamise vGimaldamises, antakse volitatud tootlejale
monel juhul konkreetsemad tehnilised Ulesanded, eriti kui ta on vdimeline isikuandmeid hankima ja
haldama.

Oluline on meeles pidada, et kuigi Uksikute taotluste tegelikku haldamist saab tellida volitatud
tootlejalt, vastutab vastutav tootleja selliste taotluste tditmise eest. SeetSttu peaks vastutav tootleja
hindama, kas andmesubjektide taotlused on vastuvdetavad ja/vdi isikuandmete kaitse (ildmaaruses
satestatud nduded on taidetud kas juhtumipdhiselt voi enne t66tlemise algust lepingus volitatud
tootlejale antud selgete juhiste kaudu. Samuti ei saa vastutav tootleja pikendada Il peatiikis satestatud
tahtaegu, tuginedes asjaolule, et volitatud tootleja peab esitama vajaliku teabe.

1.3.6 Volitatud toéotleja peab abistama vastutavat té6tlejat artiklitest 32—36 tulenevate
kohustuste tditmise tagamisel (isikuandmete kaitse tildmddruse artikli 28 16ike 3

punkt f).

Lepingus ei tohi neid kohustusi vaid korrata: leping peaks sisaldama iiksikasju, kuidas volitatud
tootleja aitab vastutaval tootlejal loetletud kohustusi tdita. Naiteks voib lepingu lisadesse lisada
menetlusi ja mallivorme, mis véimaldavad volitatud t66tlejal anda vastutavale too6tlejale kogu vajaliku
teabe.

Volitatud to6tleja osutatava abi liik ja ulatus vdivad olla vaga erinevad, , vottes arvesse isikuandmete
téotlemise laadi ja volitatud toétlejale kittesaadavat teavet”. Vastutav tootleja peab volitatud

> Sellega seoses ei piisa seevastu niiteks sellest, et volitatud téétleja annab vastutavale tédtlejale dldise
juurdepdasu alltootlejate loendile, mida vGib aeg-ajalt ajakohastada, osutamata kavatsusele kaasata uus
alltdotleja. TeisisGnu peab volitatud tootleja vastutavat tootlejat aktiivselt teavitama loendi muutmisest (st
eelkdige kavatsusest kaasata uus alltootleja).

5 Vit ka Euroopa Andmekaitsendukogu arvamus 14/2019 DK SA esitatud lepingu tiiliptingimuste eelndu kohta
(isikuandmete kaitse Gldmaaruse artikli 28 16ige 8), 9. juuli 2019, punkt 44.

56 Vit Il osa alajaotis 1.6 (,Alltd6tlejad”).
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tootlejat piisavalt teavitama tootlemisega seotud riskidest ja muudest asjaoludest, mis voivad aidata
volitatud t6otlejal kohustusi taita.

Mis puudutab konkreetseid kohustusi, siis on volitatud tootlejal esiteks kohustus aidata vastutaval
tootlejal taita kohustust votta asjakohased tehnilised ja korralduslikud meetmed to6tlemise
turvalisuse tagamiseks®’. Kuigi see v8ib teatud maaral kattuda ndudega, et volitatud too6tleja ise vdtab
asjakohased turvameetmed, kui volitatud tootleja to6tlemistoimingud kuuluvad isikuandmete kaitse
Uldmaaruse reguleerimisalasse, on tegemist kahe eraldi kohustusega, sest ks viitab volitatud td6tleja
enda meetmetele ja teine vastutava tootleja omale.

Teiseks peab volitatud tootleja abistama vastutavat tootlejat isikuandmetega seotud rikkumistest
jarelevalveasutusele ja andmesubjektidele teatamise kohustuse taitmisel. Volitatud tootleja peab
vastutavat tootlejat teavitama, kui ta avastab isikuandmetega seotud rikkumise, mis mdjutab volitatud
tootleja voi alltootleja rajatisi/IT-siisteeme, ning aitama vastutaval tootlejal saada teavet, mis tuleb
esitada aruandes jirelevalveasutusele®®, Isikuandmete kaitse tGildmaarus nduab, et vastutav tdotleja
teavitaks rikkumisest pdhjendamatu viivituseta, et minimeerida Uksikisikute kahju ja maksimeerida
vOimalust rikkumist asjakohasel viisil kasitleda. Seega peab volitatud t66tleja teavitama vastutavat
tdotlejat pdhjendamatu viivituseta®. Olenevalt volitatud toétlejale usaldatud tddtlemise eripirast
voivad pooled lisavad lepingusse kindla ajavahemiku (naiteks tundide arvu), mille jooksul volitatud
tootleja peaks vastutavat tootlejat teavitama, samuti kontaktpunkti selliste teadete edastamiseks,
teadete edastamise viisi ja minimaalse sisu®. Vastutava tdotleja ja volitatud tédtleja vaheline leping
vOib sisaldada ka volitust ja nduet, et volitatud tootleja teataks andmetega seotud rikkumisest
artiklite 33 ja 34 alusel, kuid juriidiline vastutus teatamise eest jaidb vastutavale tdotlejale®t. Kui
volitatud tootleja teatab andmetega seotud rikkumisest otse jadrelevalveasutusele ja teavitab
andmesubjekte artiklite 33 ja 34 alusel, peab volitatud to6tleja teavitama sellest ka vastutavat tootlejat
ning andma talle andmesubjektidele edastatud teatise ja teabe koopiad.

Lisaks peab volitatud tootleja abistama vastutavat tootlejat vajaduse korral andmekaitsega seotud
mdjuhinnangute tegemisel ja jarelevalveasutusega konsulteerimisel, kui tulemustest selgub, et
tootlemine hdlmab suurt ohtu, mida ei saa leevendada.

Abistamise kohustus ei seisne vastutuse vahetamises, sest need kohustused on seatud vastutavale
tootlejale. Kuigi tegelikkuses voib andmekaitse moju hinnata volitatud to6tleja, jadb vastutav tootleja
hindamise kohustuse eest vastutavaks®? ning volitatud tdédtleja peab vastutavat tdétlejat abistama
ainult ,vajaduse ja taotluse korral“®3. Seega peab andmekaitse mdju hindamise algatama vastutav
tootleja, mitte volitatud tootleja.

57 |sikuandmete kaitse ildmaaruse artikkel 32.

%8 |sikuandmete kaitse (ildméaaruse artikli 33 I8ige 3.

%9 Lisateabe saamiseks vt mairuses 2016/679 sitestatud juhised isikuandmetega seotud rikkumisest teatamise
kohta, WP250rev.01, 6. veebruar 2018, |k 13-14.

60 vt ka Euroopa Andmekaitsendukogu arvamus 14/2019 DK SA esitatud lepingu tiiliptingimuste eelndu kohta
(isikuandmete kaitse Gldmaaruse artikli 28 16ige 8), 9. juuli 2019, punkt 40.

61 Maaruse 2016/679 alusel isikuandmetega seotud rikkumistest teatamise juhised, WP250rev.01, 6. veebruar
2018, Ik 14.

62 Artikli 29 alusel asutatud andmekaitse t&6riihm, suunised andmekaitsealase mdju hindamiseks ja
otsustamiseks, kas tootlemisega vdib kaasneda suur oht maéruse (EL) 2016/679 tahenduses, WP 248 rev.01, Ik
14,

83 Isikuandmete kaitse lildmé&aruse pdhjendus 95.
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1.3.7 Tootlemistoimingute lI6petamisel peab volitatud téotleja vastutava tdotleja valikul
kustutama voéi tagastama vastutavale téétlejale kbik isikuandmed ja kustutama
olemasolevad koopiad (isikuandmete kaitse lildmddruse artikli 28 16ike 3 punkt g).

Lepingutingimuste eesmark on tagada, et isikuandmeid kaitstakse parast ,andmetdotlusteenuste
osutamise |0ppu” asjakohaselt: seega on vastutava tootleja otsustada, mida volitatud tootleja peaks
isikuandmetega tegema.

Vastutav tootleja voib alguses otsustada, kas isikuandmed kustutatakse voi tagastatakse, tapsustades
selle lepingus, volitatud tootlejale digel ajal saadetava kirjaliku teate kaudu. Leping voi muu digusakt
peaks kajastama vastutava tootleja voimalust muuta tehtud valikut enne andmet6o6tiusteenuste
osutamise IGppu. Lepingus tuleks tapsustada selliste juhiste esitamise kord.

Kui vastutav tootleja otsustab, et isikuandmed tuleb kustutada, peaks volitatud to6tleja tagama, et
kustutamine toimub turvaliselt, sealhulgas jargides isikuandmete kaitse Uldmaaruse artiklit 32.
Volitatud to6otleja peaks vastutavale tooétlejale kinnitama, et kustutamine on I6pule viidud
kokkulepitud aja jooksul ja kokkulepitud viisil.

Volitatud té6tleja peab kustutama koik olemasolevad andmete koopiad, vilja arvatud juhul, kui liidu
voi liikmesriigi Giguse kohaselt ndutakse andmete sailitamist. Kui volitatud tootleja voi vastutav
tootleja on vastavast juriidilisest ndudest teadlik, peaks ta sellest vdimalikult kiiresti teatama teisele
poolele.

1.3.8 \Volitatud toétleja peab tegema vastutavale téétlejale kittesaadavaks kogu teabe,
mis on vajalik artiklis 28 sétestatud kohustuste tditmise toendamiseks, ning
voimaldama vastutaval tdétlejal voi tema poolt volitatud muul audiitoril teha
auditeid, sealhulgas kontrolle, ja panustab sellesse (isikuandmete kaitse lildmddruse
artikli 28 l6ike 3 punkt h).

Lepingus tuleb tapsustada, kui sageli ja kuidas peaks toimuma teabevahetus volitatud todtleja ja
vastutava too6tleja vahel, et vastutav tootleja oleks taielikult teavitatud to6tlemise tksikasjadest, mis
on olulised isikuandmete kaitse ildmaaruse artiklis 28 satestatud kohustuste tditmise tdendamiseks.
Naiteks voidakse vastutava t66tlejaga jagada volitatud t66tleja andmetdotlustoimingute asjakohaseid
osi. Volitatud tootleja peaks andma kogu teabe selle kohta, kuidas to6tlemist vastutava tootleja nimel
teostatakse. Selline teave peaks sisaldama teavet kasutatavate sisteemide toimimise,
turvameetmete, andmete sailitamise nduete taitmise, andmete asukoha ja andmete edastamise ning
selle kohta, kellel on andmetele juurdepdaas ja kes on andmete vastuvétjad, kasutatud alltéétlejad jne.

Lepingus tuleb esitada ka tdiendavad Uksikasjad, mis kasitlevad vastutava to6tleja v6i muu vastutava
tootleja volitatud audiitori auditite ja kontrollide teostatavust ja volitatud to6tleja kohustust neisse
panustada.

Isikuandmete kaitse ildmaaruses on tapsustatud kontrollid ja auditid, mida teostab vastutav tootleja
vOi vastutava tootleja volitatud kolmas isik. Sellise auditi eesmark on tagada, et vastutaval tootlejal on
kogu teave tema nimel tehtud tootlemistoimingu ja volitatud tootleja tagatiste kohta. Volitatud
tootleja voib soovitada konkreetset audiitorit, kuid I6plik otsus tuleb isikuandmete kaitse Gldmaaruse
artikli 28 I8ike 3 punkti h kohaselt jatta vastutavale tdotlejale®®. Isegi kui kontrolli viib l3bi vastutava

64 Vt Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori (ihine arvamus 1/2021 vastutavate
tootlejate ja volitatud tootlejate vaheliste lepingu tiiliptingimuste kohta, punkt 43.
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tootleja volitatud audiitor, on vastutaval too6tlejal digus vaidlustada kontrolli ulatus, metoodika ja
tulemused®.

Pooled peaksid heas usus koostodd tegema ja hindama, kas ja millal on vaja teha volitatud tootlejate
ruumides auditeid, samuti seda, mis liiki audit v&i kontroll (kaug- / kohapealne / muul viisil vajaliku
teabe kogumine) oleks konkreetsel juhul vajalik ja asjakohane, vottes arvesse ka turvakisimusi; [Gpliku
valiku peab tegema vastutav tootleja. Parast kontrolli peaks vastutaval tootlejal olema vdimalus
nduda, et volitatud tdétlejal votaks meetmeid, nditeks tuvastatud puuduste kdrvaldamiseks®®. Samuti
tuleks kehtestada erimenetlused, mis kasitlevad volitatud tootleja ja vastutava tootleja kontrolli
alltéotlejate dle (vt allpool alajaotis 1.6)%7.

Isikuandmete kaitse Uldmaarus ei hdlma vastutava tootleja ja volitatud tootleja vahel
auditeerimiskulude jaotamise protsessi, mis soltub arilistest kaalutlustest. Artikli 28 16ike 3 punktis h
on siiski noutud, et leping sisaldaks volitatud tootleja kohustust teha vastutavale tdotlejale
kattesaadavaks kogu vajalik teave ning kohustust véimaldada vastutaval t66tlejal voi tema volitatud
audiitoril labi viia auditeid, sh kontrolle, ja neisse panustada. See tdhendab praktikas, et pooled ei
tohiks lepingusse lisada klausleid, mis ndevad ette kulude voi tasude tasumist, mis oleksid selgelt
ebaproportsionaalsed voi tlemaarased. Sellised klauslid tahendaksid, et artikli 28 16ike 3 punktis h
satestatud Oigusi ja kohustusi ei kasutataks kunagi praktikas ning need muutuksid puhtalt
teoreetilisteks, kuigi need moodustavad isikuandmete kaitse Uldmaaruse artiklis 28 ette nahtud
andmekaitse tagatiste lahutamatu osa.

1.4 Andmekaitseseadust rikkuvad juhised

Maaruse artikli 28 |6ikes 3 on satestatud, et volitatud tootleja peab teavitama vastutavat tootlejat
kohe, kui juhis laheb tema arvates vastuollu isikuandmete kaitse ildmaaruse véi liikkmesriigi voi liidu
muude andmekaitsealaste satetega.

Volitatud tootlejal on kohustus jargida vastutava tootleja juhiseid, kuid tal on ka Gldine kohustus téita
seadusi. Andmekaitseseadust rikkuv juhis ndib pohjustavat konflikti eelnimetatud kahe kohustuse
vahel.

Kui vastutav tootleja on saanud teada, et tema juhis voib rikkuda andmekaitseseadust, peab ta
olukorda hindama ja kindlaks tegema, kas see rikub andmekaitseseadust ka tegelikult.

Euroopa Andmekaitsendukogu soovitab pooltel pidada labirdakimisi ning lepingus kokku leppida
volitatud tootleja antud rikkuvatest juhistest teatamise ja vastutava tootleja tegevusetuse tagajarjed.
Uks v&imalus oleks lisada lepingu I8petamise klausel, kui vastutav téotleja jatkab ebaseadusliku
juhisega. Teine vOimalus oleks lisada klausel, mis kasitleb volitatud to6tleja vdimalust peatada
andmekaitsedigust rikkuva juhise rakendamine seni, kuni vastutav t6otleja oma juhise kinnitab,
muudab vdi tagasi votab®®.

85 Arvamus 14/2019 DK SA esitatud lepingu tiliptingimuste eelndu kohta (isikuandmete kaitse ldmé&aruse
artikli 28 16ige 8), punkt 43.

6 Arvamus 14/2019 DK SA esitatud lepingu tiiliptingimuste eelndu kohta (isikuandmete kaitse tildmé&aruse
artikli 28 16ige 8), punkt 43.

67Vt Il osa alajaotis 1.6 (,Alltdootlejad”).

8 Vt Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektori (ihine arvamus 1/2021 vastutavate
tootlejate ja volitatud tootlejate vaheliste lepingu tiitiptingimuste kohta, punkt 39.
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1.5 Vastutav tootleja maarab kindlaks tootlemise eesmargid ja vahendid

Kui volitatud tootleja rikub maarust, maarates kindlaks t66tlemise eesmargid ja vahendid, loetakse
teda selle to6tlemisega seoses vastutavaks tootlejaks (isikuandmete kaitse Gldmaaruse artikli 28
IGige 10).

1.6 Alltootlejad

Andmetdotlustoiminguid teostab sageli suur hulk Uksuseid ja allt6dvotuahelad muutuvad Uha
keerukamaks. Isikuandmete kaitse tGildmaarus kehtestab konkreetsed kohustused, mis rakenduvad, kui
(all)tootleja kavatseb kaasata teise lksuse, lisades ahelasse uue lili ja usaldades talle isikuandmete
tootlemist ndudvad toimingud. Anallils, kas teenusepakkuja tegutseb alltéotlejana, tuleks teha
kooskdlas eelkirjeldatud volitatud to6tleja mdistega (vt eespool punkt 83).

Kuigi ahel voib olla tsna pikk, sailitab vastutav tootleja keskse rolli t66tlemise eesmargi ja vahendite
maaramisel. Isikuandmete kaitse ildmaaruse artikli 28 16ikes 2 on satestatud, et volitatud tootleja ei
kaasa teist volitatud tootlejat ilma vastutava téotleja eelneva konkreetse véi Uldise kirjaliku loata
(sh elektroonilisel kujul). Uldise kirjaliku loa korral teavitab volitatud té6tleja vastutavat tootlejat
koigist kavandatavatest muudatustest, mis puudutavad teiste volitatud tdotlejate lisamist vOoi
asendamist, andes seeldbi vastutavale tootlejale vGimaluse esitada muudatuste suhtes vastuvditeid.
Molemal juhul peab volitatud tootleja hankima vastutava toétleja kirjaliku loa enne isikuandmete
tootlemise usaldamist alltootlejale. Selleks et teha hinnang ja otsustada, kas lubada allt66vottu, peab
volitatud tootleja esitama vastutavale tootlejale loetelu alltootlejatest, keda kavatseb kaasata
(sh igatihe kohta: asukohad, tegevus, mida nad teevad, ja tdendid vdetud kaitsemeetmete kohta)®.

Kirjalik luba vdib olla spetsiifiline, st viidata konkreetsele alltootlejale kindlal ajal toimuva konkreetse
tootlemistoimingu jaoks. Luba vdib olla ka Gldine. See tuleks tdpsustada lepingus voi muus to6tlemist
reguleerivas digusaktis.

Juhul kui vastutav tooétleja otsustab lepingu allkirjastamise ajal teatud alltéétlejate kaasamisega
ndustuda, tuleks lepingusse voi selle lisasse lisada heakskiidetud alltodtlejate nimekiri. Seejarel tuleks
nimekirja ajakohastada kooskdlas vastutava tootleja antud Gldise voi konkreetse loaga.

Kui vastutav tootleja otsustab anda konkreetse loa, peaks ta kirjalikult tapsustama, millisele
alltootlejale ja millisele to6tlemistoimingule ta viitab. Kéik hilisemad muudatused peavad enne
kehtestamist saama vastutava tootleja tdiendava loa. Kui volitatud too6tleja konkreetse loa taotlusele
ei vastata maadratud aja jooksul, tuleb see lugeda tagasillikatuks. Vastutav tootleja peaks tegema
otsuse loa andmise voi selle andmisest keeldumise kohta, vottes arvesse tema kohustust kasutada
ainult piisavaid tagatisi andvaid volitatud téétlejaid (vt eespool alajaotis 1.17°).

Vastutav tootleja voib anda ka ildise loa alltootlejate kaasamiseks (lepingus, sh selliste alltootlejate
loetelu lisas), mida tuleks tdiendada volitatud tootleja valiku kriteeriumidega (naiteks tagatised
tehniliste ja korralduslike meetmete, ekspertteadmiste, usaldusvéarsuse ja ressursside kujul)’®. Selle

6 Seda teavet on vaja selleks, et vastutav tédtleja saaks jargida isikuandmete kaitse ldma&aruse artiklis 24
satestatud vastutuse pShimotet ja artikli 28 IGike 1, artikli 32 ja V peatiiki satteid.

70Vt Il osa alajaotis 1.1 (,,Volitatud téotleja valik”).

71 See vastutava todtleja kohustus tuleneb vastutuse pShimdttest artiklis 24 ja kohustusest jargida isikuandmete
kaitse ildmaaruse artikli 28 18ike 1, artikli 32 ja V peatiiki satteid.
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stsenaariumi korral peab volitatud tootleja teavitama Oigel ajal vastutavat toctlejat alltdotleja(te)
kavandatavast lisamisest voi asendamisest, et vastutav tootleja saaks vastuvaiteid esitada.

Seetdttu on peamine erinevus konkreetse loa ja Uldise loa vahel vastutava tooétleja vaikimise
tdhenduses: kui luba on Uldine, vdib vastutava to6tleja suutmatust esitada vastuvaiteid maaratud aja
jooksul tdlgendada loa andmisena.

Moélema stsenaariumi korral peaks leping sisaldama (ksikasju vastutava tootleja heakskiidu voi
vastuvaite esitamise ajavahemiku ja selle kohta, kuidas pooled kavatsevad vastaval teemal suhelda
(naiteks mallid). See ajavahemik peab olema mdistlik ja vOtma arvesse tootlemisviisi, volitatud
tootlejale (ja alltootlejatele) usaldatud toimingute keerukust ja pooltevahelisi suhteid. Lisaks peaks
leping sisaldama Uiksikasju vastutava tootleja vastuvditele jargnevate praktiliste sammude kohta
(nt tapsustades ajavahemiku, mille jooksul vastutav too6tleja ja volitatud to6tleja peaksid otsustama,
kas tootlemine IGpetatakse).

Olenemata vastutava tootleja pakutud kriteeriumidest teenuseosutajate valimiseks jaab volitatud
tootleja vastutava tootleja ees taielikult vastutama alltootlejate kohustuste tditmise eest
(isikuandmete kaitse Gldmaéaruse artikli 28 16ige 4). Seetottu peaks volitatud tootleja tagama, et ta
pakub vilja piisavate tagatistega alltootlejaid.

Kui volitatud tootleja kavatseb todle votta (lubatud) alltéotleja, peab ta sdlmima temaga lepingu,
millega kehtestatakse samad kohustused, mis seati vastutava td6tleja poolt volitatud tootlejale, voi
tuleb need kohustused kehtestada mdne muu liidu voi lilkkmesriigi diguse kohase digusaktiga. Kogu
tootlemistoimingute ahel peab olema reguleeritud kirjalike lepingutega. ,Samade” kohustuste
kehtestamist tuleks tdlgendada pigem funktsionaalselt kui ametlikult: leping ei pea sisaldama tapselt
samu sonu, mida kasutatakse vastutava tootleja ja volitatud tootleja vahel s6lmitud lepingus, kuid
peaks tagama, et kohustused on sisuliselt samad. See tdhendab ka seda, et kui volitatud t66tleja
usaldab alltootlejale konkreetse tootlemisosa, millele ei saa teatud kohustusi kohaldada, ei tohiks
selliseid kohustusi alltootlejaga sdlmitud lepingusse ,,vaikimisi“ lisada, sest see tekitaks vaid segadust.
Naiteks andmete rikkumisega seotud kohustuste tditmisel abistades voiks alltootleja andmekaitse
rikkumisest teavitada otse vastutavale tootlejale, kui kdik kolm sellega ndustuvad. Otsese teatamise
korral tuleks volitatud too6tlejat siiski teavitada ja talle saata teatise koopia.

2 KAASVASTUTUSE TAGAJARIJED

2.1 Kaasvastutavate tootlejate vastavate vastutusvaldkondade labipaistval viisil
maaramine isikuandmete kaitse tildmaaruse kohaste kohustuste taitmisel

Isikuandmete kaitse Uldmaaruse artikli 26 I6ikes 1 on satestatud, et kaasvastutavad tootlejad
maaravad labipaistval viisil ja lepivad kokku vastavad vastutusvaldkonnad maaruse kohaste kohustuste
taitmisel.

Seega peavad kaasvastutavad tootlejad maarama, , kes mida teeb”, otsustades omavahel, kes milliseid
Ulesandeid tditma peab, et veenduda, et andmete t6otlemine vastab isikuandmete kaitse
Uldmaarusest tulenevatele kohustustele. Teisisdnu tuleb kohustuste tditmise eest vastutamine jaotada
kooskdlas artikli 26 |16ikes 1 kasutatud mdistega ,vastav”. See ei valista asjaolu, et liidu voi liikmesriigi
Oigusega voidakse juba satestada igale kaasvastutavale tootlejale teatud kohustused. Sellisel juhul
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peaks kaasvastutavate tootlejate kokkulepe kasitlema ka kdiki tdiendavaid kohustusi, mis on vajalikud
isikuandmete kaitse Gildmaaruse jargimise tagamiseks ja mida digusaktid ei kasitle’2.

Nende eeskirjade eesmark on tagada, et kui on kaasatud mitu Uksust, eriti keerulistes
andmetootluskeskkondades, oleks vastutus andmekaitse-eeskirjade jargimise eest selgelt jaotatud, et
valtida isikuandmete kaitse vahenemist voi negatiivset padevuskonflikti, mis toob kaasa llinki, mille
tottu tootlemises osalevad pooled ei tdida teatud kohustusi. T6husa kokkuleppe saavutamiseks tuleb
koik kohustused jaotada faktiliste asjaolude alusel. Euroopa Andmekaitsendukogu margib, et esineb
olukordi, kus Uhe kaasvastutava tootleja mdju ja tema tegelik mdju raskendavad kokkuleppe
saavutamist. Need asjaolud ei valista aga kaasvastutust ega vabasta kumbagi poolt isikuandmete kaitse
Uldmaaruse kohastest kohustustest.

Tapsemalt on artikli 26 |16ikes 1 margitud, et kaasvastutavad t6otlejad peavad kaasvastutava tootleja
vastutusvaldkonna (st Glesanded) isikuandmete kaitse Gildmé&arusest tulenevate kohustuste taitmiseks
kindlaks maarama, ,eelkdige” mis puudutab andmesubjekti diguste kasutamist ja kohustust esitada
artiklites 13 ja 14 osutatud teavet, valja arvatud juhul ja kuivérd vastutavate tooétlejate vastavad
vastutusvaldkonnad on kindlaks maaratud vastutavatele t66tlejatele kohaldatava liidu voi lilkkmesriigi
Oigusega.

Sellest sattest nahtub, et kaasvastutavad tootlejad peavad maaratlema, kes vastutab taotlustele
vastamise eest, kui andmesubjektid kasutavad isikuandmete kaitse Gldmaarusega antud digusi, ja
esitama neile teavet, nagu on noutud isikuandmete kaitse Uldmaaruse artiklites 13 ja 14. See
tdhendab, et kaasvastutavad to6tlejad peavad maarama, kumb pool on kohustatud andmesubjektide
taotlustele vastama. . Olenemata sellisest kokkuleppest vdib andmesubjekt isikuandmete kaitse
Uldmaaruse artikli 26 [5ike 3 alusel votta Uhendust kummagi kaasvastutava tootlejaga. Mdiste
~eelkoige” kasutamine naitab aga, et kohustused, mille jargimise eest on pooled vastutuse jaotanud,
ei ole ammendavad. Sellest tuleneb, et jargimise kohustuste jaotamine kaasvastutavate tootlejate
vahel ei piirdu artikli 26 16ikes 1 osutatud teemadega, vaid laieneb ka teistele vastutava tootleja
kohustustele isikuandmete kaitse UGldmaaruse alusel. Kaasvastutavad tootlejad peavad tagama, et
kogu Uhine to6tlemine vastab taielikult isikuandmete kaitse Gildmaarusele.

Sellest lahtuvalt peaksid kaasvastutavad tootlejad oma vastavate vastutusvaldkondade maaramisel
jargima lisaks artikli 26 10ikes 1 konkreetselt nimetatud vastavusmeetmetele ja seonduvatele
kohustustele muu hulgas piiramatult jargmist:

= andmekaitse GldpShimotete rakendamine (artikkel 5)
= tdotlemise Biguslik alus’ (artikkel 6)
= turvameetmed (artikkel 32)

= teavitamine isikuandmetega seotud rikkumisest jirelevalveasutusele ja andmesubjektile’
(artiklid 33 ja 34)

72 Kaasvastutavate téotlejate kokkulepe peaks igal juhul pdhjalikult kasitlema kdiki kaasvastutavate téétlejate
kohustusi, sealhulgas neid, mis voivad olla juba satestatud asjaomases liidu vai liikmesriigi Giguses, ilma et see
piiraks kaasvastutavate too6tlejate kohustust teha kaasvastutavate to6tlejate kokkuleppe pohitingimused
kattesaadavaks isikuandmete kaitse Gldmaaruse artikli 26 I6ike 2 kohaselt.”

Kuigi isikuandmete kaitse Uldmaarusega ei valistata, et kaasvastutavad tootlejad kasutavad erinevatel
to6tlemistoimingutel erinevat diguslikku alust, soovitatakse igal vdimalusel kasutada sama &iguslikku alust”3.

74 Vt ka Euroopa Andmekaitsendukogu juhised isikuandmetega seotud rikkumisest teatamise kohta mairuse
2016/679 alusel, WP250.rev.01, kus on satestatud, et kaasvastutus hdlmab ,kindlaksmddramist, kumb pool
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= andmekaitse mdjuhinnangud (artiklid 35 ja 36)”

= vyolitatud tootleja kasutamine (artikkel 28)

= andmete edastamine kolmandatesse riikidesse (V peatiikk)

= andmesubjektide ja jarelevalveasutustega suhtlemise korraldamine

Soltuvalt tootlemisest ja poolte kavatsusest vOib kaaluda ka naiteks piiranguid isikuandmete
kasutamiseks Uhe kaasvastutava tootleja poolt muul eesmargil. Mdlemal vastutaval tootlejal on alati
kohustus tagada, et neil mdlemal on tootlemiseks diguslik alus. Mdnikord jagab (ks kaasvastutav
tootleja teisele kaasvastutavale tootlejale isikuandmeid. Igal vastutaval to6tlejal on kohustus tagada,
et andmeid ei toodeldaks edasi viisil, mis on vastuolus eesmarkidega, milleks andmeid jagav vastutav
tdotleja need algselt kogus’®.

Kaasvastutavatel tootlejatel voib olla teatud otsustusruum kohustuste jagamisel ja jaotamisel, kui nad
tagavad vastava tootlemise taieliku vastavuse isikuandmete kaitse lildméaarusele. Vastutuse jaotamisel
tuleks arvesse votta erinevaid tegureid, nagu naiteks kes on padev ja suudab tohusalt tagada
andmesubjekti Oigused ning taita isikuandmete kaitse (ldmaarusest tulenevaid asjakohaseid
kohustusi. Euroopa Andmekaitsendukogu soovitab dokumenteerida asjakohased tegurid ja eri
kohustuste jaotamiseks tehtud anallilsi. See analiils on osa vastutuse p6himé&tte dokumentatsioonist.

Kohustusi ei pea jaotama kaasvastutavate tootlejate vahel vordselt. Euroopa Liidu Kohus markis hiljuti,
et ,kaasvastutuse olemasolu ei tidhenda tingimata erinevate isikuandmete téétlemises osalevate
iksuste vérdset vastutust””’. Siiski vdib juhtuda, et kdiki kohustusi ei saa jaotada ning kdik
kaasvastutavad tootlejad peavad kaasvastutuse olemust ja konteksti arvesse vottes tditma samu
isikuandmete kaitse Gldmaarusest tulenevaid ndudeid. Naiteks peavad kaasvastutavad tootlejad, kes
kasutavad jagatud andmetootiusvahendeid voi -slisteeme, tagama eelkdige eesmarkide piiramise
pohimotte jargimise ning rakendama asjakohaseid meetmeid jagatud vahenditega tdéddeldavate
isikuandmete turvalisuse tagamiseks.

Lisaks peab iga kaasvastutav tootleja sadilitama tootlemistoimingute registri vdi madrama
andmekaitseametniku, kui artikli 37 I6ike 1 tingimused on tdidetud. Sellised nduded ei ole seotud
kaasvastutusega, kuid kehtivad neile kui vastutavatele tootlejatele.

2.2 Vastutuse jaotamine peab toimuma kokkuleppeliselt

vastutab artiklitest 33 ja 34 tulenevate kohustuste tditmise eest. Téoriihm 29 soovitab, et kaasvastutavate
téotlejate vaheline lepinguline kokkulepe sisaldaks sdtteid, millega mddrataks kindlaks, milline vastutav téétleja
hakkab juhtima isikuandmete kaitse ildmddruse rikkumistest teatamise kohustuste tditmist véi vastutab nende
eest“(lk 13).

7> Vit ka Euroopa Andmekaitsendukogu juhised andmekaitse mdjuhinnangute kohta, WP248.rev01, kus on
satestatud jargmist: ,Kui té66tlemistoiming hélmab kaasvastutavaid téétlejaid, peavad nad oma kohustused
tdpselt mddratlema. Nende andmekaitse mdjuhinnang peaks sétestama, milline pool vastutab erinevate
meetmete eest, mis on ette néhtud riskide kdsitlemiseks ning andmesubjektide diguste ja vabaduste kaitsmiseks.
Iga vastutav téétleja peaks viljendama oma vajadusi ja jagama kasulikku teavet, ilma et see kahjustaks saladusi
(nditeks drisaladuste kaitse, intellektuaalomandi kaitse, konfidentsiaalne driteave) véi avaldaks haavatavusi“ (lk
7).

76 |ga kord, kui vastutav toétleja andmeid avalikustab, tuleb hinnata seaduslikku alust ja vastavust olenemata
sellest, kas vastuvOtja on eraldiseisev vastutav tootleja voi kaasvastutav tootleja. TeisisOnu ei tdhenda
kaasvastutuse olemasolu automaatselt, et andmeid vastu vottev kaasvastutav tootleja véib samuti andmeid
seaduslikult t6odelda tdiendavatel eesmarkidel, mis ei kuulu kaasvastutuse reguleerimisalasse.

77 Kohtuotsus kohtuasjas Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, punkt 43.
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2.2.1 Kokkuleppe vorm

Isikuandmete kaitse Uldmaaruse artikli 26 IGikes 1 on satestatud kaasvastutavate tootlejate uue
kohustusena, et nad maaravad vastavad vastutusvaldkonnad ,omavahelise kokkuleppega“. Sellise
kokkuleppe 0Giguslikku vormi isikuandmete kaitse Uldmaarus ei tdpsusta. See tdhendab, et
kaasvastutavad tootlejad voivad kokkuleppe vormis ise kokku leppida.

Lisaks on kohustuste jaotamise kokkulepe siduv kdigile kaasvastutavatele to6tlejatele. Kdik lepivad
kokku ja votavad Uksteise ees kohustuse vastutada kokkuleppes satestatud vastavate kohustuste
taitmise eest.

Kuigi isikuandmete kaitse Gldmaaruses ei ole lepingut véi muud Gigusakti seaduslikult ndutud, siis
oiguskindluse huvides soovitab Euroopa Andmekaitsendukogu sellise kokkuleppe sélmida siduva
dokumendina, naiteks lepingu vdi muu liidu véi liikkmesriigi diguse kohase diguslikult siduva aktina,
millele vastutavad to6tlejad on allutatud. See annaks kindlust ning seda saaks kasutada labipaistvuse
ja vastutuse téendamiseks. Kokkuleppes satestatud kokkulepitud vastutuse jaotuse rikkumise korral
voimaldab kokkuleppe siduv iseloom (ihel vastutaval to6tlejal taotleda teise vastutust selle eest, mis
oli kokkuleppes margitud tema vastutusvaldkonnaks. Vastutuse pohimotte kohaselt voimaldab lepingu
vOi muu Oigusakti kasutamine kaasvastutavatel tootlejatel tdendada, et nad tdidavad isikuandmete
kaitse Uldmaarusega neile seatud kohustusi.

Viis, kuidas vastutus, st Ulesanded, jagatakse kaasvastutavate tooétlejate vahel, tuleb kokkuleppes
esitada selges ja lihtsas keeles’. See ndue on oluline, sest tagab &iguskindluse ja valdib vdimalikke
konflikte mitte ainult vastutavate tootlejate vahelistes suhetes, vaid ka andmesubjektide ja
andmekaitseasutuste vahel.

Poolte vahelise vastutuse jaotamise paremaks raamistamiseks soovitab  Euroopa
Andmekaitsendukogu anda kokkuleppes ka Uldist teavet lhise téotlemise kohta, tdpsustades eelkdige
tootlemise sisu ja eesmargi, isikuandmete liigi ja andmesubjektide kategooriad.

2.2.2 Kohustused andmesubjektide ees

Isikuandmete kaitse Uldmaarus satestab kaasvastutavate tootlejate mitmeid kohustusi
andmesubjektide ees:

Kokkuleppes voetakse asjakohaselt arvesse kaasvastutava tootleja vastavaid rolle ja suhteid seoses
andmesubjektidega.

Lisaks suuniste punktis 2.1 selgitatule on oluline, et kaasvastutavad t66tlejad selgitaksid kokkuleppes
oma rolli, ,eelkéige” seoses andmesubjekti diguste kasutamise ja kohustusega esitada artiklites 13 ja
14 osutatud teavet. Isikuandmete kaitse Gldmaaruse artiklis 26 on rohutatud nende konkreetsete
kohustuste tahtsust. Seetdttu peavad kaasvastutavad tootlejad korraldama ja kokku leppima, kes
edastab teavet ja kuidas ning kes vastab andmesubjekti taotlusele ja kuidas. S6ltumata kokkuleppe
sisust selles konkreetses kisimuses vdib andmesubjekt votta (hendust mdlema kaasvastutava
tootlejaga, et kasutada oma igusi artikli 26 16ike 3 alusel, nagu allpool selgitatud.

See, kuidas neid kohustusi kokkuleppes korraldatakse, peaks ,nduetekohaselt”, st tapselt kajastama
Uhise tootlemise tegelikkust. Naiteks kui ainult Uks kaasvastutavatest tootlejatest suhtleb

78 Nagu isikuandmete kaitse ildmairuse pdhjenduses 79 on deldud, “(...) vastutavate téétlejate ja volitatud
toéotlejate vastutus muu hulgas seoses jdrelevalveasutuste teostatava kontrolli ja nende voetavate meetmetega
eeldab kdesolevas mddruses séitestatud vastutusvaldkondade selget jaotamist, seda ka juhul kui vastutav téétleja
mddrab kindlaks isikuandmete t66tlemise eesmdrgid ja vahendid koos teiste vastutavate téétlejatega”.
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andmesubjektidega (hise tootlemise eesmargil, oleks sellisel vastutaval tootlejal kergem
andmesubjekte teavitada ja voimaluse korral nende taotlustele vastata.

Kokkuleppe pohitingimused tehakse andmesubjektile teatavaks

Selle satte eesmark on tagada, et andmesubjekt on teadlik , kokkuleppe péhitingimustest”. Naiteks
peab andmesubjektile olema tdiesti selge, milline vastutav téotleja on andmesubjekti Giguste
kasutamise kontaktpunkt (hoolimata asjaolust, et ta saab kasutada oma &igusi iga kaasvastutava
tootleja suhtes ja wvastu). Kohustus teha kokkuleppe pd&hitingimused andmesubjektidele
kattesaadavaks on kaasvastutuse korral oluline, et andmesubjekt teaks, kes vastutavatest tootlejatest
mille eest vastutab.

Isikuandmete kaitse Uldmaaruses ei tdpsustata, mida peaks hdlmama madiste , kokkuleppe
pohitingimused”. Euroopa Andmekaitsendukogu soovitab sisuliselt hdlmata vahemalt koiki
artiklites 13 ja 14 osutatud teabe elemente, mis peaksid andmesubjektile niigi kdttesaadavad olema,
ning iga sellise elemendi kohta tuleks kokkuleppes tapsustada, milline kaasvastutav tootleja vastutab
nende elementide jargimise eest. Kokkuleppe pohitingimustes tuleb tdpsustada ka kontaktpunkt, kui
see on madratud.

Sellise teabe andmesubjektile kdttesaadavaks tegemise viisi ei ole tdpsustatud. Vastupidi muudele
isikuandmete kaitse Uldmaaruse satetele (naiteks artikli 30 16ige 4 tootlemise registri kohta voi
artikli 40 10ige 11 heakskiidetud toimimisjuhendite registri kohta) ei nde artikkel 26 ette, et
pohitingimused peaksid olema kattesaadavad ,taotluse korral“ vdi ,sobival viisil ildsusele
kéittesaadavad”. Seetottu peavad kaasvastutavad tootlejad otsustama, kuidas kdige t6husamal viisil
kokkuleppe p&hitingimused andmesubjektidele kdttesaadavaks teha (naiteks koos artiklites 13 voi 14
sisalduva teabega, privaatsuspoliitikas vOi taotluse korral andmekaitseametnikule (kui
andmekaitseametnik on maaratud) voi kontaktpunktile, kui see on maaratud). Kaasvastutavad
tootlejad peaksid vastavalt tagama teabe esitamise jarjepideval viisil.

Kokkuleppega voib maarata andmesubjektide jaoks kontaktpunkti

Artikli 26 16ikes1 on antud kaasvastutavatele tootlejatele vdimalus madrata kokkuleppes
andmesubjektide jaoks kontaktpunkt. See ei ole kohustuslik.

Kui andmesubjekte teavitatakse vaid U(ihest viisist mitme kaasvastutava tootlejaga (ihenduse
vOtmiseks, siis teavad nad kohe, kelle poole nad vdivad pdorduda kdigis isikuandmete tootlemisega
seotud kisimustes. Lisaks voimaldab see mitmel kaasvastutaval tootlejal tdhusamalt koordineerida
oma suhteid ja teabevahetust andmesubjektidega.

Neil pohjustel soovitab Euroopa Andmekaitsendukogu maarata kaasvastutavatel tootlejatel selline
kontaktpunkt, et hdlbustada andmesubjektidel isikuandmete kaitse Gldmaaruse kohaste Giguste
kasutamist.

Kontaktpunktiks voib olla andmekaitseametnik, kui andmekaitseametnik on méaaratud, liidu esindaja
(kaasvastutavad tootlejad, kes pole liidus asutatud) voi muu kontaktpunkt, kust teavet saada.

Olenemata kokkuleppe tingimustest véivad andmesubjektid kasutada oma digusi iga kaasvastutava
tootleja suhtes ja vastu.

Artikli 26 10ike 3 kohaselt ei ole andmesubjekt kokkuleppe tingimustega seotud ning v&ib kasutada
oma isikuandmete kaitse ildmaaruse kohaseid digusi iga kaasvastutava tootleja suhtes ja vastu.

Vastu vOetud — parast avalikku konsultatsiooni 46



187.

188.

189.

190.

191.

Naiteks kui kaasvastutavad to6tlejad on asutatud eri liikkmesriikides vGi kui liidus on registreeritud
ainult Gks kaasvastutavatest tootlejatest, vdoib andmesubjekt omal valikul péorduda kas oma alalise
elukoha vGi tookoha liikmesriigis asutatud vastutava tootleja voi mujal liidus v6i Euroopa
Majanduspiirkonnas asutatud vastutava tootleja poole.

Isegi kui kokkuleppes ja selle kattesaadavates pohitingimustes on tapsustatud kontaktpunkti koigi
andmesubjektide taotluste vastuvotmiseks ja kasitlemiseks, vdivad andmesubjektid siiski teisiti
tootlejatega ihendust votta.

Seetdttu on oluline, et kaasvastutavad tootlejad tapsustaksid eelnevalt oma kokkuleppes, kuidas nad
vastavad andmesubjektide teabetaotlustele. Sellega seoses soovitatakse kaasvastutavatel tootlejatel
edastada teistele asjakohastele vastutavatele tootlejatele voi maaratud kontaktpunktile saadud
taotlused, et neid oleks voimalik thusalt kasitleda. Noudmine, et andmesubjektid votaksid dhendust
maaratud kontaktpunkti voi asjakohase vastutava tootlejaga, tekitaks andmesubjektile ilemaarase
koormuse, mis oleks vastuolus eesmargiga hélbustada nende isikuandmete kaitse (ildmaaruse kohaste
Oiguste kasutamist.

2.3 Kohustused andmekaitseasutuste ees

Kaasvastutavad tootlejad peaksid tapsustama kokkuleppes viisi, kuidas nad suhtlevad padevate
andmekaitseasutustega. Selline suhtlus vdiks hdlmata véimalikku konsulteerimist isikuandmete kaitse
Uldmaaruse artikli 36 alusel, isikuandmetega seotud rikkumisest teatamist ja andmekaitseametniku
maaramist.

Tuleks siiski meeles pidada, et jarelevalveasutused ei ole seotud kokkuleppe tingimustega poolte
kaasvastutavate tootlejatena kvalifitseerimises voi madratud kontaktpunkti klisimuses. Seet&ttu
voivad andmekaitseasutused votta Ghendust mis tahes kaasvastutava tootlejate, et kasutada Uhise
tootlemisega seotud artiklist 58 tulenevaid volitusi.
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| lisa — Vooskeem vastutava tootleja, volitatud téotleja ja kaasvastutavate tootlejate moistete

kohaldamiseks praktikas

Markus: iga kaasatud iiksuse rolli nouetekohaseks hindamiseks tuleb kdigepealt vilja selgitada konkreetne

isikuandmete t66tlemine ja selle tdpne eesmark. Kui on kaasatud mitu liksust, tuleb hinnata, kas
eesmargid ja vahendid maaratakse kindlaks iihiselt, mis tahendab kaasvastutust.

Kas kdnealuse isikuandmete
t66tlemisega on seotud moni f———°©l
teine pool?

|

JAH

v

Kas te olete digusakti alusel
kdnealuse tootlemise vastutav
tootleja? (selgesdnaline
juriidiline padevus)

l

El

!

Kas tootlemine on vajalik
Ulesande taitmiseks, mille eest
teie digusakti kohaselt —IA
vastutate? (kaudne juriidiline
padevus)

JA

Teie olete ainus vastutav tootleja ning
peate otsustama tootlemise eesmarkide
javahendite Ule

Kohaldatakse Gigusakti ja teie olete
selle konkreetse todtlemise vastutav
tootleja

Teie olete selle Ulesande taitmiseks
vajaliku tootlemise vastutav tootleja

Teie olete selle isikuandmete
N tootlemise vastutav tootleja (vt allpool

JAH

Kas teie otsustate,
e miseesmargil vOi
eesmarkidel andmeid

kaasvastutuse hindamine, kui on
kaasatud teised tksused)

toodeldakse?

e  milliseid isikuandmeid
kogutakse ja
toodeldakse?

e millistele
isikukategooriatele
toodeldavad andmed

L —

Ei, teostan tootlemist teise poole nimel tema
juhiste kohaselt.

Teen otsuseid teatud mitteoluliste kasutatavate
vahendite kohta (nt mis IT-sisteeme vdi muid
tehnilisi vahendeid tootlemiseks kasutatakse vai
turvameetmete Uksikasjad, mis pdhinevad teise
poole seatud Uldistel turbe-eesmarkidel)

viitavad?
e kastoodeldud andmeid

avalikustatakse ja

kellele? —E |[————P]

e  kui kaua isikuandmeid

Ei, teostan todtlemist teise poole nimel ainult
tema juhiste kohaselt. Ma ei tee oma todtlemise
eesmarkide ja vahendite kohta mingeid otsuseid

sailitatakse?

MA EI TEA

—

Te olete volitatud tootleja
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MA EI TEA

Ma ei tea, kes
otsustab tootlemise
eesmarkide vGi
vahendite dle. :

Jargmised tegurid vGivad aidata maarata
rollide kvalifikatsiooni:

Tegurid, mis naitavad, et olete

dl

. | Tegurid, mis nditavad, et olete

vastutav tootleja

volitatud tootleja

e Te saate tootlemisest kasu vai olete sellest huvitatud
(v.a lihtsalt tasu teiselt vastutavalt tootlejalt saadud
teenuste eest)

eTeete otsuseid asjaomaste isikute kohta tootlemise
kaigus vOi selle tagajarjel (nt andmesubjektid on teie
tootajad)

e To6tlemistoiminguid lugeda loomulikult seotuks teie
Uksuse rolli voi tegevustega (nt seoses traditsiooniliste
rollide v3i erialateadmistega), millega kaasnevad
andmekaitse seisukohast kohustused

e Tootlemine viitab teie suhetele andmesubjektidega,
nt té6tajad, kliendid, liikmed jne

e Teil on tdielik autonoomia isikuandmete tootlemise
Ule otsustamisel

e Olete usaldanud isikuandmete tédtlemise valisele
organisatsioonile, kes tdétleb isikuandmeid teie nimel

e Tootlete isikuandmeid teise poole eesmarkidel ainult
tema dokumenteeritud juhiste kohaselt — teil ei ole
tootlemiseks oma eesmarki.

eTeine pool jalgib teie tddtlemistoiminguid, et tagada
juhiste ja lepingutingimuste jargimine.

e Te ej taotle todtlemisel oma eesmarki peale oma
drihuvi teenuste osutamiseks.

e Teid on kaasanud konkreetsete td6tlemistoimingute
tegemiseks keegi, kes to6tleb omakorda andmeid teise
poole nimel ja selle poole dokumenteeritud juhiste
kohaselt (olete alltdotleja)
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Kaasvastutus — kui olete vastutav téotleja ja teised pooled on isikuandmete t66tlemisse kaasatud:

Kas teie ja teine (teised) pool (pooled) maarate Uhiselt
kindlaks to6tlemise eesmargid ja vahendid?

Kas rohkem kui Uhel poolel on otsustav m&ju sellele, kas
ja kuidas tootlemine toimub — kas dhise otsusega voi
Uksteist tdiendavate otsustega, mis on vajalikud
tootlemiseks, sest neil on reaalne mdju eesmarkide ja
vahendite kindlaksmaaramisele?

See tdhendab, et téotlemine ei oleks véimalik ilma
mdlema poole osaluseta —mdlema poole tehtud
tootlemine on lahutamatu, st lahutamatult seotud.

R

Olete ainuke vastutav tootleja —
teised Uksused vdivad olla eraldi
s6ltumatud vastutavad tootlejad oma
eesmargil vai volitatud eeltoodud
vooskeemi kohaselt

JAH

!

Kas Uhine otsus voi Uksteist tdiendavad otsused
eesmarkide ja vahendite kohta on seotud kogu k&nealuse
tootlemisega?

—JAH

h 4

Ei, Ghine otsus voi Uksteist tdiendavad otsused on seotud
ainult tootlemise konkreetsete etappidega
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Olete kogu to6tlemise kaasvastutavad
tootlejad

Olete kaasvastutavad to6tlejad
nendes tootlemisetappides, mille
jaoks maarate eesmargid ja vahendid
kindlaks koos, ja eraldi vastutavad
tootlejad nendes
tootlemistoimingutes, mille jaoks
maarate eesmargid ja vahendid
kindlaks eraldi
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