Informacja o ochronie danych

Organizacja konkursow i procedury naboru

Przetwarzanie danych osobowych przez Parlament Europejski reguluje rozporzadzenie (UE)
2018/1725.

1) Kto przetwarza Panstwa dane osobowe?

e Parlament Europejski petni funkcje administratora?, a jednostkg odpowiedzialng
za przetwarzanie danych jest Parlament Europejski > Sekretariat Generalny
Parlamentu > Dyrekcja Generalna ds. Personelu > Dyrekcja ds. Rozwoju Zasobdw
Kadrowych > Dziat ds. Doboru i Wyszukiwania Talentow.

e Z administratorem/jednostkg mozna sie skontaktowac pod adresem:
PERS-TalentSelection@europarl.europa.eu.

2) W jakim celu przetwarza sie Paristwa dane osobowe?
Dane osobowe bedg przetwarzane w celu zarzadzania zgtoszeniami kandydatow i
testami on-line w ramach konkurséw oraz réznych procedur naboru organizowanych

przez Dziat ds. Doboru i Wyszukiwania Talentow.

a) Portal zgtaszania kandydatur Apply4EP

Przetwarzanie to wymaga zastosowania oprogramowania (Gestmax) udostepnionego
przez KioskEmploi/INASOFT(przedsiebiorstwo francuskie). Operacje przetwarzania
obejmuja:

— rejestracje kandydatow wraz z dokumentami potwierdzajgcymi;

— przetwarzanie dokumentacji zgtoszeniowej na réznych etapach procedury selekc;ji;
— komunikowanie sie z kandydatami w sprawie statusu ich kandydatury;

— ocene kwalifikacji przez komisje konkursowg;

— konsultacje listy laureatow przez stuzby rekrutacyjne Parlamentu Europejskiego.

b) Testy online
Dziat ds. Doboru i Wyszukiwania Talentow moze organizowaé¢ nadzorowane testy
online przetwarzane przez TestWe (przedsiebiorstwo francuskie).

1 Administrator oznacza wiasciwy organ publiczny, agencje lub inny organ, ktéry samodzielnie lub wspélnie z
innymi organami ustala cele i sposoby przetwarzania danych osobowych. Administratora reprezentuje
kierownik wtasciwej jednostki administracyjnej.
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3)

4)

5)

Jaka jest podstawa prawna przetwarzania danych?

Podstawe prawng przetwarzania danych stanowig: art. 27-31 i zatgcznik Il do
regulaminu pracowniczego (w przypadku urzednikéw), art. 12 (w przypadku
pracownikéw zatrudnionych na czas okreslony) i art. 82 (w przypadku pracownikéw
kontraktowych) warunkéw zatrudnienia innych pracownikéw; art. 5 ust.1 lit. a) i b)
rozporzadzenia (UE) 2018/1725.

Jakie dane osobowe sg przetwarzane?

Przetwarzamy: Panistwa imie, nazwisko, pte¢, date urodzenia, obywatelstwo, adres,
adres e-mail, numer telefonu, jezyki, status (w przypadku konkursu wewnetrznego);
dane dotyczgce kariery zawodowej, w tym okresow zatrudnienia i umow; dane
potrzebne w przypadku wniosku o zwrot kosztéw podrdzy stuzbowych i podrozy w
celu przeprowadzenia testéw, w tym rachunek bankowy lub inne dane finansowe;
opinie Stuzby Medycznej PE w przypadku niepetnosprawnosci wymagajgcej
racjonalnych usprawnien (np. dodatkowy czas na udziat w tescie). Wszystkie dane
dotyczace wynikow testéw sg przechowywane w Dziale ds. Doboru i Wyszukiwania
Talentow i nigdy nie sg przekazywane zadnej innej stuzbie lub zadnemu innemu
dziatowi, poza wtasciwym dziatem Wydziatu Prawnego PE w przypadku zazalen na
podstawie art. 90 regulaminu pracowniczego lub spraw sgdowych.

Jak bedg przetwarzane Panstwa dane osobowe?

e Zgtoszenia

Przetwarzanie zgtoszen online w ramach réznych procedur naboru organizowanych
przez Dziat ds. Doboru i Wyszukiwania Talentow wymaga uzycia oprogramowania
(Gestmax) udostepnionego przez  KioskEmploi/INASOFT  (przedsiebiorstwo
francuskie). Wszystkie serwery informatyczne podmiotu przetwarzajacego znajduja
sie w Europie. Obejmuje to rejestracje przez kandydatow, przetwarzanie dokumentéw
zgtoszeniowych na réznych etapach procedury naboru, komunikacje z kandydatamina
temat statusu ich kandydatury, ocene kwalifikacji i testow przez komisje konkursowg,
konsultacje listy laureatéw przez stuzby rekrutacyjne PE.

e Testy online

Dziat ds. Doboru i Wyszukiwania Talentéw moze organizowa¢ nadzorowane testy
online przetwarzane przez TestWe (przedsiebiorstwo francuskie). Wszystkie serwery
informatyczne podmiotu przetwarzajgcego znajdujg sie w Europie, z wyjatkiem
serwera podwykonawcy TestWe uzywanego do celéw komunikacyjnych (zob. pkt 8).



6)

7)

8)

Jak dtugo bedg przechowywane Panstwa dane osobowe?

Panstwa dane osobowe bedg przechowywane:

e w przypadku kandydatéw, ktérzy nie zostali wybrani: 3 lata i 6 miesiecy od
zakonczenia procedury naboru, liczac od ostatniego potgczenia sie przez
kandydata (logowania).

e w przypadku laureatéw: do konca okresu waznosci listy odpowiednich
kandydatdw.

e w przypadku kandydatur spontanicznych: 3 lata od ostatniego pofaczenia
(logowania).

Kim sg odbiorcy danych osobowych?

Odbiorcami Panstwa danych osobowych s3:

a) podmiot przetwarzajacy KioskEmploi/INASOFT w zakresie obejmujgcym rejestracje
online;

b) podmiot przetwarzajacy TestWe w zakresie obejmujacym testy online;

c) stuzby wewnetrzne PE oraz innych instytucji UE: wspotpraca miedzyinstytucjonalna

obejmuje przekazywanie danych miedzy instytucjami na konkretny wniosek. EPSO

posredniczy w innych przypadkach miedzyinstytucjonalnego przekazywania danych.

Dane laureatow sg przekazywane przez Dziat ds. Doboru i Wyszukiwania Talentow

stuzbom kadrowym i rekrutacyjnym Parlamentu Europejskiego oraz stuzbom PE

odpowiedzialnym za akredytacje i bezpieczenstwo (DG SAFE).

Czy Panstwa dane osobowe mogg zostac przekazane panstwu spoza UE lub organizacji
miedzynarodowe;j?

Tak, ale tylko w przypadku zaproszenia do udziatu w tescie pisemnym online
przeprowadzonym przez TestWe: poniewaz przesytanie wiadomosci jest obstugiwane
przez amerykanskiego podwykonawce podmiotu przetwarzajgcego Paristwa adres e-
mail zostanie udostepniony w panstwie spoza UE, w odniesieniu do ktérego Komisja
Europejska nie wydata decyzji stwierdzajgcej odpowiedni stopien ochrony, a
zastosowanie majg nastepujgce zabezpieczenia.

TestWe przekazuje swojemu podwykonawcy przetwarzajagcemu Twilio/SendGrid (San
Francisco, 375 Beale St #300, San Francisco) adres e-mail kandydata i rejestry (np. czas
doreczenia wiadomosci e-mail, czas otwarcia, liczba kliknieé). Informacje te sg
przechowywane jedynie przez 7 dni na serwerach podwykonawcy, po czym dane s3
trwale usuwane.

Warunki korzystania z ustug przedsiebiorstwa Twilio, ktore zarzgdza komunikacja,
mozna znalez¢, klikajgc na https://www.twilio.com/legal/tos.



https://www.twilio.com/legal/tos

Zobowigzania przedsiebiorstwa Twilio oparte na RODO mozna znalez¢ klikajgc na
https://www.twilio.com/gdpr.

Warunki umowy z Sentry (menedzer serwera) mozna znalez¢ na stronie internetowej
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0XLcu[.]8&utm content=g&utm medium=cpc&utm source=google&utm term=s

entry.

9) Czy do podejmowania decyzji, ktére mogg mie¢ wptyw na Panstwa, stosuje sie
jakiekolwiek procesy zautomatyzowane? lub profilowanie3?

Nie.

10) Jakie prawa Panstwu przystugujg?
Przystugujg Panstwu nastepujace prawa:

prawo dostepu do swoich danych osobowych;

prawo skorygowania swoich danych osobowych;

w stosownym przypadku — prawo usuniecia swoich danych osobowych;

w stosownym przypadku — prawo ograniczenia przetwarzania danych;

w stosownym przypadku — prawo przenoszenia danych;

w stosownym przypadku — prawo odmowy zgody na przetwarzanie danych.
Mogg Panistwo dochodzi¢ swoich praw, kontaktujac sie z administratorem
danych pod adresem

PERS-TalentSelection@europarl.europa.eu.

O 0O O O O O

Prawo do ztozenia skargi

Jezeli majg Panstwo jakiekolwiek uwagi lub zastrzezenia dotyczgce sposobu przetwarzania
ich danych osobowych, mogg skontaktowac sie z inspektorem ochrony danych Parlamentu
Europejskiego pod adresem data-protection@europarl.europa.eu.

Maja Paristwo prawo w dowolnym momencie ztozy¢ skarge do Europejskiego Inspektora

Ochrony Danych na adres edps@edps.europa.eu.

2 podejmowanie decyzji wytacznie w sposdb zautomatyzowany i bez ludzkiej ingerencji. {Przyktady teoretyczne:
zaznaczenie okreslonych opcji na stronie internetowej automatycznie zapisujgce uzytkownika na rézne listy
mailingowe, przez ktére wysytany jest do niego co miesigc odpowiedni biuletyn / stosowanie
zautomatyzowanego systemu do zaznaczania odpowiedzi w tescie wielokrotnego wyboru i zaliczanie testu w
zaleznosci od liczby poprawnych odpowiedzi}.

3 Analizy profilowe aspektéw osobowosci, zachowania, zainteresowan i przyzwyczajefi danej osoby do celéw
przewidywania lub podejmowania decyzji majacych zwigzek z tg osobg. Wykorzystywane do analizowania lub
przewidywania wynikdéw osigganych przez podmiot danych w pracy, jego sytuacji finansowej, zdrowia,
osobistych upodoban lub zainteresowan, wiarygodnosci lub zachowania, miejsca pobytu lub przemieszczania sie
itp. {Przyktad teoretyczny: przy korzystaniu z narzedzi medidow spotecznosciowych gromadzone sg dane i
rejestrowane tendencje; dane te sg nastepnie wykorzystywane do tworzenia nowych/odmiennych prognoz
dotyczacych uzytkownika}.
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Informacja o ochronie danych w zwigzku z testami online w konkursach i procedurach
naboru organizowanych przez Sekretariat Generalny Parlamentu Europejskiego

Przetwarzanie danych osobowych przez Parlament Europejski podlega rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych (Dz.U. L 295 z
21.11.2018, s. 39).

Przetwarzanie danych osobowych przez ustugodawce — TestWe, ktéremu Parlament
Europejski zlecit przeprowadzenie testow online, podlega rowniez rozporzgdzeniu (UE)
2018/1725. TestWe musi zatem spetniaC wszystkie wynikajgce z tego rozporzadzenia
obowigzki. TestWe i jego podwykonawcy, zajmujgcy sie przetwarzaniem w imieniu
Parlamentu Europejskiego, sg ,podmiotami przetwarzajgcymi” w rozumieniu art. 3 pkt 12
tego rozporzadzenia.

1. Podstawa prawna

Podstawe prawng przedmiotowego przetwarzania stanowig art. 29 regulaminu
pracowniczego (regulujgcy obsadzanie wolnych stanowisk w Parlamencie Europejskim)
oraz art. 12 i 82 warunkéw =zatrudnienia innych pracownikéw Unii Europejskiej
(regulujgcych odpowiednio rekrutacje pracownikéw zatrudnionych na czas okreslony i
pracownikdw kontraktowych w Parlamencie Europejskim).

2. Wykorzystanie Panstwa danych osobowych

a) Panstwa dane bedg przetwarzane wylgcznie do celdéw, dla ktérych zostalty
zgromadzone i przekazane.

b) Dostawca ustug, TestWe, w petni przestrzega postanowienn RODO i jest zobowigzany
umowg do przetwarzania danych osobowych wylgcznie na potrzeby organizowanych
testéw.

3. Przetwarzane dane

a) Parlament Europejski i jego ustugodawca przetwarzajg nastepujgce dane osobowe do

celéw organizowania i przeprowadzania testow online:

(i) imie, nazwisko, adres e-mail, numer telefonu, numer kandydata, procedura
naboru, w ktérej kandydat bierze udziat, jezyki korespondencji oraz jezyki



d)

4.

wybrane przez kandydata na potrzeby udziatu w testach, odpowiedzi udzielone
podczas testéw, szczegdty dotyczgce systemu operacyjnego i urzgdzenia
uzytego w testach;

(i) transmisje z kamery internetowej podczas testow, w tym obraz Panstwa
dokumentu tozsamosci.

Zrédtem przetwarzanych danych jest:

(i) dane przedstawione przez kandydatbw w momencie skfadania
wnioskéw/wyrazenie zainteresowania;

(i) dane dostarczone podczas testow.

Parlament Europejski nie udostepnia ustugodawcy zadnych danych przekazanych
przez kandydatéw dotyczgcych potrzeby racjonalnych usprawnien. Ustugodawca jest
informowany jedynie o $rodkach racjonalnych usprawnien, ktére powinien wdrozy¢ w
odniesieniu do konkretnych kandydatéw.

Dane kandydatéw nie sg wykorzystywane do podejmowania zautomatyzowanych
decyzji podczas przetwarzania danych.

Odbiorcy danych

Dane przekazane przez kandydatow przy okazji uczestniczenia w pisemnym egzaminie online
za posrednictwem platformy TestWe sg udostepniane wytgcznie nastepujacym odbiorcom:

a)

d)

ograniczonej liczbie pracownikéw (na zasadzie ograniczonego dostepu) Dziatu ds.
Doboru i Wyszukiwania Talentéw oraz Dziatu ds. Poszukiwania i Rekrutacji Stazystow
Parlamentu Europejskiego, ktére to dziaty sg odpowiedzialne za zarzgadzanie
procedurg naboru, w ktorej uczestniczy kandydat;

cztonkom komisji konkursowej Parlamentu Europejskiego odpowiedzialnym za ocene
odpowiedzi kandydatow i podejmowanie decyzji zwigzanych z wszelkimi incydentami
zaobserwowanymi za posrednictwem kamery internetowej kandydatow;

ograniczonej liczbie pracownikoéw (na zasadzie ograniczonego dostepu) ustugodawcy,
TestWe, w celu zorganizowania testow (w tym wysytanie kandydatom zaproszen
pocztg elektroniczng, rozwigzywanie wszelkich probleméw technicznych zgtaszanych
przez kandydatéw podczas testow, przeglad obrazéw kamer internetowych po testach
i przetwarzanie testéw w celu przekazania ich do Dziatu ds. Doboru i Wyszukiwania
Talentéw Parlamentu Europejskiego);

dane kandydatow mogg zostaé przekazane Wydziatowi Prawnemu Parlamentu
Europejskiego w przypadku skargi lub procedury odwotawcze;.

Dane kandydatow nie sg przekazywane zadnej stronie spoza Parlamentu Europejskiego, z
wyjatkiem adresow e-mail kandydatow do celéw komunikacji (zob. pkt 6d).

5.

a)

Oprogramowanie uzywane do przeprowadzenia testu

Aby zapewnic przestrzeganie warunkow i instrukcji testu, oprogramowanie TestWe,
ktére nalezy pobraé, aby przystapi¢ do testu, zwrdci sie 0 zgode na korzystanie z praw



6.

a)

administratora do blokowania komputera podczas testu. Prawa te mogg zostaé
cofniete niezwtocznie po zakonczeniu testu.

Oprogramowanie ustugodawcy nie wchodzi w interakcje z innym oprogramowaniem
na Panstwa komputerze. Nie zachodzi wymiana informacji ani danych =z
oprogramowaniem strony trzeciej.

Oprogramowanie ustugodawcy w zaden sposéb nie przejmuje kontroli nad
komputerem kandydata w celu kontrolowania lub obstugi jakichkolwiek innych operacji
lub interakcji z jakimkolwiek innym oprogramowaniem lub aplikacja.

Bezpieczenstwo danych

TestWe korzysta z serwerdw z siedzibg w Paryzu (Francja), gdzie dane muszg

pozostac.

b)

7.

a)

Serwery nalezg do przedsiebiorstwa Amazon Web Services (AWS) i spetniajg
najwyzsze standardy zgodnoéci oraz wysoki poziom bezpieczenstwa. Warunki
korzystania z ustug AWS sg dostepne pod adresem: https://aws.amazon.com/service-
terms/?nci=h Is

Przechowywane dane osobowe sg szyfrowane i dostep do nich moze uzyskac
wytgcznie TestWe za pomoca bezpiecznego klucza, ktéry posiada wytgcznie TestWe.

Panstwa dane osobowe bedg udostepniane panstwu spoza UE w nastepujacy sposob:
jedyne przekazane dane to adres e-mail i logi kandydata (takie jak godzina
dostarczenia e-maila, godzina otwarcia, liczba kliknie¢), aby wysyta¢ kandydatom e-
maile TestWe. Informacje te sg przechowywane przez 7 dni na serwerach
podwykonawcy TestWe z siedzibg w Stanach Zjednoczonych, po czym dane sg trwale
usuwane.

Warunki korzystania z ustug przedsigbiorstwa Twilio, ktére zarzadza komunikacja,
mozna znalez¢, klikajgc na: https://www.twilio.com/legal/tos

Z zobowigzaniami przedsiebiorstwa Twilio wynikajgcymi z RODO mozna sie zapoznaé
pod adresem: https://www.twilio.com/gdpr

Warunki umowy z Sentry (menedzer serwera) mozna znalez¢ na stronie:
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6gOXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term

=sentry

Prawo dostepu do danych i ich korygowania.

Kandydaci majg prawo do sprostowania, uzupetnienia lub aktualizacji swoich danych

w dowolnym momencie.

b)

8.

W tym celu prosimy o kontakt z Dziatem ds. Doboru i Wyszukiwania Talentéw: PERS-
TalentSelection@europarl.europa.eu

Zatrzymywanie danych
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9.

Dane kandydatéw:

(i)

(ii)

po testach odpowiedzi kandydatéw sg pobierane od TestWe przez Dziat ds.
Doboru i Wyszukiwania Talentow na serwery Parlamentu Europejskiego. Dziat
ds. Doboru i Wyszukiwania Talentéw przechowuje pisemne odpowiedzi
kandydatow przez okres 2,5 roku (poczgwszy od dnia opublikowania listy
laureatow);

TestWe przechowuje odpowiedzi kandydatow przez okres maksymalnie
jednego roku przed ich usunieciem. Dane osobowe kandydatéw, o ktérych
mowa w pkt 3 lit. a) ppkt (i) niniejszego dokumentu (powyzej), sa
przechowywane przez ustugodawce przez okres maksymalnie jednego roku
od daty testow, przed ich usunieciem.

Nagrania z kamery internetowej kandydatéw: nagrania z kamery internetowej
wykonane przez kandydatéw podczas testow, w tym obejmujgce ich dokument
tozsamosci, sg przechowywane przez TestWe przez maksymalnie dwa miesigce, a
nastepnie usuwane.

(i)

W przypadku gdy obrazy kamery internetowej kandydata wykazujg wyrazne
dowody podejrzanego zachowania podczas testu, obrazy kamery internetowej
kandydata mogg =zosta¢ przekazane Parlamentowi Europejskiemu i
przechowywane przez 5 lat, aby byty dostepne w przypadku ztozenia zazalenia
zgodnie z art. 90 ust. 2 regulaminu pracowniczego.

Zazalenia, na ktore otrzymano odpowiedZz odmowng, w odniesieniu do ktérych
zainteresowany wnosi odwotanie do Sgdu (a w niektorych przypadkach do
Trybunatu Sprawiedliwosci) pozostajg otwarte do czasu zastosowania sie
przez Parlament do wyroku Trybunatu.

Administrator danych

Administratorem danych jest kierownik Dziatu ds. Doboru i Wyszukiwania Talentéw: PERS-
TalentSelection@europarl.europa.eu

10.

Prawo do skontaktowania si¢ z inspektorem ochrony danych i EIOD

Osoby, ktérych dane dotyczg, majg zawsze prawo skontaktowac sie z inspektorem
ochrony danych Parlamentu Europejskiego pod adresem data-
protection@europarl.europa.eu

Osoby, ktérych dane dotycza, majg zawsze prawo w dowolnym momencie ztozy¢
skarge do Europejskiego Inspektora Ochrony Danych (EIOD) na adres
edps@edps.europa.eu
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