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II
(Comunicagdes)

COMUNICACOES DAS INSTITUICOES, ORGAOS E ORGANISMOS DA UNIAO
EUROPEIA

PARLAMENTO EUROPEU

DECISAO DA MESA DO PARLAMENTO EUROPEU
de 15 de abril de 2013

sobre as regras que regem o tratamento de informacdes confidenciais pelo Parlamento Europeu

(2014/C 96/01)

A MESA DO PARLAMENTO EUROPEU,
Tendo em conta o artigo 23.°, n.> 12, do Regimento do Parlamento Europeu,
CONSIDERANDO O SEGUINTE:

(1)  Tendo em conta o Acordo-Quadro sobre as relagdes entre o Parlamento Europeu e a Comissdo Europeia ('), assi-
nado em 20 de outubro de 2010 (<Acordo-Quadro»), e o Acordo Interinstitucional entre o Parlamento Europeu e
o Conselho sobre a transmissdo ao Parlamento Europeu e o tratamento pelo mesmo de informagdes classificadas
na posse do Conselho sobre assuntos distintos dos que se inscrevem no dmbito da politica externa e de seguranga
comum (%), assinado em 12 de margo de 2014 (<Acordo Interinstitucional»), é necessario estabelecer regras especi-
ficas sobre o tratamento de informagdes confidenciais pelo Parlamento Europeu.

(2) O Tratado de Lisboa confere novas competéncias ao Parlamento Europeu e, para que este possa desenvolver ativi-
dades em dominios que exigem um certo grau de confidencialidade, é necessdrio estabelecer principios de base,
normas minimas de seguranca e procedimentos adequados para o tratamento de informacdes confidenciais,
incluindo informagdes classificadas, pelo Parlamento Europeu.

(3)  As regras previstas na presente decisio destinam-se a garantir normas equivalentes de protecio e a compatibili-
dade com as regras adotadas por outras instituicdes, 6rgdos, organismos e agéncias estabelecidos por forca ou
com base nos Tratados ou pelos EstadosMembros, a fim de facilitar o bom funcionamento do processo decisério
a nivel da Unido Europeia.

(4)  As disposicdes da presente decisdo sdo adotadas sem prejuizo das regras atuais e futuras sobre o acesso aos docu-
mentos, adotadas nos termos do artigo 15.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE).

() JOL 304 de 20.11.2010,p. 47.
() JOC95,1.4.2014,p. 1.
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(5)  As disposicdes da presente decisio sdo adotadas sem prejuizo das regras atuais e futuras sobre a prote¢io dos
dados pessoais, adotadas nos termos do artigo 16.° do TFUE.

ADOPTOU A PRESENTE DECISAO:

Artigo 1.0
Objetivo

A presente decisdo rege a gestdo e o tratamento de informagdes confidenciais pelo Parlamento Europeu, nomeadamente
a sua producio, rececdo, transmissdo e armazenamento, a fim de proteger de forma adequada a sua natureza confiden-
cial. A presente decisdo da aplicagdo ao Acordo Interinstitucional e a0 Acordo-Quadro, nomeadamente o Anexo IL.

Artigo 2.0

Defini¢des

Para efeitos da presente decisdo, entende-se por:

a) «nformagdo», uma informacdo oral ou escrita, seja qual for o seu suporte ou o seu autor;

b) «nformagdes confidenciais», informagdes classificadas e outras informagdes confidenciais no classificadas;

¢) «Informagdes classificadas», informacdes classificadas da UE e informacdes classificadas equivalentes;

d) «dnformagdes classificadas da UE» (ICUE), informagdes ou materiais classificados como «TRES SECRET UE/EU TOP
SECRET», «SECRET UE[EU SECRET», «CONFIDENTIEL UE/EU CONFIDENTIAL» ou «RESTREINT UE/EU RESTRICTED», cuja divul-
gacdo ndo autorizada possa causar prejuizos de diversos niveis aos interesses da Unido ou de um ou vérios dos seus
EstadosMembros, quer tais informagdes tenham ou ndo origem nas institui¢des, 6rgdos, organismos e agéncias esta-
belecidos por forga ou com base nos Tratados. Neste contexto, informagdes ou materiais classificados como:

— «TRES SECRET UE/EU TOP SECRET», sdo informagdes e materiais cuja divulgacdo ndo autorizada possa prejudicar
de forma excecionalmente grave os interesses essenciais da Unido ou de um ou vérios dos seus EstadosMembros,

— «SECRET UE/EU SECRET», sdo informacdes e materiais cuja divulgacdo ndo autorizada possa prejudicar gravemente
os interesses essenciais da Unido ou de um ou varios dos seus EstadosMembros,

— «CONFIDENTIEL UE/EU CONFIDENTIAL», sio informagdes e materiais cuja divulgacdo ndo autorizada possa preju-
dicar os interesses essenciais da Unido ou de um ou vdrios dos seus EstadosMembros,

— «RESTREINT UE/EU RESTRICTED», sdo informagdes e materiais cuja divulgagdo ndo autorizada possa ser desfavo-
rdvel aos interesses da Unido ou de um ou vérios dos seus EstadosMembros;

e) «nformagdes classificadas equivalentes», informacdes classificadas, emitidas pelos EstadosMembros, por paises
terceiros ou por organizagdes internacionais, que ostentem uma marca de classificagio de seguranga equivalente a
uma das marcas de classificagdo de seguranca utilizadas para as ICUE e que tenham sido transmitidas ao Parlamento
Europeu pelo Conselho ou pela Comisséo;
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f) «Outras informacdes confidenciais», outras informacdes ndo classificadas, incluindo informagdes abrangidas por
regras relativas a protecdo de dados ou pela obrigagdo de sigilo profissional, produzidas no Parlamento Europeu ou
transmitidas ao Parlamento Europeu por outras instituicdes, 6rgdos, organismos e agéncias estabelecidos por forca
ou com base nos Tratados ou pelos EstadosMembros;

g) «Documento», uma informagao registada, independentemente da sua forma fisica ou das suas caracteristicas;
h) «Material», um documento ou parte de maquinaria ou equipamento, produzido ou em processo de producio;

i) «Necessidade de tomar conhecimento», a necessidade de uma pessoa aceder a informagdes confidenciais para desem-
penhar uma fungdo oficial ou para executar uma tarefa;

j)  «Autorizacdo», uma decisdo adotada pelo Presidente, se disser respeito a deputados ao Parlamento Europeu, ou pelo
Secretdrio-Geral, se disser respeito a funciondrios do Parlamento Europeu e a outros agentes do Parlamento Europeu
ao servico dos grupos politicos, de conceder acesso individual a informagdes classificadas até um determinado nivel,
com base no resultado favordvel de um inquérito de seguranca (procedimento de habilitacdo) efetuado por uma auto-
ridade nacional nos termos da lei nacional e do Anexo I, Parte 2;

k) «Desgraduagdo», uma reducio do nivel de classificagdo;
) «Desclassificagdo», a supressdo de uma classificacio;

m) «Marca», um sinal afixado em outras informagdes confidenciais a fim de identificar instrugdes especificas preestabele-
cidas quanto ao seu tratamento, ou quanto ao ambito de um determinado documento. Este sinal pode também ser
afixado em informagdes classificadas, a fim de impor requisitos adicionais ao seu tratamento;

n) «Desmarcagdo», a supressdo de uma marca;
o) «Entidade de origemy, o autor devidamente autorizado de informagdes classificadas;
p) «Indicagdes de seguranca», as medidas de aplicagdo estabelecidas no anexo II;

q) «Instrucdes de tratamento», instrugdes técnicas fornecidas aos servigos do Parlamento Europeu sobre a gestdo de
informagdes confidenciais.

Artigo 3.°

Principios de base e normas minimas

1. O tratamento de informacdes confidenciais pelo Parlamento Europeu obedece aos principios de base e as normas
minimas estabelecidos no Anexo [, Parte 1.

2. O Parlamento Europeu cria um sistema de gestdo da seguranca das informagdes (SGSI) em conformidade com esses
principios de base e essas normas minimas. O SGSI é composto pelas indicagdes de seguranca, pelas instrugdes de trata-
mento e pelas normas aplicdveis do Regimento e tem por objetivo facilitar o trabalho parlamentar e administrativo e,
simultaneamente, assegurar a protecio das informagdes confidenciais tratadas pelo Parlamento Europeu, respeitando
plenamente as regras estabelecidas pela entidade de origem das informagdes que figuram nas indica¢es de seguranca.

O tratamento de informacdes confidenciais por meio dos sistemas de comunica¢do e informagdo (SCI) automatizados do
Parlamento Europeu € efetuado de acordo com o conceito de garantia da informagdo (GI), tal como estabelecido na indi-
cagdo de seguranca n.° 3.

3. Os deputados ao Parlamento Europeu podem consultar informagdes classificadas até ao nivel RESTREINT UE[EU
RESTRICTED, inclusive, sem necessidade de habilitacdo de seguranca.
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4. E concedido acesso a informagdes classificadas no nivel CONFIDENTIEL UE/EU CONFIDENTIAL, ou equivalente, aos
deputados ao Parlamento Europeu que tenham sido autorizados pelo Presidente nos termos do n.> 5 ou apds terem assi-
nado uma declaragio sob compromisso de honra de que ndo divulgario o contetido dessas informagdes a terceiros, de
que respeitardo a obrigagdo de proteger as informagdes classificadas no nivel CONFIDENTIEL UE/EU CONFIDENTIAL e de
que conhecem as consequéncias de um eventual incumprimento.

5. E concedido acesso a informagdes classificadas no nivel SECRET UEJEU SECRET ou TRES SECRET UEJEU TOP SECRET,
ou equivalente, aos deputados ao Parlamento Europeu que tenham sido autorizados pelo Presidente apds:

a) Terem sido habilitados com uma habilitagdo de seguranca nos termos do Anexo I, Parte 2, da presente decisdo, ou

b) Ter sido recebida uma notificacgdo de uma autoridade nacional competente atestando que os deputados em causa
estdo devidamente autorizados por forga das fungdes que exercem nos termos da lei nacional.

6. Antes de lhes ser concedido acesso a informagdes classificadas, os deputados ao Parlamento Europeu sdo infor-
mados da responsabilidade, que reconhecem, de proteger tais informagdes nos termos do Anexo I, bem como dos meios
para assegurar essa proteco.

7. Os funciondrios do Parlamento Europeu e outros agentes do Parlamento Europeu ao servi¢o dos grupos politicos
podem consultar informacdes confidenciais se tiverem uma razdo vélida para delas tomar conhecimento, e podem
consultar informacdes classificadas num nivel superior a RESTREINT UE/EU RESTRICTED se dispuserem do nivel de habili-
tagdo de seguranga adequado. S6 lhes serd facultado acesso a informagdes classificadas se tiverem sido informados e lhes
tiverem sido fornecidas instrugdes escritas sobre a sua responsabilidade de proteger tais informacdes, bem como sobre
o0s meios para assegurar a sua protecdo, e se tiverem assinado uma declaragdo pela qual acusam a rececdo das referidas
instrucdes e se comprometem a cumpri-las de acordo com as presentes regras.

Artigo 4.0
Producio de informacdes confidenciais e tratamento administrativo pelo Parlamento Europeu

1. O Presidente do Parlamento Europeu, os presidentes das comissdes parlamentares interessadas e o Secretdrio-Geral
efou qualquer pessoa por este devidamente autorizada por escrito podem produzir informagdes confidenciais efou infor-
macdes classificadas, tal como estabelecido nas indicagdes de seguranca.

2. Ao produzir informacdes classificadas, a entidade de origem aplica o nivel adequado de classificacdo, em conformi-
dade com as normas e defini¢des internacionais que figuram no Anexo . Regra geral, a entidade de origem indica igual-
mente os destinatdrios que podem ser autorizados a consultar as informagdes em funcio do nivel de classificagdo. Esta
informagdo é comunicada a Unidade de Informagodes Classificadas (UIC) quando os documentos forem depositados
na UIC.

3. As outras informacdes confidenciais abrangidas pelo sigilo profissional sdo tratadas em conformidade com os
Anexos [ e Il e com as instrugdes de tratamento.

Artigo 5.0
Rececido de informagdes confidenciais pelo Parlamento Europeu

1. As informagdes confidenciais recebidas pelo Parlamento Europeu sdo comunicadas do seguinte modo:

a) Informagdes com a classificagdo RESTREINT EU/EU RESTRICTED ou equivalente e outras informagdes confidenciais: ao
secretariado da instincia parlamentar/titular de um cargo que apresentou o pedido, ou diretamente a UIC;

b) Informacdes com a classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU
TOP SECRET ou equivalente: a UIC.
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2. O registo, o armazenamento e a rastreabilidade das informacdes confidenciais sdo assegurados, consoante o caso,
pelo secretariado da instincia parlamentar] titular de um cargo que tenha recebido as informagdes, ou pela UIC.

3. As modalidades a estabelecer por comum acordo para preservar a confidencialidade das informagdes, no caso de
informagdes confidenciais transmitidas pela Comissdo nos termos do ponto 3.2 do Anexo II do Acordo-Quadro, ou no
caso de informagdes classificadas transmitidas pelo Conselho nos termos do artigo 5.°, n.° 4, do Acordo Interinstitu-
cional, sio depositadas, juntamente com as informacdes confidenciais, no secretariado da instancia parlamentar/titular
de um cargo ou na UIC, consoante o caso.

4. As modalidades referidas no n.° 3 podem ser igualmente aplicadas, com as necessdrias adaptagdes, a transmissdo
de informagdes confidenciais por outras institui¢des, 6rgdos, organismos e agéncias estabelecidos por for¢a ou com base
nos Tratados ou pelos EstadosMembros.

5. A Conferéncia dos Presidentes cria um comité de supervisio encarregado de garantir um nivel de protegdo
adequado a classificacio TRES SECRET UE/EU TOP SECRET, ou equivalente. A transmissdo de informacdes com a classifi-
cacdo TRES SECRET UEJEU TOP SECRET ou equivalente ao Parlamento Europeu estd sujeita a outras modalidades, a acordar
entre o Parlamento Europeu e a institui¢do da Unido que comunica essas informagdes.

Artigo 6.°
Transmissdo de informacdes classificadas a terceiros pelo Parlamento Europeu

O Parlamento Europeu pode, sob reserva do consentimento por escrito da entidade de origem ou da instituicio da Unido
que tenha comunicado as informagdes classificadas, consoante o caso, transmitir essas informagdes classificadas a
terceiros, desde que estes assegurem que, aquando do tratamento dessas informacdes, sejam aplicadas, nos seus servigos
e instalagdes, regras equivalentes as previstas na presente decisdo.

Artigo 7.°
Instalacdes seguras

1. Para efeitos da gestio de informacdes confidenciais, o Parlamento Europeu cria uma zona securizada e salas de
leitura segura.

2. A zona securizada dispde de instalagdes para o registo, consulta, arquivo, transmissdo e tratamento de informagdes
classificadas. A zona securizada compreende, nomeadamente, uma sala de leitura e uma sala de reunides para a consulta
de informagdes classificadas, e é administrada pela UIC.

3. Podem ser criadas, fora da zona securizada, salas de leitura segura a fim de permitir a consulta de informacdes clas-
sificadas do nivel RESTREINT UE/EU RESTRICTED ou equivalente e de outras informacdes confidenciais. Estas salas de
leitura segura sdo geridas pelos servicos competentes do secretariado da instancia parlamentar/titular de um cargo ou
pela UIC, consoante o caso. As salas de leitura segura nio podem conter fotocopiadoras, telefones, fax, scanners ou qual-
quer outro equipamento técnico de reproducio ou transmissdo de documentos.

Artigo 8.

Registo, tratamento e armazenamento de informagdes confidenciais

1. As informacdes com a classificagio RESTREINT UE/EU RESTRICTED, ou equivalente, e outras informagdes confiden-
ciais podem ser registadas e armazenadas pelos servicos competentes do secretariado da instancia parlamentarftitular de
um cargo ou pela UIC, em fungdo de quem tiver recebido as informagdes.



E6 Decisio sobre asregras queregem o tratamento de infor magdes confidenciais pelo Parlamento Europeu

C96/6 Jornal Oficial da Unido Europeia 1.4.2014

2. Aplicam-se as seguintes condi¢des ao tratamento de informacdes com a classificagdo RESTREINT UE/EU RESTRICTED,
ou equivalente, e de outras informagdes confidenciais:

a) Os documentos em papel sdo entregues pessoalmente ao responsavel pelo secretariado, que os regista e acusa a sua
rececao;

b) Quando ndo estiverem a ser efetivamente utilizados, esses documentos sdo guardados em locais fechados a chave,
sob a responsabilidade do secretariado;

¢) As informagdes ndo podem, em circunstancia alguma, ser gravadas noutro suporte nem transmitidas a terceiros. Esses
documentos podem ser reproduzidos por meio de equipamento devidamente acreditado, tal como estabelecido nas
indicagBes de seguranca;

d) O acesso a essas informacdes é limitado as pessoas designadas pela entidade de origem ou pela instituicio da Unido
que comunicou as informagdes ao Parlamento Europeu, em conformidade com as modalidades referidas no artigo 4.,
n.° 2, ou no artigo 5.°, n.* 3, 4 ¢ 5;

e) O secretariado da instancia parlamentarftitular de um cargo mantém um registo das pessoas que consultaram as
informagdes e da data e hora das consultas, e transmite o registo a UIC aquando do depésito das informagdes na
UIC.

3. As informagées com a classificagﬁo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET/EU
TOP SECRET, ou equivalente, sdo registadas, tratadas e armazenadas pela UIC na zona securizada, em conformidade com
o nivel especifico de classificagdo e tal como estabelecido nas indicacdes de seguranga.

4. Em caso de infragdo as regras estabelecidas nos n.s 1 a 3, o funciondrio responsivel do secretariado da instancia
parlamentar/titular de um cargo, ou da UIC, informa o Secretdrio-Geral, o qual submete o assunto ao Presidente caso
esteja envolvido um deputado ao Parlamento Europeu.

Artigo 9.

Acesso as instalacdes seguras

1. S6 tém acesso a zona securizada as seguintes pessoas:

a) As pessoas que, nos termos do artigo 3.°, n. 4 a 7, estejam autorizadas a consultar as informacdes nela contidas e
tenham apresentado um pedido nos termos do artigo 10.°, n.° 1;

b) As pessoas que, nos termos do artigo 4.°, n.o 1, estejam autorizadas a produzir informacdes classificadas e tenham
apresentado um pedido nos termos do artigo 10.°, n.° 1;

¢) Os funciondrios da UIC do Parlamento Europeu;

d) Os funciondrios do Parlamento Europeu responsaveis pela gestio dos SCI;

e) Se necessdrio, os funciondrios do Parlamento Europeu responsdveis pela seguranga e pela prevengdo de incéndios;
f) O pessoal de limpeza, sempre na presenca e sob a apertada vigilancia de um funciondrio da UIC.

2. A UIC pode recusar o acesso a zona securizada a todas as pessoas ndo autorizadas a entrar nela. Qualquer objecdo
a uma recusa de acesso é apresentada ao Presidente, no caso de um pedido de acesso apresentado por um deputado ao
Parlamento Europeu, ou ao Secretdrio-Geral, nos restantes casos.

3. O Secretdrio-Geral pode autorizar a realizacdo de uma reunido destinada a um ndmero limitado de pessoas na sala
de reunies situada na zona securizada.
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4. S6 tém acesso a uma sala de leitura segura as seguintes pessoas:

a) Os deputados ao Parlamento Europeu, os funciondrios do Parlamento Europeu e outros agentes do Parlamento
Europeu ao servi¢o dos grupos politicos, devidamente identificados para efeitos da consulta e producio de informa-
¢oes confidenciais;

b) Os funciondrios do Parlamento Europeu responsdveis pela gestio dos SCI, os funciondrios do secretariado da
instancia parlamentar/titular de um cargo que tenham recebido as informacdes, e os funciondrios da UIC;

¢) Se necessdrio, os funciondrios do Parlamento Europeu responsdveis pela seguranga e pela prevengdo de incéndios;

d) O pessoal de limpeza, sempre na presenca e sob a apertada vigilancia de um funcionério do secretariado da instincia
parlamentar/titular de um cargo ou da UIC, consoante o caso.

5. O secretariado competente da instdncia parlamentar/titular de um cargo ou a UIC, consoante o caso, pode recusar
0 acesso a sala de leitura segura a todas as pessoas ndo autorizadas a entrar nela. Qualquer objegdo a uma recusa de
acesso ¢ apresentada ao Presidente, no caso de um pedido de acesso apresentado por um deputado ao Parlamento
Europeu, ou ao Secretdrio-Geral, nos restantes casos.

Artigo 10.°
Consulta ou producio de informacdes confidenciais em instalacdes seguras

1. Uma pessoa que pretenda consultar ou criar informagdes confidenciais na zona securizada comunica com antece-
déncia o seu nome a UIC. A UIC comprova a identidade dessa pessoa e verifica se a pessoa estd autorizada, nos termos
do artigo 3.°, n.>* 3 a 7, do artigo 4.°, n.° 1, ou do artigo 5.°, n.>* 3, 4 e 5, a consultar ou produzir informagdes confiden-
ciais.

2. Uma pessoa que pretenda aceder, nos termos do artigo 3.°, n. 3 e 7, a informagdes confidenciais com a classifi-
cagdo RESTREINTUE/EU RESTRICTED, ou equivalente, ou a outras informacdes confidenciais numa sala de leitura segura,
comunica com antecedéncia o seu nome aos servicos competentes do secretariado da instincia parlamentar/titular de
um cargo, ou a UIC.

3. Salvo em circunstincias excecionais (por exemplo, caso tenha sido apresentado um niimero elevado de pedidos de
consulta num curto perfodo), a consulta de informagdes confidenciais numa instalacio segura s6 ¢ autorizada a uma
pessoa de cada vez, na presenca de um funciondrio do secretariado da instancia parlamentar/titular de um cargo ou da
UIC.

4. Durante a consulta ndo sdo permitidos contactos com o exterior (inclusive por meio de telefones ou de outros
aparelhos), nem tomar notas ou fazer fotocopias ou fotografias das informacdes confidenciais consultadas;

5. Antes de autorizar uma pessoa a abandonar a sala de leitura segura, o funciondrio do secretariado da instancia
parlamentar/titular de um cargo ou da UIC certifica-se de que as informagdes confidenciais consultadas se mantém
presentes, intactas e completas.

6. Em caso de infragdo as regras acima definidas, o funciondrio do secretariado da instancia parlamentartitular de
um cargo ou da UIC informa o Secretdrio-Geral, o qual submete o assunto ao Presidente caso esteja envolvido um depu-
tado ao Parlamento Europeu.

Artigo 11.°

Normas minimas aplicdveis a consulta de informagdes confidenciais em reunides a porta fechada fora das insta-
lagdes seguras

1. As informagdes confidenciais com a classificagio RESTREINT UE/EU RESTRICTED ou equivalente e outras informa-
coes confidenciais podem ser consultadas por membros das comissdes parlamentares ou de outras instincias politicas e
administrativas do Parlamento Europeu em reunides a porta fechada realizadas fora das instalagdes seguras.
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2. Nas circunstancias previstas no n.° 1, o secretariado da instincia parlamentar/titular de um cargo responsavel pela
reunido assegura que sejam cumpridas as seguintes condigdes:

a) SO sdo autorizadas a entrar na sala de reunides pessoas designadas para participar na reunido pelo presidente da
comissdo ou da instancia competente;

b) Os documentos sdo todos numerados, distribuidos no inicio da reunido e recolhidos no final, e nio sdo tomadas
notas nem feitas fotocopias ou fotografias desses documentos;

¢) A ata da reunido ndo menciona o contetido do debate sobre as informagdes apreciadas. S6 pode ser lavrada em ata a
decisdo, caso exista;

d) As informacdes confidenciais prestadas oralmente a destinatdrios no Parlamento Europeu sdo sujeitas a um nivel de
protecdo equivalente ao aplicado as informagdes confidenciais escritas;

¢) Ndo podem estar presentes nas salas de reunides documentos suplementares;

f) Sao distribuidas copias dos documentos apenas no nimero necessario aos participantes e aos intérpretes, no inicio
da reunido;

g) O presidente da reunido esclarece o estatuto da classificacio/marcagio dos documentos no inicio da reunido;
h) Os participantes ndo retiram documentos da sala de reunides;

i) As copias dos documentos sdo todas recolhidas e controladas no final da reunido pelo secretariado da instancia parla-
mentar/titular de um cargo; e

j) Néo sdo introduzidos aparelhos eletrénicos de comunicacdo nem outros aparelhos eletrénicos na sala de reunides
onde as informacdes confidenciais em causa sdo consultadas ou discutidas.

3. Caso, de acordo com as excecdes estabelecidas do Anexo II, ponto 3.2.2, do Acordo-Quadro e no artigo 6.2, n.° 5,
do Acordo Interinstitucional, sejam discutidas informag¢des com a classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou
equivalente, numa reunido realizada a porta fechada, o secretariado da instancia parlamentar/titular de um cargo respon-
savel pela reunido assegura que, além do disposto no n.° 2, as pessoas designadas para participar na reunido cumpram
os requisitos do artigo 3.0, n.* 4 e 7.

4. No caso previsto no n.° 3, a UIC fornece ao secretariado da instincia parlamentar/titular de um cargo responsavel
pela reunido a porta fechada o nimero de cdpias necessario dos documentos a discutir, que serdo devolvidas a UIC finda
a reuniao.

Artigo 12.°

Arquivo de informagdes confidenciais

1. E assegurado um sistema de arquivo seguro no interior da zona securizada. A gestdo do arquivo seguro é assegu-
rada pela UIC, em conformidade com as normas de arquivo habituais.

2. As informagdes classificadas depositadas a titulo definitivo na UIC e as informagdes com a classificagdo RESTREINT
UE/EU RESTRICTED ou equivalente, depositadas no secretariado da instincia parlamentar/titular de um cargo sdo transfe-
ridas para o arquivo seguro na zona securizada seis meses apds a Gltima consulta e, no médximo, um ano depois de
terem sido depositadas. As outras informacdes confidenciais sio arquivadas, a ndo ser que tenham sido depositadas na
UIC, pelo secretariado da instancia parlamentar/titular de um cargo em causa, de acordo com as normas gerais sobre
gestdo de documentos.
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3. As informacdes confidenciais guardadas nos arquivos seguros podem ser consultadas nas seguintes condi¢des:

a) SO sdo autorizadas a consultar essas informagdes as pessoas identificadas nominalmente, ou por forga das suas
funcdes, na ficha de acompanhamento preenchida aquando do depésito das informagdes confidenciais;

b) O pedido de consulta de informagdes confidenciais é apresentado a UIC, a qual assegura a transferéncia do docu-
mento em questdo para a sala de leitura segura;

¢) Aplicam-se os procedimentos e as condi¢des de consulta de informagdes confidenciais estabelecidos no artigo 10..

Artigo 13.°
Desgraduacio, desclassificacio e desmarcacio das informacdes classificadas

1. As informagdes confidenciais s6 podem ser desgraduadas, desclassificadas ou desmarcadas com a autorizagio
prévia da entidade de origem e, se necessario, ap6s discussio com as outras partes interessadas.

2. A desgraduacio ou a desclassificagdo sdo confirmadas por escrito. A entidade de origem tem a responsabilidade de
informar da alteracdo os seus destinatdrios, e estes, por seu turno, sdo responsdveis por informar da alteracdo quaisquer
destinatdrios subsequentes aos quais tenham enviado o documento ou facultado um exemplar do mesmo. Se possivel, as
entidades de origem especificam nos documentos classificados a data, o periodo ou a ocorréncia apds os quais os
contetdos podem ser desgraduados ou desclassificados. Caso contrério, devem rever os documentos de cinco em cinco
anos, no maximo, a fim de verificar se é necessario manter a classificacdo original.

3. As informagdes confidenciais guardadas nos arquivos seguros sdo examinadas em tempo util, e o mais tardar
25 anos ap6s a data da sua producdo, a fim de determinar devem ou néo ser desclassificadas, desgraduadas ou desmar-
cadas. O exame e a publicagdo destas informagdes sdo realizados nos termos do Regulamento (CEE, Euratom) n.> 354/83
do Conselho, de 1 de fevereiro de 1983, relativo a abertura ao ptblico dos arquivos histéricos da Comunidade Econd-
mica Europeia e da Comunidade Europeia da Energia Atomica (!). A desclassificagdo ¢ efetuada pela entidade de origem
das informagdes classificadas ou pelo servico que no momento seja competente para o efeito, em conformidade com o
Anexo |, Parte 1, ponto 10.

4. Ap6s a desclassificagdo, as informagdes classificadas contidas no arquivo seguro sdo transferidas para os arquivos
histéricos do Parlamento Europeu para conserva¢do permanente e tratamento ulterior segundo as normas aplicdveis.

5. Ap6s a desmarcacdo, as outras informagdes confidenciais ficam sujeitas as normas do Parlamento Europeu em
matéria de gestdo de documentos.

Artigo 14.°
Quebra de seguranca, perda ou exposicio a risco de informacdes confidenciais

1. As quebras de confidencialidade em geral e as violagdes da presente decisdo em particular implicam, no caso dos
deputados ao Parlamento Europeu, a aplicacdo das disposices em matéria de sangdes previstas no Regimento do Parla-
mento Europeu.

2. As quebras de confidencialidade cometidas por membros do pessoal do Parlamento Europeu implicam a aplicacdo
dos procedimentos e sangdes previstos, respetivamente, pelo Estatuto dos Funciondrios e pelo Regime Aplicdvel aos
Outros Agentes da Unido Europeia, estabelecidos no Regulamento (CEE, Euratom, CECA) n.c 259/68 (3 (<Estatuto dos
Funciondrios»).

() JOL43,15.2.1983,p. 1
() JOL56,4.3.1968,p. 1
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3. O Presidente efou o Secretdrio-Geral, consoante o caso, determinam os inquéritos necessirios em caso de infragdo,
nos termos da indica¢do de seguranca n.° 6.

4. Se as informacdes confidenciais tiverem sido comunicadas ao Parlamento Europeu por uma institui¢do da Unido
ou por um Estado-Membro, o Presidente efou o Secretdrio-Geral, consoante o caso, informam a institui¢do da Unido ou
o Estado-Membro em causa de qualquer prova ou suspeita de perda ou exposi¢do a risco de informacdes classificadas e
dos resultados do inquérito, bem como das medidas tomadas para evitar novas ocorréncias.

Artigo 15.

Adaptacio da presente decisio e das suas normas de execucio e relatorio anual sobre a aplicacio da presente
decisdo

1. O Secretdrio-Geral propde as adaptagdes necessdrias da presente decisio e dos anexos que lhe ddo execugdo e

transmite essas propostas a Mesa para decisdo.

2. O Secretdrio-Geral é responsavel pela aplicagdo da presente decisdo pelos servigos do Parlamento Europeu e emite
as instrucdes de tratamento relativas aos assuntos da alcada do SGSI, em conformidade com os principios estabelecidos
pela presente decisdo.

3. O Secretdrio-Geral apresenta a Mesa um relatério anual sobre a aplicagdo da presente decisdo.

Artigo 16.°
Disposicdes transitérias e finais

1. Para efeitos da presente decisdo, as informagdes ndo classificadas existentes na UIC ou em qualquer outro arquivo
do Parlamento Europeu, consideradas confidenciais e com data anterior a 1 de abril de 2014, sio consideradas como
«outras informacdes confidenciais». A sua entidade de origem pode, a qualquer momento, reconsiderar o seu nivel de
confidencialidade.

2. Em derrogagio ao artigo 5.°, n.° 1, alinea a), e ao artigo 8.°, n.° 1, da presente decisio, por um periodo de doze
meses a partir de 1 de abril de 2014, as informagdes fornecidas pelo Conselho nos termos do Acordo Interinstitucional
com a classificagdo RESTREINT UE/EU RESTRICTED, ou equivalente, sdo depositadas, registadas e armazenadas na UIC.
Estas informagdes podem ser consultadas nos termos do artigo 4., n.° 2, alineas a) e c), e do artigo 5.°, n.° 4, do Acordo
Interinstitucional.

3. A Decisdo da Mesa, de 6 de junho de 2011, sobre as regras que regem o tratamento de informacdes confidenciais
pelo Parlamento Europeu, ¢é revogada.
Artigo 17.°
Entrada em vigor

A presente decisdo entra em vigor na data da sua publicacdo no Jornal Oficial da Unido Europeia.
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ANEXO 1
Parte 1

PRINCIPIOS DE BASE E NORMAS MINIMAS DE SEGURANCA PARA A PROTECAO DE INFORMACOES
CONFIDENCIAIS

1. INTRODUCAO

As presentes disposigdes estabelecem os principios de base e as normas minimas de seguranga para a protec¢io de infor-
magdes confidenciais que devem ser respeitados efou cumpridos pelo Parlamento Europeu em todos os seus locais de
trabalho, bem como por todos os destinatdrios de informagdes classificadas e de outras informacdes confidenciais, de
modo a que a seguranga seja salvaguardada, e que todas as pessoas interessadas possam ter a certeza de que foi estabele-
cida uma norma comum de protegdo. As presentes disposi¢des sio completadas pelas indicagdes de seguranca cons-
tantes do Anexo II e por outras disposi¢des que regem o tratamento de informagdes confidenciais pelas comissdes parla-
mentares e por outras instdncias parlamentares/titulares de um cargo.

2. PRINCIPIOS DE BASE

A politica de seguranca do Parlamento Europeu é parte integrante da sua politica geral de gestdo interna e baseia-se,
portanto, nos principios que regem essa politica geral. Esses principios compreendem a legalidade, a transparéncia, a
responsabilidade, a subsidiariedade e a proporcionalidade.

O principio de legalidade implica a necessidade de que a execu¢do das funcdes de seguranga se mantenha estritamente
dentro do quadro juridico, e de respeitar as exigéncias legais aplicaveis. Significa, igualmente, que as responsabilidades
em matéria de seguranga devem assentar em disposi¢des juridicas apropriadas. Aplicam-se na integra as disposicdes do
Estatuto dos Funciondrios, nomeadamente o artigo 17.°, relativo a obrigagdo de o pessoal se abster de qualquer revelacio
ndo autorizada de informagdes recebidas no exercicio das suas funcdes, e o titulo VI, relativo as medidas disciplinares.
Por dltimo, significa que as quebras de seguranca nos dominios de responsabilidade do Parlamento Europeu devem ser
tratadas em conformidade com o seu Regimento e com a sua politica em matéria de medidas disciplinares.

O principio de transparéncia implica a necessidade de clareza em todas as regras e disposicdes de seguranga, a fim de se
obter um equilibrio entre os diferentes servicos e os diferentes dominios (seguranca fisica em compara¢do com a
protecdo das informagdes, etc.), e de uma politica coerente e estruturada de sensibilizagdo para as questdes de seguranga.
Significa, igualmente, que sdo necessdrias diretrizes escritas claras para a aplicacdo das medidas de seguranga.

O principio de responsabilidade significa que as responsabilidades no dominio da seguranga devem ser claramente defi-
nidas. Além disso, implica a necessidade de verificar regularmente se essas responsabilidades foram adequadamente
cumpridas.

O principio de subsidiariedade significa que a seguranca deve ser organizada ao nivel mais baixo e tdo proximo quanto
possivel das dire¢des-gerais e dos servicos do Parlamento Europeu.

O principio de proporcionalidade significa que as atividades de seguranca devem limitar-se estritamente ao minimo
necessdrio, e que as medidas de seguranca devem ser proporcionais aos interesses a proteger ¢ as ameagas reais ou
potenciais a esses interesses, a fim de permitir que estes sejam defendidos de um modo que cause o minimo de pertur-
bagido possivel.

3. BASES DA SEGURANCA DA INFORMAC[\O
As bases de uma boa seguranca da informacdo sdo:

a) Sistemas de comunicagdo e informagdo (SCI) adequados. Estes sistemas sdo responsabilidade da Autoridade de Segu-
ranga do Parlamento Europeu (definida na indicagdo de seguranca n. 1);

b) No Parlamento Europeu, a Autoridade de Garantia da Informacdo (definida na indicagdo de seguranca n.c 1), encarre-
gada de trabalhar com a Autoridades de Seguranga para prestar informagdes e aconselhamento sobre ameagas
técnicas aos SCI e sobre os meios de prote¢do contra essas ameagas;

¢) Uma estreita cooperacdo entre os servicos do Parlamento Europeu responséveis pela seguranca e os servigos de segu-
ranca das outras institui¢des da Unido;
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4. PRINCIPIOS DA SEGURANCA DA INFORMACAO

4.1. Objetivos

Os objetivos principais da seguranca da informacdo sdo os seguintes:
a) Salvaguardar as informacdes confidenciais dos riscos de espionagem, exposi¢do ou divulgagio ndo autorizada;

b) Salvaguardar as informagdes classificadas tratadas em sistemas e redes de comunicacdo e informagdo das ameagas a
sua confidencialidade, integridade e disponibilidade;

¢) Salvaguardar as instalacdes do Parlamento Europeu que albergam informacdes classificadas dos riscos de sabotagem
ou de danos intencionais;

d) Em caso de falha, avaliar os danos causados, limitar as suas consequéncias, realizar inquéritos de seguranga e adotar
as medidas corretivas necessarias.

4.2. Classificagdo

4.2.1. No que respeita a confidencialidade, é necessério cautela e experiéncia na sele¢do das informagdes e dos mate-
riais a proteger e na avaliagio do grau de protecio requerido. E fundamental que o grau de protegio corresponda a
importancia securitdria de cada elemento de informacdo e de cada peca de material a proteger. A fim de assegurar o
bom fluxo da informagdo, devem ser evitadas tanto a sobreclassificacio como a subclassificagdo.

4.2.2. O sistema de classificagdo é o instrumento que permite por em prdtica os principios definidos na presente
secgdo. E utilizado um sistema semelhante de classificagio no planeamento e na organizacio da luta contra a espio-
nagem, a sabotagem, o terrorismo e outras ameagas, por forma a garantir a mdxima protecdo das instalagdes mais
importantes que alberguem informacdes classificadas e dos pontos mais sensiveis no interior dessas instalagdes;

4.2.3. A responsabilidade pela classificacio das informacdes incumbe exclusivamente a entidade de origem das
mesmas;

4.2.4. O nivel de classificacio baseia-se exclusivamente no contetido das informacdes em causa;

4.2.5. Quando vérios elementos de informagdo estiverem agrupados, a classificagdo do conjunto deve ser pelo menos
idéntica a classificacdo mais elevada aplicada a um dos seus elementos. A um conjunto de informacdes pode, porém, ser
atribuida uma classificagdo mais elevada do que a atribuida as suas partes constituintes.

4.2.6  As classificagdes sdo atribuidas e mantidas apenas quando e durante o periodo necessdrio.

4.3. Objetivos das medidas de seguranga

As medidas de seguranca devem:

a) Abranger todas as pessoas que tenham acesso a informacdes classificadas, aos suportes das informagdes classificadas
e a outras informagdes confidenciais, bem como todos os locais que alberguem essas informagdes e instalacdes
importantes;

b) Ser concebidas de modo a permitir identificar as pessoas cuja posi¢io (em termos de acesso, relagdes ou outros)
possa por em perigo a seguranca dessas informacdes e das instalagdes importantes que as alberguem, e proceder a
sua exclusdo ou afastamento;
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¢) Impedir que pessoas ndo autorizadas tenham acesso a essas informacdes ou a instalagdes que as alberguem;

d) Assegurar que essas informacdes apenas sejam difundidas as pessoas que delas precisem de tomar conhecimento,
principio fundamental em todos os aspetos da seguranga;

e) Assegurar a integridade (ou seja, impedir a deterioragdo, a alteracdo ndo autorizada ou a eliminagio ndo autorizada) e
a disponibilidade (as pessoas com necessidade e autorizagdo de acesso) de todas as informagdes confidenciais, tanto
classificadas como ndo classificadas, especialmente das informagdes armazenadas, tratadas ou transmitidas sob forma
eletromagnética.

5. NORMAS MINIMAS COMUNS

O Parlamento Europeu deve assegurar que todos os destinatdrios de informacdes classificadas, tanto no interior da insti-
tuicdo como dependentes da sua competéncia, nomeadamente todos os seus servigos e prestadores de servigos, cumpram
normas minimas comuns de seguranca, por forma a que essas informacdes possam ser transmitidas com a certeza de
que serdo tratadas com iguais precaug¢des. Estas normas minimas devem incluir critérios para a habilitacio de seguranga
de funciondrios do Parlamento Europeu e de outros agentes do Parlamento Europeu ao servigo dos grupos politicos, e
procedimentos para a protegdo das informagdes confidenciais.

O Parlamento Europeu s6 autorizard o acesso de entidades externas a essas informagdes, na condigdo de estas serem
tratadas de acordo com disposi¢des pelo menos estritamente equivalentes as normas minimas comuns.

Estas normas minimas serdo igualmente aplicadas quando o Parlamento Europeu confiar a entidades industriais ou
outras, por contrato ou convengio de subvengio, tarefas que envolvam informacdes confidenciais.

6. MEDIDAS DE SEGURANCA APLICAVEIS AOS FUNCIONARIOS’DO PARLAMENTO EUROPEU E A OUTROS AGENTES
DO PARLAMENTO EUROPEU AO SERVICO DOS GRUPOS POLITICOS

6.1. Instrucdes de seguranca aplicdveis aos funciondrios do Parlamento Europeu e a outros agentes do Parlamento
Europeu ao servigo dos grupos politicos

Os funciondrios do Parlamento Europeu e outros agentes do Parlamento Europeu ao servi¢o dos grupos politicos que
ocupem lugares em que possam ter acesso a informacdes classificadas receberdo instru¢des completas, ao assumirem as
suas fungdes e, posteriormente, a intervalos regulares, sobre a necessidade de seguranga e sobre os meios de a conseguir.
Essas pessoas devem atestar por escrito ter lido e compreendido totalmente as disposigdes de seguranca aplicaveis.

6.2. Responsabilidades dos gestores

Os gestores devem saber quais os membros do seu pessoal que trabalham com informagdes classificadas ou que tém
acesso a sistemas de comunicagdo ou informagio protegidos, e devem registar e relatar todos os incidentes e vulnerabili-
dades manifestas, suscetiveis de afetar a seguranca.

6.3. Estatuto de seguranca dos funciondrios do Parlamento Europeu e dos outros agentes do Parlamento Europeu ao
servigo dos grupos politicos

Devem ser definidos procedimentos para garantir que, quando forem comunicadas informacdes desfavoraveis relativa-
mente a um funciondrio do Parlamento Europeu ou a um agente do Parlamento ao servi¢o dos grupos politicos, sejam
tomadas medidas para determinar se o trabalho dessa pessoa a pde em contacto com informagdes classificadas ou se
tem acesso a sistemas de comunicagdo ou de informagdo protegidos, e para que o servico competente do Parlamento
Europeu seja informado. Se a Autoridade Nacional de Seguranca indicar que essa pessoa constitui um risco para a segu-
ranca, devera ser afastada ou proibida de desempenhar fungdes em que possa por em perigo a seguranca.

7. SEGURANCA FISICA

Entende-se por seguranga fisica a aplicagio de medidas de prote¢do fisica e técnica para impedir o acesso ndo autorizado
a informagdes classificadas.
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7.1. Necessidade de protecdo

O grau das medidas de seguranca fisica a aplicar para assegurar a protegdo das informagdes classificadas deve ser propor-
cional a classificagdo, ao volume e as ameagas a que estdo expostos os materiais ¢ as informagdes existentes. Todos os
detentores de informacdes classificadas devem aplicar préticas uniformes em matéria de classificagdo dessas informacdes
e respeitar normas comuns de prote¢do no que se refere a0 armazenamento, a transmissdo e a eliminacdo de informa-
ces e de materiais que necessitem de protecdo.

7.2. Controlo

Antes de abandonarem locais onde existam informagdes classificadas, as pessoas responsédveis pela guarda das mesmas
devem assegurar que essas informagdes se encontram guardadas em condi¢des de seguranca e que todos os dispositivos
de seguranca foram ativados (fechaduras, alarmes, etc.). Devem ser efetuadas outras a¢des de controlo independentes
ap6s as horas de servigo.

7.3. Seguranca dos edificios

Deve ser impedido o acesso ndo autorizado aos edificios onde existam informacdes classificadas ou sistemas de comuni-
cac¢do e informacdo protegidos.

A natureza da protecdo concedida as informagdes classificadas, por exemplo, janelas com grades, fechaduras nas portas,
guardas nas entradas, sistemas automatizados de controlo de acesso, controlo e rondas de seguranga, sistemas de alarme,
sistemas de detegdo de intrusdo e cdes de guarda, dependera:

a) Da classificagdo, do volume e da localiza¢do das informagdes e dos materiais a proteger no interior do edificio;

b) Da qualidade dos contentores de seguranga das informacdes e dos materiais em causa; e

¢) Das caracteristicas fisicas e da localizacdo do edificio.

A natureza da protecdo concedida aos sistemas de comunicagdo e informacdo dependerd da avaliagdo do valor das infor-
magdes e dos materiais em causa e dos danos potenciais em caso de falha de seguranga, das caracteristicas fisicas e da
localizacdo do edificio em que o sistema se encontrar, e da localizagdo desse sistema no interior do edificio.

7.4. Planos de emergéncia

E necessdrio elaborar com antecedéncia planos pormenorizados para a protegdo das informagdes classificadas em caso
de emergéncia.

8. INDICADORES DE SEGURANCA, MARCAS, APOSICAO E GESTAO DA CLASSIFICACAO

8.1. Indicadores de seguranca

Nio sdo permitidas outras classificagdes para além das definidas no artigo 2.°, alinea d), da presente decisdo.

Pode ser utilizado um indicador de seguranga acordado para limitar no tempo a validade de uma classificacdo (ou seja, o
momento da desgraduacio ou da desclassificagdo automatica das informagdes classificadas).
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Os indicadores de seguranga s6 podem ser utilizados em associagdo com uma classificacdo.

Os indicadores de seguranga sdo regulados na indicagdo de seguranca n.° 2 e sdo definidos nas instrugdes de tratamento.

8.2. Marcas

E aposta uma marca para indicar instru¢des concretas, estabelecidas previamente, sobre o tratamento das informacdes
confidenciais. Uma marca pode indicar também o dominio abrangido por um documento ou uma distribui¢do especifica
com base no principio da necessidade de tomar conhecimento, ou (no caso de informacdes ndo classificadas) o fim de
uma proibigdo.

As marcas ndo constituem uma classificagdo e ndo devem ser utilizadas como uma alternativa a classificacio.

Os indicadores de seguranga sdo regulados na indicagdo de seguranca n.° 2 e sdo definidos nas instrugdes de tratamento.

8.3. Aposicdo das classificagbes e dos indicadores de seguranca

A aposicdo das classificagdes e indicadores de seguranca e das marcas é efetuada em conformidade com a indicacdo de
seguranga n.° 2, sec¢do E, e com as instrucdes de tratamento.

8.4. Gestdo da classificacdo

8.4.1 Generalidades

As informagdes sdo classificadas apenas em caso de necessidade. A classificagdo deve ser indicada de forma clara e
correta e s6 serd mantida enquanto as informagdes necessitarem de protegio.

A responsabilidade pela classificagio de informagdes ou por qualquer desgraduacio ou desclassificacdo subsequentes
incumbe exclusivamente a entidade de origem.

Os funciondrios do Parlamento Europeu procedem a classificagdo, desgraduagio ou desclassificacio das informacdes
mediante instrugdes ou por delegagdo do Secretdrio-Geral.

Os procedimentos pormenorizados para o tratamento de documentos classificados devem ser concebidos de modo a
garantir que estes sejam objeto de uma protegdo adequada as informagdes que contenham.

O ntimero de pessoas autorizadas a produzir informacdes com a classificacdo TRES SECRET UE/EU TOP SECRET deve ser o
mais reduzido possivel, e os seus nomes devem constar de uma lista elaborada pela UIC.

8.4.2 Aplicagio da classificagio

A classificagio de um documento ¢é determinada pelo nivel de sensibilidade do seu contetido, em conformidade com as
defini¢des contidas no artigo 2.°, alinea d). E importante que as classificagdes sejam atribuidas de forma correta e come-

dida.

A classificacio de uma carta ou nota de envio de documentos deve ser equivalente ao nivel mais alto de classificagdo
dos documentos anexos. A entidade de origem deve indicar claramente em que nivel essa carta ou nota de envio deve
ser classificada quando for separada dos documentos anexos.
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A entidade de origem de um documento a classificar deve ter em conta as regras acima indicadas e abster-se de proceder
a sobreclassificacdes ou subclassificacdes.

Cada uma das pdginas, pardgrafos, seccdes, anexos, apéndices, adendas e documentos anexos de um determinado docu-
mento pode exigir uma classificagdo diferente, e deve ser classificado em conformidade. A classificagdo do documento
no seu todo deve ser a da sua parte com a classificacdo mais elevada.

9. INSPECOES

A Diregdo da Seguranca e Avaliacdo de Riscos do Parlamento Europeu, que pode solicitar assisténcia as autoridades de
seguranga do Conselho ou da Comissdo, efetua inspegdes internas periddicas das medidas de seguranca tomadas para
proteger as informagdes classificadas.

As autoridades de seguranca e os servicos competentes das instituicdes da Unido podem levar a cabo, como parte de um
processo acordado, iniciado por uma das partes, avalia¢des inter pares das disposi¢des de seguranga para a protegdo das
informagdes classificadas que tenham sido objeto de intercambio no quadro dos acordos interinstitucionais pertinentes.

10. PROCEDIMENTOS DE DESCLASSXFICA(;Z\O E DE DESMARCACAO

10.1. A UIC examina as informagdes confidenciais contidas no seu registo e apresenta a entidade de origem propostas
de desclassificagdo ou de desmarcagio de um documento o mais tardar no 25.° aniversirio da sua producio. Os docu-
mentos que ndo tenham sido desclassificados ou desmarcados aquando de um primeiro exame devem ser reexaminados
periodicamente pelo menos de cinco em cinco anos. Além de se aplicar a documentos efetivamente guardados nos
arquivos seguros na zona securizada e devidamente classificados, o processo de desmarcagio pode abranger também
outras informagdes confidenciais existentes na instancia parlamentar/titular de um cargo ou no servigo responséavel pelos
arquivos histéricos do Parlamento.

10.2 A decisdo relativa a desclassificacio ou a desmarcagdo de um documento ¢, regra geral, da exclusiva competéncia
da entidade de origem, ou, a titulo excecional, é tomada em conjunto com a instancia parlamentar/titular de um cargo
detentor dessas informacdes, antes que as informagdes contidas no documento sejam transferidas para o servigo encarre-
gado dos arquivos historicos do Parlamento. A desclassificagdo ou desmarcagdo de informacdes classificadas s6 pode ser
efetuada apds consentimento prévio por escrito da entidade de origem. No caso de outras informagdes confidenciais, o
secretariado da instancia parlamentar/titular de um cargo detentor dessas informagdes decidird, em conjunto com a enti-
dade de origem, se o documento pode ser desmarcado.

10.3. Cabe a UIC informar, em nome da entidade de origem, os destinatdrios do documento da alteragdo de classifi-
cagdo ou de marcacdo, e estes, por seu turno, sdo responsdveis por informar os destinatdrios subsequentes aos quais
tenham enviado o documento ou facultado um exemplar do mesmo.

10.4. A desclassificagio ndo afeta nenhum dos indicadores de seguranca nem nenhuma das marcas que possam
aparecer no documento.

10.5. Em caso de desclassificagdo, a classificacdo inicial que figura no cimo e no fundo de cada pdgina deve ser
barrada. A primeira pdgina (capa) do documento deve ser carimbada e completada com a referéncia da UIC. Em caso de
desclassificacido, a classificacdo inicial que figura no cimo de cada pagina deve ser barrada.

10.6. O texto do documento desclassificado ou desmarcado deve ser anexado a ficha eletrénica ou ao sistema equiva-
lente em que tenha sido registado.

10.7. No caso dos documentos abrangidos pelas excegdes relativas a vida privada e a integridade dos individuos ou aos
interesses comerciais das pessoas singulares ou coletivas, e no caso dos documentos sensiveis, aplica-se o disposto no ar-
tigo 2.° do Regulamento (CEE, Euratom) n.> 354/83.
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10.8. Além do disposto nos pontos 10.1. a 10.7, aplicam-se as seguintes regras:

a) No que diz respeito aos documentos de terceiros, a UIC consulta os terceiros em causa antes de proceder a desclassifi-
cagdo ou desmarcagio;

b) No que diz respeito a excegdo relativa a vida privada e a integridade dos individuos, o processo de desclassificacio ou
de desmarcacdo tem em conta, em particular, o consentimento da pessoa em causa, ou, consoante o caso, a impossi-
bilidade de identificar a pessoa em causa;

¢) No que diz respeito aos interesses comerciais das pessoas singulares ou coletivas, a pessoa em causa pode ser notifi-
cada mediante publicagdo no Jornal Oficial da Unido Europeia e dispor de um prazo de quatro semanas para apresentar
observacoes.

Parte 2

PROCEDIMENTO DE HABILITACAO DE SEGURANCA

11. PROCEDIMENTO DE HABILITACAO DE SEGURANCA PARA OS DEPUTADOS AO PARLAMENTO EUROPEU

11.1. Para acederem as informagdes com a classificacgdo CONFIDENTIEL UE/EU CONFIDENTIAL ou equivalente, os depu-
tados ao Parlamento Europeu devem ter sido autorizados para o efeito, nos termos dos pontos 11.3 e 11.4 do presente
anexo, ou com base numa declaragdo sob compromisso de honra, nos termos do artigo 3.2, n.° 4, da presente decisio,
de que ndo divulgardo essas informagdes.

11.2 Para terem acesso a informacdes com a classificacio SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou
equivalente, os deputados ao Parlamento Europeu devem ter sido autorizados nos termos dos pontos 11.3. e 11.4.

11.3. A autorizacdo s6 é concedida aos deputados ao Parlamento Europeu que tenham sido objeto de um inquérito de
seguranga realizado pelas autoridades nacionais competentes dos EstadosMembros, nos termos dos pontos 11.9 a 11.14.
O Presidente é responsavel pela concessio da autorizacdo aos deputados.

11.4 O Presidente pode conceder a autorizagio por escrito, ap6s ter obtido o parecer das autoridades nacionais compe-
tentes dos EstadosMembros, com base no inquérito de seguranga efetuado nos termos dos pontos 11.8 a 11.13.

11.5. A Diregdo da Seguranca e Avaliagdo de Riscos do Parlamento Europeu mantém uma lista atualizada de todos os
deputados ao Parlamento Europeu aos quais tenha sido concedida uma autorizagdo, incluindo uma autorizagio tempo-
rdria nos termos do ponto 11.15.

11.6. A autorizacgdo ¢ valida por um periodo de cinco anos ou enquanto durarem as tarefas para as quais foi conce-
dida, prevalecendo o prazo que for mais curto. Pode ser renovada pelo procedimento estabelecido no ponto 11.4.

11.7. A autorizagdo ¢ retirada pelo Presidente, caso este considere que existem motivos fundamentados para o fazer.
Qualquer decisdo de retirar uma autorizagdo é notificada ao deputado ao Parlamento Europeu em questdo, que pode
pedir para ser ouvido pelo Presidente antes de a retirada produzir efeitos, e & autoridade nacional competente.
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11.8. O inquérito de seguranga ¢ efetuado com a assisténcia do deputado ao Parlamento Europeu em questdo e a pedido
do Presidente. A autoridade nacional competente para a realizagdo do inquérito de seguranca é a do Estado-Membro de
que o deputado em questdo for nacional.

11.9. No ambito do inquérito de seguranga, o deputado ao Parlamento Europeu em questio deve preencher um formu-
lario de informagio pessoal.

11.10. O Presidente deve especificar no seu pedido as autoridades nacionais competentes o nivel de informagdes classi-
ficadas a disponibilizar ao deputado ao Parlamento Europeu em questdo, para que aquelas autoridades possam proceder
ao inquérito de seguranga.

11.11 A integralidade do processo de inquérito de seguranga realizado pelas autoridades nacionais competentes, junta-
mente com os resultados obtidos, deve respeitar a legislacdo em vigor na matéria no Estado-Membro em questdo, inclu-
sive em matéria de recurso.

11.12. Se as autoridades nacionais competentes emitirem um parecer favordvel, o Presidente pode conceder a autori-
zagdo ao deputado em questdo.

11.13. Um parecer desfavordvel das autoridades nacionais competentes ¢ notificado ao deputado ao Parlamento
Europeu, que pode pedir para ser ouvido pelo Presidente. Caso o considere necessario, o Presidente pode pedir esclareci-
mentos adicionais as autoridades nacionais competentes. Se o parecer desfavoravel for confirmado, a autorizagio nio é
concedida.

11.14. Todos os deputados ao Parlamento Europeu aos quais seja concedida uma autorizagdo nos termos do
ponto 11.3 recebem as instrugdes consideradas necessdrias sobre a protegdo de informagdes classificadas e sobre os
meios de assegurar essa protecio no momento em que a autorizacdo lhes for concedida e, posteriormente, a intervalos
regulares. Esses deputados assinam uma declaragdo confirmando que receberam essas instrugdes.

11.15. Em circunstancias excecionais, o Presidente, depois de ter notificado as autoridades nacionais competentes, e na
condicdo de nio ter obtido resposta destas no prazo de um més, pode conceder uma autorizacdo temporéria a um depu-
tado ao Parlamento Europeu por um periodo ndo superior a seis meses, sujeita aos resultados do inquérito de seguranca
referido no ponto 11.11. As autoriza¢des tempordrias assim concedidas ndo ddo acesso as informagdes com a classifi-
cacdo TRES SECRET UE/EU TOP SECRET, ou equivalente.

12. PROCEDIMENTO DE HABILITACAO DE SEGURANCA PARA OS FUNCIONARIOS,DO PARLAMENTO EUROPEU E
OUTROS AGENTES DO PARLAMENTO EUROPEU AO SERVICO DOS GRUPOS POLITICOS

12.1. S6 tém acesso a informacdes classificadas os funciondrios do Parlamento Europeu e outros agentes do Parla-
mento Europeu ao servico dos grupos politicos que, devido as suas fungdes e as exigéncias do servico, necessitem de
tomar conhecimento ou de aceder a tais informagdes.

12.2. Para terem acesso a informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET
ou TRES SECRET UEJEU TOP SECRET e, ou equivalente, os funciondrios do Parlamento Europeu e outros agentes do Parla-
mento Europeu ao servico dos grupos politicos devem ter obtido uma autorizacio nos termos dos pontos 12.3 e 12.4.

12.3. A autorizagdo s6 é concedida as pessoas referidas no ponto 12.1 que tenham sido objeto de um inquérito de
seguranga pelas autoridades nacionais competentes dos EstadosMembros, em conformidade com o procedimento refe-
rido nos pontos 12.9 a 12.14. O Secretdrio-Geral é responsavel pela concessdo da autorizagdo aos funciondrios do Parla-
mento Europeu e aos outros agentes do Parlamento Europeu ao servi¢o dos grupos politicos.
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12.4. O Secretdrio-Geral pode conceder a autorizagdo por escrito, ap6s ter obtido o parecer das autoridades nacionais
competentes dos EstadosMembros, com base no inquérito de seguranga efetuado nos termos dos pontos 12.8 a 12.13.

12.5. A Diregdo da Seguranca e Avaliagdo de Riscos do Parlamento Europeu mantém uma lista atualizada de todos os
lugares que exigem uma habilitagdo de seguranca, indicados pelos servicos pertinentes do Parlamento Europeu, e de
todas as pessoas as quais tenha sido concedida uma autorizacdo, incluindo uma autorizagdo tempordria nos termos do
ponto 12.15.

12.6. A autorizacio ¢ valida por um periodo de cinco anos ou enquanto durarem as tarefas para as quais foi conce-
dida, prevalecendo o prazo que for mais curto. Pode ser renovada pelo procedimento estabelecido no ponto 12.4.

12.7. A autorizagdo é retirada pelo Secretdrio-Geral, caso este considere que existem motivos fundamentados para o
fazer. Qualquer decisdo de retirar uma autorizagdo ¢ notificada ao funciondrio do Parlamento Europeu ou outro agente
do Parlamento ao servi¢o do grupo politico em questdo, que pode pedir para ser ouvido pelo Secretdrio-Geral antes de a
retirada produzir efeitos, e a autoridade nacional competente.

12.8. O inquérito de seguranca é efetuado com a assisténcia do funciondrio do Parlamento Europeu ou de outros
agentes do Parlamento Europeu ao servico dos grupos politicos, a pedido do Secretdrio-Geral. A autoridade nacional
competente para a realizagio do inquérito de seguranca é a do Estado-Membro de que a pessoa em questdo for nacional.
Quando as disposi¢des legislativas e regulamentares nacionais o permitirem, as autoridades nacionais competentes
podem realizar inquéritos em relacdo a cidaddos estrangeiros que solicitem o acesso a informacdes com a classificagdo
CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET.

12.9. No ambito do inquérito de seguranca, o funciondrio do Parlamento Europeu ou outro agente do Parlamento ao
servico do grupo politico em questdo deve preencher um formuldrio de informacio pessoal.

12.10. O Secretdrio-Geral deve especificar no seu pedido as autoridades nacionais competentes o nivel de informacdes
classificadas a disponibilizar a pessoa em questdo, para que aquelas autoridades possam proceder ao inquérito de segu-
ranga e dar o seu parecer quanto ao nivel de autorizacdo que serd adequado conceder a essa pessoa.

12.11. A integralidade do processo de inquérito de seguranga realizado pelas autoridades nacionais competentes, junta-
mente com os resultados obtidos, devem respeitar a legislacio em vigor no Estado-Membro em questdo, inclusive em
matéria de recurso.

12.12. Se as autoridades nacionais competentes emitirem um parecer favordvel, o Secretirio-Geral pode conceder a
autoriza¢do em causa ao funciondrio do Parlamento Europeu ou a outro agente do Parlamento ao servi¢o do grupo poli-
tico em causa.

12.13. Um parecer desfavoravel das autoridades nacionais competentes ¢ notificado ao funciondrio do Parlamento
Europeu ou outro agente do Parlamento ao servico do grupo politico em questdo, que pode pedir para ser ouvido pelo
Secretdrio-Geral. Caso o considere necessario, o Secretdrio-Geral pode pedir esclarecimentos adicionais as autoridades
nacionais competentes. Se o parecer desfavoravel for confirmado, a autorizacdo ndo é concedida.

12.14. Todos os funciondrios do Parlamento Europeu e outros agentes do Parlamento Europeu ao servico dos grupos
politicos aos quais seja concedida uma autorizagdo nos termos dos pontos 12.4 e 12.5 recebem as instru¢des conside-
radas necessdrias sobre a prote¢do de informacdes classificadas e os meios de assegurar essa protecio no momento em
que a autorizagio lhes for concedida e, posteriormente, a intervalos regulares. Esses funciondrios e agentes assinam uma
declaragio confirmando que receberam essas instruc¢des e comprometem-se a respeita-las.
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12.15. Em circunstincias excecionais, o Secretirio-Geral, depois de ter notificado as autoridades nacionais compe-
tentes, e na condi¢do de ndo ter obtido resposta destas no prazo de um més, pode conceder uma autorizagio temporaria
a um funciondrio do Parlamento Europeu ou a outro agente do Parlamento ao servi¢o de um grupo politico por um
periodo ndo superior a seis meses, sujeita aos resultados do inquérito de seguranga referido no ponto 12,11. As autoriza-
¢Bes tempordrias assim concedidas ndo ddo acesso as informacdes com a classificagio TRES SECRET UE/EU TOP SECRET,

ou equivalente.
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ANEXO 1I
INTRODUCAO

As presentes disposicdes estabelecem as indicagdes de seguranga que regem e garantem o tratamento e a gestdo seguros
das informacdes confidenciais pelo Parlamento Europeu. Estas indicacdes de seguranga, juntamente com as instrugdes de
tratamento, constituem o sistema de gestio da seguranga das informagdes (SGSI) do Parlamento Europeu a que se faz
referéncia no artigo 3.°, n.° 2, da presente decisdo.

INDICACAO DE SEGURANCA n.° 1

Organizacio da seguranca no Parlamento Europeu para a prote¢io de informagdes confidenciais

INDICACAO DE SEGURANCA n.° 2

Gestio de informacdes confidenciais

INDICACAO DE SEGURANCA n.° 3

Tratamento de informacdes confidenciais por meio de sistemas de comunicacio e informagio (SCI) automati-
zados

INDICACAO DE SEGURANCA n.° 4

Seguranca fisica

INDICACAO DE SEGURANCA n.° 5

Seguranca industrial

INDICA(;AO DE SEGURANCA n.° 6

Quebra da seguranca, perda ou exposi¢do a risco de informagdes confidenciais

INDICACAO DE SEGURANCA n.° 1

ORGANIZACAO DA SEGURANCA NO PARLAMENTO EUROPEU PARA A PROTECAO DE INFORMACOES CONFIDENCIAIS

1. O Secretdrio-Geral é responsavel pela aplicacdo geral e coerente da presente decisio.

O Secretario-Geral adota todas as medidas necessdrias para assegurar que, para efeitos do tratamento ou armazenamento
de informacdes confidenciais, os deputados ao Parlamento Europeu, os funciondrios do Parlamento Europeu, outros
agentes do Parlamento Europeu ao servico dos grupos politicos e os contratantes, apliquem a presente decisdo nas insta-
lagdes do Parlamento.

2. O Secretdrio-Geral é a Autoridade de Seguranca (AS). Nesta qualidade, o Secretdrio-Geral é responsavel por:

2.1. coordenar todos os assuntos de seguranca relativos as atividades do Parlamento em matéria de prote¢do de infor-
magdes confidenciais;
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2.2. aprovar a instalacdo de uma zona securizada, de salas de leitura segura e de equipamentos seguros;

2.3. aplicar decisdes que autorizem, nos termos do artigo 6.° da presente Decisdo, o Parlamento a transmitir informa-
¢oes classificadas a terceiros;

2.4. investigar ou ordenar uma investigacdo sobre qualquer fuga de informagdes confidenciais que, a primeira vista,
tenha ocorrido no Parlamento, em colaboracdo com o Presidente do Parlamento Europeu, quando se encontrar envol-
vido um deputado ao Parlamento Europeu;

2.5. manter um contacto estreito com as autoridades de seguranca de outras institui¢des e com as autoridades nacio-
nais de seguranca dos EstadosMembros, a fim de garantir uma coordenagdo otimizada das politicas de seguranca em
matéria de informagdes classificadas;

2.6. sujeitar as politicas e os procedimentos de seguranca do Parlamento a uma revisio permanente e adotar as reco-
mendagdes pertinentes resultantes dos mesmos;

2.7. informar a Autoridade Nacional de Seguranga (ANS) que realizou o procedimento de inquérito de seguranca, nos
termos do Anexo I, Parte 2, ponto 11.3, em casos que envolvam informagdes desfavordveis, suscetiveis de afetar essa
autoridade.

3. Se estiverem envolvidos deputados ao Parlamento Europeu, o Secretdrio-Geral exercerd as suas responsabilidades em
estreita colaboragdo com o Presidente do Parlamento Europeu.

4. No cumprimento das suas responsabilidades nos termos dos n.* 2 e 3, o Secretdrio-Geral ¢ assistido pelo Secre-
tario-Geral Adjunto, pela Diregdo da Seguranca e Avaliacdo de Riscos, pela Dire¢do das Tecnologias da Informagio (DIT)
e pela Unidade de Informacdes Classificadas (UIC).

4.1. A Direcdo da Seguranga e Avaliacdo de Riscos é responsavel por adotar medidas de protegdo pessoal e, em parti-
cular, pelo procedimento de habilitagio de seguranca previsto no Anexo I, Parte 2. Compete a Direcdo da Seguranca e
Avaliagdo de Riscos, em particular:

a) Servir de ponto de contacto para as autoridades de seguranga das demais institui¢des da Unido e para as ANS sobre
questdes relativas aos procedimentos de habilitagio de seguranca destinados aos deputados ao Parlamento Europeu,
funciondrios do Parlamento Europeu e outros agentes do Parlamento Europeu ao servigo dos grupos politicos;

b) Facultar as informacdes gerais necessarias em matéria de seguranga no que diz respeito a obrigacdo de proteger infor-
magdes classificadas e das consequéncias de um eventual incumprimento;

¢) Controlar o funcionamento da zona securizada e das salas de leitura seguras nas instalagdes do Parlamento, em
cooperagdo, se for caso disso, com os servicos de segurancga de outras institui¢des da Unido e as ANS;

d) Proceder & auditoria, em colaboracdo com os servicos de seguranca de outras institui¢des da Unido e as ANS, dos
procedimentos de gestdo e armazenamento das informagdes classificadas, da zona securizada e das salas de leitura
segura nas instala¢des do Parlamento em que sejam tratadas informagdes classificadas;

e) Propor ao Secretdrio-Geral as instrugdes de tratamento adequadas.
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4.2. A DIT ¢é responsdvel pelos sistemas informadticos seguros que efetuam o tratamento de informagdes confidenciais
pelo Parlamento Europeu.

4.3. A UIC é responsavel:

a) Por identificar as necessidades em matéria de seguranca com vista a eficaz protecdo de informagdes confidenciais, em
estreita colaboragdo com a Direcdo da Seguranca e Avaliacdo de Riscos e a DIT, e com as autoridades de seguranca
das outras instituicdes da Unido;

b) Por identificar todos os aspetos relacionados com a gestdo e o armazenamento de informagdes confidenciais no Parla-
mento, tal como estabelecido nas instrucdes de tratamento;

¢) Pelo funcionamento da zona securizada;

d) Pela gestdo ou consulta de informacdes confidenciais na zona securizada ou na sala de leitura segura da UIC, nos
termos do artigo 7., n.s 2 e 3, da presente decisdo;

e) Pela gestdo do registo da UIC;

f) Por informar a AS sobre qualquer prova ou suspeita de violagdo de seguranga, perda ou exposicdo a risco em relagdo
as informacdes confidenciais depositadas na UIC e contidas na zona securizada ou na sala de leitura segura da UIC.

5. Além disso, o Secretdrio-Geral, na sua qualidade de AS, procede a nomeagio das seguintes autoridades:

a) Autoridade de Acreditagdo de Seguranga (AAS);

b) Autoridade Operacional de Garantia da Informacio (AOGI);

¢) Autoridade de Distribuicdo Criptografica (ADC);

d) Autoridade TEMPEST (AT);

e) Autoridade de Garantia da Informagio (AGI).

O exercicio destas fungdes ndo implica a existéncia de entidades orgdnicas tnicas. Terdo mandatos independentes.
Contudo, aquelas fungdes, e as responsabilidades que lhes estdo associadas, podem ser combinadas ou integradas na
mesma entidade orgénica ou divididas em diferentes entidades organicas, desde que sejam evitados quaisquer conflitos
internos de interesses ou a duplicagdo de funcdes.

6. A AAS aconselha sobre todos os assuntos de seguranca relacionados com a acreditacio de cada sistema e rede de
tecnologia da informacio no Parlamento, cabendo-lhe o seguinte:

6.1. Garantir a conformidade dos SCI com as politicas de seguranga e as pertinentes diretrizes técnicas de seguranca,
emitir uma declaragio de aprovacdo dos SCI para o tratamento de ICUE até um determinado nivel de classificacdo, no
seu ambiente operacional, enunciando os termos e condicdes da acreditagio e os critérios segundo os quais ¢ exigida
nova aprovagao;

6.2. Definir um processo de acreditacio de seguranca, nos termos das politicas pertinentes, em que sejam claramente
estabelecidas as condi¢des de aprovagdo dos SCI sob a sua autoridade;
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6.3. Definir uma estratégia de acreditagio de seguranca em que se estabelega para o processo de acreditagio um grau
de pormenor proporcional ao nivel de garantia exigido;

6.4. Analisar e aprovar documentagio em matéria de seguranca, nomeadamente as declaracdes de gestdo de risco e de
risco residual, a documentacio de verificacdo da execugdo e os procedimentos operacionais de seguranca, e garantir a
conformidade desta documenta¢do com as regras e politicas de seguranga do Parlamento;

6.5. Verificar a execucdo das medidas de seguranca relativamente aos SCI, realizando ou promovendo avaliagdes, inspe-
¢des ou controlos de seguranca;

6.6. Definir requisitos de seguranca (por exemplo, niveis de credenciagdo do pessoal) para posi¢des sensiveis relativa-
mente aos SCI;

6.7. Aprovar a interconexdo de um SCI com outro SCI, ou, se for caso disso, participar na aprovagdo conjunta dessa
interconexao;

6.8. Aprovar as normas de seguranca do equipamento técnico previsto para o tratamento e protecio seguros de infor-
magdes classificadas;

6.9. Garantir que os produtos criptograficos utilizados no Parlamento estdo incluidos na lista UE de produtos apro-
vados; e

6.10. Consultar o fornecedor do sistema, os intervenientes e os representantes dos utilizadores no dominio da segu-
ranca a respeito da gestdo de risco, em especial do risco residual, e dos termos e condi¢des da declaracdo de aprovacio.

7. Cabe a AOGI:

7.1. Elaborar documentagio em matéria de seguranga de acordo com as politicas e diretrizes na matéria, nomeada-
mente a declaragdo de risco residual, os procedimentos operacionais de seguranca e o plano criptografico no processo
de acreditagio do SCI;

7.2. Tomar parte na selecdo e no ensaio das medidas técnicas de seguranga, dispositivos e programas informaticos espe-
cificos do sistema, a fim de supervisionar a sua implementacdo e garantir a seguranga da sua instalagdo, configuragio e
manutencdo, nos termos da documentagdo de seguranca pertinente;

7.3. Acompanhar a execucdo e aplicagio dos procedimentos operacionais de seguranga e, se necessdrio, delegar no
detentor do sistema, a saber, a UIC, quaisquer responsabilidades em matéria de seguranga operacional;

7.4. Gerir e manusear os produtos criptograficos, assegurar a guarda de elementos cifrados e controlados e, se neces-
sdrio, assegurar a geragdo de varidveis criptogréficas;

7.5. Proceder a revisdes das andlises de seguranga e a ensaios, em especial para a elaboracdo dos relatérios de risco
exigidos pela AAS;

7.6. Fornecer a UIC formacdo especifica em matéria de garantia da informagio;

7.7. Executar e por em prética medidas de seguranga especificas em relagio ao SCL
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8. Cabe a ADC:
8.1. Gerir e prestar contas pelo material criptografico da Unido;

8.2. Garantir, em estreita cooperacdo com a AAS, a aplicacdo dos procedimentos e a criagio dos canais adequados para
prestar contas pelo material criptografico da Unido e proceder ao seu tratamento, armazenamento e distribuicio em
condicdes de seguranga; e

8.3. Assegurar as transferéncias de material criptografico da Unido para as pessoas singulares ou os servigos que o
utilizem, e as transferéncias deles provenientes.

9. A AT ¢ responsavel pela garantia da conformidade dos SCI com as politicas e diretrizes TEMPEST. A AT procede a
aprovagdo de contramedidas TEMPEST aplicaveis a instalagdes e produtos destinados a proteger as informagdes classifi-
cadas, no seu ambiente operacional, até um determinado nivel de classificacio.

10. A AGI é responsavel por todos os aspetos da gestdo e do tratamento de informagdes confidenciais no Parlamento,
cabendo-lhe, em particular:

10.1 Definir a seguranga em matéria de garantia da informacio e as respetivas diretrizes de seguranca, e acompanhar a
sua eficacia e pertinéncia;

10.2. Salvaguardar e administrar as informacdes técnicas relativas aos produtos criptogréficos;

10.3. Garantir que as medidas em matéria de garantia da informacéo selecionadas para protecdo das informagdes confi-
denciais estejam em consonancia com as politicas pertinentes que regem a sua elegibilidade e selegio;

10.4. Garantir que os produtos criptograficos sejam selecionados em conformidade com as politicas que regem as suas
elegibilidade e selecio;

10.5. Consultar o fornecedor do sistema, os intervenientes e os representantes dos utilizadores em matéria de segu-
ranca da garantia da informagdo;
INDICACAO DE SEGURANCA n.° 2

GESTAO DE INFORMACOES CONFIDENCIAIS

A. INTRODUCAO

1. Esta indicacdo de seguranca estabelece as disposicdes com vista a gestdo de informagdes confidenciais pelo Parla-
mento.

2. Ao produzir informacdes confidenciais, a entidade de origem avalia o nivel de confidencialidade e toma uma decisdo
baseada nos principios estabelecidos na presente indicagdo no que diz respeito a classificagdo ou marcagio dessas infor-
macaoes.

B. CLASSIFICACAO DAS ICUE

3. A decisdo de classificar um documento ¢ feita antes da sua produgdo. Neste contexto, a classificacio de informacdes
como «nformagdes classificadas» implica uma avaliagdo prévia do seu nivel de confidencialidade e a decisdo da entidade
de origem de que a divulgagio ndo autorizada dessas informacdes causaria vérios graus de prejuizo aos interesses da UE,
ou a um ou mais dos seus EstadosMembros, ou a particulares.
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4. Uma vez tomada a decisdo de classificar a informagdo, segue-se uma segunda avaliacdo prévia a fim de determinar o
nivel de classificacdo apropriado. A classificagio de um documento é determinada pelo nivel de sensibilidade do seu
contetido.

5. A responsabilidade pela classificagdo das informagdes incumbe exclusivamente a entidade de origem. Os funcioné-
rios do Parlamento procedem a classificagdo das informagdes mediante instrugdes ou por delegagdo do Secretdrio-Geral.

6. A classificagio deve ser utilizada de forma correta e comedida. A entidade de origem de um documento a classificar
deve ter em mente as regras atrds indicadas e abster-se de proceder a sobreclassificagdes ou subclassificagdes.

7. O nivel de classificacio atribuido & informacdo determinard o nivel de protecio que lhe é conferida nos dominios
da seguranca do pessoal, seguranga fisica, seguranca dos procedimentos e garantia da informagio.

8. A informagdo que carega de classificacdo serd marcada e tratada como tal, independentemente do respetivo suporte
fisico. A sua classifica¢do serd comunicada aos respetivos destinatdrios com clareza, quer mediante uma marcacdo (se for
transmitida por escrito, quer em papel quer em suporte informatico), quer mediante antncio (se for transmitida oral-
mente, como, por exemplo, numa conversa ou numa reunido realizada a porta fechada). O material classificado serd
marcado fisicamente de forma a permitir a ficil identificagdo da sua classificacdo de seguranga.

9. As ICUE em formato eletrénico sé podem ser produzidas no quadro de um SCI acreditado. As préprias informacdes
classificadas, bem como a designacio do ficheiro e o dispositivo de armazenamento (se for externo, CD-ROM ou
memoria USB) ostentam a marca de seguranca pertinente.

10. As informacdes sdo classificadas assim que adquirem forma. Por exemplo, notas pessoais, projetos ou mensagens
de correio eletrnico que contenham informagdes que carecam de classificagio levam a marcagdo ICUE desde o inicio, e
devem ser apresentadas e tratadas em conformidade com a presente Decisdo e as suas instrugdes de tratamento em
termos fisicos e técnicos. Estas informagdes podem depois converter-se num documento oficial que, por seu turno,
obterd a marcacdo e o tratamento adequados. Durante o seu processo de elaboragdo, um documento oficial pode carecer
de uma nova avaliagdo e ser-lhe atribuido um nivel de classificacgdo superior ou inferior, em consequéncia da sua
evolugdo.

11. A entidade de origem pode decidir atribuir um nivel de classificacdo convencional as categorias de informacdo que
essa mesma entidade produz de forma regular. No entanto, a entidade de origem deve certificar-se de que, ao fazé-lo,
ndo estd a proceder a sobreclassificacdes ou subclassificacdes sistemdticas de elementos de informacio.

12.  As ICUE ostentardo sempre uma marca de seguranga correspondente a classificacdo do seu nivel de seguranca.

B.1. Niveis de classificacdo

13.  As ICUE sdo classificadas num dos seguintes niveis:

— «TRES SECRET UEJEU TOP SECRET», na acecdo do artigo 2.°, alinea d), da presente decisdo, classificagio que, a ser
comprometida, poderia:

a) Ameacar diretamente a estabilidade interna da Unido ou de um ou mais dos seus EstadosMembros ou de paises
terceiros ou de organizacoes internacionais,

b) Causar prejuizos excecionalmente graves as relacdes com paises terceiros ou com organizagdes internacionais,

¢) Conduzir diretamente a enormes perdas humanas,
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d) Causar prejuizos excecionalmente graves
dosMembros ou de outros, assim como
ranca ou de recolha de informagdes,

eficicia operacional ou a seguranca dos efetivos destacados dos Esta-

a
a continuagdo da eficcia de operagdes extremamente valiosas de segu-

e¢) Causar graves prejuizos a longo prazo a economia da Unido ou dos EstadosMembros;

«TRES SECRET UEJEU TOP SECRET», na acecdo da alinea d) do artigo 2.° da presente decisdo, classificacdo que, a ser
comprometida, poderia:

a) Elevar as tensdes internacionais a um grau significativo;
b) Causar graves prejuizos as relacdes com os paises terceiros e as organizac¢des internacionais;
¢) Ameacar diretamente a vida ou prejudicar gravemente a ordem publica ou a seguranca ou a liberdade individuais;

d) Comprometer importantes negociagdes de natureza comercial ou politica, causando problemas operacionais signi-
ficativos a Unido ou aos EstadosMembros;

e¢) Causar graves prejuizos a seguranca dos EstadosMembros ou a eficicia de operacdes de seguranca ou de infor-
magdo sumamente importantes;

f) Causar substanciais prejuizos materiais aos interesses financeiros, monetdrios, econémicos e comerciais da Unido
ou dos EstadosMembros;

g) Debilitar substancialmente a viabilidade financeira de organizagdes ou operadores importantes; ou

h) Entravar gravemente o desenvolvimento ou o funcionamento de politicas da Unido com importantes consequén-
cias de ordem econdmica, comercial ou financeira;

«CONFIDENTIEL UE/EU CONFIDENTIAL», na ace¢do do artigo 2.°, alinea d), da presente decisdo, classificagdo que, a ser
comprometida, poderia:

a) Lesar significativamente as relagdes diplomadticas, originando, por exemplo, um protesto formal ou outras
sancoes;

b) Colocar em risco a seguranga ou a liberdade individuais;

¢) Por gravemente em risco os resultados de negociagdes de natureza comercial ou politica; causar problemas opera-
cionais a Unido ou aos EstadosMembros;

d) Causar prejuizos a seguranga operacional dos EstadosMembros ou a eficicia de operagdes de seguranca ou de
recolha de informacdes;

e) Debilitar substancialmente a viabilidade financeira de organiza¢des ou operadores importantes;
f) Impedir a investigacdo ou facilitar o cometimento de crimes ou de atividades terroristas;

g) Lesar substancialmente os interesses financeiros, monetdrios, econémicos e comerciais da Unido ou dos Estados-
Membros; ou

h) Entravar gravemente o desenvolvimento ou o funcionamento de politicas da Unido com importantes consequén-
cias de ordem econdmica, comercial ou financeira;
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— «RESTREINT UE/EU RESTRICTED», na acegdo da alinea d) do artigo 2.° da presente decisdo, classificacio que, a ser
comprometida, poderia:

a) Ter consequéncias desfavordveis para os interesses gerais da Unido;
b) Afetar negativamente as relagdes diplomaticas;
¢) Causar grande aflicdo as pessoas ou empresas,

d) Ter consequéncias desfavordveis para a Unido ou para um ou varios dos seus EstadosMembros em negociagdes de
natureza comercial ou politica;

e¢) Tornar mais dificil manter uma seguranga eficaz na Unido ou nos EstadosMembros;
f) Impedir o efetivo desenvolvimento ou funcionamento de politicas da Unido;
g) Enfraquecer a correta gestdo da Unido e das suas operagdes;

h) Violar os compromissos assumidos pelo Parlamento a fim de manter a natureza classificada das informagdes
fornecidas por terceiros;

i) Violar as restri¢des legais em matéria de divulgacdo da informacio;
j) Causar perdas financeiras ou facilitar ganhos ou vantagens ilicitas a individuos ou a empresas; ou

k) Prejudicar a investigagdo ou facilitar o cometimento de crimes.

B.2. Classificagdo de coletdneas, pdginas de rosto e extratos

14. A classificagdo de uma carta ou nota de envio de documentos deve ser equivalente ao nivel mais alto de classifi-
cagdo dos documentos anexos. A entidade de origem deve indicar claramente em que nivel essa carta ou nota de envio
deveri ser classificada quando for separada dos documentos anexos. Quando a carta ou nota de envio ndo carece de clas-
sificagdo, incluird a seguinte frase no final: <A presente nota ou carta ndo serd classificada quando for separada dos respe-
tivos documentos anexos.»

15. Sempre que possivel, os documentos ou dossiés que contenham componentes com diferentes niveis de classificagdo
devem ser estruturados de forma a permitir que os componentes com diferentes niveis de classificagdo sejam identifi-
cados facilmente e, se necessdrio, separados. O nivel de classificagdo geral de um documento ou dossié deve ser, pelo
menos, tio elevado quanto a do componente desse documento classificado ao nivel mais elevado.

16. Cada uma das pdginas, paragrafos, seccdes, anexos, apéndices, adendas e documentos anexos de um determinado
documento pode exigir uma classificagdo diferente, e deve ser classificado em conformidade. Nos documentos que conte-
nham ICUE, podem ser utilizadas abreviaturas normalizadas para indicar o nivel de classificagdo de seccdes ou blocos do
texto com menos de uma pagina.

17. Quando forem coligidas informagdes provenientes de vdrias fontes, o produto final serd analisado para determinar
o seu nivel geral de classificacdo de seguranca, uma vez que poderd justificar uma classificacio mais elevada que a das
partes que 0 compdem.

C. OUTRAS INFORMACOES CONFIDENCIAIS

18. «Outras informagdes confidenciais» sio marcadas em conformidade com o ponto E da presente indicagdo de segu-
ranca e com as instrugdes de tratamento.
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D. PRODUC[\O DE INFORMACOES CONFIDENCIAIS

19. S6 as pessoas devidamente autorizadas pela presente Decisdo ou autorizadas pela AS podem produzir informagdes
confidenciais.

20. As informagdes confidenciais ndo figuram nos sistemas de gestio de documentos na Internet ou Intranet.

D.1. Produgdo de ICUE

21. A fim de produzir ICUE com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET, ou TRES
SECRET UE/EU TOP SECRET, a pessoa em questdo deve ser autorizada pela presente decisdo a dispor de uma autorizagdo
nos termos do artigo 4.°, n.° 1 da presente Decisdo.

22.  As ICUE com a classiﬁcagﬁo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE[EU TOP
SECRET, devem ser produzidas apenas dentro da zona securizada.

23. Sdo aplicdveis as seguintes regras a producdo de ICUE:
a) Cada pagina é marcada claramente com o nivel de classificagio aplicavel;
b) Cada pdgina é numerada e indica o nimero total de paginas;

¢) O documento ostentard um nimero de referéncia na primeira pagina e uma indicacdo do respetivo assunto, o que,
em si, ndo constituird informacéo classificada, a menos que isso seja indicado como tal;

d) O documento ostentard uma data na primeira pagina;

e) A primeira pagina de qualquer documento com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET ou TRES SECRET UE/EU TOP SECRET, deverd ostentar a lista de todos os anexos ou apéndices que o acompanhe;

f) Os documentos com a classificagido CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU
TOP SECRET, que devam ser distribuidos em vdrios exemplares, ostentardio um ntimero de exemplar em todas as
pdginas. Cada pdgina ostentard também na primeira pagina o nimero total de exemplares e de paginas; e

g) Se o documento fizer referéncia a outros documentos que contém informagdes classificadas recebidas de outras insti-
tui¢des da Unido, ou se contém informagdes classificadas provenientes desses documentos, ostentard o mesmo nivel
de classificagdo que esses documentos, e, sem o prévio consentimento por escrito da respetiva entidade de origem, s6
pode ser distribuido as pessoas indicadas na lista de distribuigdo relativa ao documento original ou aos documentos
que contenham informagdes classificadas.

24. A entidade de origem conserva o controlo sobre as ICUE que criou. Deve ser solicitado o prévio consentimento
por escrito da entidade de origem antes que as ICUE sejam:

a) Desgraduadas ou desclassificadas;
b) Utilizadas para fins diferentes dos estabelecidos pela entidade de origem;
¢) Transmitidas a um pais terceiro ou organizacdo internacional;

d) Teveladas a uma pessoa, institui¢do, pais ou organizacio internacional que ndo seja o destinatdrio originalmente auto-
rizado pela entidade de origem a consultar as informagdes em questdo;
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) Reveladas a um contratante ou possivel contratante estabelecido num pais terceiro;
f) Copiadas ou traduzidas, se as informagdes tiverem a classificagio TRES SECRET UE/ EU TOP SECRET;

g) Destruidas;

D.2. Producio de outras informacdes confidenciais

25. O Secretdrio-Geral, na sua qualidade de AS, pode decidir se autoriza ou ndo a producio de outras informagdes
confidenciais por uma dada funcio, servico e/ou pessoa.

26. Outras informacdes confidenciais ostentardo uma das marcas definidas nas instrugdes de tratamento.

27. Sdo aplicdveis as seguintes regras a produgdo de outras informagdes confidenciais:

a) A sua classificagdo ¢ indicada no cimo da primeira pagina do documento;

b) Cada pdgina é numerada e indica o nimero total de paginas;

¢) O documento ostentard um niimero de referéncia na primeira pagina e uma indica¢do do respetivo assunto;
d) O documento ostentard uma data na primeira pagina;

e) A ultima pagina do documento contém a lista de todos os anexos e apéndices.

28. A produgido de outras informagdes confidenciais estd sujeita a regras e a procedimentos especificos estabelecidos
nas instrucdes de tratamento.

E. INDICADORES E MARCAS DE SEGURANCA

29. O objetivo dos indicadores e marcas de seguranga em documentos é controlar o fluxo de informacio e restringir o
acesso as informacdes confidenciais com base no principio da necessidade de tomar conhecimento.

30. Quando se utiliza ou ostenta indicadores efou marcas de seguranga, devem ser tomadas providéncias para evitar
confusdes com as classificacdes de seguranca aplicdveis as ICUE RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU
CONFIDENTIAL, SECRET UE[EU SECRET, TRES SECRET UE/EU TOP SECRET.

31. Nas instrugdes de tratamento sdo estabelecidas regras especificas sobre a utilizagdo dos indicadores e marcas de
seguranga, juntamente com a lista das marcas de seguranca aprovadas pelo Parlamento Europeu.

E.1. Indicadores de seguranca

32. Os indicadores de seguranca s6 podem ser utilizados conjuntamente com uma classificagdo de seguranca e nio se
aplicam separadamente aos documentos. Pode ser aplicado um indicador de seguranca as ICUE a fim de:

a) Fixar limites a validade de uma classificagio (no caso de informacdes classificadas, implicard a desgraduacio ou
desqualificagdo automdtica);

b) Limitar a distribuicio de ICUE em causa;

c) Estabelecer modalidades especificas de tratamento, para além das que correspondem a classificagdo do nivel de segu-
ranga.
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33.  Os controlos adicionais aplicdveis ao tratamento e armazenamento dos documentos que contém ICUE imp&em
encargos adicionais a todas as partes envolvidas. Para minimizar o trabalho necessdrio neste sentido, constitui uma boa
pratica, aquando da producgdo desse documento, estabelecer um prazo ou acontecimento, apds o qual a classificagio
caducard automaticamente e as informacdes contidas no documento serdo desgraduadas ou desclassificadas.

34. Quando um documento se ocupe de um ambito de trabalho especifico e a sua distribuicio deva ser limitada efou
vé ser sujeita a modalidades de tratamento especiais, pode ser acrescentada a sua classificacio uma declaragdo para esse
efeito, a fim de ajudar a identificar o publico a que se dirige.

E.2. Marcas

35.  As marca¢des ndo constituem uma classificagdio de seguranca. Servem apenas para fornecer instrugdes concretas
sobre o tratamento de um documento e ndo serdo utilizadas para descrever o contetido desse documento.

36. As marcas podem ser aplicadas aos documentos separadamente ou utilizadas conjuntamente com uma classificagio
de seguranga.

37. Em regra geral, as marcas sdo aplicadas as informacdes abrangidas pelo sigilo profissional (artigo 339.c do TFUE,
artigo 17.° do Estatuto dos funciondrios, ou que, por razdes legais, tém de ser protegidas pelo Parlamento), mas que nio
carecem de classificagdo (ou que ndo podem ser classificadas).

E.3 Utilizagdo de marcas na UIC

38. As regras relativas a utilizacdo das marcas sdo também aplicaveis as UIC acreditadas.

39. Cabe a Autoridade de Acreditagio de Seguranca definir regras especificas relativas a utilizagdo das marcas nas UIC
acreditadas.

F. RECECAO

40. A UIC ¢ a unica instancia do Parlamento autorizada a receber informacdes de terceiros com a classificagio CONFI-
DENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET ou com classificacio equivalente.

41. Para as informagdes com a classificacdo RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, e outra
informagdes confidenciais, tanto a UIC como a instincia parlamentar/titular de um cargo competente podem assumir a
responsabilidade de as receber de terceiros e de aplicar os principios estabelecidos na presente indicacdo de seguranca.

G. REGISTO

42. Por «registo», entende-se a aplicagdo de procedimentos que registem o ciclo de vida das informagdes confidenciais,
incluindo a sua difusdo, consulta e destruicio.

43, Para efeitos da presente indicacdo de seguranga, «Livro de Registos» € o livro em que se inscreve, nomeadamente, a
data e a hora em que as informagdes confidenciais:

a) Dido entrada ou saida no secretariado da instancia parlamentar/titular de um cargo ou na UIC, consoante o caso;
b) Sdo consultadas por pessoas com credenciacdo de seguranca ou a elas transmitidas; e

¢) Sio destruidas.
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44. A entidade de origem das informacdes classificadas assume a responsabilidade pela marcagio da declaracdo inicial,
uma vez produzido o documento que contenha essas informacdes. Essa declaracio serd comunicada & UIC quando o
documento estiver criado.

45.  As informacdes com a classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET ou com classificagdo equivalente, apenas podem ser registadas pela UIC para fins de seguranca. As
informagdes com a classificagio RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, e outras informagdes
confidenciais recebidas de terceiros sdo registadas, para fins administrativos, pelo servi¢o encarregado da rece¢do oficial
do documento, que serd a UIC ou o secretariado da instincia parlamentarftitular de um cargo. Outras informacdes confi-
denciais produzidas no Parlamento serdo registadas pela entidade de origem, para fins administrativos.

46. As informacdes com a classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET ou com classificacdo equivalente, sdo registadas, em especial, quando:

a) Sdo produzidas;

b) Dio entrada ou saida na UIC; e

¢) Quando dio entrada ou saida num SIC.

47.  As informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, ou com classificacio equivalente ou supe-
rior, sdo registadas especialmente quando:

a) Sido produzidas;

b) Dio entrada ou saida no secretariado da instancia parlamentar/titular de um cargo ou na UIC, consoante o caso; e

¢) Quando ddo entrada ou saida num SCI;

48. O registo de informagdes confidenciais pode ser efetuado em papel ou em livros de registos eletrénicos/SCI.

49. Para as informacdes com a classificagio RESTREINT UE/EU RESTRICTED, ou com classificacdo equivalente, e outras
informagdes confidenciais, procede-se ao registo, pelo menos, do seguinte:

a) A data e a hora de entrada ou saida no secretariado da instancia parlamentarftitular de um cargo ou na UIC,
consoante 0 caso;

b) O titulo do documento, o nivel de classificagdo ou marcagdo, a data de expiracdo da classificagdo ou da marcacio e
todo o nimero de referéncia atribuido ao documento.

50. Para as informacdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET, ou com classificacdo equivalente, procede-se ao registo, pelo menos, do seguinte:

a) A data e a hora de entrada ou saida na UIC;

b) O titulo do documento, o nivel de classificagdio ou marcagdo, todo o ntimero de referéncia atribuido ao documento e
a data de expiracdo da classificacio ou da marcacio;

) A identificagdo da entidade de origem;
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d) A relagdo das pessoas a quem tenha sido concedido acesso ao documento e a hora em que este tenha sido consul-
tado;

e) A indicacdo de todas as copias ou traducdes efetuadas do documento;

f) A data e a hora de entrada ou saida na UIC de todos os exemplares ou tradu¢des do documento, e a indicagdo do
local para onde foram enviadas e de quem as devolveu;

g) A data e a hora em que o documento foi destruido, e por quem, em conformidade com as regras de seguranga do
Parlamento em matéria de destruicdo; e

h) A desclassificagio e desgraduagdo do documento.

51. Os livros de registos podem ser classificados ou marcados, consoante o mais apropriado. Os livros de registos rela-
tivos as informagdes com a classificacio TRES SECRET UE/EU TOP SECRET, ou com classificagio equivalente, sio registados
ao mesmo nivel.

52. As informagdes classificadas podem ser registadas:
a) Num dnico livro de registos; ou

b) Em livros de registos individuais, consoante o respetivo nivel de classificagdo, segundo dio entrada ou saida, e em
funcdo da sua origem ou destino.

53. Em caso de tratamento eletrénico dentro de um determinado SCI, o procedimento de registo pode ser efetuado
por meios internos ao proprio SCI que respeitem requisitos equivalentes aos acima descritos. Quando as ICUE saem do
perimetro do SCI, aplica-se o procedimento de registo acima descrito.

54. A UIC manterd um registo de todas as informagdes classificadas facultadas pelo Parlamento a terceiros, bem como
das informacdes classificadas recebidas pelo Parlamento de terceiros.

55. Uma vez completado o registo das informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificagdo equivalente, a UIC comprovard se o destinatdrio
dispde de uma autorizacdo de seguranga valida. Se for esse o caso, a UIC informard o destinatdrio. A consulta de infor-
macdes classificadas s6 pode ter lugar depois de o documento que as contém ter sido registado.

H. DISTRIBUICAO

56. A entidade de origem estabelece a lista inicial de distribuicdo para as ICUE que tiver produzido.

57. As informagdes com a classificacdo RESTREINT UE/EU RESTRICTED e outras informagdes confidenciais produzidas
pelo Parlamento sdo distribuidas dentro do Parlamento pela entidade de origem, em conformidade com as pertinentes
instrucdes de tratamento e com base no principio da necessidade de tomar conhecimento. Para as informacdes com a
ClaSSifiCa(;ﬁO CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, produzidas
pelo Parlamento dentro da zona securizada, a lista de distribuicdo (e todas as instrucdes adicionais relativas a distri-
buigdo) serdo fornecidas a UIC, que ¢ responsavel pela sua gestdo.

58. S6 a UIC pode distribuir a terceiros as ICUE produzidas pelo Parlamento, com base no principio da necessidade de
tomar conhecimento.

59. As informagdes confidenciais recebidas pela UIC ou por uma instincia parlamentarftitular de um cargo que tenha
apresentado o pedido a esse respeito sdo distribuidas em conformidade com as instrugdes recebidas da entidade de
origem.
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I. TRATAMENTO, ARMAZENAMENTO E CONSULTA

60. O tratamento, armazenamento e consulta de informacdes confidenciais é realizado em conformidade com a indi-
cagdo sobre seguranga n.° 4 ¢ as instrugdes de tratamento.

J. COPIA/TRADUCAO/INTERPRETACAO DE INFORMACOES CLASSIFICADAS

61. Os documentos com a classificacdo TRES SECRET UE/EU TOP SECRET, ou com classificacio equivalente, nio podem
ser copiados ou traduzidos sem o prévio consentimento por escrito da entidade de origem. Os documentos com a classi-
ficagdo SECRET UE/EU SECRET, ou equivalente, ou com a classificacgdo CONFIDENTIEL UE/EU CONFIDENTIAL, ou equivalente,
podem ser copiados ou traduzidos por ordem do respetivo detentor, desde que a entidade de origem tal ndo tenha proi-
bido.

62. Todos os exemplares de documentos com a classificagio TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET EU
ou CONFIDENTIEL UE/EU CONFIDENTIAL, ou com classificagdo equivalente, sdo registados, para efeitos de seguranca.

63. As medidas de seguranca aplicdveis ao documento original que contém informagdes classificadas serdo aplicaveis
do mesmo modo as respetivas copias e tradugdes.

64. Os documentos recebidos do Conselho devem ser recebidos em todas as linguas oficiais.

65. Os exemplares e/ou tradugdes de documentos que contenham informagdes classificadas podem ser solicitados pela
entidade de origem ou pelo detentor de um exemplar. As cdpias dos documentos que contenham informagdes com a
classificacio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com clas-
sificagdo equivalente, apenas podem ser produzidas na zona securizada, utilizando fotocopiadoras que fagam parte de
um SCI acreditado. As cépias dos documentos que contenham informagdes com a classificagdo RESTREINT UE[EU
RESTRICTED, ou com classificacdo equivalente, e outras informacdes confidenciais sdo produzidas dentro das instala¢des
do Parlamento, utilizando um aparelho de reproducio acreditado.

66. Procede-se a devida marcagdo, numeragdo e registo de todos os exemplares e tradugdes de um documento, ou
partes de copia de um documento, que contenha informagdes confidenciais.

67. Nio serdo feitas mais cpias do que o nimero estritamente necessario. No final do periodo de consulta, todas as
copias serdo destruidas em conformidade com as instrugdes de tratamento.

68. Os intérpretes e tradutores com acesso a informacdes classificadas sio obrigatoriamente funcionarios do Parla-
mento.

69. Os intérpretes e tradutores com acesso a documentos que contenham informagdes com a classificagio CONFIDEN-
TIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificacdo equivalente,
dispdem da devida habilitagdo de seguranca.

70. Ao trabalharem em documentos que contenham informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificacdo equivalente, os intérpretes e tradu-
tores permanecerdo na zona securizada.
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K. DESGRADUACAO, DESCLASSIFICACAO E ELIMINACAO DA MARCACAO DE INFORMACOES CLASSIFICADAS

K.1. Principios gerais

71. Quando jd ndo seja necessdria prote¢do, ou esta ndo seja requerida ao nivel original, as informacdes confidenciais
serdo desclassificadas, desgraduadas, ou desmarcadas.

72. A decisio de desgraduacio, desclassificacio ou desmarcacio de informagdes contidas em documentos produzidos
no Parlamento poderd também ser tomada numa base ad hoc, por exemplo, em resposta a um pedido de acesso do
publico ou de uma outra instituic¢io da Unido, ou por iniciativa da UIC ou de uma instincia parlamentar/titular de um
cargo.

73. Aquando da sua criagdo, a entidade de origem indicard, sempre que possivel, se as ICUE em causa podem ser
desgraduadas ou desclassificadas em determinada data ou apés um dado acontecimento. Quando ndo for vidvel fornecer
essa informacdo, a entidade de origem, a UIC ou a instincia parlamentarftitular de um cargo detentor da informacio
procederd a revisio do nivel de classificacio das ICUE pelo menos de cinco em cinco anos. As ICUE nio podem, em
caso algum, ser objeto de desgraduagio ou de desclassificagdo sem o prévio consentimento por escrito da entidade de
origem.

74. No caso de ndo ser possivel estabelecer ou apurar a entidade de origem de um documento produzido dentro do
Parlamento, a AS procederd a revisdo do nivel de classificacdo das ICUE com base numa proposta da instancia parla-
mentar/titular de um cargo detentor da informacio, podendo consultar a UIC a este respeito.

75. A UIC ou a instdncia parlamentar/titular de um cargo detentor da informagdo assume a responsabilidade de
informar o(s) destinatdrio(s) da desclassificacio ou desgraduacio da informacdo, e, por seu turno, o(s) destinatdrio(s)
assumem a responsabilidade de informar o(s) destinatdrio(s) subsequente(s) aos quais tenha(m) enviado o documento ou
entregue uma copia do mesmo.

76. [ registada a desclassificagio, desgraduagio ou desmarcacio das informagdes contidas num documento.

K.2. Desclassificagdo

77.  As ICUE podem ser objeto de uma desclassificagdo total ou parcial. Podem ser objeto de desclassificagdo parcial
quando deixe de ser considerada necessiria a protecio de uma parte especifica do documento que a contém, mas
continue a justificar-se em relacdo ao resto do documento.

78. Quando a revisio das ICUE contidas num documento produzido dentro do Parlamento dé lugar a decisdo de as
desclassificar, deve ponderar-se a questdo se o documento pode ser tornado publico ou se deve ostentar uma marca de
distribui¢do (ou seja, ndo ser tornado publico).

79. Quando se proceda a desclassificacdo de ICUE, devem ser inscritas no livro de registos as seguintes informagdes: a
data da desclassificacdo, a identidade de quem a tiver solicitado e autorizado, o niimero de referéncia do documento
desclassificado e o seu destino final.

80. As marcas de classificacdo antigas que o documento desclassificado e todos os seus exemplares apresentarem
deverdo ser barradas. O documento, e todos os seus exemplares, deverdo ser adequadamente armazenados.

81. Uma vez parcialmente desclassificadas as informacdes classificadas, a parte desclassificada serd produzida na forma
de extrato e devidamente armazenada. O servi¢o competente registard:

a) A data da desclassificacio parcial;
b) A identidade de quem solicitou e autorizou a desclassificacio; e

¢) O namero de referéncia do extrato desclassificado.
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K.3. Desgraduacio

82. Uma vez efetuada a desgraduagio das informagdes classificadas, o documento serd registado no livro de registos
correspondente, tanto ao nivel da antiga como da nova classificagdo. Deve ainda ficar registada a data da desgraduagio,
bem como a identidade da pessoa que a tiver autorizado.

83. O documento desgraduado, bem como todos os seus exemplares, devem ser marcados com o novo nivel de classi-
ficacdo e adequadamente armazenados.

L. PROTECAO DE INFORMACOES CONFIDENCIAIS

84. As informagdes confidenciais (tanto em papel como em formato eletronico) que deixem de ser necessdrias serdo
destruidas ou suprimidas, em conformidade com as instru¢des de tratamento e as regras pertinentes em matéria de
arquivo.

85. As informagdes com a classificagdo TRES SECRET UE/EU TOP SECRET, ou equivalente, ou com a classificagdo SECRET
UE/EU SECRET, ou equivalente, serdo destruidas pela UIC, na presenca de uma pessoa detentora de uma habilitagdo de
seguranga no minimo correspondente ao nivel de classificagdo das informacdes que sdo destruidas.

86. As informacdes com a classificacio TRES SECRET UE/EU TOP SECRET, ou com classificagio equivalente, apenas
poderdo ser destruidas com o prévio consentimento por escrito da entidade de origem.

87. As informagées com a classificagéo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET, ou com classificagdo equivalente, serdo destruidas e eliminadas pela UIC, sob as instrugdes da enti-
dade de origem ou de uma autoridade competente. Os livros de registo e demais registos serdo atualizados em conformi-
dade. As informacdes com a classificagdo RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, serdo
destruidas e eliminadas pela UIC ou pela instancia parlamentar/titular de um cargo pertinente.

88. O funciondrio responsavel pela destrui¢do e a testemunha assinardo um certificado de destruicio, a ser completado
e arquivado na UIC. A UIC conserva, juntamente com os impressos de distribuicdo, os certificados de destrui¢do das
informacdes com a classificagdo TRES SECRET UE/EU TOP SECRET, ou com classificacdo equivalente, por um periodo nio
inferior a dez anos, e os das informacdes com a classificagdo SECRET UE[EU SECRET, ou com classificacdo equivalente, e
CONFIDENTIEL UE/EU CONFIDENTIAL, ou com classificagdo equivalente, por um periodo ndo inferior a cinco anos.

89. Os documentos que contenham informagdes classificadas serdo destruidos segundo uma modalidade que cumpra
as pertinentes regras da Unido, ou regras equivalentes, por forma a evitar a sua reconstitui¢do, no todo ou em parte.

90. A destruigdo dos suportes informaticos utilizados para o armazenamento de informagdes classificadas serd efetuada
em conformidade com as correspondentes instru¢des de tratamento.

91. A destruicdo de informagdes classificadas é registada no correspondente livro de registos, com as seguintes infor-
magoes:

a) O dia e a hora da destruico;
b) O nome do funciondrio encarregado da destruicio;
) A identificacio do documento ou dos exemplares destruidos;

d) O suporte fisico original das ICUE destruidas;
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e) O meio de destruicdo; e

f) O lugar de destruigio.

M. ARQUIVO

92. As informagdes classificadas, incluindo cartas ou nota de envio, os anexos, o recebo de depésito e outras partes do
dossié, serdo transferidas para o arquivo seguro da zona securizada seis meses ap6s a tltima consulta e, o mais tardar,
um ano apés ter sido depositada. Nas instrugdes de tratamento, sdo estabelecidas regras de pormenor relativas ao
arquivo de informagdes classificadas.

93. Para outras informagdes confidenciais, sdo aplicdveis as regras gerais sobre gestdo de documentos, sem prejuizo de
outras disposicdes especificas sobre o seu tratamento.

INDICACAO DE SEGURANCA n.° 3

TRATAMENTO DE INFORMACOES CONFIDENCIAIS POR MEIO DE SISTEMAS DE COMUNICACAO E INFORMACAO (SCI)
AUTOMATIZADOS

A. GARANTIA DAS INFORMAGOES CLASSIFICADAS TRATADAS EM SISTEMAS DE INFORMACAO

1. A garantia da informacdo (GI) no dominio dos sistemas de informagdo consiste na confianca em que esses sistemas
protejam as informagdes classificadas cujo tratamento efetuam, e funcionem como e quando for necessdrio, sob o
controlo dos legitimos utilizadores. Uma GI eficaz deve assegurar niveis adequados de confidencialidade, integridade,
disponibilidade, ndo rejeicdo e autenticidade. A GI baseia-se num processo de gestdo de risco.

2. Um sistema de comunicac¢io e informagdo (SCI) consiste num sistema que permita o tratamento de informagdes em
formato eletronico. Um sistema de comunicacio e informagdo compreende todos os ativos necessdrios ao seu funciona-
mento, designadamente infraestrutura, organizagio, pessoal e recursos em matéria de informacéo.

3. Os SCI efetuam o tratamento de informag¢des em conformidade com o conceito de GI.

4. Os SCI sdo submetidos a um processo de acreditagdo. A acreditagdo visa obter a garantia de que foram tomadas
todas as medidas de seguranca adequadas e de que foi alcancado um nivel suficiente de protegio das informacdes classifi-
cadas e do SCI, em conformidade com a presente indicagdo de seguranca. A declaracdo de acreditagdo determina o nivel
méximo de classificacdo das informagdes que podem ser tratadas por um SCI, bem como os termos e condigdes corres-
pondentes.

5. Para a seguranca e¢ o correto funcionamento das operacdes em SCI, sdo essenciais as seguintes propriedades e
conceitos de GI:

a) Autenticidade: a garantia de que a informagdo é genuina e que provém de fonte fidedigna;
b) Disponibilidade: a propriedade de estar acessivel e de poder ser utilizada a pedido de uma entidade autorizada;

¢) Confidencialidade: a propriedade de a informagdo ndo ser divulgada a pessoas ou entidades ndo autorizadas ou
segundo processos ndo autorizados;



E6 Decisio sobre asregras queregem o tratamento de infor magdes confidenciais pelo Parlamento Europeu

C96/38 Jornal Oficial da Unido Europeia 1.4.2014

d) Integridade: a propriedade de salvaguardar o cardter exato e completo da informagdo e dos ativos;

) Nio rejei¢do: a capacidade de provar que um ato ou acontecimento teve lugar, de modo a que esse acontecimento ou
ato ndo possa ser subsequentemente negado.

B. PRINCIPIOS DE GARANTIA DA INFORMACAO

6. As disposicdes adiante estabelecidas constituem a base da seguranga dos SCI em que sejam tratadas informagdes
confidenciais. Nas politicas e diretrizes de seguranga em matéria de GI, serio definidos requisitos de pormenor para a
execucdo das presentes disposicdes.

B.1. Gestdo dos riscos de seguranca

7. A gestdo dos riscos de seguranca constitui parte integrante da defini¢do, desenvolvimento, exploragdo e manutencio
do SCI. A gestio dos riscos (avaliacdo, tratamento, aceitagdo e comunicagdo) serd conduzida como um processo iterativo
em que participem conjuntamente os representantes dos proprietdrios do sistema, as autoridades de projeto, as autori-
dades operacionais e as autoridades de aprovagdo de seguranca, seguindo um processo de avaliagio do risco compro-
vado, transparente e plenamente compreensivel para todos. O alcance do SCI e os seus ativos serdo claramente definidos
logo no inicio do processo de gestdo do risco.

8. As autoridades competentes, em conformidade com a instrugdo de seguranga n.° 1, analisardo as potenciais ameagas
ao SCI e efetuardo avaliagdes rigorosas e atualizadas da ameaga que reflitam o ambiente operacional vigente. Atualizardo
constantemente o seu conhecimento sobre as questdes relacionadas com as vulnerabilidades e procederdo periodica-
mente a reandlise da avaliacio das vulnerabilidades, por forma a acompanharem a evolucdo do ambiente das tecnologias
da informagio (TI).

9. O objetivo de tratar os riscos de seguranga consiste em aplicar um conjunto de medidas de seguranca que resulte
num compromisso satisfatdrio entre os requisitos do utilizador, os custos e o risco de seguranga residual.

10. A acreditacdo de um SCI inclui uma declaragdo formal de risco residual e a aceitagdo do risco residual por uma
autoridade responsdvel. Os requisitos, a escala e o grau de pormenor especificos determinados pela AAS competente
para proceder a acreditagdo de um SCI serdo proporcionais ao risco avaliado, tendo em conta todos os fatores perti-
nentes, nomeadamente o nivel de classificagdo das informagdes classificadas tratadas no SCL

B.2. Seguranca ao longo do ciclo de vida do SCI

11. Haverd que garantir a seguranga ao longo de todo o ciclo de vida do SCI, desde o inicio até a retirada de servico.

12. Para cada fase do ciclo de vida, serd identificado o papel de cada um dos intervenientes no SCI e a interagdo entre
eles em termos de seguranca do sistema.

13.  Os SCI, incluindo as medidas de seguranca, de cardter técnico e outras, sdo sujeitos a ensaios de seguranca durante
o processo de acreditagdo, a fim de assegurar o nivel de garantia adequado e de verificar se os sistemas estio correta-
mente implementados, integrados e configurados.
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14. Sdo efetuadas periodicamente avaliagdes, inspegdes e andlises de seguranca durante o funcionamento e a manu-
tengdo dos SCI, e quando ocorrem circunstancias excecionais.

15. A documentacio de seguranga do SCI evoluird ao longo do seu ciclo de vida enquanto parte integrante do
processo de gestdo da mudanca.

16. Os procedimentos de registo cumpridos pelo SCI serdo, sempre que necessario, verificados no d4mbito do processo
de acreditacdo.

B.3. Boas prdticas

17. A AAI desenvolverd boas praticas com vista a protecdo das informagdes classificadas tratadas num SCI. As orienta-
cdes de boas praticas apresentardo medidas de seguranca de natureza técnica, material, organizativa e processual para os
SCI, de comprovada eficdcia na luta contra determinadas ameacas e vulnerabilidades.

18. A protecio das informacdes classificadas tratadas num SCI basear-se-d na experiéncia adquirida pelas entidades
envolvidas na GI.

19. A divulgacdo e a subsequente aplicacdo das boas praticas ajudardo a atingir um nivel de garantia equivalente nos
vérios SCI que sdo explorados pelo secretariado do Parlamento em que sdo tratadas informagdes confidenciais.

B.4. Defesa em profundidade

20. Para atenuar os riscos que pesam sobre os SCI, serd posta em pratica uma série de medidas de seguranca, de natu-
reza técnica e ndo técnica, organizadas em multiplos estratos de defesa. Esses estratos de defesa incluem:

a) Dissuasdo: medidas de seguranga dissuasivas da concretizagdo de planos hostis de ataque ao SCI;
b) Prevengdo: medidas de seguranga destinadas a impedir ou bloquear um ataque ao SCI;
¢) Detecdo: medidas de seguranga destinadas a descobrir a ocorréncia de um ataque ao SC[;

d) Resisténcia: medidas de seguranca destinadas a limitar o impacto do ataque a um conjunto minimo de informagdes
ou ativos do SCI e a prevenir mais danos; e

) Recuperacdo: medidas de seguranca destinadas a restabelecer uma situagio segura para o SCI.

O grau de rigor destas medidas de seguranga serd determinado ap6s uma avaliagio dos riscos.

21. As autoridades competentes, tal como consta da indicagdo de seguranga n.° 1, deverdo ter capacidade de resposta a
incidentes suscetiveis de ultrapassar as fronteiras de uma organiza¢do ou de um pais, a fim de coordenarem as respostas
e de partilharem informagdes sobre esses incidentes e os riscos deles resultantes (capacidades de resposta a emergéncias
informaticas).

B.5. Principio da minimalidade e do menor privilégio

22. A fim de evitar riscos desnecessarios, s6 serdo ativadas as funcionalidades, os dispositivos e os servicos essenciais
para satisfazer os requisitos operacionais.

23. Para limitar os danos que possam resultar de acidentes, de erros ou da utilizagdo ndo autorizada dos recursos do
SCI, os seus utilizadores e processos automatizados beneficiardo unicamente do acesso, privilégios ou autoriza¢des que
forem indispensdveis ao desempenho das suas funcdes.
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B.6. Sensibilizagdo para a Garantia da Informagdo

24. A sensibilizacdo para os riscos e para as medidas de segurancga disponiveis constitui a primeira linha de defesa da
seguranga dos sistemas de comunicacio e informagio. Mais concretamente, todos os elementos do pessoal envolvidos
no ciclo de vida dos SCI, incluindo os utilizadores, deverdo compreender que:

a) As falhas de seguranga podem prejudicar consideravelmente os sistemas de comunicacdo e informagdo em que sdo
tratadas informacgdes classificadas;

b) A interconexdo e a interdependéncia podem causar prejuizos a terceiros; e

¢) Cada um tem a sua parte de responsabilidade e deverd prestar contas pela seguranca do SCI, em fungdo do papel que
desempenha nos sistemas e processos.

25. A fim de assegurar uma boa perce¢do das responsabilidades em matéria de seguranca, os cursos de formagdo e
sensibilizacdo para a GI serdo obrigatérios para todo o pessoal envolvido, incluindo os funciondrios que ocupem lugares
de direcdo, os deputados ao Parlamento Europeu e os utilizadores dos SCL

B.7. Avaliagio e aprovacio de produtos de seguranca informdtica

26. Os SCI em que sejam tratadas informagdes com a classificacio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificacdo equivalente, sio protegidos de forma a impedir a expo-
sicdo das informagdes a riscos devido a emanagdes eletromagnéticas ndo intencionais («medidas de seguranga TEMPEST»).

27. Quando a protegdo das informagdes classificadas for efetuada mediante produtos criptograficos, esses produtos
serdo certificados pela AAS enquanto parte dos produtos criptograficos aprovados pela UE.

28. Durante a transmissdo de informagdes classificadas por meios eletronicos, serdo utilizados produtos criptogréficos
aprovados pela UE. Ndo obstante este requisito, podem ser aplicados procedimentos especificos, em circunstancias de
emergéncia, ou configuracdes técnicas especificas, nos termos dos pontos 41 a 44.

29. O necessario grau de confianca nas medidas de seguranca, definido como um nivel de garantia, serd determinado a
luz dos resultados do processo de gestdo dos riscos e de acordo com as politicas e diretrizes de seguranga relevantes.

30. O nivel de garantia serd verificado mediante a utilizagdo de metodologias e processos reconhecidos internacional-
mente ou aprovados a nivel nacional. Neles se incluem principalmente a avalia¢do, os controlos e as auditorias.

31. A AAS aprovara diretrizes de seguranga aplicaveis a qualificagdo e aprovagio de produtos ndo criptograficos de

seguranga informatica.

B.8. Transmissdo dentro da Zona Securizada

32. Quando a transmissdo de informagdes confidenciais se realizar dentro de zonas securizadas, poderd ser utilizada
uma distribui¢do néo cifrada ou cifragem a um nivel inferior, com base nos resultados de um processo de gestdo dos
riscos, e sob reserva de aprovacdo da AAS.
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B.9. Interconexdo segura dos SCI

33. Por «interconexdo» entende-se a conexdo direta, unidirecional ou multidirecional, de dois ou mais sistemas informa-
ticos para efeitos de partilha de dados e de outros recursos de informacio.

34. O SCI tratard qualquer sistema informético com ele interconectado como ndo fidvel e tomard medidas de prote¢do
para controlar o intercAmbio de informacdes classificadas com qualquer outro SCL

35. Todas as interconexdes de SCI com outro sistema informatico obedecerdo aos seguintes requisitos basicos:

a) Os requisitos operacionais ou de atividade dessas interconexdes serdo determinados e aprovados pelas autoridades
competentes;

b) A interconexdo serd submetida a um processo de gestdo dos riscos e de acreditacdo e deverd ser aprovada pelas AAS
competentes;

¢) Serdo instalados servigos de protecdo no perimetro de todos os SCI.

36. Nio pode haver interconexdo entre um SCI acreditado e uma rede desprotegida ou publica, a ndo ser que o SCI
tenha aprovado um servico de protegdo instalado para esse efeito entre o SCI e a rede desprotegida ou publica. As
medidas de seguranga aplicaveis a estas interconexdes serdo avaliadas pela AGI competente e aprovadas pela AAS
competente.

37. Quando a rede desprotegida ou publica for exclusivamente utilizada como transmissora e os dados forem cifrados
por um produto criptogrifico aprovado nos termos do artigo 27.°, ndo se considerard essa conexdo como uma interco-
nexao.

38. E proibida a interconexio direta ou em cascata entre, por um lado, SCI acreditados para tratar informagdes com a
classificagdo TRES SECRET UE/EU TOP SECRET, ou equivalente, ou SECRET UE/EU SECRET, ou equivalente.

B.10. Suportes informdticos

39. Os suportes informdticos devem ser destruidos segundo procedimentos aprovados pela autoridade de seguranca
competente.

40. Os suportes informdticos serdo reutilizados, desgraduados ou desclassificados em conformidade com as instru¢des
de tratamento.

B.11. Circunstdncias de emergéncia

41. Os procedimentos especificos descritos a seguir podem ser aplicados numa emergéncia, nomeadamente em situa-
¢des de crise iminente ou real, de conflito ou de guerra, ou em circunstincias operacionais excecionais.

42.  As informagdes confidenciais podem ser transmitidas por meio de produtos criptogrificos aprovados para um
nivel de classificacdo inferior, ou sem cifragem, mediante o consentimento da autoridade competente, se o prejuizo
causado por um atraso for claramente mais grave do que o decorrente da eventual divulgagio do material classificado, e
se:

a) O remetente e o destinatdrio ndo dispuserem do dispositivo de cifragem necessario ou ndo possuirem nenhum dispo-
sitivo de cifragem; e

b) O material classificado ndo puder ser enviado a tempo por outros meios.
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43, As informagdes classificadas transmitidas nas circunstancias referidas no ponto 41 ndo ostentario marcas nem
indicacdes que as distingam de informagdes ndo classificadas ou de informagdes que possam ser protegidas por produtos
de cifragem disponiveis. Os destinatdrios serdo imediatamente notificados, por outros meios, do nivel de classificagdo
das informacdes.

44. Em caso de recurso ao disposto nos pontos 41 ou 42, serd subsequentemente apresentado um relatorio nessa
matéria a autoridade competente.

INDICACAO DE SEGURANCA n.° 4

SEGURANCA FISICA

A. INTRODUCAO

Esta indicacdo de seguranca estabelece os principios relativos a seguranga, a fim de criar um ambiente seguro que
garanta o tratamento de informagdes confidenciais no Parlamento Europeu. Estes principios, que incluem a seguranca
técnica, serdo completados pelas instru¢des de tratamento.

B. GESTAO DOS RISCOS DE SEGURANCA

1. Os riscos a que estdo sujeitas as informagdes classificadas sdo geridos como um processo. Esse processo terd por
objetivo determinar os riscos de seguranga conhecidos, definir as medidas de seguranca destinadas a reduzir esses riscos
para um nivel aceitdvel, em conformidade com os principios bdsicos e as normas minimas estabelecidos na presente
indicacdo de seguranga, e aplicar tais medidas de acordo com o conceito de defesa em profundidade, tal como definido
na indicacdo de seguranca n.° 3. A eficdcia das medidas serd sujeita a avaliagdo continua.

2. As medidas de seguranca para a protegdo de informagdes confidenciais ao longo do seu ciclo de vida devem ser
proporcionais, designadamente, a classificacdo de seguranca, a forma e ao volume da informagio ou do material, a locali-
zagdo e construgdo das instalagdes que albergam informacdes confidenciais, e a avaliacdo local da ameaca de atos mal-
-intencionados efou atividades criminosas, nomeadamente de espionagem, sabotagem e terrorismo.

3. Os planos de emergéncia tém em conta a necessidade de proteger as informagdes classificadas em situacdes de emer-
géncia, a fim de evitar o acesso ou a divulgacdo ndo autorizados, ou a perda de integridade ou disponibilidade.

4. Os planos de continuidade das atividades incluem medidas de prevengdo e recuperacdo destinadas a minimizar o
impacto de quaisquer falhas ou incidentes graves sobre o tratamento e armazenamento de informacdes classificadas.

C. PRINCIPIOS GERAIS

5. O nivel de classificagdo ou de marcagdo atribuido a informacdo determina o nivel de protecio que lhe é conferido
nos dominios da seguranca fisica.

6. A informagdo que carega de classificagdo serd marcada e tratada como tal, independentemente do respetivo suporte
fisico. A sua classificagdo serd comunicada aos respetivos destinatdrios com clareza, quer mediante uma marcacéo (se for
transmitida por escrito, em papel ou como sistema de comunicagdo e informacio), quer mediante antincio (se for trans-
mitida oralmente, como uma conversa ou apresentacdo). O material classificado serd marcado fisicamente de forma a
permitir a facil identificagdo da sua classificacdo de seguranca.

7. Em caso algum, informagdes confidenciais serdo lidas em lugares ptiblicos, onde possam ser intercetadas por quem
delas ndo deva tomar conhecimento, como por exemplo em comboios, avides, cafetarias, bares, etc.. Tdo-pouco serdo
guardadas em cofres ou em aposentos de hotel. Ndo serdo deixadas sem vigilancia em lugares publicos.
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D. RESPONSABILIDADES

8. A UIC tem a responsabilidade de garantir a seguranca fisica na gestdo das informagdes confidenciais depositadas nas
suas instalagdes. A UIC é também responsdvel pela gestdo das suas instalagdes.

9. A seguranga fisica na gestdo de informacdes com a classificagio RESTREINT UE/EU RESTRICTED, ou com classificacdo
equivalente, e de outras informacdes confidenciais é da responsabilidade da respetiva instancia parlamentar/titular de um
cargo.

10. A Diregdo da Seguranca e Avaliacdo de Riscos garante a seguranga pessoal e a habilitagdo de seguranga necessérias
para garantir o tratamento seguro das informagdes confidenciais no Parlamento Europeu.

11. A Direcdo das Tecnologias da Informacdo aconselha e vela por que qualquer SCI criado ou utilizado se conforme
plenamente a indicagdo de seguranca n.° 3 e as respetivas instrugdes de tratamento.

E. INSTALACOES SEGURAS

12. Poderdo ser criadas instalagdes securizadas especificas, em conformidade com as normas de seguranga técnica e
com o nivel atribuido as informacdes confidenciais, tal como determina o artigo 7.°.

13. As instalacdes seguras serdo certificadas pela SAA (Autoridade de Acreditagio de Seguranga) e homologadas pela
Autoridade de Seguranga (SA).

F. CONSULTA DE INFORMACOES CONFIDENCIAIS

14. Quando informagdes com a classificagio RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, e outras
informagdes confidenciais forem depositadas nas instalagdes da UIC e tiverem de ser consultadas fora da zona securi-
zada, a UIC enviard um exemplar ao servi¢o autorizado competente, que velard por que a consulta e o tratamento dessas
informagdes respeitem o disposto no artigo 8.2, n.° 2, e no artigo 10.c da presente Decisdo, bem como as respetivas
instrugdes de tratamento.

15. Caso informagdes com a classificagdo RESTREINT UE/EU RESTRICTED, ou equivalente, e outras informagdes confiden-
ciais sejam depositadas numa instincia parlamentar/titular de um cargo que ndo seja a UIC, o secretariado dessa
instancia parlamentarftitular de um cargo assegura que a consulta e o tratamento dessas informagdes respeitem o
disposto no artigo 7.°, n.° 3, no artigo 8.2, n.* 1, 2 e 4, no artigo 9., n.>* 3, 4 e 5, no artigo 10.°, n. 2 e 6, e no
artigo 11.° da presente decisdo, bem como as correspondentes instru¢des de tratamento.

16. Quando informagdes com a classificagilo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES
SECRET UE[EU TOP SECRET, ou com classificacdo equivalente, tiverem de ser consultadas dentro da zona securizada, a UIC
velard por que a consulta e o tratamento dessas informagdes respeitem o disposto nos artigos 9.° e 10.° da presente
Decisdo, bem como as respetivas instruc¢des de tratamento.

G. SEGURANCA TECNICA

17. As medidas de seguranca técnica sio da responsabilidade da SAA, que estabelecerd nas respetivas instrugdes de
tratamento as medidas especificas em matéria de seguranga técnica que cabe aplicar.

18. As salas de leitura segura para a consulta de informagdes com a classificagio RESTREINT UE/EU RESTRICTED, ou
com classificagdo equivalente, e outras informagdes confidenciais, cumprem as medidas especificas em matéria de segu-
ranca técnica estabelecidas nas instrugdes de tratamento.



E6 Decisio sobre asregras queregem o tratamento de infor magdes confidenciais pelo Parlamento Europeu

C 96/44 Jornal Oficial da Unido Europeia 1.4.2014

19. A zona securizada inclui os seguintes servigos:

a) Uma sala de acesso mediante inquérito de seguranga (SAS), que serd instalada em conformidade com as medidas de
seguranca técnica estabelecidas nas instrucdes de tratamento. O acesso a esta sala é registado. A SAS cumpre padrdes
elevados em termos de identificacio de pessoas com direito de acesso, gravacdo videogréfica, espaco seguro para
depositar pertences pessoais ndo autorizados nas salas securizadas (telefones, esferograficas, etc.);

b) Uma sala de comunica¢des para envio e rece¢do de informagdes classificadas, incluindo informagdes classificadas
codificadas, em conformidade com a indicagdo de seguranca n.° 3 e as respetivas instru¢des de tratamento.

¢) Um arquivo securizado, no qual contentores homologados e certificados serdo utilizados separadamente para as
informacdes com as classificacdes RESTREINT UE/EU RESTRICTED, ou CONFIDENTIEL UE/EU CONFIDENTIAL, ou SECRET
EU/EU SECRET, ou com classificacdo equivalente. As informagdes com a classificagio CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificagdo equivalente, serdo depositadas
numa sala separada, num contentor certificado para esse fim especifico. O tinico material adicional disponivel nessa
sala serd o gabinete de apoio para que a UIC efetue a gestdo do arquivo;

d) Uma sala de registo, que fornecerd os instrumentos necessarios para garantir que o registo possa ser efetuado em
papel ou por meios eletrénicos e que, por isso, serd dotada dos servicos securizados necessdrios para instalar o SCI
apropriado. A sala de registo serd a tinica a conter equipamento de reprodugdo aprovado e acreditado (copias em
papel ou em formato eletrénico). As instrugdes de tratamento especificam qual é o equipamento de reprodugdo apro-
vado e acreditado. A sala de registo dispord também do material acreditado de armazenamento e tratamento neces-
sdrio para a marcagdo, reproducdo e envio de informagdes classificadas em suporte fisico, por nivel de classificacio.
Todo o material acreditado serd definido pela UIC e acreditado pela SAA, segundo parecer da IAOA. Esta sala estard
também equipada com um aparelho de destruicdo acreditado e aprovado para o nivel de classificagdo mais elevado,
tal como se descreve nas instrugdes de tratamento. A tradugdo das informagdes com a classificacgdio CONFIDENTIEL
UE/EU CONFIDENTIAL, SECRET UEJEU SECRET ou TRES SECRET UE/EU TOP SECRET, ou com classificacdo equivalente, serd
efetuada na sala de registo, segundo o sistema adequado e acreditado. A sala de registo dispord de postos de trabalho
para um maximo de dois tradutores ao mesmo tempo e para um mesmo documento. Um agente da UIC estard
presente.

e) Uma sala de leitura para a consulta individual de informagdes classificadas por pessoas devidamente autorizadas. A
sala de leitura dispord de espago suficiente para duas pessoas, incluindo um agente da UIC, que estard presente
durante o tempo que dure cada consulta. O nivel de seguranga desta sala corresponde ao previsto para as informa-
¢des com a classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL, ou com classificagdo superior. A sala de leitura poderd
ter equipamento TEMPEST para consulta eletronica, se necessdrio, em conformidade com o nivel de classificagio da
informacgdo.

f) Uma sala de reunides, com capacidade até 25 pessoas, para discutir informagdes com a classificagio CONFIDENTIEL
UE/EU CONFIDENTIAL e SECRET UE/EU SECRET, ou com classificacdo equivalente. A sala de reunides dispora de instala-
¢des tecnicamente seguras e certificadas, necessdrias para a interpretacio para duas linguas, no maximo. Quando nio
utilizada para reunides, a sala de reunides também poderd ser utilizada como sala de leitura adicional para consultas
individuais. Em casos excecionais, a UIC pode permitir a mais do que uma pessoa autorizada a consulta de informa-
¢oes classificadas, desde que o grau de habilitacdo e a necessidade de tomar conhecimento sejam os mesmos para
todas as pessoas na sala. Ndo poderdo consultar informacdes classificadas mais do que quatro pessoas ao mesmo
tempo. Serd reforgada a presenca de membros do pessoal da UIC.

g) Salas tecnicamente securizadas para depositar todo o equipamento técnico relacionado com a seguranga de toda a
zona securizada, bem como os servidores securizados de TL

20. A zona securizada cumprird as normas internacionais de seguranga e serd certificada pela Diregdo da Seguranga e
Avaliagdo de Riscos. A zona securizada dispord dos seguintes requisitos técnicos minimos de seguranca:

a) Sistemas de alarme e de controlo de seguranca;

b) Equipamento de seguranca e sistemas de emergéncia (duplo sistema de alarme);
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¢) Sistema de circuito fechado de televisio;

d) Sistema de detecdo de intrusos;

e¢) Controlo de acesso (incluindo um sistema de seguranca biométrico);
f) Contentores;

g) Cacifos;

h) Protegdo contra a exposi¢do eletromagnética.

21. A SAA pode acrescentar outras medidas de seguranga técnica necessdrias, em estreita colaboragdo com a UIC e
com a prévia aprovacgio da SA.

22.  Os equipamentos de infraestrutura podem ser ligados aos sistemas gerais de gestdo do edificio em que a zona secu-
rizada se encontra localizada. Porém, o equipamento de segurancga destinado ao acesso ao controlo e ao SCI ndo depen-
derd de nenhum outro sistema existente no Parlamento Europeu.

H. INSPECOES DA ZONA SECURIZADA

23. A SAA leva a cabo inspe¢des periddicas a zona securizada e a pedido da UIC.

24. A SAA elabora e mantém atualizada uma lista de controlo para a inspegdo de seguranga dos pontos a verificar no
decurso de uma inspegdo, em conformidade com as instrugdes de tratamento.

I. TRANSPORTE DE INFORMACOES CONFIDENCIAIS

25. As informagdes confidenciais sdo transportadas fora do alcance visual e sem indicar a natureza confidencial do
respetivo contetido, em conformidade com as instrucdes de tratamento.

26. SO os mensageiros ou o pessoal com uma autorizagdo correspondente ao nivel de seguranca podem transportar
informacdes com a classificagio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET UE/EU TOP
SECRET, ou com classificagdo equivalente.

27. S0 se recorrerd ao correio externo ou ao transporte em mdo fora de um edificio segundo as condigdes estabele-
cidas nas instrugdes de tratamento.

28. As informacdes com a classificacio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET, ou com classificacdo equivalente, nunca serdo enviadas por correio eletrénico ou por fax, inclusive se
for instalado um sistema de correio eletrénico securizado ou um fax criptografico. As informacdes com a classificagdo
RESTREINT UE/EU RESTRICTED, ou com classificagdo equivalente, e outras informagdes confidenciais podem ser enviadas
por correio eletrénico mediante um sistema de codificagdo acreditado.

J. ARMAZENAMENTO DE INFORMACOES CONFIDENCIAIS

29. O nivel de classificagdo ou de marcagio conferido a informacdo determina o nivel de protegdo conferido para
efeitos do seu armazenamento, que deverd ser efetuado no equipamento certificado para o efeito, em conformidade com
as instrugdes de tratamento.
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30. As informacdes com a classificacdo RESTREINT UE/EU RESTRICTED, ou com classificacio equivalente, e outras infor-
magdes confidenciais:

a) Sdo armazenadas num armadrio-padrio, metilico e fechado a chave, colocado num gabinete ou numa zona de
trabalho quando nio estiverem a ser efetivamente utilizadas;

b) Nio serdo deixadas sem vigilancia, salvo se estiverem devidamente fechadas e armazenadas;

¢) Néo serdo deixadas por cima de uma secretdria, mesa, etc., de modo a permitir que as mesmas possam ser lidas ou
retiradas por uma pessoa ndo autorizada, designadamente visitantes, pessoal de limpeza ou pessoal de manutencio,
entre outros;

d) Nio serdo mostradas a uma pessoa ndo autorizada nem com ela discutidas.

31. As informacdes com a classificacdo RESTREINT UE/EU RESTRICTED, ou com classificagio equivalente, e outras infor-
magdes confidenciais apenas podem ser arquivadas no secretariado da instincia parlamentartitular de um cargo ou na
UIC, em conformidade com as instru¢des de tratamento.

32. As informag()es com a classificagéo CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET ou TRES SECRET
UE/EU TOP SECRET, ou com classificacdo equivalente:

a) Sdo arquivadas na zona securizada, num contentor de seguranga ou numa casa-forte. A titulo excecional, se por
exemplo a UIC estiver encerrada, podem ser armazenadas num cofre aprovado e certificado, localizado nos servigos
de seguranga;

b) Em momento algum serdo deixadas sem vigilancia dentro da zona securizada sem que primeiro tenham sido fechadas
num cofre aprovado (inclusive durante uma auséncia muito breve);

¢) Nio serdo deixadas por cima de uma secretdria, mesa, etc., permitindo que as mesmas possam ser lidas ou retiradas
por uma pessoa ndo autorizada, mesmo se o agente da UIC responsdvel permanecer na sala.

Quando um documento que contenha informacdes classificadas for editado em formato eletronico dentro da zona secu-
rizada, o computador serd bloqueado e o acesso ao ecrd inviabilizado, sempre que a entidade de origem ou o agente da
UIC responsavel sairem da sala (inclusive durante uma auséncia muito breve). Ndo se considera uma medida suficiente o
bloqueio automético de seguranca decorridos alguns minutos.

INDICA(;AO DE SEGURANCA n.° 5

SEGURANCA INDUSTRIAL

A. INTRODUCAO

1. Esta indicagdo de seguranca diz exclusivamente respeito a informacdes classificadas.

2. Estabelece disposicdes com vista a aplicacdo das normas minimas comuns do Anexo I, Parte I, da presente Decisdo.

3. Entende-se por «seguranga industrial» a aplicagio de medidas destinadas a garantir a protegdo das informagdes classi-
ficadas pelos contratantes ou subcontratantes no ambito das negociagdes pré-contratuais e durante a vigéncia dos
contratos classificados. Estes contratos ndo envolvem o acesso a informagdes com a classificagdo TRES SECRET UE/EU TOP
SECRET.

4. Ao adjudicar contratos classificados a entidades industriais ou outras, o Parlamento Europeu, na qualidade de enti-
dade adjudicante, garante o cumprimento das normas minimas de seguranca industrial estabelecidas na presente decisdo,
as quais o contrato fard referéncia.
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B. ELEMENTOS DE SEGURANCA DOS CONTRATOS CLASSIFICADOS

B.1. Guia da Classificacdo de Seguranca (GCS)

5. Antes de abrir concursos ptiblicos ou de celebrar contratos classificados, o Parlamento Europeu determina, enquanto
entidade adjudicante, qual a classificagdo de seguranca de todas as informacdes a fornecer aos proponentes e contra-
tantes, bem como de todas as informagdes a produzir pelos contratantes. Para o efeito, elabora um guia de classificagio
de seguranga, que deve ser utilizado para a execu¢do do contrato.

6. Para determinar qual a classificacdo de seguranca dos vérios elementos de um contrato classificado, sdo aplicdveis os
seguintes principios:

a) Na elaborac¢do do guia de classificacdo de seguranca, o Parlamento Europeu tem em consideragdo todos os aspetos de
seguranga relevantes, nomeadamente a classificacio de seguranga atribuida as informagdes fornecidas e aprovadas
pela respetiva entidade de origem para utilizagdo no d4mbito do contrato;

b) O nivel global de classificacio do contrato ndo pode ser inferior a classificagio mais elevada de qualquer das suas
partes;

B.2. Cldusula sobre aspetos de seguranga (CAS)

7. Os requisitos de seguranca especificos de um contrato sdo descritos numa cldusula sobre aspetos de seguranca
(CAS). Esta CAS compreenderd, sempre que necessdrio, o guia de classificacio de seguranca e faz parte integrante do
contrato ou subcontrato.

8. A CAS contém uma disposicio em que exige que o contratante e/ou subcontratante cumpra as normas minimas
estabelecidas na presente decisdo. O incumprimento dessas normas minimas pode constituir motivo suficiente para a
resolucdo do contrato.

B.3. Instrucdes de Seguranca do Programa/Projeto (ISP)

9. Em fungdo do dmbito dos programas ou projetos que impliquem acesso, tratamento ou armazenamento de ICUE, a
entidade adjudicante designada para efeitos da gestdo do programa ou projeto pode elaborar Instrugdes especificas de
Seguranga do Programa/Projeto (ISP).

C. CERTIFICACAO DE SEGURANCA DAS INSTALACOES (CSI)

10. A CSI ¢ concedida pela ANS ou por qualquer outra autoridade de seguranga competente de um Estado-Membro, a
fim de indicar, nos termos das disposicdes legislativas e regulamentares nacionais, que determinada entidade industrial
ou outra estd em condi¢des de proteger as ICUE ao nivel de classificacdo adequado (CONFIDENTIEL UE/EU CONFIDENTIAL
ou SECRET UE[EU SECRET) dentro das respetivas instalagdes. A CSI é apresentada ao Parlamento Europeu, enquanto enti-
dade adjudicante, antes de as ICUE serem fornecidas ao contratante ou subcontratante ou potencial contratante, ou
subcontratante ou de lhe ser concedido acesso a essas informacdes.

11. A habilitagdo de seguranca das instalacdes:
a) Avalia a integridade da entidade industrial ou outra;

b) Avalia em que medida a propriedade, o controlo efou a potencial exposicdo a influéncias indevidas podem ser consi-
derados um risco para a seguranga;



E6 Decisio sobre asregras queregem o tratamento de infor magdes confidenciais pelo Parlamento Europeu

C96/48 Jornal Oficial da Unido Europeia 1.4.2014

¢) Certifica que a entidade industrial ou outra instalou um sistema de seguranca nas instalagdes que abrange todas as
medidas de seguranca adequadas a protegdo das informacdes ou material com a classificagio CONFIDENTIEL UE/EU
CONFIDENTIAL ou SECRET UE/EU SECRET, segundo os requisitos da presente decisdo;

d) Certifica que o estatuto de seguranca da administracdo, dos proprietarios e dos empregados que necessitem de
aceder a informagdes com a classificacgdo CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET foi estabele-
cido segundo os requisitos da presente decisdo;

e) Certifica que a entidade industrial ou outra nomeou um Oficial de Seguranca da Empresa, responsdvel perante a
respetiva administracio pelo cumprimento das obrigacdes em matéria de seguranca na referida entidade.

12.  Se necessdrio, o Parlamento Europeu, enquanto entidade adjudicante, informa a ANS competente, ou qualquer
outra autoridade de seguranca competente, de que é necessaria uma CSI para a fase pré-contratual ou para a execugdo
do contrato. E exigida uma CSI ou uma CSP para a fase pré-contratual quando tiverem de ser fornecidas ICUE com a
classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET UE/EU SECRET durante o processo de apresentacdo de
propostas.

13. A entidade adjudicante ndo adjudicard nenhum contrato classificado ao proponente preferido antes de ter recebido,
da ANS ou de qualquer outra autoridade de seguranga competente do Estado-Membro em que o contratante ou subcon-
tratante estiver registado, confirmagdo de que, sendo exigivel, foi emitida a CSI adequada.

14. Toda a autoridade de seguranca competente que tenha emitido a CSI informa o Parlamento Europeu, enquanto
entidade adjudicante, de qualquer alteracdo que afete a CSI. Em caso de subcontrato, a autoridade de seguranga compe-
tente serd informada do facto.

15. A retirada da CSI pela ANS ou por qualquer outra autoridade de seguranga competente constitui motivo suficiente
para que o Parlamento Europeu, enquanto entidade adjudicante, ponha termo a um contrato classificado ou exclua um
dos proponentes do concurso.

D. CONTRATOS E SUBCONTRATOS CLASSIFICADOS

16. Quando forem fornecidas informagdes classificadas aos proponentes na fase pré-contratual, o aviso de concurso
deve compreender uma disposi¢io que obrigue aqueles que ndo cheguem a apresentar uma proposta ou ndo sejam sele-
cionados a devolverem todos os documentos classificados num prazo determinado.

17. Uma vez adjudicado um contrato ou subcontrato classificado, o Parlamento Europeu, enquanto entidade adjudi-
cante, informard a ANS ou qualquer outra autoridade de seguranga competente do contratante ou subcontratante sobre
as disposigdes de seguranga do contrato classificado.

18. Em caso de resolucdo de contratos desta natureza, o Parlamento Europeu, enquanto entidade adjudicante (efou a
autoridade de seguranca competente, consoante o caso, quando se trate de um subcontrato), informard imediatamente
desse facto a ANS ou qualquer outra autoridade de seguranga competente do Estado-Membro em que o contratante ou
subcontratante estiver registado.

19. Regra geral, no termo do contrato classificado, o contratante ou subcontratante é obrigado a restituir a entidade
adjudicante quaisquer informacdes classificadas que detenha.

20. Serdo estabelecidas na CAS disposicdes especificas relativas a eliminacdo de informagdes classificadas durante a fase
de execucdo ou ap6s o termo do contrato.
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21. Quando o contratante ou subcontratante for autorizado a conservar informagdes classificadas ap6s o termo do
contrato, as normas minimas estabelecidas na presente decisdo continuardo a ser cumpridas, e a confidencialidade das
ICUE protegida pelo contratante ou subcontratante.

22, As condigdes em que o contratante pode subcontratar sdo definidas no concurso e no contrato.

23. Antes de procederem a subcontratacio de quaisquer partes de contratos classificados, os contratantes deverdo obter
a autorizacdo do Parlamento Europeu, enquanto entidade adjudicante. Nenhum subcontrato pode ser celebrado com
entidades industriais ou outras registadas num pais terceiro que ndo tiverem celebrado um acordo com a Unido em
matéria de seguranca das informagdes.

24. E da responsabilidade do contratante garantir que todas as atividades de subcontratagio respeitem as normas
minimas estabelecidas na presente decisdo, ndo devendo fornecer ICUE a nenhum subcontratante sem o prévio consenti-
mento por escrito da entidade adjudicante.

25.  Os direitos da entidade de origem sobre as informacdes classificadas que o contratante ou subcontratante tiver
produzido ou manuseado serdo exercidos pela entidade adjudicante.

E. VISITAS ASSOCIADAS A CONTRATOS CLASSIFICADOS

26. Quando o Parlamento Europeu ou quaisquer contratantes ou subcontratantes necessitarem de aceder a informagdes
com a classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou SECRET UE[EU SECRET nas instalagdes uns dos outros, para a
execugdo de um contrato classificado, serdo organizadas visitas em articulagio com as ANS ou com outras autoridades
de seguranga competentes a que o assunto diga respeito. Todavia, no contexto de determinados projetos, as ANS podem
também aprovar um procedimento, segundo o qual as visitas dessa natureza podem ser organizadas diretamente.

27. Todos os visitantes devem ser titulares de uma CSP ou ter «necessidade de tomar conhecimento» para poderem
aceder as informacdes classificadas relacionadas com o contrato do Parlamento Europeu.

28. Aos visitantes apenas ¢ facultado o acesso as informagdes classificadas relacionadas com a finalidade da visita.

F. TRANSMISSAO E TRANSPORTE DE INFORMACOES CLASSIFICADAS

29. No que diz respeito a transmissdo de informagdes classificadas por meios eletrénicos, serdo aplicadas as disposi-
¢des pertinentes da indica¢do de seguranca n.c 3.

30. No que toca ao transporte de informacdes classificadas, serdo aplicadas as disposi¢des pertinentes da indicagdo de
seguranga n.° 4 e as respetivas instrugdes de tratamento.

31. Para o transporte de material classificado como mercadoria, serdo aplicados os seguintes principios aquando da
determinagdo dos mecanismos de seguranca:

a) E garantida a seguranga em todas as fases do transporte, desde o ponto de origem até ao destino final;

b) O nivel de protegdo atribuido a uma remessa é determinado pelo nivel de classificacio mais elevado do material nela
contido;

¢) Serd obtida uma CSI de nivel adequado para as empresas que efetuem o transporte. Nesses casos, o pessoal que mani-
pula a remessa serd sujeito a credenciagdo de seguranca, nos termos do Anexo [;
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d) Antes de qualquer transporte transfronteiras de material com a classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL
ou SECRET UE[EU SECRET, ou equivalente, o expedidor elaborard um plano de transporte, que serd aprovado pelo
Secretdrio-Geral;

¢) Na medida do possivel, o transporte serd diretos, efetuando-se tio rapidamente quanto as circunstincias o permi-
tirem;

f) Sempre que possivel, circular-se-d em territorio de Estados Membros.

G. TRANSFERENCIA DE INFORMACOES CLASSIFICADAS PARA CONTRATANTES ESTABELECIDOS EM PAISES
TERCEIROS

32. A transferéncia de informagdes confidenciais para contratantes e subcontratantes estabelecidos em paises terceiros
far-se-4 de acordo com as medidas de seguranga acordadas entre o Parlamento Europeu, enquanto entidade adjudicante,
e o pals terceiro em causa em que o contratante se encontre registado.

H. TRATAMENTO E ARMAZENAMENTO DE INFORMACOES COM A CLASSIFICACAO RESTREINT UE/EU RESTRICTED

33. Enquanto entidade adjudicante e com base nas disposi¢des contratuais, assiste ao Parlamento Europeu, em ligacio
com a ANS do Estado-Membro em causa, o direito de efetuar visitas as instalagdes dos contratantes ou subcontratantes,
para verificar se foram tomadas as medidas de seguranga necessdrias a prote¢do das ICUE de nivel RESTREINT UE/EU
RESTRICTED, nos termos do contrato.

34. Na medida do necessdrio ao abrigo das disposi¢des legislativas e regulamentares nacionais, as ANS ou outras auto-
ridades de seguranga competentes serdo informadas pelo Parlamento Europeu, na qualidade de entidade adjudicante, dos
contratos ou subcontratos que envolvam informagdes com a classificagdo RESTREINT UE/EU RESTRICTED.

35. Nio serd necessirio que os contratantes ou subcontratantes e respetivo pessoal possuam CSE nem CSP para a
execucdo de contratos celebrados pelo Parlamento Europeu que envolvam informagdes com a classificagio RESTREINT
UE/EU RESTRICTED.

36. Nio obstante as exigéncias de CSE ou CSP eventualmente previstas nas disposi¢des legislativas e regulamentares
nacionais, o Parlamento Europeu, enquanto entidade adjudicante, analisard as candidaturas apresentadas em concursos
para adjudicacdo de contratos que exijam acesso a informagdes com a classificagio RESTREINT UE/EU RESTRICTED.

37. As condi¢bes em que o contratante pode subcontratar sio definidas no concurso e no contrato.

38. Quando um contrato implique o tratamento de informagdes com a classificagio RESTREINT UE/EU RESTRICTED em
sistemas de comunicagdo e informagdo geridos por um contratante, o Parlamento Europeu, enquanto entidade adjudi-
cante, garantird que o contrato ou qualquer subcontrato especifique os requisitos técnicos e administrativos necessarios
para a acreditagdo dos sistemas de comunicacdo e informagdo proporcionais aos riscos avaliados, tendo em conta todos
os fatores pertinentes O 4mbito da acreditacio desses sistemas de comunicagdo e informagdo serd acordado entre a auto-
ridade adjudicante e a ANS/ASD competente.

INDICACAO DE SEGURANCA n.° 6

QUEBRA DA SEGURANCA, PERDA OU EXPOSICAO A RISCO DE INFORMACOES CONFIDENCIAIS

1. Uma quebra da seguranga é o resultado de um ato ou uma omissdo contrdrios a presente decisdo, suscetiveis de por
em perigo ou expor informagdes confidenciais a risco.
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2. As informagdes confidenciais sio expostas a risco quando estas caem, no todo ou em parte, nas midos de pessoas
ndo autorizadas, ou seja, pessoas que ndo possuem a habilitacdo de seguranca adequada ou que ndo precisam de tomar
conhecimento dessas informacdes, ou quando hd a probabilidade de tal ter acontecido.

3. As informagdes classificadas podem ser expostas a risco em resultado de descuido, negligéncia ou indiscri¢do, bem
como em resultado das atividades de servicos que tém por alvo a UE ou das atividades de organizagdes de cardter
subversivo.

4. Quando o Secretdrio-Geral descubra ou seja informado de um caso, comprovado ou suspeito, de quebra da segu-
ranca, perda ou exposicdo a risco relativo a informacdes confidenciais, devera:

a) Determinar os factos ocorridos;
b) Avaliar e reduzir os danos verificados;
¢) Tomar medidas para evitar uma nova ocorréncia;

d) Notificar a autoridade competente de um terceiro ou do Estado-Membro que tiver produzido ou transmitido informa-
¢oes confidenciais.

Quando se encontrar envolvido um deputado ao Parlamento Europeu, o Secretdrio-Geral desta institui¢do agird em
conjunto com o Presidente do Parlamento.

Se a informagdo tiver sido transmitida pelas outras instituicdes da Unido, o Secretdrio-Geral agird em conformidade com
as medidas de seguranga adequadas relativas as informagdes classificadas e com as disposicdes estabelecidas ao abrigo do
Acordo-Quadro com a Comissio ou do Acordo Interinstitucional com o Conselho.

5. Todas as pessoas que devam tratar informacdes confidenciais receberdo instru¢des completas sobre os procedi-
mentos de seguranga, os perigos de conversas indiscretas e as suas relagdes com os meios de comunicagio social, e, se
for caso disso, assinam uma declaragio de que ndo divulgardo a terceiros o conteddo das informagdes confidenciais,
respeitardo a obrigacdo de proteger as informacdes classificadas, e em que reconhecem as consequéncias resultantes do
incumprimento disso. Considera-se quebra da seguranga o acesso a informacdes classificadas por uma pessoa que nio
tenha recebido as devidas instrucdes nem assinado a correspondente declaracdo, ou a utilizacdo de tais informacdes por
essa pessoa.

6. Os deputados ao Parlamento Europeu, os funciondrios do Parlamento e outros agentes do Parlamento Europeu ao
servico dos grupos politicos ou contratantes devem notificar imediatamente ao Secretdrio-Geral toda a quebra da segu-
ranga, perda ou exposicdo de informagdes confidenciais a risco que cheguem ao seu conhecimento.

7. Qualquer individuo que seja responsavel por uma exposicdo de informagdes confidenciais a risco serd passivel de
acdo disciplinar segundo as regras e regulamentos pertinentes. Essa acdo disciplinar ndo serd impeditiva de qualquer acdo
em justica, em conformidade com a legislacdo aplicavel.

8. Sem prejuizo de outras agdes em justica, os casos de quebra da seguranga por funciondrios do Parlamento e outros
agentes do Parlamento Europeu ao servico dos grupos politicos dardo lugar a aplicacio dos procedimentos e san¢des
previstos no Titulo VI do Estatuto dos Funciondrios.

9. Sem prejuizo de outras agdes em justica, os casos de quebra da seguranga por parte de deputados ao Parlamento
Europeu serdo tramitados em conformidade com o artigo 9.°, n.° 2, e com os artigos 152.°, 153.2 ¢ 154.° do Regimento
do Parlamento.
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