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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

tietoverkkoturvallisuudesta ja -puolustuksesta
(2012/2096(INI))

Euroopan parlamentti, joka

— ottaa huomioon Eurooppa-neuvoston 11. ja 12. joulukuuta 2008 hyviksymén selvityksen
Euroopan unionin turvallisuusstrategian tdytintoonpanosta,

— ottaa huomioon 23. marraskuuta 2004 tehdyn tietoverkkorikollisuutta koskevan Euroopan
neuvoston yleissopimuksen,

— ottaa huomioon elintirkeiden tietoinfrastruktuureiden suojaamisesta 27. toukokuuta 2011
annetut neuvoston paitelmait sekd aikaisemmat tietoverkkoturvallisuutta koskevat
neuvoston paidtelmit,

— ottaa huomioon 19. toukokuuta 2010 annetun komission tiedonannon Euroopan
digitaalistrategiasta (COM(2010)0245),

— ottaa huomioon 8. joulukuuta 2008 annetun neuvoston direktiivin 2008/114/EY Euroopan
elintdrkedn infrastruktuurin madrittdmisestd ja nimedmisestd seki arvioinnista, joka
koskee tarvetta parantaa sen suojaamistal,

— ottaa huomioon komission dskettdisen tiedonannon (COM(2012)0140), jossa késitellddn
Euroopan verkkorikostorjuntakeskuksen perustamista, joka on yksi sisdisen turvallisuuden
strategian painopisteista,

— ottaa huomioon Euroopan turvallisuusstrategian taytintdonpanosta osana yhteisté
turvallisuus- ja puolustuspolitiikkaa 10. maaliskuuta 2010 antamansa péaatoslauselman?,

— ottaa huomioon yhteisen turvallisuus- ja puolustuspolitiikan kehityksestd Lissabonin
sopimuksen voimaantulon jalkeen 11. toukokuuta 2011 antamansa padtoslauselman’,

— ottaa huomioon 22. toukokuuta 2012 antamansa péétdslauselman Euroopan unionin
sisdisen turvallisuuden strategiasta®,

— ottaa huomioon 27. syyskuuta 2011 antamansa paitoslauselman ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi kaksikdyttotuotteiden ja -teknologian vientid
koskevan yhteison valvontajérjestelmén perustamisesta annetun asetuksen
(EY) N:o 1334/2000 muuttamisesta’,

'EUVL L 345, 23.12.2008, s. 75.

2 Hyvaksytyt tekstit, P7_TA(2010)0061.
3 Hyviksytyt tekstit, P7_TA(2011)0228.
4 Hyvéksytyt tekstit, P7_TA(2012)0207.
3 Hyviksytyt tekstit, P7_TA(2012)0406.
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ottaa huomioon 12. kesdkuuta 2012 antamansa pédatdslauselman "Elintdrkeiden
tietoinfrastruktuureiden suojaaminen — saavutukset ja seuraavat vaiheet: kohti

"l

maailmanlaajuista verkkoturvallisuutta"!,

ottaa huomioon YK:n ihmisoikeusneuvoston 5. heindkuuta 2012 antaman péatoslauselman
"The promotion, protection and enjoyment of human rights on the Internet'"?, jossa
tunnustetaan ithmisoikeuksien suojelun merkitys ja verkossa tapahtuvan tiedonkulun
vapauden merkitys,

ottaa huomioon Chicagossa 20. toukokuuta 2012 pidetyn huippukokouksen péatelmat,
ottaa huomioon Euroopan unionista tehdyn sopimuksen V osaston,
ottaa huomioon tydjirjestyksen 48 artiklan;

ottaa huomioon ulkoasiainvaliokunnan mietinnén (A7-0000/2012);

. katsoo, ettd nykypdivin globalisoituneessa maailmassa EU:sta ja sen jdsenvaltioista on

tullut erittdin riippuvaisia tietoverkon turvallisuudesta ja tietotekniikan ja
digitaalitekniikan turvallisesta kdytosta sekd kestdvistd ja luotettavista tietopalveluista ja
niihin liittyvistd infrastruktuureista;

. ottaa huomioon, ettd tieto- ja viestintdtekniikoita kiytetddn myos painostusvilinein;

toteaa, ettd konteksti, jossa niitd kdytetddn, maarittdd paljolti vaikutuksen, joka niilld voi
olla myOnteisend voimana tai vastaavasti painostuksessa;

. ottaa huomioon, etti tietoverkkoon liittyvét haasteet, uhat ja hyokkaykset kasvavat

dramaattista vauhtia ja ovat huomattava uhka kansallisvaltioiden seké yksityisen sektorin
turvallisuudelle, puolustukselle, vakaudelle ja kilpailukyvylle; toteaa, ettd tdstd syysti
téllaisia uhkia ei saisi pitdd tulevaisuuden haasteina; toteaa, etti suurin osa erittdin
ndkyvistd ja vahingollisista verkkoturvallisuuspoikkeamista on nyt luonteeltaan poliittisia;
toteaa, ettd suurin osa verkkoturvallisuuspoikkeamista on edelleen alkeellisia mutta
elintdrkeddn omaisuuteen kohdistuvista uhista on tulossa yha kehittyneempii ja ne antavat
aihetta huolelliseen suojeluun;

. ottaa huomioon, ettd tietoverkolla on maailmanlaajuisesti 1dhes kaksi miljardia keskenddn

kytkOksissd olevaa kéyttdjad ja ettd tietoverkosta on tullut vaikutusvaltaisin ja tehokkain
tapa edistdd demokraattisia ajatuksia ja saada thmiset jdrjestiytymddn ndiden pyrkiessa
toteuttamaan vapauspyrkimyksiddn ja taistelemaan diktatuureja vastaan; toteaa, etti
epddemokraattisten ja autoritaaristen hallintojen kédytossa tietoverkko muodostaa entisti
voimakkaammin uhan yksildiden oikeudelle ilmaisun- ja yhdistymisvapauteen; katsoo,
ettd tistd syystd on hyvin tirkedd varmistaa, ettd tietoverkko pysyy avoimena ajatusten
vapaalle vaihdolle, tiedonkululle ja itseilmaisulle;

. ottaa huomioon, ettd EU:ssa ja jdsenvaltioissa kattavan ja yhtendisen tietoverkkojen

puolustusta ja turvallisuutta koskevan ldhestymistavan kehittdmisen tielld on lukuisia

! Hyviksytyt tekstit, P7_TA(2012)0237.
2 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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esteitd, jotka ovat luonteeltaan poliittisia, lainsdéddanndllisid ja organisatorisia; ottaa
huomioon, etti tietoverkkoturvallisuuden ala on arkaluonteinen ja haavoittuva ja alan
yhteisestd méaritelmastd, yhteisistd normeista ja yhteisisti toimenpiteisti on pulaa;

toteaa, ettd EU:n toimielinten keskindinen ja jisenvaltioiden keskindinen seka toisaalta
toimielinten ja jdsenvaltioiden vilinen ja my6s ulkopuolisten kumppaneiden kanssa
harjoitettava tietojen vaihto ja koordinointi on edelleen riittimétonta;

. toteaa, ettd "tietoverkkoturvallisuudesta" ja "tietoverkkopuolustuksesta" ei ole selkeiti ja
yhdenmukaistettuja EU:n ja kansainvélisen tason méaritelmid; toteaa, ettd se, mitd
ymmarretddn tietoverkkoturvallisuudella ja muulla keskeiselld terminologialla, vaihtelee
huomattavasti eri maiden valilla;

. ottaa huomioon, ettei EU ole vield laatinut omia johdonmukaisia toimintalinjojaan
elintdrkeiden tietoinfrastruktuureiden suojaamisesta, joka edellyttdisi monialaista
lahestymistapaa ja lisdisi turvallisuutta ja edistéisi perusoikeuksia;

ottaa huomioon, ettd EU on ehdottanut useita aloitteita siviilitason
tietoverkkorikollisuuden torjumiseksi, uuden eurooppalaisen
verkkorikostorjuntakeskuksen perustaminen mukaan luettuna, mutta siltd puuttuu
konkreettinen turvallisuus- ja puolustussuunnitelma;

katsoo, ettd yksityisen sektorin, lainvalvontaviranomaisten, puolustuslaitosten ja muiden
toimivaltaisten viranomaisten keskindisen luottamuksen rakentaminen on erittdin tarkeda
tietoverkkorikollisuuden torjumisen kannalta;

. katsoo, ettd valtiollisten ja valtioista riippumattomien toimijoiden molemminpuolinen
luottamus on my0s luotettavan tietoverkkoturvallisuuden edellytys;

. ottaa huomioon, ettd suurin osa seké julkisen ettd yksityisen sektorin
verkkoturvallisuuspoikkeamista jad ilmoittamatta tiedon arkaluonteisuuden vuoksi sekd
siitd syystd, ettd ne saattaisivat vahingoittaa asianomaisten yritysten julkisuuskuvaa;

. toteaa, ettd monet verkkoturvallisuuspoikkeamat johtuvat yksityisen ja julkisen
verkkoinfrastruktuurin héiridonsietokyvyn ja toimintavarmuuden puutteesta, tietokantojen
huonosta suojaamisesta tai turvaamisesta ja muista puutteista kriittisessé
tietoinfrastruktuurissa; toteaa, ettd vain harvat jasenvaltiot pitdvét verkkonsa ja
tietojdrjestelmiensd sekd niihin liittyvien tietojen suojelua osana
huolellisuusvelvollisuuttaan, mika selittdd sen, ettd huipputason turvatekniikkaan
investoiminen sekd koulutukseen ja asianmukaisten ohjeiden laatimiseen panostaminen on
riittimétontd, ja ottaa huomioon, etté erittdin monet jasenvaltiot ovat riippuvaisia
kolmansien maiden turvallisuustekniikasta, ja katsoo, ettd toimia on lisdttdva timéan
riippuvuuden vihentdmiseksi;

. toteaa, ettd suurin osa kansallista tai kansainvilistd turvallisuutta ja puolustusta uhkaavien
korkean tason tietoverkkohyokkéysten tekijoistd jad tunnistamatta ja asettamatta
syytteeseen; toteaa, ettei ole olemassa kansainvilisesti sovittua reagointitapaa sellaisiin
tietoverkkohyokkayksiin, joiden takana on valtio, eikd yhteisymmaérrysté siité, voitaisiinko
tdllaisen hyokkéyksen katsoa antavan oikeutuksen sotatoimiin;
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O. ottaa huomioon, ettd Euroopan verkko- ja tietoturvaviraston (ENISA) tehtdvédnd on toimia
vilittdjénd jasenvaltioiden suuntaan ja tukea tietoverkkoturvallisuuden alan hyvien
kdytdnteiden vaihtoa antamalla suosituksia siitd, miten tietoverkkoturvallisuusstrategiaa
voidaan kehittdd, soveltaa ja ylldpitéd, ja toteaa, ettd silld on tukijan rooli kansallisissa
verkkoturvallisuusstrategioissa, kansallisissa varautumissuunnitelmissa, elintirkeiden
tietoinfrastruktuureiden (CIIP) suojaamista koskevien yleiseurooppalaisten ja
kansainvélisten harjoitusten jarjestimisessa ja kansallisia harjoituksia koskevien
skenaarioiden laatimisessa;

P. ottaa huomioon, ettd EU:n jdsenvaltioista ainoastaan kymmenen oli virallisesti hyviaksynyt
kansallisen verkkoturvallisuusstrategian kesdkuuhun 2012 mennessi;

Q. ottaa huomioon, etté tietoverkkopuolustus on yksi Euroopan puolustusviraston (EDA)
keskeisistd painopistealueista, ja toteaa, etti EDA on perustanut voimavarojen
kehittdmissuunnitelman mukaisen tietoverkkoturvallisuutta késittelevdan hankeryhmén ja
ettd suurin osa jisenvaltioista on ryhtynyt toimiin kerryttdékseen kokemuksia ja
esittddkseen suosituksia;

R. toteaa, ettd investoinnit tietoverkkoturvallisuutta ja -puolustusta koskevaan tutkimukseen
ja kehittdimiseen ovat erittdin tdrkeitd turvallisuuden ja puolustuksen korkean tason
edistdmiseksi ja sailyttdmiseksi; toteaa, ettd puolustusta koskevat tutkimus- ja
kehittdmismenot ovat vihentyneet sen sijaan, etti niiden osuutta olisi korotettu sovittuun
kahteen prosenttiin puolustuksen kokonaismenoista;

S. ottaa huomioon, ettd kansalaisten tietoverkkoturvallisuutta koskevan tietimyksen ja
valistamisen lisddmisen olisi oltava jokaisen kattavan tietoverkkoturvallisuusstrategian
perustana;

T. ottaa huomioon, ettd turvallisuustoimenpiteiden ja sellaisten kansalaisoikeuksien vilille
kuin oikeus yksityisyyteen, tietosuojaan ja ilmaisunvapauteen, on saatava aikaan selked
tasapaino SEUT-sopimuksen mukaisesti uhraamatta toista toisen kustannuksella;

U. ottaa huomioon, ettd yksiloiden oikeutta yksityisyyteen on kunnioitettava ja suojeltava
entistd paremmin, kuten EU:n perusoikeuskirjassa ja SEUT-sopimuksen 16 artiklassa
madriatadn; katsoo, ettei laitosten ja puolustuselinten tarvetta turvata ja puolustaa
tietoverkkoa kansallisella tasolla saisi koskaan kéyttdd oikeuttamaan oikeuksien ja
vapauksien rajoittamista milldédn tavalla tietoverkossa tai tiedonvélityksess;

V. katsoo, ettd internetin maailmanlaajuinen ja rajaton luonne edellyttid uusia kansainvélisen
yhteistyon ja hallinnan muotoja, jossa on monia osallistujia;

W. ottaa huomioon, ettd hallitukset ovat yhad suuremmassa méérin riippuvaisia yksityisisté
toimijoista elintdrkeédn infrastruktuurinsa turvaamisessa;

X. ottaa huomioon, ettei Euroopan ulkosuhdehallinto (EUH) ole vield ennakoivasti
siséllyttinyt tietoverkkoturvallisuusndkokulmaa suhteisiinsa kolmansien maiden kanssa;

Y. ottaa huomioon, ettd vakausviline on toistaiseksi ainoa EU:n ohjelma, joka on suunniteltu
sithen tarkoitukseen, etti silld voidaan puuttua dkillisiin kriiseihin tai kansalliset ja
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alueelliset rajat ylittaviin turvallisuusongelmiin, my0s tietoverkkoturvallisuuteen liittyviin
uhkiin;

ottaa huomioon, ettd yhteinen reagoiminen tietoverkkouhkiin EU:n ja Yhdysvaltojen
verkkoturvallisuus- ja verkkorikollisuustyéryhmén vélitykselld on yksi tdrkeimmistd EU:n
ja Yhdysvaltojen suhteiden painopistealueista;

EU:n toimet ja koordinointi

I.

panee merkille, ettd tietoverkkoon liittyvit uhat ja hyokkéykset valtion ja hallinnon elimia
sekd sotilaallisia ja kansainvilisid elimid vastaan ovat kasvava uhka ja niitd esiintyy yha
useammin sekd EU:ssa ettd maailmanlaajuisesti ja toteaa, ettd on merkittdvia syitd olla
huolestunut siitd, ettd valtiolliset ja muut toimijat, erityisesti terroristi- ja rikollisjérjestot,
kykenevit kohdistamaan hyokkidyksen EU:n toimielinten ja sen jdsenvaltioiden
elintérkeisiin tieto- ja viestintdjdrjestelmiin ja infrastruktuureihin ja mahdollisesti
aiheuttamaan merkittdvaa vahinkoa, kineettiset vaikutukset mukaan lukien;

korostaa sen vuoksi, ettd ndihin haasteisiin vastaamiseksi tarvitaan EU:n tason yleinen
koordinoitu linjaus sellaisen kattavan EU:n tietoverkkoturvallisuusstrategian muodossa,
jossa esitetdén tietoverkkoturvallisuutta ja -puolustusta ja puolustukseen liittyvaa
tietoverkkohyoOkkaystd koskeva yhteinen mééritelma ja yhteinen toimintavisio ja jossa
olisi otettava huomioon nykyisten virastojen ja elinten lisdarvo seké sellaisilta
jasenvaltioilta omaksuttavat hyvit kédytédnteet, joilla on jo kansalliset
tietoverkkoturvallisuusstrategiat; tdhdentdd koordinoinnin ja synergioiden luomisen
merkitystd unionissa, silld niiden avulla voidaan tukea eri sotilaallisten ja siviilialoitteiden,
-ohjelmien sekd -toimien yhdistdmistd; korostaa, etti téllaisella strategialla olisi taattava
joustavuus ja sitd olisi paivitettdva sdédnnollisesti, jotta sitd voitaisiin mukauttaa
tietoverkon nopeasti muuttuvan luonteen edellyttdméllé tavalla;

kehottaa komissiota ja unionin ulkoasioiden ja turvallisuuspolitiitkan korkeaa edustajaa
pohtimaan jdsenvaltioon kohdistuvan vakavan tietoverkkohyokkdyksen mahdollisuutta
tulevassa ehdotuksessaan yhteisvastuulausekkeen taytintoonpanoa koskevista
jarjestelyistd (SEUT-sopimuksen 222 artikla); katsoo liséksi, ettd vaikka kansallisen
turvallisuuden vaarantavat tietoverkkohyokkéaykset on vield médriteltdva yhteisin termein,
niihin voitaisiin soveltaa keskindistd puolustusta koskevaa lauseketta (SEU-sopimuksen
42 artiklan 7 kohta) rajoittamatta kuitenkaan suhteellisuusperiaatteen noudattamista;

korostaa, ettd YTPP:n on varmistettava, ettd EU:n sotilaallisiin operaatioihin ja
siviilioperaatioihin osallistuvia joukkoja suojellaan tietoverkkohyokkéyksiltd; painottaa,
ettd tietoverkkopuolustuksesta olisi tehtavd YTPP:n aktiivinen valmius;

korostaa, ettd kaikkien EU:n verkkoturvallisuutta koskevien toimintalinjojen olisi
perustuttava digitaalisten vapauksien maksimaaliseen suojeluun ja sdilyttimiseen sekd
ihmisoikeuksien kunnioittamiseen verkossa, ja ne olisi suunniteltava tdhin tarkoitukseen;
katsoo, ettd internet ja tieto- ja viestintitekniikka olisi sisdllytettavd EU:n ulko- ja
turvallisuuspolitiikkaan tdimén pyrkimyksen edistdmiseksi;

kehottaa komissiota ja neuvostoa yksiselitteisesti tunnustamaan digitaaliset vapaudet
perusoikeuksiksi ja valttimattomiksi edellytyksiksi yleismaailmallisten ihmisoikeuksien
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toteutumiselle; korostaa, ettd jisenvaltioiden olisi pyrittdvé sithen, etteivit ne koskaan
vaaranna kansalaistensa oikeuksia ja vapauksia kehittdessdén toimia verkkouhkien ja -
hyokkaysten torjumiseksi ja ettd niilld olisi oltava asianmukaiset lainsdddanndélliset erot
siviili- ja sotilaallisen tason verkkoturvallisuuspoikkeamien vililld; kehottaa
varovaisuuteen rajoitusten asettamisessa sille, miten kansalaiset voivat kdyttda tieto- ja
viestintdtekniikan vilineita;

kehottaa neuvostoa ja komissiota laatimaan yhdessa jasenvaltioiden kanssa
verkkopuolustusta koskevan valkoisen kirjan, jossa annetaan selkedt maéritelmét ja
kriteerit siviili- ja sotilaallisten verkkohyOkkédysten eri tasojen erottamiseksi niiden
vaikutinten ja vaikutusten mukaan seké reagoinnin eri tasojen erottamiseksi, mukaan
lukien rikoksentekijoiden tutkinta, selvittdminen ja syytteeseenpano;

toteaa selkeédn tarpeen ajantasaistaa Euroopan turvallisuusstrategia, jotta méédritetién ja
16ydetédén keinot yksittdisten, verkostoon kuuluvien ja valtion tukemien
verkkohydkkadjien etsimiseksi ja syytteeseen panemiseksi;

EU:n taso

9.

10.

11.

12.

13.

14.

tdhdentdd EU:n toimielinten ja virastojen sisilld ja niiden kesken toteutettavan
horisontaalisen yhteistyon ja koordinoinnin merkitysté tietoverkkoturvallisuudelle;

korostaa, ettd uudet teknologiat asettavat haasteen tavalle, jolla hallitukset hoitavat
perinteisid ydintehtivid; vahvistaa, ettd puolustus- ja turvallisuuspolitiikka kuuluvat viime
kédessa hallitusten toimivaltaan, asiaankuuluva demokraattinen valvonta mukaan lukien;
panee merkille yksityisten toimijoiden yha tirkedmmaén roolin turvallisuus- ja
puolustustehtivien hoitamisessa, usein ilman avoimuutta, vastuuvelvollisuutta tai
demokraattisia valvontamekanismeja;

korostaa, ettd kdyttdessddn uusia tekniikoita turvallisuus- ja puolustuspolitiikan alalla
hallitusten on noudatettava kansainvélisen julkisoikeuden ja humanitaarisen oikeuden
perusperiaatteita; viittaa EU:n jésenvaltioiden kuten Viron arvokkaaseen kokemukseen
verkkoturvallisuutta sekéd verkkopuolustusta koskevien toimintalinjojen méérittelyssé ja
suunnittelussa;

toteaa, ettd on arvioitava EU:n tietojérjestelmiin ja infrastruktuuriin kohdistuvien
tietoverkkohyokkaysten yleistd tasoa; korostaa tidssd yhteydessi, ettd EU:n toimielinten
valmiutta torjua mahdollisia tietoverkkohyokkayksid on arvioitava jatkuvasti; painottaa
erityisesti tarvetta vahvistaa elintirkeitd tietoinfrastruktuureita;

korostaa my®os, ettd tarvitaan tietoa tietojdrjestelmien puutteista seké niihin kohdistuvien
uusien uhkien hélytyksistd ja varoituksista;

panee merkille, ettd dskettiiset eurooppalaisiin tietoverkkoihin seka valtiollisiin
tietojdrjestelmiin kohdistuneet hyokkéykset ovat aiheuttaneet huomattavia taloudellisia ja
turvallisuuteen liittyvid vahinkoja, joiden laajuutta ei ole vield toistaiseksi riittavasti
arvioitu;
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15. kehottaa kaikkia EU:n toimielimid kehittdméén omia jirjestelmidén koskevia
tietoverkkoturvallisuusstrategioita ja varautumissuunnitelmia mahdollisimman pikaisesti;

16. kehottaa kaikkia EU:n toimielimid sisdllyttdméadn riskianalyyseihinsé sekéa
kriisinhallintasuunnitelmiinsa tietoverkkokriisien hallintaa koskevan ongelman; kehottaa
myos kaikkia EU:n toimielimid tarjoamaan tietoverkkoturvallisuutta koskevaa tietdmysta
lisddavaa koulutusta koko henkildstdlleen; ehdottaa tietoverkkoharjoitusten jérjestamista
kerran vuodessa pelastusharjoitusten tavoin;

17. korostaa tietoturvaloukkauksiin ja niiden ennaltaechkiisyyn keskittyvan ryhmén (EU-
CERT) ja kansallisten tietotekniikan kriisiryhmien tehokkaan kehittdmisen seka
kansallisten varautumissuunnitelmien laatimisen merkitysté siind tapauksessa, ettd
tositoimiin on ryhdyttavi; pitdd myonteisend, ettd kaikki EU:n jdsenvaltiot ovat
perustaneet kansallisen tietotekniikan kriisiryhmén toukokuuhun 2012 mennessé; vaatii
kehittiméaan edelleen kansallisia tietotekniikan kriisiryhmié ja EU:n tietotekniikan
kriisiryhmé4, jota voidaan hyodyntdi tarvittaessa vuorokauden ympdéri; korostaa, ettid on
tarkasteltava timén alan yksityisen ja julkisen sektorin kumppanuuksien toteutettavuutta;

18. toteaa, ettd ensimmdiinen yleiseurooppalainen suuren mittakaavan
verkkoturvallisuusharjoitus "Cyber Europe 2010", joka toteutettiin monien jasenvaltioiden
voimin ja ENISAn johdolla, osoittautui hyddylliseksi toimenpiteeksi ja esimerkiksi
hyvistd kdyténteistd; painottaa myos tarvetta luoda elintirkeiden infrastruktuureiden
varoitusjarjestelmi EU:n tasolla mahdollisimman pian;

19. korostaa yleiseurooppalaisten laajamittaisten verkkoturvallisuusharjoitusten seké
yhtendisten uhka-arviota koskevien vaatimusten médrittimisen merkityst;

20. kehottaa komissiota tutkimaan EU:n tietoverkkokoordinointia koskevan viran
tarpeellisuutta ja toteutettavuutta;

21. ottaa huomioon, etti sekd verkkojarjestelmien ja infrastruktuurien asianmukainen
puolustaminen ettd niithin kohdistettava hyokkadys edellyttdd suurta taitoa ja katsoo, ettd
olisi harkittava mahdollisuutta laatia "valkohattuhakkereiden" hyddyntdmiseen perustuva
strategia komission, neuvoston ja jasenvaltioiden kesken; panee merkille, ettid
"aivovuodon" mahdollisuus on tillaisissa tapauksissa suuri ja etté erityisesti alaikdisilla,
jotka on tuomittu tdllaisista hyokkayksistd, on hyvit edellytykset seké rehabilitointiin ettd
yhteisty0hon puolustusvirastojen ja -elinten kanssa;

Euroopan puolustusvirasto (EDA)

22. suhtautuu myonteisesti hiljattain esitettyihin tietoverkkopuolustusta koskeviin aloitteisiin
ja hankkeisiin ja erityisesti asiaa koskevien tietoverkkoturvallisuuteen ja -puolustukseen
liittyvien tietojen sekd haasteiden ja tarpeiden kokoamiseen ja kartoittamiseen ja kehottaa
jasenvaltioita tekeméén enemmaén yhteistytd my0s sotilaallisella tasolla EDA:n kanssa
verkkopuolustuksen alalla;

23. korostaa olevan tirkedd, ettd jasenvaltiot tekeviat EDA:n kanssa tiivistd yhteistyotéd

tietoverkkopuolustukseen liittyvien kansallisten valmiuksien kehittdmiseksi; katsoo, ettd
synergioiden luominen sekd voimavarojen keskittiminen ja jakaminen Euroopan tasolla
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on erittdin tirkedd tehokkaan tietoverkkopuolustuksen kannalta sekd EU:n etté
kansallisella tasolla;

24. kehottaa EDA:a lisddmadn yhteisty6tddan Naton, kansallisten ja kansainvélisten
huippuyksikdiden, nopeampaa vastaamista verkkohyokkéyksiin edistdvian Europolissa
toimivan Euroopan verkkorikostorjuntakeskuksen ja erityisesti tietoverkkojen
puolustamiseen erikoistuneen Cooperative Cyber Defence Centre of Excellence -
osaamiskeskuksen (CCDCOE) kanssa ja keskittymééin valmiuksien kehittdmiseen ja
koulutukseen seké tietojen ja kdytdnteiden vaihtoon;

25. panee huolestuneena merkille, ettd ainoastaan yksi jasenvaltio saavutti kahden prosentin
tason puolustusalan tutkimus- ja kehittimistoimien menoissa vuoteen 2010 mennessé ja
ettd viisi jdsenvaltiota ei kdyttanyt lainkaan méérarahoja tutkimus- ja kehittdmistoimiin;
kehottaa EDA:a yhdessd jasenvaltioiden kanssa keskittimédan voimavaroja ja
investoimaan tehokkaasti tutkimus- ja kehittimisyhteistyohon ja kiinnittdmain erityista
huomiota tietoverkkoturvallisuuteen ja -puolustukseen;

Jisenvaltiot

26. kehottaa jasenvaltioita kehittimédin ja tdydentdmain kansallisia tietoverkkoturvallisuus- ja
tietoverkkopuolustusstrategioitaan viipymatté ja turvaamaan vakaan péaédtoksenteko- ja
sadntely-ympériston, kattavat riskinhallintamenettelyt ja asianmukaiset valmistelutoimet
ja -mekanismit; kehottaa ENISAa auttamaan jisenvaltioita; tuo julki tukensa ENISAlle,
joka on laatimassa hyvien kéyténteiden opasta, jossa hyvien kdyténteiden liséksi esitetdén
suosituksia siitd, miten tietoverkkoturvallisuusstrategia on laadittava ja pantava taytinto6n
ja miten sitd on yllapidettava;

27. kehottaa kaikkia jdsenvaltioita luomaan tietoverkkoturvallisuuteen ja -puolustukseen
tarkoitettuja yksikoitd sotilaallisen rakenteensa yhteyteen tavoitteena yhteistyon
harjoittaminen EU:n muiden jdsenvaltioiden vastaavien elinten kanssa;

28. kannustaa jidsenvaltioita ottamaan kdyttoon aluetason erityistuomioistuimet, joiden
tehtdviand on varmistaa, etti tietojirjestelmid vastaan tehdyistd hyokkayksistd rangaistaan
tehokkaammin; painottaa tarvetta edistié kansallisten lakien mukauttamista siten, etti ne
voidaan sovittaa tekniikoiden ja kdyttotapojen kehitykseen;

29. kehottaa komissiota jatkamaan toimiaan sellaisen johdonmukaisen ja tehokkaan
eurooppalaisen linjauksen luomiseksi, jonka avulla voidaan valttda tarpeettomat aloitteet,
kannustaa ja tukea jdsenvaltioiden pyrkimyksid kehittdd yhteistydjirjestelmidén ja
tehostaa tietojen vaihtoa; katsoo, ettd olisi syytd vakiinnuttaa jisenvaltioiden vélisen
yhteistyon ja tietojenvaihdon pakollinen vihimmaistaso;

30. kehottaa jasenvaltioita laatimaan kansallisia valmiussuunnitelmia ja sisdllyttdmain
tietoverkkokriisien hallinta kriisinhallintasuunnitelmiin ja riskianalyyseihin; korostaa
liséksi julkisten laitosten koko henkildstolle annettavan tietoverkkoturvallisuuden
perusteita koskevan riittdvdn koulutuksen merkitysti ja erityisesti oikeusalan elinten ja
turvallisuuselinten jdsenille koulutusyksikoissd annettavan asianmukaisen koulutuksen
merkitystd; kehottaa ENISAa ja muita asiaankuuluvia elimid auttamaan jésenvaltioita
voimavarojen keskittimisessé ja vaihtamisessa sekd pééllekkéisyyksien vilttdimisessd,
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31.

32.

kehottaa jdsenvaltioita tekeméén tutkimus- ja kehittimistyostd yhden
tietoverkkoturvallisuuden ja -puolustuksen keskeisistd ulottuvuuksista ja edistiméan
tietojarjestelmien suojeluun erikoistuneiden insinddrien koulutusta; kehottaa jasenvaltioita
toimimaan sitoumuksensa mukaisesti eli lisdédmain tutkimukseen ja kehittdmiseen liittyvié
puolustusmenojaan vdhintddn kahteen prosenttiin siten, ettd erityistd huomiota kiinnitetdan
tietoverkkoturvallisuuteen ja -puolustukseen;

kehottaa komissiota ja jdsenvaltioita esittiméédn ohjelmia, joiden avulla voidaan edistda
yleisesti niin yksityisten kuin yrityskdyttdjien tietoisuutta internetin ja tieto- ja
viestintitekniikan turvallisesta kdytostd; ehdottaa, ettd komissio kdynnistéisi tdtd koskevan
julkisen yleiseurooppalaisen koulutusaloitteen; kehottaa jasenvaltioita sisdllyttimain
tietoverkkoturvallisuuden koulujen opetusohjelmiin mahdollisimman varhaisesta i4st;

Julkisen ja yksityisen sektorin yhteistyo

33.

34.

35.

36.

37.

38.

39.

korostaa viranomaisten ja yksityisen sektorin vélisen tarkoituksenmukaisen ja tiydentdvin
sekd luottamuksen rakentamiseen tdhtédvin tietoverkkoturvallisuusyhteistyon merkittavaa
roolia sekd EU:n ettd kansallisella tasolla; on tietoinen siitd, ettd asiaankuuluvien julkisten
laitosten luotettavuuden ja tehokkuuden vahvistaminen entisestdéin vaikuttaa osaltaan
luottamuksen rakentamiseen seké elintdrkeédn tiedon vaihtamiseen;

kehottaa yksityisen sektorin kumppaneita harkitsemaan sisddanrakennettuja
turvallisuusratkaisuja uusien tuotteiden, laitteiden, palvelujen ja sovellusten suunnittelun
yhteydessd; kehottaa soveltamaan avoimuutta koskevia vihimmaisvaatimuksia ja
ottamaan kayttoon vastuumekanismeja yksityisen sektorin kanssa tehtdvissé yhteistyOssa,
jotta voidaan ehkadisté ja torjua tietoverkkohyokkayksia;

korostaa, ettd elintdrkeiden tietoinfrastruktuureiden suojaaminen siséltyy EU:n sisdisen
turvallisuuden strategiaan, koska pyrkimyksend on parantaa kansalaisten ja yritysten
turvallisuutta verkkoympéristossé;

kehottaa kdyméain ndiden osapuolten kanssa jatkuvaa vuoropuhelua tietojérjestelmien
parhaasta kiytosti ja kestdvyydestd seka jarjestelmid koskevan vastuun jakamisesta, silld
se on edellytys ndiden jdrjestelmien turvalliselle ja asianmukaiselle toiminnalle;

katsoo, ettd jisenvaltioiden, EU:n ja yksityissektorin olisi ryhdyttidva yhteistyossa
ENISAn kanssa toimiin, joilla voidaan parantaa tietojirjestelmien turvallisuutta ja eheyttd,
ehkdistd hyokkayksid ja vihentdd hyokkéysten vaikutuksia; tukee komissiota sen
pyrkimyksissé esittad yrityksid koskevat tietoverkkoturvallisuuden ja
sertifiointijdrjestelmien vahimmaéisvaatimukset seki tarjota oikeita aloitteita yksityisen
sektorin turvallisuuden parantamiseksi tekemien ponnistelujen voimistamiseksi;

kehottaa komissiota ja jdsenvaltioiden hallituksia kannustamaan yksityissektoria ja
kansalaisyhteiskunnan toimijoita siséllyttdméén tietoverkon kriisinhallinta
kriisinhallintasuunnitelmaansa ja riskiselvityksiinsd; kehottaa niitd myds valistamaan
kaikkia henkildstonsd jasenid tietoverkkoturvallisuuden ja sen parantamisen perusteista;

kehottaa komissiota yhteistyossd jasenvaltioiden ja asianomaisten virastojen ja elinten
kanssa laatimaan puitteet ja vélineet nopealle tiedonvaihtojéirjestelmélle, jonka avulla
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40.

voidaan varmistaa nimettdmyys yksityiselle sektorille verkkoturvallisuuspoikkeamista
ilmoitettaessa, mahdollistaa julkisten toimijoiden pysyminen jatkuvasti ajan tasalla ja
antaa tarvittaessa apua;

tadhdentéd, ettd EU:n on helpotettava kilpailukykyisten ja innovatiivisten
tietoverkkoturvallisuusmarkkinoiden kehitystd EU:ssa, jotta pk-yrityksilld olisi paremmat
mahdollisuudet toimia tilld talouskasvua ja tydpaikkojen luomista edistévilla alalla;

Kansainviélinen yhteistyo

41.

42.

43.

44,

45.

46.

47.

kehottaa EUH:ta omaksumaan tietoverkkoturvallisuutta koskevan ennakoivan linjauksen
ja ottamaan tietoturvallisuusnidkokulman huomioon kaikissa toimissaan ja etenkin niissé,
jotka suuntautuvat kolmansiin maihin; kehottaa nopeuttamaan yhteisty6ta ja
tiedonvaihtoa, joka koskee tietoverkkoturvallisuusongelmien torjumista kolmansissa
maissa;

painottaa, ettd EU:n kattavan tietoverkkoturvallisuusstrategian loppuun saattaminen on
ennakkoedellytys sellaisen kansainvélisen tietoverkkoturvallisuusyhteistyon luomiselle,
jota tarvitaan rajatylittdvien tietoverkkouhkien torjumiseen;

kehottaa jdsenvaltioita, jotka eivét ole vield allekirjoittaneet tai ratifioineet
tietoverkkorikollisuutta koskevaa Euroopan neuvoston yleissopimusta (Budapestin
yleissopimus), tekeméén sen vilittomaésti; tukee komissiota ja EUH:ta niiden
pyrkimyksisséd edistdd yleissopimusta ja sen arvoja kolmansissa maissa;

tiedostaa kansainviliselld tasolla sovitun tietoverkkouhkia koskevan koordinoidun
ratkaisun tarpeen; kehottaa sen vuoksi komissiota, EUH:ta ja jdsenvaltioita ottamaan
johtavan aseman kaikilla sellaisilla foorumeilla ja erityisesti Yhdistyneissd kansakunnissa
(YK), joilla pyritddn saavuttamaan laajempi kansainvilinen yhteisty0 ja lopullinen
sopimus yhteisistd tietoverkon kdyttonormeista, ja tukemaan myds kyberaseiden valvontaa
koskevien sopimusten laatimiseen tahtddvii yhteistyota;

kannustaa tietimyksen vaihtoon verkkoturvallisuuden alalla BRICS-maiden ja muiden
nousevan talouden maiden kanssa, jotta voidaan tutkia, olisiko mahdollista 10yti4 yhteisid
tapoja vastata lisdéntyviin siviili- ja sotilaallisen tason tietoverkkorikoksiin, -uhkiin ja -
hyokkayksiin;

kehottaa EUH:ta ja komissiota omaksumaan ennakoivan linjan alan kansainvalisissi
foorumeissa ja jérjestoissi ja erityisesti YK:ssa, Etyjissd, OECD:ssé ja Maailmanpankissa
ja pyrkimddn ndin soveltamaan voimassa olevaa kansainvilistd lainsdddant64 ja
saavuttamaan yhteisymmarryksen tietoverkkoturvallisuutta ja -puolustusta koskevista
vastuullisen valtion toimintatavoista koordinoimalla jidsenvaltioiden kantoja, jotta voidaan
edistdd tietoverkkoturvallisuutta ja -puolustusta koskevia EU:n ydinarvoja ja keskeisid
toimintaperiaatteita;

kehottaa neuvostoa ja komissiota korostamaan vuoropuhelussaan, suhteissaan ja
yhteistyosopimuksissaan kolmansien maiden kanssa vihimmaisvaatimuksia, joiden avulla
voidaan estéé ja torjua tietoverkkorikollisuutta ja -hyokkayksid, ja painottamaan myds
tietojdrjestelméturvallisuuden vahimmaisvaatimuksia, ja pyytdé niitd toimimaan néin

PE489.358v02-00 12/14 RR\916159FI.doc



48.

erityisesti sellaisten kolmansien maiden kanssa, joiden suunnitelmissa on tehda
yhteistyotd tai vaihtaa kokemuksia tekniikan alalla;

kehottaa komissiota tukemaan tarvittaessa kolmansia maita niiden pyrkimyksissa rakentaa
omat tietoverkkoturvallisuutta ja -puolustusta koskevat valmiutensa;

Yhteistyo Naton kanssa

49.

50.

51.

toteaa, ettd yhteisten arvojensa ja strategisten etujensa perusteella EU:lla ja Natolla on
erityinen vastuu ja valmius puuttua lisdéntyviin tietoverkkoturvallisuusongelmiin
tehokkaammin ja tiiviissd yhteistydssé etsimilld tdydentdvyyksid ilman paéllekkaisyyksia
kuitenkin siten, ettd molemmat osapuolet tayttdvét omat velvollisuutensa;

korostaa tarvetta keskittéd ja jakaa voimavaroja kdytdnnon tasolla ottaen huomioon EU:n
ja Naton tietoverkkoturvallisuutta ja -puolustusta koskevan linjauksen tdydentdvyyden;
korostaa, ettd tietoverkkoturvallisuutta ja -puolustusta koskevaa yhteisty6td on tiivistettdva
suunnittelun, teknologian, koulutuksen ja vélineiden osalta;

ottaa huomioon tarpeen kehittdd puolustusvalmiuksia nykyisten toisiaan tdydentdvien
toimien pohjalta ja kehottaa kaikkia tietoverkkoturvallisuuden ja -puolustuksen parissa
EU:ssa toimivia elimid tiivistimain kdytdnnon yhteistydtdin Naton kanssa, jotta voidaan
vaihtaa kokemuksia ja oppia, miten EU:n jarjestelmid voidaan vahvistaa;

Yhteistyo Yhdysvaltojen kanssa

52.

53.

54.

55.

56.

katsoo, ettd EU:n ja Yhdysvaltojen olisi lisdttdva keskindistd yhteistyotddn, jonka avulla
voidaan torjua tietoverkkohyokkéyksid ja -rikoksia, silld timé asetettiin transatlanttisten
suhteiden ensisijaiseksi tavoitteeksi Lissabonissa vuonna 2010 pidetyn EU:n ja
Yhdysvaltojen huippukokouksen seurauksena;

suhtautuu myonteisesti marraskuussa 2010 pidetyssd EU:n ja Yhdysvaltojen
huippukokouksessa toteutuneeseen EU:n ja Yhdysvaltojen verkkoturvallisuus- ja
verkkorikollisuustydryhmén perustamiseen ja tukee sen pyrkimyksia siséllyttda internetin
turvallisuutta koskevat kysymykset transatlanttiseen poliittiseen vuoropuheluun;

on tyytyvédinen sithen, ettd komissio laatii Yhdysvaltojen kanssa EU:n ja Yhdysvaltojen
verkkoturvallisuus- ja verkkorikollisuustyéryhmén alaisuudessa vuosiksi 2012/2013
yhteisen ohjelman ja etenemissuunnitelman yhteisié tai yhteensovitettuja mannertenvélisid
verkkoturvallisuusharjoituksia varten; panee merkille ensimméisen EU:n ja Yhdysvaltojen
yhteisen verkkoturvallisuusharjoituksen ("Cyber Atlantic"), joka jdrjestettiin vuonna 2011;

korostaa, ettd Yhdysvaltojen ja EU:n, jotka ovat verkkoympdriston suurimpia tuottajia ja
joissa on eniten verkonkéyttédjid, on tydskenneltivéd yhdessd suojellakseen kansalaistensa
tdmén ympdariston kiyttoon liittyvid oikeuksia ja vapauksia; korostaa, ettd kansallinen
turvallisuus on tarkein tavoite ja ettd tietoverkkoympiristé on turvattava mutta sitd on
my0s suojeltava;

kehottaa puhemiesté vélittiméan timén paiatoslauselman neuvostolle, komissiolle,
korkealle edustajalle / varapuheenjohtajalle, EDA:lle, ENISAlle ja Natolle.
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