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PASIOLYMAS DEL EUROPOS PARLAMENTO REZOLIUCIJOS

dél kibernetinio saugumo ir gynybos

(2012/2096(INT))

Europos Parlamentas,

atsizvelgdamas j Europos saugumo strategijos jgyvendinimo ataskaitg, kurig 2008 m.
gruodzio 11 ir 12 d. patvirtino Europos Vadovy Taryba,

atsizvelgdamas | Europos Tarybos konvencijg dél elektroniniy nusikaltimy (2004 m.
lapkricio 23 d., Budapestas),

atsizvelgdamas j 2011 m. geguzés 27 d. Tarybos iSvadas dél ypatingos svarbos
informacinés infrastruktiiros apsaugos ir ankstesnes Tarybos iSvadas dél kibernetinio
saugumo,

atsizvelgdamas | 2010 m. geguzés 19 d. Komisijos Europos skaitmening darbotvarke
(COM(2010) 0245),

atsizvelgdamas | 2008 m. gruodZio 8 d. Tarybos direktyva 2008/114/EB dé¢l Europos
ypatingos svarbos infrastruktiiros objekty nustatymo ir priskyrimo jiems bei butinybés
gerinti jy apsaugg vertinimo',

atsizvelgdamas ] neseniai paskelbta Komisijos komunikata dél Europos kovos su
elektroniniu nusikalstamumu centro kirimo laikantis vidaus saugumo strategijoje
nurodyto prioriteto (COM(2012) 0140),

atsizvelgdamas | savo 2010 m. kovo 10 d. rezoliucija d¢l Europos saugumo strategijos ir
Bendros saugumo ir gynybos politikos jgyvendinimo?,

atsizvelgdamas i savo 2011 m. geguzés 11 d. rezoliucijg dé¢l bendros saugumo ir gynybos
politikos plétojimo jsigaliojus Lisabonos sutaré¢iai?,

atsizvelgdamas i savo 2012 m. geguzeés 25 d. rezoliucijg dél Europos Sajungos vidaus
saugumo strategijos*,

atsizvelgdamas i savo 2011 m. rugs¢€jo 27 d. rezoliucijg dél pasiiilymo dél Europos
Parlamento ir Tarybos reglamento, 1§ dalies kei¢ian¢io Reglamentg (EB) Nr. 1334/2000,
nustatantj Bendrijos dvejopo naudojimo objekty ir technologijy eksporto kontrolés
rezimag’,

atsizvelgdamas ] savo 2012m. birzelio 12 d. rezoliucija dél ypatingos svarbos

I'OL L 345,2008 12 23, p. 75.

2 Priimti tekstai, P7_TA(2010) 0061.
3 Priimti tekstai, P7_TA(2011) 0228.
4 Priimti tekstai, P7_TA(2012) 0207.
3 Priimti tekstai, P7_TA(2011) 0406.
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informacinés infrastruktiiros apsaugos ,,Visuotinio kibernetinio saugumo uztikrinimas.

Laiméjimai ir tolesni veiksmai‘!,

— atsizvelgdamas j 2012 m. liepos 5 d. Jungtiniy Tauty Zmogaus teisiy tarybos rezoliucija
,Zmogaus teisiy internete skatinimas, apsauga ir naudojimasis jomis“?, Kurioje
pripazjstama Zmogaus teisiy apsaugos ir laisvo informacijos srauto internete svarba,

— atsizvelgdamas j 2012 m. geguzés 20 d. vykusio Cikagos auks¢iausiojo lygio susitikimo
iSvadas,

— atsizvelgdamas j ES sutarties V antrasting dalj,
— atsizvelgdamas j Darbo tvarkos taisykliy 48 straipsnj,
— atsizvelgdamas j Uzsienio reikaly komiteto praneSima (A7-0335/2012),

A. kadangi Siuolaikiniame globalizuotame pasaulyje ES ir jos valstybés narés tapo labai
priklausomomis nuo saugios kibernetinés erdves, saugaus naudojimosi informacinémis bei
skaitmeninémis technologijomis ir lanksciy ir patikimy informaciniy paslaugy bei
susijusios infrastruktiiros;

B. kadangi informacings ir rySiy technologijos taip pat naudojamos kaip represijos
priemonés; kadangi salygos, kuriomis naudojamos technologijos, didele dalimi lemia
poveikj, kurj Sios technologijos gali turéti kaip jéga, kuria siekiama teigiamy pokyc¢iy arba
represijy;

C. kadangi labai sparciai daugeja kibernetinés erdvés problemy, pavojy ir i§puoliy joje, todél
kyla didele grésme valstybiy ir privaciojo sektoriaus saugumui, gynybai, stabilumui ir
konkurencingumui; kadangi dél Sios prieZasties tokie pavojai neturéty biiti laikomi ateities
problemomis; kadangi dauguma labai akivaizdziy ir trikdanc¢iy kibernetinés erdvés
incidenty dabar yra pagrjsti politiniais motyvais; kadangi didZioji dauguma kibernetiniy
incidenty yra primityviis, o grésmeé ypatingos svarbos objektams tampa vis sudétingesne,
tode¢l reikia nuodugnios apsaugos sistemos;

D. kadangi visame pasaulyje beveik du milijardus naudotojy siejanti kibernetine erdve tapo
viena galingiausiy ir veiksmingiausiy priemoniy skleisti demokratines idéjas ir suburti
Zmones, siekianc¢ius jgyvendinti laisvés troSkimus ir kovoti su diktatoriskais rezimais;
kadangi naudojant kiberneting erdve nedemokratiniy ir autoritariniy reZimy valdomose
Salyse kyla vis didesnis pavojus asmens teiséms ] saviraiSkos ir asociacijy laisve; kadangi
del to labai svarbu uZztikrinti, kad kibernetiné erdve islikty atvira laisvam idéjy,
informacijos ir saviraiskos srautui;

E. kadangi ES ir jos valstybése naré¢se susiduriama su daugybe politiniy, teisekiiros ir
organizaciniy kliti¢iy, siekiant sukurti visapusiska ir vieningg kibernetinés gynybos ir
kibernetinio saugumo metoda; kadangi jautrioje ir pazeidziamoje kibernetinio saugumo
srityje triiksta bendry apibréZ€iy, standarty ir priemoniy;

! Priimti tekstai, P7_TA(2012) 0237.
2 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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. kadangi dalijimasis ir koordinavimas ES institucijose, su valstybémis narémis ir tarp jy,
taip pat su iSorés partneriais, vis dar nepakankamas;

. kadangi ES ir tarptautiniu lygmenimis nesusitarta dé¢l aiSkiy suderinty kibernetinio
saugumo ir kibernetinés gynybos sagvoky apibréz¢iy; kadangi jvairiose Salyse kibernetinis
saugumas ir kiti svarbiis terminai suprantami labai skirtingai;

. kadangi ES dar nepareng¢ darnios ypatingos svarbos informacinés infrastrukttiros
apsaugos politikos, kuriai reikia taikyti daugiadisciplinj metoda, tuo pat metu stiprinant
saugumg ir gerbiant pagrindines teises;

kadangi ES pasitilé jvairiy kovos su civilinio lygmens elektroniniais nusikaltimais
iniciatyvy, jskaitant naujaji Europos kovos su elektroniniu nusikalstamumu centra, taciau
jai triiksta konkretaus plano, kurj buity galima taikyti saugumo ir gynybos lygmeniu;

kadangi kovojant su elektroniniais nusikaltimais labai svarbu didinti privaciojo sektoriaus,
teis€saugos institucijy, gynybos ir kity kompetentingy institucijy tarpusavio pasitikéjimg ir
patikimuma;

. kadangi valstybiniy ir nevalstybiniy subjekty tarpusavio pasitikéjimas yra patikimo
kibernetinio saugumo salyga;

. kadangi d¢l informacijos konfidencialumo ir galimos zalos susijusiy jmoniy jvaizdZiui
apie dauguma viesojo ir privaciojo sektoriaus kibernetiniy incidenty nepraneSama;

. kadangi daugelis kibernetiniy incidenty jvyksta dél privaciojo ir vieSojo sektoriaus tinklo
infrastruktiiros atsparumo ir stiprumo trilkumo, menkai apsaugoty duomeny baziy ir kity
ypatingos svarbos informacinés infrastruktiiros trikumy; kadangi tik kelios valstybeés
narés savo tinkly ir informaciniy sistemy bei susijusiy duomeny apsaugg laiko atitinkamos
pareigos vykdyti priezitirg dalimi, o tuo paaiSkinama, kod¢l triikksta investicijy ] modernias
saugumo technologijas, mokymus ir atitinkamy gairiy rengima; kadangi daug valstybiy
yra priklausomos nuo tre¢iyjy Saliy saugumo technologijy ir turéty labiau stengtis Sig
priklausomybe sumazinti;

. kadangi dauguma auksto lygio kibernetiniy iSpuoliy, kelian¢iy grésme nacionaliniam ar
tarptautiniam saugumui bei gynybai, vykdytojy niekada nebiina nustatomi ir patraukiami
baudziamojon atsakomybén; kadangi tarptautiniu mastu néra nei susitarta dél atsako }
valstybés remiamus kibernetinius iSpuolius pries kitg valstybe, nei nuspresta, ar tokie
veiksmai galéty biiti traktuojami kaip casus belli;

. kadangi teikdama kibernetinio saugumo strategijos rengimo, jgyvendinimo ir i§laikymo
rekomendacijas Europos tinkly ir informacijos apsaugos agentiira (ENISA) padeda
valstybéms naréms remti dalijimasi geraja patirtimi kibernetinio saugumo srityje ir atlieka
pagalbinj vaidmen;j jgyvendinant nacionalines kibernetinio saugumo strategijas,
nacionalinius nenumatyty atvejy planus, organizuojant Europos ir tarptautinius ypatingos
svarbos informacinés infrastrukttiros apsaugos (Y SIIA) pratybas ir rengiant nacionaliniy
pratyby scenarijus;

. kadangi iki 2012 m. birZelio mén. tik deSimt ES valstybiy nariy oficialiai priémé
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nacionaling kibernetinio saugumo strategija;

. kadangi kibernetiné gynyba yra vienas svarbiausiy Europos gynybos agentiros (EGA)

prioritety; jgyvendindama Pajégumy plétojimo plang ji jsteigé kibernetinio saugumo
projekty grupe, kurioje dauguma valstybiy nariy kartu kaupia patirtj ir teikia
rekomendacijas;

kadangi siekiant didinti ir i§laikyti auksSta kibernetinio saugumo ir gynybos lygj labai
svarbu investuoti | kibernetinio saugumo ir gynybos mokslinius tyrimus ir technologine
plétra; kadangi moksliniams tyrimams ir technologinei plétrai skirtos gynybos islaidos ne
padidintos iki sutarty 2 proc. visy gynybos i§laidy, bet sumazintos;

kadangi informuotumo didinimas ir pilieciy Svietimas kibernetinio saugumo klausimais
turéty buti kiekvienos i§samios kibernetinio saugumo strategijos pagrindas;

kadangi reikia nustatyti aiSkig saugumo priemoniy ir pilieciy teisiy pagal SESV, pvz.,
teis€s ] privaty gyvenimg, duomeny apsaugg ir saviraiskos laisve, pusiausvyra; né vienas
1§ 8iy elementy neturéty buti aukojamas dél kito;

kadangi didéja poreikis labiau gerbti ir ginti asmens teis¢ ] privaty gyvenima, kaip
nustatyta ES pagrindiniy teisiy chartijoje ir SESV 16 straipsnyje; kadangi institucijy ir
gynybos jstaigy poreikis apsaugoti ir ginti kiberneting erdve nacionaliniu lygmeniu, nors
ir svarbus, niekada jokiu biidu neturéty biiti naudojamas kaip pretekstas kibernetinéje ir
informacinéje erdvéje apriboti teises ir laisves;

kadangi dél pasaulinio ir sieny nepaisancio interneto pobtidzio reikia naujy tarptautinio
valdymo ir bendradarbiavimo su jvairiomis suinteresuotosiomis Salimis formy;

. kadangi vyriausybés, siekdamos uZtikrinti savo ypatingos svarbos infrastrukttiros

sauguma, vis labiau pasitiki privaciojo sektoriaus subjektais;

. kadangi Europos iSorés veiksmy tarnyba (EIVT) kibernetinio saugumo aspekto dar néra

aktyviai jtraukusi j santykius su treiosiomis Salimis;

. kadangi stabilumo priemon¢ kol kas yra vienintelé¢ ES programa, skirta reaguoti |

neatidéeliotinas krizes arba pasaulines ir (arba) tarpregionines saugumo problemas,
iskaitant kibernetinio saugumo pavojus;

kadangi bendras ES ir JAV kibernetinio saugumo ir kovos su elektroniniais nusikaltimais
darbo grupés atsakas j kibernetinio saugumo pavojus yra vienas i§ ES ir JAV santykiy
prioritety;

Veiksmai ir koordinavimas Europos Sajungoje

1.

pazymi, kad ES ir pasaulyje sparciai did¢ja ir vis daZniau pasitaiko kibernetiniy pavojy
grésme ir daugéja iSpuoliy pries vyriausybines, administracines, karines bei tarptautines
Istaigas ir kad yra akivaizdus pagrindas susiriipinti, jog valstybiniai ir nevalstybiniai
subjektai, visy pirma teroristinés ir nusikalstamos grupuotés, gali atakuoti ES institucijy ir
valstybiy nariy ypatingos svarbos informacines ir rySiy struktiiras bei infrastruktiirg ir taip
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gali padaryti didelés Zalos, jskaitant kinetinj poveikj;

2. todel pabreézia, kad Sias problemas reikia spresti ES lygmeniu taikant visuotinj
koordinuotg poziiir], parengiant i§samig ES kibernetinio saugumo strategija, kurioje
reikéty pateikti bendra kibernetinio saugumo ir gynybos apibréZztj, taip pat apibréztj, kas
sudaro su gynyba susijusj kibernetinj iSpuolj, bendrg veiklos vizijg ir reikéty atsizvelgti |
papildoma esamy agentliry ir jstaigy nauda, taip pat j geraja praktika tose valstybése
narése, kurios jau turi nacionalines kibernetinio saugumo strategijas; pabrézia, kad
siekiant padéti derinti jvairias karines ir civilines iniciatyvas, programas ir veiklg labai
svarbu Sgjungos lygmeniu koordinuoti veiklg ir kurti sgveika; pabrézia, kad tokia
strategija reikety uZtikrinti lankstuma ir kad ja reikéty reguliariai atnaujinti pritaikant prie
greitai kintancios kibernetinés erdves;

3. primygtinai ragina Komisijg ir Sgjungos vyriausiaja jgalioting uzsienio reikalams ir
saugumo politikai savo blisimame pasitlyme dél solidarumo salygos jgyvendinimo
tvarkos (SESV 222 straipsnis) apsvarstyti rimto kibernetinio iSpuolio pries kurig nors
valstybe nar¢ galimybe; be to, laikosi nuomongs, kad nors kibernetiniai iSpuoliai,
keliantys grésme nacionaliniam saugumui, vis dar turi biiti apibrézti taikant bendra
terminologija, jiems galéty biiti taikoma abipusés gynybos salyga (ES sutarties 42
straipsnio 7 dalis) nepazeidZiant proporcingumo principo;

4. pabrézia, jog BSGP privaloma uztikrinti, kad vykdant ES karines operacijas ir civilines
misijas pajégos biity apsaugotos nuo kibernetiniy iSpuoliy; pabréZzia, kad kibernetiné
gynyba turéty tapti aktyviu BSGP pajégumu;

5. pabrézia, kad visas ES kibernetinio saugumo politikos kryptis reikéty gristi ir kurti taip,
kad biity uztikrinta didziausia jmanoma skaitmeniniy laisviy apsauga bei i§saugojimas ir
pagarba Zmogaus teiséms internete; mano, kad siekiant stiprinti Sias pastangas internetas ir
IRT turéty buti integruotos j ES uzsienio ir saugumo politikos kryptis;

6. ragina Komisijg ir Taryba vienareikSmiskai pripaZinti skaitmenines laisves pagrindinémis
teisémis ir privalomomis sglygomis siekiant naudotis visuotinémis Zmogaus teisémis;
pabréZia, kad valstybés nares, kurdamos savo atsakus j kibernetines grésmes ir iSpuolius,
turéty siekti niekada nesukelti grésmes pilieCiy teiséms ir laisvéms, o jy teisé€s aktuose
turéty bti nustatyti atitinkami civilinio ir karinio lygmens kibernetiniy incidenty
skirtumai; ragina apdairiai taikyti apribojimus pilieCiy geb&jimui pasinaudoti rySiy ir
informaciniy technologijy priemonémis;

7. ragina Tarybg ir Komisijg kartu su valstybémis narémis parengti baltajg knyga dél
kibernetinés gynybos, kurioje biity pateiktos aiskios apibréZztys ir kriterijai, pagal kuriuos,
remiantis motyvais ir padariniais, atskiriami kibernetiniy iSpuoliy civilinéje ir karinéje
erdveje lygiai, taip pat reagavimo lygiai, jskaitant tyrima, nusikaltéliy nustatyma ir
baudziamajj persekiojima;

8. mano, kad reikia atnaujinti Europos saugumo strategija, siekiant nustatyti ir rasti
persekiojimo ir baudziamojo persekiojimo priemoniy, taikomy pavieniams, su tinklu

susijusiems ir valstybés remiamiems kibernetiniams uzpuoléjams;

ES lygmuo
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10.

1.

12.

13.

14.

15.

16.

17.

18.

pabrézia horizontalaus ES institucijy ir agentiiry vidaus ir tarpusavio bendradarbiavimo ir
kibernetinio saugumo veiklos koordinavimo svarba;

SV W —

vyriausybés igyvendina jprastus svarbiausius uzdavinius; dar kartg patvirtina, kad uz
gynybos ir saugumo politikos kryptis, jskaitant atitinkamg demokrating prieziiira,
galiausiai atsakinga vyriausybe; atkreipia démesj | vis svarbesnj privaciojo sektoriaus
veikéjy vaidmen;] jgyvendinant saugumo ir gynybos uzdavinius, kuriuos atliekant daznai
triksta skaidrumo ir atskaitomybés arba demokratinés prieZitiros priemoniy;

pabrézia, kad vyriausybes, taikydamos naujas technologijas saugumo ir gynybos politikos
srityje, turi tvirtai laikytis pagrindiniy tarptautinés vieSosios ir humanitarinés teiseés
principy, pvz., pagarbos valstybés suverenitetui ir Zzmogaus teiséms; atkreipia démes;j }
vertingg ES valstybiy nariy, pvz., Estijos, patirt] apibréZiant ir kuriant kibernetinio
saugumo politikg ir kiberneting gynyba;

pripazjsta, kad reikia jvertinti bendra kibernetiniy iSpuoliy prie§ ES informacines sistemas
ir infrastruktiirg grésmés lygj; atsizvelgdamas ] tai pabrézia, kad reikia nuolat vertinti, kaip
ES institucijos pasirengusios atremti galimus kibernetinius iSpuolius; ypac pabrézia, kad
bitina stiprinti ypatingos svarbos informacing infrastruktiira;

taip pat pabrézia, kad biitina teikti informacija apie pazeidZziamuma, praneSimus ir
1sp€jimus, susijusius su informacinéms sistemoms kylan¢iomis naujomis grésmémis;

pazymi, kad neseniai jvykdZius kibernetinius iSpuolius prie§ Europos informacinius
tinklus ir vyriausybiy informacines sistemas padaryta didelé zala ekonomikai ir saugumui,
kurios mastas tinkamai nejvertintas;

ragina visas ES institucijas kuo skubiau parengti kibernetinio saugumo strategijas ir su
savo sistemomis susijusius nenumatyty atvejy planus;

ragina visas ES institucijas ] savo rizikos analizg¢ ir kriziy valdymo planus jtraukti
kibernetiniy kriziy valdymo klausima; be to, ragina visas ES institucijas visiems savo
darbuotojams rengti informuotumo didinimo mokymus kibernetinio saugumo klausimais;
sitilo karta per metus panasiai kaip avarines pratybas rengti kibernetines pratybas;

pabrézia, kad svarbu veiksmingai plétoti ES kompiuteriniy incidenty tyrimo tarnybg (ES
CERT) ir nacionalines CERT, taip pat parengti nacionalinius nenumatyty atvejy planus,
kuriais biity galima naudotis, jei prireikty imtis veiksmy; palankiai vertina tai, kad iki
2012 m. geguzés mén. visos ES valstybés narés jsteigé nacionalines CERT; primygtinai
ragina toliau plétoti nacionalines ir ES CERT, kurias prireikus biity galima panaudoti per
24 valandas; pabréZia, kad reikia jvertinti §ios srities vieS$ojo ir privaciojo sektoriy
partnerysciy galimybes;

pripaZjsta, kad ,,Cyber Europe 2010 — pirmosios europinés ypatingos svarbos
informacinés infrastruktiiros apsaugos pratybos, kuriose dalyvavo jvairios valstybés narés
ir kurioms vadovavo ENISA, buvo naudingos ir tapo gerosios patirties pavyzdziu; taip pat
pabrézia, kad butina kuo greic¢iau sukurti Europos lygmens Ypatingos svarbos
infrastruktiiros objekty ispéjamaji informacin;j tinkla;
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19.

20.

21.

pabréZzia, kad svarbu imtis Europos masto veiksmy dél pasirengimo dideliy tinklo
saugumo incidenty atveju ir apibrézti bendra pavojaus vertinimo standarty rinkinj;

ragina Komisijg iStirti bitinybe ir galimybes jsteigti ES kibernetinio koordinavimo
pareigybe;

mano, kad atsizvelgiant | aukSta gebéjimy lygj, kurio reikia tiek atitinkamai kibernetiniy
sistemy ir infrastruktiiros gynybai, tiek vykdyti iSpuolius pries jas, turéty biiti apsvarstyta
galimybeé Komisijai, Tarybai ir valstybéms naréms sukurti kompiuteriy saugumo
uztikrinimo strategija; paZymi, kad tokiais atvejais galimas didelis proty nutekéjimas ir
kad ypac uz tokius iSpuolius nuteisti nepilnameciai turi daug galimybiy reabilituotis ir biiti
integruoti ] gynybos agentiras ir jstaigas;

Europos gynybos agentiira (EGA)

22.

23.

24.

25.

palankiai vertina naujausias iniciatyvas ir projektus, susijusius su kibernetine gynyba, visy
pirma su svarbiy kibernetinio saugumo ir gynybos duomeny rinkimu ir problemy bei
poreikiy nustatymu, ir primygtinai ragina valstybes nares kibernetinés gynybos srityje
daugiau bendradarbiauti su EGA, taip pat ir kariniu lygmeniu;

pabrézia, kad valstybéms naréms plétojant nacionalinius kibernetinés gynybos pajégumus
svarbu glaudZiai bendradarbiauti su EGA; mano, kad, siekiant uZtikrinti veiksmingg
kiberneting gynyba Europos ir nacionaliniu lygmenimis, svarbu Europos lygmeniu kurti
sgveika, kaupti informacijg ir ja dalytis;

ragina EGA stiprinti bendradarbiavimg su NATO, nacionaliniais ir tarptautiniais
kompetencijos centrais, Europos kovos su elektroniniu nusikalstamumu centru Europole,
prisidedanciu prie greitesnio reagavimo ] kibernetinius iSpuolius, ir ypa¢ su Bendros
kibernetinés gynybos mokymo centru (CCDCOE) ir sutelkti démesj j geb¢jimy stiprinima,
mokyma, keitimasi informacija ir dalijimasi patirtimi;

susirtipings pazymi, kad iki 2010 m. tik vienos valstybés narés gynybos moksliniams
tyrimams ir technologinei plétrai skirty i8laidy lygis sieké 2 proc. ir kad 2010 m. penkios
valstybés narés moksliniy tyrimy ir technologinés plétros iSlaidy nepatyré; primygtinai
ragina EGA kartu su valstybémis narémis sutelkti iSteklius ir veiksmingai investuoti |
bendruosius mokslinius tyrimus ir technologing plétra, ypatinga démes; skiriant
kibernetiniam saugumui ir gynybai;

Valstybés narés

26.

27.

ragina visas valstybes nares plétoti ir nedelsiant baigti rengti atitinkama nacionaling
kibernetinio saugumo ir gynybos strategijg ir uztikrinti patikimg politikos formavimo bei
reguliavimo aplinka, i§samias rizikos valdymo procediiras ir atitinkamas parengiamasias
priemones bei mechanizmus; ragina ENISA padéti valstybéms naréms; reiSkia parama
ENISA, rengianciai gerosios patirties vadova, kuriame bus nurodyta geroji patirtis ir
pateiktos rekomendacijos, kaip rengti, jgyvendinti ir iSsaugoti kibernetinio saugumo
strategija;

ragina visas valstybes nares savo karinéje struktiroje sukurti specialius kibernetinio
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28.

29.

30.

31.

32.

saugumo ir kibernetinés gynybos padalinius, kad biity galima bendradarbiauti su
panasiomis kity ES valstybiy nariy jstaigomis;

ragina valstybes nares regiony mastu diegti specializuotus teismus, kurie turéty uztikrinti,
jog uz iSpuolius pries informacines sistemas biity veiksmingiau baudziama; pabrézia, kad
biitina skatinti derinti nacionaling teis¢ siekiant uztikrinti, kad ji buity pritaikyta prie
technikos ir praktikos raidos;

ragina Komisijg toliau formuoti darny ir veiksminga europinj poziiir siekiant i§vengti
nereikalingy iniciatyvy, skatinti ir remti valstybiy nariy pastangas kurti bendradarbiavimo
mechanizmus ir gerinti keitimgsi informacija; mano, kad reikia nustatyti biitiniausia
privalomo valstybiy nariy bendradarbiavimo ir dalijimosi iStekliais lygj;

primygtinai ragina valstybes nares parengti nacionalinius nenumatyty atvejy planus ir j
kriziy valdymo planus bei rizikos analize jtraukti kibernetiniy kriziy valdyma; taip pat
pabrézia, kad svarbu tinkamai mokyti visus vieSyjy istaigy darbuotojus esminiais
kibernetinio saugumo klausimais, ypac¢ organizuoti tinkamg teisminiy ir saugumo
institucijy darbuotojy mokyma mokymo jstaigose; ragina ENISA ir kitas susijusias
jstaigas padéti valstybéms naréms uztikrinti iStekliy kaupima ir dalijimasi jais, taip pat
1Svengti dubliavimo;

primygtinai ragina valstybes nares numatyti, kad moksliniai tyrimai ir technologiné plétra
biity vienas pagrindiniy kibernetinio saugumo ir gynybos ramsciy, ir skatinti informaciniy
sistemy apsaugos specialisty inZinieriy mokyma; ragina valstybes nares jvykdyti
Isipareigojima padidinti moksliniams tyrimams ir technologinei plétrai skirtas gynybos
iSlaidas bent iki 2 proc., ypatinga démes; skiriant kibernetiniam saugumui ir gynybai;

ragina Komisijg ir valstybes nares parengti programas, kuriomis privatis ir verslo
vartotojai buity skatinami apskritai saugiai naudoti interneta, informacines sistemas ir ry$iy
technologijas ir biity didinamas jy informuotumas $iais klausimais; sitilo Komisijai pradéti
su tuo susijusig vie$aja visos Europos masto Svietimo iniciatyva ir ragina valstybes nares
itraukti mokyma apie kibernetinj saugumg j kuo jaunesniems mokiniams skirtas mokymo
programas;

VieSojo ir privaciojo sektoriy bendradarbiavimas

33.

34.

pabréZia, kad valdZios institucijoms ir privaciajam sektoriui labai svarbu prasmingai ir
vieniems kitus papildant bendradarbiauti kibernetinio saugumo klausimais ES ir
nacionaliniu lygmenimis, siekiant sukurti tarpusavio pasitikéjima; Zino, kad toliau
didinant susijusiy vieSyjy institucijy patikimumg ir veiksminguma bus padedama didinti
pasitikejima ir dalytis ypatingos svarbos informacija;

ragina privaciojo sektoriaus partnerius kuriant naujus produktus, prietaisus, paslaugas ir
taikomasias programas apsvarstyti saugumo nuo ankstyvo etapo sprendimus ir numatyti
paskatas tiems, kurie kuria naujus produktus, prietaisus, paslaugas ir taikomasias
programas kaip esming¢ savybe numatydami saugumo sprendimus; ragina
bendradarbiaujant su privaciuoju sektoriumi, kai siekiama uzkirsti kelig kibernetiniams
iSpuoliams ir persekioti su jais susijusius asmenis, taikyti biitiniausius skaidrumo
standartus ir ataskaity teikimo mechanizmus;
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35.

36.

37.

38.

39.

40.

pabrézia, kad ypatingos svarbos informacinés infrastruktiiros apsauga yra jtraukta j ES
vidaus saugumo strategija siekiant uztikrinti aukstesnj pilieciy ir jmoniy saugumo lygj
kibernetingje erdveje;

ragina su §iais partneriais palaikyti nuolatinj dialogg geriausio informaciniy sistemy
naudojimo ir atsparumo klausimais, taip pat atsakomybeés dalijimosi klausimu, kad biity
galima uztikrinti saugy ir tinkamg $iy sistemy veikima;

mano, kad valstybés narés, ES institucijos ir privatusis sektorius, bendradarbiaudami su
ENISA, turéty imtis priemoniy didinti informaciniy sistemy saugumg ir nelie¢iamuma,
uzkirsti kelig iSpuoliams ir kuo labiau sumazinti jy poveikj; remia Komisijos pastangas
pasitlyti imonéms skirtus biitiniausius kibernetinio saugumo standartus ir sertifikavimo
sistemas, taip pat teikti tinkamas paskatas, kuriomis siekiama skatinti privaciojo
sektoriaus pastangas stiprinti sauguma;

ragina Komisijg ir valstybiy nariy vyriausybes skatinti privaciojo sektoriaus ir pilietinés
visuomeneés veikéjus itraukti kibernetiniy kriziy valdyma i savo kriziy valdymo planus ir
rizikos analizg; be to, ragina pradéti rengti visiems savo darbuotojams informuotumo
didinimo mokymo kursus esminiais kibernetinio saugumo ir elektroniniy nusikaltimy
prevencijos klausimais;

ragina Komisija, bendradarbiaujant su valstybémis narémis ir atitinkamomis agenttiromis
bei jstaigomis, parengti skubaus keitimosi informacija sistemos programas ir priemones,
kuriomis bty uztikrinamas apie kibernetinius incidentus pranesanciy privaciojo
sektoriaus subjekty anonimiSkumas, sudaromos sglygos nuolat teikti vieSiesiems
subjektams naujausig informacijg ir prireikus teikti pagalba;

pabrézia, kad ES turi sudaryti palankesnes salygas Europos Sgjungoje plétoti
konkurencingg ir novatoriska kibernetinio saugumo rinka, kad Sioje srityje galéty geriau
veikti MVI ir kartu biity galima prisidéti prie ekonomikos augimo stiprinimo ir darbo
viety kiirimo;

Tarptautinis bendradarbiavimas

41.

42.

43.

44.

ragina EIVT imtis iniciatyvos kibernetinio saugumo klausimais ir jtraukti kibernetinio
saugumo aspekta ] visus savo veiksmus, visy pirma santykius su treciosiomis Salimis;
ragina paspartinti bendradarbiavimg su tre€iosiomis Salimis ir keitimasi informacija apie
tai, kaip spresti kibernetinio saugumo klausimus;

pabréZia, kad tik baigus rengti iSsamig ES kibernetinio saugumo strategija bus galima
nustatyti tokj veiksmingg tarptautin] bendradarbiavimg kibernetinio saugumo klausimais,
kokio reikia atsiZvelgiant j tarpvalstybinj kibernetiniy pavojy pobudj;

ragina valstybes nares, kurios dar nepasiras¢ arba neratifikavo Europos Tarybos
konvencijos dél elektroniniy nusikaltimy (Budapesto konvencija), nedelsiant tai padaryti;
remia Komisijos ir EIVT pastangas propaguoti §ig konvencijg ir jos vertybes tre€iosiose
Salyse;

zino, kad atsakas ] elektroninés erdvés pavojus turi biiti sutartas ir koordinuojamas
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45.

46.

47.

48.

tarptautiniu lygmeniu; todél ragina Komisijg, EIVT ir valstybes nares imtis
vadovaujamojo vaidmens visuose forumuose, ypa¢ Jungtinése Tautose, siekiant platesnio
tarptautinio bendradarbiavimo ir galutinio susitarimo dél bendro elgsenos kibernetinéje
erdveéje normy supratimo, taip pat skatinti bendradarbiauti siekiant kurti kibernetiniy
ginkly kontrolés susitarimus;

ragina keistis Ziniomis su BRICS Salimis ir kitomis besiformuojancios rinkos ekonomikos
Salimis kibernetinio saugumo srityje, siekiant iSnagrinéti bendro atsako j did¢jantj
elektroninj nusikalstamuma ir elektroninés erdves pavojus ir kibernetinius iSpuolius
galimybes civiliniu ir kariniu lygmenimis;

primygtinai ragina EIVT ir Komisijg atitinkamuose tarptautiniuose forumuose ir
organizacijose, visy pirma JT, ESBO, EBPO ir Pasaulio banke, imtis iniciatyvos, kad biity
taikomi galiojantys tarptautinés teisés aktai ir susitarta dél atsakingo valstybiy elgesio
kibernetinio saugumo ir gynybos srityje normy, ir koordinuoti valstybiy nariy pozicijas
siekiant propaguoti pagrindines ES vertybes ir politikg kibernetinio saugumo ir gynybos
srityje;

ragina Tarybg ir Komisija palaikant dialogg bei santykius ir sudarant bendradarbiavimo
susitarimus su treciosiomis Salimis, ypac tomis Salimis, kurios yra numaciusios
bendradarbiauti technologijy srityje arba keistis Siomis technologijomis, primygtinai
reikalauti laikytis biitiniausiy kibernetinio nusikalstamumo ir kibernetiniy iSpuoliy
prevencijos ir kovos su jais reikalavimy, taip pat bitiniausiy informaciniy sistemy
saugumo standarty;

ragina Komisija prireikus sudaryti treciosioms Salims palankesnes salygas ir padéti joms
stengiantis padidinti savo kibernetinio saugumo ir kibernetinés gynybos pajégumus;

Bendradarbiavimas su NATO

49.

50.

51.

pakartoja, kad ES ir NATO, remdamosi bendromis vertybémis ir strateginiais interesais,
yra atsakingos ir gali spresti didéjancias kibernetinio saugumo problemas veiksmingiau ir
glaudZiai bendradarbiaudamos, ieSkodamos galimybiy viena kitg papildyti,
nedubliuodamos veiksmy ir laikydamosi atitinkamy jsipareigojimuy;

pabrézia, kad, atsizvelgiant  ES ir NATO papildomumg sprendZiant kibernetinio saugumo
ir gynybos klausimus, reikia kaupti informacija ir ja dalytis praktiniu lygmeniu; pabrézia,
kad reikia glaudesnio koordinavimo, visy pirma susijusio su kibernetinio saugumo ir
gynybos planavimu, technologijomis, mokymu ir jranga;

atsizvelgdamas ] esamg papildomg gynybos geb¢jimy stiprinimo veiklg primygtinai ragina
visas susijusias kibernetinio saugumo ir gynybos srityje veikiancias ES jstaigas stiprinti
praktinj bendradarbiavimg su NATO, siekiant dalytis patirtimi ir iSmokti didinti ES
sistemy atsparuma;

Bendradarbiavimas su Jungtinémis Amerikos Valstijomis

52.

mano, kad siekdamos atremti kibernetinius iSpuolius ir kovoti su elektroniniais
nusikaltimais ES ir JAV turéty stiprinti tarpusavio bendradarbiavima, nes po 2010 m. ES
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53.

54.

55.

56.

ir JAV auksciausiojo lygio susitikimo Lisabonoje $is bendradarbiavimas nustatytas kaip
transatlantiniy santykiy prioritetas;

palankiai vertina tai, kad per 2010 m. lapkri¢io mén. ES ir JAV auksciausiojo lygio
susitikimg jsteigta ES ir JAV kibernetinio saugumo ir kovos su elektroniniais
nusikaltimais darbo grupé¢, ir remia jos pastangas jtraukti kibernetinio saugumo klausimus
1 transatlantinj politinj dialoga;

palankiai vertina tai, kad Komisija ir JAV vyriausybé remdamosi ES ir JAV darbo grupés
veikla drauge parengé bendra programg ir veiksmy plana, pagal kurj 2012-2013 m. buty
vykdomos bendros suderintos tarpzemyninés kibernetinés pratybos; atkreipia démesj |
pirmasias 2011 m. surengtas pratybas ,,Cyber Atlantic*;

pabrézia, kad JAV ir ES, kaip didZiausi kibernetinés erdveés ir naudotojy $altiniai, turi
bendradarbiauti siekdamos apsaugoti savo pilieciy teises ir laisves naudotis §ia erdve;
pabrézia, kad, nors nacionalinis saugumas yra svarbiausias uzdavinys, kibernetiné erdveé
turéty buti saugi, bet taip pat apsaugota;

paveda Pirmininkui perduoti $ig rezoliucijg Tarybai, Komisijai, Sajungos vyriausiajai
jgaliotinei ir Komisijos pirmininko pavaduotojai, EGA, ENISA ir NATO.
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