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EIROPAS PARLAMENTA REZOLUCIJAS PRIEKSLIKUMS
par kiberdrosibu un kiberaizsardzibu
(2012/2096(INT))
Eiropas Parlaments,

— npemot véra zinojumu par Eiropas dro$ibas stratégijas istenoSanu, ko Eiropadome
apstiprinaja 2008. gada 11. un 12. decembrT,

— nemot véra 2004. gada 23. novembr1 Budapesta pienemto Eiropas Padomes Konvenciju
par kibernoziegumiem,

— nemot veéra Padomes 2011. gada 27. maija secinajumus par informacijas kritiskas
infrastruktiiras aizsardzibu un iepriek$€jos Padomes secinajumus par kiberdrosibu,

— nemot veéra Komisijas 2010. gada 19. maija pazinojumu ,,Digitala programma Eiropai”
(COM(2010)0245),

— nemot veéra Padomes 2008. gada 8. decembra Direktivu 2008/114/EK par to, lai apzinatu
un noteiktu Eiropas Kritiskas infrastrukttiras un novértétu vajadzibu uzlabot to
aizsardzibu!,

— npemot véra neseno Komisijas pazinojumu par Eiropas Kibernoziedzibas centra izveidi ka
ick$€jas drosibas stratégijas prioritati (COM(2012)0140),

— nemot véra ta 2010. gada 10. marta rezoliiciju par Eiropas dro§ibas stratégijas un Eiropas
kopgjas drosibas un aizsardzibas politikas IstenoSanu?,

— npemot véra ta 2011. gada 11. maija rezoliiciju par kopg&jas drosibas un aizsardzibas
politikas attistibu péc Lisabonas liguma stasanas speka?,

— npemot véra ta 2012. gada 22. maija rezoliiciju par Eiropas Savienibas ieksgjas drosibas
stratégiju?,

— npemot véra ta 2011. gada 27. septembra rezoliiciju par priekSlikumu Eiropas Parlamenta
un Padomes Regulai, ar kuru groza Regulu (EK) Nr. 1334/2000, ar ko nosaka Kopienas
rezimu divéjada lietojuma precu un tehnologiju eksporta kontrolei?,

— nemot vera ta 2012. gada 12. jiinija rezoliiciju par informacijas kritiskas infrastruktiiras
aizsardzibu — sasniegumi un turpmakie pasakumi virziba uz globalu kiberdrosibu?,

'OV L 345, 23.12.2008., 75. Ipp.

2 Pienemtie teksti, P7_TA(2010)0061.
3 Pienemtie teksti, P7_TA(2011)0228.
4 Pienemtie teksti, P7_TA(2012)0207.
4 Pienemtie teksti, P7_TA(2012)0406.
5 Pienemtie teksti, P7_TA(2012)0237.
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— nemot véra ANO Cilvéktiesibu padomes 2012. gada 5. julija rezoliiciju ,,Cilvektiesibu
veicinasana, aizsardziba un isteno$ana interneta”®, kura atzita cilvéktiesibu aizsardzibas un
brivas informacijas pliismas tieSsaisté nozime,

— pemot véra 2012. gada 20. maija Cikagas augstaka limena sanaksmes secinajumus,
— nemot véra ES liguma V sadalu,

— npemot véra Reglamenta 48. pantu,

— nemot véra Arlietu komitejas zinojumu (A7-0335/2012),

A. ta ka Sodienas globalizétaja pasaulé ES un tas dalibvalstis ir kluvusas biitiski atkarigas no
drosas kibertelpas, informacijas un digitalo tehnologiju droSas izmantoSanas un elastigiem
un droSiem informacijas pakalpojumiem un ar tiem saistitajam infrastruktiiram;

B. taka informacijas un komunikaciju tehnologijas izmanto ari ka represijas rikus; ta ka So
tehnologiju izmanto$anas konteksts liela méra nosaka, kada ietekme tam var bt ka
pozitivas attistibas vai represiju lidzeklim;

C. taka kiberproblémas, kiberdraudi un kiberuzbrukumi pieaug dramatiska tempa un liela
meéra apdraud nacionalo valstu un privata sektora drosibu, aizsardzibu, stabilitati un
konkurétspé&ju; ta ka sadus draudus nedrikst uzskatit tikai par nakotnes problému; ta ka
lielaka dala labi uzskatamu un kaitniecisku kiberincidentu misdienas ir politiski motiveéti;
ta ka vairakums kiberincidentu ir primitivi, tacu nozimigiem objektiem raditais
apdraudéjums kliist arvien sarezgitaks un tapéc ir pamatoti nepiecieSama padzilinata
aizsardziba;

D. ta ka kibertelpa ar gandriz diviem miljardiem globali savienotu lietotaju ir kluvusi par
vienu no visspécigakajiem un efektivakajiem Iidzekliem demokratisku ideju veicinaSanai
un cilveéku organiz€Sanai, kad tie censas realizét savus sapnus par brivibu un cinities pret
diktatiiru; ta ka nedemokratiski un autoritari reZimi, izmantojot kibertelpu, aizvien vairak
apdraud cilveku tiesibas uz varda un biedroSanas brivibu; ta ka tadel ir svarigi nodroSinat,
lai kibertelpa ar1 turpmak biitu atvérta brivai ideju, informacijas un izpausmes pliismai;

E. ta ka ES un dalibvalstis ir daudz politisku, likumdoSanas un organizatorisku §kérslu, kas
kave vispargjas un vienotas kiberaizsardzibas un kiberdroSibas pieejas izveidi; ta ka
konfidencialaja un neaizsargataja kiberdroSibas joma trukst kopg&jas definicijas, standartu
un pasakumu;

F. taka ES iestades dali$anas un koordinacija ar dalibvalstim un dalibvalstu starpa, ka arT ar
argjiem partneriem ir vél aizvien nepietickama;

G. ta ka ES un starptautiskaja liment trukst skaidru un saskanotu ,,kiberdrosibas” un
,kiberaizsardzibas” definiciju; ta ka dazadas valstis kiberdro$ibas un citu galveno terminu
izpratne ir loti atSkiriga;

6 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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. taka ES vel nav izstradajusi saskanotu politiku attieciba uz informacijas kritiskas

infrastruktiiras aizsardzibu, kam ir vajadziga daudznozaru pieeja, lai stiprinatu drosibu, bet
vienlaikus ieverotu ar1 pamattiesibas;

ta ka ES ir ierosinajusi dazadas iniciativas civila l[imena kibernoziegumu novérsanai,
tostarp jauna Eiropas Kibernoziedzibas centra izveidi, tacu tai joprojam nav konkréta
plana drosibas un aizsardzibas limen;

ta ka uztic€Sanas un sapratnes iedibinaSana starp privata sektora, tiesibaizsardzibas,
aizsardzibas un citam kompetentajam iestadeém ir arkartigi svariga cina pret
kibernoziedzibu;

ta ka uztic€Sanas un savstarp€ja palaviba attiecibas starp valsts un nevalstiskajiem
dalibniekiem ir priek$noteikums uzticamai kiberdrosibai;

ta ka par lielako dalu kiberincidentu publiskaja un privataja sektora netiek zinots
konfidencialas informacijas un iesp&jama kait€juma dg] iesaistita uznémuma prestizam;

. ta ka liels skaits kiberincidentu notiek tadel, ka privata un publiska tikla infrastruktiira nav

pietiekami elastiga un noturiga un datubazes un citas plismas informacijas kritiskaja
infrastruktiira ir vaji aizsargatas vai nodroSinatas; ta ka tikai dazas dalibvalstis tiklu un
informacijas sist€tmu un saistito datu aizsardzibu uzskata par savu attiecigo ripibas
pienakumu dalu, ar ko var izskaidrot ieguldijumu trikumu modernas droSibas
tehnologijas, apmaciba un atbilstigu pamatnostadnu izstradg, ta ka daudzas dalibvalstis ir
atkarigas no tre$o valstu drosibas tehnologijam un tam biitu japalielina centieni mazinat $o
atkaribu;

ta ka lielaka dala tadu augsta Iimena kiberuzbrukumu izdaritaju, kas apdraud valstu vai
starptautisko droSibu un aizsardzibu, nekad netiek identific€ti un saukti pie atbildibas; ta
ka nav panakta starptautiska vienos$anas par reagéSanas veidu uz valsts atbalstitiem
kiberuzbrukumiem citai valstij, ka arT nav izpratnes par to, vai $adu uzbrukumu var
uzskatit par casus belli;

. ta ka Eiropas Tiklu un informacijas drosibas agentiira (ENISA) ir iesaistita ka dalibvalstu

koordinatore, lai atbalstitu labas prakses apmainu kiberdroSibas joma, sniedzot ieteikumus
par to, ka izstradat, Tstenot un uzturét kiberdrosibas stratégiju; agentiira atbalsta valstu
kiberdrosibas stratégijas, valstu arkartas ricibas planus, organizé Eiropas un starptautiskas
macibas par informacijas kritiskas infrastruktiiras aizsardzibu (CIIP), ka ar1 izstrada valstu
macibu scenarijus;

kiberdrosibas stratégiju;

. taka kiberaizsardziba ir viena no galvenajam Eiropas Aizsardzibas agentiiras (EAA)

prioritatém, kas saskana ar Sp&ju attistibas planu ir izveidojusi kiberdro§ibas projektu
izstrades grupu, kura piedalas vairakums dalibvalstu, lai uzkratu pieredzi un sniegtu
ieteikumus;

ta ka ieguldijumi kiberdrosibas un kiberaizsardzibas jomas p&tnieciba un izstradg ir
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svarigi, lai panaktu progresu un uzturétu augstu kiberdrosibas un kiberaizsardzibas [imeni;
ta ka aizsardzibas izdevumi pétnieciba un izstrade ir samazinajusies un nav sasniegusi
limeni, par ko panakta vienosanas, — 2 % no kop€jiem aizsardzibas izdevumiem,;

ta ka izpratnes veidoSanai un iedzivotaju izglitoSanai par kiberdroSibu ir jabiit
visaptveroSas kiberdroSibas stratégijas pamata;

ta ka ir janodroSina lidzsvars starp droSibas pasakumiem un LESD noteiktajam pilsonu
tiesibam, piemé&ram, tiesibam uz privatumu, datu aizsardzibu un varda brivibu, nevienu no
tam neupurgjot citas varda;

ta ka aizvien labak ir jaievero un jaaizsarga personas tiesibas uz privatumu, ka noteikts ES
harta un LESD 16. panta; ta ka nepiecieSamiba valstu [imeni nodroSinat un aizsargat
kibertelpu iestadém un aizsardzibas struktiram ir svariga, tacu to nekada gadijuma
nevajadz€tu izmantot par attaisnojumu jebkadai tiesibu un brivibu ierobezoSanai
kibertelpa un informacijas telpa;

ta ka interneta globala un bezrobezu biitiba nosaka nepiecieSamibu péc jaunam
starptautiskas sadarbibas un parvaldibas formam ar daudzam ieinteresétajam personam;

. ta ka valdibas aizvien vairak palaujas uz privata sektora dalibniekiem, lai nodroSinatu

kritiskas infrastruktiiras drosibu;

ta ka Eiropas Argjas darbibas dienests (EADD) vél nav aktivi ieklavis kiberdro§ibas
aspektu savas attiecibas ar treSam valstim;

ta ka stabilitates instruments ir paslaik vieniga ES programma, kas paredzéta steidzamai
reagéSanai uz kriz€ém vai globalas/starpregionalas drosibas problémam, tostarp ari
kiberdrosibas apdraud&jumiem,;

ta ka kopiga reagéSana — iesaistot ES un ASV kiberdrosibas un kibernoziegumu
apkaroSanas darba grupu — uz kiberdroSibas apdraudéjumu ir viens no ES un ASV
attiecibu prioritarajiem jautajumiem,

Pasakumi un koordinacija ES

1.

norada, ka kiberdraudi un kiberuzbrukumi, kas versti uz valdibas, parvaldes, militarajam
un starptautiskajam strukttram, strauji pieaug gan ES, gan visa pasaul€ un ir ievérojami
iemesli bazam, ka valsts un nevalstiski dalibnieki, jo Tpasi teroristu un kriminalas
organizacijas sp&j uzbrukt ES iestazu un dalibvalstu kritiskajam informacijas un
komunikaciju struktiram un infrastruktiiram, iesp&jams, radot biitisku kait€jumu, tostarp
dinamisku ietekmi;

tapec uzsver vajadzibu pec vispargjas un saskanotas pieejas §Stm problémam ES liment,
izstradajot visaptverosu ES kiberdrosibas stratégiju, kura janodrosina vienota
kiberdroSibas, kiberaizsardzibas un ar aizsardzibu saistita kiberuzbrukuma definicija,
kopigas darbibas redz&jums un janem vera ari pasreiz&jo agentliru un organizaciju
pievienota vertiba, ka arT to dalibvalstu laba prakse, kuras jau ir valsts kiberdrosibas
strat€gija; uzsver butisko nozimi, kada ir koordinacijai un sinergijas radisanai ES Iiment,
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lai palidz&tu apvienot dazadas militaras un civilas iniciativas, programmas un pasakumus;
uzsver, ka §adai strat€gijai janodrosina elastiba un ta ir regulari jaatjaunina, lai pielagotos
strauji mainigajai kibertelpai;

3. aicina Komisiju un Savienibas augsto parstavi arlietas un droSibas politikas jautajumos
gaidamaja priekSlikuma par solidaritates klauzulas (LESD 222. pants) istenoSanas
noteikumiem nemt véra nopietna kiberuzbrukuma iesp&jamibu kadai dalibvalstij; turklat
uzskata — lai arT kiberuzbrukumi, kas apdraud valsts drosibu, vél ir jadefin€, izmantojot
vienotu terminologiju, tos varétu ietvert savstarpgjas aizsardzibas klauzulas darbibas joma
(LES 42. panta 7. punkts), neskarot proporcionalitates principu;

4. uzsver, ka kopgja drosibas un aizsardzibas politika (KDAP) ir janodroSina ES militaro
operaciju un civilo misiju aizsardziba pret kiberuzbrukumiem; uzsver ari, ka
kiberaizsardzibai vajadzetu biit aktivai KDAP spéjai;

5. uzsver, ka ES kiberdroSibas politika javeido ta, lai maksimali aizsargatu un saglabatu
digitalas brivibas un cilvéktiesibu ievérosanu tieSsaiste; uzskata, ka internets un IKT ir
jaintegré ES arpolitika un drosibas politika, lai sekmétu Sos centienus;

6. aicina Komisiju un Padomi neparprotami atzit digitalas brivibas par pamattiesibam un
nepiecieSamiem priekSnosacijumiem visparéju cilvektiesibu nodrosinaSanai; uzsver, ka
dalibvalstim jacenSas ievérot, lai, izstradajot pasakumus reagésanai uz kiberdraudiem un
uzbrukumiem, nekada gadijuma netiktu apdraud@tas to iedzivotaju tiesibas un brivibas, un
to tiesibu aktos pienacigi janoskir civila un militara Iimena kiberincidenti; aicina ievérot
piesardzibu, ierobezojot iedzivotaju sp&ju izmantot informacijas un komunikaciju
tehnologiju rikus;

7. aicina Padomi un Komisiju kopa ar dalibvalstim izstradat Balto gramatu par
kiberaizsardzibu, nosakot skaidras definicijas un kriterijus, péc kuriem kiberuzbrukumus
klasific€ civilos un militaros kiberuzbrukumos atbilstigi to motivacijai un raditajai
ietekmei, ka arT nosaka pasakumus, tostarp noziedziga nodarfjuma izdaritaju mekléSana,
atklasana un kriminalvajasana;

8. konstatg, ka noteikti ir nepiecieSams atjauninat Eiropas drosibas stratégiju, lai noteiktu un
rastu lidzeklus individualu, ar tiklu saistitu un valsts atbalstitu kiberuzbrucg€ju vajasanai un
saukSanai pie atbildibas;

ES Iimeni

9. uzsver, ka liela nozime ir ES iestazu un agentiiru horizontalai sadarbibai un koordinacijai
kiberdroSibas jautajumos;

10. uzsver, ka jaunas tehnologijas liek mainit veidu, ka valdibas veic ierastos
pamatuzdevumus; atkartoti norada, ka aizsardzibas un droSibas politika un tostarp ar1
pienaciga demokratiska uzraudziba ir tiesi valdibas zina; nem véra privata sektora
dalibnieku pieaugoso nozimi drosibas un aizsardzibas uzdevumu izpilde, kura biezi vien
nav nodroS$inata parredzamiba, parskatatbildiba vai demokratiskas uzraudzibas
mehanismi;
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1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

uzsver, ka valdibam, izmantojot jaunas tehnologijas dros§ibas un aizsardzibas joma,
jaievero starptautisko publisko un humanitaro tiesibu pamatprincipi, pieméram, valstiskas
suverenitates un cilveéktiesibu ievérosana; norada uz ES dalibvalstu, pieméram, Igaunijas,
vertigo pieredzi kiberdroSibas politikas noteikSana un izstradg, ka art kiberaizsardzibas
joma;

atzist vajadzibu novertét kiberuzbrukumu ES informacijas sisttmam un infrastruktiirai
visparg€jo Itmeni; Saja saistiba uzsver vajadzibu regulari novertet ES iestazu gatavibas
pakapi noverst potencialus kiberuzbrukumus; jo 1pasi uzsver nepiecieSamibu stiprinat
informacijas kritisko infrastruktiiru;

tapat uzsver nepiecieSamibu nodro$inat informacijas sistémam zinas par vajajam vietam,
trauksmi un bridinajumiem attieciba uz jauniem apdraudéjumiem;

norada, ka nesenie kiberuzbrukumi Eiropas informacijas tikliem un valdibu informacijas
sisttmam ir nodarijusi bitisku kaitejumu valstu ekonomikai un drosibai, kura apjoms vél
nav pienacigi novertets;

aicina visas ES iestades vistuvakaja laika izstradat kiberdroSibas stratégijas un arkartas
ricibas planus savu sistému aizsardzibai;

aicina visas ES iestades ieklaut savos riska analizes un kriZzu parvaldibas planos kiberkrizu
parvaldibas jautajumu; turklat aicina visas ES iestades organiz€ét saviem darbiniekiem
informativas macibas par kiberdroSibu; ierosina reizi gada organizet kibermacibas lidzigi
tam, ka tiek organizetas macibas arkartas gadijumiem;

uzsver, ka liela nozime ir ES Datorapdraud&jumu reagésanas vienibas (ES CERT) un
valstu CERT efektivai izveidei, ka ar1 valsts arkartas ricibas planu izstradei gadijumos,
kad steidzami jarikojas; atzinigi verte to, ka lidz 2012. gada maijam visas ES dalibvalstis
ir izveidojusas valsts CERT; mudina turpinat attistit valstu CERT un ES CERT, kas
vajadzibas gadijuma var reagét 24 stundu laika; uzsver vajadzibu izpétit, vai Saja joma ir
iesp&jamas publiska un privata sektora partneribas;

atzist, ka pirmas Eiropas méroga macibas par informacijas kritiskas infrastruktiiras

aizsardzibu ,,Cyber Europe 20107, kuras piedalijas vairakas dalibvalstis un kuras vadija
ENISA, bija noderigs pasakums un labas prakses piemérs; turklat uzsver, ka péc iespg&jas
drizak Eiropas liment jaizveido Kritiskas infrastruktiiras bridinajuma informacijas tikls;

uzsver visa Eiropa nodrosinamu macibu nozimigumu, lai sagatavotos liela méroga
starpgadijumiem saistiba ar tikla dro$ibu, ka arT vienota standartu kopuma izveidoSanas
nozimigumu, lai noverteétu apdraudéjumu;

aicina Komisiju izpétit ES Kiberkoordinacijas punkta vajadzibu un iesp&jamibu;

uzskata, ka, nemot véra augsta l[imena prasmes, kas nepiecieSamas, lai aizsargatu
kibersist€émas un infrastruktiiru, ka art uzbruktu tam, Komisijai, Padomei un dalibvalstim
jaizskata iesp€ja izstradat “likumigo datorpiratu” stratégiju; norada, ka $ados gadijumos
pastav loti liela intelektuala darbaspeka emigracijas iesp&jamiba un jo 1pasi nepilngadigam
personam, kuras atzitas par vainigam $ados uzbrukumos, ir lielas iespgjas tikt reabilitetam
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un integrétam agentiiras un struktiiras;

Eiropas Aizsardzibas agentiira (EAA)

22.

23.

24.

25.

atzinigi verte nesenas kiberaizsardzibas iniciativas un projektus, jo 1pasi attiecigu
kiberdros$ibas un kiberaizsardzibas datu, ka ar zinu par problémam un vajadzibam
vaksSanu un kartéSanu, un mudina dalibvalstis kiberaizsardzibas joma cieSak sadarboties ar

uzsver, ka dalibvalstu cieSai sadarbibai ar EAA ir liela nozime kiberaizsardzibas sp&ju
attistisana; uzskata, ka sinergijas veido$ana, resursu apvieno$ana un kopiga izmantos$ana
Eiropas meéroga ir svarigi aspekti, lai nodroSinatu efektivu kiberaizsardzibu Eiropas un
valstu Itment;

mudina EAA padzilinat sadarbibu ar NATO, valstu un starptautiskajiem izcilibas
centriem, Eiropas Kibernoziedzibas centru Eiropola, ar kura palidzibu var€s atrak reagét
uz kiberuzbrukumiem, un jo 1pasi ar Kopgjo kiberaizsardzibas izcilibas centru
(CCDCOE), galveno uzmanibu pieverSot sp&ju veidoSanai un macibam, ka art
informacijas un pieredzes apmainai;

ar bazam konstate, ka lidz 2010. gadam tikai viena dalibvalsts bija sasniegusi 2 %
izdevumu Itmeni p&tniecibai un izstradei aizsardzibas joma un ka 2010. gada piecas
dalibvalstis nebija vispar ieguldijusas lidzeklus p€tnieciba un izstradé; mudina EAA
apvienot resursus ar dalibvalstim un efektivi ieguldit Iidzeklus kopigos petniecibas un
izstrades projektos, 1pasi pieversoties kiberdrosibai un aizsardzibai;

Dalibvalstis

26.

27.

28.

29.

30.

aicina dalibvalstis nekav@gjoties izstradat un pilnveidot attiecigas valsts kiberdrosibas un
aizsardzibas stratégijas un nodrosinat stabilu politikas veido$anas un normativo vidi,
visaptveroSas riska parvaldibas procediiras un atbilstigus sagatavoSanas pasakumus un
mehanismus; aicina ENISA palidzet dalibvalstim; pauz atbalstu ENISA nodomam izstradat
labas prakses rokasgramatu, aprakstot taja labas prakses piemérus un sniedzot ieteikumus,
ka izstradat, Tstenot un uzturét kiberdrosibas stratégiju;

mudina visas dalibvalstis to militaraja struktiira izveidot 1pasas kiberdrosibas un
kiberaizsardzibas vienibas, lai sadarbotos ar lidzigam struktiiram citas ES dalibvalstis;

aicina dalibvalstis regionala limeni ieviest specializétas tiesas, lai nodrosinatu efektivaku
sodiSanu par uzbrukumiem informacijas sist€mam; uzsver, ka ir nepiecieSams sekmét
valstu tiesibu aktu pielagoSanu, lai tie biitu saderigi ar tehnikas un lietojumu attistibu;

aicina Komisiju turpinat izstradat saskanotu un efektivu Eiropas pieeju, lai izvairitos no
liekam iniciativam un iedro$inatu un atbalstitu dalibvalstu centienus izveidot sadarbibas
mehanismus un pastiprinat informacijas apmainu; uzskata, ka ir janosaka minimalais
obligatas sadarbibas un lidzdaliSanas Itmenis starp dalibvalstim;

mudina dalibvalstis izstradat valsts arkartas ricibas planus un krizu parvaldibas planos un
riska analize ieklaut kiberkrizu parvaldibu; uzsver, ka svarigi ir pienacigi apmacit
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31.

32.

publisko struktiiru darbiniekus par kiberdrosibas pamatjautajumiem un jo 1pasi svarigi ir
macibu struktiiras piedavat piemé&rotas macibas tiesu un drosibas iestazu locekliem; aicina
ENISA un citas attiecigas iestades palidzet dalibvalstim apvienot Iidzeklus un tos kopigi
izmantot, ka arT izvairities no dublésanas;

mudina dalibvalstis padarit pétniecibu un izstradi par vienu no galvenajiem kiberdrosibas
un kiberaizsardzibas pilariem un veicinat informacijas sistému aizsardzibas inzenieru
apmacibu; aicina dalibvalstis izpildit savas saistibas palielinat aizsardzibas izdevumus
pétniecibai un izstradei l1dz vismaz 2 %, paSu uzmanibu pieversot kiberdroSibai un
kiberaizsardzibai;

aicina Komisiju un dalibvalstis iesniegt programmas, lai veidotu un sekmétu privato
lietotaju un komerclietotaju izpratni par interneta, informacijas sisttmu un komunikaciju
tehnologiju lietosanas vispargju drosibu; iesaka Komisijai $aja sakariba uzsakt publisku
Eiropas méroga izglitibas iniciativu; aicina dalibvalstis ieklaut zinaSanas par kiberdroSibu
skolu macibu programmas péc iesp€jas jaunaku klasu skoléniem;

Publiska un privata sektora sadarbiba

33.

34.

35.

36.

37.

38.

uzsver bitisko nozimi, kada ir saturigai un papildinoSai sadarbibai kiberdrosibas joma
starp publiska sektora iestadém un privato sektoru gan ES, gan valstu lIimeni, lai raditu
savstarp€ju uzticibu; apzinas, ka, turpmak palielinot attiecigu publiska sektora iestazu
uzticamibu un efektivitati, tiks veicinata uzticibas palielinasanas un kritiskas informacijas
apmaina;

aicina privata sektora partnerus apsvert integrétas drosibas risinadjumus jaunu produktu,
iericu, pakalpojumu un lietojumu izstrade un prasa ieviest stimulus uzg€mumiem, kuri
1zstrada jaunus produktus, ierices un lietojumus, kuros integréta droSiba ir galvena iezime;
prasa izstradat obligatus parredzamibas standartus un atbildibas mehanismus attieciba uz
sadarbibu ar privato sektoru, lai noverstu un apkarotu kiberuzbrukumus;

uzsver, ka informacijas kritiskas infrastruktiiras aizsardziba ir ieklauta Eiropas Savienibas
ick$€jas drosibas stratégija saistiba ar pilsonu un uznémumu drosibas Iimenu
paaugstinaSanu kibertelpa;

aicina izveidot pastavigu dialogu ar min€tajiem partneriem par informacijas sistemu
vislabako izmantoSanu un elastibu, ka arT par atbildibas daliSanu, kas nepiecieSama So
sist€ému drosai un pareizai darbibai,

dalibvalstim, ES iestadém un privatajam sektoram sadarbiba ar ENISA biitu javeic
pasakumi, lai palielinatu informacijas sistemu droSibu un integritati, noverstu uzbrukumus
un mazinatu uzbrukumu ietekmi; atbalsta Komisijas centienus piedavat obligatus
kiberdroSibas standartus un sertificéSanas sist€mas uznémumiem, ka arT nodrosSinat
pareizus stimulus, lai veicinatu privata sektora centienus uzlabot drosibu;

aicina Komisiju un dalibvalstu valdibas mudinat privato sektoru un pilsoniskas
sabiedribas parstavjus savos krizu parvaldibas planos un riska analiz€ ieklaut kiberkrizu
parvaldibas jautajumu; turklat aicina ieviest visiem darbiniekiem paredz&tas macibas
izpratnes veidoSanai par biitiskiem kiberdroSibas un kiberhigiénas aspektiem;
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39. aicina Komisiju sadarbiba ar dalibvalstim un visam attiecigajam agentiram un struktiiram
izstradat pamatnostadnes un instrumentus atras informacijas apmainas sistémai, kas
nodroS§inatu anonimitati, ja tiek zinots par kiberparkapumiem privataja sektora, lautu
publiska sektora dalibniekiem vienmeér sanemt jaunako informaciju un sniegtu palidzibu,
ja ta vajadziga.

40. uzsver, ka ES javeicina konkur&tsp&jiga un novatoriska tirgus izveide kiberdrosibai
Eiropas Savieniba, lai MVU varétu labak darboties $aja joma, dodot ieguldijumu
ekonomikas izaugsmes palielinasana un jaunu darbavietu radiSana;

Starptautiska sadarbiba

41. aicina EADD izvéléties aktivu pieeju kiberdrosibai un integrét kiberdroSibas aspektu visas
ta darbibas, jo 1pasi attieciba uz treSam valstim; aicina paatrinat sadarbibu un informacijas
apmainu par to, ka risinat kiberdroSibas jautajumus ar treSam valstim;

42. uzsver, ka visaptveroSas ES kiberdros$ibas stratégijas pabeigSana ir priekSnosacijums tadas
efektivas starptautiskas sadarbibas izveidei kiberdro$ibas joma, kada ir nepiecieSama
kiberdraudu parrobezu raksturiezimju d¢l;

43. aicina dalibvalstis, kuras vél nav parakstijusas vai ratificgjuSas Eiropas Padomes
Konvenciju par kibernoziegumiem (Budapestas konvenciju), nekav€joties to izdarit;
atbalsta Komisijas un EADD centienus popularizét konvenciju un tas veértibas treSo valstu
starpa;

44. apzinas starptautiski akceptetas un saskanotas reakcijas nepiecieSamibu, atbildot uz
kiberdraudiem; tade] aicina Komisiju, EADD un dalibvalstis visos forumos un jo Tpasi
Apvienoto Naciju Organizacija uzgemties vadibu centienos panakt plasaku starptautisku
sadarbibu un galigu vienoSanos par kop€ju definiciju uzvedibas normam kibertelpa un ari
veicinat sadarbibu, lai sagatavotu kiberierocu kontroles noligumus;

45. mudina 1stenot zinaSanu apmainu kiberdroSibas joma ar BRICS valstim un citam
jaunietekmes valstim, lai izpétitu iesp&jamas kopigas reakcijas iespgjas, atbildot uz
pieaugosu kibernoziedzibu, kiberdraudiem un kiberuzbrukumiem gan civilaja, gan
militaraja Iiment;

46. mudina EADD un Komisiju izv€leties aktivitati veicino$u pieeju attiecigajos
starptautiskajos forumos un organizacijas, jo ipasi ANO, EDSO, ESAO un Pasaules
Banka, lai piemerotu spéka esosos starptautiskos tiesibu aktus un panaktu vienpratibu
attieciba uz valsts atbildigas uzvedibas normam saistiba ar kiberdrosibu un aizsardzibu un
saskanotu dalibvalstu nostajas noliika veicinat ES pamatvértibas un politiku kiberdrosibas
un kiberaizsardzibas joma;

47. aicina Padomi un Komisiju diskusijas, attiecibas un sadarbibas noligumos ar tre$am
valstim, jo Tpasi tajos, kuros paredzeta sadarbiba vai apmainas tehnologiju joma, uzstajigi
iestaties par obligatam prasibam attieciba uz kibernoziedzibas un kiberuzbrukumu
novér$anu un apkaroSanu; un obligatiem informacijas sistémas dro$ibas standartiem;

48. aicina Komisiju veicinat un atbalstit, ja vajadzigs, treSo valstu centienus pilnveidot savas
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kiberdroSibas un kiberaizsardzibas sp¢jas;

Sadarbiba ar NATO

49.

50.

51.

velreiz atkarto, ka, pamatojoties uz kopigam vértibam un stratégiskam interesém, Eiropas
Savienibai un NATO ir ipaSa atbildiba un pienakums efektivak un cieSaka sadarbiba
pieversties pieaugosam kiberdroSibas problémam, meklgjot iespgjamus savstarpjus
papildinajumus, bez dublésSanas un ieverojot attiecigi savu atbildibu;

uzsver nepiecieSamibu apvienot spekus un kopigi darboties praktiska limeni, nemot vera
ES un NATO savstarpgji papildinoSo pieeju kiberdrosibai un kiberaizsardzibai; uzsver
cieSakas koordinacijas nepiecieSamibu, jo Tpasi saistiba ar planosanu, tehnologiju,
macibam un aprikojumu attieciba uz kiberdro§ibu un kiberaizsardzibu;

pamatojoties uz pasreiz€jiem papildinosajiem pasakumiem aizsardzibas sp&ju attistiba,
mudina visas attiecigas strukttiras Eiropas Savieniba, kas nodarbojas ar kiberdrosibu un
kiberaizsardzibu, padzilinat savu praktisko sadarbibu ar NATO, lai apmainitos ar pieredzi
un macitos, ka pilnveidot ES sisteému elastigumu;

Sadarbiba ar Amerikas Savienotajam Valstim

52.

53.

54.

55.

56.

uzskata, ka ES un ASV biitu japadzilina savstarp€ja sadarbiba, lai statos preti
kiberuzbrukumiem un kibernoziegumiem, jo péc 2010. gada ES un ASV augstaka lIimena
sanaksmes Lisabona ta ir kluvusi par transatlantisko attiecibu prioritati;

atzinigi verte 2010. gada novembra ES un ASV augstaka limena sanaksme izveidoto ES
un ASV darba grupu kiberdrosibas un kibernoziedzibas joma un atbalsta tas centienus
kiberdroSibas jautajumus ietvert transatlantiskas politikas dialoga;

atzinigi verte to, ka Komisija un ASV valdiba ES un ASV darba grupas vadiba kopigi
izstradaja kop&ju programmu un cel]vedi kopigam/sinhronizétam starpkontinentalam
kibermacibam 2012./2013. gada; nem véra pirmas atlantiskas kibermacibas, kas notika
2011. gada;

uzsver, ka ASV un ES, kuras nodroS$ina lielako kibertelpu un lietotaju skaitu, ir
jasadarbojas, lai aizsargatu savu pilsonu tiesibas un brivibas izmantot kibertelpu; uzsver,
ka valsts droSiba ir galvenais meérkis, tacu kibertelpai ir jabtt gan droSai, gan aizsargatai;

uzdod priekssédetajam nosiitit So rezoliiciju Padomei, Komisijai, AP/PV, ka ar1 EAA,
ENISA un NATO.

PE489.358v02-00 12/13 RR\916159LV.doc



KOMITEJAS GALIGAIS BALSOJUMS

Pienemsanas datums 10.10.2012

Galigais balsojums +: 47
— 3
0: 6

Komitejas locekli, kas bija klat galigaja | Bastiaan Belder, Franziska Katharina Brantner, Elmar Brok, Jerzy
balsoSana Buzek, Tarja Cronberg, Arnaud Danjean, Mario David, Ana Gomes,
Andrzej Grzyb, Anna Ibrisagic, Liisa Jaakonsaari, Anneli Jaatteenmaki,
Jelko Kacin, Ioannis Kasoulides, Tunne Kelam, Nicole Kiil-Nielsen,
Evgeni Kirilov, Maria Eleni Koppa, Wolfgang Kreissl-Dorfler, Eduard
Kukan, Vytautas Landsbergis, Krzysztof Lisek, Sabine Losing, Mario
Mauro, Francisco José Millan Mon, Alexander Mirsky, Maria Muiiiz
De Urquiza, Annemie Neyts-Uyttebroeck, Norica Nicolai, Raimon
Obiols, Kristiina Ojuland, Ria Oomen-Ruijten, Justas Vincas Paleckis,
Bernd Posselt, Cristian Dan Preda, Fiorello Provera, José Ignacio
Salafranca Sanchez-Neyra, Jacek Saryusz-Wolski, Werner Schulz,
Sophocles Sophocleous, Laurence J.A.J. Stassen, Kristian Vigenin, Sir
Graham Watson, Karim Zéribi

Aizstajeji, kas bija klat galigaja Charalampos Angourakis, Elena Basescu, Jean-Jacob Bicep, Véronique
balso$ana De Keyser, Diogo Feio, Elisabeth Jeggle, Indrek Tarand, Sampo Terho,
Laszl6 Tékés, Traian Ungureanu, Luis Yafiez-Barnuevo Garcia

Aizstajeji (187. panta 2. punkts), kas bija | Joseph Cuschieri
klat galigaja balsosana

RR\916159LV.doc 13/13 PE489.358v02-00

LV



