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MOZZJONI GHAL RIZOLUZZJONI TAL-PARLAMENT EWROPEW

dwar i¢-Cibersigurta u ¢-Ciberdifiza

(2012/2096(INT))

1l-Parlament Ewropew,

wara li kkunsidra r-rapport dwar I-implimentazzjoni tal-Istrategija ghas-Sigurta Ewropea
approvata mill-Kunsill Ewropew fil-11 u t-12 ta' Dicembru 2008,

wara li kkunsidra 1-Konvenzjoni dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa, li saret
f'Budapest fit-23 ta' Novembru 2004,

wara li kkunsidra I-konkluzjonijiet tal-Kunsill dwar Il-Harsien tal-Infrastruttura Kritika ta'
Informazzjoni tas-27 ta' Mejju 2011 u I-konkluzjonijiet precedenti tal-Kunsill dwar i¢-
¢ibersigurta,

wara li kkunsidra 1-Komunikazzjoni tal-Kummissjoni bit-titolu "Agenda Digitali ghall-
Ewropa" tad-19 ta' Mejju 2010 (COM(2010)0245),

wara li kkunsidra d-Direttiva tal-Kunsill 2008/114/KE tat-8 ta' Dicembru 2008 dwar 1-
identifikazzjoni u l-indikazzjoni tal-infrastruttura kritika Ewropea u l-valutazzjoni tal-
htiega ghat-titjib tal-harsien taghhom!,

wara li kkunsidra l-komunikazzjoni re¢enti mill-Kummissjoni dwar il-holgien ta' Centru
Ewropew ta¢-Ciberkriminalita bhala prijorita tal-Istrategija tas-Sigurta Interna
(COM(2012)0140),

wara li kkunsidra r-rizoluzzjoni tieghu tal-10 ta' Marzu 2010 dwar l-implimentazzjoni tal-
Istrategija ta' Sigurta Ewropea u I-Politika ta' Sigurta u ta' Difiza Komuni?,

wara li kkunsidra r-rizoluzzjoni tieghu tal-11 ta' Mejju 2011 dwar l-izvilupp tal-politika ta'
sigurta u ta' difiza komuni wara d-dhul fis-sehh tat-Trattat ta' Lisbona?,

wara li kkunsidra r-rizoluzzjoni tieghu tat-22 ta' Mejju 2012 dwar I-Istrategija ta' Sigurta
Interna tal-Unjoni Ewropea?,

wara li kkunsidra r-rizoluzzjoni tieghu tas-27 ta' Settembru 2011 dwar il-proposta ghal
regolament tal-Parlament Ewropew u tal-Kunsill 1i jemenda r-Regolament (KE)

Nru 1334/2000 li jistabbilixxi regim Komunitarju ghall-kontroll ta' esportazzjonijiet ta'
oggetti u teknologiji b'uzu doppju?,

wara li kkunsidra r-rizoluzzjoni tieghu tat-12 ta' Gunju 2012 dwar il-Harsien tal-

' GU L 345, 23.12.2008, p. 75.

2 Testi adottati, P7_TA(2010)0061.
3 Testi adottati, P7_ TA(2011)0228.
4 Testi adottati, P7_TA(2012)0207.
4 Testi adottati, P7_TA(2012)0406.

RR\916159MT.doc 3/14 PE489.358v02-00

MT



MT

F.

Infrastruttura Kritika tal-Informazzjoni — kisbiet u 1-passi li jmiss: lejn ¢ibersigurta
dinjija’,

wara li kkunsidra r-rizoluzzjoni tal-Kunsill tan-NU ghad-Drittijiet tal-Bniedem tal-

5 ta' Lulju 2012 intitolata "Il-promozzjoni, il-protezzjoni u t-tgawdija tad-drittijiet tal-
bniedem fuq l-internet"®, li tirrikonoxxi l-importanza tal-protezzjoni tad-drittijiet tal-
bniedem u ¢-¢irkolazzjoni hielsa ta' informazzjoni fuq l-internet,

wara li kkunsidra I-konkluzjonijiet tas-Summit ta' Chicago tal-20 ta' Mejju 2012,
wara li kkunsidra t-Titolu V tat-Trattat dwar 1-UE,

wara li kkunsidra 1-Artikolu 48 tar-Regoli ta' Procedura tieghu,

wara li kkunsidra r-rapport tal-Kumitat ghall-Affarijiet Barranin (A7-0335/2012),

billi fid-dinja globalizzata tal-lum, 1-UE u I-Istati Membri taghha saru jiddependu b'mod
kru¢jali fuq spazju ¢ibernetiku sigur u fuq uzu b'sigurta tat-teknologiji tal-informazzjoni u
fuq servizzi ta' informazzjoni u l-infrastrutturi asso¢jati li jkunu reziljenti u affidabbli;

billi t-teknologiji tal-informazzjoni u I-komunikazzjoni jintuzaw ukoll bhala strumenti ta'
repressjoni; billi I-kuntest fejn jintuzaw jiddetermina b'mod estensiv 1-impatt i jista'
jkollhom dawn it-teknologiji bhala forza ghall-izviluppi pozittivi jew ghar-repressjoni;

billi l-isfidi, it-theddid u 1-attakki ¢iberneti¢i qed jikbru b'pass drammatiku u
jikkostitwixxu theddida kbira ghas-sigurta, id-difiza, l-istabilita u I-kompetittivita tal-istati
nazzjon kif ukoll tas-settur privat; billi dan it-theddid ghaldaqstant ma ghandux jigi
kkunsidrat bhala problema futura; billi maggoranza tal-in¢identi ¢ibernetici li jkunu
vizibbli hafna u jhallu hafna taqlib, issa huma motivati politikament; billi I-maggoranza -
kbira tal-in¢identi ¢ibernetici jibqghu fi stat primittiv, it-theddid ghall-assi kriti¢i qed isir
dejjem izjed sofistikat u jiggustifika protezzjoni fil-fond;

. billi ¢-¢iberspazju, bl-utenti globalment interkonnessi tieghu li jlahhqu kwazi zewg

biljuni, sar wiehed mill-aktar mezzi b'sahhithom u effi¢jenti ghall-promozzjoni ta' ideat
demokrati¢i u ghall-organizzazzjoni tan-nies hekk kif jippruvaw jilhqu l-aspirazzjonijiet
taghhom ghal-liberta u I-glieda kontra d-dittaturi; billi 1-uzu tac-¢iberspazju minn regimi
mhux demokrati¢i u awtoritarji huwa theddida dejjem akbar ghad-drittijiet tal-individwi
ghal-liberta ta' espressjoni u ta' asso¢jazzjoni; billi huwa krucjali, ghaldagstant, li jigi
zgurat li ¢-Ciberspazju jibqa' miftuh ghac-¢irkolazzjoni hielsa ta' ideat, informazzjoni u
espressjoni;

billi hemm hafna ostakli ta' natura politika, legizlattiva u organizzattiva fI-UE u fl-Istati
Membri taghha ghall-izvilupp ta' approc¢ komprensiv u unifikat ghac¢-ciberdifiza u ghac-
¢ibersigurta; billi hemm nuqqas ta' definizzjoni komuni, standards komuni u mizuri
komuni fil-qasam sensittiv u vulnerabbi ta¢-cibersigurta;

billi I-kondivizjoni u I-koordinament fl-istituzzjonijiet tal-UE u mal-Istati Membri u

3 Testi adottati, P7_ TA(2012)0237.
6 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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bejniethom, kif ukoll mas-shab esterni, ghadhom insuffi¢jenti;

1N

G. billi jezisti nuqqas ta' definizzjonijiet ¢ari u armonizzati ta' "¢ibersigurta" u "¢iberdifiza"
fil-livelli tal-UE u internazzjonali; billi I-fehma ta' ¢ibersigurta u ta' terminologija ewlenija
ohra tvarja b'mod konsiderevoli fost il-pajjizi differenti;

H. billi I-UE ghadha ma zviluppatx politiki koerenti taghha stess dwar 1-harsien tal-
infrastruttura tal-informazzjoni kritika li tehtieg appro¢¢ multidixxiplinari b'hekk tizdied
1s-sigurta filwaqt li jigu rispettati d-drittijiet fundamentali;

I. billi I-UE pproponiet diversi inizjattivi biex teghleb i¢-Ciberkriminalita fil-livell ta' ¢ivili,
inkluz it-twaqqif ta' Centru Ewropew ta¢-Ciberkriminalita gdid, izda ghad m'ghandha I-
ebda pjan konkret fil-livell tas-sigurta u tad-difiza;

J. billi I-holgien ta' relazzjoni ta' fiduc¢ja bejn is-settur privat u l-awtoritajiet tal-infurzar tal-
ligi, id-difiza u istituzzjonijiet kompetenti ohra huwa ta' importanza enormi fil-glieda
kontra ¢-¢iberkriminalita;

K. billi I-fidu¢ja reciproka fir-relazzjonijiet bejn l-atturi statali u dawk mhux statali hija
prerekwizit ghal ¢ibersigurta affidabbli;

L. billi I-maggoranza tal-in¢identi ¢ibernetici kemm fis-settur pubbliku kif ukoll f'dak privat
tibga' ma tigix irrappurtata minhabba n-natura sensittiva tal-informazzjoni u 1-possibbilta
ta' dannu fl-immagni tal-kumpaniji involuti;

M. billi ghadd kbir ta' in¢identi ¢iberneti¢i jsehh minhabba nuqqas ta' reziljenza u solidita tal-
infrastruttura tan-netwerks privati u pubbli¢i, bazijiet tad-data bi protezzjoni jew sigurta
skarsa u lakuni ohra fl-infrastruttura ta' informazzjoni kritika; billi huma biss ftit dawk 1-
Istati Membri li jikkunsidraw li 1-protezzjoni tan-netwerk u s-sistemi ta' informazzjoni
taghhom u tad-data asso¢jata huma parti mid-dmir ta' diligenza rispettiv taghhom, fatt li
jispjega n-nuqqas ta' investimenti fl-aktar teknologija ta' sigurta moderna, f'tahrig u fl-
izvilupp ta' linji gwida xierqa, billi ghadd imdaqqas ta' Stati Membri jiddependi mit-
teknologija tas-sigurta ta' pajjizi terzi u ghandhom izidu l-isforzi taghhom biex inaqqsu
tali dipendenza;

N. billi I-maggoranza tal-awturi ta' attakki ¢ibernetici ta' livell gholi, li jheddu s-sigurta u d-
difiza nazzjonali jew internazzjonali qatt ma jigu identifikati u mharrka; billi m'hemm I-
ebda forma miftiechma fuq livell internazzjonali ta' rispons ghal attakk c¢ibernetiku bl-
appogg ta' Stat kontra Stat iehor, u lanqas fehim jekk dan jistax jitqies bhala casus belli;

O. billi I-Agenzija Ewropea dwar is-Sigurta tan-Networks u 1-Informazzjoni (ENISA) qed
tippartecipa bhala facilitatur ghall-Istati Membri biex tappogga l-iskambju ta' prattiki
tajbin fil-qasam tac-Cibersigurta billi tirrakkomanda kif ghandha tigi zviluppata,
implimentata u mizmuma strategija ta' ¢ibersigurta; u ghandha rwol ta' appogg fl-
Istrategiji Nazzjonali ta¢-Cibersigurta, il-Pjanijiet ta' Kontingenza Nazzjonali, billi
torganizza ezer¢izzji pan-Ewropej u internazzjonali dwar il-Protezzjoni tal-Infrastruttura
Kritika tal-Informazzjoni (CIIP), u l-izvilupp ta' xenarji ghall-ezer¢izzji nazzjonali,

P. billi sal-10 ta' Gunju 2012, 10 Stati Membri biss kienu ghadhom adottaw uffi¢jalment
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Strategija Nazzjonali ta¢c-Cibersigurta;

. billi ¢-¢iberdifiza hija wahda mill-prijoritajiet ewlenin tal-EDA, 1i fl-ambitu tal-Pjan tal-

Izvilupp tal-Kapacitajiet stabbiliet tim ghal progett fuq i¢-¢iberkriminalita mal-bicca 1-
kbira tal-Istati Membri li jahdem biex jigbor I-esperjenzi u jipproponi
rakkomandazzjonijiet;

billi I-investimenti fir-ricerka u l-izvilupp tac-¢ibersigurta u ¢-ciberdifiza huma krucjali
ghall-avvanz u z-zamma ta' livell gholi ta' ¢ibersigurta u ¢iberdifiza; billi I-infiq tad-difiza
fuq ir-ricerka u l-izvilupp naqas minflok lahaq it-2 % miftiechma mit-total tan-nefqa ghad-
difiza;

billi s-sensibilizzazzjoni u l-edukazzjoni ta¢-cittadini dwar i¢-Cibersigurta ghandhom
jikkostitwixxu I-bazi ta' kull strategija komprensiva ta' ¢ibersigurta;

billi ghandu jigi stabbilit bilan¢ ¢ar bejn il-mizuri ta' sigurta u d-drittijiet tac-cittadini
skont it-TFUE, bhad-dritt ghall-privatezza, ghall-protezzjoni tad-data u I-liberta ta'
espressjoni; biex tal-ewwel ma jigux issagrifikati fisem l-ohrajn u vic¢i versa;

billi hemm htiega dejjem tikber ghar-rispett u I-harsien ahjar tad-drittijiet tal-individwi
fejn tidhol il-privatezza, kif stabbilit fil-Karta tal-UE u fl-Artikolu 16 tat-TFUE; billi 1-
htiega ghall-istituzzjonijiet u 1-korpi tad-difiza li, fil-livell nazzjonali, jiggarantixxu s-
sigurta u d-difiza tac-ciberspazju, waqt li hi importanti, m'ghandha qatt tintuza bhala
skuza biex, b'xi mod, jitrazznu d-drittijiet u I-libertajiet fic-Ciberspazju u fl-ispazju
informattiv;

billi n-natura globali u bla fruntieri tal-internet tehtieg forom godda ta' kooperazzjoni
internazzjonali u ta' governanza ma' diversi partijiet interessati;

. billi I-gvernijiet qed jiddependu dejjem aktar fuq atturi privati ghas-sigurta tal-

infrastruttura kritika taghhom;

billi s-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) ghadu ma inkludiex b'mod
proattiv aspett ta' ¢ibersigurta fir-relazzjonijiet tieghu mal-pajjizi terzi;

billi, s'issa I-Istrument ghall-Istabbilita huwa l-uniku programm tal-UE li huwa mfassal
biex jirrispondi ghal krizijiet urgenti jew ghal sfidi ta' sigurta globali/transregjonali, inkluz
theddid marbut mac-¢ibersigurta;

billi I-ghoti ta' risposti b'mod kongunt — permezz tal-grupp ta' hidma tal-UE u I-Istati Uniti
dwar i¢-¢ibersigurta u ¢-Ciberkriminalita — ghal theddid marbut mac-¢ibersigurta huwa
wiehed mill-kwistjonijiet prijoritarji fir-relazzjonijiet bejn 1-UE u I-Istati Uniti;

Azzjonijiet u koordinament fl-UE

1.

Jinnota li t-theddid u I-attakki ¢iberneti¢i kontra korpi governattivi, amministrattivi,
militari u internazzjoni huma minacc¢a u okkorrenza li ged jikbru malajr kemm fl-UE kif
ukoll fuq livell globali, u i hemm ragunijiet sinifikanti ghal thassib dwar il-fatt i atturi
statali u mhux statali, spe¢jalment organizzazzjonijiet terroristic¢i u kriminali, ikunu kapaci
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jattakkaw l-istrutturi u l-infrastrutturi kriti¢i tal-komunikazzjoni u tal-informazzjoni tal-
istituzzjonijiet u I-membri tal-UE, bil-potenzjal li jikkawzaw dannu konsiderevoli, inkluzi
effetti ¢inetici;

. Jenfasizza, madankollu, il-htiega li jkun hemm approc¢ ikkoordinat u globali ghal dawn -
isfidi fil-livell tal-UE permezz tal-izvilupp ta' strategija komprensiva tac-cibersigurta tal-
UE li ghandha toffri definizzjoni komuni ta' ¢ibersigurta u ta' ¢iberdifiza u ta' dak li
jikkostitwixxi attakk ¢ibernetiku relatat mad-difiza, vizjoni operattiva komuni u li
ghandha tiehu kont tal-valur mizjud tal-agenziji u l-korpi ezistenti; kif ukoll tal-prattiki
tajba minn dawk l-Istati Membri li diga huma mghammra bi strategiji nazzjonali ta'
¢ibersigurta; jenfasizza l-importanza krucjali li jigu kkoordinati u mahluqa sinergiji fil-
livell tal-Unjoni biex jghinu jghaqqdu d-diversi inizjattivi, programmi u attivitajiet, kemm
militari kif ukoll ¢ivili; jenfasizza li strategija bhal din ghandha tassigura flessibbilta u tigi
aggornata fuq bazi regolari biex tadatta ghan-natura li tinbidel malajr tac-¢iberspazju;

. Theggeg lill-Kummissjoni u lir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u
1-Politika ta' Sigurta jqisu I-possibbilta ta' attakk ¢ibernetiku gravi kontra Stat Membri fil-
proposta imminenti taghhom dwar l-arrangamenti ghall-implimentazzjoni tal-Klawsola ta'
Solidarjeta (Artikolu 222 tat-TFUE); huwa, barra minn hekk, tal-fehma li minkejja 1-
attakki cibernetici li jpoggu s-sigurta nazzjonali f'periklu xorta jehtiegu definizzjoni
b'terminologija komuni, dawn jistghu jkunu koperti mill-Klawsola ta' Difiza Re¢iproka
(Artikolu 42.7 tat-TUE), minghajr pregudizzju ghall-prin¢ipju ta' proporzjonalita;

. Jenfasizza 1i I-PSDK trid tizgura li 1-forzi fuq operazzjonijiet militari tal-UE u 1-
missjonijiet ¢ivili jitharsu minn attakki ¢ibernetici; jenfasizza li ¢-¢iberdifiza ghandha ssir
kapacita attiva tal-PSDK;

. Jishaq fuq il-fatt li l-politiki kollha tal-UE dwar i¢-¢ibersigurta ghandhom ikunu bbazati u
ddisinjati b'mod li jizguraw il-protezzjoni u l-preservazzjoni massimi tal-libertajiet digitali
u r-rispett ghad-drittijiet tal-bniedem fuq l-internet; iqis li I-Internt u t-teknologiji tal-
informazzjoni u tal-komunikazzjoni ghandhom jiddahhlu fl-politika barranija u ta' sigurta
tal-UE biex isir progress f'dan l-isforz;

. Jistieden lill-Kummissjoni u lill-Kunsill jirrikonoxxu b'mod mhux ekwivoku I-libertajiet
digitali bhala drittijiet fundamentali u bhala prerekwiziti indispensabbli ghat-tgawdija ta'
drittijiet tal-bniedem universali; jishaq fuq il-fatt li I-Istati Membri ghandhom jimmiraw
biex qatt ma jipperikolaw id-drittijiet u l-libertajiet tac-cittadini taghhom meta jkunu ged
jJizviluppaw ir-reazzjonijiet taghhom ghat-theddid u l-attakki ¢iberneti¢i u ghandu
jkollhom differenzi legizlattivi xierqa bejn in¢identi ¢ibernetici ta' livell militari u dawk ta'
livell ¢ivili; jappella ghall-applikazzjoni b'kawtela tar-restrizzjonijiet fuq il-kapacita tac-
¢ittadini li jisfruttaw l-istrumenti tat-teknologiji tal-komunikazzjoni u tal-informazzjoni;

. Jistieden lill-Kunsill u lill-Kummissjoni jfasslu, flimkien mal-Istati Membri, White Paper
dwar i¢-Ciberdifiza, li tistabbilixxi definizzjonijiet u kriterji ¢ari li jisseparaw il-livelli tal-
attakki ¢iberneti¢i fl-isferi ¢ivili u militari, skont il-motivazzjoni u l-effetti taghhom, kif
ukoll il-livelli ta' reazzjonijiet, inkluzi l-investigazzjoni, l-identifikazzjoni u I-
prosekuzzjoni ta' min ikun wettaghom;

. Josserva bzonn car li tigi aggornata I-Istrategija Ewropea ta' Sigurta bil-hsieb li jigu
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identifikati u jinstabu mezzi ghat-tfittxija u l-prosekuzzjoni tal-awturi tal-attakki
¢iberneti¢i kemm fuq bazi individwali, relatati man-netwerk kif ukoll b'appogg statali;

Livell tal-UE

9.

10.

11

12.

13.

14.

15.

16.

17.

Jenfasizza l-importanza tal-kooperazzjoni orizzontali u 1-koordinament fuq i¢-¢ibersigurta
fl-istituzzjonijiet u l-agenziji tal-UE u bejniethom,;

Jishaq fuq il-fatt li t-teknologiji 1-godda jpoggu f'dubju 1-mod kif il-gvernijiet iwettqu d-
dmirijiet fundamentali tradizzjonali; itenni li fl-ahhar mill-ahhar il-politiki fil-qasam tad-
difiza u s-sigurta, inkluza sorveljanza demokratika xierqa, huma f'idejn il-gvernijiet; jichu
nota tar-rwol dejjem iktar importanti ta' atturi privati fit-twettiq ta' dmirijiet ta' sigurta u
difiza ta' spiss minghajr trasparenza, responsabilita jew mekkanizmi ghas-sorveljanza
demokratika;

. Jishaq fuq il-fatt li hemm bZonn li I-gvernijiet jikkonformaw mal-principji bazi¢i tad-dritt

umanitarju u d-dritt internazzjonali pubbliku, bhar-rispett ghas-sovranita statali u d-
drittijiet tal-bniedem, fl-uzu ta' teknologiji godda fl-ambitu tal-politiki dwar is-sigurta u d-
difiza; jigbed l-attenzjoni fuq l-esperjenza tal-Istati Membri tal-UE, bhall-Estonja, fid-
definizzjoni u t-tfassil ta' politiki dwar i¢-cibersigurta, kif ukoll ta¢-c¢iberdifiza;

Jirrikonoxxi I-htiega 1i jigi evalwat il-livell generali tal-attakki ¢iberneti¢i kontra s-sistemi
u l-infrastruttura ta' informazzjoni tal-UE; jenfasizza, f'dan il-kuntest, il-htiega ta'
valutazzjoni kontinwa tal-grad ta' preparazzjoni tal-istituzzjonijiet tal-UE biex jindirizzaw
l-attakki ¢ibernetici potenzjali; jinsisti b'mod partikolari fuq il-htiega li jissahhu I-
infrastrutturi ta' informazzjoni kritika;

Jenfasizza wkoll il-htiega li jkun iktar facli li tinkiseb informazzjoni dwar
vulnerabilitajiet, twissijiet u avvizi dwar theddid gdid ghas-sistemi ta' informazzjoni;

Jinnota li l-attakki ¢ibernetic¢i li saru dan l-ahhar kontra n-netwerks ta' informazzjoni
Ewropej u s-sistemi ta' informazzjoni governattivi, ikkawzaw dannu konsiderevoli ghall-
ekonomija u s-sigurta, li I-firxa tieghu ma gietx ivvalutata b'mod adegwat;

Jistieden lill-istituzzjonijiet tal-UE jizviluppaw l-istrategiji elettroni¢i ghas-sigurta u I-
pjanijiet ta' kontingenza taghhom fir-rigward tas-sistemi taghhom stess fl-igsar Zzmien
possibbli;

Jistieden lill-istituzzjonijiet tal-UE sabiex fl-analizi tar-riskji u l-pjanijiet ta' gestjoni tal-
krizijiet taghhom jinkludu l-kwistjoni tal-gestjoni tal-krizijiet ¢ibernetici; jistieden, barra
minn hekk, lill-istituzzjonijiet kollha tal-UE jaghtu tahrig ta' sensibilizzazzjoni dwar i¢-
¢ibersigurta lill-persunal kollu taghhom; jissuggerixxi li darba f'sena ghandhom isiru
ezercizzji ¢ibernetici li jkunu simili ghal ezercizzji ta' emergenza;

Jenfasizza l-importanza tal-izvilupp effi¢jenti tal-Iskwadra ta' Rispons fEmergenza
relatata mal-Kompjuters tal-UE (CERT-UE) u s-CERTs nazzjonali, kif ukoll I-izvilupp ta'
pjanijiet nazzjonali ta' kontingenza fil-kaz li tkun trid tittiehed azzjoni; jilqa' I-fatt 1i, sa
Mejju 2012, 1-Istati Membri tal-UE waqqfu CERTs nazzjonali; iheggeg 1-izvilupp ulterjuri
ta' CERTs nazzjonali u ta' CERT tal-UE li jekk ikun mehtieg, ikunu jistghu jithaddmu fi
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18.

19.

20.

21.

zmien 24 siegha; jenfasizza I-htiega li wiehed ihares lejn il-fattibbilta ta' shubijiet bejn is-
settur pubbliku u dak privat f'dan il-qasam;

Jirrikonoxxi li I-"Ewropa Cibernetika 2010", I-ewwel ezer¢izzju pan-Ewropew dwar il-
harsien ta' infrastruttura kritika tal-informazzjoni, li sar bl-involviment ta' diversi Stati
Membri u li tmexxa mill-ENISA, kien azzjoni utli u ezempju ta' prassi tajba; jishaq ukoll
fuq il-bzonn li jinholoq Netwerk ta' Informazzjoni ghal Twissija dwar I-Infrastruttura
Kritika fil-livell Ewropew malajr kemm jista' jkun;

Jenfasizza l-importanza ta' ezercizzji pan-Ewropej bi thejjija ghal inc¢identi ta' sigurta fuq
skala kbira fin-netwerk, u d-definizzjoni ta' sett uniku ta' standards ghall-valutazzjoni tat-
theddid;

Jistieden lill-Kummissjoni sabiex tesplora I-htiega u l-fattibbilta ta' sit ta' Koordinament
Cibernetiku tal-UE;

Jikkunsidra li, minhabba I-livell gholi ta' kapacita mehtiega kemm ghad-difiza adegwata
tas-sistemi u tal-infrastrutturi ¢ibernetici, kif ukoll ghall-attakki kontrihom, il-possibbilta li
tigi zviluppata strategija etika "white hat" bejn il-Kummissjoni, il-Kunsill u 1-Istati
Membri ghandha tkun ikkunsidrata; jinnota li I-potenzjal ghal "ezodu ta' mhuh" f'dawn il-
kazi hu gholi u li, specifikament, il-minorenni kkundannati ghal attakki ta' dan it-tip
ghandhom potenzjal gholi kemm biex jigu riabilitati u kemm biex jigu integrati fl-agenziji
u l-korpi ghad-difiza;

Agenzija Ewropea ghad-Difiza (EDA)

22.

23.

24.

25.

Jilga' I-inizjattivi u I-progetti recenti relatati mac-ciberdifiza, spe¢jalment fuq il-gbir u 1-
immappjar tad-data, 1-isfidi u 1-htigijiet tac-Cibersigurta u ¢-Ciberdifiza rilevanti u jheggeg
lill-Istati Membri jikkooperaw aktar, anke fil-livell militari, mal-EDA fir-rigward tac-
¢iberdifiza;

Jenfasizza l-importanza ghall-Istati Membri li jkollhom kooperazzjoni mill-qrib mal-EDA
fuq l-izvilupp tal-kapacitajiet ta' ¢iberdifiza taghhom; jemmen li I-bini ta' sinergiji, 1-
akkomunament ta' rizorsi u l-kondivizjoni fuq livell Ewropew huma kru¢jali ghal
¢iberdifiza effikaci fil-livell Ewropew u nazzjonali;

Jinkoraggixxi lill-EDA tapprofondixxi I-kooperazzjoni taghha man-NATO, mac-centri ta'
ec¢cellenza nazzjonali u internazzjonali, maé¢-Centru Ewropew ta¢-Ciberkriminalita fl-
Europol bhala kontribut ghal reazzjonijiet aktar mghaggla fil-kaz ta' attakki ¢ibernetici, u
spe¢jalment maé-Centru ta' E¢¢ellenza dwar il-Kooperazzjoni fi¢-Ciberdifiza (CCDCOE),
u biex tikkonc¢entra fuq il-bini tal-kapacita u t-tahrig kif ukoll fuq l-iskambju ta’
informazzjoni u prattiki;

Josserva bi thassib li sal-2010, Stat Membru wiehed biss lahaq il-livell ta' 2 % ta' nefqa
fuq ir-ricerka u l-izvilupp ghad-difiza, filwaqt 1i hames Stati Membri ma nefqu xejn fuq ir-
R&Z 1-2010; iheggeg lill-EDA, flimkien mal-Istati Membri, jigbru r-rizorsi u jinvestu
b'mod effikaci fir-ricerka u l-izvilupp kollaborattivi, b'attenzjoni partikolari ghac-
¢ibersigurta u ¢-¢iberdifiza;
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Stati Membri

26.

27.

28.

29.

30.

31.

32.

Jistieden lill-Istati Membri kollha jizviluppaw u jlestu l-istrategiji nazzjonali ta'
¢ibersigurta u ¢iberdifiza rispettivi taghhom minghajr izjed dewmien u jizguraw solidita
fl-ambjent tat-tfassil tal-politiki u f'dak regolatorju, proc¢eduri komprensivi ghall-gestjoni
tar-riskji u mizuri u mekkanizmi preparatorji xierqa; jistieden lill-ENISA tassisti lill-Istati
Membri; jesprimi l-appogg tieghu lejn I-ENISA fl-izvilupp ta' Gwida ta' Prattiki Tajbin
dwar prattiki u rakkomandazzjonijiet tajbin dwar kif ghandha tigi zviluppata,
implimentata u mizmuma strategija ta' cibersigurta;

Iheggeg lill-Istati Membri joholqu tagsimiet maghzula inkarigati mic-Cibersigurta u ¢-
¢iberdifiza fl-istruttura militari taghhom, bil-hsieb li jikkooperaw ma' korpi simili fl-Istati
Membiri 1-ohra tal-UE;

Iheggeg lill-Istati Membri jintroducu ¢entri ta' gurisdizzjoni specjalizzati fil-livell
regjonali intizi biex irazznu b'mod ahjar l-attakki ghas-sistemi ta' informazzjoni; jinsisti
fuq il-htiega li jitheggeg 1-adattament tal-ligijiet nazzjonali sabiex ikunu jistghu jigu
adattati ghall-izviluppi tat-teknologiji u t-tipi ta' uzu;

Jistieden lill-Kummissjoni tkompli tahdem fuq approc¢ Ewropew koerenti u efficjenti
biex jigu evitati inizjattivi zejda, waqt li theggeg u tappogga lill-Istati Membri fl-isforzi
taghhom biex jizviluppaw mekkanizmi ta' kooperazzjoni u jtejbu l-iskambju ta'
informazzjoni; huwa tal-fehma li ghandu jigi stabbilit livell minimu obbligatorju ta'
kooperazzjoni u kondivizjoni bejn I-Istati Membri,

Iheggeg lill-Istati Membri jizviluppaw pjanijiet nazzjonali ta' kontingenza u biex jinkludu
l-gestjoni tal-krizijiet ¢ibernetici fil-pjanijiet ta' gestjoni tal-krizijiet u l-analizi tar-riskju;
jenfasizza ulterjorment l-importanza ta' tahrig adegwat dwar i¢-Cibersigurta essenzjali
ghall-persunal kollu fl-entitajiet pubbli¢i u, b'mod partikolari, ta' offerta ta' tahrig xieraq
ghall-membri tal-istituzzjonijiet gudizzjarji u ta' sigurta fi hdan stabbilimenti ta' tahrig;
jistieden lill-ENISA u lil korpi rilevanti ohra jassistu lill-Istati Membri fl-izgurar tal-
akkomunament u 1-kondivizjoni ta' rizorsi kif ukoll biex jevitaw id-duplikazzjoni;

Iheggeg lill-Istati Membri jpoggu r-ricerka u l-izvilupp bhala wiehed mill-pilastri ewlenin
tac-Cibersigurta u ¢-ciberdifiza u jinkoraggixxu t-tahrig ta' inginiera specjalizzati fil-
protezzjoni ta' sistemi informatici; jistieden lill-Istati Membri jonoraw l-impenn taghhom
biex izidu l-infiq tad-difiza fuq ir-ricerka u l-izvilupp tal-anqas ghal 2 %, b'attenzjoni
partikolari gha¢-c¢ibersigurta u ¢-¢iberdifiza;

Jistieden lill-Kummissjoni u lill-Istati Membri jressqu programmi li jippromwovu u
jissensibilizzaw lill-utenti privanti u lill-imprizi b'mod generali l-uzu generali sigur tal-
Internet, tas-sistemi tal-inforamzzjoni u tat-teknologiji tal-komunikazzjoni; jissuggerixxi
lill-Kummissjoni tniedi f'dan ir-rigward inizjattiva pubblika Ewropea ta' edukazzjoni,
jistieden lill-Istati Membri jinkludu lill-edukazzjoni fil-qasam ta¢-¢ibersigurta fil-kurrikula
skolasti¢i mill-aktar etajiet bikrija possibbli;

Kooperazzjoni pubblika-privata

33.

Jenfasizza r-rwol kru¢jali ta' kooperazzjoni sinifikanti u kumplimentari fuq i¢-¢ibersigurta
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34.

35.

36.

37.

38.

39.

40.

bejn l-awtoritajiet pubbli¢i u s-settur privat, kemm fil-livell tal-UE kif ukoll dak
nazzjonali, bil-ghan li tinholoq fidu¢ja rec¢iproka; huwa konxju li t-tishih ulterjuri tal-
affidabbilta u l-effi¢jenza tal-istituzzjonijiet pubblici rilevanti se jikkontribwixxi ghall-bini
ta' fidu¢ja u ghall-kondivizjoni tal-informazzjoni kritika;

Jistieden lis-shab mis-settur privat jikkunsidraw soluzzjonijiet li jintegraw is-sigurta mill-
wagqt tad-disinn meta jkunu qed jiddisinjaw prodotti, apparat, servizzi u applikazzjonijiet
godda, kif ukoll in¢entivi ghal dawk i jiddisinjaw prodotti, apparat, servizzi u
applikazzjonijiet godda bil-karatteristika ¢entrali tkun dik tas-sigurta mill-waqt tad-disinn;
jappella biex il-kollaborazzjoni mas-settur privat ghall-prevenzjoni u 1-glieda kontra
attakki ¢ibernetic¢i tkun tinkludi standards minimi ta' trasparenza u mekkanizmi biex
jinghata rendikont dwarha;

Jenfasizza li I-harsien tal-infrastruttura ta' informazzjoni kritika hi inkluza fl-Istrategija ta'
Sigurta Interna ghall-UE fil-kuntest tat-titjib tal-livelli tas-sigurta ghac¢-¢ittadini, kif ukoll
ghall-imprizi fi¢c-¢iberspazju;

Jappella ghall-holqien ta' djalogu permanenti ma' dawn is-shab dwar l-ahjar uzu u r-
reziljenza tas-sistemi tal-informazzjoni u I-kondivizjoni tar-responsabbilta mehtiega ghat-
thaddim sigur u xieraq ta' dawn is-sistemi;

Huwa tal-fehma li I-Istati Membri, 1-UE u s-settur privat, b'kooperazzjoni mal-ENISA,
ghandhom jiehdu mizuri biex izidu s-sigurta u l-integrita tas-sistemi tal-informazzjoni,
biex jipprevjenu l-attakki u jimminimizzaw l-impatt taghhom; jappogga lill-Kummissjoni
fl-isforzi taghha biex tissuggerixxi standards ta' ¢ibersigurta minimi u sistema ta'
certifikazzjonijiet ghall-kumpaniji kif ukoll biex toffri l-in¢entivi tajbin ghat-tqanqil tal-
i1sforzi mis-settur privat biex tittejjeb is-sigurta;

Jistieden lill-Kummissjoni u lill-gvernijiet tal-Istati Membri jinkoraggixxu lis-settur privat
u lill-atturi tas-socjeta ¢ivili sabiex jinkludu 1-gestjoni tal-krizijiet ¢ibernetici fil-pjanijiet
taghhom ghall-gestjoni tal-krizijiet u l-analizi tar-riskju; jappella, barra dan, biex jigi
introdott tahrig ta' sensibilizzazzjoni dwar i¢-Cibersigurta u ¢-¢iberigjene essenzjali ghall-
membri kollha tal-persunal taghhom;

Jistieden lill-Kummissjoni, fkooperazzjoni mal-Istati Membri u l-agenziji u 1-korpi
rilevanti, tizviluppa oqfsa u strumenti ghal sistema ta' skambju rapidu ta' informazzjoni li
tizgura l-anonimat meta jigu rrappurtati in¢identi ¢iberneti¢i ghas-settur privat, li
jippermettu li l-atturi pubbli¢i jinzammu kontinwament aggornati u li jaghtu assistenza
meta din tkun mehtiega;

Jenfasizza 1-htiega ghall-UE i tiffacilita l-izvilupp ta' suq kompetittiv u innovattiv ghac-
¢ibersigurta fl-UE biex tippermetti aktar lill-SMEs joperaw f'dan il-qasam li se jaghti
kontribut biex jissahhah it-tkabbir ekonomiku u jinholqu impjiegi godda;

Kooperazzjoni internazzjonali

41.

Jistieden lill-SEAE jadotta approc¢ proattiv fir-rigward tac-Cibersigurta u jintegra l-aspett
tac-cibersigurta fl-azzjonijiet kollha tieghu, spe¢jalment fir-rigward tal-pajjizi terzi; jitlob
li jithaffu I-kooperazzjoni u l-iskambju ta' informazzjoni dwar kif ghandhom jigu ttrattati
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lI-kwistjonijiet ta' ¢ibersigurta ma' pajjizi terzi,

42. Jenfasizza li t-tlestija ta' strategija komprensiva ta' ¢ibersigurta tal-UE hija prekundizzjoni
biex tigi stabbilita I-forma ta' kooperazzjoni internazzjonali effi¢jenti dwar is-sigurta
¢ibernetika li hija mehtiega min-natura transkonfinali tat-theddid elettroniku;

43. Jistieden lill-Istati Membri li ghadhom ma ffirmawx jew ma rratifikawx il-Konvenzjoni
dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa (il-Konvenzjoni ta' Budapest) sabiex
jaghmlu dan minghajr izjed dewmien; jappogga lill-Kummissjoni u lill-SEAE fl-isforzi
taghhom sabiex jippromwovu I-Konvenzjoni u l-valuri taghha fost il-pajjizi terzi;

44. Huwa konxju tal-htiega ta' rispons miftiehem u kkoordinat fuq livell internazzjonali ghat-
theddid elettroniku; jistieden, ghaldagstant, lill-Kummissjoni, 1ill-SEAE u lill-Istati
Membri jkunu fuq quddiem nett fil-fora kollha, spe¢jalment fin-Nazzjonijiet Uniti, bi
sforzi biex jinkisbu kooperazzjoni interazzjonali usa' u ftehim finali dwar id-definizzjoni
ta' fehim komuni ta' normi ta' mgiba fic-ciberspazju kif ukoll jinkoraggixxu 1-
kooperazzjoni bil-ghan 1i jigu Zviluppati ftehimiet ghall-kontroll tal-armi ¢ibernetici,

45. Theggeg l-iskambyji ta' gharfien fil-qasam tac-cibersigurta mal-pajjizi BRICS u ma' pajjizi
ohra b'ekonomiji emergenti, bl-ghan li jigu eZaminati r-risponsi komuni possibbli ghac-
¢iberkriminalita u l-attakki ¢ibernetici dejjem jizdiedu; kemm f'livell ¢ivili kif ukoll dak
militari;

46. Iheggeg 1ill-SEAE u lill-Kummissjoni jadottaw approc¢ proattiv fil-fora u fl-
organizzazzjonijiet internazzjonali rilevanti, b'mod partikolari n-NU, 1-OSKE, 1-OECD u
1-Bank Dinji, bil-ghan li jkun applikat id-dritt internazzjonali ezistenti u li jinkiseb
kunsens dwar in-normi ghal imgiba responsabbli tal-Istat fuq i¢-¢ibersigurta u ¢-
¢iberdifiza, u billi jigu kkoordinati I-pozizzjonijiet tal-Istati Membri bil-ghan li jigu
promossi l-valuri ewlenin tal-UE u l-politiki fil-qasam tac-Cibersigurta u ¢-¢iberdifiza;

47. Jistieden lill-Kunsill u lill-Kummissjoni, bhala parti mid-djalogi, mir-relazzjonijiet u mill-
ftehimiet ta' kooperazzjoni taghhom ma' pajjizi terzi, partikolarment dawk li jipprevedu I-
kooperazzjoni jew l-iskambju fil-qasam tat-teknologija, jinsistu fuq rekwizit minimi ghall-
prevenzjoni u 1-glieda kontra I-¢iberkriminalita u l-attakki ¢ibernetici; kif ukoll fuq
standards minimi fis-sigurta tas-sistema tal-informazzjoni;

48. Jistieden lill-Kummissjoni tiffacilita u tghin lil pajjizi terzi fl-isforzi taghhom biex jekk
ikun mehtieg jizviluppaw il-kapacitajiet taghhom ta' ¢ibersigurta u ¢iberdifiza;

Kooperazzjoni man-NATO

49. Itenni li, abbazi tal-valuri komuni u l-interessi strategici taghhom, 1-UE u n-NATO
ghandhom ir-responsabbilta u l-kapacita specjali li jindirizzaw 1-isfidi marbuta mac-
¢ibersigurta b'mod aktar effi¢jenti u fkooperazzjoni mill-qrib, billi jharsu lejn punti
kumplimentari possibbli, minghajr ma jkun hemm duplikazzjoni u b'rispett ghar-
responsabbiltajiet rispettivi taghhom.

50. Jenfasizza I-htiega li jakkomunaw u jikkonvidu fuq livell prattiku, minhabba n-natura
kumplimentari tal-approc¢¢ tal-UE u tan-NATO ghac-cibersigurta u ¢-Ciberdifiza;
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jenfasizza I-htiega li jkun hemm koordinament eqreb, spe¢jalment f'dak li ghandu
x'jagsam mal-ippjanar, it-teknologija, it-tahrig u t-taghmir fir-rigward tac-Cibersigurta u ¢-
¢iberdifiza;

51. Filwagqt li jibnu fuq l-attivitajiet kumplimentari ezistenti fl-izvilupp tal-kapacita ta' difiza,
theggeg lill-korpi kollha rilevanti tal-UE li jittrattaw i¢-¢ibersigurta u ¢-¢iberdifiza biex
japprofondixxu l-kooperazzjoni prattika taghhom man-NATO bil-ghan 1i jiskambjaw 1-
esperjenza u jitghallmu kif jibnu rezistenza ghas-sistemi tal-UE;

Kooperazzjoni mal-Istati Uniti

52. Jemmen li I-UE u I-Istati Uniti ghandhom ikabbru lI-kooperazzjoni rec¢iproka taghhom biex
jiggieldu kontra ¢-c¢ibertattaki u ¢-Ciberkriminalita, peress li din saret prijorita tar-
relazzjoni transatlantika wara s-Summit ta' Lisbona tal-2010 bejn 1-UE u 1-Istati Uniti;

53. Jilqa' I-holgien, fis-Summit bejn I-UE u I-Istati Uniti ta' Novembru 2010, tal-Grupp ta'
Hidma UE-Stati Uniti dwar i¢-Cibersigurta u ¢-Ciberkriminalita, u jappogga l-isforzi
tieghu sabiex jinkludi I-kwistjonijiet ta' ¢ibersigurta fid-djalogu dwar il-politika
transatlantika;

54. Jilqa' t-twaqqif kongunt mill-Kummissjoni u mill-Gvern tal-Istati Uniti, taht il-kappa tal-
Grupp ta' Hidma UE-Stati Uniti, ta' programm komuni u ta' pjan dwar i¢-¢iberezercizzji
transkontinentali kongunti/sinkronizzati f1-2012/2013; jiehu nota tal-ewwel
Ciberezer¢izzju Atlantiku f1-2011;

55. Jenfasizza I-htiega li kemm I-Istati Uniti u kemm 1-UE, bhala l-ikbar sorsi kemm ta'

libertajiet tac-c¢ittadini taghhom li juzaw dan l-ispazju; jenfasizza li, waqt is-sigurta
nazzjonali hi objettiv tal-oghla importanza, ghandha mhux biss tigi garantita s-sigurta tac-
¢iberspazju izda ghandu wkoll jigi protett;

56. Jaghti istruzzjonijiet lill-President tieghu sabiex jghaddi din ir-rizoluzzjoni lill-Kunsill,
lill-Kummissjoni, lir-RGh/VP, lill-EDA, lill-ENISA u lin-NATO.
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