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(Procedura indicata se bazeaza pe temeiul juridic propus in proiectul de act.)

Amendamente la un proiect de act

in amendamentele Parlamentului, modificarile aduse proiectului de act sunt
evidentiate prin caractere cursive aldine. Evidentierea cu caractere cursive
simple este o indicatie pentru serviciile tehnice, referitoare la elemente ale
proiectului de act propuse pentru a fi corectate in vederea elaborarii textului
final (de exemplu elemente evident gresite sau omise intr-o anumita versiune
lingvistica). Propunerile de corectura sunt supuse acordului serviciilor
tehnice in cauza.

Antetul amendamentelor referitoare la un act existent pe care proiectul de act
urmareste sa il modifice cuprinde doud randuri suplimentare prin care se
indica actul existent si, respectiv, dispozitia vizatd a acestuia. Fragmentele
preluate ca atare dintr-o dispozitie a unui act existent pe care Parlamentul
doreste sd o modifice, dar pe care proiectul de act nu a modificat-o, sunt
evidentiate cu caractere aldine. Eventualele eliminari ale unor astfel de
fragmente sunt semnalate prin simbolul [...].
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PROIECT DE REZOLUTIE LEGISLATIVA A PARLAMENTULUI EUROPEAN

referitoare la propunerea de regulament al Parlamentului European si al Consiliului
privind Agentia europeana pentru securitatea retelelor si a informatiilor (ENISA)
(COM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

(Procedura legislativa ordinara: prima lectura)
Parlamentul European,

— avand in vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2010)0521),

— avand n vedere articolul 294 alineatul (2) si articolul 114 din Tratatul privind

functionarea Uniunii Europene, in temeiul carora propunerea a fost prezentata de catre
Comisie (C7-0302/2010),

— avand in vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii
Europene,

— avand n vedere avizul Comitetului Economic si Social European din 17 februarie 2011%,

— avand in vedere angajamentul reprezentantului Consiliului, exprimat in scrisoarea din
XX°Xxxx 2013 de a aproba pozitia Parlamentului European in conformitate cu articolul
294 alineatul (4) din Tratatul privind functionarea Uniunii Europene,

— avand in vedere articolul 55 din Regulamentul sau de procedura,

— avand n vedere raportul Comisiei pentru industrie, cercetare si energie si avizele Comisiei
pentru bugete si Comisiei pentru libertati civile, justitie si afaceri interne (A7-0056/2013),

1. adopta pozitia in prima lectura prezentata in continuare;

2. solicita Comisiei sa il sesizeze din nou in cazul in care intentioneaza sa modifice in mod
substantial propunerea sau sa o inlocuiasca cu un alt text;

3. incredinteaza Presedintelui sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.

1JO C 107, 6.4.2011, p. 58.
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AMENDAMENTELE PARLAMENTULUI EUROPEAN"

la propunerea Comisiei

PE-CONS No/YY - 2010/0275(COD)

REGULAMENTUL (UE) nr. .../2013

AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

din...

privind Agentia Uniunii Europene pentru Securitatea Retelelor si a informatiilor
(ENISA)

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand Tn vedere propunerea Comisiei Europene,

avand in vedere avizul Comitetului Economic si Social European?,

avand n vedere avizul Comitetului Regiunilor?,

dupa transmiterea propunerii catre parlamentele nationale,

hotarand in conformitate cu procedura legislativa ordinara,

Tntrucat:

* Amendamente: textul nou sau modificat este marcat cu caractere cursive aldine: textul
eliminat este marcat prin simbolul I .

. JoC,,p..
2 joc,,p..
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Comunicatiile, infrastructurile si serviciile electronice au devenit un factor esential,
atat direct, cat si indirect, in dezvoltarea economica si sociala. Ele joaca un rol vital
pentru societate si au devenit n sine elemente la fel de indispensabile ca
aprovizionarea cu energie electrica sau cu apa, constituind totodatdi factori vitali in
furnizarea de electricitate, apa si alte servicii esengiale. Rerelele de comunicarii au
o funcrie catalizatoare in domeniul social si al inovarii, amplificind impactul
tehnologiei si influeng&nd comportamentul consumatorilor, modelele de afaceri,
sectoarele industriale, precum si participarea cetateneascd si politica. Perturbarea
lor are potentialul de a provoca daune materiale, sociale si economice considerabile,
subliniind importanta masurilor de crestere a protectiei si a rezilientei menite sa
asigure continuitatea serviciilor critice. Securitatea comunicatiilor, a infrastructurii si
a serviciilor electronice, in special integritatea, disponibilitatea si confidengialitatea
lor, se confrunta cu provocari din ce in ce mai mari legate, printre altele, de
componentele individuale ale infrastructurii comunicatiilor si de programele
informatice care controleazd aceste componente, infrastructura in ansamblul sau
si serviciile furnizate prin aceastd infrastructurd. Acest lucru reprezinta o
preocupare crescanda pentru societate, nu in ultimul rand din cauza unor posibile
probleme cauzate de complexitatea sistemelor, deficienge, defecriuni sistemice,
accidente, erori si atacuri care pot avea consecinte pentru infrastructura electronica si

fizica care furnizeaza servicii esentiale pentru bunastarea cetatenilor europeni.
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(2) Peisajul amenintarilor este in continua schimbare, iar incidentele de securitate pot
pune Tn pericol increderea pe care utilizatorii o au in tehnologie, rerele si servicii,
afectand astfel capacitatea acestora de a valorifica la maximum potengialul pierei
interne si utilizarea la scard larga a tehnologiei informatiei si a comunicagiilor
(TIC).

(3) Evaluarea periodica a securitatii retelelor si informatiilor in Europa, pornind de la
date fiabile la nivel european, precum si de la o prognoza sistematica a evolutiilor,
provocarilor si amenintarilor viitoare, atdt la nivel european, cit si la nivel
mondial, este prin urmare importanta pentru factorii de decizie politica, industrie si

utilizatori.
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4) Reprezentantii statelor membre, reuniti in cadrul Consiliului European din
13 decembrie 2003, au decis ca Agentia europeana pentru securitatea retelelor si a
informatiilor (,,European Network and Information Security Agency” — ENISA), care
urma sa fie instituitd pe baza propunerii prezentate de Comisie, sa aiba sediul intr-un
oras din Grecia care sa fie stabilit de guvernul elen. Tn urma acestei decizii?,

guvernul elen a stabilit ca ENISA sa isi aiba sediul in Heraklion, Creta.

(4a) La 1 aprilie 2005, s-a incheiat un acord privind sediul intre agentie si statul

membru gazda.

1 2004/97/CE, Euratom: Decizia adoptata de comun acord de reprezentantii
statelor membre, reuniti la nivel de sefi de stat sau de guvern din 13
decembrie 2003 privind amplasarea sediilor anumitor oficii si agentii ale
Uniunii Europene (JO L 29, 3.2.2004, p. 15).
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(4b)

(4c)

Statul membru gazda al agentiei ar trebui sa asigure cele mai bune conditii
posibile pentru functionarea corecta si eficienta a agentiei. Pentru indeplinirea
corectd i eficientd a sarcinilor sale, pentru recrutarea si menginerea personalului,
precum si pentru consolidarea activitatilor sale de relagionare, este indispensabil
ca agentia sa aiba un amplasament adecvat care, printre altele, si ofere conexiuni
si facilitati de transport adecvate pentru sotii/sotiile si copiii care insozesc membrii
personalului. Dispozitiile necesare ar trebui stabilite intr-un acord incheiat intre
agentie si statul membru, dupd obtinerea aprobarii consiliului de administragie al

agentiei.

Prin urmare, in vederea imbunatatirii eficiengei sale operagionale, agentia a
deschis un birou in zona metropolitana a Atenei, care ar trebui mentinut, cu
acordul si sprijinul statului membru gazdd, si unde ar trebui sa-si desfisoare
activitatea personalul operational al agentiei. Personalul care se ocupa in special
de administratia agentiei (inclusiv directorul sau executiv), finante, cercetare si
analizd documentard, gestionarea informaticii si a instalagiilor, resurse umane,

formare, comunicare si relatii publice ar trebui sd lucreze la Heraklion.
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(4d) Agentia are dreptul sa-si stabileascd propria organizare pentru a asigura
indeplinirea corecta si eficientd a sarcinilor sale, respectind in acelasi timp
dispozitiile previzute in prezentul regulament privind sediul si biroul din Atena. Tn
special, agentia ar trebui sd ia mdsurile practice necesare pentru a consolida
eficiensa operationald in vederea indeplinirii sarcinilor care implicd interactiunea

cu actori esentiali, cum ar fi institugiile Uniunii.

(5) Tn 2004, Parlamentul European si Consiliul au adoptat Regulamentul (CE)
nr. 460/2004" privind instituirea ENISA, cu scopul de a contribui la obiectivele de
asigurare a unui nivel ridicat al securitatii retelelor si a informatiilor in cadrul Uniunii
si la dezvoltarea unei culturi a securitatii retelelor si a informatiilor in beneficiul
cetatenilor, al consumatorilor, al intreprinderilor si al administratiilor publice. Tn
2008, Parlamentul European si Consiliul au adoptat Regulamentul (CE)
nr. 1007/20082, prelungind mandatul agentiei pani in martie 2012. Regulamentul
(UE) nr. 580/2011 al Parlamentului European si al Consiliului din 8 iunie 2011 de
modificare a Regulamentului (CE) nr. 460/2004 privind instituirea Agentiei
Europene pentru Securitatea Rezelelor Informatice si a Datelor, in ceea ce priveste
durata de functionare a acesteia’ prelungeste mandatul agentiei péind la 13
septembrie 2013.

1 Regulamentul (CE) nr. 460/2004 al Parlamentului European si al Consiliului din 10
martie 2004 privind instituirea Agentiei Europene pentru Securitatea Retelelor
Informatice si a Datelor (JO L 77, 13.3.2004, p. 1).

2 Regulamentul (CE) nr. 1007/2008 al Parlamentului European si al Consiliului din 24
septembrie 2008 de modificare a Regulamentului (CE) nr. 460/2004 privind instituirea
Agentiei Europene pentru Securitatea Retelelor Informatice si a Datelor, in ceea ce
priveste durata de functionare a acesteia (JO L 293, 31.10.2008).

3 JO L 165, 24.6.2011, p. 3.
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(6) Tn intervalul de timp scurs de la infiintarea ENISA, provocirile legate de securitatea
retelelor si a informatiilor s-au schimbat, odata cu evolutia tehnologiei, a pietei si cu
schimbarile de natura socioeconomica; ele au facut obiectul unor reflectii si dezbateri
continue. Ca reactie la noile provocari, Uniunea si-a actualizat prioritatile Tn ceea ce
priveste politica de securitate a retelelor si a informatiilor printr-o serie de
documente, printre care Comunicarea Comisiei din 2006 intitulata ,,O strategie
pentru o societate informationala sigura - Dialog, parteneriat si responsabilizare”,
Rezolutia Consiliului din 2007 privind o strategie pentru o societate informationala
sigurd in Europa, Comunicarea din 2009 privind protectia infrastructurilor critice de
informatie - ,,Protejarea Europei de atacuri cibernetice si perturbatii de amploare:
ameliorarea gradului de pregatire, a securitatii si a rezilientei”, Concluziile
Presedintiei Conferintei ministeriale din 2009 privind protectia infrastructurilor
critice de informatie (,,Critical Information Infrastructure Protection” — CIIP)
desfasuratdi la Tallin, Rezolutia Consiliului din 2009 privind o abordare europeana a
securitatii retelelor si a informatiilor bazata pe colaborare, declararia Presedingiei
din 2011 Tn urma Conferingei ministeriale privind CIIP de la Balatonfured si
Concluziile Consiliului din 2011 privind protectia infrastructurilor critice de
informatie intitulate ,, Realizari si etape urmatoare: citre un context global de
securitate cibernetici’. Agenda digitald pentru Europa? a recunoscut necesitatea
de a modernizal agentia. Rezolugia Parlamentului European din 6 iulie 2011
referitoare la banda larga europeand: o investitie intr-un promotor digital al
cresterii® subliniazd incd o datd importanta securitdtii regelelor si a informayiilor.
Prezentul regulament are ca scop consolidarea agentiei pentru a contribui cu succes
la eforturile depuse de institutiile Uniunii si de statele membre pentru dezvoltarea
unei capacitati europene de gestionare a provocarilor legate de securitatea retelelor si

a informatiilor. |}

Concluziile Consiliului din 27 mai 2011, documentul 10299/11.
2 COM(2010) 245, 19.5.2010.
3 Texte adoptate, P7_TA(2011)0322.
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(6a) Autoritatea Europeand pentru Protectia Datelor a fost consultata si si-a adoptat

avizul la 20 decembrie 20101,

! JO C 101, 1.4.2011, p. 20.
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(7) Masurile referitoare la piata interna luate in domeniul securitatii comunicatiilor
electronice si, in mod mai general, al securitatii retelelor si a informatiilor, necesita
adoptarea unor tipuri diferite de aplicatii tehnice si organizatorice de catre statele
membre si de institugiile Uniunii. Aplicarea eterogenad a acestor cerinte poate dauna
eficientei si poate crea obstacole pentru piata interna. Din acest motiv este necesar un
centru de expertiza la nivel european care sa furnizeze orientari, consiliere si
I asistenta pe probleme legate de securitatea retelelor si a informatiilor, pe care
statele membre si institutiile Uniunii sa se poata baza. Agentia poate raspunde
acestor nevoi prin dezvoltarea si mentinerea unui nivel ridicat de expertiza si prin
asistenta oferita statelor membre, institugiilor Uniunii si comunitatii de afaceri, in
scopul de a le ajuta sa indeplineasca cerintele legale si de reglementare legate de
securitatea retelelor si a informatiilor, precum si sa identifice problemele legate de
securitatea regelelor si a informariilor si sa gdseasca solutii la acestea, contribuind

astfel la buna functionare a pietei interne.
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(8)

©)

Agentia trebuie sa duca la indeplinire sarcinile care {i sunt conferite de legislatia

I Uniunii din domeniul comunicatiilor electronice si sa contribuie, in general, la un
nivel sporit de securitate a comunicatiilor electronice si de protectie a vietii private si
a datelor cu caracter personal, printre altele prin furnizarea de expertiza si
consiliere, precum si prin promovarea schimbului de bune practici si prin

prezentarea de sugestii Tn materie de politici.

Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002
privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice (directivi-cadru)! prevede || ca furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice accesibile publicului trebuie sa
ia masurile corespunzatoare menite sa garanteze integritatea si securitatea acestora si
introduce obligatia ca autoritdtile nationale de reglementare, daca este cazul, sa
informeze, printre altele, agentia in legdtura cu incalcarile securitatii si pierderile
de integritate care au avut un impact semnificativ asupra functionarii retelelor sau
a serviciilor si sa prezinte Comisiei si agentiei un raport anual de sinteza privind
notificarile primite si masurile intreprinse. Directiva 2002/21/CE invita in acelasi
timp agentia sa contribuie la armonizarea masurilor de securitate de natura tehnica si

organizationala adecvate, prin emiterea de avize.

1

JO L 108, 24.4.2002, p. 33.
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(10)

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice)! impune furnizorilor de servicii de comunicatii electronice accesibile
publicului sa ia masurile tehnice si organizatorice corespunzatoare pentru a proteja
securitatea serviciilor oferite si impune, de asemenea, confidentialitatea
comunicatiilor si a datelor de trafic aferente. Directiva 2002/58/CE introduce cerinte
referitoare la notificarea si furnizarea de informatii cu privire la incélcarea securitatii
datelor cu caracter personal pentru furnizorii de servicii de comunicatii electronice.
De asemenea, ea obliga Comisia sa consulte agentia cu privire la orice masuri tehnice
de punere in aplicare care urmeaza sa fie adoptate in ceea ce priveste circumstantele,
formatul si procedurile aplicabile cerintelor de informare si de notificare. Conform
Directivei 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date?, statele membre trebuie si impuni
operatorului obligatia de a aplica masuri tehnice si organizatorice de protectie
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii accidentale, modificarii, dezvaluirii sau accesului
neautorizat, in special atunci cand prelucrarea presupune transmiterea datelor intr-o

retea, precum si impotriva oricarei alte forme de prelucrare ilegala.

1

JO L 201, 31.7.2002, p. 37.
JO L 281, 23.11.1995, p. 31.
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(11)  Agentia ar trebui sa contribuie la un nivel ridicat de securitate a retelelor si a
informatiilor Tn interiorul Uniunii, la ameliorarea protectiei vietii private si a datelor
cu caracter personal, precum si la dezvoltarea si promovarea unei culturi a
securitatii retelelor si a informatiilor in beneficiul cetatenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din sectorul public din Uniune, contribuind astfel
la buna functionare a pietei interne. Tn acest sens, ar trebui alocat agentiei bugetul

necesar

(11a) Avand in vedere cresterea importangei regelelor si comunicatiilor electronice, care
in prezent constituie coloana vertebrali a economiei europene, precum i
dimensiunea reald a economiei digitale, ar fi necesard o madrire a resurselor
financiare si umane alocate agentiei, care sa corespunda consoliddrii rolului si
sarcinilor sale, precum si pozitiei sale cruciale in protejarea ecosistemului digital

european.
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(11b)  Agentia ar trebui sa functioneze ca punct de referinta, instaurand incredere gratie
independentei sale, calitatii serviciilor de consultanta acordate si informatiilor
diseminate, transparentei procedurilor si metodelor sale de operare, precum si
eforturilor depuse in indeplinirea sarcinilor care Ti sunt alocate. Agentia ar trebui sa
se sprijine pe eforturile nationale si ale Uniunii si, prin urmare, sa isi indeplineasca
sarcinile in deplina cooperare cu statele membre si cu instituriile, organele, oficiile si
agentiile Uniunii si sa fie deschisa la contactele cu intreprinderile din sector si cu
alte parti interesate relevante. Tn plus, agentia ar trebui sa se bazeze pe informatiile
primite de la sectorul privat si pe cooperarea cu acesta; aceasta joaca un rol important

n asigurarea securitatii comunicatiilor, infrastructurilor si serviciilor electronice.
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(12) Este necesar sa se indice printr-0 serie de sarcini modul in care agentia trebuie sa 1si
realizeze obiectivele, permitandu-i in acelasi timp sa functioneze flexibil. Sarcinile
indeplinite de agentie ar trebui sa includa colectarea de informatii si date adecvate
necesare pentru efectuarea analizei riscurilor la adresa securitatii si rezilientei
comunicatiilor, infrastructurii si serviciilor electronice si pentru evaluarea situatiei
securitatii retelelor si a informatiilor in Europa, in cooperare cu statele membre, cu
Comisia §i, acolo unde este necesar, cu partile interesate. Agentia ar trebui sa
asigure coordonarea si colaborarea cu statele membre si institugiile Uniunii si
consolidarea cooperarii intre partile interesate din Europa, in special prin implicarea
in activitatile sale a organelor || competente de la nivel national si de la nivelul
Uniunii si a expertilor de nivel inalt in domeniile relevante din sectorul privat, in
special a furnizorilor de regele si servicii de comunicarii electronice, a
producatorilor de echipamente pentru retele si a comerciangilor de software, avand
in vedere ca retelele si sistemele informatice cuprind combinayii de hardware,
software si servicii. Agentia ar trebui sa ofere asistenta institugiilor Uniunii si
statelor membre in dialogul lor cu industria, pentru a aborda probleme legate de
securitatea produselor hardware si software, contribuind astfel la o abordare bazata

pe colaborare a chestiunii securitatii retelelor si a informatiilor.
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(12a) Strategiile privind securitatea regelelor si informagiilor ficute publice de stele
membre sau instituriile, organele, oficiile sau agengiile Uniunii ar trebui transmise
agentiei spre informare si pentru a evita dublarea eforturilor. Agentia ar trebui sa
analizeze strategiile si sa promoveze prezentarea lor intr-un format care faciliteaza
comparabilitatea. Ea ar trebui sa puna la dispozitia publicului prin mijloace

electronice strategiile si analizele sale.

(12b)  Agentia ar trebui sa sprijine Comisia prin consiliere, avize si analize cu privire la
toate chestiunile de competenza Uniunii legate de elaborarea de politici in domeniul
securitatii retelelor si a informatiilor, inclusiv al CIIP si al reziliengei. Agentia ar
trebui, de asemenea, sa sprijine statele membre, dupd caz, la solicitarea acestora,
precum si institutiile si organele nfiinzate prin legislasia Uniunii,l in eforturile lor
de dezvoltare a politicii si a capacitatii in materie de securitate a retelelor si a

informatiilor.
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(12c)  Adgentia ar trebui sa utilizeze activitatile in curs de cercetare, dezvoltare si evaluare
tehnologica, in special cele desfasurate in cadrul diferitelor inigiative de cercetare
ale Uniunii, in scopul de a consilia Uniunea si, dupd caz, la solicitarea acestora,
statele membre cu privire la necesitdtile in materie de cercetare in domeniul

securitatii regelelor si a informayiilor.

(13) Agentia ar trebui sa asiste statele membre, precum si institutiile, organele, oficiile si
agentiile Uniunii in eforturile lor de construire si sporire a capacitatii si pregatirii
transfrontaliere de a preveni, detectal si raspunde la problemele si incidentele n
materie de securitate a retelelor si a informatiilor; in acest sens, agentia ar trebui sa
faciliteze cooperarea intre statele membre, precum si intre statele membre, Comisie si
alte institurii, organe, oficii si agenrii ale Uniunii. Tn acest scop, agentia ar trebui sd
sprijine statele membre in eforturile lor continue de a-si imbunatati capacitatea de
reactie si de a organiza si executa, la solicitarea unui stat membru, exercitii la nivel

national si european privind incidentele de securitate.
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(18) Pentru a Tntelege mai bine provocarile din domeniul securitatii retelelor si a
informatiilor, agentia trebuie sa analizeze riscurile actuale si pe cele emergente. Tn
acest scop, agentia ar trebui sa colecteze informatiile relevante n cooperare cu statele
membre si, dupa caz, cu organismele de statistica si cu alte entitati . In plus, agentia
ar trebui sa asiste statele membre si institutiile si organele Uniunii in eforturile lor de
a colecta, analiza si disemina informatii referitoare la securitatea retelelor si a
informatiilor. Colectarea informayiilor si datelor statistice adecvate necesare pentru
efectuarea analizei riscurilor la adresa securitdtii si reziliengei comunicayiilor,
infrastructurii si serviciilor electronice ar trebui sa se realizeze pe baza
informariilor furnizate de statele membre si a perspectivei pe care agentia o are in
privinga infrastructurilor TIC ale institugiilor Uniunii, in conformitate cu
dispozigiile Uniunii si cu dispozitiile nagionale conforme cu legislagia Uniunii. Pe
baza acestor informatii, agentia ar trebui sa mentina gradul de informare cu
privire la ultimele evolutii ale securitatii retelelor si a informariilor si la tendingele

conexe in Uniune, in beneficiul statelor membre si al institugiilor Uniunii.

PE470.059v02-00 22/140 RR\928806R0O.doc

RO



(19)

(20)

Tn cadrul indeplinirii sarcinilor sale, agentia ar trebui sa faciliteze cooperarea dintre
Uniune si statele membre pentru a imbunatati gradul de informare cu privire la

starea securitatii retelelor si a informatiilor in Uniune.

Agentia ar trebui sa faciliteze cooperarea dintre autoritdtile de reglementare
independente competente ale statelor membre, in special prin sprijinirea dezvoltarii,
promovarii si schimbului de bune practici si standarde pentru programele de educatie
si cele de sensibilizare. Intensificarea schimbului de informatii intre statele membre
va facilita aceasta actiune. Agentia ar trebui sa contribuie la sensibilizarea
utilizatorilor individuali ai comunicariilor, infrastructurii si serviciilor electronice,
inclusiv oferind asistentda statelor membre, in cazul in care au ales sa foloseascd
platforma de informayii de interes public prevazutdi la articolul 21 alineatul (4) din
Directiva 2002/22/CE a Parlamentului European si a Consiliului din 7 martie
2002 privind serviciul universal si drepturile utilizatorilor cu privire la regelele si
serviciile electronice de comunicarii (Directiva privind serviciul universal)?, la
generarea de informatii relevante de interes public cu privire la securitatea
rezelelor si a informariilor si oferind sprijin la elaborarea acestor informarii, care
sd fie incluse la furnizarea dispozitivelor noi destinate utilizarii in retele publice de
comunicayii. Agentia ar trebui, de asemenea, sa sprijine cooperarea intre partile
interesate din sectorul public si privat la nivelul Uniunii, in parte prin promovarea
schimbului de informatii, a campaniilor de sensibilizare si a programelor de educatie

si formare profesionala.

1

JO L 108, 24.4.2002, p. 51.
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(20a) Printre altele, agentia ar trebui sa acorde sprijin institutiilor europene relevante si
statelor membre Tn campaniile publice de educagie pentru utilizatorii finali, avand
ca scop promovarea unor comportamente individuale online mai sigure si
sensibilizarea la eventualele pericole din spagiul informatic (acte de criminalitate
informatica cum ar fi atacurile de tip phishing, botneturile, fraudele financiare si
bancare, dar, de asemenea, consiliere de bazd privind autentificarea si protectia

datelor).

(20b)  Pentru a asigura indeplinirea in totalitate a obiectivelor sale, agentia ar trebui sdi
colaboreze cu organele relevante, inclusiv cu cele din domeniul criminalititii
informatice, cum ar fi Europol, si al protectiei vietii private, pentru a face schimb
de experienza si de bune practici si a oferi consiliere cu privire la aspectele legate
de securitatea regelelor si a informatiilor care ar putea avea un impact asupra
activitatii acestora cu scopul de a crea sinergii intre propriile eforturi si eforturile
agentiei de promovare a unei securitati avansate a regelelor si a informariilor.
Reprezentantii autoritatilor nagionale si ale Uniunii responsabile de aplicarea legii
si de protejarea vietii private ar trebui s fie eligibili pentru a fi reprezentati In
Grupul permanent al pértilor interesate din cadrul agenyiei. Tn activitatea sa de
mentinere a legaturii cu organele responsabile de aplicarea legii, cu privire la
aspectele de securitate a regelelor si a informariilor care ar putea avea un impact
asupra muncii acestora, agentia ar trebui sd respecte canalele de informatii si

rezelele existente.
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(20c)

(20d)

Comisia a lansat Parteneriatul european de tip public-privat pentru rezilientd, cu
rolul de platforma flexibila de cooperare la nivel european pentru rezilienta
infrastructurilor TIC, in care agentia ar trebui sd joace un rol de mediator,
reunind partile interesate din sectorul public si privat pentru a discuta prioritatile
de politica publicd, dimensiunea economica si de piata a provocarilor si masurile

in favoarea reziliengei TIC.

Pentru a promova securitatea regelelor si a informayiilor, precum si vizibilitatea sa,
agentia ar trebui sd faciliteze cooperarea dintre organele publice competente ale
statelor membre, in special prin sprijinirea dezvoltarii si schimbului de bune
practici si a programelor de sensibilizare, precum si prin intensificarea activitatilor
lor de informare. Agentia ar trebui, de asemenea, si sprijine cooperarea dintre
partile interesate din sectorul public si privat si institugiile Uniunii, Tn parte prin

promovarea schimbului de informatii si a activitatilor de sensibilizare.
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(20e)

(20f)

Pentru a consolida un nivel avansat de securitate a rezelelor si a informariilor la
nivelul Uniunii, agentia ar trebui sa promoveze cooperarea si schimbul de
informayii i bune practici intre organizayiile relevante, cum ar fi echipele de
interventie in caz de incidente de securitate informatici (CSIRT) si echipele de

interventie in caz de urgentd informaticia (CERT).

Un sistem al Uniunii de CERT care functioneaza bine ar trebui sd fie un element
de baza al infrastructurii Uniunii pentru securitatea regelelor si a informayiilor.
Agentia ar trebui sa sprijine CERT ale statelor membre si CERT a UE Tn
exploatarea unei retele de CERT, care sa includid membrii Grupului de CERT
guvernamentale europene. Pentru a contribui la garantarea faptului ca fiecare
CERT dispune de capacitati suficient de avansate si cd aceste capacitdti corespund
Tn cea mai mare mdsurd posibild capacitatilor celor mai dezvoltate CERT, agenria
ar trebui sa promoveze stabilirea si exploatarea unui sistem de evaluare inter
pares. Tn plus, agentia ar trebui sa promoveze si sa sprijine cooperarea intre CERT
relevante n caz de incidente, atacuri sau intreruperi in regele sau infrastructuri
gestionate sau protejate de acestea care implica sau pot implica cel putin doud

dintre ele.
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(21) Politicile de securitate eficiente ar trebui sa se bazeze pe metode de evaluare a
riscurilor bine puse la punct, atét n sectorul public, cat si in sectorul privat. Metodele
si procedurile de evaluare a riscurilor sunt utilizate la diferite niveluri, fara a exista o
practicd comuna in ceea ce priveste aplicarea lor eficienta. Promovarea si dezvoltarea
de bune practici pentru evaluarea riscurilor si pentru solutii interoperabile de
gestionare a riscurilor in cadrul organizatiilor din sectorul public si privat vor spori
nivelul de securitate al retelelor si sistemelor informatice din Europa. Tn acest scop,
agentia ar trebui sa sprijine cooperarea dintre partile interesate din sectorul public si
privat la nivelul Uniunii, facilitand eforturile acestora referitoare la elaborarea si
adoptarea de standarde europene si internagionale in ceea ce priveste gestionarea
riscurilor si securitatea masurabila a produselor, sistemelor, retelelor si serviciilor
electronice, care, impreund cu software-ul, formeazai retelele si sistemele

informatice.
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(23) Atunci cand este adecvat si util pentrul indeplinirea obiectivelor si sarcinilor sale,
agentia ar trebui sa isi impartaseasca experienta si informatiile cu caracter general cu
organele si agentiile create in temeiul legislatiei Uniunii Europene, care se ocupa de
problema securitatii retelelor si a informatiilor. Agentia ar trebui sa contribuie la
identificarea prioritdatilor din sectorul cercetarii la nivelul Uniunii in domeniile
reziliengei regelelor si securitatii retelelor si a informayiilor si ar trebui sa transmitdi

cunostinge privind nevoile industriei potentialelor institurii de cercetare.

(23a) Agentia ar trebui sd incurajeze statele membre si furnizorii de servicii sa-si ridice
standardele generale de securitate, astfel incat tofi utilizatorii de internet sa ia

mdsurile necesare pentru a-si asigura securitatea informaticd personala.
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(26) Problemele de securitate a retelelor si a informatiilor sunt probleme de dimensiune
mondiald. Este nevoie de intarirea cooperarii internationale pentru imbunatatirea
standardelor de securitate, inclusiv prin definirea de norme de comportament si
coduri de conduitid comune, si schimburi de informayii, promovarea unei
colaborari internationale mai rapide ca reactie la problemele de securitate a
retelelor si a informatiilor, precum si a unei aborddri comune la nivel mondial a
acestor probleme. Tn acest scop, agentia ar trebui sa sprijine continuarea implicirii
Uniunii si cooperarea cu tari terte si cu organizatii internationale, furnizand, dupa

caz, cunostingele si analiza necesara organelor si institugiilor relevante ale Uniunii.
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(27) Agentia ar trebui sd functioneze in conformitate cu (i) principiul subsidiaritdtii,
asigurdand un grad adecvat de coordonare intre statele membre in legdtura cu
probleme privind securitatea regelelor si a informayiilor si imbundatdatind
eficacitatea politicilor nagionale, dandu-le astfel valoare adaugatd si, respectiv, (ii)
principiul proportionalitatii, nemergand dincolo de ceea ce este necesar in vederea
atingerii obiectivelor stabilite prin prezentul regulament. indeplinirea sarcinilor
agen;ieil ar trebui s@ consolideze si nu sé interfereze cu competentele conferite
urmatoarelor entitati, nici sd impiedice, sa se suprapund sau sa prevaleze asupra
atributiilor si sarcinilor acestora: autoritatile nationale de reglementare, conform
prevederilor directivelor cu privire la retelele si serviciile de comunicatii electronice,
precum si Organismul autoritatilor europene de reglementare in domeniul
comunicatiilor electronice (OAREC) instituit prin Regulamentul (CE) nr. 1211/2009!
al Parlamentului European si al Consiliului si Comitetul pentru comunicatii
mentionat in Directiva 2002/21/CE, organismele europene de standardizare,
organismele nationale de standardizare si Comitetul permanent instituit prin
Directiva 98/34/CE a Parlamentului European si a Consiliului din 22 iunie 1998 de
stabilire a unei proceduri pentru furnizarea de informatii in domeniul standardelor,
reglementirilor tehnice si al normelor privind serviciile societatii informationale? si
autoritatile de supraveghere independente ale statelor membre in probleme legate de
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si

libera circulatie a acestor date.

Regulamentul (CE) nr. 1211/2009 al Parlamentului European si al Consiliului din 25
noiembrie 2009 de instituire a Organismului autoritatilor europene de reglementare in
domeniul comunicatiilor electronice (OAREC) si a Oficiului (JO L 337, 18.12.2009,
p. 1).

2 JO L 204, 21.7.1998, p. 37.
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(27a)  Este necesar sa se aplice anumite principii privind guvernanta agentiei pentru a se
respecta declaratia comuna si abordarea comund convenite in iulie 2012 de
Grupul de lucru interinstitugional privind agentiile descentralizate ale UE, al cirui

scop este de a rationaliza activitdtile agentiilor si de a le spori performangele.

(27b)  Declarafia comuna si abordarea comund ar trebui sa se reflecte, dupd caz, in
programele de activitate, evaludrile si practicile administrative si de raportare ale

agentiei.

(27c)  Pentru buna funcrionare a agentiei, statele membre si Comisia ar trebui si
asigure, la numirea membrilor consiliului de administrarie, nivelul adecvat de
competenta profesionald. Ele ar trebui sa depund eforturi pentru a limita rotatia
reprezentantilor lor in consiliul de administrarie, in scopul de a asigura

continuitatea activitdtii acestuia.
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(27d)  Este esential ca agentia sd-si creeze si sa-si mentind o reputatie de impargialitate,
integritate si standarde profesionale ridicate. De asemenea, consiliul de
administratie ar trebui sa adopte norme detaliate de prevenire si gestionare a

conflictelor de interese pentru intreaga agentie.

(27e)  Avand in vedere circumstangele unice ale agentyiei si dificultatea provocarilor cu
care se confruntd, structura organizatoricd a agentiei ar trebui simplificata si
consolidata pentru a asigura un nivel sporit de eficacitate si eficientda. Prin urmare,
printre altele, ar trebui creat un comitet executiv pentru a permite consiliului de

administragie sa se concentreze asupra aspectelor cu importanta strategicd.

(27f)  Consiliul de administratie ar trebui sa numeascd un contabil in conformitate cu

normele adoptate Tn temeiul Regulamentului financiar (UE) nr. 966/2012.

L Regulamentul (UE, Euratom) nr. 966/2012 al Parlamentului European si al
Consiliului din 25 octombrie 2012 privind normele financiare aplicabile

bugetului general al Uniunii §i de abrogare a Regulamentului (CE, Euratom)
nr. 1605/2002 al Consiliului (JO L 298, 26.10.2012, p. 1).
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(28) Pentru a asigura eficacitatea agentiei, statele membre si Comisia ar trebui sa fie
reprezentate Tntr-un consiliu de administratie, care ar trebui sa defineasca directia
generala a activitatilor agentiei si sa se asigure ca aceasta isi indeplineste sarcinile Tn
conformitate cu prezentul regulament. Consiliului de administratie ar trebui sa i se
incredinteze competentele necesare pentru stabilirea bugetului, verificarea executiei
acestuia, adoptarea normelor financiare adecvate, stabilirea unor proceduri de lucru
transparente pentru luarea deciziilor de catre agentie, adoptarea programului de
activitate al agentiei, adoptarea propriului regulament de procedura si a
regulamentului intern de functionare a agentiei, numirea directorului executiv, luarea
deciziei cu privire la prelungirea mandatului sau, dupd obtinerea punctului de
vedere al Parlamentului European si luarea deciziei cu privire la incetarea
mandatului acestuia. Consiliul de administratie ar trebuil sa infiinteze un comitet
executiv care sa 1i ofere asistenta la Indeplinirea sarcinilor sale in privinga aspectelor

administrative si bugetare. ||
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(29) Pentru buna functionare a agentiei este necesar ca numirea directorului executiv sa
fie facuta pe baza meritelor si aptitudinilor administrative si manageriale atestate,
precum si a competentei si experientei relevante in domeniul securitatii retelelor si a
informatiilor si, de asemenea, este necesar ca directorul executiv sa isi duca la
indeplinire atributiile in deplina independenta in ceea ce priveste organizarea
functionarii interne a agentiei. In acest scop, directorul executiv ar trebui si elaboreze
o propunere privind programul de activitate al agentiei, dupa consultari prealabile cu
Comisia si sa ia toate masurile necesare pentru a asigura indeplinirea
corespunzatoare a programului de activitate al agentiei. Directorul executiv ar trebui
sa intocmeascél un raport anual care sa fie prezentat consiliului de administratie, sa
elaboreze un proiect de declaratie de venituri si cheltuieli estimate ale agentiei si sa

execute bugetul.

(30) Directorul executiv ar trebui sa aiba optiunea de a infiinta grupuri de lucru ad-hoc
pentru a aborda aspecte specifice, in special de natura stiintifica, tehnica, juridica sau
socioeconomica. La infiintarea grupurilor de lucru ad-hoc, directorul executiv ar
trebui sd solicite si sd tind cont de expertiza externa relevantd necesard pentru a
permite agentiei sa aiba acces la informatiile cele mai actualizate disponibile cu
privire la provocarile in materie de securitate generate de dezvoltarea societatii
informationale. Directorul executiv ar trebui sa garanteze ca selectionarea membrilor
grupurilor de lucru ad-hoc se realizeaza in conformitate cu cele mai Tnalte standarde
de competenta, tinand cont in mod corespunzator de o reprezentare echilibrata — dupa
caz, in functie de problemele specifice — intre administratiile publice ale statelor
membre, institugiile Uniunii, sectorul privat, inclusiv industria, utilizatorii si expertii
universitari in domeniul securitatii retelelor si a informatiilor. In functie de caz,
directorul executiv poate invita sa participe la activitatile grupurilor de lucru, daca
este necesar, experti individuali recunoscuti ca fiind competenti Tn domeniul relevant.
Cheltuielile acestora ar trebui sa fie suportate de agentie, in conformitate cu
regulamentul sau intern si cu normele adoptate in temeiul Regulamentului (EU,
Euratom) nr. 966/2012.
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(31) Agentia ar trebui sa aiba drept organism consultativ un Grup permanent al partilor
interesate, pentru a asigura un dialog regulat cu sectorul privat, organizatiile de
consumatori si alte parti interesate relevante. Grupul permanent al partilor interesate,
instituit de consiliul de administratie la propunerea directorului executiv, ar trebui sa
se concentreze pe probleme relevante pentrul partile interesate si sa le aduca in
atentia agentiei. Atunci cand este oportun si in conformitate cu ordinea de zi a
sedintelor, directorul executiv poate invita reprezentanti ai Parlamentului European si

ai altor organe pertinente sa ia parte la reuniunile grupului.

(31a) Deoarece Grupul permanent al partilor interesate asigurd o reprezentare largd a
partilor interesate, iar grupul este consultat in special in legatura cu proiectul de
program de activitate, nu este necesard reprezentarea partilor interesate in

consiliul de administrarie.
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(33) Agentia ar trebui sa aplice dispozitiile relevante ale UE privind accesul public la
documente, previzute in Regulamentul (CE) nr. 1049/2001* al Parlamentului
European si al Consiliuluil . Informariile prelucrate de agenyie in scopuri legate de
activitatea sa internd, precum si informatiile prelucrate in timpul indeplinirii
sarcinilor sale ar trebui sa fie supuse dispozitiilor Regulamentului (CE) nr. 45/2001
al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre

institutiile si organele comunitare si privind libera circulatie a acestor date?.

(34) in limitele domeniului sdu de competent, in cadrul obiectivelor si la indeplinirea
sarcinilor sale, agentia ar trebui sa se conformeze in special dispozitiilor aplicabile
institutiilor Uniunii, precum si dispozitiilor legislatiilor nationale privind prelucrarea

documentelor sensibile. ||

! Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al
Consiliului din 30 mai 2001 privind accesul public la documentele

Parlamentului European, ale Consiliului si ale Comisiei (JO L 145,
31.5.2001, p. 43).

2 JOL8§,12.1.2001, p. 1.
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(34a) Agentia ar trebui sa succeada ENISA, astfel cum este instituitd prin
Regulamentul (CE) nr. 460/2004. Tn conformitate cu decizia reprezentantilor
statelor membre, reuniti in cadrul Consiliului European din 13 decembrie 2003,
statul membru gazda ar trebui sa mentind si sa dezvolte mdsurile practice actuale
pentru a asigura functionarea corecta si eficientd a agentiei, inclusiv a biroului
sdu de la Atena, si sd faciliteze recrutarea si mentinerea personalului cu o inalta

calificare.

(35) Pentru a garanta autonomia si independenta deplind a agentiei §i a-i permite sa
indeplineasca sarcini suplimentare si noi, inclusiv sarcini urgente neprevazute, Se
considera necesara alocarea unui buget suficient si autonom, ale carui venituri provin
in principal din contributia Uniunii si din contributii ale tarilor terte care iau parte la
activitatile agentiei. Majoritatea angajarilor agentiei ar trebui sa fie implicati direct
in punerea in aplicare operagionalid a mandatului agentiei. Statul membru gazda
sau oricare alt stat membru ar trebui sa fie autorizat sd contribuie in mod voluntar la
veniturile agentiei. Procedura bugetara a UE ramane aplicabila in ceea ce priveste
toate subventiile platibile din bugetul general al Uniunii Europene. De asemenea,
Curtea de Conturi ar trebui sd indeplineascd sarcina de auditare a conturilor pentru a

asigura transparenza si responsabilitatea.
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(35a) Avind in vedere ca peisajul amenintdirilor este in continud schimbare, iar politica
Uniunii in domeniul securitdtii regelelor si a informatiilor evolueaza si pentru a se
alinia la cadrul financiar multianual, durata mandatului agentiei ar trebui limitata

la sapte ani, cu posibilitate de prelungire.

(37) Operatiunile agentiei ar trebui sa fie evaluate in mod independent. Evaluarea ar
trebui sa aiba in vedere eficacitatea agentiei in realizarea obiectivelor sale,
practicile sale de lucru si relevanta sarcinilor sale pentru a determina in ce masura
obiectivele agentiei sunt sau nu valabile Tn continuare si, pe aceasta baza, daca durata

mandatului sau ar trebui prelungita si pentru ce perioada.
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(37a)

(37h)
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Daca spre sfarsitul mandatului agentiei, Comisia nu a prezentat o propunere de
prelungire a mandatului, agentia si Comisia ar trebui sd ia mdsurile pertinente
pentru a aborda, Tn special, aspectele legate de contractele personalului si de

buget.

Deoarece obiectivele prezentului regulament, Tn special instituirea unei Agentii a
Uniunii Europene pentru Securitatea Rezelelor si a Informaiilor, nu pot fi atinse
in mod satisfacator de catre statele membre si pot fi realizate mai bine la nivelul
Uniunii, Uniunea poate adopta masuri in conformitate cu principiul
subsidiaritdtii, astfel cum este prevazut la articolul 5 din Tratatul privind Uniunea
Europeand. In conformitate cu principiul proportionalitatii previzut la acelasi
articol, prezentul regulament nu depdsegste ceea ce este necesar in vederea

realizdrii acestor obiective,

RO
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ADOPTA PREZENTUL REGULAMENT:

1)

@)

SECTIUNEA 1 DOMENIU DE APLICARE, OBIECTIVE SI SARCINI

Articolul 1

Obiect si domeniu de aplicare
Prezentul regulament instituie o Agentie a Uniunii Europene pentru Securitatea
Retelelor si a Informatiilor (,,European Network and Information Security Agency” —
ENISA, denumita in continuare ,,agentia”) care sd indeplineasca sarcinile ce ii sunt
atribuite in scopul de a contribui la un nivel ridicat de securitate a retelelor si a
informatiilor Tn cadrul Uniunii, pentru a sensibiliza societatea si a dezvolta si
promova o culturd a securitatii retelelor si a informatiilor in beneficiul cetatenilor, al
consumatorilor, al intreprinderilor si al organizatiilor din sectorul public al Uniunii,

contribuind astfel la crearea si buna functionare a pietei interne.

Obiectivele si sarcinile agentiei nu aduc atingere competentelor statelor membre n
domeniul securitatii retelelor si a informatiilor si, n orice caz, nu aduc atingere
activitatilor privind securitatea publica, apararea, securitatea statului (inclusiv
bunastarea economica a statului atunci cand sunt in cauza subiecte legate de

securitatea statului) si nici activitatilor statului in domeniul dreptului penal.
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3) In sensul prezentului regulament, prin ,,securitatea retelelor si a informatiilor” se
intelege capacitatea unei retele sau a unui sistem informatic de a rezista, la un nivel
de incredere dat, la evenimente accidentale sau la actiuni ilegale sau rauvoitoare care
compromit disponibilitatea, autenticitatea, integritatea si confidentialitatea datelor
stocate sau transmise si a serviciilor conexe oferite sau accesibile prin aceste retele si

sisteme.

Articolul 2
Obiective

(-1).  Agentia dezvolta si mengine un nivel ridicat de competenzd.

(1) Agentia ofera asistenta institugiilor, organelor, oficiilor si agensiilor Uniunii in

dezvoltarea politicilor in domeniul securitatii retelelor si a informatiilor.
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(1a)  Agentia oferd asistentd statelor membre si institugiilor, organelor, oficiilor gi
agentiilor Uniunii la punerea in aplicare a politicilor necesare pentru indeplinirea
ceringelor legale si de reglementare referitoare la securitatea regelelor si a
informayiilor Tn actele juridice existente si viitoare ale Uniunii, contribuind astfel

la buna funcrionare a pietei interne.

(2) Agentia ofera asistentd pentru cresterea si consolidarea pregatirii si capacitatii
Uniunii si a statelor membre de a preveni, detecta si a reactiona la problemele si

incidentele in materie de securitate a retelelor si a informatiilor.
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(3) Agentia Tsi foloseste competenta pentru a stimula o cooperare larga intre actorii din

sectorul public si privat.

Articolul 3
Sarcini
(1) Tn sensul dispozitiilor articolului 1 si pentru a atinge obiectivele stabilite la articolul
2, respectand, in acelasi timp, articolul 1 alineatul (2), agentia indeplineste
urmatoarele sarcini:
@) sprijinél dezvoltarea politiciil sil legislatiei Uniunii prin:
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M asistenza si consiliere cu privire la toate aspectele legate de politica si
legislatia Uniunii in domeniul securitditii retelelor si a informatiilor;

(i)  activitati pregatitoare, consiliere si analize legate de dezvoltarea si
actualizarea politicii si legislagiei Uniunii in domeniul securitatii
rezelelor si a informatiilor;

(ili)  analiza strategiilor aflate la dispozigia publicului in domeniul
securitatii regelelor si a informayiilor, precum si promovarea

publicarii lor.
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(aa)  sprijind consolidarea capacitdtii prin:

(i)

(ii)

(iii)

RR\928806R0O.doc

sprijinirea statelor membre, la cererea acestora, in eforturile lor de a
dezvolta si @ imbunatati capacitatea de reactie, prevenire, detectare si
analizd in sfera securitdtii regelelor si a informariilor si furnizarea de

cu n0§ti nge necesare acestora,

promovarea si facilitarea cooperdrii intre statele membre, precum si intre
statele membre si institugiile, organele, oficiile si agentiile Uniunii in
eforturile acestora de a preveni si detecta problemele si incidentele n
materie de securitate a regelelor si a informagiilor, precum si de a
reactiona la acestea, atunci cand au un impact transfrontalier;
sustinerea institugiilor, organelor, oficiilor si agengiilor Uniunii in
eforturile lor de a dezvolta capacitatea de reactie, prevenire, detectare si
analizd in sfera securitdtii regelelor si a informayiilor, in special prin
sprijinirea functionarii unei echipe de interventie n caz de urgentda

informatica (CERT) pentru acestea.
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(iv)  sprijinirea cresterii capacitatii CERT narionale, guvernamentale si a
Uniunii, inclusiv prin promovarea dialogului si a schimbului de
informatii, pentru a garanta cai fiecare CERT corespunde, in privinta
stadiului actual al tehnologiei, unor criterii comune minime de
capacitate si ca functioneaza in conformitate cu cele mai bune practici;

v) sustinerea organizarii si desfasurdrii de exercitii de securitate a rezelelor
si a informayiilor la nivelul Uniunii si, la cererea statelor membre,

consilierea lor in privinga exercigiilor la nivel nagional,

PE470.059v02-00 46/140 RR\928806R0O.doc

RO



(vi)

(vii)
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oferirea de asistenta statelor membre si a instituriilor, organelor, oficiilor
si agengiilor Uniunii in eforturile lor de a colecta, analiza si, in
conformitate cu ceringele statelor membre privind securitatea, de a difuza
date relevante referitoare la securitatea regelelor si a informariilor; pe
baza informatiilor furnizate de statele membre si de instituriile, organele,
oficiile si agentiile Uniunii in conformitate cu dispozigiile Uniunii si
dispozigiile nagionale conforme cu legislagia Uniunii, actualizarea
cunostingelor cu privire la ultimele evolugii n materie de securitate a
rezelelor si a informariilor in cadrul Uniunii Tn beneficiul statelor
membre si al institugiilor, organelor, oficiilor si agengiilor Uniunii;
sustinerea dezvoltarii unui mecanism european de alertdi timpurie in

completarea mecanismelor statelor membre;
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(viii) formare in domeniul securitdtii retelelor si a informayiilor pentru
organele publice relevante, dupa caz, in cooperare cu pdrtile interesate;
(ab) sprijina cooperarea dintre organele publice competente si dintre partile

interesate publice si private, inclusiv universitati si centre de cercetare din
Uniune, printre altele, prin:

(i) promovarea cooperarii dintre CERT si echipele de interventie in caz de
incidente de securitate informatica (CSIRT) nationale si guvernamentale,
inclusiv CERT pentru institugiile, organele, oficiile si agengiile Uniunii;

(if) promovarea dezvoltarii si partajarii de bune practici in vederea atingerii
unui nivel avansat de securitate a rezelelor si a informariilor;

(i) facilitarea dialogului si a eforturilor de a dezvolta si a partaja bune
practici;
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(iv) promovarea celor mai bune practici in domeniul partajarii informagiilor si
al sensibilizarii;

(v) sustinerea statelor membre, la cererea acestora, precum si a Uniunii si a
instituriilor, organelor, oficiilor si agentiilor sale Tn organizarea de
campanii de sensibilizare, inclusiv la nivelul utilizatorilor individuali, si a
altor activitati de informare pentru a imbundtati securitatea regelelor si a
informariilor si vizibilitatea sa, prin furnizarea de bune practici gi
orientdri;

(ac) sprijina cercetarea si dezvoltarea, precum si standardizarea prin:

(i) facilitarea elaborarii si adoptarii de standarde europene si
internarionale pentru gestionarea riscurilor si pentru securitatea

produselor, regelelor si serviciilor electronice;
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RO

(i)

PE470.059v02-00

consilierea institugiilor Uniunii si a statelor membre cu privire la
necesititile in materie de cercetare in domeniul securitdtii regelelor si
a informayiilor pentru a face posibile reacrii eficace la riscurile si
ameningarile actuale si emergente in domeniul securitditii retelelor si a
informayiilor, inclusiv Tn privinga tehnologiilor informatiei si
comunicariilor noi si emergente, si pentru o folosire eficace a

tehnologiilor de prevenire a riscurilor;
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(ad) coopereaza cu institutiile, organele, oficiile si agentiile Uniunii, inclusiv cele cu
responsabilitati in combaterea criminalitarii cibernetice si Tn protecria vietii

private si a datelor cu caracter personal, pentru abordarea problemelor de
interes comun, inclusiv prin:

(i) schimbul de cunostinge si de bune practici;

(if) furnizarea de consiliere cu privire la aspecte relevante din domeniul

securitatii regelelor si a informatiilor in vederea dezvoltarii de sinergii.

(j) contribuie la eforturile Uniunii de a coopera cu tarile terte si cu organizatiile

internationale I pentru a promova cooperarea intema‘gionalél privind problemele

de securitate a retelelor si a informatiilor, inclusiv prin:
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(i) participarea, dupa caz, ca observator la exercitiile internagionale si la

organizarea acestora, precum si prin analize si rapoarte privind rezultatele
acestor exercitii;

(i) facilitarea schimbului de bune practici intre organizatiile relevante;

(i) furnizarea de cunostinge de specialitate institugiilor Uniunii.

PE470.059v02-00 52/140

RO

RR\928806R0O.doc



(2) Organele statelor membre si instituriile, organele, oficiile si agengiile Uniunii pot
solicita consiliere din partea agentiei in cazul unor incalcari ale securitatii si al
unor pierderi de integritate cu un impact semnificativ asupra functionarii retelelor
sau serviciilor.

3 Agentia indeplineste sarcinile care Ti sunt conferite prin acte juridice ale Uniunii.

4) Agentia formuleaza in mod independent concluziile, orientarile si sfaturile in

chestiuni care ¢in de domeniul de aplicare si de obiectivele prezentului regulament.
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SECTIUNEA 2 ORGANIZARE

Articolul 4
Organisme ale agentiei

(1) Agentia este compusa din:
(@ unconsiliu de administratie;
(b) un director executiv si personalul agentiei; si
(c) un Grup permanent al partilor interesate.
(2) Pentru a contribui la cresterea eficientei si eficacitatii functionarii agentiei,

consiliul de administrarie instituie un comitet executiv.
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Articolul 5
Consiliul de administratie
(1) Consiliul de administratie defineste directia generala de functionare a agentiei si
garanteaza ca agentia functioneaza in conformitate cu normele si principiile stabilite
in prezentul regulament. De asemenea, consiliul de administratie asigura coerenta
activitatii agentiei cu activitatile desfasurate de statele membre si la nivelul UE.
(2) Consiliul de administratie adopta programul anual de activitate al Agentiei si

programul strategic multianual de activitate al Agentiei.
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(3) Consiliul de administratie adopta un raport anual privind activitatile agentiei i 1l
transmite, pdnd la data de 1 iulie a anului urmdtor, Parlamentului European,
Consiliului, Comisiei si Curtii de Conturi. Raportul anual include conturile
agentiei si descrie modul in care aceasta si-a atins indicatorii de performantd.

Raportul anual este facut public.

(3a) Consiliul de administratie adopta o strategie de combatere a fraudei care este
proportionali cu riscurile de fraudd, avdnd in vedere raportul dintre costurile si

beneficiile masurilor care urmeazd sa fie puse in aplicare.

(3b) Consiliul de administratie da curs in mod corespunzitor concluziilor si
recomandarilor provenite din anchetele Oficiului European de Lupta Antifrauda

(OLAF) si din diferitele rapoarte de audit si evaludri, interne sau externe.
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(3¢)

(3d)

Consiliul de administratie adopta norme de prevenire si gestionare a conflictelor

de interese.

Consiliul de administratie exercitd, in relatia cu personalul agengiei, competenzele
de numire conferite prin Statutul functionarilor autoritatii imputernicite sa facdi
numiri si prin Regimul aplicabil celorlal¢i agenti autoritdtii abilitate sa incheie

contracte de muncd.

Consiliul de administratie adopta, in conformitate cu procedura prevazutdi la
articolul 110 din Statutul functionarilor, o decizie bazata pe articolul 2 alineatul
(1) din Statutul functionarilor si articolul 6 din Regimul aplicabil celorlalsi agenti
prin care deleaga directorului executiv competentele relevante de autoritate
imputernicita sa faca numiri. Directorul executiv este autorizat sa subdelege aceste

competenge.
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Tn cazul in care circumstanze exceptionale impun acest lucru, consiliul de
administragie poate redobandi competentele de autoritate imputernicita sd faca
numiri delegate directorului executiv si competentele subdelegate de catre
directorul executiv. Tn acest caz, consiliul de administratie poate si delege
competentele pentru o perioada limitata unuia dintre membrii sai sau unui

membru al personalului, altul decat directorul executiv.

(3e) Consiliul de administratie adopta norme corespunzdtoare de punere in aplicare a
Statutului funcrionarilor si a Regimului aplicabil celorlalsi agengi Tn conformitate

cu procedura prevazutdi la articolul 110 din Statutul functionarilor.

(3f) Consiliul de administragie numeste directorul executiv si poate sa-i prelungeasca

mandatul sau sa il demita din functie in conformitate cu articolul 21c.
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(39) Consiliul de administrarie isi adopta propriul regulament de procedura si
Regulamentul de procedura al Comitetului executiv dupa consultarea Comisiei.
Regulamentul de procedurai prevede luarea unor decizii rapide, fie prin procedurd
scrisd, fie prin conferinte la distanta.

(3n)  Consiliul de administratie adopta regulamentul intern de funcgionare al agentiei in

urma consultarii serviciilor Comisiei. Acest regulament este facut public.

(6) Consiliul de administratie adopta normele financiare aplicabile agentiei. Acestea nu
se pot abate de la dispozitiile Regulamentului (CE, Euratom) nr. 2343/2002 al
Comisiei din 19 noiembrie 2002 privind regulamentul financiar cadru pentru
organismele mentionate la articolul 185 din Regulamentul (CE, Euratom)
nr. 1605/2002 al Consiliului privind regulamentul financiar aplicabil bugetului
general al Comunititilor Europene?, cu exceptia cazului in care functionarea agentiei

impune in mod specific acest lucru, iar Comisia si-a dat acordul Tn prealabil.

! JO L 357, 31.12.2002, p. 72.
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9) Consiliul de administratie adopta planul multianual de politica a personalului dupa
consultarea serviciilor Comisiei si dupa ce a informat in mod corespunzator

autoritatea bugetara.

Articolul 6

Componenta consiliului de administratie

(1) Consiliul de administratie este compus dintr-un reprezentant al fiecarui stat membru
si doi reprezentanti numiti de Comisie, togi avand drept de Vot.l
(1a) Fiecare membru al consiliului de administratie are un supleant care il reprezintdi

n absenza acestuia.

PE470.059v02-00 60/140 RR\928806R0O.doc

RO



(1b) La numirea membrilor consiliului de administragie si a supleantilor acestora, se
tine seama de mdsura Tn care acestia cunosc sarcinile si obiectivele agentiei si de
competengele lor manageriale, administrative si bugetare relevante pentru
exercitarea atributiilor prevazute la articolul 5. Toate partile ar trebui sa depund
eforturi pentru a limita rotagia reprezentangilor lor in cadrul consiliului, in scopul
de a asigura continuitatea activitatii consiliului. Toate partile urmaresc realizarea

unei reprezentdri echilibrate a barbatilor si femeilor in consiliul de administratie.
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(3) Durata mandatului membrilor Consiliului si al membrilor supleanti este de patru

ani. Acest mandat se poate reinnoil .

Articolul 7

Presedintele consiliului de administratie

(1) Consiliul de administratie alege un presedinte si un vicepresedinte dintre membrii
sai, pentru o perioada de trei ani, care poate fi reinnoita. Vicepresedintele 7l
Tnlocuieste din oficiu pe presedinte in cazul in care acesta din urma nu isi poate

exercita prerogativele.

(1a) Presedintele poate fi invitat sa faca o declaratie inaintea comisiei competente a

Parlamentului European si sa raspunda intrebarilor adresate de membrii acesteia.
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Articolul 8

Reuniuni
(1) Reuniunile consiliului de administratie sunt convocate de catre presedinte.
(2) Consiliul de administratie se reuneste n sedinta ordinara cel putin o datd pe an. De

asemenea, consiliul se reuneste n sedinta extraordinara la cererea presedintelui sau la

cererea a cel putin o treime din membrii sai.

(3) Directorul executiv ia parte la sedintele consiliului de administratie fara a avea drept
de vot.
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Articolul 9

Votul
(1) Consiliul de administratie decide printr-o majoritate absoluta a membrilor sdi.
(2) Este necesara o majoritate de doua treimi din numarul total al membrilorl pentru

adoptarea regulamentului de procedura al consiliului de administratie, a
regulamentului intern de functionare al agentiei, a bugetului agentiei, a programului
anual si multianual de activitate al agentiei, | pentru numirea si revocarea
directorului executiv si pentru desemnarea presedintelui consiliului de

administratie.
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Articolul 9a

Comitetul executiv
(1) Consiliul de administrarie este asistat de un comitet executiv.

(2) Comitetul executiv pregdteste deciziile care urmeaza sd fie adoptate de consiliul de

administragie numai n privinga aspectelor administrative si bugetare.

Impreunda cu consiliul de administratie, comitetul executiv da curs in mod
corespunzitor concluziilor si recomanddrilor provenite din anchetele OLAF si din

diferitele rapoarte de audit si evaludri, interne sau externe.

Fard a aduce atingere responsabilitatilor directorului executiv, previzute la
articolul 10, comitetul executiv ii ofera asistenta directorului executiv la punerea

in aplicare a deciziilor administrative si bugetare ale consiliului de administrarie.
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3) Comitetul executiv este format din cinci membri numigi dintre membrii consiliului
de administrarie, printre care presedintele consiliului de administratie, care poate

prezida si comitetul executiv, si unul dintre reprezentansii Comisiei.

4) Durata mandatului membrilor comitetului executiv este aceeasi ca in cazul

membrilor consiliului de administratie.

(5) Comitetul executiv se intruneste cel putin o datd la trei luni. Pregedintele

comitetului executiv convoacd reuniuni suplimentate la cererea membrilor sdi.
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Articolul 10

Atributiile directorului executiv

(1) Agentia este condusa de un director executiv care este independent in exercitarea

prerogativelor sale.

(7) Directorului executiv ii revin urmatoarele responsabilitati:
(@) administreaza activitatea curentd a agentiei;

(b) implementeazél deciziile adoptate de consiliul de administratie;
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(ba) pregateste, in urma consultarii consiliului de administratie, programul anual
de activitate si programul strategic multianual de activitate si il prezinta

consiliului de administratie dupa consultarea Comisiei;

(bb) pune in aplicare programul anual de activitate si programul strategic
multianual de activitate si raporteazd consiliului de administratie cu privire la

punerea lor in aplicare;

(bc) pregateste raportul anual privind activititile agentiei si il prezinta spre

aprobare consiliului de administrarie;
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(bd) pregateste un plan de actiune pentru a da curs concluziilor evaludarilor
retrospective si prezinta Comisiei, de doud ori pe an, un raport privind

progresele inregistrate;

(be) protejeazd interesele financiare ale Uniunii prin aplicarea de mdsuri preventive
de combatere a fraudei, a coruptiei si a altor activitdti ilegale, prin realizarea
de controale eficace si, daca se constati nereguli, prin recuperarea sumelor
platite nejustificat si, daca este cazul, prin sanctiuni administrative si

financiare eficace, proporgionale si disuasive;

(bf) pregateste strategia agentiei de combatere a fraudei si o prezintdi spre aprobare

consiliului de administrarie;
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(c) asigura indeplinirea sarcinilor agentiei in conformitate cu cerintele celor care
utilizeaza serviciile acesteia, in special in ceea ce priveste caracterul adecvat al

serviciilor furnizate;

(e) stabileste si mentine contactul cu institutiile si organele Uniunii;

(f) stabileste si mentine contactul cu comunitatea de afaceri si cu organizatiile
consumatorilor, in vederea asigurdrii unui dialog periodic cu partile interesate

pertinente;

(9) Tndeplineste alte sarcini care ii sunt ncredintate in virtutea prezentului

regulament.

(8) Dupa caz si Tn limita obiectivelor si sarcinilor agentiei, directorul executiv poate
infiinta grupuri de lucru ad-hoc, compuse din experti, inclusiv din randul
autoritatilor competente ale statelor membre. Consiliul de administratie trebuie
informat n prealabil. Procedurile referitoare in special la componenta grupurilor de
lucru ad-hoc, la numirea expertilor de catre directorul executiv si la functionarea
grupurilor de lucru ad-hoc sunt prevazute in regulamentul intern de functionare al

agentiei.
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€9)

1)

Directorul executiv pune la dispozitia consiliului de administratie si a comitetului

executiv personal administrativ de sprijin si alte resurse, ori de cate ori este necesar.

Articolul 11

Grupul permanent al partilor interesate

Consiliul de administratie instituie un Grup permanent al partilor interesate, la
propunerea directorului executiv, alcatuit din experti recunoscuti reprezentand
partile interesate relevante, cum ar fi industria tehnologiei informatiei si a
comunicatiilor, furnizorii de regele sau servicii de comunicayii electronice accesibile
publicului, grupurile de consumatori, expertii universitari in domeniul securitatii
retelelor si a informatiilor, reprezentangii autoritatile nationale de reglementare
notificate in temeiul Directivei 2002/21/CE, precum si autoritatile responsabile de

aplicarea legii si autoritatile responsabile de protejarea vietii private.
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@)

(3)

(4)

Procedurile referitoare in special la numarul, componenta si numirea membrilor de
catre consiliul de administratie, la propunerea directorului executiv si la functionarea
grupului se specifica in regulamentul intern de functionare al agentiei si se fac
publice.

Grupul este prezidat de directorul executiv sau de orice persoand numiti de acesta
de la caz la caz.

Mandatul membrilor grupului este de doi ani si jumatate. Membrii consiliului de
administratie nu pot fi membri ai grupului. Personalul Comisiei si experzi din statele
membre au dreptul de a participa la reuniunile si activitatile grupului. Chiar daci nu
au calitatea de membru, reprezentanyi ai altor organe considerate relevante de
catre directorul executiv pot fi invitate sa participe la reuniuni si la lucrdrile

grupului.
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(5) Grupul acorda consultantd agentiei in exercitarea activitatilor sale. Grupul acorda
consultanta in special directorului executiv, in ceea ce priveste elaborarea unei
propuneri de program de activitate al agentiei si asigurarea comunicarii cu partile

interesate relevante, referitor la toate aspectele legate de programul de activitate.

SECTIUNEA 3 FUNCTIONARE

Articolul 12

Programul de activitate

1) Agentia si desfasoara activitatea in conformitate cu programul sau de lucru anual si
multianual, care trebuie sa contina toate activitatile sale planificate. I
(1a) Programul de lucru include indicatori de performanta personalizasi pentru a

permite evaluarea eficientd a rezultatelor obtinute n raport cu obiectivele.
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(2) Directorul executiv este responsabil cu elaborarea proiectului de program de
activitate al agentiei, in urma consultirii prealabile a serviciilor Comisiei. Tnainte de
data de 15 martie a fiecarui an, directorul executiv prezinta proiectul programului de
activitate pentru anul urmator consiliului de administratie.

(3) Pana la data de 30 noiembrie a fiecarui an, consiliul de administratie adopta
programul de activitate al agentiei pentru anul urmator, dupda primirea avizului
Comisiei. Programul de activitate include o perspectiva multianuald. Consiliul de
administratie se asigura ca programul de activitate este compatibil cu obiectivele
agentiei si cu prioritatile legislative si politice ale Uniunii in domeniul securitatii

retelelor si a informatiilor.

PE470.059v02-00 74/140 RR\928806R0O.doc

RO



4) Programul de activitate se organizeaza in conformitate cu principiul gestionarii pe
activitati (,,Activity-Based Management”l ). Programul de activitate este conform cu
declaratia estimativa de venituri si cheltuieli a agentiei si cu bugetul agentiei pentru
acelasi exercitiu financiar.

(5) Dupa adoptarea de catre consiliul de administratie, directorul executiv trimite
programul de activitate Parlamentului European, Consiliului, Comisiei si statelor
membre si dispune publicarea acestuia. La invitagia comisiei competente a
Parlamentului European, directorul executiv prezinta si organizeazd un schimb de

opinii privind programul de lucru anual adoptat.
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Articolul 14

Solicitari adresate agentiei

1) Solicitarile privind consultanta si asistenta care se incadreaza in obiectivele si
sarcinile agentiei se adreseaza directorului executiv si sunt insotite de referinte care
explica chestiunea ce trebuie examinata. Directorul executiv informeaza consiliul de
administratie si comitetul executiv in legatura cu cererile primite, implicariile
potengiale asupra resurselor si, la timpul potrivit, cu actiunile Tntreprinse ca urmare
a cererilor. In cazul in care refuzi o solicitare, agentia prezinta justificari.

(2) Solicitarile mentionate la alineatul (1) pot fi adresate de:

(@ Parlamentul European;

(b)  Consiliu;

(c) Comisie;

(d) orice organism competent desemnat de un stat membru, cum ar fi o autoritate
nationala de reglementare, conform definitiei de la articolul 2 din Directiva
2002/21/CE.
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(3) Modalitatile practice de aplicare a alineatelor (1) si (2) — privind n special
transmiterea solicitarilor adresate agentiei, stabilirea prioritatilor, urmarirea
solicitarilor si informarea consiliului de administratie si a comitetului executiv in
legatura cu acestea — se prevad de catre consiliul de administratie in regulamentul

intern de functionare al agentiei.

Articolul 15

Declaratia de interese

1) Membrii consiliului de administrarie, directorul executiv si functionarii detasati
temporar din partea statelor membre intocmesc o declaratie || de angajamente si 0
declaratie I indicand absenta sau prezenga oricaror interese directe sau indirecte care
ar putea aduce atingere independentei lor. Declarariile sunt corecte si complete, sunt

depuse in fiecare an n scris si sunt aduse la zi ori de cate ori este nevoie.
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(2) Membrii consiliului de administragie, directorul executiv si expertii externi care
participa la grupurile de lucru ad-hoc declara, corect si complet, cel tarziu la
Tnceputul fiecarei reuniuni, toate interesele care ar putea aduce atingere
independentei lor n ceea ce priveste punctele Tnscrise pe ordinea de zi si se abtin de
la participarea la dezbaterile referitoare la punctele respective si de la votul n
legatura cu acestea.

(3) Tn regulamentul intern de funcrionare, agenyia stabileste modalitatile practice

pentru normele referitoare la declaratiile de interese mentionate la alineatele (1) si

).
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Articolul 16
Transparenta

(1) Agentia se asigura ca isi desfasoara activitatile la un nivel ridicat de transparenta si in
conformitate cu articolele 17 si 18.

(2) Agentia se asigura ca publicului si tuturor partilor interesate li se furnizeaza
informatii adecvate, obiective, fiabile si usor accesibile, n special in ceea ce priveste
rezultatele activitatii sale I . De asemenea, agentia face publice declaratiile de
interese intocmite Tn conformitate cu articolul 15.

(3) Consiliul de administratie, pe baza unei propuneri din partea directorului executiv,
poate autoriza partile interesate sa participe ca observatori la unele dintre activitatile

agentiei.
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4) Tn regulamentul intern de functionare, agentia stabileste modalitatile practice de

punere in aplicare a normelor privind transparenta mentionate la alineatele (1) si (2).

Articolul 17

Confidentialitate

(1) Fara sa aduca atingere articolului 18, agentia nu divulga tertilor informatiile pe care
le prelucreaza sau pe care le primeste si pentru care s-a cerut, printr-o solicitare
motivatd, un tratament confidential, integral sau parial.

(2) Membrii consiliului de administratie, directorul executiv, membrii Grupului
permanent al partilor interesate, expertii externi care participa la grupurile de lucru
ad-hoc si membrii personalului agentiei, inclusiv functionarii detasati temporar din
partea statelor membre, intra sub incidenta cerintelor de confidentialitate prevazute la

articolul 339 din tratat, chiar si dupa incetarea atributiilor lor.
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(3) Tn regulamentul intern de functionare, agentia stabileste modalitatile practice de
punere in aplicare a normelor de confidentialitate mentionate la alineatele (1) si (2).

4) Dacda este necesar pentru realizarea sarcinilor agentiei, consiliul de administratie
| decide sa acorde agentiei permisiunea de a trata informatii clasificate. Tn acest caz,
consiliul de administratie — in acord cu serviciile I Comisiei — adopta un regulament
intern de functionare care sa aplice principiile de securitate cuprinse in Decizia
2001/844/CE, CECO, Euratom a Comisiei din 29 noiembrie 2001 de modificare a
regulamentului siu de procedura®. Sunt vizate, intre altele, dispozitiile privind

schimbul, prelucrarea si stocarea de informatii clasificate.

1JO L 317,3.12.2001, p. 1.
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Articolul 18

Accesul la documente

(1) Regulamentul (CE) nr. 1049/2001 se aplica documentelor detinute de agentie.

(2) Consiliul de administratie adopta modalitatile de punere in aplicare a
Regulamentului (CE) nr. 1049/2001 in termen de sase luni de la instituirea agentiei.

(3) Deciziile adoptate de agentie in temeiul articolului 8 din Regulamentul (CE)
nr. 1049/2001 pot face obiectul unei plangeri adresate Ombudsmanului sau al unei
actiuni naintate Curtii de Justitie a Uniunii Europene, conform articolelor 228,

respectiv 263 din tratat.

PE470.059v02-00 82/140 RR\928806R0O.doc

RO



SECTIUNEA 4 DISPOZITII FINANCIARE

Articolul 19
Adoptarea bugetului

1) Veniturile agentiei constau Tn contributia primita de la bugetul Uniunii Europene,
contributii primite de la tarile terte care participa la activitatile agentiei in
conformitate cu dispozitiile articolului 29 si contributii voluntare primite de la statele
membre, in bani sau in natura. Statele membre care oferd contributii voluntare nu
pot solicita niciun drept sau serviciu specific ca rezultat al acestei contributii.

(2) Cheltuielile agentiei cuprind cheltuieli cu personalul, cheltuieli administrative si de
suport tehnic, cheltuieli de infrastructura si de exploatare, precum si cheltuielile

rezultand din contracte incheiate cu parti terte.
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3) In fiecare an, pana cel tarziu la data de 1 martie, directorul executiv elaboreaza un
proiect de declaratie de venituri si cheltuieli estimate ale agentiei pentru urmatorul
exercitiu financiar si il inainteaza consiliului de administratie, impreund cu un proiect
de schema de personal.

4 Veniturile si cheltuielile trebuie sa fie Tn echilibru.

(5) Tn fiecare an, pe baza proiectului declaratiei de venituri si cheltuieli estimate elaborat
de directorul executiv, consiliul de administratie adopta declaratia de venituri si

cheltuieli estimate ale agentiei pentru urmétorul exercitiu financiar.
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(6)

(7)

(8)

©)

Péna cel tarziu la data de 31 martie, consiliul de administratie transmite aceasta
declaratie estimativa, care cuprinde un proiect de schema de personal, impreuna cu
proiectul programului de activitate, Comisiei si statelor cu care Uniunea Europeana a
incheiat acorduri in conformitate cu articolul 28.

Declaratia estimativa este inaintatd de Comisie Parlamentului European si
Consiliului (amandoud denumite in continuare ,,autoritatea bugetara”), impreuna cu
proiectul de buget general al Uniunii Europene.

Pe baza declaratiei estimative, Comisia inscrie in proiectul de buget general al
Uniunii Europene estimarile pe care le considera necesare pentru schema de personal
si valoarea subventiilor care urmeaza sa fie acordate de la bugetul general, pe care le
prezinta autoritatii bugetare in conformitate cu articolul 314 din tratat.

Autoritatea bugetara autorizeaza creditarea cu titlu de subventie acordata agentiei.
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(10) Autoritatea bugetara adopta schema de personal a agentiei.

(11) Consiliul de administratie adopta bugetul agentiei si programul de activitate al
acesteia. Bugetul agentiei devine definitiv dupa adoptarea definitiva a bugetului
general al Uniunii Europene. Daca este cazul, consiliul de administratie ajusteaza
bugetul agentiei si programul de activitate al acesteia in conformitate cu bugetul
general al Uniunii Europene. Consiliul de administratie inainteaza bugetul fara

intarziere Comisiei si autoritatii bugetare.
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Articolul 20
Combaterea fraudei
(1) Pentru a ajuta lupta impotriva fraudei, coruptiei si altor activitati ilegale conform
Regulamentului (CE) nr. 1073/1999 , in termen de sase luni de la data la care
agentia devine operafionald, aceasta adera la Acordul interinstitutional din 25 mai
1999 I privind investigatiile interne desfasurate de Oficiul European de Lupta
Antifrauda (OLAF) si adopta dispozitiile corespunzitoare care se aplica tuturor

angajatilor agentiei folosind modelul prevazut in anexa la respectivul acord.

(2) Curtea de Conturi Europeand are competenta de a audita, atdt pe bazi de
documente, cat si la fara locului, tori beneficiarii de granturi, contractantii si

subcontractantii care au primit fonduri din bugetul Uniunii acordate de agentie.

! Regulamentul (CE) nr. 1073/1999 al Parlamentului European si al Consiliului din 25
mai 1999 privind investigatiile efectuate de Oficiul European de Lupta Antifrauddi
(OLAF) (JO L 136, 31.5.1999, p. 1).
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3)

(4)

OLAF poate efectua investigaii, inclusiv controale si inspectii la faga locului, Tn
conformitate cu dispozitiile si procedurile previzute in Regulamentul (CE) nr.
1073/1999 si in Regulamentul (Euratom, CE) nr. 2185/96 al Consiliului din 11
noiembrie 1996 privind controalele si inspectiile la faza locului efectuate de
Comisie in scopul protejarii intereselor financiare ale Comunitatilor Europene
Tmpotriva fraudei si a altor abateril, in scopul identificarii cazurilor de frauda,

coruptie sau a oricarei alte activitati ilegale care afecteazd interesele financiare ale

Uniunii in legaturd cu un grant sau un contract finangat de agentie.

Fara a aduce atingere alineatelor (1), (2) si (3), acordurile de cooperare cu tarile
terge si cu organizariile internagionale, precum si contractele, acordurile de grant si
deciziile de acordare a unui grant luate de agentie contin dispozitii care
autorizeazd in mod expres Curtea de Conturi Europeand si OLAF sd efectueze

astfel de audituri si investigarii, in limitele competengelor care le revin.

1

JO L 292, 15.11.1996, p. 2.
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Articolul 21

Executia bugetului

(1) Directorul executiv este responsabil pentru executia bugetului agentiei.

(2) Auditorul intern al Comisiei exercita asupra agentiei aceleasi prerogative ca si asupra
serviciilor Comisiei.

(3) Pana la data de 1 martie a exercitiului urmator fiecarui exercitiu financiar, contabilul
agentiei transmite contabilului Comisiei conturile provizorii insotite de raportul
privind gestiunea bugetara si financiara a exercitiului financiar. Contabilul Comisiei
consolideaza conturile provizorii ale institutiilor si ale organismelor descentralizate
in conformitate cu articolul 128 din Regulamentul (CE, Euratom) nr. 1605/2002 al
Consiliului din 25 iunie 2002 privind regulamentul financiar aplicabil bugetului
general al Comunititilor Europene! (denumit in continuare ,,regulamentul financiar

general”).

! JO L 248, 16.9.2002, p. 1.
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4) Dupa fiecare exercitiu financiar, pana cel tarziu la data de 31 martie, contabilul
Comisiei transmite Curtii de Conturi conturile provizorii ale agentiei, insotite de un
raport privind gestiunea bugetara si financiara pentru exercitiul financiar in cauza.
Raportul privind gestiunea bugetara si financiara pentru exercitiul financiar respectiv
este transmis si autoritatii bugetare.

(5) La primirea observatiilor Curtii de Conturi cu privire la conturile provizorii ale
agentiei, in temeiul articolului 129 din regulamentul financiar general, directorul
executiv intocmeste conturile finale ale agentiei pe propria sa raspundere si le
transmite consiliului de administratie spre avizare.

(6) Consiliul de administratie emite un aviz cu privire la conturile finale ale agentiei.
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(7) Directorul executiv transmite Parlamentului European, Consiliului, Comisiei si Curtii
de Conturi conturile finale, inclusiv raportul privind gestiunea bugetara si
financiard pentru exercitiul financiar respectiv si observariile Curtii de Conturi,
impreuna cu avizul consiliului de administratie, pana cel tarziu la data de 1 iulie a
anului ulterior incheierii fiecarui exercitiu financiar.

(8) Directorul executiv publica conturile finale.

9) Pana cel tarziu la data de 30 septembrie, directorul executiv transmite Curtii de
Conturi un raspuns cu privire la observatiile acesteia. Directorul executiv transmite

acest raspuns si consiliului de administratie.
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(10) Directorul executiv prezinta Parlamentului European, la solicitarea acestuia, toate
informatiile necesare pentru buna desfasurare a descarcarii de gestiune pentru
exercitiul financiar in cauza, in conformitate cu dispozitiile articolului 146 alineatul
(3) din regulamentul financiar general.

(11) La recomandarea Consiliului, Parlamentul European acorda, inaintea datei de 30
aprilie a exercitiului N+2, descarcarea de gestiune directorului executiv in ceea ce

priveste executarea bugetului pentru anul N.
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SECTIUNEA 4a PERSONALUL
Articolul 21a

Dispozitii generale

Personalului agentiei i se aplica Statutul functionarilor Uniunii Europene si Regimul
aplicabil celorlalfi agenyi ai Uniunii Europene! si normele adoptate de comun acord de

institugiile Uniunii Europene pentru punerea in aplicare a Statutului functionarilor.

Articolul 21b
Privilegii si imunitati
Agentiei si personalului acesteia li se aplica Protocolul privind privilegiile i imunitdtile

Uniunii Europene.
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Articolul 21c
Directorul executiv

(1) Directorul Executiv este angajat ca agent temporar al agentiei conform articolului

2 litera (a) din Regimul aplicabil celorlali agensi.

(2) Directorul executiv este numit de consiliul de administragie pe baza unei liste de
candidati propusi de Comisie, intocmitd in urma unei proceduri de selectie

deschise si transparente.

Tn scopul incheierii contractului directorului executiv, agentia este reprezentatii de

presedintele consiliului de administragie.

Tnainte de a fi numit in functie, candidatul selectat de citre consiliul de
administragie este invitat sa faca o declaratie n faga comisiei competente a

Parlamentului European si sa rdaspunda intrebdrilor adresate de membrii acesteia.
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3 Durata mandatului directorului executiv este de cinci ani. Pana la sfarsitul acestei
perioade, Comisia realizeazd un raport care ia in considerare evaluarea
performangei directorului executiv si viitoarele sarcini si provocdri cu care se va

confrunta agentia.

4) Consiliul de administratie, hotdrdnd la propunerea Comisiei, care tine seama de
raportul de evaluare mentionat la alineatul (3), poate sa prelungeascd numai o
datd durata mandatului directorului executiv cu o perioada care nu depdseste cinci

ani, dupa obtinerea opiniei Parlamentului European.

(5) Consiliul de administratie informeaza Parlamentul European in legatura cu
intenzia sa de a prelungi mandatul directorului executiv. Tn cursul perioadei de trei
luni care precede prelungirea mandatului sau, directorul executiv, daca este
invitat, se adreseazd comisiei competente a Parlamentului European si raspunde

intrebarilor puse de membrii acesteia.
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(6) Un director executiv al cirui mandat a fost prelungit nu poate sd participe la o

noud procedurd de selectie pentru acelagi post la sfarsitul perioadei cumulate.

(7) Directorul executiv poate fi revocat din functie doar in urma unei decizii a

consiliului de administratie.
Articolul 21d
Experzi narionali detasari si alte categorii de personal

(1) Agentia poate folosi, de asemenea, experti nationali detasari sau alte categorii de
personal care nu sunt angajai ai agentiei. Acestor categorii de personal nu li se

aplica Statutul functionarilor si Regimul aplicabil celorlalsi agenti.

(2) Consiliul de administratie adopta o decizie de stabilire a normelor aplicabile

detagsarii expertilor nagionali la agentie.
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1)
@)

3)
(4)

SECTIUNEA 5 DISPOZITII GENERALE

Articolul 22
Statutul juridic

Agentia este un organ al Uniunii. Ea are personalitate juridica.

Tn fiecare stat membru, agentia dispune de cea mai extinsa capacitate juridica
acordata persoanelor juridice conform legislatiei statului membru respectiv. Agentia
poate, in special, sa achizitioneze sau sa instraineze bunuri mobile si imobile si sa se
constituie parte Tn proceduri judiciare.

Agentia este reprezentatd de directorul sdu executiv.

Pentru a imbunatdti eficienta operationala a agentiei, s-a infiintat o sucursald in

zona metropolitana Atena, care va fi mentinutd.
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Articolul 25

Raspundere

(1) Réspunderea contractuald a agentiei este reglementatad de legislatia aplicabila
contractului in cauza.

Curtea de Justitie a Uniunii Europene este competenta sa se pronunte in temeiul
oricarei clauze compromisorii cuprinse intr-un contract incheiat de agentie.

(2) In cazul unei raspunderi necontractuale, agentia, in conformitate cu principiile
generale comune legislatiilor statelor membre, acorda reparatii pentru toate
prejudiciile cauzate de serviciile sau de angajatii proprii in cursul exercitarii
prerogativelor lor.

Curtea de Justitie este competenta in ceea ce priveste toate litigiile privind repararea
unor astfel de prejudicii.

(3) Responsabilitatea personala a angajatilor fata de agentie este reglementata de

conditiile pertinente care se aplica personalului agentiei.
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Articolul 26
Limbile
1) Dispozitiile Regulamentului nr. 1 din 15 aprilie 1958 de stabilire a regimului
lingvistic al Comunititii Economice Europene? se aplica agentiei. Statele membre si

celelalte organisme desemnate de catre acestea se pot adresa agentiei si pot primi

raspunsuri intr-una din limbile oficiale ale Uniunii Europene, la alegere.

(2) Serviciile de traducere necesare functionarii agentiei sunt asigurate de catre Centrul

de Traduceri pentru Organele Uniunii Europene.

. JO 17, 6.10.1958, p. 385. Regulament modificat ultima data prin Actul de aderare din
1994,
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Articolul 27

Protectia datelor cu caracter personal

(1) Atunci cand prelucreaza date referitoare la persoane fizice, in special in cursul
indeplinirii atribugiilor sale, agentia respectdi principiile protectiei datelor cu
caracter personal si se afla sub incidenta dispozitiilor Regulamentului (CE) nr.
45/2001.

(1a) Consiliul de administratie adopta dispozitiile de punere in aplicare mengionate la
articolul 24 alineatul(8) din Regulamentul 45/2001. Consiliul de administragie
poate adopta dispozitii suplimentare necesare pentru punerea in aplicare de catre

agentie a Regulamentului 45/2001.
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Articolul 28

Participarea tarilor terte

(1) Agentia este deschisa participarii tarilor terte care au incheiat acorduri cu Uniunea
Europeana in temeiul carora au adoptat si au aplicat legislatia Uniunii in domeniile
reglementate de prezentul regulament.

(2) Tn temeiul dispozitiilor pertinente din aceste acorduri, se incheie intelegeri care
specifica in special natura, masura si modul Tn care aceste tari vor participa la
activitatea agentiei, cuprinzand dispozitii privind participarea la initiativele

intreprinse de agentie, contributiile financiare si personalul.
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Articolul 28a

Norme de securitate privind protejarea informatiilor clasificate

Agentia aplica principiile de securitate prevazute in normele privind securitatea ale
Comisiei pentru protejarea informagiilor clasificate ale Uniunii Europene si a informatiilor
sensibile neclasificate, conform anexei la Decizia 2001/844/CE. Sunt vizate, intre altele,

dispozigiile privind schimbul, prelucrarea si stocarea unor astfel de informarii.

SECTIUNEA 6 DISPOZITII FINALE
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Articolul 29

Evaluare si reexaminare

(1) Tn termen de cinci ani de la data intrarii in vigoare a prezentului regulament,
Comisia realizeazd o evaluare pentru a analiza in special impactul, eficacitatea si
eficienta agentiei si a practicilor sale de lucru. Evaluarea abordeaza, de
asemenea, eventuala necesitate de a modifica mandatul agentiei, precum si

implicatiile financiare ale unei astfel de modificari.

(1a) Evaluarea fine seama de orice feedback primit de agentie ca raspuns la activitatile

sale.

(2) Comisia trimite raportul de evaluare si concluziile sale Parlamentului European,

Consiliului si consiliului de administratie. Rezultatele evaluarii sunt facute publice.
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3) In raportul de evaluare se analizeazd, de asemenea, rezultatele obtinute de agentie,
avand n vedere obiectivele, mandatul si sarcinile acesteia. Tn cazul in care
considerd ca existenta agentiei este in continuare justificatd in raport cu
obiectivele, mandatul si sarcinile acesteia, Comisia poate propune ca durata de

funcrionare a agentiei, previzutd la articolul 33, sd fie prelungita.

Articolul 30

Cooperarea statului membru gazda

Statul membru gazda a agentiei pune la dispozigie condigii optime pentru a asigura buna
funcrionare a agentiei, printre care accesibilitatea sediilor, existenta unor facilitati adecvate
de educatie pentru copiii personalului, un acces corespunzator la piata muncii, asigurari

sociale si de sanatate atdt pentru copiii, cdt si pentru sotii/sotiile personalului.
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Articolul 31

Controlul administrativ

Activitatile agentiei fac obiectul supravegherii de catre Ombudsman, in conformitate cu

articolul 228 din tratat.

Articolul 32

Abrogare si succesiune

(1) Regulamentul (CE) nr. 460/2004 se abroga.
Trimiterile la Regulamentul (CE) nr. 460/2004 si la ENISA se interpreteaza ca
trimiteri la prezentul regulament si la agentie.

(2) Agentia succede agentiei instituite prin Regulamentul (CE) nr. 460/2004 in ceea ce
priveste toate aspectele legate de proprietate, acorduri, obligatii legale, contracte de

muncd, angajamente financiare si rdspunderi.
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Articolul 33

Durata

Agentia se infiinteaza de la data intrarii in vigoare a prezentului regulament pentru o

perioada de sapte ani.

Articolul 34

Intrare n vigoare

Prezentul regulament intra in vigoare in ziua urmatoare datei publicarii in Jurnalul Oficial al

Uniunii Europene. |

Prezentul regulament este obligatoriu Tn toate elementele sale si se aplica direct in toate statele

membre.

Adoptatla[...],

Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele
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EXPUNERE DE MOTIVE

ENISA — Agentia Europeana Agentia europeana pentru securitatea retelelor si a informatiilor
(,,agentia”) — a fost instituitd in martie 2004 pentru o perioada de cinci ani care a fost ulterior
prelungitd in 2008 pana in martie 2012. In septembrie 2010, Comisia a prezentat doua
propuneri: prima a urmarit extinderea in continuare a perioadei de functionare a agentiei cu
inca 18 luni, pana in septembrie 2013, iar a doua a fost o propunere mai ampla privind
modernizarea si optimizarea agentiei. Beneficiindu-se de sprijinul unanim al Parlamentului, s-
a decis sa se aprobe mai ntéi extinderea mandatului agentiei pentru a asigura viitorul imediat
al agentiei si pentru a-i pune Parlamentului mai mult timp la dispozitie pentru lansarea unei
dezbateri si analize amanuntite cu privire la viitorul pe termen mai lung al agentiei.

La analizarea celei de a doua propuneri a Comisiei, privind actualizarea rolului agentiei, a
trebuit sa examinam inainte de toate daci agentia mai este necesara. In perioada relativ scurta
de existenta a agentiei, aceasta a avut o contributie valoroasa la securitatea retelelor si a
informatiilor, dar raportorului 1i este clar faptul ca mentinerea agentiei in forma sa actuala nu
ar constitui o propunere viabila pentru a face fatd noilor provocari ale unei lumi cibernetice
aflate in continua evolutie. Dupa analizarea tuturor argumentelor este clar ca agentia
indeplineste anumite nevoi la nivelul UE, coordonénd intr-o maniera mai eficienta si mai
eficace partile interesate decat ar fi posibil in cazul unei cooperari intre statele membre.

Comisia ITRE din cadrul Parlamentului European a decis s organizeze o audiere si a solicitat
efectuarea unui studiu independent, cu informatii de actualitate, pentru a analiza diversele
aspecte ale functionarii agentiei Tn prezent, inclusiv modul in care agentia poate contribui
efectiv la securitatea retelelor informatice si a datelor la nivelul UE si pe plan international. Tn
instructiunile pentru realizarea studiului s-a solicitat sa se tind seama de toate aranjamentele
de ordin practic care afecteaza functionarea eficace a agentiei, inclusiv aspectele legate de
personal si buget. Studiul a fost realizat foarte detaliat, in conformitate cu instructiunile
Parlamentului, si a avut ca rezultat 12 recomandari pentru imbunatatirea functionarii agentiei.
Printre acestea au fost recomandari pentru a-i asigura agentiei o perioada de functionare mai
lungd, o ambiguitate mai redusa in privinta rolului si a obiectivelor in temeiul Regulamentului
si 0 majorare a bugetului pentru indeplinirea sarcinilor.

De asemenea, agentiei ar trebui sa ii revina roluri suplimentare in ceea ce priveste CERT
(Computer Emergency Response Team — echipa de interventie n caz de urgente informatice),
asigurandu-se faptul ca toate CERT de la nivelul statelor membre si al Uniunii dispun de
suficiente capacititi avansate si ci acestea corespund celor mai avansate echipe. In plus,
agentia ar trebui sa colaboreze cu autoritatile nationale din domeniul protectiei datelor si a
vietii private, astfel Tncat aspectele privind securitatea retelelor si a informatiilor din cadrul
luptei impotriva criminalitatii cibernetice sa fie adecvat abordate. Totodata, agentia ar trebui
sa aiba posibilitatea de a-si asuma un rol de coordonare pentru a umple golurile Th domenii in
care nu exista alte organisme competente ale UE si care tin de competenta agentiei.

Un exemplu recent, care contine aspecte legate atat de securitatea retelelor, cat si de protectia
datelor si a vietii private, il reprezintd cazul colectarii datelor wi-fi prin metode identice in

RR\928806R0O.doc 107/140 PE470.059v02-00

RO



RO

mai multe state membre. In ciuda unei legislatii armonizate la nivelul UE in domeniul
protectiei datelor, nu a existat un organism UE care sa poata oferi asistenta in coordonarea
unei analize si a unui raspuns comun, fapt care a avut ca rezultat abordari foarte diferite la
nivel national si deci niveluri de protectie diferite ale cetatenilor, precum si o incertitudine si
complexitate inutild pentru operatorii in cauza.

Securitatea retelelor si a informatiilor are deseori o dimensiune mai globala, astfel cum a fost
demonstrat de evenimente recente, astfel incat agentiei trebuie sa i se permita sa stabileasca
un dialog si o relatie de cooperare cu tari terte si cu organizatii internationale, pentru a
dezvolta o abordare mai coordonata fata de potentialele amenintari.

De asemenea, modificarile aduse n 2009 cadrului de telecomunicatii au introdus o platforma
pentru furnizarea unor informatii standard de interes public tuturor utilizatorilor de internet.
Dat fiind faptul ca securitatea retelelor in general — un bun comun — depinde in final si Tn
foarte mare masura de actiunile utilizatorilor individuali si de modul in care acestia isi
protejeaza echipamentele impotriva amenintarilor si avand Tn vedere riscul la care sunt expusi
utilizatorii individuali din cauza acestor amenintari, ar trebui sa se profite de ocazie pentru a
activa acum platforma respectiva. Agentia se afla intr-0 pozitie buna pentru a oferi asistenta
statelor membre la elaborarea informatiilor necesare, care ar putea fi apoi distribuite
utilizatorilor individuali.

Pe langa studiu, o serie de alte surse au scos in evidenta un element de ambiguitate in ceea ce
priveste rolul propriu-zis al agentiei. Aparent exista opinii divergente intre statele membre cu
privire la sarcinile pe care ar trebui sa le indeplineasca agentia potrivit cartei, iar aceste
divergente au complicat activitatea agentiei. Este important ca domeniul de activitate,
sarcinile si obiectivele agentiei sa fie clarificate pentru ca sa fie posibila utilizarea optima a
resurselor valoroase ale acesteia. Cu toate ca se urmareste reducerea ambiguitatilor si
definirea mai clara a rolurilor agentiei, este important ca regulamentul s nu devina prea rigid.

Domeniul securitatii retelelor si a informatiilor se modifica atat de rapid incat ceea ce este
adecvat in momentul de fata s-ar putea sa nu mai fie adecvat in viitorul apropiat, astfel ca
agentia trebuie sa aiba o structura de gestionare cu un element de flexibilitate care sa i1
permita sa se adapteze la mediul sdu. Acest mediu expus la schimbari rapide are implicatii i
asupra duratei de functionare a agentiei. S-a propus periodic ca agentia sa aiba o durata de
functionare nelimitata, pentru a-i oferi mai multa certitudine si eficacitate pentru planificarea
pe termen lung. Desi aceste argumente sunt solide, experienta a demonstrat ca primul
regulament privind agentia a trebuit regandit destul de repede pentru a tine pasul cu
dezvoltarea. Existenta unui mandat limitat inseamna ca trebuie sa revizuim periodic daca
agentia continua sa isi indeplineasca obiectivele si sa le actualizdm, daca este necesar, sau sd o
inchidem, Tn cazul in care nu Tsi mai indeplineste scopul.

In final, amplasarea agentiei in Heraklion, pe insula greceasca Creta, este un aspect
controversat. Cu toate ca progresele tehnologice au crescut fezabilitatea operatiunilor intr-un
loc indepartat, intalnirile personale nu pot fi inlocuite. Un numar de observatori au subliniat
importanta increderii in aceasta lume si se poate afirma ca este necesar sa existe contacte
personale pentru a proteja mai bine securitatea retelelor informatice. Statisticile privind
deplasarile personalului agentiei sunt deosebit de alarmante, atat din punctul de vedere al
costurilor, cét si din punctul de vedere al timpului petrecut pentru calatorii. O revizuire a
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statisticilor privind deplasarile in cadrul agentiei sugereaza ca Bruxelles ar fi un loc mult mai
potrivit decat oricare altul. Stabilirea sediului la Bruxelles ar spori capacitatile agentiei in mai
multe privinte, cum ar fi posibilitatea de a raspunde la solicitari urgente, de ultima ora din
partea institutiilor UE, mentinerea unei retele de puncte de contact esentiale, participarea la
evenimente importante si asigurarea faptului ca agentia ar avea o vizibilitate mai mare decét
n prezent.

Prezentul regulament, care prevede 0 agentie care sa succeada agentia initiala instituita prin
regulamentul din 2004, constituie o buni ocazie pentru a reanaliza amplasarea acesteia. In
plus, Parlamentul, in calitate de colegiuitor, ar trebui sa isi exercite in mod clar aceasta
responsabilitate, asumandu-si un rol in decizia privind sediul organismelor a caror instituire o
aproba, fara sa permita ca aceasta chestiune sa fie decisa exclusiv in urma unor intelegeri intre
statele membre, fara organizarea unei dezbateri publice. Prin urmare, raportorul recomanda ca
agentia sa 1si aiba sediul la Bruxelles.
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16.6.2011

AVIZ AL COMISIEI PENTRU BUGETE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
Agentia europeana pentru securitatea retelelor si a informatiilor (ENISA)
(COM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

Raportoare pentru aviz: Jutta Haug

JUSTIFICARE SUCCINTA

Regulamentul propus vizeaza consolidarea si modernizarea Agentiei europene pentru
securitatea retelelor si a informatiilor (,,European Network and Information Security
Agency” - ENISA) si stabilirea unui nou mandat pentru o perioada de cinci ani. Evaluarea
mandatului propus pentru ENISA tine in exclusivitate de competenta Comisiei ITRE.

Elementele bugetare ale propunerii

Ca o0 observatie preliminara, deoarece noul mandat ia in mod tehnic forma unui regulament
complet nou pentru agentie, raportoarea ar dori sa sublinieze ca fisa financiara nu prezinta,
cum este de obicei cazul, diferenta intre resursele alocate pentru realizarea sarcinilor actuale
ale agentiei si a celor viitoare, ci indica sumele absolute necesare pentru a asigura
functionarea agentiei (in cazul adoptarii noului regulament propus de Comisie).

Din punct de vedere bugetar, impactul bugetar fata de sarcinile actuale (baza de referinta
2011) corespunde unei cheltuieli suplimentare de 1 la 1,5 milioane EUR si 4 angajati in plus
(3 posturi din schema de personal si un post contractual). Raportoarea nu are nicio obiectie
fata de aceasta crestere moderata in cadrul agentiei, cu atat mai mult cu cét studiile si
analizele anterioare au tendinta sa indice ca ENISA se afla sub nivelul masei sale critice in
privinta structurii de organizare, ceea ce are consecinte asupra capacitatii sale de a produce un
impact real si se traduce printr-o proportie prea mare de resurse alocate sarcinilor
administrative si de sprijin.

Dimpotriva, raportoarea ar avea nevoie de mai multe informatii Tnainte de a prezenta
comisiilor BUDG si ITRE o pozitie finala cu privire la aceasta propunere:
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- in cadrul Comisiei se prevede alocarea echivalentului a 3,5 posturi cu norma intreaga pentru
relatiile cu agentia (442 000 EUR pe an). Nu existd un punct de referinta pentru situatia
actuala si nu exista nicio explicatie cu privire la motivul pentru care este necesar mai mult de
un ofiter de legatura, asa cum este practica uzuala.

- alocarea de resurse financiare pe obiective ale Agentiei priveste numai titlul 3 (cheltuieli
operationale, adica aproximativ 2,5 milioane EUR) si nu esentialul bugetului agentiei (mai
mult de 8 milioane pentru titlurile 1 si 2, personal si administratie). Aceasta se afla in
contradictie cu principiile si metodologia ABB (intocmirea bugetului pe activitati), conform
careia si cheltuielile pentru personal si administratie ar trebui corelate cu sarcinile si
obiectivele.

Pe langa aceasta, propunerea este prezentata ca fiind compatibila cu cadrul financiar
multianual, dar acest lucru este dificil de afirmat (chiar daca este vorba de astfel de sume
suplimentare limitate), in conditiile Tn care instrumentul de flexibilitate a fost utilizat doar
pentru aproximativ 34 de milioane la rubrica 1a pentru 2011. De aceea, avertismentul obisnuit
potrivit caruia orice decizie bugetara va fi luata in contextul procedurii anuale bugetare este
deosebit de relevant.

Chestiunea sediului

Tn ceea ce priveste sediul agentiei, aflat in prezent la Heraklion, raportoarea ar dori sa
reaminteasca costurile legate de distanta pentru functionarea agentiei, nu numai din punct de
vedere financiar, ci si in termeni de atractivitate pentru personal, precum si Tn ceea ce priveste
accesul dificil pentru reuniunile consiliului de administratie sau a altor parti interesate.
Potrivit unui studiu extern din 2009, s-a afirmat ca acest sediu ar duce la cel mai inalt nivel al
costurilor de deplasare dintre toate agentiile - atat din punctul de vedere al costurilor de
deplasare directe, cat si al timpului necesar deplasarii. Intr-adevar ENISA este una dintre cele
mai Indepartate agentii de Bruxelles. Organizarea de reuniuni la biroul din Atena (a carui
finantare a fost aprobata si de catre guvernul elen in 2008) reprezinta in acest sens o solutie
secundara acceptabila, dar si un sindrom al dezavantajelor legate de alegerea statelor membre
a unor situri neaccesibile pentru agentiile UE.

Alte elemente generale, inclusiv grupul de lucru interinstitutional privind agentiile

Raportoarea este de parere ca progresele inregistrate in activitatile grupului de lucru
interinstitutional fac posibila, de asemenea, includerea primelor sale concluzii privind
aspectele legate de guvernanta deja in prezentul aviz. Aceste concluzii au primit deja
aprobarea celor trei institutii in cadrul ultimei reuniuni din 23 martie 2011. Acestea au avut ca
rezultat amendamentele de mai jos care se refera la:

- consolidarea competentelor de control ale Parlamentului Tn ceea ce priveste strategia
multianuala a agentiei (avizul) si programul de activitate anual (prezentare),

- sarcinile de monitorizare ale consiliului de administratie si competentele necesare
corespunzatoare ale membrilor acestuia,

- instituirea unui comitet executiv,

- prevenirea oricarui conflict de interese in cadrul consiliului de administratie,

- standardizarea duratei mandatului membrilor consiliului de administratie,

- stabilirea unor indicatori specifici de evaluare a performantelor agentiei.
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Tn sfarsit, raportoarea considera ca poate ar fi necesara o reflectie aprofundati asupra duratei
mandatului agentiei (cinci ani), precum si asupra calendarului de evaluare a acesteia (trei ani).
Avand in vedere perioada de timp necesara agentiei pentru a atinge viteza de croaziera in
realizarea sarcinilor sale, ar fi necesar sa se ia in considerare o eventuala extindere a acestor
termene. Totusi acest aspect tine in exclusivitate de competenta comisiei ITRE.

Ar putea fi, de asemenea, analizate cauzele pentru care noul regulament nu exclude Tn mod
explicit, asa cum o facea Regulamentul (CE) nr. 460/2004, participarea personalului agentiei
sau @ membrilor consiliului de administratie la grupurile de lucru prevazute la articolul 10
alineatul (8), bazandu-se pentru aceasta pe normele interne de functionare ale agentiei.

Motivatiile fiecarui amendament sunt prezentate in textul justificarilor.

AMENDAMENTELE

Comisia pentru bugete recomanda Comisiei pentru industrie, cercetare si energie, competenta
in fond, sa includa in raportul sau urmatoarele amendamente:

Amendamentul 1

Proiect de rezolutie legislativa
Alineatul 1a (nou)

Textul propus de Comisie Amendamentul

(1a) subliniazd ca dispozitiile de la
punctul 47 din Acordul interinstitugional
din 17 mai 2006 intre Parlamentul
European, Consiliu si Comisie privind
disciplina bugetard si buna gestiune
financiara® ar trebui sd se aplice
reinnoirii mandatului Agentiei europene
pentru securitatea regelelor si a
informatiilor; subliniazdi cd orice decizie a
autoritatii legislative in favoarea unei
astfel de reinnoiri nu va aduce atingere
deciziilor autoritatii bugetare in contextul
procedurii bugetare anuale;

1J0 C 139, 14.6.2006, p. 1.
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Justificare

Se reitereaza prerogativele bugetare ale Parlamentului.

Amendamentul 2

Propunere de regulament
Considerentul 11

Textul propus de Comisie

(11) Agentia trebuie sa contribuie la un
nivel ridicat de securitate a retelelor si a
informatiilor in interiorul Uniunii si la
dezvoltarea unei culturi a securitatii
retelelor si a informatiilor n beneficiul
cetatenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din
sectorul public al Uniunii Europene,
contribuind astfel la buna functionare a
pietei interne.

Amendamentul

(11) Agentia trebuie sa contribuie la un
nivel ridicat de securitate a retelelor si a
informatiilor in interiorul Uniunii si la
dezvoltarea unei culturi a securitatii
retelelor si a informatiilor Tn beneficiul
cetatenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din
sectorul public al Uniunii Europene,
contribuind astfel la buna functionare a
pietei interne. In aceastd privintd, ar
trebui adoptate dispoziziile bugetare
necesare in beneficiul agentiei, astfel
incdt aceasta sd poatd propune, pdnd la
sfarsitul celui de-al doilea an al noului
sau mandat si dupa consultarea tuturor
partilor interesate relevante, o analizi
exhaustiva cu privire la elaborarea unei
strategii europene clare privind
securitatea ciberneticd.

Justificare

Securitatea cibernetica este un domeniu foarte important si dinamic care cuprinde intreg
spectrul societdtii noastre: industria, cetdtenii si guvernele. Intrucdt aceastd chestiune
orizontald cuprinde o serie de aspecte sensibile (activitati infractionale, protectia datelor
financiare si/sau personale, pastrarea datelor, protectia infrastructurii informatice de
importanza critica si securitatea informayiilor din regea) care ¢in de competensa directd a
ENISA, trebuie adoptate dispozitii financiare pentru a analiza cat de pregatita este UE pentru

a preveni si/sau a combate aceste infracriuni.

Amendamentul 3

Propunere de regulament
Considerentul 35
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Textul propus de Comisie

(35) Pentru a garanta autonomia si
independenta deplina a agentieli, se
considera necesara alocarea unui buget
autonom, ale carui venituri provin in
principal din contributia Uniunii si din
contributii ale tarilor terte care iau parte la
activitatile agentiei. Statul membru gazda
sau oricare alt stat membru trebuie sa fie
autorizat sa contribuie in mod voluntar la
veniturile agentiei. Procedura bugetara a
UE ramane aplicabila in ceea ce priveste
toate subventiile platibile din bugetul
general al Uniunii Europene. De asemenea,
Curtea de Conturi trebuie sa indeplineasca
sarcina de auditare a conturilor.

Amendamentul

(35) Pentru a garanta autonomia si
independenta deplind a agentiei si a-i
permite acesteia sd indeplineasca sarcini
suplimentare si noi, se considera necesara
alocarea unui buget suficient si autonom,
ale carui venituri provin in principal din
contributia Uniunii si din contributii ale
tarilor terte care iau parte la activitatile
agentiei. Statul membru gazda sau oricare
alt stat membru trebuie sa fie autorizat sa
contribuie in mod voluntar la veniturile
agentiei. Procedura bugetara a UE ramane
aplicabila in ceea ce priveste toate
subventiile platibile din bugetul general al
Uniunii Europene. De asemenea, Curtea de
Conturi Europeand trebuie sa
indeplineasca sarcina de auditare a
conturilor pentru a asigura transparenga si
responsabilitatea.

Justificare

Sarcinile suplimentare de tipul celor mentionate in propunerea Comisiei largesc in mod
semnificativ atriburiile ENISA si vor avea un impact bugetar de care trebuie finut cont.

Amendamentul 4

Propunere de regulament
Articolul 5 — alineatul 5a (nou)

Textul propus de Comisie

Amendamentul

(5a) Consiliul de administragie Tsi
Tndeplineste sarcinile privind bugetul
agentiei in conformitate cu articolele 19 si
21 si monitorizeazd §i dd curs in mod
corespunzdtor concluziilor §i
recomandarilor provenite din diferite
rapoarte de audit si evaludri, interne sau
externe.

Justificare

Responsabilitatile consiliului de administratie in legatura cu adoptarea si punerea in aplicare
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a bugetului ar trebui mengionate ca sarcini care revin consiliului de administrarie. Pentru o
mai bund responsabilizare in ceea ce priveste concluziile rapoartelor de audit si ale
evaluarilor, precum si pentru a le da curs in mod corespunzator, consiliului de administratie,
in fata caruia este responsabil directorul, ar trebui sa i se incredinteze in mod explicit
monitorizarea acestora.

Amendamentul 5

Propunere de regulament
Articolul 5 — alineatul 8

Textul propus de Comisie Amendamentul
(8) Consiliul de administratie poate (8) Consiliul de administratie infiinteaza
infiinga grupuri de lucru compuse din un comitet executiv compus din membri ai
membri ai sai, care sa 1l asiste la sai, care sa 1l asiste la indeplinirea
indeplinirea functiilor, inclusiv la functiilor, inclusiv la elaborarea deciziilor
elaborarea deciziilor si la monitorizarea si la monitorizarea implementarii acestora.

implementarii acestora.

Justificare
Ar trebui instituit un comitet executiv in scopul consolidarii supravegherii gestionarii
administrative si bugetare prin pregatirea deciziilor consiliului de administratie.
Amendamentul 6

Propunere de regulament
Articolul 6 — alineatul 2

Textul propus de Comisie Amendamentul
(2) Membrii consiliului si supleantii (2) Membrii consiliului si supleantii
acestora sunt numiti pe baza nivelului de acestora sunt numiti pe baza nivelului de
experienta si expertiza corespunzator in experienta si expertiza corespunzator in
domeniul securitatii retelelor si a domeniul securitatii retelelor si a
informatiilor. informatiilor. Acestia au, de asemenea,

competengele de gestionare,
administrative si bugetare necesare
pentru a indeplini sarcinile enumerate la
articolul 5.

Membrii consiliului de administragie fac o
declaratie scrisd de angajament si 0
declaratie scrisd care sd precizeze orice
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interes direct sau indirect care ar putea fi
considerat ca ar aduce prejudiciu
independengei lor. Acestia declard, cu
ocazia fiecarei reuniuni, toate interesele
care ar putea aduce atingere
independengei lor Tn ceea ce priveste
punctele Tnscrise pe ordinea de zi si se
abrin de la participarea la dezbaterile si la
votarea punctelor respective.

Justificare

Competenzele membrilor consiliului de administratie trebuie sa corespunda functiilor care le
sunt atribuite. Pe langa aceasta, ar trebui sd existe o dispozitie privind prevenirea oricarui
conflict de interese, iar durata mandatului acestora ar trebui aliniata la cele din alte agentii.

Amendamentul 7

Propunere de regulament
Articolul 6 — alineatul 3

Textul propus de Comisie Amendamentul
(3) Durata mandatului reprezentantilor (3) Durata mandatului membrilor
grupurilor mengionate la alineatul 1 consiliului de administragie este de patru
literele (a), (b) si (c) este de patru ani. ani. Acest mandat se poate reinnoi o data.
Acest mandat se poate reinnoi o dati. In In cazul in care un reprezentant inceteaza
cazul in care un reprezentant inceteaza sa sa mai faca parte din respectivul grup de
mai faca parte din respectivul grup de interes, Comisia numeste un nlocuitor.

interes, Comisia numeste un Tnlocuitor.

Justificare

Tori membrii consiliului de administratie ar trebui sa aiba un mandat de aceeasi duratd,
indiferent daca sunt desemnati de Comisie sau de statele membre. Durata mandatului
reprezentantilor statelor membre nu este precizata in propunerea Comisiei.

RR\928806R0O.doc 117/140 PE470.059v02-00

RO



RO

Amendamentul 8

Propunere de regulament
Articolul 9a (nou)

Textul propus de Comisie Amendamentul

Articolul 9a
Comitetul executiv

(1) Se infiinfeaza un comitet executiv
compus din membrii consiliului de
administrayie, inclusiv doi reprezentanyi ai
Comisiei. Numdrul membrilor sdi nu
depdseste o treime din numdarul
membrilor consiliului de administratie.
Comitetul se reuneste cel putin
trimestrial.

(2) Comitetul executiv ar un mandat
oficial clar din partea consiliului de
administragie. Printre sarcinile acestuia se
numdrd monitorizarea punerii in aplicare
a deciziilor consiliului de administrarie,
abordarea aspectelor administrative gi
bugetare in numele consiliului de
administrazie si pregatirea deciziilor,
programelor si activitatilor care s fie
adoptate de consiliul de administragie.
Comitetul executiv raspunde in fata
consiliului de administratie. Tn acest
context, acesta va prezenta un raport de
activitate la fiecare reuniune a Consiliului
de administrarie.

Justificare
Ar trebui instituit un comitet executiv in scopul consolidarii supravegherii gestionarii
administrative si bugetare prin pregatirea deciziilor consiliului de administratie.
Amendamentul 9

Propunere de regulament
Articolul 10 — alineatul 2

Textul propus de Comisie Amendamentul
(2) Directorul executiv este numit si (2) Directorul executiv este numit si
eliberat din functie de catre consiliul de eliberat din functie de catre consiliul de
PE470.059v02-00 118/140 RR\928806R0O.doc



administratie. Numirea se efectueaza dintr-
o listd de candidati propusa de Comisie,
pentru o perioada de cinci ani, pe baza
meritelor si a aptitudinilor administrative si
de gestionare demonstrate, precum si a
competentelor si experientei specifice.
Tnainte de a fi numit in functie, candidatul
selectionat de catre consiliul de
administratie poate primi invitatia de a se
adresa comisiei competente a
Parlamentului European si de a raspunde
intrebarilor puse de membrii acesteia.

administratie. Numirea se efectueaza dintr-
o listd de candidati propusa de Comisie,
pentru o perioada de cinci ani, pe baza
meritelor si a aptitudinilor administrative si
de gestionare demonstrate, precum si a
competentelor si experientei specifice.
Tnainte de a fi numit in functie, candidatul
selectionat de catre consiliul de
administratie poate primi invitatia de a se
adresa comisiei competente a
Parlamentului European si de a raspunde
intrebdrilor puse de membrii acesteia.
Orice aviz al comisiei este luat in
considerare Tnaintea unei numiri.

Justificare

Ar trebui sa fie mentionat explicit faptul ca orice aviz al Parlamentului cu privire la
candidatul selectat trebuie luat Tn considerare Tnainte de numirea acestuia.

Amendamentul 10

Propunere de regulament
Articolul 10 — alineatul 4

Textul propus de Comisie

(4) Consiliul de administratie, hotarand la
propunerea Comisiei, avand in vedere
raportul de evaluare si numai in acele
cazuri in care decizia poate fi justificata de
sarcinile si obligatiile agentiei, poate sa
prelungeasca durata mandatului
directorului executiv cu o perioada care nu
depaseste trei ani.

Amendamentul

(4) Consiliul de administratie, hotarand la
propunerea Comisiei, avand in vedere
raportul de evaluare si numai in acele
cazuri in care decizia poate fi justificata de
sarcinile si obligatiile agentiei, poate sa
prelungeascad durata mandatului
directorului executiv cu o perioada care nu
depaseste cinci ani.

Justificare

Reinnoirea mandatului directorului ar trebui facutd pentru aceeasi durata cu a primului

mandat.
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Amendamentul 11

Propunere de regulament
Articolul 12 — alineatul 4

Textul propus de Comisie

(4) Programul de activitate se organizeaza
n conformitate cu principiul gestionarii pe
activitati (,,Activity-Based Management” —
ABM). Programul de activitate trebuie sa
fie conform cu declaratia estimativa de
venituri si cheltuieli a agentiei si cu bugetul
agentiei pentru acelasi exercitiu financiar.

Amendamentul

(4) Programul de activitate se organizeaza
in conformitate cu principiul gestionarii pe
activitati (,,Activity-Based Management” —
ABM), indicand resursele umane si
financiare preconizate pentru fiecare
activitate programatd. In acest scop,
directorul executiv stabileste, de comun
acord cu Comisia, indicatori specifici
pentru evaluarea eficientd a rezultatelor
obrinute. Programul de activitate cuprinde
atat aspectele virtuale, cat si pe cele non-
virtuale ale operatiunilor, activitatilor si
angajamentelor agentiei. Programul de
activitate trebuie sa fie in conformitate cu
declaratia estimativa de venituri si
cheltuieli a agentiei si cu bugetul agentiei
pentru acelasi exercitiu financiar.

Justificare

In conformitate cu principiul gestiondrii pe activitafi si al intocmirii bugetului pe activitdfi
(ABM-ABB), programul de activitate si raportul anual ale agentiei ar trebui sa contina
informatii cu privire la resursele alocate pentru activitdtile necesare realizarii obiectivelor
sale si la performanyele generale in realizarea acestor obiective.

Amendamentul 12

Propunere de regulament
Articolul 12 — alineatul 5

Textul propus de Comisie

(5) Dupa adoptarea de catre consiliul de
administratie, directorul executiv trimite
programul de activitate Parlamentului
European, Consiliului, Comisiei si statelor
membre si dispune publicarea acestuia.
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Amendamentul

(5) Dupa adoptarea de catre consiliul de
administratie, directorul executiv trimite
programul de activitate Parlamentului
European, Consiliului, Comisiei si statelor
membre si dispune publicarea acestuia.
Acesta/aceasta acceptd toate invitatiile
adresate de comisia competentd a
Parlamentul European si sus¢ine un
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schimb de opinii privind programul de
activitate anual.

Justificare

Aceasta modificare are ca scop oficializarea practicii unei schimb de opinii intre director si
comisia competenta cu privire la programul de activitate anual.

Amendamentul 13

Propunere de regulament
Articolul 12 — alineatul 5a (nou)

Textul propus de Comisie Amendamentul

(5a) Directorul executiv elaboreazd
strategia multianuald a agentiei si, dupda
consultarea Parlamentului European si a
Comisiei, o inainteazd consiliului de
administragie cu cel putin opt saptimani
Tnainte de intrunirea acestuia.

Justificare

Aceasta modificare are ca scop stabilirea in regulament a dispozitiei conform careia
Parlamentul ar trebui consultat in ceea ce priveste adoptarea strategiei multianuale a
agentiei.

Amendamentul 14

Propunere de regulament
Articolul 13 —alineatul 1

Textul propus de Comisie Amendamentul
(1) Tn fiecare an, directorul executiv (1) Tn fiecare an, directorul executiv
supune consiliului de administratie un supune consiliului de administratie un
proiect de raport general care acopera toate proiect de raport general care acopera toate
activitatile agentiei din anul precedent. activitatile agentiei din anul precedent.

Raportul general include indicatori
adaptayi de performanta care sd permitdi
evaluarea eficientd a rezultatelor obtinute.

Justificare

n conformitate cu principiul gestiondrii pe activitafi si al intocmirii bugetului pe activitdfi
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(ABM-ABB), programul de activitate si raportul anual ale agentiei ar trebui sa contind
informayii cu privire la resursele alocate pentru activitatile necesare realizarii obiectivelor
sale si la performanysele generale in realizarea acestor obiective.

Amendamentul 15

Propunere de regulament
Articolul 29 —alineatul 1

Textul propus de Comisie

(1) Tn termen de trei ani de la data
instituirii mentionata la articolul 34,
Comisia, luand n considerare opiniile
tuturor partilor interesate relevante,
efectueaza o evaluare pe baza termenilor
de referinta conveniti cu consiliul de
administratie. Evaluarea examineaza
impactul si eficacitatea agentiei in
realizarea obiectivelor prevazute la
articolul 2, precum si eficacitatea
practicilor de lucru ale agentiei. Comisia
intreprinde evaluarea indeosebi n scopul
de a determina daca agentia este in
continuare un instrument eficace si daca
durata de functionare a agentiei trebuie
prelungitd dincolo de perioada specificata
la articolul 34.

Amendamentul

(1) Tn termen de trei ani de la data
instituirii mentionata la articolul 34,
Comisia, luand in considerare opiniile
tuturor partilor interesate relevante,
efectueaza o evaluare pe baza termenilor
de referinta conveniti cu consiliul de
administratie. Evaluarea examineaza
impactul si eficacitatea agentiei in
realizarea obiectivelor prevazute la
articolul 2, precum si eficacitatea
practicilor de lucru ale agentiei. Comisia
intreprinde evaluarea Tndeosebi Tn scopul
de a determina daca agentia este in
continuare un instrument eficace si daca
durata de functionare a agentiei trebuie
prelungitd dincolo de perioada specificata
la articolul 33.

Justificare
Corectarea unei referinze eronate.
PROCEDURA
Titlu Agentia europeana pentru securitatea retelelor si a informatiilor
(ENISA)
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AVIZ AL COMISIEI PENTRU LIBERTI\]'I CIVILE, JUSTITIE SI AFACERI INTERNE

destinat Comisiei pentru industrie, cercetare si energie

referitor la propunerea de regulament al Parlamentului European si al Consiliului privind
Agentia europeana pentru securitatea retelelor si a informatiilor (ENISA)
(COM(2010)0521 — C7-0302/2010 — 2010/0275(COD))

Raportor pentru aviz: Alexander Alvaro

JUSTIFICARE SUCCINTA

Tn Europa, tehnologia informatiei si cea a comunicatiilor fac parte integranti din viata publica
si privata.

Data fiind importanta securitatii retelelor informatice si a datelor, pe baza experientei
dobéndite si a provocarilor transfrontaliere tot mai numeroase cu care ne confruntam in acest
domeniu, este necesara consolidarea mandatului si resurselor Agentiei Europene pentru
Securitatea Retelelor Informatice si a Datelor (ENISA), in asa fel incat sa se asigure si Sa se
promoveze un nivel ridicat al securitatii si protectiei datelor.

Tn acest scop, ca urmare a propunerii Comisiei, agentia ar trebui si infiinteze un sistem de
alerta rapida, sa colecteze, sa analizeze si sa coordoneze cazurile de incalcare a securitatii
datelor si a protectiei vietii private si sa coopereze mai strans cu statele membre, cu institutiile
europene si cu autoritatile politienesti si judiciare la cererea acestora sau din proprie initiativa.
In plus, pentru a asigura o deplind transparenti, ar trebui intensificati supravegherea
democratica a agentiei.

AMENDAMENTE

Comisia pentru libertati civile, justitie si afaceri interne recomanda Comisiei pentru industrie,
cercetare si energie, competenta in fond, sa includa in raportul sau urmatoarele amendamente:

Amendamentul 1
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Propunere de regulament
Considerentul 1

Textul propus de Comisie

(1) Comunicatiile, infrastructurile si
serviciile electronice au devenit un factor
esential in dezvoltarea economica si
sociala. Ele joaca un rol vital pentru
societate si au devenit elemente la fel de
indispensabile ca aprovizionarea cu energie
electrica sau cu apa. Perturbarea lor are
potentialul de a provoca daune economice
considerabile, subliniind importanta
masurilor de crestere a protectiei si a
rezilientei menite sa asigure continuitatea
serviciilor critice. Securitatea
comunicatiilor, a infrastructurii si a
serviciilor electronice, in special
integritatea si disponibilitatea lor, se
confruntd cu provocari din ce in ce mai
mari. Acest lucru reprezinta o preocupare
crescanda pentru societate, nu in ultimul
rand din cauza unor posibile probleme
cauzate de complexitatea sistemelor,
accidente, erori si atacuri care pot avea
consecinte pentru infrastructura fizica care
furnizeaza servicii esentiale pentru
bunastarea cetatenilor europeni.

Amendamentul 2

Propunere de regulament
Considerentul 4

Textul propus de Comisie

(4) Reprezentantii statelor membre, reuniti
n cadrul Consiliului European din

13 decembrie 2003, au decis ca Agentia
europeana pentru securitatea retelelor si a
informatiilor (,,European Network and
Information Security Agency” — ENISA),
care urma sa fie instituitd pe baza
propunerii prezentate de Comisie, sa aiba
sediul Tntr-un oras din Grecia care urmeaza
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Amendamentul

(1) Comunicatiile, infrastructurile si
serviciile electronice au devenit un factor
esential in dezvoltarea economica si
sociala. Ele joaca un rol vital pentru
societate si au devenit elemente la fel de
indispensabile ca aprovizionarea cu energie
electrica sau cu apa. Perturbarea lor are
potentialul de a provoca daune economice
si sociale considerabile, subliniind
importanta masurilor de crestere a
protectiei si a rezilientei menite sa asigure
continuitatea serviciilor critice. Securitatea
comunicatiilor, a infrastructurii si a
serviciilor electronice, in special
integritatea si disponibilitatea lor, se
confrunta cu provocari din ce in ce mali
mari. Acest lucru reprezinta o preocupare
crescanda pentru societate, nu in ultimul
rand din cauza unor posibile probleme
cauzate de complexitatea sistemelor,
accidente, erori si atacuri care pot avea
consecinte pentru infrastructura fizica care
furnizeaza servicii esentiale pentru
bunastarea cetatenilor europeni.

Amendamentul

(4) Reprezentantii statelor membre, reuniti
n cadrul Consiliului European din

13 decembrie 2003, au decis ca Agentia
europeana pentru securitatea retelelor si a
informatiilor (,,European Network and
Information Security Agency” — ENISA),
care urma sa fie instituitd pe baza
propunerii prezentate de Comisie, sa aiba
sediul Tntr-un oras din Grecia care urmeaza
sa fie stabilit de guvernul elen. Sediul
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sa fie stabilit de guvernul elen.

Amendamentul 3

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7) Masurile referitoare la piata interna
luate Tn domeniul securitatii comunicatiilor
electronice si, Tn mod mai general, al
securitatii retelelor si a informatiilor,
necesita adoptarea unor tipuri diferite de
aplicatii tehnice si organizatorice de catre
statele membre si de Comisie. Aplicarea
eterogena a acestor cerinte poate dauna
eficientei si poate crea obstacole pentru
piata interna. Din acest motiv este necesar
un centru de expertiza la nivel european
care sa furnizeze orientdri, consiliere si,
atunci cand este solicitat, asistenta pe
probleme legate de securitatea retelelor si a
informatiilor, pe care statele membre si
institutiile europene sa se poata baza.
Agentia poate raspunde acestor nevoi prin
dezvoltarea si mentinerea unui nivel ridicat
de expertiza si prin asistenta oferita statelor
membre, Comisiei si, Tn consecinta,
comunitatii de afaceri, in scopul de a le
ajuta sa indeplineasca cerintele legale si de
reglementare legate de securitatea retelelor
si a informatiilor, contribuind astfel la buna
functionare a pietei interne.

Amendamentul 4

Propunere de regulament
Considerentul 8

Textul propus de Comisie
(8) Agentia trebuie sa duca la indeplinire
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agentiei este in Heraklion, Creta.

Amendamentul

(7) Masurile referitoare la piata interna
luate in domeniul securitatii comunicatiilor
electronice si, Tn mod mai general, al
securitatii retelelor si a informatiilor,
necesitd adoptarea unor tipuri diferite de
aplicatii tehnice si organizatorice de catre
statele membre si de Comisie. Aplicarea
eterogend a acestor cerinte poate dauna
eficientei si poate crea obstacole pentru
piata interna. Din acest motiv este necesar
un centru de expertiza la nivel european
care sa furnizeze orientari, consiliere si,
atunci cand este solicitat, asistenta pe
probleme legate de securitatea retelelor si a
informatiilor, pe care statele membre si
institutiile europene sa se poata baza.
Agentia poate raspunde acestor nevoi prin
dezvoltarea si mentinerea unui nivel ridicat
de expertiza si prin asistenta oferita statelor
membre, Comisiei si, Tn consecinta,
comunitatii de afaceri, in scopul de a le
ajuta sa indeplineasca cerintele legale si de
reglementare legate de securitatea retelelor
si a informatiilor, precum si sa determine
si sd gdseascd solutii pentru problemele
legate de securitatea rezelelor si a
informatiilor, contribuind astfel la buna
functionare a pietei interne.

Amendamentul
(8) Agentia trebuie sa duca la indeplinire
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sarcinile care Ti sunt conferite de legislatia
actuald a Uniunii din domeniul
comunicatiilor electronice si sa contribuie,
n general, la un nivel sporit de securitate a
comunicatiilor electronice, intre altele prin
furnizarea de expertiza si consiliere,
precum si prin promovarea schimbului de
bune practici.

Amendamentul 5

Propunere de regulament
Considerentul 11

Textul propus de Comisie

(11) Agentia trebuie sa contribuie la un
nivel ridicat de securitate a retelelor si a
informatiilor n interiorul Uniunii si la
dezvoltarea unei culturi a securitatii
retelelor si a informatiilor in beneficiul
cetatenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din
sectorul public al Uniunii Europene,
contribuind astfel la buna functionare a
pietei interne.

Amendamentul 6

Propunere de regulament
Considerentul 12

Textul propus de Comisie

(12) Este necesar sa se indice printr-un set
de sarcini modul in care agentia trebuie sa
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sarcinile care Ti sunt conferite de legislatia
actuala a Uniunii din domeniul
comunicatiilor electronice si sa contribuie,
n general, la un nivel sporit de securitate a
comunicatiilor electronice si de protectie a
vierii private si a datelor cu caracter
personal, intre altele prin furnizarea de
expertiza si consiliere, precum si prin
promovarea schimbului de bune practici.
n plus, agentia ar trebui si creeze o
imagine de Tncredere Tn virtutea
independentei sale, a calitatii serviciilor
de consultantd acordate si a informayiilor
diseminate de aceasta, precum si a
transparengei procedurilor si metodelor
sale de operare.

Amendamentul

(11) Agentia trebuie sa contribuie la un
nivel ridicat de securitate a retelelor si a
informatiilor in interiorul Uniunii, la
ameliorarea protectiei vietii private si a
datelor cu caracter personal, precum si la
dezvoltarea unei culturi a securitatii
retelelor si a informatiilor Tn beneficiul
cetatenilor, al consumatorilor, al
intreprinderilor si al organizatiilor din
sectorul public al Uniunii Europene,
contribuind astfel la buna functionare a
pietei interne.

Amendamentul

(12) Este necesar sa se indice printr-un set
de sarcini modul in care agentia trebuie sa
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Tsi realizeze obiectivele, permitandu-i in
acelasi timp sa opereze cu flexibilitate.
Sarcinile Tndeplinite de agentie trebuie sa
includa colectarea de informatii si date
adecvate, necesare pentru efectuarea
analizei riscurilor la adresa securitatii si
rezilientei comunicatiilor, infrastructurii si
serviciilor electronice si pentru evaluarea,
n cooperare cu statele membre, a situatiei
securitatii retelelor si a informatiilor in
Europa. Agentia trebuie sa asigure
coordonarea cu statele membre si sporirea
cooperarii intre partile interesate din
Europa, Tn special prin implicarea in
activitatile sale a organismelor nationale
competente si a expertilor in domeniul
securitatii retelelor si informatiilor din
sectorul privat. Agentia trebuie sa ofere
asistenta Comisiei si statelor membre n
dialogul lor cu industria, pentru a aborda
probleme legate de securitatea produselor
hardware si software, contribuind astfel la
o abordare bazata pe colaborare a
chestiunii securitatii retelelor si a
informatiilor.

Amendamentul 7

Propunere de regulament
Considerentul 14a (nou)

Textul propus de Comisie

Amendamentul 8
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Tsi realizeze obiectivele, permitandu-i in
acelasi timp sa opereze cu flexibilitate.
Sarcinile Tndeplinite de agentie trebuie sa
includa colectarea de informatii si date
adecvate, necesare pentru efectuarea
analizei riscurilor la adresa securitatii si
rezilientei comunicatiilor, infrastructurii si
serviciilor electronice si pentru evaluarea,
n cooperare cu statele membre, a situatiei
securitatii retelelor si a informatiilor in
Europa. Agentia trebuie sa asigure
coordonarea cu statele membre si sporirea
cooperarii intre partile interesate din
Europa, Tn special prin implicarea in
activitatile sale a organismelor nationale
competente si a expertilor in domeniul
securitatii retelelor si informatiilor din
sectorul privat. Agentia trebuie sa ofere
asistenta institugiilor Uniunii si statelor
membre Tn dialogul lor cu industria, pentru
a aborda probleme legate de securitatea
produselor hardware si software,
contribuind astfel la o abordare bazata pe
colaborare a chestiunii securitatii retelelor
si a informatiilor.

Amendamentul

(14a) Agentia ar trebui sd sprijine un
forum european al statelor membre, care
sd vizeze promovarea discutiilor si a
schimbului de informarii privind bunele
practici in materie de politici, cu scopul de
a impdrtdgi prioritati i obiective in
materie de politici privind securitatea si
rezilienga infrastructurii TIC, precum si
sd joace un rol mai activ in cadrul
functionarii acestuia.
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Propunere de regulament
Considerentul 20

Textul propus de Comisie

(20) Agentia trebuie sa faciliteze
cooperarea dintre organismele publice
competente ale statelor membre, in special
prin sprijinirea dezvoltarii si schimbului de
bune practici si standarde pentru
programele de educatie si cele de
sensibilizare. Intensificarea schimbului de
informatii intre statele membre va facilita
aceasta actiune. Agentia trebuie de
asemenea sa sprijine cooperarea intre
partile interesate din sectorul public si
privat la nivelul Uniunii, in parte prin
promovarea schimbului de informatii, a
campaniilor de sensibilizare si a
programelor de educatie si formare
profesionala.

Amendamentul 9

Propunere de regulament
Considerentul 23a (nou)

Textul propus de Comisie

Amendamentul 10

Propunere de regulament
Considerentul 25

Textul propus de Comisie

(25) Pentru a asigura realizarea deplina a
obiectivelor sale, agentia trebuie sa
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Amendamentul

(20) Agentia ar trebui sa faciliteze
cooperarea dintre autoritdtile de
reglementare independente competente ale
statelor membre, n special prin sprijinirea
dezvoltarii si schimbului de bune practici si
standarde pentru programele de educatie si
cele de sensibilizare. Intensificarea
schimbului de informatii intre statele
membre va facilita aceasta actiune. Agentia
trebuie de asemenea sa sprijine cooperarea
intre partile interesate din sectorul public si
privat la nivelul Uniunii, in parte prin
promovarea schimbului de informatii, a
campaniilor de sensibilizare si a
programelor de educatie si formare
profesionala.

Amendamentul

(23a) Agentia ar trebui sa incurajeze
statele membre si furnizorii de servicii sda-
si ridice standardele generale de
securitate, astfel Tncat togi utilizatorii
internetului sd ia mdsurile necesare
pentru a-si asigura securitatea
informaticd personald.

Amendamentul

(25) Pentru a asigura realizarea deplina a
obiectivelor sale, agentia trebuie sa
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colaboreze cu autoritatile responsabile cu
aplicare legii si cu cele responsabile cu
protejarea vietii private pentru a evidentia
si aborda corect acele aspecte ale
combaterii criminalitatii cibernetice legate
de securitatea retelelor si a informatiilor.
Reprezentantii acestor autoritati trebuie sa
devina parti interesate cu drepturi depline
ale agentiei si trebuie sa fie reprezentate in
cadrul Grupului permanent al partilor
interesate al agentiei.

Amendamentul 11

Propunere de regulament
Considerentul 27

Textul propus de Comisie

(27) Tndeplinirea sarcinilor agentiei nu
trebuie sa interfereze, sa impiedice sau sa
se suprapuna competentelor conferite
urmatoarelor entitdti, sau sa prevaleze
asupra atributiilor si sarcinilor acestora:
autoritatile nationale de reglementare,
conform prevederilor directivelor cu
privire la retelele si serviciile de
comunicatii electronice, precum si
Organismul autoritatilor europene de
reglementare in domeniul comunicatiilor
electronice (OAREC) instituit prin
Regulamentul 1211/2009 al Parlamentului
European si al Consiliului si Comitetului
pentru comunicatii mentionat in Directiva
2002/21/CE, organismele europene de
standardizare, organismele nationale de
standardizare si Comitetul permanent
instituit prin Directiva 98/34/CE a
Parlamentului European si a Consiliului
din 22 iunie 1998 de stabilire a unei
proceduri pentru furnizarea de informatii in
domeniul standardelor, reglementarilor
tehnice si al normelor privind serviciile
societatii informationale si autoritatile de
supraveghere ale statelor membre n
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colaboreze si sa coopereze cu autoritatile
responsabile de aplicarea legii si cu cele
responsabile de protejarea vietii private si
de protectia datelor personale pentru a
evidentia si aborda corect aspectele legate
de securitatea retelelor si a informatiilor n
contextul combaterii criminalitatii
informatice si al protectiei datelor
personale. Reprezentantii acestor autoritati
trebuie sa devina parti interesate cu
drepturi depline ale agentiei si trebuie sa
fie reprezentate in cadrul Grupului
permanent al partilor interesate al agentiei.

Amendamentul

(27) Tndeplinirea sarcinilor agentiei nu
trebuie sa interfereze, sa impiedice sau sa
se suprapuna competentelor conferite
urmatoarelor entitati, sau sa prevaleze
asupra atributiilor si sarcinilor acestora:
autoritatile nationale de reglementare,
conform prevederilor directivelor cu
privire la retelele si serviciile de
comunicatii electronice, precum si
Organismul autoritatilor europene de
reglementare in domeniul comunicatiilor
electronice (OAREC) instituit prin
Regulamentul 1211/2009 al Parlamentului
European si al Consiliului si Comitetului
pentru comunicatii mentionat in Directiva
2002/21/CE, organismele europene de
standardizare, organismele nationale de
standardizare si Comitetul permanent
instituit prin Directiva 98/34/CE a
Parlamentului European si a Consiliului
din 22 iunie 1998 de stabilire a unei
proceduri pentru furnizarea de informatii in
domeniul standardelor, reglementarilor
tehnice si al normelor privind serviciile
societatii informationale si autoritatile de
supraveghere independente ale statelor
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probleme legate de protectia persoanelor
fizice cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a
acestor date.

Amendamentul 12

Propunere de regulament
Articolul 2 — alineatul 1

Textul propus de Comisie

(1) Agentia asista Comisia si Statele
membre la indeplinirea cerintelor legale si
de reglementare referitoare la securitatea
retelelor si a informatiilor din legislatia
actuala si viitoare a Uniunii, contribuind
astfel la buna functionare a pietei interne.

Amendamentul 13

Propunere de regulament
Articolul 2 — alineatul 3a (nou)

Textul propus de Comisie

Amendamentul 14

Propunere de regulament
Articolul 3 — alineatul 1 - litera a

Textul propus de Comisie

(@) sprijina Comisia, la cererea acesteia sau
din proprie initiativa, la dezvoltarea
politicii in domeniul securitatii retelelor si
a informatiilor, furnizand(u-i) opinii si
avize si realizand analize tehnice si socio-
economice, precum si activitati
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membre in probleme legate de protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal si libera
circulatie a acestor date.

Amendamentul

(1) Agentia asista Comisia, celelalte
institugii ale Uniunii si statele membre la
indeplinirea cerintelor legale si de
reglementare referitoare la securitatea
retelelor si a informatiilor precum si la
protectia vietii private si a datelor cu
caracter personal din legislatia actuala si
viitoare a Uniunii, contribuind astfel la
buna functionare a pietei interne.

Amendamentul

(3a) Agentia asigurd un nivel ridicat de
protectie si securitate a datelor.

Amendamentul

(@) sprijina Comisia, la cererea acesteia sau
din proprie initiativa, la dezvoltarea
politicii in domeniul securitatii retelelor si
a informatiilor, furnizandu-i opinii si avize
si realizand analize tehnice, juridice si
socio-economice, precum si activitati
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pregatitoare pentru elaborarea si
actualizarea legislatiei Uniunii in domeniul
securitatii retelelor si a informatiilor;

Amendamentul 15

Propunere de regulament
Articolul 3 —alineatul 1 - litera b

Textul propus de Comisie

(b) faciliteaza cooperarea intre statele
membre, precum si intre statele membre si
Comisie in privinta eforturilor
transfrontaliere ale acestora de prevenire,
detectare si reactie la incidentele NIS;

Amendamentul 16

Propunere de regulament
Articolul 3 —alineatul 1 - litera c

Textul propus de Comisie
(c) asista statele membre si institutiile si
organismele europene in eforturile lor de a

colecta, analiza si disemina date privind
securitatea retelelor si a informatiilor;

Amendamentul 17

Propunere de regulament
Articolul 3 —alineatul 1 — litera d

Textul propus de Comisie

(d) evalueaza in mod regulat, in cooperare

cu statele membre si institutiile europene,
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pregatitoare pentru elaborarea si
actualizarea legislatiei Uniunii in domeniul
securitatii retelelor si a informatiilor
precum si in ceea ce priveste protejarea
vietii private si a datelor cu caracter
personal, in special Tn mediul on-line;

Amendamentul

(b) faciliteaza cooperarea intre statele
membre, precum si intre statele membre si
institugiile Uniunii, la cererea acestora
sau din proprie initiativd, in privinta
eforturilor acestora de prevenire, detectare
si reactie la incidentele NIS, atunci cand
existd un impact transfrontalier;

Amendamentul

(c) asista statele membre si institutiile si
organismele europene, la cererea acestora
sau din proprie initiativd, in eforturile lor
de a colecta, analiza si disemina date
privind securitatea retelelor si a
informatiilor;

Amendamentul

(d) pe baza informayiilor furnizate de
statele membre si de institutiile Uniunii in
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situatia securitdtii retelelor si a
informatiilor in Europa;

Amendamentul 18

Propunere de regulament
Articolul 3 —alineatul 1 - litera e

Textul propus de Comisie
(e) sprijina cooperarea intre organismele
publice competente din Europa, in special

eforturile acestora de a dezvolta si face
schimb de bune practici si standarde;

Amendamentul 19

Propunere de regulament
Articolul 3 —alineatul 1 — litera fa (noui)

Textul propus de Comisie
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conformitate cu dispozigiile Uniunii si cu
dispozigiile nagionale conforme cu
legislatia Uniunii, actualizeazd
cunostingele cu privire la ultimele evoluii
Tn materie de securitate a retelelor si a
informatiilor in cadrul Uniunii in
beneficiul statelor membre si al
institugiilor Uniunii,

Amendamentul

(e) sprijina cooperarea intre organismele
publice competente si intre partile
interesate publice si private la nivelul
Uniunii, la cererea acestora sau din
proprie initiativa, faciliteaza dialogul si
eforturile de a dezvolta si face schimb de
bune practici si promoveaza si asigura
independenta lor deplind, promoveaza
schimbul de informarii si sensibilizarea si
faciliteazd crearea si adoptarea de
standarde europene si internagionale in
materie de gestionare a riscului si de
securitate a produselor, regelelor si
serviciilor electronice;

Amendamentul

(fa) sprijind autoritdtile polifienesti si
judiciare, la cererea acestora sau din
proprie initiativd, pundndu-le la dispozitie
cunostinge de specialitate in ceea ce
priveste combaterea criminalititii
cibernetice si solugionarea incidentelor
cibernetice;
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Amendamentul 20

Propunere de regulament
Articolul 3 — alineatul 1 — litera faa (noua)

Textul propus de Comisie

Amendamentul 21

Propunere de regulament
Articolul 3 — alineatul 1 - litera fc (nou)

Textul propus de Comisie

Amendamentul 22

Propunere de regulament
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Amendamentul

(faa) sprijina autoritatile politienesti si
judiciare, la cererea acestora sau din
proprie initiativd, pundndu-le la dispozitie
cunostinge de specialitate Tn ceea ce
priveste combaterea criminalitatii
cibernetice si solugionarea incidentelor
cibernetice; totusi, agengia nu initiaza
anchete penale si nu este solicitata in mod
sistematic sa furnizeze asistentd
operationala autoritdtilor polifienesti i
judiciare, cum ar fi in cazul anchetdrii
infracgiunilor informatice sau al
criminalisticii informatice;

Amendamentul

(fc)promoveazd bune practici in ceea ce
priveste securitatea prelucrarii datelor
prin aplicarea la nivel intern a celor mai
eficiente si avansate proceduri de
securitate si a metodelor de functionare
ale acestora, totodatdi reducdnd la
minimum impactul asupra vierii private, si
functioneazd ca punct de referinti in ceea
ce priveste aplicarea practica a celor mai
bune tehnici disponibile din domeniul
securitdfii,
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Articolul 3 — alineatul 1 - litera i

Textul propus de Comisie
(1) asista statele membre si institutiile si
organismele europene, la cererea
acestora, in eforturile lor de a dezvolta
capacitatea de reactie, detectare si analiza a

problemelor din sfera securitatii retelelor si
a informatiilor.

Amendamentul 23

Propunere de regulament
Articolul 3 — alineatul 1 - litera k

Textul propus de Comisie

(k) indeplineste sarcinile conferite agentiei
prin acte legislative ale Uniunii.

Amendamentul 24

Propunere de regulament
Articolul 3a (nou)

Textul propus de Comisie
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Amendamentul

(1) asista institutiile si organismele Uniunii
infiinzate in temeiul legislagiei Uniunii in
eforturile lor de a dezvolta capacitatea de
prevenire, reactie, detectare si analiza a
problemelor din sfera securitatii retelelor si
a informatiilor;

Amendamentul

(k) indeplineste sarcinile conferite agentiei
prin acte legislative ale Uniunii adoptate
de cdtre Parlamentul European i
Consiliu.

Amendamentul

Articolul 3a

Echipe de intervenyie in caz de urgenze
informatice (CERT)

(1) Agentia sprijina echipele nationale de
intervenyie Tn caz de urgenge informatice
create la nivelul statelor membre si al
Uniunii si infiinzarea si exploatarea unei
rezele de CERT nagionale si ale Uniunii,
care sd includa membrii Grupului de
CERT guvernamentale europene. Pentru
a asista la asigurarea faptului cd fiecare
echipa de interventie Tn caz de urgense
informatice nationala sau a Uniunii
dispune de capacitati suficient de
avansate si cd aceste capacitdti corespund
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Amendamentul 25

Propunere de regulament
Articolul 7 — alineatul 1a (nou)

Textul propus de Comisie
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in cea mai mare mdsurd posibild
capacitatilor celor mai avansate CERT,
agentia asista la analizarea comparativa a
echipelor si promoveaza dialogul si
schimbul de informarii si bune practici
intre CERT si Grupul de CERT
guvernamentale europene. Agentia
promoveazd si sprijind cooperarea dintre
CERT narionale si CERT ale Uniunii
relevante in caz de incidente care implica
sau pot sa implice mai multe dintre
acestea.

(2) Agentia faciliteazda contactele si
schimburile de informayii si bune practici
cu CERT, grupuri si foruri relevante de
stat si de altd naturd din tarile terte.

(3) Agentia functioneazdi ca organism de
coordonare al echipelor de intervengie n
caz de urgenge informatice ale UE.

Amendamentul

(1a) Tnainte de a fi numit in funcrie,
candidatul selecsionat de Consiliul de
administragie este invitat si se adreseze
comisiei sau comisiilor competente ale
Parlamentului European si sa raspunda
intrebarilor formulate de membrii
acestora. Dupd aceastdi declaratie,
Parlamentul European adopta un aviz in
care isi exprimd opinia cu privire la
candidatul selecsionat. Consiliul de
administratie informeazda Parlamentul
European cu privire la modul in care s-a
finut seama de acest aviz.
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Amendamentul 26

Propunere de regulament
Articolul 10 — alineatul 2

Textul propus de Comisie

(2) Directorul executiv este numit si
eliberat din functie de catre consiliul de
administratie. Numirea se efectueaza dintr-
o lista de candidati propusa de Comisie,
pentru o perioada de cinci ani, pe baza
meritelor si a aptitudinilor administrative si
de gestionare demonstrate, precum si a
competentelor si experientei specifice.
Tnainte de a fi numit in functie, candidatul
selectionat de catre consiliul de
administratie poate primi invitagia de a se
adresa comisiei competente a
Parlamentului European si de a raspunde
intrebarilor puse de membrii acesteia.

Amendamentul 27

Propunere de regulament
Articolul 10 — alineatul 5

Textul propus de Comisie

(5) Consiliul de administratie informeaza
Parlamentul European in legétura cu
intentia sa de a prelungi mandatul
directorului executiv. Tn luna care precede
prelungirea mandatului sau, directorul
executiv poate primi invitazia de a se
adresa comisiei competente a
Parlamentului European si de a raspunde
intrebdrilor puse de membrii acesteia.
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Amendamentul

(2) Directorul executiv este numit si
eliberat din functie de catre consiliul de
administratie. Numirea se efectueaza dintr-
o lista de candidati propusa de Comisie,
pentru o perioada de cinci ani, pe baza
meritelor si a aptitudinilor administrative si
de gestionare demonstrate, precum si a
competentelor si experientei specifice.
Tnainte de a fi numit in functie, candidatul
selectionat de Consiliul de administratie
este invitat sd se adreseze comisiei sau
comisiilor competente ale Parlamentului
European si sd raspunda intrebarilor
formulate de membrii acestora. Dupa
aceastd declaratie, Parlamentul European
adoptd un aviz in care 1si exprimd opinia
cu privire la candidatul selecrionat.
Consiliul de administratie informeaza
Parlamentul European cu privire la
modul Tn care s-a finut seama de acest
aviz.

Amendamentul

(5) Consiliul de administratie informeaza
Parlamentul European in legatura cu
intentia sa de a prelungi mandatul
directorului executiv. Tn luna care precede
prelungirea mandatului sau, directorul
executiv este invitat sa se adreseze
comisiei competente a Parlamentului
European si de a rdspunde intrebarilor puse
de membrii acesteia.
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Amendamentul 28

Propunere de regulament
Articolul 11 —alineatul 1

Textul propus de Comisie

(1) Consiliul de administratie instituie un
Grup permanent al partilor interesate, la
propunerea directorului executiv, alcatuit
din experti reprezentand partile interesate
relevante, cum ar fi industria tehnologiei
informatiei si a comunicatiilor, grupurile
de consumatori, expertii universitari in
domeniul securitatii retelelor si a
informatiilor, precum si autoritatile
responsabile cu aplicarea legii si
autoritatile responsabile cu protejarea
vietii private.

Amendamentul 29

Propunere de regulament
Articolul 27 — alineatul 1a (nou)

Textul propus de Comisie
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Amendamentul

(1) Consiliul de administratie instituie un
Grup permanent al partilor interesate, la
propunerea directorului executiv, alcatuit
din experti reprezentand partile interesate
relevante, cum ar fi sectorul tehnologiei
informatiei si a comunicatiilor, grupurile
de consumatori, expertii universitari in
domeniul securitatii retelelor si a
informatiilor, precum si autoritatile
responsabile de aplicarea legii si
autoritatile responsabile de protecria
datelor.

Amendamentul

(1a) Consiliul de administragie stabileste
mdsurile de aplicare a Regulamentului
(CE) nr. 45/2001 de cdtre agentie, inclusiv
cele referitoare la responsabilul cu protectia
datelor din cadrul agentiei.
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