PL

Parlament Europejski §5
2014-2019 — I
Dokument z posiedzenia
A8-0272/2017
25.7.2017
w sprawie walki z cyberprzestepczoscia
(2017/2068(IN1))
Komisja Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw Wewngetrznych
Sprawozdawczyni: Elissavet Vozemberg-Vrionidi
RR\1131920PL.docx PE604.566v03-00

PL



PL

PR_INI
SPIS TRESCI

PROJEKT REZOLUCJI PARLAMENTU EUROPEJSKIEGO .......ccoooiiiiiiiiiiiciie, 3
OPINIA KOMISJI RYNKU WEWNETRZNEGO | OCHRONY KONSUMENTOW ......... 24
INFORMACIE O PRZYJECIU PRZEZ KOMISJE PRZEDMIOTOWO WEASCIWA ....... 33

IMIENNE GEOSOWANIE KONCOWE W KOMISJI PRZEDMIOTOWO WEASCIWE]. 34

PE604.566v03-00 2/34 RR\1131920PL.docx



PROJEKT REZOLUCJI PARLAMENTU EUROPEJSKIEGO

w sprawie walki z cyberprzestepczos$cia
(2017/2068(INI))

Parlament Europejski,
— uwzgledniajgc art. 2, 3 1 6 Traktatu o Unii Europejskiej (TUE),

- uwzgledniajac art. 16, 67, 70, 72, 73, 75, 82, 83, 84, 85, 87 1 88 Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE),

- uwzgledniajac art. 1,7, 8, 11, 16, 17, 21, 24, 41, 47, 48, 49, 50 1 52 Karty praw
podstawowych Unii Europejskiej,

—  uwzgledniajgc miedzynarodowa Konwencje o prawach dziecka z dnia 20 listopada
1989r.,

— uwzgledniajac Protokét fakultatywny do Konwencji o prawach dziecka w sprawie
handlu dzie¢mi, dziecigcej prostytucji i dziecigcej pornografii z dnia 25 maja 2000 r.,

— uwzgledniajac deklaracj¢ sztokholmska i plan dziatania przyj¢te podczas Pierwszego
Swiatowego Kongresu przeciwko Seksualnemu Wykorzystywaniu Dzieci do Celéw
Komercyjnych, globalne zobowigzanie przyjete na Drugim Swiatowym Kongresie
przeciwko Seksualnemu Wykorzystywaniu Dzieci do Celéw Komercyjnych w
Jokohamie, zobowigzanie i plan dziatania przyj¢te w Budapeszcie podczas konferencji
przygotowawczej do Drugiego Swiatowego Kongresu przeciwko Seksualnemu
Wykorzystywaniu Dzieci do Celéw Komercyjnych,

—  uwzgledniajac Konwencje¢ Rady Europy o ochronie dzieci przed wykorzystywaniem

seksualnym 1 niegodziwym traktowaniem w celach seksualnych z dnia 25 pazdziernika
2007 r.,

—  uwzgledniajac swoja rezolucje z dnia 20 listopada 2012 r. w sprawie ochrony dzieci
W $wiecie cyfrowym?,

— uwzgledniajac swoja rezolucje z dnia 11 marca 2015 r. w sprawie niegodziwego
traktowania dzieci w celach seksualnych w internecie?,

—  uwzgledniajac decyzje ramowa Rady z dnia 28 maja 2001 r. w sprawie zwalczania
fatszowania i oszustw zwigzanych z bezgotdwkowymi srodkami ptatniczymi®,

— uwzgledniajac Konwencje budapesztanska o cyberprzestgpczosei z dnia 23 listopada
2001 r.* i protokot dodatkowy do niej,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004

1Dz.U. C 4197 16.12.2015, s. 33.

2Dz.U. C 316 2 30.8.2016, s. 109.

$Dz.U. L1497z 2.6.2001, s. 1.

4 Rada Europy, Seria traktatow europejskich, nr 185, z 23.11.2001.
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z dnia 10 marca 2004 r. ustanawiajace Europejska Agencj¢ ds. Bezpieczenstwa Sieci
i Informacji?,

—  uwzgledniajac dyrektywe Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb
w zakresie poprawy jej ochrony?,

— uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tacznosci elektroniczne;®,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2011/92/UE z dnia
13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej,
zastepujaca decyzje ramowa Rady 2004/68/WSiSW*,

— uwzgledniajac wspolny komunikat Komisji Europejskiej i Wiceprzewodniczacej
Komisji / Wysokiej Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa z dnia 7 lutego 2013 r. do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw pt.
»trategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzen” (JOIN(2013)0001),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczaca atakow na systemy informatyczne i zast¢pujaca decyzje
ramow3 Rady 2005/222/WSiSW?>,

— uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady nr 2014/41/UE z dnia
3 kwietnia 2014 r. w sprawie europejskiego nakazu dochodzeniowego w sprawach
karnych (dyrektywe w sprawie END)®,

— uwzgledniajgc wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z dnia 8 kwietnia
2014 r. stwierdzajacy niewazno$¢ dyrektywy w sprawie zatrzymywania danych,

— uwzgledniajac rezolucj¢ z dnia 12 wrzesnia 2013 r. w sprawie strategii bezpieczenstwa
cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen’,

— uwzgledniajgc komunikat Komisji z dnia 28 kwietnia 2015 r. pt. ,,Strategia jednolitego
rynku cyfrowego dla Europy” (COM(2015)0192),

— uwzgledniajac komunikat Komisji z dnia 28 kwietnia 2015 r. zatytutowany ,,Europejska
agenda bezpieczenstwa” (COM(2015)0185) oraz nastepujace po nim sprawozdania

1Dz.U. L 772z13.3.2004, s. 1.
2Dz.U. L 3457 23.12.2008, s. 75.
3Dz.U. L 201z 31.7.2002, s. 37.
4Dz.U.L335217.12.2011, s. 1.
5Dz.U. L 218 714.8.2013, s. 8.
6Dz.U.L130z1.5.2014,s. 1.
"Dz.U.C932z9.3.2016, s. 112.
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Z postepow pt. ,,Ku rzeczywistej 1 skutecznej unii bezpieczenstwa”,

—  uwzgledniajgc sprawozdanie z konferencji dotyczacej jurysdykcji w cyberprzestrzeni,
ktéra odbyta si¢ w Amsterdamie w dniach 7 i 8 marca 2016 1.,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)?,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wiasciwe organy do celéw zapobiegania przestgpczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW?,

— uwzgledniajac rozporzadzenie (UE) 2016/794 Parlamentu Europejskiego i Rady z dnia
11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds. Wspotpracy Organow
Scigania (Europol)?,

— uwzgledniajac decyzje Komisji z dnia 5 lipca 2016 r. w sprawie podpisania umowy
w sprawie partnerstwa publiczno-prywatnego w dziedzinie bezpieczenstwa
cybernetycznego dla badan przemystowych i innowacji migdzy Unig Europejska,
reprezentowang przez Komisjg, i zainteresowanymi stronami (C(2016)4400),

— uwzgledniajac wspolny komunikat z dnia 6 kwietnia 2016 r. do Parlamentu
Europejskiego i Rady w sprawie wspolnych ram dotyczacych przeciwdziatania
zagrozeniom hybrydowym — odpowiedz Unii Europejskiej (JOIN(2016)0018),

— uwzgledniajac komunikat Komisji pt. ,,Europejska strategia na rzecz lepszego internetu
dla dzieci” (COM(2012)0196) oraz sprawozdanie Komisji z dnia 6 czerwca 2016 .
pt. ,,Ocena koncowa wieloletniego unijnego programu ochrony dzieci korzystajacych
z internetu oraz innych technologii komunikacyjnych (programu Bezpieczniejszy
internet)” (COM(2016)0364),

— uwzgledniajac wspdlne oswiadczenie Europolu i ENISA z dnia 20 maja 2016 r.
w sprawie zgodnego z prawem dochodzenia karnego z poszanowaniem ram ochrony
danych w XXI wieku,

— uwzgledniajac konkluzje Rady z dnia 9 czerwca 2016 r. w sprawie europejskiej sieci
sadowej ds. cyberprzestepczosci,

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu

1Dz.U. L1197 45.2016, s. 1.
2Dz.U. L 119 7 4.5.2016, s. 89.
$Dz.U. L 1357 24.5.2016, s. 53.
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bezpieczehstwa sieci i systemow informatycznych na terytorium Unii?,

uwzgledniajac dokument z grudnia 2016 r. zatytutowany ,,ENISA’s Opinion Paper on
Encryption — Strong Encryption Safeguards our Digital Identity” [Opracowanie ENISA
dotyczace szyfrowania — Solidne zabezpieczenia szyfrujgce gwarantujg naszg tozsamos¢
cyfrowa],

uwzgledniajac koncowe sprawozdanie T-CY Cloud Evidence Group Rady Europy
zatytulowane ,,Dostep sadownictwa karnego do dowodow elektronicznych w chmurze:
zalecenia do rozwazenia przez T-CY” z dnia 16 wrzes$nia 2016 r.,

uwzgledniajac prace Wspolnej Grupy Zadaniowej ds. Przeciwdziatania
Cyberprzestepczosci (J-CAT),

uwzgledniajac sprawozdanie Europolu po$wigcone ocenie zagrozenia powazng
| zorganizowang przestepczo$cig (EU SOCTA) z dnia 28 lutego 2017 r. oraz
sprawozdanie zawierajace oceng zagrozenia przestgpczoscia zorganizowang w
internecie (EU IOCTA) z dnia 28 wrze$nia 2016 1.,

uwzgledniajac wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej (TSUE) w sprawie
C-203/15 (,,TELE2”) z dnia 21 grudnia 2016 .2,

uwzgledniajac dyrektywe 2017/541/UE Parlamentu Europejskiego i Rady z dnia
15 marca 2017 r. w sprawie zwalczania terroryzmu i zast¢pujaca decyzje ramowa Rady
2002/475/WSiSW oraz zmieniajaca decyzje Rady 2005/671/WSiSW?,

uwzgledniajac art. 52 Regulaminu,

uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwo$ci
I Spraw Wewngtrznych oraz opini¢ Komisji Rynku Wewngtrznego i Ochrony
Konsumentéw (A8-0272/2017),

majac na uwadze, ze cyberprzestepczos¢ powoduje coraz wigksze szkody spoleczne
I gospodarcze, wywierajac wplyw na prawa podstawowe 0sob fizycznych, stanowigc
zagrozenie dla rzadéw prawa w cyberprzestrzeni oraz zagrazajac stabilno$ci
spoteczenstw demokratycznych;

majac na uwadze, ze cyberprzestepczos¢ jest narastajacym problemem w panstwach
cztonkowskich;

majac na uwadze, ze w sprawozdaniu IOCTA z 2016 r. wykazano, ze
cyberprzestgpczos¢ przybiera na intensywnosci, ztozonosci i skali, ze w niektorych
panstwach UE liczba zgtaszanych przypadkow cyberprzestgpczosci przewyzsza liczbe
przypadkow tradycyjnej przestepczosci, ze cyberprzestepczos¢ rozszerza si¢ na inne
obszary przestgpczosci, takie jak handel ludzmi, wykorzystywanie narzedzi

1Dz.U. L 194 219.7.2016, s. 1.

2 Wyrok Trybunatu Sprawiedliwosci z dnia 21 grudnia 2016 r., Tele2 Sverige AB przeciwko Post- och
telestyrelsen i Secretary of State for the Home Department przeciwko Tomowi Watsonowi i in., C-203/15,
ECLI:EU:C:2016:970.

$Dz.U. L 882z31.3.2017, s. 6.
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szyfrujacych i stuzacych do anonimizacji do celéw przestepczych, i ze ataki z uzyciem
oprogramowania typu ransomware przewyzszaja tradycyjne zagrozenia ztosliwym
oprogramowaniem, np. trojanami;

majac na uwadze, ze w 2016 r. liczba atakow na serwery Komisji zwigkszyta si¢ 0 20 %
w poréwnaniu z rokiem 2015;

majac na uwadze, ze podatno$¢ komputeréw na zagrozenia wynika zaré6wno ze
specyficznej drogi rozwoju technologii informatycznej na przestrzeni lat, dynamicznego
wzrostu dziatalno$ci internetowej, jak i1 braku dziatan ze strony organdéw rzadowych;

majac na uwadze stale rozwijajacy si¢ czarny rynek w dziedzinie zinformatyzowanych
wymuszen, wykorzystywania wynajetych botnetow oraz dziatalnosci hakerow 1
skradzionych towarow cyfrowych;

majgc na uwadze, ze ataki cybernetyczne wcigz skupiajg si¢ przede wszystkim na
zto§liwym oprogramowaniu, takim jak trojany bankowe, ale rosnie liczba i wptyw
atakow na sieci i systemy kontroli przemystowej, nastawionych na zniszczenie
krytycznych struktur infrastrukturalnych i gospodarczych oraz zdestabilizowanie
spoleczenstwa, tak jak to mialo miejsce w przypadku atak oprogramowania typu
ransomware o nazwie ,,WannaCry” z maja 2017 r., przez co stanowig one coraz wicksze
zagrozenie dla bezpieczenstwa, obrony i innych waznych sektoréw; majac na uwadze,
ze wigkszo$¢ migdzynarodowych wnioskdw organow $cigania o dane odnosi si¢ do
oszustw 1 przestepstw finansowych, a nastepnie brutalnych i groznych przestepstw;

majac na uwadze, ze chociaz coraz wigksze wzajemne powigzanie ludzi, miejsc i rzeczy
przynosi wiele korzysci, to jednoczes$nie zwigksza ryzyko cyberprzestepczosci; majac
na uwadze, ze urzadzenia zwigzane z internetem rzeczy, w tym inteligentne sieci,
lodowki, samochody, narzedzia medyczne lub aparaty pomocnicze, cz¢sto nie sg tak
dobrze chronione jak tradycyjne narzedzia internetowe, przez co sg idealnym celem
cyberprzestepcow, zwlaszcza ze aktualizacja systemu bezpieczenstwa urzadzen
podlaczonych jest czgsto przypadkowa lub w ogole nie przeprowadzana; majac na
uwadze, zhakowane urzadzenia zwigzane z internetem rzeczy, ktore posiadaja fizyczne
urzadzenia uruchamiajgce lub maja mozliwos¢ sterowania, mogg stanowic¢ faktyczne
zagrozenie dla ludzkiego Zycia;

majac na uwadze, ze skuteczne ramy prawne w zakresie ochrony danych majg kluczowe
znaczenie dla budowania zaufania i pewnos$ci w $wiecie internetu, umozliwia
konsumentom 1 przedsigbiorstwom czerpanie w petni korzysci z jednolitego rynku
cyfrowego, a jednoczes$nie pozwola na walke z cyberprzestgpczoscia;

majac na uwadze, ze same przedsiebiorstwa nie sg w stanie sprosta¢ wyzwaniu
zapewnienia wiekszego bezpieczenstwa w §wiecie wzajemnych polaczen, a rzad
powinien przyczynia€ si¢ do bezpieczenstwa cybernetycznego przez tworzenie
przepisow i1 bodzcow zachgcajacych uzytkownikéw do zachowywania si¢ w sposob
bezpieczny;

Majac na uwadze, ze granice migdzy cyberprzestepczoscia, szpiegostwem
cybernetycznym, wojng cybernetyczng, sabotazem cybernetycznym i cyberterroryzmem
staja si¢ coraz mniej wyrazne; majac na uwadze, ze cyberprzestepczo$¢ moze byc
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wymierzona przeciwko osobom fizycznym, podmiotom publicznym lub prywatnym,
| Ze obejmuje szeroki zakres przestepstw, w tym naruszenia prywatno$ci, niegodziwe
traktowanie dzieci w celach seksualnych w internecie, publiczne nawotywanie do
przemocy i nienawisci, sabotaz, szpiegostwo, przestepstwa finansowe i oszustwa,

W tym oszustwa ptlatnicze, kradziez i kradziez tozsamosci, a takze nielegalne
ingerowanie w system;

L. majac nauwadze, ze w sprawozdaniu dotyczacym globalnych zagrozen
przedstawionym na Swiatowym Forum Ekonomicznym w 2017 r. wskazano masowe
zjawisko kradziezy i naduzy¢ danych jako jedno z pigciu najwazniejszych swiatowych
zagrozen pod wzgledem prawdopodobienstwa wystapienia;

M. majac na uwadze, ze znaczna liczba cyberprzestepstw nie jest §cigana i pozostaje
bezkarna; majac na uwadze wcigz niski poziom zglaszania, dtugie okresy wykrywania
umozliwiajace cyberprzestgpcom opracowanie wielu wejs¢/wyjs¢ lub luk typu
backdoor, trudny dostep do e-dowodow, problemy z ich uzyskaniem i z ich
dopuszczalnoscig w sadzie, a takze skomplikowane procedury oraz kwestie wlasciwosci
sadu zwigzane z transgranicznym charakterem cyberprzestepczosci;

N. majac na uwadze, ze w swoich konkluzjach z czerwca 2016 r. Rada podkreslita, ze ze
wzgledu na transgraniczny charakter cyberprzestepczosci, a takze wspolne zagrozenia
dla bezpieczenstwa cybernetycznego, przed ktérymi stoi UE, zasadnicze znaczenie dla
prowadzenia skutecznych dochodzen w cyberprzestrzeni i uzyskiwania dowodow
elektronicznych maja wzmocniona wspotpraca i wymiana informacji pomiedzy
organami policyjnymi, sagdowniczymi i ekspertami ds. cyberprzestgpczosci;

O. majac na uwadze, ze uniewaznienie przez TSUE dyrektywy w sprawie zatrzymywania
danych w wyroku z dnia 8 kwietnia 2014 r. oraz zakaz ogdlnego, nieograniczonego
i nieukierunkowanego zatrzymywania danych potwierdzony wyrokiem TSUE w
sprawie TELE2 z dnia 21 grudnia 2016 r. powoduje surowe ograniczenia odnosnie do
przetwarzania masowych danych telekomunikacyjnych oraz dostgpu wtasciwych
organéw do danych;

P.  majac na uwadze, ze w wyroku TSUE w sprawie Maximilliana Schremsa wskazano, ze
masowa inwigilacja stanowi naruszenie praw podstawowych;

Q. majac na uwadze, ze walka z cyberprzestepczoscia musi by¢ prowadzona przy
jednoczesnym poszanowaniu tych samych gwarancji proceduralnych i materialnych
oraz praw podstawowych, w szczegdlnosci w odniesieniu do ochrony danych i swobody
wypowiedzi, co w przypadku walki z wszelkimi innymi dziedzinami przestgpczosci,

R.  majac na uwadze, ze dzieci korzystaja z Internetu w coraz mtodszym wieku i sg
szczegOlnie narazone na uwodzenie i inne formy wykorzystywania seksualnego w
internecie (cyberprzemoc, niegodziwe traktowanie w celach seksualnych, zmuszanie do
czynno$ci seksualnych i wymuszenie), sprzeniewierzenia danych osobowych, jak
roOwniez niebezpieczne kampanie majgce na celu promowanie réznego rodzaju
samookaleczania sig¢, jak w przypadku gry ,,Niebieski wieloryb”, i w zwigzku z tym
wymagajg szczegdlnej ochrony; majac na uwadze, ze w cyberprzestrzeni sprawcy
przestepstw internetowych moga szybciej znajdowac 1 nagabywac ofiary za pomoca
czatow, poczty elektronicznej, gier internetowych i portali spotecznosciowych, a ukryte
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sieci peer-to-peer (P2P) w dalszym ciagu stanowia gtéwna platforme stuzaca sprawcom
przestepstw seksualnych wobec dzieci do zdobywania, przekazywania,
przechowywania i udost¢pniania innym materiatow zwigzanych z wykorzystywaniem
seksualnym dzieci, a takze do wyszukiwania nowych ofiar bez obaw o wykrycie;

majac na uwadze, ze coraz silniejsza tendencja zmuszanie do czynnosci seksualnych
| Wymuszania nadal nie jest dostatecznie zbadana ani zglaszana, gtbwnie z uwagi na
charakter przestepstwa, ktoéry wywoluje u ofiar poczucie wstydu i winy;

majac na uwadze, ze wykorzystywanie dzieci na odlegto$¢ w czasie rzeczywistym jest
zglaszane jako rosngce zagrozenie; majac na uwadze, ze wykorzystywanie dzieci na
odlegtos$¢ w czasie rzeczywistym jest w najbardziej oczywisty sposdb powigzane z
komercyjnym rozpowszechnianiem materiatow prezentujacych seksualne
wykorzystywanie dziecka;

majac na uwadze, ze w przeprowadzonym niedawno badaniu Krajowej Agencji

ds. Przestgpczosci w Zjednoczonym Krolestwie stwierdzono, ze dla mtodszych osob
podejmujacych dziatania hakerskie pienigdze stanowig mniej znaczace zrodto
motywacji, a przyczyng atakow na sieci komputerowe jest czesto che¢ zaimponowania
przyjaciotom lub walki z danym systemem politycznym;

majac na uwadze, ze swiadomos$¢ zagrozen wynikajacych z cyberprzestepczosci
wzrosta, ale srodki ostroznosci ze strony indywidualnych uzytkownikow, publicznych
instytucji oraz przedsigbiorstw nadal pozostajg niewystarczajace, glownie ze wzgledu
na brak wiedzy i srodkow;

majac na uwadze, ze zwalczanie cyberprzestepczosci i nielegalnej dziatalno$ci nie
powinno przystania¢ pozytywnych aspektow wolnej i otwartej cyberprzestrzeni
oferujacej nowe mozliwosci w zakresie wymiany wiedzy i wspierania wlaczenia
politycznego 1 spotecznego na catym $wiecie;

Uwagi ogdlne

1.

podkresla, ze gwattowny wzrost liczby oprogramowania typu ransomware, botnetow

I przypadkow nieuprawnionego naruszenia systemow komputerowych ma wptyw nie
tylko na bezpieczenstwo osob, dostepnosc i integralnos$¢ ich danych osobowych,
ochrong prywatno$ci oraz podstawowych wolnosci, ale takze na integralnos¢
infrastruktury krytycznej, w tym mig¢dzy innymi infrastruktury zapewniajacej dostawe
energii 1 energii elektrycznej oraz struktur finansowych, takich jak gietdy papierow
wartosciowych; przypomina w tym kontekscie, ze walke z cyberprzestgpczoscig uznano
za dziatanie priorytetowe w ramach Europejskiej agendy bezpieczenstwa z dnia

28 kwietnia 2015 r.;

podkresla potrzebg ulepszenia definicji cyberprzestgpczosci, wojny cybernetycznej,
cyberbezpieczenstwa, ngkania w internecie 1 atakoOw cybernetycznych, tak aby
zapewni¢, ze instytucje UE 1 panstwa cztonkowskie stosuja wspolng definicj¢ prawna
tych zjawisk;

podkresla, ze walka z cyberprzestgpczos$cig w pierwszej kolejnosci powinna polegaé na
zabezpieczeniu 1 wzmocnieniu infrastruktury krytycznej 1 innych urzadzen polaczonych
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w ramach sieci, a nie tylko na stosowaniu §rodkoéw represji;

ponownie podkresla znaczenie srodkow prawnych podjetych na szczeblu europejskim
W celu zharmonizowania definicji przestepstw zwigzanych z atakami na systemy
informatyczne, a takze z niegodziwym traktowaniem dzieci w celach seksualnych i
wykorzystywaniem seksualnym dzieci w internecie oraz w celu zobowigzania panstw
cztonkowskich do stworzenia systemu rejestrowania, wytwarzania i dostarczania
danych statystycznych dotyczacych tych przestepstw z mysla o skuteczniejszym
zwalczaniu tego rodzaju przestepstw;

z cala mocg wzywa panstwa czlonkowskie, ktére jeszcze tego nie uczynity, do szybkiej
1 prawidlowej transpozycji oraz wdrozenia dyrektywy 2011/93/UE w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej; wzywa Komisje do $cistego
zagwarantowania i monitorowania petnego i skutecznego wdrozenia tej dyrektywy
zastgpujacej decyzje ramowa Rady 2004/68/WSiSW oraz do terminowego
przedstawienia Parlamentowi i jego wtasciwej komisji wyciagnigtych wnioskow;
podkresla, ze Eurojust 1 Europol powinny uzyska¢ odpowiednie zasoby w celu
usprawnienia identyfikacji ofiar, zwalczania zorganizowanych siatek sprawcéw
wykorzystywania seksualnego oraz przyspieszenia wykrywania, analizy i zgtaszania
tresci dotyczacych wykorzystywania dzieci zarowno online, jak i offline;

wyraza ubolewanie nad faktem, ze 80 % europejskich przedsigbiorstw do§wiadczyto
przynajmniej jednego incydentu w zakresie bezpieczenstwa cybernetycznego i ze ataki
cybernetyczne wymierzone w przedsigbiorstwa czesto pozostaja niewykryte lub nie sg
zglaszane; przypomina, ze z r6znych badan wynika, iz roczny koszt atakoéw
cybernetycznych dla gospodarki §wiatowej to znaczaca liczba; jest zdania, ze
obowigzek ujawniania przypadkdéw naruszenia bezpieczenstwa oraz wymiany
informacji o ryzyku, wprowadzony na mocy rozporzadzenia (UE) 2016/679 Parlamentu
Europejskiego 1 Rady z dnia 27 kwietnia 2016 r. o ochronie os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (ogdlne rozporzadzenie o ochronie danych)! oraz dyrektywy Parlamentu
Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci

I informacji w obrebie Unii (dyrektywa w sprawie bezpieczenstwa sieci i informacji
(dyrektywa NIS)?, przyczyni si¢ do rozwiazania tego problemu poprzez zapewnienie
wsparcia dla przedsigbiorstw, w szczegélnosci MSP;

podkresla, ze zmieniajacy si¢ stale charakter krajobrazu zagrozen cybernetycznych
stawia przed wszystkimi zainteresowanymi stronami powazne wyzwania prawne

I technologiczne; jest przekonany, ze nowe technologie nie powinny by¢ postrzegane
jako zagrozenie, oraz stwierdza, ze postep technologiczny w zakresie szyfrowania
poprawi ogdlne bezpieczenstwo naszych systeméw informacyjnych, migdzy innymi
poprzez umozliwienie uzytkownikom koncowym lepszej ochrony danych i polaczen;
wskazuje jednak, ze nadal istniejg znaczne luki w zapewnianiu bezpieczenstwa
taczno$ci oraz ze techniki, takie jak trasowanie cebulowe i ukryte sieci, moga by¢
wykorzystywane przez uzytkownikow dziatajacych w ztych zamiarach, w tym

1Dz.U. L1197 45.2016, s. 1.
2Dz.U. L 194 7 19.7.2016, s. 1.
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11.

12.

13.

14.

terrorystow 1 sprawcow przestepstw seksualnych wobec dzieci, wrogie obce panstwa
lub ekstremistyczne organizacje polityczne lub religijne do celow przestepczych,

W szczegdlnosci, aby ukry¢ ich dziatalno$¢ przestepcza lub tozsamos¢, powodujac
powazne wyzwanie dla prowadzenia dochodzen;

wyraza glgbokie zaniepokojenie niedawnym globalnym atakiem oprogramowania typu
ransomware, ktore zainfekowato dziesiatki tysiecy komputerow w niemal

100 panstwach i licznych organizacjach, migdzy innymi w panstwowej stuzbie zdrowia
(National Health Service) w Zjednoczonym Krolestwie, bedacej najwazniejszg ofiarg
tego masowego ataku ztosliwego oprogramowania; w tym kontek$cie uznaje istotny
wysitek w ramach inicjatywy ,,No More Ransom”, ktora zapewnia ponad

40 darmowych narzedzi do deszyfrowania, umozliwiajacych ofiarom atakow
oprogramowania typu ransomware na catym swiecie odszyfrowanie zainfekowanych
urzadzen;

podkresla, ze ukryte sieci i trasowanie cebulowe zapewniaja rowniez wolng przestrzen
dla dziennikarzy, dziataczy kampanii politycznych i obroncow praw czlowieka

w okreslonych panstwach, aby uniemozliwi¢ wykrycie tych 0sob przez represyjne
wladze panstwowe;

zauwaza, ze korzystanie z narzedzi i ustug cyberprzestepczych przez sieci przestepcze 1
terrorystyczne jest wciaz ograniczone; podkresla jednak, ze moze to prawdopodobnie
ulec zmianie w §wietle coraz silniejszych powigzan mi¢dzy terroryzmem

a przestepczoscia zorganizowang oraz powszechnej dostepnosci broni palne;j

| prekursoréw materiatdw wybuchowych w ukrytych sieciach;

zdecydowanie potepia wszelkg ingerencje w system informatyczny podjeta lub
prowadzong przez obce panstwo lub jego agentdw w celu zakldcenia demokratycznych
procesOwW w innym panstwie;

podkresla, Ze transgraniczne wnioski o zaj¢cie domeny, usunigcie tresci 1 dostgp do
danych uzytkownikow stanowig powazne wyzwania wymagajace podjecia pilnych
dziatan, poniewaz stawka jest wysoka; w tym kontek$cie zaznacza, ze migdzynarodowe
ramy dotyczace praw cztowieka, majace zastosowanie zarowno w internecie, jak 1 poza
nim, stanowig istotny punkt odniesienia na szczeblu globalnym;

wzywa panstwa cztonkowskie do zapewnienia ofiarom atakow cybernetycznych
pelnego korzystania ze wszystkich praw zapisanych w dyrektywie 2012/29/UE oraz do
wzmozenia wysitkow w celu identyfikacji ofiar i stworzenia przeznaczonych dla nich
ustug, w tym poprzez trwate wsparcie Grupy Zadaniowej Europolu ds. identyfikacji
ofiar; wzywa panstwa cztonkowskie, aby we wspotpracy z Europolem pilnie utworzyly
odnosne platformy w celu zagwarantowania, ze wszyscy uzytkownicy internetu wiedza,
gdzie zwrocic si¢ o pomoc w przypadku gdy sg niezgodnie z prawem atakowani w
internecie; wzywa Komisj¢ do opracowania badania na temat skutkow transgranicznej
cyberprzestepczosci w oparciu o dyrektywe 2012/29/UE;

podkresla, Ze w ocenie zagrozenia wykorzystania internetu przez zorganizowane grupy
przestepcze (IOCTA) opracowanej przez Europol w 2014 r. odniesiono si¢ do potrzeby
zapewnienia wydajniejszych i skuteczniejszych narz¢dzi prawnych z uwzglednieniem
obecnych ograniczen procesu dotyczacego traktatu o pomocy prawnej, a takze,
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16.

17.

18.

19.

20.

w stosownych przypadkach, podkreslono potrzebe dalszej harmonizacji prawodawstwa
w catej UE;

podkresla, ze cyberprzestepczos¢ powaznie zakldca funkcjonowanie jednolitego rynku
cyfrowego, poniewaz ogranicza zaufanie do dostawcow ustug cyfrowych, wywiera
negatywny wplyw na transakcje transgraniczne i powaznie szkodzi interesom
konsumentoéw korzystajacych z ustug cyfrowych.

podkresla, ze solidne i skuteczne strategie i §rodki w zakresie cyberbezpieczenstwa
mozna osiggna¢ tylko wowczas, gdy bedg one oparte na podstawowych prawach

I wolnosciach zgodnie z Kartg praw podstawowych Unii Europejskiej, oraz na
podstawowych wartosciach UE;

podkresla, ze istnieje wielka i uzasadniona potrzeba ochrony komunikacji miedzy
osobami fizycznymi oraz miedzy tymi osobami a publicznymi i prywatnymi
organizacjami w celu zapobiegania cyberprzestepczosci; podkresla, ze moze w tym
pomoc dobra kryptografia; zaznacza ponadto, ze ograniczenie korzystania z narzedzi
kryptograficznych lub ostabienie ich sity doprowadzi do powstania luk, ktére moga
zosta¢ wykorzystane do celéw przestepczych, a takze do obnizenia zaufania do ustug
elektronicznych, co z kolei przyniesie szkody zaréwno spoteczenstwu obywatelskiemu,
jak 1 branzy;

apeluje o opracowanie planu dzialan w kwestii ochrony praw dzieci w cyberprzestrzeni
w trybie online i1 offline oraz przypomina, ze w walce organow $cigania

Z cyberprzestgpczoscia szczegdlng uwage nalezy poswiecaé przestepstwom
popetnianym na dzieciach; podkresla w zwigzku z tym potrzebe zacie$nienia
wspotpracy wymiarow sprawiedliwos$ci i policji panstw cztonkowskich oraz wspotpracy
z Europolem i1 Europejskim Centrum ds. Walki z Cyberprzestepczoscia (EC3) w celu
zapobiegania cyberprzestepczosci i jej zwalczania, w szczegdlnosci wykorzystywania
seksualnego dzieci w internecie;

apeluje do Komisji 1 panstw cztonkowskich o wdrozenie wszelkich srodkow sadowych
do zwalczania zjawiska przemocy wobec kobiet w internecie i cyberprzemocy; zwraca
si¢ w szczegolnosci do UE 1 panstw cztonkowskich o potaczenie sit w celu opracowania
ram dotyczacych przestepstw kryminalnych, zgodnie z ktorymi przedsigbiorstwa
internetowe bgdg zobowigzane do usuwania albo powstrzymania przed
rozprzestrzenianiem tresci ponizajacych, obrazliwych i upokarzajacych; ponadto zwraca
si¢ 0 zapewnienie wsparcia psychologicznego dla kobiet bedacych ofiarami przemocy
w internecie 1 dziewczat, ktore padty ofiarg cyberprzemocy;

podkresla, ze nielegalne tresci w internecie powinny by¢ bezzwlocznie usuwane na
mocy odpowiedniej procedury prawnej; podkresla rolg dostawcow technologii
informacyjnych 1 komunikacyjnych, ustug internetowych i hostingowych

W zapewnieniu szybkiego i skutecznego usuwania nielegalnych tresci w internecie na
wniosek wlasciwego organu $cigania;

Zapobieganie

21. wzywa Komisjg¢, aby w konteks$cie przegladu europejskiej strategii bezpieczenstwa
cybernetycznego w dalszym ciggu wskazywata podatnosci europejskiej infrastruktury
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22.

23.

24.

25.

26.

27.

28.

krytycznej na zagrozenia dotyczace bezpieczenstwa sieci 1 informacji oraz zachecata do
opracowania odpornych systemow, a takze ocenita stan walki z cyberprzestepczosciag w
UE i panstwach cztonkowskich, tak by zyskac lepsza orientacj¢ co do tendencji

i nowych zjawisk w odniesieniu do przestepstw w cyberprzestrzeni,

podkresla, ze odpornos$¢ na zagrozenia cybernetyczne ma kluczowe znaczenie

W zapobieganiu cyberprzestepczosci i dlatego nalezy nadac jej najwyzszy priorytet;
wzywa panstwa cztonkowskie do przyjecia proaktywnych strategii politycznych

i dzialan na rzecz obrony sieci i infrastruktury krytycznej; wzywa do opracowania
kompleksowego europejskiego podejscia w sprawie walki z cyberprzestepczoscia, ktore
bedzie zgodne z prawami podstawowymi, ochrong danych, bezpieczenstwem
cybernetycznym, ochrong konsumenta i handlem elektronicznym;

z zadowoleniem przyjmuje w tym kontekscie inwestowanie srodkow UE w projekty
badawcze, takie jak partnerstwo publiczno-prywatne w dziedzinie bezpieczenstwa
cybernetycznego, aby zwigkszy¢ europejska odporno$¢ na zagrozenia cybernetyczne
dzicki innowacjom i budowaniu zdolnos$ci; uznaje w szczegolnosci wysitki partnerstwa
publiczno-prywatnego w dziedzinie bezpieczenstwa cybernetycznego na rzecz
opracowania odpowiednich reakcji na zagrozenia typu zero day;

w zwigzku z tym podkre$la znaczenie wolnego 1 otwartego oprogramowania; apeluje,
aby przeznaczy¢ wiecej sSrodkow UE szczegdlnie na cele badan w zakresie
bezpieczenstwa informatycznego w oparciu o wolne 1 otwarte oprogramowanie;

z zaniepokojeniem zauwaza brak wykwalifikowanych specjalistow z dziedziny IT
zajmujacych sie kwestiami cyberbezpieczenstwa; wzywa panstwa cztonkowskie do
inwestowania w edukacje;

uwaza, ze przepisy powinny odgrywac¢ wieksza role w zarzadzaniu zagrozeniami
w zakresie cyberbezpieczenstwa dzigki udoskonalonym standardom dotyczacym
produktow i oprogramowania w fazie projektu oraz w odniesieniu do kolejnych
aktualizacji, a takze minimalnym standardom w zakresie domys$Inych nazw
uzytkownikow i haset;

wzywa panstwa cztonkowskie do zwigkszenia wymiany informacji za posrednictwem
Eurojustu, Europolu i ENISA, a takze do wymiany najlepszych praktyk za
posrednictwem europejskiej sieci zespotow reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) i zespolow reagowania na incydenty komputerowe (CERT)
na temat wyzwan, z ktérymi borykaja si¢ one w ramach walki z cyberprzestepczoscia,
a takze informacji o konkretnych rozwigzaniach prawnych i technicznych stuzacych
rozwigzaniu tych problemow i zwigkszeniu odpornos¢ na zagrozenia cybernetyczne;
w tym kontekscie wzywa Komisje¢ do wspierania skutecznej wspolpracy i utatwiania
wymiany informacji, tak aby przewidzie¢ potencjalne zagrozenia i zarzadzac¢ nimi
zgodnie dyrektywa dotyczaca bezpieczenstwa cybernetycznego;

jest zaniepokojony stwierdzeniem przez Europol, ze wickszo$¢ udanych atakéw na
osoby fizyczne wynika z nieprzestrzegania przez nie wtasciwych zachowan w internecie
oraz z braku $wiadomosci, a takze z niezwracania wystarczajgcej uwagi na techniczne
srodki bezpieczenstwa, takie jak uwzglednienie bezpieczenstwa juz w fazie
projektowania; podkresla, ze uzytkownicy sg pierwszymi ofiarami niewtasciwie
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30.

31.

32.

33.

34.

zabezpieczonego sprzetu i oprogramowania komputerowego;

wzywa Komisje 1 panstwa cztonkowskie do rozpoczecia kampanii informacyjne;j

Z udziatem wszystkich zainteresowanych podmiotéw i stron, aby wzmocni¢ pozycje
dzieci, wspomaoc rodzicow, opiekunéw i wychowawcow w rozumieniu
niebezpieczenstw istniejgcych w sieci i reagowaniu na nie oraz chroni¢ bezpieczenstwo
dzieci w internecie, a takze do wspierania panstw cztonkowskich w tworzeniu
programow zapobiegania przypadkom niegodziwego traktowania dzieci w internecie
w celach seksualnych, do promowania kampanii informacyjnych o odpowiedzialnym
zachowaniu w mediach spotecznosciowych oraz do zach¢cania najpopularniejszych
wyszukiwarek i portali spotecznosciowych do aktywnego podejscia do ochrony
bezpieczenstwa dzieci w internecie;

wzywa Komisje i panstwa cztonkowskie do rozpoczecia zwickszajacych swiadomosé
kampanii informacyjnych i prewencyjnych oraz do promowania dobrych praktyk, aby
zapewnic, ze obywatele, a zwlaszcza dzieci 1 inni szczegdlnie narazeni uzytkownicy, ale
réwniez rzady centralne i samorzady terytorialne, operatorzy o zasadniczym znaczeniu
oraz podmioty sektora prywatnego sg §wiadomi zagrozen zwigzanych

Z cyberprzestepczos$cia, a takze wiedza, jak zachowaé bezpieczenstwo w internecie i jak
chroni¢ wykorzystywane urzadzenia; ponadto wzywa Komisje i panstwa cztonkowskie,
aby wspieraty praktyczne $rodki ochrony, takie jak szyfrowanie lub inne technologie
stuzace zwiekszeniu ochrony prywatnosci 1 bezpieczenstwa oraz narzedzia
anonimizacji;

podkresla, ze kampaniom na rzecz zwigkszania §wiadomos$ci powinny towarzyszy¢
kampanie edukacyjne dotyczace ,,swiadomego korzystania” z narzedzi technologii ICT;
zacheca panstwa cztonkowskie do uwzglednienia bezpieczenstwa cybernetycznego, jak
rowniez zagrozen i skutkow wykorzystania danych osobowych w internecie

w programach edukacji informatycznej w szkotach; podkresla w tym kontekscie
starania czynione w ramach europejskiej strategii na rzecz lepszego internetu dla dzieci
(strategia ,,Bezpieczniejszy internet dla dzieci” z 2012);

podkresla pilng potrzebe zapewnienia, by walka z cyberprzestepczoscig obejmowata
wzmozone wysitki w dziedzinie edukacji 1 szkolen zwigzanych z bezpieczenstwem sieci
1 informacji przez wprowadzenie szkolen w tym zakresie, szkolen dla studentow
informatyki w zakresie bezpieczefstwa sieci 1 informacji, bezpiecznego
oprogramowania oraz ochrony danych osobowych oraz podstawowych szkolen

w zakresie bezpieczenstwa sieci i informacji dla pracownikéw administracji publicznej;

uwaza, ze ubezpieczenie od atakow hakerdw internetowych mogtoby stac si¢ jednym
z narzedzi pobudzajacych do dziatania w dziedzinie bezpieczenstwa zardGwno
przedsigbiorstwa odpowiedzialne za zaprojektowanie oprogramowania, jak

I uzytkownikow zachgcanych do prawidtowego korzystania z oprogramowania;

podkresla, ze przedsiebiorstwa powinny identyfikowac stabe punkty i zagrozenia dzigki
regularnym ocenom, chroni¢ swe produkty i ustugi poprzez niezwlocznie usuwanie
niedoskonatosci, w tym poprzez polityke zarzadzania zabezpieczeniami i1 aktualizacje
ochrony danych, ztagodzi¢ skutki atakéw oprogramowania typu ransomware dzigki
tworzeniu solidnych systemdw tworzenia kopii zapasowych, a takze konsekwentnie
zglasza¢ ataki cybernetyczne;
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36.

wzywa panstwa cztonkowskie do powotania CERT-6w, do ktorych przedsigbiorstwa

I konsumenci mogg zglasza¢ zawirusowane wiadomosci e-mail i strony internetowe, jak
przewidziano w dyrektywie w sprawie bezpieczenstwa sieci i informacji, tak aby
panstwa cztonkowskie byly regularnie informowane o incydentach zwigzanych

Z bezpieczenstwem oraz o srodkach zwalczania i ograniczenia ryzyka w stosunku do ich
wlasnych systemow; zachgca panstwa cztonkowskie do rozwazenia ustanowienia bazy
danych stuzacej rejestrowaniu wszystkich rodzajoéw cyberprzestepczosci oraz do
monitorowania zmian w zakresie odnosnych zjawisk;

wzywa panstwa cztonkowskie do inwestowania w infrastrukture krytyczng i wigksze
bezpieczenstwo zwigzanych z nig danych, aby méc odeprze¢ ataki cybernetyczne;

Zwigkszenie kompetencji i odpowiedzialnosci dostawcow ustug

37.

38.

39.

40.

41.

uwaza, ze zaciesniona wspoétpraca miedzy wlasciwymi organami a dostawcami ustug
jest kluczowym czynnikiem sluzagcym przyspieszeniu i usprawnieniu wzajemnej
pomocy prawnej i procedur wzajemnego uznawania, w granicach ustanowionych

w europejskim prawodawstwie; wzywa dostawcow ustug tacznosci elektronicznej
niemajacych siedziby w Unii do wyznaczenia na piSmie swoich przedstawicieli w Unii;

podkresla, ze w odniesieniu do internetu rzeczy producenci sa kluczowym punktem
startowym dla zaostrzania systemow odpowiedzialnosci, czego skutkiem bedzie lepsza
jako$¢ produktoéw i1 bezpieczniejsze otoczenie pod wzgledem dostepu z zewnatrz oraz
udokumentowanej mozliwosci aktualizacji;

uwaza, ze w konteks$cie tendencji w zakresie innowacji oraz coraz wigkszej dostepnosci
urzadzen zwigzanych z internetem rzeczy nalezy zwrdci¢ szczegodlng uwage na
bezpieczenstwo wszystkich, nawet najprostszych urzadzen; uwaza, ze w interesie
producentdw sprzetu komputerowego 1 tworcéw innowacyjnego oprogramowania lezy
inwestowanie rozwigzania stuzace zapobieganiu cyberprzestgpczosci oraz wymiana
informacji na temat zagrozen dla bezpieczenstwa cybernetycznego; wzywa Komisje

| panstwa cztonkowskie, by promowaty podejScie polegajace na uwzglednieniu
bezpieczenstwa juz w fazie projektowania, i apeluje do sektora o wlaczenie rozwigzan
w zakresie bezpieczenstwa juz w fazie projektowania do wszystkich takich urzadzen;
zachgca w tym kontekscie sektor prywatny do wdrazania dobrowolnych srodkow
opracowanych na mocy odno$nego prawodawstwa UE, takiego jak dyrektywa

W sprawie bezpieczenstwa sieci i informacji, i zgodnych z normami uznawanymi

w skali miedzynarodowej, majacych na celu zwigkszenie zaufania do bezpieczenstwa
oprogramowania i urzadzen, takich jak znak zaufania internetu rzeczy;

zacheca dostawcow ustug, aby przyjeli kodeks postgpowania w dziedzinie zwalczania
nielegalnej mowy nienawisci w internecie oraz wzywa Komisj¢ 1 uczestniczace
przedsigbiorstwa do dalszej wspotpracy w tym zakresie;

przypomina, ze dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia

8 czerwca 2000 r. w sprawie niektorych aspektow prawnych ustug spoteczenstwa
informacyjnego, w szczeg6lnosci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywa w sprawie handlu elektronicznego)® zwalnia posrednikow

1Dz.U. L 178 7 17.7.2000, s. 1.
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42.

43.

44,

45.

46.

z odpowiedzialno$ci za tresci pod warunkiem ze odgrywaja oni neutralng lub bierng
role w odniesieniu do przekazanych lub udostepnionych w ramach hostingu tresci,
wymaga tez jednak natychmiastowej reakcji w postaci usunigcia lub uniemozliwienia
dostepu do tresci w sytuacji, gdy posrednik powezmie wiedz¢ o naruszeniu prawa,
bezprawnej dziatalnos$ci lub nielegalnych informacjach;

podkresla bezwzgledng potrzebg ochrony baz danych organdw $cigania przed
incydentami bezpieczenstwa i bezprawnym dostgpem, gdyz jest to przedmiotem obaw
obywateli; wyraza zaniepokojenie w zwigzku z eksterytorialnym zasi¢giem dziatania
organow Scigania w zakresie dostepu do danych w kontek$cie dochodzenia w sprawie
przestepstw, oraz podkresla potrzebe wdrozenia surowych przepisow w tej sprawie;

uwaza, ze problemy zwigzane z nielegalng dziatalnos$cig w internecie nalezy
rozwigzywac szybko i skutecznie, w tym poprzez procedury powiadamiania, jezeli tres¢
1 usuwania tresci, jezeli nie sg juz potrzebne do wykrywania, dochodzenia i $cigania;
przypomina, jezeli usuni¢cie nie jest mozliwe, ze panstwa cztonkowskie moga podjac
niezbg¢dne i proporcjonalne $rodki w celu zablokowania dostepu do takich tresci

z terytorium Unii; podkresla, Ze takie srodki musza by¢ zgodne z obowigzujacymi
procedurami ustawowymi i sgdowymi, jak rowniez z Kartg, i musza by¢ rowniez
podlega¢ odpowiednim zabezpieczeniom, w tym mozliwos$ci dochodzenia roszczen na
drodze sadowej;

podkresla role podmiotow $wiadczacych ustugi spoteczenstwa informacyjnego
cyfrowego w zapewnianiu szybkiego i skutecznego usuwania nielegalnych tresci

Z internetu na zadanie wlasciwego organu $cigania, i z zadowoleniem przyjmuje
postepy poczynione w tym zakresie, rowniez w ramach wktadu unijnego forum
internetowego; podkresla potrzebe wigkszego zaangazowania i wspOlpracy ze strony
wlasciwych organdéw i dostawcow ustug spoteczenstwa informacyjnego w celu
szybkiego 1 skutecznego usuwania tresci przez branze i unikniecia blokowania
nielegalnych tresci w drodze srodkow rzadowych; apeluje do panstw cztonkowskich
0 pociaggnigcie do odpowiedzialno$ci prawnej platform niezgodnych z prawem;
ponownie zaznacza, ze wszelkie srodki usuwania nielegalnych tre$ci w internecie oparte
na warunkach uzytkowania powinny by¢ dozwolone jedynie wowczas, jezeli krajowe
przepisy postepowania zapewniajg uzytkownikom mozliwos¢ dochodzenia ich praw
przed sadem po powzigciu wiedzy o takich srodkach;

podkresla, ze zgodnie ze swojg rezolucjg z dnia 19 stycznia 2016 r. zatytulowang

W kierunku aktu o jednolitym rynku cyfrowym™* ograniczona odpowiedzialno$¢
posrednikoOw ma istotne znaczenie dla ochrony otwartos$ci internetu, praw
podstawowych, pewnos$ci prawa i innowacyjnos$ci; przyjmuje z zadowoleniem zamiar
Komisji, by przedstawi¢ wytyczne dotyczace procedur zglaszania 1 usuwania, aby
wesprze¢ platformy internetowe w wypetnianiu ich obowigzkow i przestrzeganiu
przepisoOw dotyczacych odpowiedzialnosci zawartych w dyrektywie o handlu
elektronicznym (2000/31/WE), aby zwigkszy¢ pewnos¢ prawa i zaufanie
uzytkownikow; wzywa Komisje do przedstawienia wniosku ustawodawczego w tej
Sprawie,

wzywa do stosowania podejscia polegajacego na podazaniu §ladem pienigdza, o ktorym

! Teksty przyjete, P&_TA(2016)0009.
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47.

48.

49.

jest mowa w rezolucji Parlamentu z dnia 9 czerwca 2015 r. w sprawie dazenia do
odnowy konsensusu w sprawie egzekwowania praw wtasnosci intelektualnej: plan
dziatania UE?, w oparciu o ramy regulacyjne dyrektywy w sprawie handlu
elektronicznego oraz dyrektywy w sprawie egzekwowania praw wlasnosci
intelektualnej;

podkresla zasadnicze znaczenie zapewniania statych 1 szczegdétowych szkolen oraz
wsparcia psychologicznego dla moderatorow tresci w podmiotach prywatnych

| publicznych, ktore sg odpowiedzialne za ocene tresci budzacych watpliwosci lub
nielegalnych, poniewaz powinni oni by¢ uznawani za pierwszy poziom reakcji w tym
zakresie;

wzywa ustugodawcow, aby wprowadzili jednoznaczne kategorie zglaszania, a takze
utworzyli wyrazne zaplecze administracyjne, gwarantujace szybkie i odpowiednie
dziatania nastepcze;

wzywa ustugodawcow do pracy nad wzmozeniem dziatan majacych na celu
informowanie o zagrozeniach internetowych, w szczego6lnosci na rzecz dzieci, przez
opracowanie narzedzi interaktywnych i materiatéw informacyjnych;

Zaciesnienie wspolpracy policyjnej i sqdowej

50.

51.

52.

wyraza zaniepokojenie faktem, ze wielu sprawcoOw cyberprzestepstw pozostaje
bezkarnych; ubolewa nad stosowaniem przez dostawcow ustug internetowych
technologii takich jak NAT CGN, ktére w znacznym stopniu utrudniajg dochodzenia,
uniemozliwiajac pod wzgledem technicznym doktadng identyfikacje uzytkownika
adresu IP, czyli sprawstwa przestepstw internetowych; podkresla, ze nalezy umozliwic¢
organom $cigania legalny dostep do istotnych informacji w $cisle okreslonych
okolicznosciach, w ktorych taki dostep jest konieczny i proporcjonalny ze wzgledow
bezpieczenstwa 1 wymiaru sprawiedliwosci; podkresla, ze organy sadowe 1 organy
scigania musza zosta¢ wyposazone w wystarczajace zdolnosci, aby skutecznie
prowadzi¢ czynnosci dochodzeniowe;

wzywa panstwa cztonkowskie do nienaktadania na dostawcoéw szyfrowania
obowiazkow, ktore prowadzityby do ostabienia lub naruszenia bezpieczenstwa ich sieci
1 uslug w wyniku stworzenia lub utatwienia tworzenia luk w zabezpieczeniach typu
backdoor; podkresla, ze wykonalne rozwigzania muszg by¢ przewidziane zarowno

w prawodawstwie, jak 1 wypracowane w drodze ciggtego postepu technologicznego,

0 ile sg one konieczne dla wymiaru sprawiedliwos$ci 1 bezpieczenstwa; wzywa panstwa
cztonkowskie do wspolpracy, w porozumieniu z przedstawicielami wymiaru
sprawiedliwosci 1 z Europolem, w drodze dostosowania warunkéw legalnego
korzystania z narzedzi dochodzeniowych w internecie;

podkresla, ze zgodne z prawem przechwycenie moze by¢ bardzo skutecznym srodkiem
zwalczania bezprawnego hakowania, pod warunkiem ze jest to Srodek konieczny,
proporcjonalny, oparty na odpowiedniej procedurze prawnej 1 w petni zgodny

Z prawami podstawowymi, a takze z unijnymi przepisami o ochronie danych oraz

Z orzecznictwem; wzywa panstwa cztonkowskie do korzystania z prawnego

! Teksty przyjete, P8_TA(2015)0220.
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53.

54.

55.

56.

57.

58.

59.

60.

przechwytywania wobec podejrzanych os6b, do ustanowienia przejrzystych zasad
dotyczacych procesu udzielania uprzedniego zezwolenia sgdowego na zgodne z prawem
praktyki przechwytywania, w tym ograniczen dotyczacych stosowania i trwania
zgodnych z prawem narzedzi praktyk hakerskich, w celu utworzenia mechanizmu
nadzoru, a takze do zapewnienia skutecznych §rodkéw odwotawczych dla ofiar tych
dziatan hakerskich;

namawia panstwa cztonkowskie do wspolpracy ze spotecznoscia dziatajaca na rzecz
bezpieczenstwa ICT oraz do zachecania jej, by odgrywata czynniejszg role w zakresie
etycznego hakerstwa i zglaszania nielegalnych tresci, takich jak materiaty
przedstawiajace niegodziwe traktowanie dzieci w celach seksualnych;

zachgca Europol do ustanowienia anonimowego systemu zglaszania z ukrytych sieci,
ktory umozliwitby osobom fizycznym zglaszanie wiasciwym organom nielegalnych
tre$ci, takich jak materialy przedstawiajace wykorzystywanie seksualne dzieci, z
wykorzystaniem takich samych zabezpieczen technicznych jak te stosowane w wielu
organizacjach prasowych, ktére korzystaja z podobnych systeméw, aby utatwiaé
wymian¢ wrazliwych danych z dziennikarzami w sposéb umozliwiajacy wieksza
anonimowos$¢ i bezpieczenstwo niz konwencjonalne wiadomosci e-mail;

podkresla, ze nalezy zminimalizowa¢ zagrozenia dla prywatnosci uzytkownikow
internetu na skutek wyciekow lub z powodu narzedzi wykorzystywanych przez organy
$cigania podczas dochodzen;

podkresla, ze organy sagdowe i organy Scigania muszg zostaé wyposazone
W wystarczajace zdolnosci i srodki, aby mogty skutecznie reagowac na
cyberprzestepczosc;

podkresla, ze roznorodnos¢ krajowych, terytorialnych systemow prawnych utrudnia
okreslenie prawa wlasciwego w transgranicznych interakcjach i przyczynia si¢ do braku
pewnosci prawnej, co z kolei uniemozliwia wspotprace transgraniczng niezbedng do
skutecznego przeciwdziatania cyberprzestepczosci;

podkresla konieczno$¢ opracowania konkretnych elementéw na potrzeby wspdlnego
unijnego podejscia w dziedzinie wymiaru sprawiedliwosci w cyberprzestrzeni, zgodnie
z ustaleniami nieformalnego spotkania ministrow sprawiedliwosci 1 spraw
wewnetrznych z dnia 26 stycznia 2016 r.;

podkresla w tym zakresie potrzebg opracowania wspolnych norm proceduralnych
umozliwiajacych okreslenie czynnikdw terytorialnych, ktore stanowig podstawe dla
ustalenia prawa wtasciwego w odniesieniu do cyberprzestrzeni, oraz okreslenia
srodkoéw dochodzeniowych, ktore mozna stosowac bez wzgledu na granice
geograficzne;

przyznaje, ze takie wspdlne podejscie europejskie, wymagajace poszanowania praw
podstawowych i prywatno$ci, zbudowaloby zaufanie wérod zainteresowanych stron,
ograniczylo opdznienia w przetwarzaniu wnioskow transgranicznych, wprowadzito
interoperacyjno$¢ wsrod jednolitych podmiotdéw i stworzyto szans¢ na wiaczenie zasad
sprawiedliwego procesu do ram operacyjnych;
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61.

uwaza, ze w perspektywie dtugoterminowej, wspdlne standardy proceduralne
jurysdykcji w zakresie egzekwowania przepisOw w cyberprzestrzeni nalezy réwniez
opracowac na szczeblu globalnym; w zwiazku z tym z zadowoleniem przyjmuje prace
grupy Rady Europy zajmujacej si¢ materiatem dowodowym w chmurze;

Dowad elektroniczny

62.

63.

64.

65.

podkresla, ze wspolne europejskie podejscie do wymiaru sprawiedliwosci w sprawach
karnych dotyczacych cyberprzestrzeni jest kwestig priorytetowa, poniewaz przyczyni
si¢ do poprawy egzekwowania praworzadnosci w cyberprzestrzeni oraz utatwi
pozyskiwanie dowodow elektronicznych w postepowaniach karnych i przyczyni si¢ do
rozstrzygania spraw szybciej niz obecnie;

podkresla potrzebe znalezienia sposoboéw szybszego zabezpieczania i uzyskiwania
dowodow elektronicznych, a takze znaczenie $cistej wspdipracy miedzy organami
$cigania, w tym poprzez wicksze wykorzystanie wspdlnych zespotéw dochodzeniowo-
Sledczych, panstwami trzecimi i dostawcami ustug dzialajacymi na terytorium
europejskim, zgodnie z ogélnym rozporzadzeniem o ochronie danych (2016/679/UE),
dyrektywa (UE) 2016/680 z dnia 27 kwietnia 2016 r. (dyrektywa w sprawie policji)*
oraz obowigzujgcymi umowami o wzajemnej pomocy prawnej; podkresla potrzebe
utworzenia pojedynczych punktow kontaktowych we wszystkich panstwach
cztonkowskich oraz optymalnego wykorzystania istniejacych punktéw kontaktowych,
poniewaz utatwi to dostep do dowodow elektronicznych, jak rowniez wymiang
informacji, lepsza wspotprace z dostawcami ustug oraz przyspieszy procedure
wzajemnej pomocy prawnej;

uznaje, ze obecnie fragmentaryczne ramy prawne mogg utrudnia¢ dostawcom
wykonanie zgdan organdéw $cigania; wzywa Komisj¢, by zaproponowata europejskie
ramy prawne dotyczace dowodow elektronicznych, w tym zharmonizowane zasady
okreslania statusu dostawcy krajowego lub zagranicznego, a takze by natozyta na
dostawcow ustug obowigzek odpowiadania na wnioski z panstw trzecich, ktore sg
oparte na nalezytej procedurze prawnej i sa zgodne z europejskim nakazem
dochodzeniowym (END), przy jednoczesnym uwzglednieniu zasady proporcjonalnosci
w celu uniknigcia szkodliwego wptywu na korzystanie ze swobody przedsigbiorczosci,
swobody §wiadczenia ustug 1 zapewnienia odpowiednich zabezpieczen, z mysla

0 stworzeniu pewnosci prawnej, a takze o zwigkszeniu zdolno$ci ustugodawcow

I posrednikow do reagowania na wnioski organéw $cigania;

podkresla, ze wszelkie ramy w zakresie dowodow elektronicznych powinny obejmowacé
wystarczajace zabezpieczenia praw 1 wolnosci wszystkich zaangazowanych podmiotow;
podkresla, Ze powinno to obejmowaé wymog, aby wnioski o dowody elektroniczne byty
w pierwszej kolejnosci kierowane do administratorow lub wiascicieli danych, aby
zapewni¢ poszanowanie praw przyshugujacych im i osobom, ktérych dane dotycza

(np. prawa do poufnoséci wymiany informacji lub do sgdowego dochodzenia roszczen

w przypadku nieproporcjonalnego lub nieuprawnionego dostgpu); podkresla takze
potrzebe zapewnienia, by wszelkie przyjete ramy prawne chronity ustugodawcow

I wszystkie inne strony przed zadaniami, ktore prowadzityby do kolizji przepisow

1Dz.U. L1197 4.5.2016, s. 89.
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66.

67.

prawa lub w inny sposob naruszaly suwerennos¢ innych panstw;

wzywa panstwa cztonkowskie do pelnego wdrozenia dyrektywy Parlamentu
Europejskiego i Rady nr 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych w celu skutecznego zabezpieczania

i uzyskiwania dowoddw elektronicznych w UE (dyrektywa w sprawie END)?, a takze
do wlaczenia przepiséw szczegdlnych dotyczacych cyberprzestrzeni do krajowych
kodekséw karnych w celu utatwienia dopuszczalnosci dowodow elektronicznych

W sadzie oraz wydania jasniejszych wytycznych dla sedziow w kwestii kar za
cyberprzestepczosé;

z zadowoleniem przyjmuje trwajagce w Komisji prace nad platforma wspdtpracy
obejmujaca bezpieczny kanal komunikacji dla cyfrowych wymian informacji w sprawie
europejskich nakazoéw dochodzeniowych (END) w celu gromadzenia dowodéw
elektronicznych i odpowiedzi mi¢dzy unijnymi organami sgdowymi; zach¢ca Komisje,
aby we wspotpracy z panstwami cztonkowskimi, Eurojustem i dostawcami ustug
zbadala i ujednolicita formularze, narzg¢dzi i procedury stuzace uzyskaniu
zabezpieczenia i pozyskaniu dowoddw elektronicznych w celu utatwienia procesu
uwierzytelniania, przyspieszenia procedur oraz zwigkszenia przejrzystosci

I odpowiedzialno$ci w procesie zabezpieczania i pozyskiwania dowodow
elektronicznych; wzywa Agencj¢ Unii Europejskiej ds. Szkolenia w Dziedzinie
Egzekwowania Prawa (CEPOL) do opracowania modutow szkoleniowych dotyczacych
skutecznego wykorzystywania obecnych ram zabezpieczenia i pozyskiwania dowoddw
elektronicznych; podkresla w zwigzku z tym, ze usprawnienie polityk dostawcow ustug
pomogtoby ograniczy¢ niejednolito$¢ podejs¢, zwlaszcza w zakresie procedur

I warunkow przyznawania dostgpu do danych bedacych przedmiotem zadania;

Budowanie potencjatu na szczeblu europejskim

68.

69.

70.

71.

wskazuje, ze ostatnie zdarzenia wyraznie §wiadcza o duzej podatnosci UE, a zwtaszcza
instytucji UE, rzadéw krajowych i parlamentéw narodowych, duzych przedsi¢biorstw
europejskich, europejskich infrastruktur i sieci informatycznych na zaawansowane
ataki, w ktorych wykorzystuje si¢ ztozone 1 zlo§liwe oprogramowanie; wzywa Agencje
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) do cigglej oceny
poziomu zagrozenia, a takze wzywa Komisje do inwestowania w infrastrukturg
informatyczng oraz ochrone i odporno$¢ infrastruktury krytycznej instytucji UE w celu
zmniejszenia podatnosci UE na powazne ataki cybernetyczne ze strony duzych
organizacji przestgpczych, grup terrorystycznych lub panstw;

uznaje istotny wktad Europejskiego Centrum ds. Walki z Cyberprzestgpczoscia (EC3)
Europolu, Eurojustu oraz ENISA w walke z cyberprzestepczoscia;

wzywa Europol do wspierania krajowych organdéw $cigania w tworzeniu bezpiecznych
I odpowiednich kanalow nadawczych;

ubolewa nad obecnym brakiem unijnych norm w zakresie szkolen i certyfikacji;
przyznaje, ze przyszte tendencje w dziedzinie cyberprzestepczosci wymagaja coraz
wiekszej wiedzy od osob odpowiedzialnych za jej zwalczanie; z zadowoleniem

1Dz.U. L 130z 15.2014,s. 1.
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72.

73.

74.

75.

przyjmuje istniejgce inicjatywy, takie jak europejska grupa ds. szkolenia i edukacji
w zakresie cyberprzestepczosci (ECTEG), projekt szkolenia instruktorow (TOT)

I dziatania szkoleniowe w ramach unijnego cyklu polityki, ktore juz obecnie toruja
droge do eliminacji luk wiedzy na szczeblu unijnym,;

wzywa CEPOL oraz europejska sie¢ szkolenia kadr wymiaru sprawiedliwosci do
rozszerzenia oferty szkolen poswigconych zagadnieniom cyberprzestepczosci
przeznaczonych dla wtasciwych organdw $cigania i organéw sagdowych w catej Unii;

podkresla, ze liczba cyberprzestepstw zglaszanych Eurojustowi wzrosta o 30 %; wzywa
do przydzielenia wystarczajacych srodkow i utworzenia w razie potrzeby dodatkowych
stanowisk, aby Eurojust mogt sprosta¢ rosngcemu obcigzeniu pracg zwigzang

Z cyberprzestepczoscia, a takze do dalszego rozwijania i umocnienia wsparcia dla
prokuratorow krajowych zaangazowanych w walke z cyberprzestepczoscig w sprawach
transgranicznych, w tym za posrednictwem ustanowionej niedawno europejskiej sieci
sadowej ds. cyberprzestepczosci;

zwraca si¢ o dokonanie przegladu mandatu ENISA i wzmocnienie krajowych agencji
bezpieczenstwa cybernetycznego; wzywa do umocnienia agencji ENISA w zakresie jej
zadan, personelu i zasobdw; podkresla, ze nowy mandat powinien obejmowac rowniez
silniejsze powigzania z Europolem oraz z zainteresowanymi stronami z branzy, tak aby
agencja mogla udziela¢ wlasciwym organom lepszego wsparcia W walce z
cyberprzestepczoscia;

zwraca si¢ do Agencji Praw Podstawowych (FRA) o sporzadzenie praktycznego
I szczegotowego podrecznika zawierajgcego wytyczne w sprawie nadzoru i kontroli dla
panstw czlonkowskich;

Zaciesnienie wspolpracy z panstwami trzecimi

76.

77.

78.

podkresla znaczenie wspolpracy z panstwami trzecimi w walce z cyberprzestepczoscia,
w tym poprzez wymiang najlepszych praktyk, wspolne dochodzenia, budowania
zdolnosci 1 wzajemng pomoc prawna;

wzywa panstwa cztonkowskie, ktore tego jeszcze nie uczynity, do ratyfikacji i pelnego
wdrozenia Konwencji Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 .
(konwencja budapesztanska) wraz z jej protokotami dodatkowymi, oraz do jej
promowania na stosownych forach miedzynarodowych we wspotpracy z Komisja
Europejska;

podkresla glebokie zaniepokojenie pracami dzialajacej przy Radzie Europy komisji na
rzecz Konwencji o cyberprzestgpczosci zwigzanymi z wyktadnig art. 32 Konwencji

0 cyberprzestepczosci z dnia 23 listopada 2001 r. sporzadzonej w Budapeszcie,
dotyczacego ponadgranicznego dostgpu do przechowywanych danych (,,dowody

W chmurze”) 1 sprzeciwia si¢ zawarciu wszelkich protokotéw dodatkowych lub
wytycznych, ktoére miatyby na celu rozszerzenie zakresu postanowien tego artykutu
poza obecny system ustanowiony przez konwencje, ktory juz teraz stanowi istotny
wyjatek od zasady terytorialno$ci, poniewaz mogloby to prowadzi¢ do
nieograniczonego, zdalnego dostgpu organdéw $cigania do serweréw i komputerow
znajdujacych si¢ w innych jurysdykcjach bez stosowania porozumien o wzajemnej
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79.

80.

81.

82.

83.

84.

85.

86.

pomocy prawnej ani innych instrumentéw wspotpracy sadowej wprowadzonych dla
zagwarantowania poszanowania praw podstawowych jednostki, w tym ochrony danych
osobowych i prawa do sprawiedliwego procesu, zwlaszcza tych przewidzianych

w Konwencji Rady Europy nr 108;

ubolewa nad brakiem wigzacego prawa miedzynarodowego w zakresie zwalczania
cyberprzestepczosci oraz wzywa panstwa cztonkowskie 1 instytucje europejskie do
dziatania na rzecz przyjecia konwencji w tym zakresie;

wzywa Komisje do wystgpienia z wnioskiem w sprawie mozliwych inicjatyw na rzecz
poprawy wydajnos$ci i promowania stosowania traktatow o pomocy prawnej w celu
zwalczania zjawiska przyjmowania przez panstwa trzecie zalozenia dotyczacego
jurysdykcji eksterytorialnej;

wzywa panstwa cztonkowskie do zapewnienia wystarczajacego budowania zdolnosci
W zwigzku z przetwarzaniem wnioskow o0 wzajemng pomoc prawng w ramach
dochodzen dotyczacych cyberprzestrzeni oraz do opracowania stosownych programow
szkoleniowych dla pracownikdw odpowiedzialnych za rozpatrywanie takich wnioskow;

podkresla, ze porozumienia o wspotpracy strategicznej i operacyjnej miedzy Europolem
a panstwami trzecimi ulatwiajg zar6wno wymiang informacji, jak i wspoétprace
w praktyce;

odnotowuje fakt, ze najwigksza liczba wnioskow organow §cigania jest wysytana do
USA i Kanady; jest zaniepokojony tym, ze wskaznik ujawniania dokumentéw duzych
amerykanskich dostawcow ustug w odpowiedzi na wnioski ze strony europejskich
organow wymiaru sprawiedliwosci w sprawach karnych nie osigga 60 %, i przypomina,
ze zgodnie z rozdzialem V rozporzadzenia ogolnego traktaty o pomocy prawnej i inne
umowy mi¢dzynarodowe sa preferowanym mechanizmem umozliwiajagcym dostep do
danych osobowych przechowywanych za granica;

wzywa Komisj¢ do przedstawienia konkretnych §rodkéw w celu ochrony praw
podstawowych osob podejrzanych lub oskarzonych w przypadku wymiany informacji
migdzy europejskimi organami $cigania a panstwami trzecimi , zwlaszcza zabezpieczen
zwigzanych z szybkim uzyskaniem — na wniosek sagdu — stosownych dowodoéw,
informacji dotyczacych abonenta, szczegélowych metadanych oraz danych o tresci

(0 ile nie sg zaszyfrowane) od organdow $cigania i/lub dostawcow ustug w celu poprawy
wzajemnej pomocy prawnej;

wzywa Komisje¢, aby we wspolpracy z panstwami cztonkowskimi, powigzanymi
organami UE 1 w razie potrzeby z panstwami trzecimi rozwazyta nowe sposoby
skutecznego zabezpieczania i uzyskiwania dowodow elektronicznych
przechowywanych na serwerach w panstwach trzecich, przy petnym poszanowaniu
praw podstawowych i unijnych przepiséw o ochronie danych osobowych, przez
przyspieszenie i usprawnienie wykorzystania procedur wzajemnej pomocy prawnej i,
W razie potrzeby, wzajemnego uznawania,;

podkresla znaczenie Centrum Reagowania na Incydenty Komputerowe NATO
(NCIRC);
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87. wzywa panstwa cztonkowskie do uczestnictwa w Globalnym Forum Wiedzy Cyfrowe;j
(GFCE), aby utatwi¢ nawigzywanie wspOtpracy i budowanie zdolnosci,

88. popiera pomoc UE w zakresie budowania potencjatu w krajach Partnerstwa
Wschodniego ze wzgledu na to, ze wiele atakow cybernetycznych pochodzi wtasnie
Z tych panstw;

89. zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie
I Komisji.
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OPINIA KOMISJI RYNKU WEWNETRZNEGO | OCHRONY KONSUMENTOW

dla Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych

w sprawie walki z cyberprzestepczoscia

(2017/2068(INI))

Sprawozdawczyni komisji opiniodawczej: Anneleen Van Bossuyt

POPRAWKI

Komisja Rynku Wewngtrznego i Ochrony Konsumentéw zwraca si¢ do Komisji Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych, jako komisji przedmiotowo
wlasciwej, o wziecie pod uwage nastepujacych poprawek:

Poprawka 1
Projekt rezolucji
Motyw A a (nowy)

Projekt rezolucji

Poprawka 2
Projekt rezolucji
Motyw A b (nowy)

Projekt rezolucji

PE604.566v03-00
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Poprawka

Aa.  majgc na uwadze, e budowanie
poczucia pewnosci i zaufania w internecie
ma kluczowe znaczenie dla tworzenia i
powodzenia jednolitego rynku cyfrowego;

Poprawka

Ab.  majgc na uwadze, ;e skuteczne
ramy prawne w zakresie ochrony danych
umozliwig konsumentom i
przedsiebiorstwom czerpanie w pelni
korzysci 7 istnienia jednolitego rynku
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Poprawka 3
Projekt rezolucji
Motyw |

Projekt rezolucji

l. majac na uwadze, ze stale rosnace
wzajemne powigzania mi¢dzy ludzmi,
miejscami i rzeczami sprawiajq, 7e
urzadzenia zwigzane z internetem rzeczy to
idealny cel dla cyberprzestepcow;

Poprawka 4
Projekt rezolucji
Ustep 7 a (nowy)

Projekt rezolucji

Poprawka 5
Projekt rezolucji
Ustep 11

Projekt rezolucji
11.  wzywa panstwa cztonkowskie do
zwigkszenia wymiany informacji na temat

wyzwan, z ktorymi borykajg si¢ one w
ramach walki z cyberprzestgpczoscia, a

RR\1131920PL.docx

cyfrowego, a jednoczesnie pozwolg na
walke 7 cyberprzestepczoscig;

Poprawka

l. majac na uwadze, ze stale rosnace
wzajemne powigzania mi¢dzy ludzmi,
miejscami i rzeczami zwigkszajg
zagrozZenie cyberprzestepczosciq, poniewaz
czesto zdarza sie, ze urzadzenia zwigzane z
internetem rzeczy nie sq tak dobrze
chronione jak tradycyjne urzqdzenia
polgczone 7 internetem i jako takie
stanowiq idealny cel dla
cyberprzestgpcow;

Poprawka

7a.  podkresla, Ze cyberprzestepczosé
powaznie zakloca funkcjonowanie
jednolitego rynku cyfrowego, poniewaz
ogranicza zaufanie do dostawcow ustug
cyfrowych, wywiera negatywny wplyw na
transakcje transgraniczne i powaznie
szkodzi interesom konsumentow
korzystajqgcych z ustug cyfrowych.

Poprawka

11.  wzywa panstwa cztonkowskie do
zwigkszenia wymiany informacji na temat
wyzwan, z ktorymi borykajg si¢ one w
ramach walki z cyberprzestgpczoscia, a
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takze informacji o wypracowanych
rozwigzaniach;

Poprawka 6
Projekt rezolucji
Ustep 13

Projekt rezolucji

13. wzywa Komisj¢ i panstwa
cztonkowskie do rozpoczgcia kampanii na
rzecz zwigkszania Swiadomosci w celu
zapewnienia, by obywatele, a zwtaszcza
dzieci i inni szczegblnie narazeni
uzytkownicy, oraz sektor prywatny, byli
Swiadomi zagrozen zwigzanych z
cyberprzestepczoscia, a takze do
promowania korzystania ze §rodkow
ochrony, takich jak szyfrowanie;

Poprawka 7
Projekt rezolucji
Ustep 16

Projekt rezolucji

16. uwaza, ze zacie$niona wspotpraca z
uslugodawcami jest kluczowym
czynnikiem stuzacym przyspieszeniu i
usprawnieniu wzajemnej pomocy prawnej i
procedur wzajemnego uznawania;

Poprawka 8
Projekt rezolucji
Ustep 16 a (nowy)

PE604.566v03-00

takze informacji o wypracowanych
rozwigzaniach; wzywa w zwigzku 7 tym
Komisje do promowania skutecznej
wspolpracy i utatwienia wymiany
informacji pomiedzy wtasciwymi
organami w celu antycypowania
potencjalnych zagroZen i reagowania na
nie, jak przewidziano to w dyrektywie w
sprawie bezpieczenstwa sieci i informacji;

Poprawka

13. wzywa Komisje i panstwa
cztonkowskie do rozpoczecia kampanii na
rzecz zwigkszania §wiadomosci w celu
zapewnienia, by obywatele, a zwtaszcza
dzieci, matoletni i inni szczegdlnie
narazeni uzytkownicy, oraz sektor
prywatny, byli $wiadomi zagrozen
zwigzanych z cyberprzestepczoscia, a takze
do promowania korzystania ze srodkow
ochrony, takich jak szyfrowanie;

Poprawka

16. uwaza, ze zacie§niona wspotpraca
miedzy wlasciwymi organami a
ustugodawcami jest kluczowym
czynnikiem stuzacym przyspieszeniu i
usprawnieniu wzajemnej pomocy prawnej i
procedur wzajemnego uznawania;
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Projekt rezolucji

Poprawka 9
Projekt rezolucji
Ustep 17

Projekt rezolucji

17.  uwaza, ze niepotrzebna
biurokracja nie powinna wstrzymywacé
innowacji tworcow oprogramowania i
producentdéw sprzetu komputerowego;
zachgca sektor prywatny do wdrazania
dobrowolnych srodkéw majacych na celu
zwigkszenie zaufania do bezpieczenstwa
oprogramowania 1 urzadzen, takich jak
znak zaufania loT;

Poprawka 10
Projekt rezolucji
Ustep 18

Projekt rezolucji

18. wzywa Komisje do przedstawienia

srodkow ustawodawczych okreslajgcych
jasne definicje i minimalne sankcje za

RR\1131920PL.docx

Poprawka

16a. wuwaza, e UE i organy krajowe
powinny by¢ uprawnione do
przyjmowania srodkow tymczasowych
pozwalajgcych zapobiec ryzyku
wyrzgdzenia powainych i
nieodwracalnych szkéd konsumentom, w
szezegolnosci srodkow polegajqcych na
zawieszeniu strony internetowej, domeny
lub podobnej cyfrowej strony, ustugi lub
konta, pod warunkiem poszanowania
praw podstawowych obywateli UE, zasad
dotyczgcych ochrony danych i prawa
Krajowego;

Poprawka

17. uwaza, ze W interesie tworcow
innowacyjnego programowania i
producentéw sprzetu komputerowego lezy
inwestowanie w rozwiqgzania majgce na
celu przeciwdzialanie cyberprzestepczosci,
zacheca w zwigzku 7 tym sektor prywatny
do wdrazania dobrowolnych srodkéw, np.
norm, majacych na celu zwigkszenie
zaufania do bezpieczenstwa
oprogramowania 1 urzadzen, takich jak
znak zaufania loT, opracowanych na
podstawie stosownych przepisow
unijnych, takich jak dyrektywa w sprawie
bezpieczenstwa sieci i informacji,

Poprawka

skresla sie
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rozpowszechnianie fatlszywych
wiadomosci i nawolywanie do nienawisci
w internecie, zwigzane 7 tym obowiqzki
dostawcow ustug internetowych oraz
sankcje w przypadku nieprzestrzegania
tych postanowien;

Poprawka 11
Projekt rezolucji
Ustep 19

Projekt rezolucji

19.  wzywa Komisj¢ do zbadania
prawnych mozliwo$ci poprawy
odpowiedzialnosci ustugodawcow i
natozenia obowigzku udzielenia
odpowiedzi na wnioski zagranicznych
organdw $cigania UE;

Poprawka 12
Projekt rezolucji
Ustep 19 a (nowy)

Projekt rezolucji

PE604.566v03-00

Poprawka

19.  wzywa Komisj¢ do zbadania
mozliwo$ci poprawy odpowiedzialnosci
ustugodawcow i posrednikow oraz
prawnej moZliwosci natozenia obowiazku
udzielenia odpowiedzi na wnioski
zagranicznych organow $cigania UE, z
uwzglednieniem zasady
proporcjonalnosci, aby unikngdé
wdraZania srodkow, ktore mogg
ograniczac lub czynié mniej atrakcyjnym
korzystanie ze swobody przedsigbiorczosci
i swobody swiadczenia ustug;

Poprawka

19a. uwaza, Ze potrzebne sq wytyczne ze
strony Komisji na temat wdrazania ram
odpowiedzialnosci posrednikow, aby
umozliwié¢ platformom internetowym
wywigzywanie si¢ 7 ich obowigzkow i
odpowiedzialnosci, zwigkszy¢ pewnosé
prawa i wzmocnic zaufanie
uzytkownikow; wiywa Komisje do
podjecia dalszych dziatan w tym celu i
przypomina, ze w dyrektywie o handlu
elektronicznym zwalnia si¢ posrednikow z
odpowiedzialnosci za tresé tylko wowczas
gdy odgrywajq oni neutralng lub bierng
role w odniesieniu do przesylanych lub
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Poprawka 13
Projekt rezolucji
Ustep 20

Projekt rezolucji

20. wzywa panstwa czlonkowskie do
natoZenia na dostawcow ustug
internetowych takich samych obowigzkow
w zakresie szyfrowania jak obowiqzki,
ktore majq zastosowanie do dostawcow
tradycyjnych ustug telekomunikacyjnych;

Poprawka 14
Projekt rezolucji
Ustep 21

Projekt rezolucji

21.  podkresla, ze nielegalne tresci w
internecie powinny by¢ bezzwlocznie
usuwane; z zadowoleniem przyjmuje w
tym konteks$cie postepy poczynione w
zakresie blokowania i usuwania
nielegalnych tresci w internecie, ale
podkresla potrzebg wiekszego
zaangazowania ze strony dostawcow ustug
platformy na rzecz szybkiego i
skutecznego reagowania,;

Poprawka 15
Projekt rezolucji
Ustep 21 a (nowy)
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udostepnianych tresci, ale w przypadku
gdy posrednicy posiadajq rzeczywistq
wiedze o naruszeniu lub nielegalnej
dziatalnosci lub informacji, naktada si¢
na nich rowniez wymog szybkiego
dziatania w celu usuniecia lub
zablokowania dostepu do tresci;

Poprawka
skresla sie
Poprawka
21. uwaza, ze kwestie zwigzane z

nielegalnymi tresciami w internecie
muszq by¢ skutecznie zwalczane, w tym
poprzez ograniczenie dostepu do tresci
online w internecie lub za posrednictwem
procedur usuwania; z zadowoleniem
przyjmuje w tym konteks$cie postepy
poczynione w zakresie blokowania i
usuwania nielegalnych tresci w internecie,
ale podkresla potrzebe wigkszego
zaangazowania ze strony wlasciwych
organdw i dostawcow ustug cyfrowych na
rzecz szybkiego i skutecznego reagowania;
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Projekt rezolucji

Poprawka 16
Projekt rezolucji
Ustep 21 b (nowy)

Projekt rezolucji

PE604.566v03-00
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Poprawka

2la. wzywa do stosowania podejscia
polegajgcego na podqgianiu sladem
Ppienigdza, o ktorym jest mowa w jego
rezolucji z dnia 9 czerwca 2015 r. w
sprawie dgZenia do odnowy konsensusu w
sprawie egzekwowania praw wlasnosci
intelektualnej: plan dziatania UE', W
oparciu o ramy regulacyjne okreslone w
dyrektywie w sprawie handlu
elektronicznego oraz dyrektywie w
sprawie egzekwowania praw wlasnosci
intelektualnej;

1Dz.U. C 407 2 4.11.2016, s. 25.

Poprawka

21b.  podkresla, Ze zgodnie ze
stwierdzeniem zawartym w jego rezolucji z
dnia 19 stycznia 2016 r. w sprawie aktu o
jednolitym rynku cyfrowym? ograniczona
odpowiedzialnos¢ posrednikOw ma istotne
znaczenie dla ochrony otwartosci
internetu, praw podstawowych, pewnosci
prawa i innowacyjnosci; przyjmuje 7,
zadowoleniem zamiar Komisji dotyczgcy
zapewnienia wytycznych w celu
wspierania platform internetowych w
przestrzeganiu wymogow dyrektywy w
sprawie handlu elektronicznego; wzywa
Komisje do podjecia dalszych krokow w
tym kierunku, i przypomina, Ze platformy
nieodgrywajqce roli neutralnej zgodnie 7
definicjq w dyrektywie o handlu
elektronicznym nie mogq domagac sie
zwolnienia z odpowiedzialnosci;

L Teksty przyjete, P8_TA(2016)0009.
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INFORMACJE O PRZYJECIU
PRZEZ KOMISJE PRZEDMIOTOWO WLASCIWA

Data przyjecia 11.7.2017
Wynik glosowania koncowego +: 50
0 2
Postowie obecni podczas glosowania Jan Philipp Albrecht, Gerard Batten, Malin Bjork, Michat Boni,
koncowego Caterina Chinnici, Agustin Diaz de Mera Garcia Consuegra, Frank

Engel, Tanja Fajon, Raymond Finch, Monika Flasikova Betiova, Kinga
Gal, Ana Gomes, Nathalie Griesbeck, Sylvie Guillaume, Jussi Halla-
aho, Sophia in ‘t Veld, Dietmar Kdoster, Barbara Kudrycka, Cécile
Kashetu Kyenge, Marju Lauristin, Juan Fernando Lopez Aguilar,
Monica Macovei, Roberta Metsola, Claude Moraes, Soraya Post, Judith
Sargentini, Birgit Sippel, Branislav Skripek, Csaba Sogor, Traian
Ungureanu, Bodil Valero, Kristina Winberg, Tomas Zdechovsky, Auke

Zijlstra
Zastepcy obecni podczas glosowania Kostas Chrysogonos, Carlos Coelho, Pl Csaky, Anna Hedh, Marek
koncowego Jurek, Miltiadis Kyrkos, Jean Lambert, Jeroen Lenaers, Morten Helveg

Petersen, John Procter, Christine Revault D’ Allonnes Bonnefoy, Petri
Sarvamaa, Barbara Spinelli, Jaromir Stétina, Axel Voss, Elissavet
Vozemberg-Vrionidi

Zastepcey (art. 200 ust. 2) obecni podczas | Beatriz Becerra Basterrechea, Izaskun Bilbao Barandica, André Elissen,
glosowania konicowego Arne Gericke, Josu Juaristi Abaunz, Georg Mayer
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IMIENNE GLOSOWANIE KONCQWE
W KOMISJI PRZEDMIOTOWO WLASCIWEJ

50 +
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