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NAVRH ODPORUCANIA EUROPSKEHO PARLAMENTU

Rade a podpredsednitke Komisie/vysokej predstavitel’ke Unie pre zahrani¢né veci

a bezpe&nostni politiku v stvislosti s hodnotenim nadvéizujiicim na opatrenia ESVC dva

roky po predloZeni spravy EP o strategickej komunikacii EU s ciePom bojovat’ s
propagandou tretich stran zameranou proti Unii
(2018/2115(IND))

Europsky parlament,

so zretel'om na zavery Eurdpskej rady z 28. jina a 18. oktobra 2018,

so zretelom na ozndmenie Komisie z 26. aprila 2018 s nazvom Boj proti
dezinformaciam na internete: europsky pristup (COM(2018)0236),

so zretelom na kodex postupov EU pri dezinforméciach zverejneny 26. septembra 2018,

so zretefom na svoje uznesenie z 23. novembra 2016 o strategickej komunikacii EU
s cielom bojovat’ s propagandou tretich stran zameranou proti Unii!,

so zretelom na spoloéné oznamenie vysokej predstavitel’ky Unie pre zahrani¢né veci a
bezpec¢nostnu politiku a Komisie zo 6. aprila 2016 s ndzvom Spolo¢ny ramec pre boj
proti hybridnym hrozbam: reakcia Eurdpskej tinie (JOIN(2016)0018),

so zretelom na oznamenie Komisie z 20. aprila 2016 s nazvom Napliiianie Europskeho
programu v oblasti bezpe¢nosti s cielom bojovat proti terorizmu a pripravit’ podu pre
ucinnu a skutocnu bezpecnostni iniu (COM(2016)0230),

so zrete'om na $tadiu uskutocnitel'nosti Eurdpskej nadacie na podporu demokracie o
iniciativach médii v ruskom jazyku v krajindch Vychodného partnerstva a v d’alSich
krajinach s ndzvom Vytvorenie plurality a rovnovahy v priestore médii v ruskom
jazyku,

so zretelom na spravu podpredsedni¢ky Komisie/vysokej predstavitelky Unie pre
zahrani¢né veci a bezpecnostnu politiku (PK/VP) z 18. méja 2015 o Eurdpskej tnii v
meniacom sa globalnom prostredi — v prepojenejSom, konfliktnejSom a komplexnejSom
svete a na to, Ze sa prave pripravuje nova globalna bezpe&nostna stratégia EU,

so zretel'om na svoje odporii¢anie Rade, Komisii a ESVC z 15. novembra 2017 o
Vychodnom partnerstve v ramci priprav na samit v novembri 20172,

so zretelom na spoloéné oznamenie vysokej predstavitel’ky Unie pre zahrani¢né veci a
bezpecnostnt politiku a Komisie Europskemu parlamentu a Rade z 13. septembra 2017
s nazvom Odolnost’, odradzanie a obrana: budovanie silnej kybernetickej bezpecnosti
pre EU (JOIN(2017)0450),

so zretelom na spoloéné oznamenie vysokej predstavitel’ky Unie pre zahrani¢né veci a
bezpecnostnt politiku a Komisie Europskemu parlamentu a Rade zo 7. jina 2017 s

'U. v. EU C 224,27.6.2018, 5. 58.
2U.v. EU C 356,4.10.2018, 5. 130.
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nazvom Strategicky pristup k zvySovaniu odolnosti vo vonkajej ¢innosti EU
(JOIN(2017)0021),

— so zretelom na ¢lanok 19 VSeobecnej deklaracie I'udskych prav (VDLP), ktorym sa
chrani pravo kazdého na presvedcenie bez toho, aby niekto trpel ujmu za svoje
presvedcenie, a zahffa pravo vyhladavat’, prijimat’ a roz§irovat’ informacie a myslienky
vSetkych druhov bez ohl'adu na hranice a akymikol'vek prostriedkami,

— so zretelom na spoloéné vyhlasenie o spolupraci medzi EU a NATO z 10. jula 2018,

— so zrete'om na spolo¢nu deklardciu osobitného spravodajcu Organizéacie Spojenych
narodov (OSN) pre slobodu nézoru a prejavu, predstavitel'a Organizacie pre bezpe¢nost’
a spolupracu v Europe (OBSE) pre slobodu médii, osobitného spravodajcu Organizacie
americkych statov (OAS) pre slobodu prejavu a osobitného spravodajcu Africkej
komisie pre 'udské prava a prava narodov (ACHPR) pre slobodu prejavu a pristup k
informaciam o slobode prejavu a falo$nych spravach, dezinformécidch a propagande z
3. marca 2017,

— so zretelom na spravu osobitného spravodajcu Organizacie Spojenych narodov
o podpore a ochrane prava na slobodu presved¢enia a prejavu zo 6. aprila 2018,

— so zretelom na odporti¢anie Eurépskeho parlamentu Rade, Komisii a podpredsednicke
Komisie/vysokej predstavitel'ke Unie pre zahrani¢né veci a bezpecnostni politiku o
obrane akademickej slobody vo vonkaj$ej ¢innosti EU z 29. novembra 2018,

— so zrete'om na najnovsiu spravu Europolu s ndzvom Situécii a trendy v oblasti
terorizmu v EU z roku 2018, v ktorej sa zdoraziuje narast ¢innosti teroristickych skupin
v kybernetickom priestore a ich moZzné zbliZovanie sa s inymi zlo¢ineckymi skupinami;

— so zretelom na spoloéné oznamenie vysokej predstavitel’ky Unie pre zahraniéné veci a
bezpecnostnu politiku a Komisie Europskemu parlamentu, Eurdpskej rade, Eurdpskemu
hospodérskemu a socidlnemu vyboru a Vyboru regiénov z 5. decembra 2018 s ndzvom
Akény pléan proti dezinformaciam (JOIN (2018) 0036) a na spravu Komisie o
vykonavani ozndmenia Boj proti dezinformacidm na internete: eurdpsky pristup z toho
istého diia (COM(2018)0794),

— so zretelom na ¢innost’ iniciativy Transatlantic Commission on Election Integrity
(transatlanticka komisia pre integritu volieb),

— so zretelom na zésady zo Santa Clary tykajice sa transparentnosti a zodpovednosti
v oblasti postupov moderovania obsahu,

— so zretelom na akény plan EU z 22. jiina 2015 pre oblast’ strategickej komunikacie,
— so zretel'om na ¢lanok 113 rokovacieho poriadku,
— so zretelom na spravu Vyboru pre zahrani¢né veci (A8-0031/2019),

1.  odporu¢a Rade a podpredsednicke Komisie/vysokej predstavitel’ke Unie pre zahraniéné

! Prijaté texty, P8 TA(2018)0483.
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veci a bezpe¢nostnu politiku:

Aktudlny stav v roku 2018 — Boj proti hybridnej vojne

a)

b)

d)

zdoraznovat,, Ze sloboda prejavu a vyjadrovania, ako aj pluralita médii st v
odolnych demokratickych spolo¢nostiach na Gstrednom mieste a poskytuju
ucinné zaruky proti dezinforma¢nym kampaniam a nepriatel'skej propagande;
vyjadrit’ znepokojenie nad zhorSujicou sa slobodou médii a nad pripadmi
utokov na novindrov; konstatuje, Ze by sa mali prijat’ d’alSie kroky so vSetkymi
prisluSnymi zainteresovanymi stranami s ciel'om zarucit’ transparentnost’
vlastnictva a plurality médii bez presadzovania cenzlry a chranit’ prostredie
umoziujuce Sirokt Skalu informdcii, myslienok, réznorodého prostredia médii
a obcianskej spolo¢nosti, ako aj Usilie zamerané na identifikaciu a zvySovanie
povedomia o dezinformaciach a propagande; zapojit’ do tychto procesov vSetky
relevantné zainteresované strany vratane hlavnych zdruzeni tlace, novinarov

a médii; zdoraznuje vyznam fungujuceho systému verejného vysielania, ktory
bude normou toho, ako poskytovat’ nestranné a objektivne informécie v stlade
s najlepSimi postupmi a etikou zurnalistiky;

zvazit vytvorenie pravneho ramca na irovni EU aj na medzinarodnej irovni na
rieSenie hybridnych hrozieb vratane kybernetickej a informacnej vojny, ktory
by umoznil silnt reakciu Unie a zahfial by aj cielené sankcie, ktorych potrebu
preukéazalo najma nepriatel'ské konanie Statnych a nestatnych aktérov v tychto
oblastiach, voc¢i osobam zodpovednym za organizovanie a konanie tychto
kampani;

vziat’ do uvahy, Ze D4’i§ meni svoju taktiku a prestiva sa z webovych sidiel do
sluzby poskytujucej Sifrované spravy, ktora je medzi islamistickymi skupinami
obl'ibena;

podporit’ nielen rastici pocet Statnych institucii, think tankov a mimovladnych
organizacii zaoberajucich sa propagandou a dezinforméciami, ale aj ¢innosti na
miestnej Urovni; vyzyva PK/VP a Komisiu, aby sa uZSie angaZovali v tejto
oblasti a pripravili dosledné posudenie novych nariadeni vratane vSeobecného
nariadenia o ochrane udajov (GDPR) a nadchadzajuceho nariadenia o sukromi
na internete ako ochrany pred zlomysel'nym pouZivanim socidlnych platforiem;
zabezpedit, aby sa strategicka komunikacia EU stala otazkou prvoradej priority
europskej agendy a aby institucie EU a &lenské §taty spolupracovali na
predchadzani takymto javom, pri¢om treba mat’ na pamati, Ze dezinformacie a
propaganda prospievaju k polarizovanému prostrediu s klesajiicou tiroviiou
dovery v medid;

vyzvat ¢lenské Staty, ktoré nad’alej popieraju existenciu dezinformacie a
nepriatel'skej propagandy, hlavné zdroje dezinformacii v Europe a vplyv
dezinformacii a propagandy na verejni mienku, aby ich uznali, a nabadat’ tieto
Clenské Staty, aby prijali aktivne opatrenia s cielom bojovat proti takejto
propagande a skoncovat’ s fiou vratane preukazanych pripadov §pionaze tretimi
krajinami; vyzvat vSetky ¢lenské Staty, aby zhodnotili situdciu na svojom
uzemi a investovali do vlastnych kapacit s cielom bojovat’ proti strategicke;j
komunikacii nepriatel'skych tretich stran a zlepsit’ schopnost’ obanov
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h)

odhal'ovat’ dezinformécie, ako aj nabadat’ ¢lenské $taty, aby zabezpecili u¢innt
vymenu informacii o tejto otazke; vyzvat’ eurdpskych lidrov, ktori tejto hrozbe
eSte stale nevenujui dostato¢ntl pozornost’, aby uznali bezprostrednu nutnost’
strategického prebudenia s cielom bojovat proti nepriatel'skej informacne;j
vojne;

naliehat’ na ¢lenské Staty, aby aktivne investovali do vzdelavacich opatreni
vysvetl'ujucich rozliéné sposoby vytvarania a Sirenia dezinformacii s cielom
zlepsit’ schopnosti obcanov odhal’'ovat’ dezinformacie a reagovat’ na ne;

nabadat’ ¢lenské Staty, aby zaistili u€innt vymenu informécii medzi vSetkymi
svojimi organmi prislusnymi pre boj proti propagande, manipulacii
a dezinformovaniu vratane kybernetickej a informac¢nej vojny;

zvySovat’ informovanost’ o dezinforma¢nych kampaniach Ruska, ked’ze ide
o hlavny zdroj dezinformécii v Eurdpe;

Typy nepravdivych informdcii, dezinformdcii a propagandy zameranych proti EU a jej
susedskym Statom

i)

)

k)

D

uznat pracu, ktora sa vykonala na r6znych trovniach s cielom identifikovat
druhy vplyvu a nastroje pouzivané proti EU a jej susedstvu; zvysit
informovanost o prebiehajucich dezinformaénych kampaniach a presunat’
pozornost’ na hibkovii analyzu a vyskum ich vplyvu a uéinnosti, aby sa
vypracovali opatrenia s ciel'om aktivne a rychlo posobit’ proti nim; nabadat’
Clenské Staty, aby vytvorili trvalé Struktiry na identifikovanie dezinformaécii,
predchddzanie tymto Cinnostiam a boj proti nim; zdoraziuje, ze dezinformacné
kampane su sucast’'ou SirSej stratégie a zvycajne ich sprevadzaji iné
nepriatel’ské ¢innosti a Ze najmé informac¢na vojna, ktora sprevadza vojenské
ofenzivy, by sa mala brat’ vaZne a malo by sa proti nej bojovat’ odhodlane,
jednote a so silou;

upozornit’ na vplyv umelej inteligencie a jej rychly rozvoj pri Sireni falosnych
sprav, so znepokojenim konStatuje, ze umela inteligencia bude coskoro
schopna nezavisle vytvarat’ d’alSie schopnosti v oblasti umelej inteligencie;
vyclenit’ zna¢né financné prostriedky na vyskum a vyvoj na krizovatke umelej
inteligencie a informacnej vojny, a to so zretel'om na rychlo rastice schopnosti
umelej inteligencie v oblasti Sirenia propagandy a dezinformacii, a to aj
prostrednictvom falosnych videi;

zamerat’ sa na pretrvavajuce vyuzivanie dezinformacii autoritarskymi aktérmi
ako Irdn, ktorého Sirenie faloSnych sprav podnecuje a zvySuje napitie

v nestalych oblastiach konfliktov a sucasne sa zameriava na Eurdpanov, aby sa
skryl hanebny imysel; naliehavo Ziada ¢lenské Staty, aby proti takymto
¢innostiam bojovali zlepSovanim spoluprace a vyuzivanim pouceni ziskanych
podobne zmyslajicimi krajinami a MVO;

zamerat’ sa na reakciu EU a ¢lenskych Statov a prisposobit’ ju neustale rasticej
prepracovanosti nastrojov pouzivanych na vytvaranie a Sirenie dezinforméacii
vratane novych spdsobov §irenia propagandy vyuzivanim viacerych
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nizkoturoviiovych webovych sidiel, aplikacii pre sikromné vymeny sprav,
optimalizacie vyhl'addvacov, zmanipulovanych zvukovych nahravok,
obrazovych sprav alebo videonahravok, umelej inteligencie, online
informacnych portalov a televiznych stanic s ciel'om S§irit’ hlavné pribehy, a to
najmi tvorcami verejnej mienky a Statnymi institiciami kontrolovanymi alebo
financovanymi instituciami, ktoré poskytuji klI'a¢ové posolstva a argumentaciu
pre autoritarskych aktérov; dorazne odsudzuje ¢oraz agresivnejSie kroky
Ruska, Ciny, Iranu, Severnej Kérey a inych v tejto suvislosti, ktoré sa snazia
oslabit’ alebo pozastavit’ normativne zéklady a zasady eurdpskych demokracii a
zvrchovanost’ vSetkych krajin Vychodného partnerstva, ako aj ovplyviiovat
vol'by a podporovat’ extrémistické hnutia, beric do tvahy, ze rozsah
kybernetickych utokov sa neustale zvySuje;

venovat’ osobitnll pozornost’ spravam a obsahu, ktorych cielom je nabadat’ k
nasiliu, rasizmu, samovraZednym utokom, naboru tzv. zahrani¢nych
bojovnikov, roznym trestnym ¢inom alebo podnecovat’ k jednej ¢i viacerym
takymto ¢innostiam;

Priemysel a socidlne média

n)

p)

uznat’ nov¢ investicie, ktoré vyvijaji spolocnosti pdsobiace v oblasti
socialnych médii na boj proti dezinforméacidm, venovat’ vSak osobitnt
pozornost’ u¢innému vykonavaniu Kodexu postupov EU v oblasti
dezinformacii a zdrovef vyzvat' susedné a partnerské krajiny EU, aby podpisali
Kodex postupov v oblasti dezinformacii na urovni EU, a zaroveii venovat’
osobitnl pozornost’ novej taktike vyuzivania Sifrovanych sprav a socidlnych
médii, ktoré sa napriek ich Gsiliu povazuju za najbeznej$i néstroj na Sirenie
dezinformacii, nepriatel'sku propagandu a obsah, ktory podnecuje k nenavisti a
nasiliu;

spolu s ¢lenskymi §tatmi regulovat’ ¢innost’ spolo¢nosti posobiacich v oblasti
socidlnych médii, sluzieb doruovania sprav a poskytovatel'ov vyhl'addvacov a
zabezpecit’ ich plnu transparentnost’, a najmé zodpovednost’ s celounijnym
pristupom, umoznit zistenie totoZnost a sidla nielen autorov, ale aj sponzorov
predkladaného politického obsahu, a brat’ spolo¢nosti na zodpovednost za
socidlny vplyv automatizovanych odporucacich systémov, ktoré propaguju
dezinformacie, pricom treba zdoraznit’, Ze spolo¢nosti maji zodpovednost’ za
rychle odstranenie systémovych falosSnych sprav; naliehavo vyzyva ¢lenské
Staty, kandidatske krajiny a pridruZené krajiny, aby prijali i¢inné a jasné
pravne predpisy, ktoré zabezpecia transparentnost’ vlastnictva médii; venovat’
osobitnll pozornost’ financovaniu, transparentnosti a cielom mimovladnych
organizacii, ktoré maji vizby s autoritarskymi §tatmi posobiacimi v EU a v jej
partnerskych krajinach;

zaistit', aby prislusné odvetvie a internetové platformy splnili zavazky prijaté
v Kodexe postupov v oblasti dezinformécii a skuto€ne riesili problém
dezinformacii: i) zaistenim transparentnosti politickej reklamy na zéklade
ucinnych a s naleZitou starostlivostou vykonanych kontrol totoZnosti
sponzorov; ii) podniknutim rozhodnych krokov proti faloSnym profilom, ktoré
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su v ramci ich sluzieb aktivne; iii) identifikovanim zneuzivania
automatizovanych softvérovych robotov; a iv) t¢innou spolupracou
s nezavislymi subjektmi, ktoré sa venuju preverovaniu faktov;

naliehat’ na spolocnosti prevadzkujtice socialne média a prevadzkovatel'ov
sluzieb doru¢ovania sprav, aby zaistili plny stlad s pravnou upravou EU

v oblasti ochrany dajov a inymi predpismi a aby reagovali v redlnom Case a
pri kazdom vySetrovani idajného vyuzivania ich platforiem na nepriatel’ské
ucely uzko spolupracovali s prisluSnymi organmi a aby vykonali transparentné
audity subjektov podozrivych zo §irenia dezinformacii a propagandy; vyzyva
technologické spolo¢nosti, aby viac investovali do nastrojov na identifikaciu
propagandy, do zlepSenia zodpovednosti na internete a do zaistenia lepSej
kontroly totoznosti pouzivatel'ov predtym, ako vstupia do prisluSnych
platforiem, s ciel'om odstranit’ botnety, ako aj do zniZenie finan¢nej motivacie
0s0b, ktoré z dezinformacii profituja; naliehat’ na spolo¢nosti prevadzkujtce
socialne médid, aby v pripade Sirenia podozrivého obsahu politickej povahy
naliehavo reagovali, najmi ak podnecuje nenavist’ alebo nasilie;

dbat’ na to, ze zékaz podozrivych uctov mozno povazovat’ za cenzuru, a teda
uistit’ sa o tom, ze je takéto konanie odévodnené, ak je stanovené zakonom,
transparentné a v spolupréci s prisluSnymi orgdnmi a ob¢ianskou spolo¢nostou
v Clenskych Statoch a partnerskych krajinach, s plnym pochopenim dovodov
konania, a to aj tak, Ze sa vyzvl spolo¢nosti prevadzkujice socidlne média, aby
vSetkym pouzivatel'om poskytli jasné informacie o tom, aké druhy obsahu su
zakdzané, a aby kazdému dotknutému pouZivatel'ovi oznamili dovody na
zruSenie obsahu alebo pozastavenie uCtu; vyzyva na zosuladenie vnutornych
pravidiel stanovenych socidlnymi médiami pre ich pouZivatel'ov s pravnym
poriadkom krajiny, v ktorej posobia;

Najlepsie postupy

s)

t)

nad’alej zvySovat’ odolnost’ zalozenu na pristupoch celej verejnej spravy a celej
spolo¢nosti a schopnost’ odpovedat’ na hrozby v redlnom case, navrhovat’
preventivne opatrenia a mysliet’ dopredu namiesto reagovania na utoky, ktoré
sa uz v kybernetickej a informacnej oblasti stali, a ich analyzovania;
upozornovat’ na technicky pokrok v tejto oblasti a vymienat’ si priklady
najlepsich postupov vo forme opatreni, ktoré uz jednotlivé clenské Staty prijali,
vratane preskimania fungovania vnutroStatnych pristupov zavedenych
Clenskymi Statmi, a zarovei rozvijat’ sposoby podpory tizkej spolupréce so
Spojenym kral'ovstvom po brexite a pracovat’ v spolupraci so spravodajskymi
sluZzbami a spojencami, ako s USA a Kanada, NATO a Spravodajské a
situaéné centrum EU (INTCEN);

venovat’ osobitnu pozornost’ zlepSeniu Usilia o vySetrenie prebiehajuceho
procesu outsourcingu propagandy a vyuzivania suboru nastrojov na nasobenie
sily nepriatel'skymi tretimi stranami, ako aj vyznamu nielen odkryvania a
odhal'ovania takychto utokov, ale aj tomu, aby boli jednoznac¢ne verejne
pomenovani pachatelia, ich sponzori a ciele, ktoré sa snazia dosiahnut’, a tieZ
posudzovaniu u¢inkov tychto titokov na ciel'ové publikum; zverejnovat’ vSetky
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odkryté pripady nepriatel’skej propagandy prostrednictvom podrobného
informac¢ného prehl'adu v rdmci snahy varovat’ verejnost’ tak, aby sa informécie
dostali k publik, na ktoré je dany pripad nepriatel'skej propagandy namiereny;

podporovat’ a zapdjat’ obc¢iansku spolo¢nost’, odbornu komunitu, sukromné
inStitacie, akademicku obec, miestnych aktivistov v oblasti kybernetiky,
mienkotvorné média, zdruzenia novinarov a média a rastici pocet
zucastnenych aktérov, ktori maju vplyv na d’alSie posilnenie opatreni
zameranych na overovanie a odhal'ovanie dezinformacii, prehibenie vyskumu
vratane hibkovych §tadii a sociologického vyskumu a éinnejsej analyzy
manipulacie s informaciami; podporovat’ profesiondlnu zurnalistiku,
investigativne reportaZe a projekty, ktoré sa snazia odhal'ovat’ dezinformaécie,
ako aj technologické startupy, ktoré vytvaraja digitalne néstroje, ktorymi méze
publikum bojovat proti dezinformacnym Gtokom; zdoraznit’ vyznam a potrebu
poskytovania financovania a vzdeldvania vratane seminarov a kurzov odborne;j
pripravy v spolupraci s ¢lenskymi $tatmi a ob¢ianskou spolo¢nost'ou, ako
napriklad online kniznica medialnej gramotnosti a vzdelavacie centrum
zamerané na zvySovanie povedomia a boj proti dezinformaciam a zvySovanie
medidlnej gramotnosti;

uvitat’ sibor opatreni, ktoré prijalo NATO a ktoré sa zameriavaju na boj proti
novym typom hybridnych hrozieb a spolo¢né oznamenie o spolupraci v tejto
zélezitosti medzi EU a NATO; vyzvat' EU, aby zaistila u¢inné a urychlené
vykonavanie tychto odporucani, a to aj na trovni spolo¢nej bezpe¢nostnej a
obrannej politiky (SBOP);

Eurdpsky pristup

w)

y)

privitat’ vytvorenie novych pracovnych skupin ESVC pre strategicku
komunikaciu tvorenych odbornikmi s primeranymi jazykovymi zru¢nost’ami
a znalostami, konkrétne pracovnej skupiny pre zdpadny Balkéan a pracovnej
skupiny Juh pre krajiny na Blizkom vychode, v severnej Afrike a v oblasti
Perzského zalivu, ktorych tlohou je zaistit’ koordinovani a konzistentnti
komunikéciou EU v tychto regiénoch a reagovat na dezinformacie

a propagandu namierené proti EU;

uznat’ konkrétne vysledky, ktoré dosiahla pracovna skupina East StratCom,
vratane vytvorenia uctov euvsdisinfo.eu a @EUmythbuster na Twitteri,
zdoraziiuje, ze od svojho vzniku odhalila viac ako 4 000 dezinformaénych
kampani na rozne témy; pokraCovat’ v podpore spolocného usilia Komisie

a ESVC a pracovnej skupiny EU East StratCom po analyze jej silnych

a slabych stranok a potrebnych zlepSeni vratane zlepSenia sposobilosti v oblasti
detekcie, analyzovania a odhal'ovania dezinformacii tym, Ze sa pracovné
skupiny ESVC pre strategicku komunikaciu a delegicie EU vybavia novym
personalom, nastrojmi a zru¢nost'ami vratane novych nastrojov na analyzu dat,
naboru d’al§ich datovych vedcov a odbornikov na dezinformacie, ako aj
pokrytim SirSieho spektra zdrojov a jazykov, pokial’ ide o dosah a vplyv
dezinformacii;

urychlene vytvorit’ z pracovnej skupiny East StratCom plnohodnotny ttvar
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aa)

ab)

ac)

alebo este vagsiu Struktiru v ramci ESVC a pri nadchadzajicom pridel'ovani
finan¢nych prostriedkov Europskym parlamentom podporovat’ vsetky tri
strategické komunikaéné skupiny ESVC tym, Ze im poskytnu primerané
finan¢né a l'udské zdroje, ktoré su stale potrebné, zamerané na vyrazné
zvySenie ich potencidlu, ¢innosti, profesionality, inStitucionalnej kontinuity a
kvality prace, ako aj ich ochranu pred politickym zasahovanim zo strany
uradnikov a krajin podporujucich ruské dezinformacie;

odstranit’ aktualne nedostatky pracovnej skupiny East StratCom vratane
chybajtcich regiondlnych odbornych znalosti, velkej fluktuacie zamestnancov
a nedostato¢nej inStitucionalnej kontinuity a zabezpecit’ primerané financné
zdroje a organiza¢nu Struktaru, ked’Ze len tak sa da zabezpecit’ tplna
profesionalita, Gi€innost’ a vysledky;

vyzvat ¢lenské Staty, ktoré tak eSte neurobili, aby do troch pracovnych skupin
StratCom pridelili vlastnych vyslanych nadrodnych expertov, ¢im sa zabezpeci,
aby odbornici, ktorych EU angaZuje v boji proti dezinformaciam, neboli
politicky zaujati alebo aktivni Gi€astnici vnutornych politickych sporov v dane;j
krajiny; takisto vyzvat’ blizke partnerské krajiny, aby pracovnej skupine
poskytovali poradenstvo v oblasti taktiky spolo¢nych Statnych a nestatnych
protivnikov, a aby uznali vyznam a potrebu lepsej koordinacie verejnej spravy
EU;

zintenzivnit’ spolupracu medzi pracovnou skupinou East StratCom a vSetkymi
institiciami EU, ¢lenskymi §tatmi a podobne zmyslajicimi partnermi;
podporit’ zastiipenia EU v ramci EU a delegacie EU mimo EU, aby
podporovali ¢innost’ pracovnej skupiny East StratCom, pracovnej skupiny Juh
a pracovnej skupiny pre zapadny Balkan napriklad aj spolocnym vyuzivanim
medzinarodnych skusenosti a najlepSich postupov, ako aj zabezpecenim
prekladu ich publikacii do miestnych jazykov; pozaduje, aby sa na pracu v
oblasti strategickej komunikécie vyclenilo viac pracovnikov, najmi

v delegaciach EU vo vychodnom a v juznom susedstve a na zapadnom
Balkane;

zamerat’ sa na pristupujice krajiny a partnerov v susedstve EU a pomahat’ im v
usili posobit’ proti nepriatel'skej propagande a dezinformacnym aktivitdm a
zaélenit’ aj odbornikov z tretich krajin v susedstve EU, ktori su vystaveni
rovnakym hrozbam, ako aj uprednostiiovat’ rozvoj dlhodobého strategického
pristupu a dosahu najmé na krajiny Vychodného partnerstva; posilnit’
sposobilosti delegacii EU v zahrani¢i, zastapeni Komisie a styénych tiradnikov
Eurdépskeho parlamentu v ¢lenskych $tatoch, pokial’ ide o rozvoj miestne;j
schopnosti zistovat’ a odhalovat’ dezinformécie a komunikovat’ o hodnotach

a politikach EU, rozsirit komunikéaciu na ziklade kampane a lepgie
koordinovat’ a posiliiovat’ pozitivnu argumentaciu vo vsetkych instituciach

a &lenskych Statoch EU; vziat' do Givahy sti¢asné §irenie dezinformacii a budiice
hrozby v tejto oblasti zamerané na ohrozenie nezavislosti, zvrchovanosti

a uzemnej celistvosti vSetkych krajin Vychodného partnerstva v rdmeci ich
medzinarodne uznavanych hranic; prioritne sa venovat najma tvorbe
dlhodobého strategického pristupu a dosahu smerom ku krajinam Vychodného
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partnerstva so zameranim na medzil'udské kontakty a so spolupracou
s existujucimi sietami obcianskej spolocnosti, ktoré uz dnes predstavuji zdroj
komunitnej odolnosti;

ad) prioritne sa venovat strategickej komunikacii a vykonavat pravidelné
preskumanie politiky EU v tejto oblasti; nad’alej podporovat’ pracu Eurépske;
nadacie na podporu demokracie (EED) na hl'adani praktickych rieSeni v oblasti
podpory a posiliiovania demokratickych, nezavislych a roznorodych médii
v rustine v krajinach Vychodného partnerstva aj inde; vyzvat Komisiu a vSetky
Clenské Staty a podobne zmyslajuce krajiny, aby sa do tohto projektu pozitivne
zapojili a podporovali ho; venovat’ pozornost’ kazdému medzindrodnému
subjektu, ktory sa v sti¢asnosti sprava podobne;

ae) navrhnut’ budicej Europskej rade a jej nastupcovi, aby sa boju proti
dezinformaciam a nepriatel'skej propagande udelila priorita s dostatoénymi
zdrojmi a nastrojmi na ochranu objektivneho spravodajstva a Sirenia
informacii;

af) vytvorit’ celoeurdpsku siet’ vnutroStatnych a miestnych Specializovanych
centier, spravodajskych médii, think tankov, mimovladnych organizacii a
d’alSich subjektov a institcii, naymd NATO, ktoré sa zaoberaji hybridnou
vojnou, ktord by pomohla koordinovat’ ich ¢innosti a zhromazd'ovala ich
zistenia; vyc€lenit’ na tento ucel primerané prostriedky; zdoraznuje, Ze tato siet
by mala byt otvorena podobne zmyslajiicim partnerom EU, ktori by sa mohli
podelit’ o svoje skusenosti so situaciami, ked’ boli tercom dezinformacii
a nepriatel'skej propagandy, a s bojom proti nim; zabezpecit’ U€inné a rychle
vykonévanie odporaéani EU a NATO tykajucich sa boja proti novym druhom
hybridnych hrozieb, a to aj na irovni SBOP, a za¢lenit’ t¢ému boja proti
strategickej propagande do osnov Eurdpskej akadémie bezpecnosti a obrany a
jej siete;

Ochrana volieb pred nepriatel’skou propagandou

ag) dorazne odsudit’ akékol'vek zasahovanie tretich stran vratane sukromnych
spolo¢nosti do volieb a referend, zneuzivanie botov, algoritmov, umele;j
inteligencie, trollov, realistickych montaZi a faloSnych profilov v politickych
kampaniach, a vyzvat’ postihnuté ¢lenské Staty, aby urychlene, v pripade
potreby s podporou agentiry Eurojust, uskutocnili dokladné vySetrovanie
tychto nepriatel’skych kampani; vyjadruje znepokojenie nad nedavnym
vyvojom Vv algoritmoch vel'kych socialnych sieti a ich potencidlne Skodlivou
ulohou pri zvyraziovani obsahu s faloSnymi informéciami alebo nenavistnymi
prejavmi; pod¢iarknut’ schopnost’ nezavislej demokratickej spolo¢nosti
prijimat’ vlastné legitimne nezavislé politické rozhodnutia;

ah) vyzvat ¢lenské Staty a podobne zmyslajice krajiny, aby si vzajomne
poskytovali informécie o akomkol'vek zahrani¢nom ¢i vnutornom zasahovani
do volebnych procesov a aby si vymieniali najlepSie postupy, ako proti nim
bojovat’ s cielom zvySovat’ odolnost’ proti takymto aktom;

ai) vyzvat ¢lenské Staty, aby zabezpecili, aby boli v pravnych predpisoch o
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vol'bach zohl'adnené mozné hrozby vyplyvajice z dezinforma¢nych kampani,
kybernetickych utokov, kybernetickych trestnych ¢inov a pripadov narusenia
slobodného volebného prejavu, a zdoraziuje, Ze tieto pravne predpisy by sa
mali primerane aktualizovat’, aby mohli ¢lenské Staty i€inne pdsobit’ proti
takymto hrozbam; v tomto smere chvali iniciativy ako Svédska agentira pre pre
nepredvidané udalosti v oblasti civilnej ochrany; podporovat’ pridruZzené
krajiny EU a krajiny zapadného Balkanu najlepsimi postupmi, ako aj Pudskymi
zdrojmi a technoldgiami, aby sa zaistila pevna obrana ich volebnych procesov
pred zlomysel'nymi kybernetickymi, dezinformacnymi a propagandistickymi
aktivitami prichadzajicimi z Ruska a od inych nepriatel’skych subjektov;

aj) vyzvat Clenské Staty, aby aktualizovali svoje volebné pravidla tykajlce sa
kampani na internete a aby sledovali a posudzovali ustanovenia tykajtce sa
transparentnosti v stvislosti s politickou reklamou, ktorti zaviedli digitalne
platformy;

ak) navrhnat’ pravne predpisy na rieSenie vyuzivania dat vo volebnych
kampaniach, a to po odhaleni zneuZivania dat spolocnostou Cambridge
Analytica v kampani pred referendom, ktoré sa konalo v roku 2016
v Spojenom kralovstve, s cielom lepSie ochranit’ budice volebné kampane
pred nendleZitym ovplyviiovanim;

al) zohladnit’ také iniciativy, ako nadstranicka Transatlantickd komisia pre
volebnt integritu (Transatlantic Commission on Election Integrity), ktora spaja
predstavitel'ov z oblasti politiky, technolégii, médii a podnikov, s cielom
ochranit’ volebny proces pred zahrani¢énym zasahovanim;

2. poveruje svojho predsedu, aby postupil toto odporucanie Rade, Komisii a
podpredsednitke Komisie/vysokej predstavitel’ke Unie pre zahrani¢né veci a
bezpe&nostni politiku a na informaciu ESVC a NATO, ako aj prezidentovi, vlade a
parlamentu Ruska.
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