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Legenda dos simbolos utilizados

*  Processo de consulta
**%  Processo de aprovagado
***]  Processo legislativo ordinario (primeira leitura)
***[I  Processo legislativo ordinario (segunda leitura)
***[II  Processo legislativo ordinario (terceira leitura)

(O processo indicado tem por fundamento a base juridica proposta no projeto
de ato.)

Alteragcoes a um projeto de ato

Alteragdes do Parlamento apresentadas em duas colunas

As supressdes sdo assinaladas em itdlico e a negrito na coluna da esquerda.
As substituigdes sdo assinaladas em itdlico e a negrito na coluna da esquerda
e na coluna da direita. O texto novo ¢ assinalado em itdlico e a negrito na
coluna da direita.

A primeira e a segunda linhas do cabegalho de cada alteragdo identificam o
passo relevante do projeto de ato em apreco. Se uma alteragdo disser respeito
a um ato ja existente, que o projeto de ato pretenda modificar, o cabecalho
comporta ainda uma terceira e uma quarta linhas, que identificam,
respetivamente, o ato existente e a disposi¢@o visada do ato em causa.

Alteracdes do Parlamento apresentadas sob a forma de texto
consolidado

Os trechos novos sdo assinalados em itdlico e a negrito. Os trechos
suprimidos sdo assinalados pelo simbolol ou rasurados. As substitui¢des sdo
assinaladas formatando o texto novo em itdlico e a negrito e suprimindo, ou
rasurando, o texto substituido.

Excecdo: as modificagdes de natureza estritamente técnica introduzidas pelos
servigos com vista a elaborag@o do texto final ndo séo assinaladas.
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PROJETO DE RESOLUGAO LEGISLATIVA DO PARLAMENTO EUROPEU

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece
0 Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacio em
Ciberseguranca e a Rede de Centros Nacionais de Coordenacao

(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

(Processo legislativo ordinario: primeira leitura)
O Parlamento Europeu,

— Tendo em conta a proposta da Comissao ao Parlamento Europeu e ao Conselho
(COM(2018)0630),

— Tendo em conta o artigo 294.°, n.° 2, o artigo 173.°, n.° 3, e o primeiro paragrafo do
artigo 188.° do Tratado sobre o Funcionamento da Unido Europeia, nos termos dos
quais a proposta lhe foi apresentada pela Comissao (C8-0404/2018),

- Tendo em conta o artigo 294.°, n.° 3, do Tratado sobre o Funcionamento da Unido
Europeia,

— Tendo em conta o parecer do Comité Econdomico e Social Europeu, de 23 de junho de
20191,

—  Tendo em conta o artigo 59.° do seu Regimento,

— Tendo em conta o relatério da Comissao da Industria, da Investigacao e da Energia,
bem como o parecer da Comissdo do Mercado Interno e da Prote¢do dos Consumidores
(A8-0084/2019),

1.  Aprova a posicdo em primeira leitura que se segue;

2. Requer a Comissdo que lhe submeta de novo a sua proposta, se a substituir, se a alterar
substancialmente ou se pretender alterd-la substancialmente;

3. Encarrega o seu Presidente de transmitir a posi¢dao do Parlamento ao Conselho, a
Comissdo e aos parlamentos nacionais.
Alteracao 1

Proposta de regulamento
Considerando 1

Texto da Comissdo Alteracdo
(1) A nossa vida quotidiana e as nossas (1) Mais de 80% da populagdo da
economias estdo cada vez mais Unido esta ligada a Internet e a nossa vida

Ainda ndo publicado no Jornal Oficial.
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dependentes das tecnologias digitais e os
cidadaos estdo cada vez mais expostos a
ciberincidentes graves. A seguranga futura
depende, entre outros aspetos, da melhoria
da capacidade tecnoldgica e industrial de
proteger a Unido contra ciberameagas, uma
vez que tanto as infraestruturas civis
quanto as capacidades militares dependem
de sistemas digitais seguros.

Alteracio 2

Proposta de regulamento
Considerando 1-A (novo)

Texto da Comissdo
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quotidiana e as nossas economias estao
cada vez mais dependentes das tecnologias
digitais e os cidaddos estdo cada vez mais
expostos a ciberincidentes graves. A
seguranca futura depende, entre outros
aspetos, da contribui¢do para a resiliéncia
geral, da melhoria da capacidade
tecnologica e industrial de proteger a
Uniao contra as ciberameagas em
constante evolugdo, uma vez que tanto as
infraestruturas quanto as capacidades de
segurang¢a dependem de sistemas digitais
seguros. Tal pode ser conseguido através
de uma maior sensibilizacdo para as
ameacas de ciberseguranca, através do
desenvolvimento de competéncias,
capacidades e aptidoes em toda a Unido,
tendo cuidadosamente em conta a
interacdo de infraestruturas de hardware
e software, redes, produtos e processos, e
as preocupacoes e implicagoes societais e
éticas.

Alteracao

(1-A) A cibercriminalidade constitui
uma ameaca em rdpido crescimento para
a Uniao, os seus cidaddos e a sua
economia. Em 2017, 80 % das empresas
europeias sofreram pelo menos um
ciberincidente. O ataque Wannacry, em
maio de 2017, afetou mais de 150 paises e
230 000 sistemas informadticos, tendo tido
fortes repercussoes sobre infraestruturas
criticas, tais como os hospitais. Tal realca
a necessidade de se aplicarem as mais
elevadas normas e solugoes holisticas de
cibersegurancga, envolvendo pessoas,
produtos, processos e tecnologia na
Unido, bem como a importincia da
lideranga europeia nesse dominio e da
autonomia digital.
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Alteracio 3

Proposta de regulamento
Considerando 4

Texto da Comissdo

(4) Os chefes de Estado e de Governo
presentes na Cimeira Digital de Taline, em
setembro de 2017, apelaram para que a
Comissdo se tornasse «um lider mundial
em ciberseguranga até 2025, para assegurar
a confianga e a prote¢ao dos nossos
cidadaos, consumidores e empresas em
linha e permitir uma Internet livre e regida
pela lei».

Alteracio 4

Proposta de regulamento
Considerando 4-A (novo)

Texto da Comissdo

Alteracio 5
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Alteracao

(4) Os chefes de Estado e de Governo
presentes na Cimeira Digital de Taline, em
setembro de 2017, apelaram para que a
Comissao se tornasse «um lider mundial
em ciberseguranga até 2025, para assegurar
a confianga e a prote¢cao dos nossos
cidadaos, consumidores € empresas em
linha e permitir uma Internet livre, segura
e regida pela lei» e afirmaram que iam
recorrer mais a solucoes e/ou normas de
codigo fonte aberto aquando da
(re)construcdo de sistemas e solucoes de
TIC (designadamente, para evitar a
dependéncia do vendedor), incluindo as
desenvolvidas e/ou promovidas no dmbito
dos programas da UE em matéria de
interoperabilidade e normalizacdo, tais
como as ISA>.

Alteracao

(4-A) O Centro Europeu de
Competéncias Industriais, Tecnoldgicas e
de Investigacio em Ciberseguranca («o
Centro de Competéncias») deve contribuir
para aumentar a resiliéncia e a
fiabilidade das infraestruturas das redes e
dos sistemas de informacgdo,
designadamente a Internet e outras
infraestruturas criticas para o
Juncionamento da sociedade, tais como os
sistemas de transporte, o sistema de saude
e os sistemas bancdrios.
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Proposta de regulamento
Considerando 4-B (novo)

Texto da Comissdo

Alteracio 6

Proposta de regulamento
Considerando 5

Texto da Comissdo

%) A perturbagao substancial da rede e
dos sistemas de informagao pode afetar
Estados-Membros individuais e o conjunto
da Unido. Por consequéncia, @ seguranga
das redes e dos sistemas de informacao ¢
essencial para 0 bom funcionamento do
mercado interno. Presentemente, a Unido
depende de prestadores de servigos de
ciberseguranca nao europeus. Contudo, ¢
também do interesse estratégico da Unido
assegurar que conserva e desenvolve
capacidades tecnologicas essenciais de
ciberseguranca para proteger o seu
mercado unico digital e, em especial, para
proteger redes e sistemas de informagdo
criticos e prestar servigos fundamentais de
ciberseguranca.
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Alteracdo

(4-B) O Centro de Competéncias e as
suas agoes devem ter em conta a
aplicacio do Regulamento (UE)
2019/XXX [reformulacio do Regulamento
(CE) n.” 428/2009 de acordo com a
proposta COM(2016) 616]."

I-ARegulamento (UE) 2019;... do
Parlamento Europeu e do Conselho de ...
que cria um regime da Unido de controlo
das exportagoes, transferéncias,
corretagem, assisténcia técnica e transito
de produtos de dupla utilizacao (JO L ...

de..., p. ...).

Alteracao

(%) A perturbacao substancial da rede e
dos sistemas de informagao pode afetar
Estados-Membros individuais e o conjunto
da Unido. Por consequéncia, o nivel mais
elevado de seguranca das redes e dos
sistemas de informac¢ao em toda a Unido ¢é
essencial tanto para a sociedade como
para a economia. Presentemente, a Unido
depende de prestadores de servigos de
ciberseguranga nao europeus. Contudo, ¢
também do interesse estratégico da Unido
assegurar que conserva e desenvolve
capacidades e aptidoes tecnologicas
essenciais de ciberseguranca para proteger
os dados e as redes e sistemas de
informagdo criticos das empresas ¢ dos
cidaddos europeus, incluindo
infraestruturas criticas para o
funcionamento da sociedade, como os
sistemas de transporte, os sistemas de
saude, os sistemas bancdrios e o mercado
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Alteracao 7

Proposta de regulamento
Considerando 6

Texto da Comissdo

(6) Existem na Unido elevados
conhecimentos especializados e
experiéncia em investigacao, tecnologia e
desenvolvimento industrial no dominio da
ciberseguranca, mas os esfor¢os das
comunidades industriais e de investigagao
estdo fragmentados, carecendo de
alinhamento e de uma missdo comum, o
que compromete a competitividade neste
dominio. Esses esforcos e conhecimentos
especializados devem ser agrupados,
colocados em rede e utilizados de modo
eficiente para reforgar e complementar as
capacidades de investigacdo, tecnoldgicas e
industriais existentes a nivel da Unido e
nacional.

RR\1177820PT.docx

unico digital, e prestar servigos
fundamentais de ciberseguranga.

Alteracao

(6) Existem na Unido elevados
conhecimentos especializados e
experiéncia em investigacao, tecnologia e
desenvolvimento industrial no dominio da
ciberseguranca, mas os esforcos das
comunidades industriais e de investigagao
estdo fragmentados, carecendo de
alinhamento e de uma missdo comum, o
que compromete a competitividade e a
protegdo eficaz dos dados, redes e
sistemas criticos neste dominio. Esses
esfor¢os e conhecimentos especializados
devem ser agrupados, colocados em rede e
utilizados de modo eficiente para reforcar e
complementar as capacidades de
investigagao, tecnoldgicas e industriais,
bem como as competéncias existentes a
nivel da Unido e nacional. Considerando
que o setor das Tecnologias da
Informacdo e da Comunicacgdo (TIC)
enfrenta importantes desafios — como
responder a procura de trabalhadores
qualificados —, pode beneficiar da
representacdo da diversidade da sociedade
em geral, da consecugdo de uma
representacdo equilibrada dos géneros, da
diversidade étnica e da ndo discriminacgdo
das pessoas com deficiéncia, bem como da
facilitagdo do acesso ao conhecimento e a
Jormacdo de futuros peritos em matéria
de ciberseguranca, incluindo a sua
educagdo em contextos nao formais, por
exemplo, em projetos de software livre e
aberto, projetos de tecnologia civica,
empresas em fase de arranque e
microempresas.
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Alteraciao 8

Proposta de regulamento
Considerando 6-A (novo)

Texto da Comissdo

Alteraciao 9

Proposta de regulamento
Considerando 6-B (novo)

Texto da Comissdo

PE631.940v02-00
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Alteracdo

(6-A) As pequenas e médias empresas
(PME) sdo intervenientes cruciais no
setor europeu da ciberseguranca, capazes
de fornecer solugoes de ponta devido a
sua agilidade. Nao obstante, as PME que
ndo sdo especializadas em ciberseguranca
podem ser mais vulnerdveis a
ciberincidentes devido aos elevados
requisitos de investimentos e de
conhecimentos necessdrios para
estabelecer solugoes eficazes de
ciberseguranga. Por conseguinte, é
necessdrio que o Centro de Competéncias
e a Rede de Competéncias em
Ciberseguranca prestem especial apoio as
PME, facilitando o acesso ao
conhecimento e a formacgdo, de modo a
permitir-lhes proteger-se adequadamente
e assegurar que as PME que atuam na
ciberseguranca contribuam para a
lideranca europeia neste dominio.

Alteracdo

(6-B) Os conhecimentos especializados
existem além dos contextos industriais e
de investigacdo. Os projetos ndo
comerciais e pré-comerciais, designados
projetos «tecnologicos civicosy, utilizam
normas abertas, dados abertos e software
livre e de codigo fonte aberto, no interesse
da sociedade e do bem publico.
Contribuem para a resiliéncia, a
sensibilizacdo e o desenvolvimento de
competéncias em matéria de
ciberseguranca e desempenham um papel
importante na criagdo de capacidades
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Alteracao 10

Proposta de regulamento
Considerando 6-C (novo)

Texto da Comissdo

Alteracio 11

Proposta de regulamento
Considerando 8

Texto da Comissdo

(8) O Centro de Competéncias devera
ser o principal instrumento da Unido para
reunir investimento em investigacao,
tecnologia e desenvolvimento industrial no
dominio da ciberseguranca e para executar
0s projetos e iniciativas relevantes
juntamente com a Rede de Competéncias
em Ciberseguranca. Devera prestar apoio
financeiro relacionado com a
ciberseguranga proveniente dos programas
Horizonte Europa e Europa Digital e deve
estar aberto ao Fundo Europeu de
Desenvolvimento Regional e a outros
programas, quando pertinente. Esta
abordagem devera contribuir para criar
sinergias e coordenar o apoio financeiro
relacionado com a investigagdo, a
inovacao, a tecnologia e o

RR\1177820PT.docx
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para a industria e a investigacdo neste
dominio.

Alteracao

(6-C) O termo «partes interessadasy,
quando utilizado no contexto do presente
regulamento, refere-se nomeadamente a
industria, as entidades publicas e a outras
entidades que tratam de questoes
operacionais e técnicas no dominio da
cibersegurancga, bem como a sociedade
civil, nomeadamente sindicatos,
associacoes de consumidores, a
comunidade de software livre e de codigo
fonte aberto e a comunidade académica e
de investigacao.

Alteracao

(8) O Centro de Competéncias devera
ser o principal instrumento da Unido para
reunir investimento em investigacao,
tecnologia e desenvolvimento industrial no
dominio da ciberseguranca e para executar
0s projetos e iniciativas relevantes
juntamente com a Rede de Competéncias
em Ciberseguranca. Devera prestar apoio
financeiro relacionado com a
ciberseguranga proveniente dos programas
Horizonte Europa e Europa Digital, bem
como do Fundo Europeu de Defesa para
cobertura de despesas operacionais e
administrativas relacionadas com a
defesa, ¢ deve estar aberto ao Fundo
Europeu de Desenvolvimento Regional e a
outros programas, quando pertinente. Esta
abordagem devera contribuir para criar

PE631.940v02-00
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desenvolvimento industrial no dominio da
ciberseguranca e evitar a duplicagdo.

Alteracio 12

Proposta de regulamento
Considerando 8-A (novo)

Texto da Comissdo

Alteracio 13

Proposta de regulamento
Considerando 8-B (novo)

Texto da Comissdo

PE631.940v02-00
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sinergias e coordenar o apoio financeiro
relacionado com iniciativas da Unido em
prol da investigacao e do desenvolvimento,
da inovagao, da tecnologia e do
desenvolvimento industrial no dominio da
ciberseguranca e evitar a duplicagao.

Alteragado

(8-A) A «seguranca desde a concegdaoy,
enquanto principio estabelecido na
comunicagdo conjunta da Comissdo, de
13 de setembro de 2017, intitulada
«Resiliéncia, dissuasdo e defesa: reforcar
a ciberseguranca na UEy, inclui os
métodos mais modernos para aumentar a
seguranca em todas as fases do ciclo de
vida de um produto ou servigo,
comecando por métodos seguros de
concecdo e desenvolvimento, reduzindo a
superficie de ataques e integrando ensaios
de seguranca e auditorias de segurancga
apropriados. Durante a operacgdo e
manutencgdo, os produtores ou
fornecedores tém de disponibilizar
atualizagoes que resolvam novas
vulnerabilidades ou ameacas sem atraso,
durante e para la do periodo de vida
estimado de um produto. Também é
possivel conseguir esse intuito permitindo
que terceiros criem e fornecam essas
atualizagoes. O fornecimento de
atualizagoes é particularmente necessdrio
no caso de infraestruturas, produtos e
processos de uso comum.

Alteracdo
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Alteracao 14

Proposta de regulamento
Considerando 8-C (novo)

Texto da Comissdo

Alteracao 15

Proposta de regulamento
Considerando 9

Texto da Comissdo

9) Tendo em conta que os objetivos

RR\1177820PT.docx

(8-B) Atendendo a magnitude dos
desafios e aos investimentos em
capacidades de ciberseguranca feitos
noutras partes do mundo, a Unido e os
Estados-Membros devem reforcar o apoio
financeiro a investigagdo, ao
desenvolvimento e a implantagdo neste
dominio. Para obterem economias de
escala e um nivel de protecio equipardvel
em toda a Uniao, os Estados-Membros
devem congregar os seus esforgos num
quadro europeu, investindo através do
mecanismo do Centro de Competéncias,
sempre que tal se mostre adequado.

Alteracao

(8-C) O Centro de Competéncias e a
Comunidade devem, a fim de promover
internacionalmente a competitividade
europeia e as mais elevadas normas de
cibersegurancga, procurar o intercimbio
de produtos e processos, normas e normas
técnicas de ciberseguranga com a
comunidade internacional. As normas
técnicas incluem a criagdo de aplicagoes
de referéncia, publicadas ao abrigo de
licengas-tipo abertas. A concegdo segura
de aplicagoes de referéncia é
particularmente crucial para a fiabilidade
e resiliéncia global de infraestruturas de
redes e sistemas de informacdo de uso
comum, como a Internet e as
infraestruturas criticas.

Alteracao

9) Tendo em conta que os objetivos

13/134 PE631.940v02-00
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desta iniciativa podem ser mais
adequadamente alcancgados se todos os
Estados-Membros ou o maior nimero
possivel de Estados-Membros
participarem, € como incentivo a essa
participacgdo, apenas os Estados-Membros
que contribuam financeiramente para os
custos administrativos e operacionais do
Centro de Competéncias deverao
beneficiar de direitos de voto.

Alteracio 16

Proposta de regulamento
Considerando 12

Texto da Comissdo

(12)  Os centros nacionais de
coordenacao sdo selecionados pelos
Estados-Membros. Além da capacidade
administrativa necessaria, os centros
devem possuir ou ter acesso direto a
conhecimentos tecnoldgicos especializados
em matéria de ciberseguranca,
nomeadamente em dominios como a
criptografia, os servi¢os de seguranca de
TIC, a detecdo de intrusdes, a seguranca de
sistemas, a seguranca de redes, a seguranca
de programas e aplicagdes informaticos, ou
os aspetos humanos e sociais da seguranca
e da privacidade. Devem igualmente ter
capacidade para se envolverem e
coordenarem eficazmente com a industria,
o setor publico, incluindo as autoridades
designadas nos termos da Diretiva (UE)
2016/1148 do Parlamento Europeu e do
Conselho?, e a comunidade de
investigacao.

23 Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de
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desta iniciativa podem ser mais
adequadamente alcancgados se todos os
Estados-Membros ou o maior nimero
possivel de Estados-Membros
contribuirem, e como incentivo a essa
participagdo, apenas os Estados-Membros
que contribuam financeiramente para os
custos administrativos e operacionais do
Centro de Competéncias deverao
beneficiar de direitos de voto.

Alteragado

(12)  Os centros nacionais de
coordenacao sdo selecionados pelos
Estados-Membros. Além da capacidade
administrativa necessaria, os centros
devem possuir ou ter acesso direto a
conhecimentos tecnoldgicos especializados
em matéria de ciberseguranca,
nomeadamente em dominios como a
criptografia, os servigos de seguranca de
TIC, a dete¢do de intrusdes, a seguranca de
sistemas, a seguranca de redes, a seguranca
de programas e aplicagdes informaticos, ou
os aspetos humanos, éticos, sociais e
ambientais da seguranca e da privacidade.
Devem igualmente ter capacidade para se
envolverem e coordenarem eficazmente
com a industria, o setor publico, incluindo
as autoridades designadas nos termos da
Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho??, € a comunidade
de investigagao, a fim de estabelecer um
dialogo publico-privado continuo sobre
ciberseguranca. Além disso, deve ser
promovida a sensibilizacdo do publico em
geral em relacdo as questoes de
cibersegurancga, através de meios de
comunicagdo adequados.

23 Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de

RR\1177820PT.docx



2016, relativa a medidas destinadas a
garantir um elevado nivel comum de
seguranca das redes e da informacao em
toda a Unido (JO L 194 de 19.7.2016, p. 1).

Alteracao 17

Proposta de regulamento
Considerando 14

Texto da Comissdo

(14) Tecnologias emergentes como a
inteligéncia artificial, a Internet das coisas,
a computacao de alto desempenho (CAD) e
a computacgdo quantica, a cifragem
Pprogressiva e conceitos como a
identificagdo digital segura criam novos
desafios para a ciberseguranca, oferecendo
simultaneamente solucoes. Avaliar e
validar a robustez dos sistemas de TIC
existentes e futuros exigira testar solugoes
de seguranca contra ataques perpetrados
em maquinas de CAD e quanticas. O
Centro de Competéncia, a Rede ¢ a
Comunidade de Competéncias em
Ciberseguranga ajudardo a fazer avancar e
difundir as mais recentes solucées de
ciberseguranca. Ao mesmo tempo, o
Centro de Competéncias e a Rede deverao
estar ao servico de programadores ¢
operadores em setores criticos como 0s
transportes, a energia, a saude, as financas,
a governagao, as telecomunicacgdes, a
industria transformadora, a defesa e o
espago para ajuda-los a resolver os seus
problemas de ciberseguranca.
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2016, relativa a medidas destinadas a
garantir um elevado nivel comum de
seguranca das redes e da informag¢do em
toda a Unido (JO L 194 de 19.7.2016, p. 1).

Alteracao

(14) Tecnologias emergentes como a
inteligéncia artificial, a Internet das coisas,
a computacao de alto desempenho (CAD) e
a computacdo quantica, bem como
conceitos como a identificacao digital
segura criam novos desafios para a
ciberseguranca, oferecendo
simultaneamente produtos e processos.
Avaliar e validar a robustez dos sistemas
de TIC existentes e futuros exigira testar
produtos e processos de seguranga contra
ataques perpetrados em maquinas de CAD
e quanticas. O Centro de Competéncias, a
Rede, os polos europeus de inovagao
digital ¢ a Comunidade de Competéncias
em Cibersegurancga ajudardo a fazer
avancar ¢ difundir os mais recentes
produtos e processos de ciberseguranca,
nomeadamente de dupla utilizacdo, em
particular as que ajudem as organizagoes
a estar permanentemente ativas na
criacdo de capacidades, resiliéncia e
governacgdo adequada. O Centro de
Competéncias e a Rede deverdo estimular
todo o ciclo de inovacgdo e contribuir para
colmatar as lacunas na inovagdo das
tecnologias e servicos de ciberseguranca.
Ao mesmo tempo, o Centro de
Competéncias, a Rede e a Comunidade
deverdo estar ao servi¢o de programadores
e operadores em setores criticos como os
transportes, a energia, a saude, as financas,
a governagao, as telecomunicagoes, a
industria transformadora, a defesa ¢ o
espaco para ajuda-los a resolver os seus
problemas de ciberseguranga e investigar
as vdrias motivacoes dos ataques a
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Alteracio 18

Proposta de regulamento
Considerando 14-A (novo)

Texto da Comissdo

Alteracao 19

Proposta de regulamento
Considerando 14-B (novo)

Texto da Comissdo

PE631.940v02-00
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integridade das redes e dos sistemas de
informacdo, tais como a criminalidade, a
espionagem industrial, a difamacdo e a
desinformacdo.

Alteracao

(14-A) Tendo em conta a rapida evolugdo
das ciberameacas e da cibersegurancga, a
Unido deve ser capaz de se adaptar rdapida
e continuamente a novos
desenvolvimentos no terreno. Por
conseguinte, o Centro de Competéncias, a
Rede de Competéncias em
Ciberseguranca e a Comunidade de
Competéncias em Ciberseguranga devem
ser suficientemente flexiveis para garantir
a reatividade necessaria. Devem facilitar
solucoes que ajudem as entidades a
desenvolver constantemente capacidades
para melhorar a sua resiliéncia e a
resiliéncia da Unido.

Alteracao

(14-B) O Centro de Competéncias devera
ter como objetivos consolidar a lideranca
e as competéncias europeias em matéria
de ciberseguranca e, dessa forma,
garantir as mais elevadas normas de
seguranga na Unido, assegurar a
protecao dos dados, sistemas de
informagdo, redes e infraestruturas
criticas na Unido, criar empregos de
elevada qualidade nesse dominio, evitar a
saida de peritos europeus em matéria de
ciberseguranga para paises terceiros e
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Alteracio 20

Proposta de regulamento
Considerando 15

Texto da Comissdo

(15) O Centro de Competéncias devera
assumir diversas fungdes principais. Em
primeiro lugar, devera facilitar e ajudar a
coordenar o trabalho da Rede Europeia de
Competéncias em Ciberseguranga e
alimentar a Comunidade de Competéncias
em Ciberseguranga. O Centro devera
impulsionar a agenda tecnologica da
ciberseguranca e facilitar o acesso aos
conhecimentos especializados recolhidos
na Rede e na Comunidade de
Competéncias em Ciberseguranca. Em
segundo lugar, devera executar partes
relevantes dos programas Europa Digital e
Horizonte Europa mediante a atribuigdo de
subvencgoes, normalmente na sequéncia de
um convite concorrencial a apresentagdo de
propostas. Em terceiro lugar, o Centro de
Competéncias devera facilitar o
investimento conjunto por parte da Unido,
dos Estados-Membros e/ou da industria.

Alteracao 21

Proposta de regulamento
Considerando 16
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acrescentar valor europeu as medidas
nacionais ja existentes no dominio da
ciberseguranca.

Alteracdo

(15) O Centro de Competéncias devera
assumir diversas fung¢des principais. Em
primeiro lugar, devera facilitar e ajudar a
coordenar o trabalho da Rede Europeia de
Competéncias em Ciberseguranga e
alimentar a Comunidade de Competéncias
em Ciberseguranga. O Centro devera
impulsionar a agenda tecnologica da
ciberseguranca e reunir, partilhar e
facilitar o acesso aos conhecimentos
especializados recolhidos na Rede e na
Comunidade de Competéncias em
Ciberseguranca, bem como a
infraestruturas de ciberseguranca. Em
segundo lugar, devera executar partes
relevantes dos programas Europa Digital e
Horizonte Europa mediante a atribuigdo de
subvengoes, normalmente na sequéncia de
um convite concorrencial a apresentagdo de
propostas. Em terceiro lugar, o Centro de
Competéncias devera facilitar o
investimento conjunto por parte da Unido,
dos Estados-Membros e¢/ou da industria,
bem como as oportunidades conjuntas de
formagcgao e os programas de
sensibilizacdo, em consondncia com o
Programa Europa Digital, para que os
cidadaos e as empresas preencham as
lacunas de competéncias. Devera prestar
especial atengdo a capacitagdo das PME
no dominio da ciberseguranca.

PE631.940v02-00



Texto da Comissdo

(16) O Centro de Competéncias devera
estimular e apoiar a cooperagao € a
coordenacdo das atividades da
Comunidade de Competéncias em
Ciberseguranga, o que envolvera um grupo
amplo, aberto e diversificado de
intervenientes envolvidos no dominio da
tecnologia de cibersegurancga. Essa
comunidade devera incluir, nomeadamente,
entidades de investigacao, industrias do
lado da oferta e do lado da procura e o
setor publico. A Comunidade de
Competéncias em Ciberseguranca devera
fornecer contributos para as atividades e
para o plano de trabalho do Centro de
Competéncias e devera também beneficiar
das atividades de formacao de
comunidades do Centro de Competéncias e
da Rede mas, por outro lado, ndo deve ser
privilegiada no tocante aos convites a
apresentagao de propostas ou aos
concursos publicos.

Alteracgao 22

Proposta de regulamento
Considerando 16-A (novo)

Texto da Comissdo
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Alteracdo

(16) O Centro de Competéncias devera
estimular e apoiar a cooperagao e a
coordenacao estratégicas a longo prazo
das atividades da Comunidade de
Competéncias em Ciberseguranga, o que
envolvera um grupo amplo, aberto,
interdisciplinar e diversificado de
intervenientes europeus envolvidos no
dominio da tecnologia de ciberseguranca.
Essa comunidade devera incluir,
nomeadamente, entidades de investigagao,
incluindo as que trabalham no dominio
da ética da cibersegurancga, industrias do
lado da oferta, industrias do lado da
procura, designadamente PME ¢ o setor
publico. A Comunidade de Competéncias
em Ciberseguranca devera fornecer
contributos para as atividades e para o
plano de trabalho do Centro de
Competéncias e devera também beneficiar
das atividades de formacao de
comunidades do Centro de Competéncias e
da Rede mas, por outro lado, ndo deve ser
privilegiada no tocante aos convites a
apresentacao de propostas ou aos
concursos publicos.

Alteracao

(16-A) O Centro de Competéncias devera
prestar apoio adequado a ENISA nas suas
funcgaes definidas na Diretiva (UE)
2016/1148 («Diretiva SRI») e no
Regulamento (UE) 2019/XXX do
Parlamento Europeu e do Conselho'
(«Regulamento Ciberseguranca»). Por
conseguinte, a ENISA deve apresentar
contributos relevantes ao Centro de
Competéncias no dmbito da sua fungdo de
definir as prioridades de financiamento.
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Alteracio 23

Proposta de regulamento
Considerando 17

Texto da Comissdo

(17) A fim de responder as necessidades
das industrias do lado da oferta e do lado
da procura, a missdao do Centro de
Competéncias de prestar conhecimentos e
assisténcia técnica em matéria de
ciberseguranca as industrias deve referir-se
aos produtos e servigos de TIC e a todos os
demais produtos e solugées industriais e
tecnologicos nos quais a ciberseguranga
tem de ser incorporada.

Alteracao 24

Proposta de regulamento
Considerando 17-A (novo)

Texto da Comissdo

RR\1177820PT.docx

19/134

I-A Regulamento (UE) 2019/... do
Parlamento Europeu e do Conselho, de
«esy relativo a ENISA, a «Agéncia da
Unido Europeia para a Cibersegurancay,
e a certificagdo da ciberseguranca das
tecnologias da informacdo e
comunicagdo, e que revoga o
Regulamento (UE) n.” 526/2013 (JO L ...)
(2017/0225(COD)).

Alteragado

(17) A fim de responder as necessidades
do setor publico e das industrias do lado da
oferta e do lado da procura, a missao do
Centro de Competéncias de prestar
conhecimentos e assisténcia técnica em
matéria de ciberseguranga ao setor publico
e as industrias deve referir-se aos produtos,
processos e servicos de TIC e a todos os
demais produtos e processos industriais e
tecnologicos nos quais a ciberseguranca
tem de ser incorporada. Em particular, o
Centro de Competéncias deve facilitar a
aplicacdo de solucoes dindmicas a nivel
das empresas com especial incidéncia
sobre a criagdo de capacidades das
organizacgoes, incluindo pessoas,
processos e tecnologia, a fim de proteger
eficazmente as organizagoes contra
ciberameacas em constante evolucgao.

Alteracdo

(17-A) O Centro de Competéncias deve
contribuir para a ampla implantagdo de
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Alteracio 25

Proposta de regulamento
Considerando 18

Texto da Comissdo

(18) Nos casos em que o Centro de
Competéncias e a Rede devam procurar
obter sinergias entre as esferas civil e
militar da ciberseguranca, os projetos
financiados pelo programa Horizonte
Europa serdo executados em consonancia
com o Regulamento XXX [Regulamento
Horizonte Europa], que prevé que as
atividades de investiga¢do e inovacao
realizadas ao abrigo do Horizonte Europa
devem incidir sobre aplicacdes civis.

Alteracio 26

Proposta de regulamento
Considerando 19

Texto da Comissdo

(19) Com vista a assegurar uma
colaboracao estruturada e sustentavel, a
relagdo entre o Centro de Competéncias e
os centros nacionais de coordenacdo devera
estar assente num acordo contratual.

Alteracao 27

Proposta de regulamento
Considerando 20

PE631.940v02-00

produtos e solucoes de ciberseguranca de
vanguarda, nomeadamente os que
beneficiem de reconhecimento
internacional.

Alteracao

(18) Nos casos em que o Centro de
Competéncias e a Rede devam procurar
obter sinergias e coordenagdo entre as
esferas civil e militar da cibersegurancga, os
projetos financiados pelo programa
Horizonte Europa serdo executados em
consonancia com o Regulamento XXX
[Regulamento Horizonte Europa], que
prevé que as atividades de investigacao e
inovagao realizadas ao abrigo do Horizonte
Europa devem incidir sobre aplicagdes
Civis.

Alteracao

(19) Com vista a assegurar uma
colaboracao estruturada e sustentavel, a
relacdo entre o Centro de Competéncias e
os centros nacionais de coordenacao devera
estar assente num acordo contratual que
deverd ser harmonizado ao nivel da
Unido.
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Texto da Comissdo

(20)  Deverao ser previstas disposigdes
adequadas para garantir a responsabilidade
e a transparéncia do Centro de
Competéncias.

Alteracio 28

Proposta de regulamento
Considerando 20-A (novo)

Texto da Comissdo

Alteracao

(20)  Deverao ser previstas disposi¢des
adequadas para garantir a responsabilidade
e a transparéncia do Centro de
Competéncias e das empresas que
beneficiem de financiamento.

Alteragado

(20-A) A execugdo de projetos de
implantacdo, em particular os
relacionados com infraestruturas e
capacidades implantadas a nivel europeu
ou através de aquisig¢oes conjuntas, pode
ser dividida em diferentes fases, tais como
concursos separados para a arquitetura
de hardware e software, a sua producdo e
0 seu funcionamento e manutengao,
sendo as empresas autorizadas apenas a
participar numa das fases e devendo os
beneficidarios em uma ou varias dessas
fases ser obrigados a cumprir
determinadas condicoes em termos de
propriedade ou controlo europeu.

Justificagcdo

A existéncia de concursos separados para a arquitetura de hardware e software, a sua
produgdo e o seu funcionamento e manuteng¢do melhorariam fortemente a transparéncia e a

seguranga.
Alteracao 29

Proposta de regulamento
Considerando 20-B (novo)

Texto da Comissdo
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Alteracao

(20-B) Uma vez que a ENISA serd a
agéncia da Unido dedicada a
cibersegurancga, o Centro de
Competéncias deverd procurar obter as
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Alteracio 30

Proposta de regulamento
Considerando 20-C (novo)

Texto da Comissdo

Alteraciao 31

Proposta de regulamento
Considerando 21

Texto da Comissdo

(21)  Atendendo aos respetivos
conhecimentos especializados em matéria
de ciberseguranga, o Centro Comum de
Investigacdo da Comissdo e a Agéncia da
Unido Europeia para a Seguranga das
Redes e da Informacao (ENISA) devem
desempenhar uma parte ativa na
Comunidade de Competéncias em
Ciberseguranga e no Conselho Consultivo
Industrial e Cientifico.

PE631.940v02-00

maiores sinergias possiveis com essa
agéncia e o Conselho de Administracdo
devera consultar a ENISA, em razdo da
sua experiéncia no dominio, em todas as
questoes relativas a ciberseguranca,
designadamente no que toca aos projetos
relacionados com a investigagdo.

Alteracdo

(20-C) No processo de nomeacdo do
representante no Conselho de
Administracdo, o Parlamento Europeu
deve incluir detalhes sobre o mandato,
incluindo a obrigacao de informar
regularmente o Parlamento Europeu ou
as comissdes competentes.

Alteracdo

(21)  Atendendo aos respetivos
conhecimentos especializados em matéria
de ciberseguranca e com vista a assegurar
a criagdo das maiores sinergias, o Centro
Comum de Investigagdo da Comissdo e a
Agéncia da Unido Europeia para a
Seguranca das Redes e da Informagao
(ENISA) devem desempenhar uma parte
ativa na Comunidade de Competéncias em
Ciberseguranga e no Conselho Consultivo
Industrial e Cientifico. 4 ENISA deve
continuar a cumprir os seus objetivos
estratégicos, especialmente no dominio da
certificacdo da ciberseguranga, tal como
definido no Regulamento (UE) 2019/XXX
[Regulamento Ciberseguranca]’™,
enquanto o Centro de Competéncias deve
desempenhar o papel de organismo
operacional em matéria de
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Alteracio 32

Proposta de regulamento
Considerando 24

Texto da Comissdo

(24) O Conselho de Administragdo do
Centro de Competéncias, composto por
representantes dos Estados-Membros e da
Comissao, deve definir a orientagdo geral
das atividades do Centro de Competéncias
e garantir que este execute as suas
atribuicdes de acordo com o presente
regulamento. O Conselho de
Administragdo deve ser dotado dos poderes
necessarios para estabelecer o orgamento,
verificar a sua execugao, aprovar as regras
financeiras adequadas, definir
procedimentos de trabalho transparentes
para o processo decisorio do Centro de
Competéncias, aprovar o plano de trabalho
e o plano estratégico plurianual do Centro
de Competéncias, os quais devem refletir
as prioridades para o cumprimento dos
objetivos e atribui¢des do Centro, aprovar
0 seu proprio regulamento interno, nomear
o diretor executivo e decidir da
prorrogacdo ou do termo do mandato deste
ultimo.
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ciberseguranca.

A Regulamento (UE) 2019/... do
Parlamento Europeu e do Conselho, de
«esy relativo a ENISA, a «Agéncia da
Unido Europeia para a Ciberseguranga,
e a certificagdo da ciberseguranca das
tecnologias da informacdo e
comunicagdo, e que revoga o
Regulamento (UE) n.” 526/2013 (JO L ...)
(2017/0225(COD)).

Alteracdo

(24) O Conselho de Administracao do
Centro de Competéncias, composto por
representantes dos Estados-Membros e da
Comissao, deve definir a orientagao geral
das atividades do Centro de Competéncias
e garantir que este execute as suas
atribuicdes de acordo com o presente
regulamento. O Conselho de
Administragdo deve ser dotado dos poderes
necessarios para estabelecer o orcamento,
verificar a sua execugao, aprovar as regras
financeiras adequadas, definir
procedimentos de trabalho transparentes
para o processo decisorio do Centro de
Competéncias, aprovar o plano de trabalho
e o plano estratégico plurianual do Centro
de Competéncias, os quais devem refletir
as prioridades para o cumprimento dos
objetivos e atribui¢des do Centro, aprovar
0 seu proprio regulamento interno, nomear
o diretor executivo e decidir da
prorrogacao ou do termo do mandato deste
ultimo. A4 fim de beneficiar das sinergias,
a ENISA deve ser observador permanente
no Conselho de Administragdo e
contribuir para o trabalho do Centro de
Competéncias, sendo nomeadamente
consultada relativamente ao plano
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Alteraciao 33

Proposta de regulamento
Considerando 24-A (novo)

Texto da Comissdo

Alteraciao 34

Proposta de regulamento
Considerando 25

Texto da Comissdo

(25) Para o funcionamento correto e
eficaz do Centro de Competéncias, a
Comissao e os Estados-Membros devem
assegurar que as pessoas nomeadas para o
Conselho de Administragdo possuam
niveis adequados de experiéncia e de
competéncias profissionais especializadas
em areas funcionais. A Comissao e os
Estados-Membros devem também procurar
limitar a rotagdo dos seus representantes no
Conselho de Administragao, a fim de
assegurar a continuidade do trabalho deste
orgao.

Alteracao 35

Proposta de regulamento
Considerando 25-A (novo)

Texto da Comissdo

PE631.940v02-00

estratégico plurianual e ao plano de
trabalho, bem como a lista de acoes
selecionadas para financiamento.

Alteracdo

(24-A) O Conselho de Administragdo deve
visar promover o Centro de Competéncias
a nivel mundial, para aumentar a sua
atratividade e tornda-lo um orgao de
exceléncia em ciberseguranca de
reputac¢do mundial;

Alteracao

(25) Para o funcionamento correto e
eficaz do Centro de Competéncias, a
Comissao e os Estados-Membros devem
assegurar que as pessoas nomeadas para o
Conselho de Administragdo possuam
niveis adequados de experiéncia e de
competéncias profissionais especializadas
em areas funcionais. A Comissao e os
Estados-Membros devem também procurar
limitar a rotag@o dos seus representantes no
Conselho de Administragao, a fim de
assegurar a continuidade do trabalho deste
orgdo e procurar alcancgar o equilibrio de
género.

Alteracdo
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Alteracio 36

Proposta de regulamento
Considerando 26

Texto da Comissdo

(26) O bom funcionamento do Centro de
Competéncias implica que o seu diretor
executivo seja nomeado com base no
mérito e em capacidades de gestdo e
administrativas documentadas, bem como
na competéncia e na experiéncia relevantes
no dominio da ciberseguranga, e que
desempenhe as suas fungdes com total
independéncia.

Alteraciao 37

Proposta de regulamento
Considerando 27

Texto da Comissdo

(27) O Centro de Competéncias deve
dispor de um Conselho Consultivo
Industrial e Cientifico que aja enquanto
orgao consultivo para garantir o didlogo
regular com o setor privado, as
organizagdes de consumidores e outras
partes interessadas relevantes. O Conselho
Consultivo Industrial e Cientifico deve
concentrar-se em questdes relevantes para
as partes interessadas e chamar a atenc¢ao
do Conselho de Administragdo do Centro
de Competéncias para as mesmas. A

RR\1177820PT.docx

(25-A) O peso do voto da Comissdo nas
decisoes do Conselho de Administracdo
deve estar em consondncia com a
contribuigdo do or¢camento da Unido para
o Centro de Competéncias, de acordo com
a responsabilidade da Comissao de
assegurar uma gestdo adequada do
orcamento da Unido no interesse da
Uniao, tal como estabelecido nos
Tratados.

Alteragado

(26) O bom funcionamento do Centro de
Competéncias implica que o seu diretor
executivo seja nomeado de forma
transparente com base no mérito € em
capacidades de gestdo e administrativas
documentadas, bem como na competéncia
e na experiéncia relevantes no dominio da
ciberseguranca, e que desempenhe as suas
fungdes com total independéncia.

Alteracdo

(27) O Centro de Competéncias deve
dispor de um Conselho Consultivo
Industrial e Cientifico que aja enquanto
orgao consultivo para garantir o didlogo
regular e adequadamente transparente
com o setor privado, as organizacoes de
consumidores e outras partes interessadas
relevantes. Deve igualmente prestar ao
diretor executivo e ao Conselho de
Administracdo aconselhamento
independente em matéria de implantacio
e de contratacdo. O Conselho Consultivo
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composicao do Conselho Consultivo
Industrial e Cientifico e as atribui¢des que
lhe sdo conferidas, tais como ser
consultado relativamente ao plano de
trabalho, devem assegurar uma
representacao suficiente das partes
interessadas nos trabalhos do Centro de
Competéncias.

Alteraciao 38

Proposta de regulamento
Considerando 28

Texto da Comissdo

(28) O Centro de Competéncias deverd
beneficiar, por via do seu Conselho
Consultivo Industrial e Cientifico, dos
conhecimentos especializados especificos e
da ampla e relevante representagdo das
partes interessadas gerada por intermédio
da parceria publico-privada contratual para
a ciberseguranca ao longo da vigéncia do
Horizonte 2020.

Alteracao 39

Proposta de regulamento
Considerando 28-A (novo)
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Industrial e Cientifico deve concentrar-se
em questdes relevantes para as partes
interessadas e chamar a atencao do
Conselho de Administragao do Centro de
Competéncias para as mesmas. A
composi¢do do Conselho Consultivo
Industrial e Cientifico e as atribuigdes que
lhe sdo conferidas, tais como ser
consultado relativamente ao plano de
trabalho, devem assegurar uma
representacdo suficiente das partes
interessadas nos trabalhos do Centro de
Competéncias. Um niimero minimo de
lugares deve ser afetado a cada categoria
de intervenientes da industria, votando
particular atengdo a representagdo das
PME.

Alteracdo

(28) O Centro de Competéncias e as
suas atividades deverdo beneficiar, por via
do seu Conselho Consultivo Industrial e
Cientifico, dos conhecimentos
especializados especificos e da ampla e
relevante representacdo das partes
interessadas gerada por intermédio da
parceria publico-privada contratual para a
cibersegurancga ao longo da vigéncia do
Horizonte 2020 e dos projetos-piloto ao
abrigo do Horizonte 2020 relativos a Rede
de Competéncias em Ciberseguranca. O
Centro de Competéncias e o Conselho
Consultivo Industrial e Cientifico devem,
se for caso disso, considerar a replicacio
de estruturas existentes, como, por
exemplo, os grupos de trabalho.
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Texto da Comissdo

Alteracio 40

Proposta de regulamento
Considerando 29

Texto da Comissdo

(29) O Centro de Competéncias deve
dispor de regras em matéria de prevengao e
gestdo de conflitos de interesse. O Centro
de Competéncias deve igualmente aplicar
as disposig¢des relevantes da Unido sobre o
acesso do publico a documentos,
constantes do Regulamento (CE)

n.° 1049/2001 do Parlamento Europeu e do
Conselho?*. O tratamento de dados
pessoais pelo Centro de Competéncias
estara sujeito ao Regulamento (UE)

n.° XXX/2018 do Parlamento Europeu e do
Conselho. O Centro de Competéncias deve
respeitar as disposi¢des aplicaveis as
instituigdes da Unido e a legislacao
nacional relativa ao tratamento de
informagdes, nomeadamente de
informacodes sensiveis nao classificadas e
de informagdes classificadas da UE.

RR\1177820PT.docx
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Alteracdo

(28-A) O Centro de Competéncias e os
seus organismos devem fazer uso da
experiéncia e dos contributos das
iniciativas passadas e presentes, tais como
a parceria publico-privada contratual
(PPPc) no dominio da cibersegurancga, a
Organizacgdo Europeia de Ciberseguranca
(ECSO) e o projeto-piloto e a agdo
preparatoria sobre auditorias de software
livre e de codigo fonte aberto.

Alteracao

(29) O Centro de Competéncias deve
dispor de regras em matéria de prevengao,
identificagdo ¢ resolugdo de conflitos de
interesses no que se refere aos seus
membros, aos orgdos e pessoal, ao
Conselho de Administracdo, bem como ao
Conselho Consultivo Industrial e
Cientifico e a Comunidade. Os Estados-
Membros devem assegurar a prevencdo,
identificacdo e resolucdo de conflitos de
interesses no que se refere aos centros
nacionais de coordenacdo. O Centro de
Competéncias deve igualmente aplicar as
disposicdes relevantes da Unido sobre o
acesso do publico a documentos,
constantes do Regulamento (CE)

n.° 1049/2001 do Parlamento Europeu e do
Conselho?*. O tratamento de dados
pessoais pelo Centro de Competéncias
estard sujeito ao Regulamento (UE)

n.° XXX/2018 do Parlamento Europeu e do
Conselho. O Centro de Competéncias deve
respeitar as disposi¢des aplicaveis as
instituicdes da Unido e a legislacao
nacional relativa ao tratamento de
informacgdes, nomeadamente de
informacdes sensiveis nao classificadas e
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24 Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho,

de 30 de maio de 2001, relativo ao acesso
do publico aos documentos do Parlamento

Europeu, do Conselho e da Comissao
(JO L 145 de 31.5.2001, p. 43).

Alteracio 41

Proposta de regulamento
Considerando 31

Texto da Comissdo

(31) O Centro de Competéncias devera
funcionar de forma aberta e transparente,
facultando em tempo util todas as
informacgées pertinentes e promovendo as
suas atividades, nomeadamente as
atividades de informacao e divulgagdo ao
publico em geral. Os regulamentos internos
dos 6rgaos do Centro de Competéncias
deverdo ser tornados publicos.

Alteracgao 42

Proposta de regulamento
Considerando 31-A (novo)

Texto da Comissdo

PE631.940v02-00

de informagdes classificadas da UE.

24 Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho,

de 30 de maio de 2001, relativo ao acesso
do publico aos documentos do Parlamento

Europeu, do Conselho e da Comissdo
(JOL 145 de 31.5.2001, p. 43).

Alteragado

(31) O Centro de Competéncias devera
funcionar de forma aberta e transparente,
facultando em tempo util e de forma
abrangente informagoes e promovendo as
suas atividades, nomeadamente as
atividades de informacao e divulgagdo ao
publico em geral. Deve fornecer as partes
interessadas uma lista dos membros da
Comunidade de Competéncias em
Ciberseguranca e deve divulgar ao
publico as declaracoes de interesses que
estes efetuaram em conformidade com o
artigo 42.°. Os regulamentos internos dos
orgaos do Centro de Competéncias deverdo
ser tornados publicos.

Alteracao

(31-A) E aconselhdvel que o Centro de
Competéncias e os centros nacionais de
coordenacgdo acompanhem e sigam, tanto
quanto possivel, as normas
internacionais, a fim de incentivar o
avango rumo as melhores praticas
globais.
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Alteracio 43

Proposta de regulamento
Considerando 33-A (novo)

Texto da Comissdo

Alteracio 44

Proposta de regulamento
Considerando 34

Texto da Comissdo

(34) Uma vez que os objetivos do
presente regulamento, nomeadamente

RR\1177820PT.docx

Alteracao

(33-A) O poder de adotar atos nos termos
do artigo 290.° do Tratado sobre o
Funcionamento da Unido Europeia deve
ser delegado na Comissdo, no que se
refere a definicdo dos elementos dos
acordos contratuais entre o Centro de
Competéncias e os centros nacionais de
coordenacdo e no que se refere a
especificagdo dos critérios para a
avaliacdo e acreditacdo das entidades
como membros da Comunidade de
Competéncias em Ciberseguranca. E
particularmente importante que a
Comissdo proceda as consultas adequadas
durante os trabalhos preparatorios,
inclusive a nivel de peritos, e que essas
consultas sejam conduzidas de acordo
com os principios estabelecidos no Acordo
Interinstitucional, de 13 de abril de 2016,
sobre legislar melhor '-A. Em particular, a
fim de assegurar a igualdade de
participacdo na preparacdo dos atos
delegados, o Parlamento Europeu e o
Conselho recebem todos os documentos
ao mesmo tempo que os peritos dos
Estados-Membros e os respetivos peritos
tém sistematicamente acesso as reunioes
dos grupos de peritos da Comissao que
tratem da preparacgdo dos atos delegados.

A JO L 123, 12.5.2013, p. 1.

Alteracao

(34) Os objetivos do presente
regulamento, nomeadamente reforcar a
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conservar e desenvolver as capacidades
tecnologicas e industriais no dominio da
ciberseguranca da Unido, aumentar a
competitividade da industria de
ciberseguranca da Unido e transformar a
ciberseguranca numa vantagem
competitiva para outras indistrias da
Unido, ndo podem ser suficientemente
alcancados pelos Estados-Membros devido
a dispersao dos recursos limitados
existentes, bem como a dimensao do
investimento necessario, mas podem, em
vez disso, ser mais adequadamente
alcancados a nivel da Unido, para assim
evitar a duplicagdo desnecessaria desses
esforcos, ajudar a alcangar uma massa
critica de investimento e assegurar que o
financiamento publico ¢ utilizado de modo
eficaz, esta ultima pode adotar medidas de
acordo com o principio da subsidiariedade,
conforme estabelecido no artigo 5.° do
Tratado da Unido Europeia. Em
conformidade com o principio da
proporcionalidade consagrado no mesmo
artigo, o presente regulamento nao excede
0 necessario para alcancar esses objetivos,

Alteracio 45

Proposta de regulamento
Artigo1 —n.’ 1

Texto da Comissdo
1. O presente regulamento estabelece

o Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigagao

PE631.940v02-00

competitividade e das capacidades da
Unido em matéria de cibersegurancga e
reduzir a sua dependéncia digital através
de uma maior aceitacdo dos produtos,
processos e servigos de ciberseguranca
desenvolvidos na Unido, conservar e
desenvolver as capacidades tecnologicas e
industriais no dominio da ciberseguranca
da Unido, aumentar a competitividade da
industria de ciberseguranca da Unido e
transformar a ciberseguranca numa
vantagem competitiva para outras
industrias da Unido, ndo podem ser
suficientemente alcangados pelos Estados-
Membros devido a dispersao dos recursos
limitados existentes, bem como a dimensao
do investimento necessario, mas podem,
em vez disso, ser mais adequadamente
alcancados a nivel da Unido, para assim
evitar a duplicacao desnecessaria desses
esforc¢os, ajudar a alcangar uma massa
critica de investimento e assegurar que o
financiamento publico ¢ utilizado de modo
eficaz. Além disso, apenas as agoes ao
nivel da Unido podem assegurar o mais
elevado nivel de ciberseguranga em todos
os Estados-Membros e, assim, colmatar as
lacunas de segurancga existentes em
alguns Estados-Membros que criam
lacunas de seguranca para toda a Unido.
Assim, a Unido pode adotar medidas de
acordo com o principio da subsidiariedade,
conforme estabelecido no artigo 5.° do
Tratado da Unido Europeia. Em
conformidade com o principio da
proporcionalidade consagrado no mesmo
artigo, o presente regulamento nao excede
0 necessario para alcangar esses objetivos,

Alteracao

1. O presente regulamento estabelece
o Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigagao
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em Ciberseguranca (doravante designado
por «Centro de Competéncias») e a Rede
de Centros Nacionais de Coordenagao, e
define regras para a nomeacao de centros
nacionais de coordenagao assim como para
a criacdo da Comunidade de Competéncias
em Ciberseguranca.

Alteracio 46

Proposta de regulamento
Artigo 1 -n.’3

Texto da Comissdo

3. O Centro de Competéncias tem
sede em [Bruxelas, Bélgical.

Alteracio 47

Proposta de regulamento
Artigo 1 —n.’ 4

Texto da Comissdo

4. O Centro de Competéncias é
dotado de personalidade juridica. Em
cada Estado-Membro, goza da mais

ampla capacidade juridica reconhecida as

pessoas coletivas pelo respetivo direito
interno. Pode, designadamente, adquirir
ou alienar bens mdveis e imdveis e estar
em juizo.

Alteracao 48

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 1

Texto da Comissdo

1) «Ciberseguranga», a protecao de
redes e sistemas de informagao, dos seus

RR\1177820PT.docx

em Ciberseguranga (doravante designado
por «Centro de Competéncias») e a Rede
de Centros Nacionais de Coordenacao, ¢
define regras para a nomeacdo de centros
nacionais de coordenagao assim como para
a criacdo da Comunidade de Competéncias
em Ciberseguranca. O Centro de
Competéncias e a Rede devem contribuir
para a resiliéncia e a sensibilizacdo
globais na Unido relativamente as
ameacas de ciberseguranca, tendo
plenamente em conta as implicagoes
societais.

Alteracdo
Suprimido

Alteracao
Suprimido

Alteracdo
1) «Ciberseguranga», todas as

atividades necessdrias para a proteciao de

PE631.940v02-00
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utilizadores e de outras pessoas contra
ciberameacas;

Alteracido 49

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 2

Texto da Comissdo

2) «Produtos e solugoes de
cibersegurangay, os produtos, servigos ou
processos de tecnologias da informagao e
comunicagao (TIC) com a finalidade
especifica de proteger redes e sistemas de
informacao, os seus utilizadores ¢ as
pessoas afetadas contra ciberameagas;

Alteracio 50

Proposta de regulamento

Artigo 2 — paragrafo 1 — ponto 2-A (novo)

Texto da Comissdo

Alteracio 51

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 3

Texto da Comissdo

3) «Autoridade publica», qualquer
governo ou outra administracao publica,
incluindo 6rgdos consultivos publicos, a
nivel nacional, regional ou local ou
qualquer pessoa singular ou coletiva que
desempenhe fungdes de administragdo
publica nos termos das disposi¢des do seu
direito nacional, incluindo o exercicio de

PE631.940v02-00

redes e sistemas de informacao, dos seus
utilizadores e de pessoas afetadas, contra
ciberameacas;

Alteracdo

2) «Produtos e processos», os
produtos, servicos ou processos de
tecnologias da informagdo e comunicagdo
(TIC) comerciais e ndo comerciais com a
finalidade especifica de proteger dados,
redes e sistemas de informacao, os seus
utilizadores e outras pessoas contra
ciberameacas;

Alteracao

2-A) «Ciberameagay», qualquer
circunstdncia, evento ou acdo potencial,
passivel de lesar, perturbar ou ter
qualquer outro efeito negativo sobre as
redes e os sistemas de informacgdo, os seus
utilizadores e as pessoas afetadas;

Alteracdo

3) «Autoridade publica», qualquer
governo ou outra administragdo publica,
incluindo 6rgdos consultivos publicos, a
nivel nacional, regional ou local ou
qualquer pessoa singular ou coletiva que
desempenhe fungdes de administragdo
publica nos termos das disposi¢des do seu
direito nacional e do direito da Unido,
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deveres especificos;

Alteracio 52

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 4

Texto da Comissdo

(4) «Estado-Membro participante», um
Estado-Membro que contribui
financeiramente a titulo voluntario para os
custos administrativos e operacionais do
Centro de Competéncias.

Alteracio 53

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 4-A (novo)

Texto da Comissdo

Alteraciao 54

Proposta de regulamento
Artigo 3 — n.° 1 — alinea a)

Texto da Comissdo

a) Conservar e desenvolver as
capacidades tecnolodgicas e industriais no
dominio da ciberseguranca necessarias
para proteger o mercado unico digital;
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incluindo o exercicio de deveres
especificos;

Alteracao

(4) «Estado-Membro contribuintey,
um Estado-Membro que contribui
financeiramente a titulo voluntario para os
custos administrativos e operacionais do
Centro de Competéncias.

Alteracao

(4-A) «Polos europeus de inovagdo
digitaly, entidades juridicas tal como
definidas no Regulamento (UE)
2019/XXX do Parlamento Europeu e do
Conselho™.

I-ARegulamento (UE) 2019/XXX do
Parlamento Europeu e do Conselho, de...,
que cria o programa Europa Digital para
o periodo de 2021-2027 (JO L...)

(2018/0227 (COD)).
Alteracao
a) Desenvolver as capacidades e

aptidoes tecnologicas, industriais,
societais, académicas ¢ as competéncias
de investigag¢do no dominio da
ciberseguranca necessarias para proteger o
mercado unico digital e reforgar a

PE631.940v02-00
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Alteracio 55

Proposta de regulamento
Artigo 3 — n.° 1 — alinea a-A) (nova)

Texto da Comissdo

Alteracio 56

Proposta de regulamento
Artigo 3 —n.” 1 — alinea b)

Texto da Comissdo

b) Aumentar a competitividade da
industria de ciberseguranca da Unido e
transformar a ciberseguran¢a numa
vantagem competitiva para outras
industrias da Unido.

Alteracio 57

Proposta de regulamento
Artigo 3 — n.’ 1 — alinea b-A) (nova)

Texto da Comissdo

Alteraciao 58

Proposta de regulamento
Artigo 3 — n.’ 1 — alinea b-B) (nova)

PE631.940v02-00
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protecdo dos dados dos cidaddos, das
empresas e das administracoes publicas
da Uniao;

Alteracdo

a-A) Aumentar a fiabilidade e
resiliéncia gerais de infraestruturas de
redes e sistemas de informacdo, incluindo
as infraestruturas criticas, a Internet e o
hardware e software de uso comum na
Unido;

Alteracao

(Ndo se aplica a versdo portuguesa.)

Alteracao

b-A) Aumentar o grau de sensibilizacdo
em relagdo as ameacas a ciberseguranca,
e as implicagoes e preocupacoes de indole
social e ética a elas associadas e reduzir o
défice de competéncias no dominio da
ciberseguranca na Unido;
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Texto da Comissdo

Alteracio 59

Proposta de regulamento
Artigo 3 — n.’ 1 — alinea b-C) (nova)

Texto da Comissdo

Alteraciao 60

Proposta de regulamento
Artigo 3 — n.° 1 — alinea b-D) (nova)

Texto da Comissdo

Alteracio 61

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.’ 1

Texto da Comissdo

l. Facilitar e ajudar a coordenar os
trabalhos da Rede de Centros Nacionais de
Coordenagdo (doravante designada por
«Redey) a que se refere o artigo 6.° e da
Comunidade de Competéncias em
Ciberseguranga a que se refere o artigo 8.°.

RR\1177820PT.docx

Alteracdo

b-B) Desenvolver a lideranga europeia
em ciberseguranca e assegurar as mais
elevadas normas de ciberseguranca em
toda a Unido;

Alteragado

b-C) Reforcar a competitividade e as
capacidades da Unido e reduzir a sua
dependéncia digital através de uma maior
aceitacdo dos produtos, processos e
servigos de ciberseguranca desenvolvidos
na Unido;

Alteracdo

b-D) Aumentar a confianca dos
cidadaos, dos consumidores e das
empresas no mundo digital, contribuindo,
por conseguinte, para os objetivos da
Estratégia para o0 Mercado Unico Digital;

Alteracdo

1. Criar, gerir ¢ facilitar a Rede de
Centros Nacionais de Coordenagao
(doravante designada por «Rede») a que se
refere o artigo 6.° e da Comunidade de
Competéncias em Ciberseguranga
(doravante designada por «Comunidade»)

PE631.940v02-00
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Alteracio 62

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 2

Texto da Comissdo

2. Contribuir para a execugao da
parte relativa a ciberseguranca do
Programa Europa Digital estabelecido pelo
Regulamento n.® XXX?, em especial as
acdes relacionadas com o artigo 6.° do
Regulamento (UE) n.® XXX [Programa
Europa Digital], bem como do Programa
Horizonte Europa estabelecido pelo
Regulamento n.* XXX?7, em especial o
anexo I, pilar II, sec¢do 2.2.6, da Decisao
n.° XXX que estabelece o programa
especifico de execu¢ao do Horizonte
Europa — Programa-Quadro de
Investiga¢do e Inovagao [namero de ref.?
do programa especifico]. e bem assim de
outros programas da Unido, quando
previsto em atos juridicos da Unido];

26 [aditar titulo completo e referéncia do
JO].

27 [aditar titulo completo e referéncia do
JO].

Alteracio 63

Proposta de regulamento

a que se refere o artigo 8.°.

Alteracdo

2. Coordenar a execugdo da parte
relativa a ciberseguranca do Programa
Europa Digital estabelecido pelo
Regulamento n.° XXX?, em especial as
acdes relacionadas com o artigo 6.° do
Regulamento (UE) n.® XXX [Programa
Europa Digital], bem como do Programa
Horizonte Europa estabelecido pelo
Regulamento n.* XXX?7, em especial o
anexo I, pilar II, sec¢do 2.2.6, da Decisao
n.° XXX que estabelece o programa
especifico de execucao do Horizonte
Europa — Programa-Quadro de
Investigacao e Inovacao [nimero de ref.?
do programa especifico]. e bem assim de
outros programas da Unido, quando
previsto em atos juridicos da Unido], e
contribuir para a implementacdo das
acoes financiadas pelo Fundo Europeu de
Defesa estabelecido pelo Regulamento
(UE) n.° 2019/XXX;

26 [aditar titulo completo e referéncia do
JO!.

27 [aditar titulo completo e referéncia do
JO!.

Artigo 4 — n.° 1 — paragrafo 3 — parte introdutoria

Texto da Comissdo

3. Reforgar as capacidades, os
conhecimentos ¢ as infraestruturas de
ciberseguranca ao servigo das industrias,
do setor publico e das comunidades de

PE631.940v02-00

Alteracao

3. Reforcar a resiliéncia, as
capacidades, as aptidoes, os
conhecimentos e as infraestruturas de
ciberseguranca ao servico da sociedade,
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investigagdo, realizando as seguintes
tarefas:

Alteraciao 64

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 3 — alinea a)

Texto da Comissdo

a) Em relagdo as infraestruturas
industriais e de investigacdo de
vanguarda em matéria de ciberseguranga
€ aos servigos conexos, adquirir, atualizar,
operar e disponibilizar essas
infraestruturas e servi¢os conexos a um
vasto leque de utilizadores na Unido, desde
a industria, incluindo as PME, até ao setor
publico e @ comunidade de investigagdo e
cientifica;

Alteracio 65

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.’ 3 — alinea b)

Texto da Comissdo

b) No tocante as infraestruturas
industriais e de investigacdo de
vanguarda em matéria de ciberseguranca
e aos servi¢os conexos, prestar apoio a
outras entidades, incluindo a nivel
financeiro, para a aquisicdo, atualizagao,
operagao e disponibilizacdo dessas
infraestruturas e servigos conexos a um
vasto leque de utilizadores na Unido, desde
a industria, incluindo as PME, até ao setor
publico e @ comunidade de investigagao e
cientifica;

Alteracido 66

Proposta de regulamento

das industrias, do setor publico e das
comunidades de investigacao, realizando as
seguintes tarefas, tendo em consideragdo
as infraestruturas industriais e de
investigacdo de vanguarda em matéria de
ciberseguranca e os servigcos conexos:

Alteracao

a) Adgquirir, atualizar, operar ¢
disponibilizar as instalacées e os servigos
conexos do Centro de Competéncias de
um modo equitativo, aberto e transparente
a um vasto leque de utilizadores na Uniao,
provenientes da indUstria, nomeadamente
as PME, do setor publico e da comunidade
de investiga¢do e cientifica;

Alteracdo

b) Prestar apoio a outras entidades,
incluindo a nivel financeiro, para a
aquisi¢do, atualizacdo, operagado e
disponibilizagdo dessas instalagoes e
servigos conexos a um vasto leque de
utilizadores na Unido, provenientes da
industria, em particular as PME, do setor
publico e da comunidade de investigagdo e
cientifica;

Artigo 4 — paragrafo 1 — n.° 3 — alinea b-A) (nova)
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Texto da Comissdo

Alteracio 67

Proposta de regulamento

Alteracdo

b-A) Prestar apoio financeiro e
assisténcia técnica a empresas em fase de
arranque, PME, microempresas,
associagoes, peritos individuais e projetos
tecnologicos civicos no dominio da
ciberseguranca;

Artigo 4 — paragrafo 1 — n.° 3 — alinea b-B) (nova)

Texto da Comissdo

Alteracido 68

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 3 — alinea c)

Texto da Comissdo

c) Prestar conhecimentos e assisténcia
técnica no dominio da ciberseguranga a
industria e as autoridades publicas,
nomeadamente mediante o apoio a agdes
destinadas a facilitar o acesso aos
conhecimentos especializados disponiveis
na Rede e na Comunidade de
Competéncias em Ciberseguranga;

Alteraciao 69

Proposta de regulamento

Alteragado

b-B) Financiar auditorias dos codigos
de seguranca de software e as
correspondentes melhorias para projetos
de software livre e de codigo fonte aberto,
de uso comum em infraestrutura,
produtos e processos;

Alteracdo

C) Facilitar a partilha de
conhecimentos e assisténcia técnica no
dominio da ciberseguranca entre outros
com a sociedade civil, a industria, as
autoridades publicas e a comunidade
académica e de investigacao,
nomeadamente mediante o apoio a agdes
destinadas a facilitar o acesso aos
conhecimentos especializados disponiveis
na Rede e na Comunidade de
Competéncias em Ciberseguranga, no
intuito de melhorar a resiliéncia
cibernética na Unido;

Artigo 4 — paragrafo 1 — ponto 3 — alinea c-A) (nova)
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Texto da Comissdo

Alteraciao 70

Proposta de regulamento

Alteracdo

c-A) Promover a «seguranca desde a
fase de concegdoy» enquanto principio no
processo de desenvolvimento,
manutencgdo, operagdo e atualizagdo de
infraestruturas, produtos e servigos,
designadamente mediante o apoio a
métodos de vanguarda nas dreas de
desenvolvimento seguro, ensaio de
seguranca e auditoria de seguranca
adequados, incluindo o compromisso do
produtor ou do fornecedor de
disponibilizar atualizacoes que resolvam
novas vulnerabilidades ou ameacas sem
atraso, para la do periodo de vida
estimado do produto, ou permitindo que
um terceiro crie e fornega essas
atualizacoes;

Artigo 4 — paragrafo 1 — n.° 3 — alinea c-B) (nova)

Texto da Comissdo

Alteracio 71

Proposta de regulamento

Alteracdo

c-B)  Apoiar politicas de contributo para
codigos fonte e o respetivo
desenvolvimento, nomeadamente quando
produtos de software livre e de codigo
fonte aberto sdo utilizados por
autoridades publicas;

Artigo 4 — paragrafo 1 — n.° 3 — alinea c-C) (nova)

Texto da Comissdo

RR\1177820PT.docx

Alteracao

c-C)  Reunir as partes interessadas da
industria, sindicatos, instituicoes
académicas, organizacoes de investigacdo
e entidades publicas para garantir a
cooperacdo a longo prazo no
desenvolvimento e na aplicagdo de
produtos e processos de ciberseguranca,
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Alteracio 72

Proposta de regulamento

incluindo o agrupamento e o intercimbio
de recursos e informacoes sobre tais
produtos e solucoes, se for caso disso;

Artigo 4 — paragrafo 1 — n.° 4 — parte introdutoria

Texto da Comissdo

4. Contribuir para a ampla
implantacao de produtos e solugées de
ciberseguranca de vanguarda na economia,
realizando as seguintes tarefas:

Alteracao 73

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 4 — alinea a)

Texto da Comissdo

a) Estimular a investigagdo no
dominio da cibersegurancga, o
desenvolvimento e a ado¢do de produtos e
solugoes de ciberseguranca da Unido pelas
autoridades publicas e as industrias
utilizadoras;

Alteracao 74

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 4 — alinea b)

Texto da Comissdo

b) Assistir as autoridades publicas, as
industrias do lado da procura e outros
utilizadores na adogao e integracdo das
solugoes de ciberseguranga mais recentes;

Alteracao 75
Proposta de regulamento

PE631.940v02-00
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Alteracdo

4. Contribuir para a ampla
implantagao de produtos e processos de
ciberseguranga de vanguarda e
sustentaveis na Unido, realizando as
seguintes tarefas:

Alteracdo

a) Estimular a investigagdo no
dominio da ciberseguranca, o
desenvolvimento e a ado¢ao de produtos e
processos holisticos de ciberseguranga da
Uniao em todo o ciclo de inovacio,
nomeadamente pelas autoridades publicas,
as industrias e o mercado;

Alteracdo

b) Assistir as autoridades publicas, as
industrias do lado da procura e outros
utilizadores no aumento da respetiva
resiliéncia, através da adocao e integracao
dos mais modernos produtos e processos
de ciberseguranca;
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Artigo 4 — paragrafo 1 — n.° 4 — alinea c)
Texto da Comissdo

c) Apoiar, em especial, as autoridades
publicas na organizagao dos seus
procedimentos de contrata¢do publica, ou
realizar a adjudicagdo de contratos para
produtos e solugoes de ciberseguranca de
vanguarda em nome das autoridades
publicas;

Alteracio 76

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 4 — alinea d)

Texto da Comissdo

d) Prestar apoio financeiro e
assisténcia técnica a empresas em fase de
arranque ¢ PME no dominio da
ciberseguranca para que se liguem a
potenciais mercados e atraiam
nvestimento;

Alteraciao 77

Proposta de regulamento

Alteracao

C) Apoiar, em especial, as autoridades
publicas na organizacao dos seus
procedimentos de contratagdo publica, ou
realizar a adjudicacgdo de contratos para
produtos e processos de ciberseguranca de
vanguarda em nome das autoridades
publicas, nomeadamente fornecendo
apoio a contratagdo publica, aumentando
a segurancga e os beneficios do

investimento publico;
Alteracdo
d) Prestar apoio financeiro e

assisténcia técnica a empresas em fase de
arranque, PME, microempresas, peritos
individuais, projetos de software livre ¢ de
codigo fonte aberto de uso comum, e
projetos tecnolégicos civicos no dominio
da ciberseguranca, a fim de aumentar as
competéncias especificas em
ciberseguranca, para que se liguem a
potenciais mercados e oportunidades de
aplicagdo, e atraiam investimento;

Artigo 4 — paragrafo 1 — n.’ 5 — parte introdutoria

Texto da Comissdo

5. Melhorar a compreensdo da
ciberseguranca e contribuir para reduzir as
lacunas de competéncias na Unido
relacionadas com a ciberseguranca,
realizando as seguintes tarefas:

Alteracio 78
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Alteracdo

5. Melhorar a compreensdo da
ciberseguranca e contribuir para reduzir as
lacunas de competéncias e reforgar o nivel
de competéncias na Unido relacionadas
com a ciberseguranca, realizando as
seguintes tarefas:
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Proposta de regulamento

Artigo 4 — paragrafo 1 — n.° 5 — alinea -a) (nova)

Texto da Comissdo

Alteraciao 79

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 5 — alinea a)

Texto da Comissdo

a) Apoiar o continuo desenvolvimento
de competéncias de ciberseguranca, se for
caso disso, juntamente com as agéncias ¢
organismos relevantes da UE,
nomeadamente a ENISA;

Alteracao 80

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea a)

Texto da Comissdo

a) Prestando apoio financeiro aos
esforcos de investigagdo no dominio da
ciberseguranca com base numa agenda
estratégica plurianual industrial,
tecnologica e de investigacdo comum,
continuamente avaliada ¢ melhorada;

Alteracio 81

PE631.940v02-00

Alteracdo

-a) Apoiar, sempre que adequado, a
realizacdo do objetivo especifico 4 relativo
as competéncias digitais avancadas do
Programa Europa Digital, em cooperagdo
com os polos europeus de inovacio
digital;

Alteragado

a) Apoiar o continuo
desenvolvimento, agrupamento e partilha
de competéncias de ciberseguranga a todos
os niveis educativos relevantes, apoiar o
objetivo de alcancar o equilibrio de
género, facilitar um elevado nivel comum
de conhecimentos de ciberseguranca e
contribuir para a resiliéncia dos
utilizadores e das infraestruturas em toda
a Unido, em coordenacdo com a Rede e,
se for caso disso, alinhar-se pelas agéncias
e organismos relevantes da UE,
nomeadamente a ENISA;

Alteracao

a) Prestando apoio financeiro aos
esforcos de investigagdo no dominio da
ciberseguranca com base no plano
estratégico plurianual industrial,
tecnologico ¢ de investigacdo comum a
que se refere o artigo 13.°, continuamente
avaliado € melhorado;
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Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea b)

Texto da Comissdo
b) Apoiando projetos de investigagao
e demonstracdo de grande escala em
capacidades tecnologicas de

ciberseguranca da proxima geragao, em
colaboragdo com a industria e a Rede;

Alteracio 82

Proposta de regulamento

Alteracdo

b) Apoiando projetos de investigagao
e demonstracdo de grande escala em
capacidades tecnologicas de
ciberseguranca da proxima geragao, em
colaboracdo com a industria, a
comunidade académica ¢ de investigagdo,
o setor publico e as autoridades, incluindo
a Rede e a Comunidade;

Artigo 4 — paragrafo 1 — n.° 6 — alinea b-A) (nova)

Texto da Comissdo

Alteracio 83

Proposta de regulamento

Alteracao

b-A) Assegurando o respeito pelos
direitos fundamentais e 0 comportamento
ético nos projetos de investigagdo de
ciberseguranca financiados pelo Centro
de Competéncias;

Artigo 4 — paragrafo 1 — n.° 6 — alinea b-B) (nova)

Texto da Comissdo

Alteraciao 84

Proposta de regulamento

Alteracao

b-B) Acompanhando as indicagoes de
vulnerabilidades descobertas pela
Comunidade e facilitando a respetiva
revelagdo, o desenvolvimento de
corregoes, reparagoes e solugcoes e
distribuicdo das mesmas;

Artigo 4 — paragrafo 1 — n.° 6 — alinea b-C) (nova)
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Texto da Comissdo Alteracdo

b-C) Acompanhando os resultados da
investigacdo em matéria de algoritmos de
autoaprendizagem utilizados em
ciberatividades mal-intencionadas, em
colaboragdo com a ENISA, e apoiando a
aplicacdo da Diretiva (UE) 2016/1148;

Alteracao 85

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea b-D) (nova)

Texto da Comissdo Alteragado

b-D) Apoiando a investigagdo na drea
da cibercriminalidade;

Alteracio 86

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea b-E) (nova)

Texto da Comissdo Alteracdo

b-E) Apoiando a investigacdo e o
desenvolvimento de produtos e processos
que possam ser livremente estudados,
partilhados e desenvolvidos, em particular
no dominio do hardware e software
verificados e verificaveis, em estreita
cooperagdo com a industria, a Rede e a

Comunidade;

Alteracao 87
Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea c)

Texto da Comissdo Alteragado
c) Apoiando a investigag¢do e inovagao C) Apoiando a investigagdo e inovagao
para a normalizac¢do na tecnologia de para a normalizacao e certifica¢do formal
ciberseguranca; e informal na tecnologia de

ciberseguranca, estabelecendo uma
ligacdo com o trabalho ja existente e, se
adequado, em estreita cooperagdo com as
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organizagoes europeias de normalizacdo,
os organismos de certificacdo e a ENISA,;

Alteraciao 88

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea c-A) (nova)

Texto da Comissdo Alteracao

c-A)  Prestando apoio especial as PME,
facilitando o seu acesso ao conhecimento
e a formacdo através de um acesso
especifico aos resultados da investigacdo e
desenvolvimento reforcados pelos Centros
de Competéncias e pela Rede, a fim de
aumentar a competitividade;

Alteraciao 89

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 8 — alinea b-A) (nova)

Texto da Comissdo Alteragado

b-A) Prestar assisténcia e
aconselhamento a Comissdo
relativamente ao Regulamento (UE)
2019/XXX [reformulacio do Regulamento
(CE) n.” 428/2009, de acordo com a
proposta COM(2016) 616/

Alteraciao 90

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 8-A (novo)

Texto da Comissdo Alteracdo

8-A.  Contribuir para os esforcos
envidados pela Unido no sentido de
reforcar a cooperacgdo internacional no
que respeita a ciberseguranca através das
seguintes agoes:

a) Facilitar a participagdo do Centro
de Competéncia em conferéncias
internacionais e organizagoes
governamentais e contribuir para as
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Alteracio 91

Proposta de regulamento
Artigo S — titulo

Texto da Comissdo

Investimento em infraestruturas,
capacidades, produtos ou solugoes e
respetiva utilizagao

Alteracio 92

Proposta de regulamento
Artigo S — n.° 1 — parte introdutoria

Texto da Comissdo

1. Caso o Centro de Competéncias
preste financiamento para infraestruturas,
capacidades, produtos ou solugdes nos
termos do artigo 4.°, n.os 3 e 4, sob a forma
de uma subvencao ou de um prémio, o
plano de trabalho do Centro de
Competéncias podera especificar:

Alteracao 93

Proposta de regulamento
Artigo 5 — paragrafo 1 — alinea a)

Texto da Comissdo

a) Regras que regem o funcionamento
de uma infraestrutura ou capacidade,
nomeadamente, se for caso disso,
confiando o funcionamento a uma entidade
de acolhimento com base em critérios a
definir pelo Centro de Competéncias;

PE631.940v02-00

organizagoes internacionais de
normalizacdo;

b) Cooperar com paises terceiros e
organizagoes internacionais no dmbito
dos quadros de cooperacdo internacional
adequados.

Alteracao

Investimento em infraestruturas,
capacidades, produtos ou processos e
respetiva utilizagao

Alteracao

1. Caso o Centro de Competéncias
preste financiamento para infraestruturas,
capacidades, produtos ou processos nos
termos do artigo 4.°, n.os 3 e 4, sob a forma
de um contrato publico, de uma subvencao
ou de um prémio, o plano de trabalho do
Centro de Competéncias podera

especificar:
Alteracdo
a) Regras especificas que regem o

funcionamento de uma infraestrutura ou
capacidade, nomeadamente, se for caso
disso, confiando o funcionamento a uma
entidade de acolhimento com base em
critérios a definir pelo Centro de
Competéncias;
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Alteraciao 94

Proposta de regulamento
Artigo 5 — n.’ 1 — alinea b-A) (nova)

Texto da Comissdo

Alteracio 95

Proposta de regulamento
Artigo 5 — n.° 1 — alinea b-B) (nova)

Texto da Comissdo

Alteracio 96

Proposta de regulamento
Artigo 5 —n.’ 2

Texto da Comissdo

2. O Centro de Competéncias pode ser
responsavel pela execucdo geral de agdes
de contratacao publica conjuntas, incluindo
contratos publicos pré-comerciais, em
nome de membros da Rede, de membros
da Comunidade de Competéncias em
Ciberseguranga ou de outros terceiros que
representem utilizadores de produtos e
solugoes de ciberseguranca. Para o efeito,
o Centro de Competéncias pode ser
assistido por um ou mais centros nacionais
de coordenacdo ou por membros da
Comunidade de Competéncias em
Ciberseguranca.

Alteracao 97

Proposta de regulamento
Artigo 6 — n.° -1 (novo)
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Alteracao

b-A) Regras especificas que regem as
diferentes fases de execucdo;

Alteracdo

b-B) Que, em resultado do contributo
da Unido, o acesso é tao aberto quanto
possivel e tio restringido quanto
necessdrio e que a reutilizacdo é possivel.

Alteracao

2. O Centro de Competéncias pode ser
responsavel pela execucdo geral de agdes
de contratacao publica conjuntas, incluindo
contratos publicos pré-comerciais, em
nome de membros da Rede. Para o efeito, o
Centro de Competéncias pode ser assistido
por um ou mais centros nacionais de
coordenacgdo, por membros da Comunidade
de Competéncias em Ciberseguranca ou
pelos polos europeus de inovacdo digital
relevantes.
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Texto da Comissdo

Alteracio 98

Proposta de regulamento
Artigo 6 — n.’ 4

Texto da Comissdo

4. Os centros nacionais de
coordena¢dao nomeados devem ter a
capacidade de apoiar o Centro de
Competéncias e a Rede no exercicio da sua
missao, estabelecida no artigo 3.° do
presente regulamento. Devem possuir ou
ter acesso direto a conhecimentos
especializados tecnologicos no dominio da
ciberseguranca e estar em posi¢ao de se
envolverem e coordenarem com a
industria, o setor publico e a comunidade
de investigagao.

Alteraciao 99

Proposta de regulamento
Artigo 6 —n.’ 5

Texto da Comissdo

5. A relacao entre o Centro de
Competéncias e os centros nacionais de
coordenag¢do assenta num acordo contratual
assinado entre o Centro de Competéncias e
cada um dos centros nacionais de
coordenacdo. O acordo prevé as regras que
regem a relagdo e a reparticao de tarefas
entre o Centro de Competéncias e cada
centro nacional de coordenagao.

PE631.940v02-00

Alteracdo

-1. E criado um centro nacional de
coordenacdo em cada Estado-Membro.

Alteracao

4. Os centros nacionais de
coordena¢ao nomeados devem ter a
capacidade de apoiar o Centro de
Competéncias e a Rede no exercicio da sua
missao, estabelecida no artigo 3.° do
presente regulamento. Devem possuir ou
ter acesso direto a conhecimentos
especializados tecnologicos no dominio da
ciberseguranca e estar em posi¢ao de se
envolverem e coordenarem com a
industria, o setor publico, a comunidade
académica e de investigacao e os cidaddos.
A Comissdo emite orientacoes que
descrevem melhor o processo de avaliagdo
e explicam a aplicagdo dos critérios.

Alteracao

5. A relagdo entre o Centro de
Competéncias e os centros nacionais de
coordenagdo assenta num acordo contratual
normalizado assinado entre o Centro de
Competéncias e cada um dos centros
nacionais de coordenacao. O acordo é
composto pelo mesmo conjunto de
condi¢oes gerais harmonizadas que preve
as regras que regem a relagdo e a reparticao
de tarefas entre o Centro de Competéncias
e cada centro nacional de coordenacao e
condigoes especiais individualizadas para
o centro nacional de coordenacdo em
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Alteraciao 100

Proposta de regulamento
Artigo 6 — n.’ 5-A (novo)

Texto da Comissdo

Alteracao 101

Proposta de regulamento
Artigo 7 —n.° 1 — alinea a)

Texto da Comissdo

a) Apoiar o Centro de Competéncia na
consecuc¢ao dos seus objetivos e, em
especial, na coordenagdo da Comunidade
de Competéncias em Ciberseguranga;

Alteracio 102

Proposta de regulamento
Artigo 7 —n.° 1 — alinea b)

Texto da Comissdo
b) Facilitar a participagdo da industria
e de outros intervenientes a nivel do

Estado-Membro em projetos
transfronteirigos;

Alteraciao 103

RR\1177820PT.docx
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causa.

Alteracdo

5-A. A Comissao fica habilitada a
adotar atos delegados nos termos do
artigo 45.°-A, a fim de completar o
presente regulamento estabelecendo as
condigoes contratuais gerais
harmonizadas a que se refere o n.’ 5 do
presente artigo, incluindo o seu formato.

Alteracdo

a) Apoiar o Centro de Competéncia na
consecug¢do dos seus objetivos e, em
especial, no estabelecimento e na
coordenagao da Comunidade de
Competéncias em Ciberseguranga;

Alteracao

b) Promover, incentivar e facilitar a
participagdo da sociedade civil, da
industria, em especial empresas em fase de
arranque e PME, da comunidade
académica e de investigagdo ¢ de outros
intervenientes a nivel do Estado-Membro
em projetos transfronteiricos;
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Proposta de regulamento
Artigo 7 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo

Alteraciao 104

Proposta de regulamento
Artigo 7 —n.° 1 — alinea c)

Texto da Comissdo
c) Contribuir, juntamente com o
Centro de Competéncias, para identificar e
resolver desafios industriais em matéria de

ciberseguranca especificos de
determinados setores;

Alteracao 105

Proposta de regulamento
Artigo 7 — n.° 1 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 106

Proposta de regulamento
Artigo 7 —n.° 1 — alinea e)
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Alteracdo

b-A) Em cooperacdo com outras
entidades com funcoes semelhantes,
Sfuncionar como balcdo unico para
produtos e processos de ciberseguranca
financiados por outros programas como o
InvestEU ou o Programa do Mercado
Unico, em particular para as PME;

Alteracao

C) Contribuir, juntamente com o
Centro de Competéncias, para identificar e
resolver desafios em matéria de
ciberseguranca especificos de
determinados setores;

Alteracdo

c-A)  Cooperar de forma estreita com os
organismos nacionais de normalizagdo
com vista a promover a adogdo das
normas existentes e a envolver todas as
partes interessadas relevantes, em
particular as PME, na defini¢do de novas
normas;
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Texto da Comissdo

e) Procurar estabelecer sinergias com
atividades relevantes a nivel nacional e
regional,

Alteraciao 107

Proposta de regulamento
Artigo 1 — n.’ 1 — alinea f-A) (nova)

Texto da Comissdo

Alteraciao 108

Proposta de regulamento
Artigo 1 — n.° 1 — alinea g)

Texto da Comissdo

g) Promover e divulgar os resultados
pertinentes do trabalho da Rede, da
Comunidade de Competéncias em
Ciberseguranga e do Centro de
Competéncias a nivel nacional ou regional;

Alteracao 109

Proposta de regulamento
Artigo 7 —n.° 1 — alinea h)

Texto da Comissdo

h) Avaliar pedidos de entidades
estabelecidas no mesmo Estado-Membro
que o centro de coordenagdo com vista a
integracdo na Comunidade de

RR\1177820PT.docx

Alteracdo

e) Procurar estabelecer sinergias com
atividades relevantes a nivel nacional,
regional e local,

Alteracao

f-A)  Promover e divulgar contetudos
curriculares educativos minimos comuns
sobre ciberseguranca, em cooperagcdo com
0s organismos competentes dos Estados-
Membros;

Alteracdo

g) Promover e divulgar os resultados
pertinentes do trabalho da Rede, da
Comunidade de Competéncias em
Ciberseguranga e do Centro de
Competéncias a nivel nacional, regional ou
local,

Alteracdo

h) Avaliar pedidos de entidades e
pessoas singulares estabelecidas no
mesmo Estado-Membro que o centro de
coordenacdo com vista a integra¢do na
Comunidade de Competéncias em
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Competéncias em Ciberseguranga.

Alteracio 110

Proposta de regulamento
Artigo 7—-n.’ 4

Texto da Comissdo

4. Os centros nacionais de
coordenacdo cooperam, quando adequado,
no ambito da Rede, para efeitos de
execucao das fungdes a que se refere o

n.° 1, alineas a), b), c), e) e g).

Alteracao 111

Proposta de regulamento
Artigo 8 —n.° 1

Texto da Comissdo

1. A Comunidade de Competéncias
em Ciberseguranga contribui para a missao
do Centro de Competéncias definida no
artigo 3.° e para melhorar ¢ divulgar os
conhecimentos especializados em matéria
de ciberseguran¢a na Unido.

Alteracio 112

Proposta de regulamento
Artigo 8 — n.” 2

Texto da Comissdo

2. A Comunidade de Competéncias
em Ciberseguranga ¢ composta por
representantes da industria, do meio
académico, de organizacoes de
investigagdo sem fins lucrativos e de
associacdes, bem como de entidades
publicas e outras entidades que lidem com
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Ciberseguranca.

Alteracao

4. Os centros nacionais de
coordenacdo cooperam, quando adequado,
no ambito da Rede e coordenam-se com os
polos europeus de inovagao digital
relevantes, para efeitos de execugdo das
funcdes a que se refere o n.° 1.

Alteracao

1. A Comunidade de Competéncias
em Ciberseguranca contribui para a missao
do Centro de Competéncias definida no
artigo 3.° e melhora, retine, partilha e
divulga os conhecimentos especializados
em matéria de ciberseguranca na Unido e
fornece conhecimentos técnicos
especializados.

Alteracao

2. A Comunidade de Competéncias
em Ciberseguranga ¢ composta por
representantes da sociedade civil, da
industria do lado da oferta e do lado da
procura, incluindo PME, da comunidade
académica e de investigagdo, de
associagoes de utentes, de peritos
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questdes operacionais e técnicas. A
Comunidade procura reunir as principais
partes interessadas no que diz respeito as
capacidades tecnologicas e industriais em
matéria de cibersegurang¢a na Unido.
Envolvera ainda os centros nacionais de
coordenacao e as institui¢des e organismos
da Unido com conhecimentos
especializados relevantes.

Alteracao 113

Proposta de regulamento
Artigo 8 — n.° 3 — parte introdutoria

Texto da Comissdo

3. Apenas entidades estabelecidas
dentro da Unido podem ser acreditadas
como membros da Comunidade de
Competéncias em Ciberseguranca. Para
tal, devem demonstrar que possuem
conhecimentos especializados em matéria
de ciberseguranca no tocante a, pelo
menos, um dos seguintes dominios:

Alteracao 114

Proposta de regulamento
Artigo 8 — n.° 3 — alinea a)
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individuais, de organizacdes europeias de
normalizacdo relevantes, de outras
associacdes, bem como de entidades
publicas e outras entidades que lidem com
questdes operacionais e técnicas no
dominio da ciberseguranca. A
Comunidade procura reunir as principais
partes interessadas no que diz respeito as
capacidades e aptidoes tecnologicas,
industriais, académicas, de investigagdo ¢
societais em matéria de ciberseguranga na
Unido e envolvera ainda os centros
nacionais de coordenacao, os polos
europeus de inovagao digital ¢ as
institui¢des e organismos da Unido com
conhecimentos especializados relevantes,
tal como referido no artigo 10.° do
presente regulamento.

Alteracdo

3. Apenas entidades estabelecidas e
pessoas singulares residentes dentro da
Unido, do Espaco Econémico Europeu
(EEE) e nos paises da Associagdo
Europeia de Comércio Livre (EFTA)
podem ser acreditadas como membros da
Comunidade de Competéncias em
Ciberseguranca. Os candidatos devem
demonstrar que podem fornecer
conhecimentos especializados em matéria
de ciberseguranga no tocante a, pelo
menos, um dos seguintes dominios:
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Texto da Comissdo

a) Investigacao;

Alteracio 115

Proposta de regulamento
Artigo 8 — n.° 3 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 116

Proposta de regulamento
Artigo 8 — n.° 3 — alinea c-B) (nova)

Texto da Comissdo

Alteracao 117

Proposta de regulamento
Artigo 8 — n.° 4

Texto da Comissdo

4. O Centro de Competéncias acredita
entidades estabelecidas nos termos da
legislagdo nacional como membros da
Comunidade de Competéncias em
Cibersegurancga, apds o centro nacional de
coordenagdo do Estado-Membro em que a
entidade esta estabelecida examinar se essa
entidade satisfaz os critérios previstos no
n.° 3. A acreditagdao nao esta limitada no
tempo, mas pode ser revogada pelo Centro
de Competéncias em qualquer altura, se o
mesmo ou o centro nacional de
coordenacdo competente considerar que a
entidade em causa ndo satisfaz os critérios
estabelecidos no n.° 3 ou esta abrangida
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Alteracdo

a) Meio académico ou investigagao,
Alteracao

c-A) Etica;
Alteracdo

c-B) Normalizacao e especificacoes
formais e técnicas;

Alteracdo

4. O Centro de Competéncias acredita
entidades estabelecidas nos termos da
legislacdo nacional ou pessoas singulares
como membros da Comunidade de
Competéncias em Ciberseguranga, apos o
Centro de Competéncias, o centro nacional
de coordenacao do Estado-Membro em que
a entidade esta estabelecida ou de que uma
pessoa singular é residente, examinar de
forma harmonizada se essa entidade
satisfaz os critérios previstos no n.° 3. A
acreditacao nao estd limitada no tempo,
mas pode ser revogada pelo Centro de
Competéncias em qualquer altura, se o
mesmo ou o centro nacional de
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pelas disposigdes relevantes estabelecidas coordenacdo competente considerar que a

no artigo 136.° do Regulamento XXX entidade ou a pessoa singular em causa

[novo Regulamento Financeiro]. ndo satisfaz os critérios estabelecidos no
n.° 3 ou est4 abrangida pelas disposi¢oes
relevantes estabelecidas no artigo 136.° do
Regulamento XXX [novo Regulamento
Financeiro]. Os centros de coordenagdo
nacionais dos Estados-Membros devem
procurar obter uma representagio
equilibrada das partes interessadas na
Comunidade, estimulando ativamente a
participagdo de categorias
subrepresentadas, mormente PME, e
grupos sub-representados de pessoas.

Alteracao 118

Proposta de regulamento
Artigo 8 — n.’ 4-A (novo)

Texto da Comissdo Alteracdo

4-A. A Comissao fica habilitada a
adotar atos delegados nos termos do
artigo 45.°-A, a fim de completar o
presente Regulamento, especificando
melhor os critérios previstos no n.” 3 do
presente artigo, em conformidade com os
quais sdo selecionados os candidatos, e os
procedimentos de avaliacdo e acreditagcdo
de entidades que satisfazem os critérios a
que se refere o n.” 4 do presente artigo.

Alteracao 119

Proposta de regulamento
Artigo 9 — paragrafo 1 — ponto 5-A (novo)

Texto da Comissdo Alteracdo

5-A) Apoiar o Centro de Competéncias,
comunicando e divulgando
vulnerabilidades, contribuindo para a
respetiva atenuacgdo e proporcionando
aconselhamento sobre a forma de reduzir
essas vulnerabilidades, designadamente
através da certificacdo ao abrigo dos
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Alteracio 120

Proposta de regulamento
Artigo 10 —n.° 1

Texto da Comissdo

1. O Centro de Competéncias coopera
com as institui¢des, 6rgaos, organismos e
agéncias pertinentes da Unido,
nomeadamente a Agéncia da Unido
Europeia para a Seguranca das Redes e da
Informagao, a Equipa de Resposta a
Emergéncias Informaticas (CERT-EU), o
Servigo Europeu para a A¢ao Externa, o
Centro Comum de Investigacao da
Comissao, a Agéncia de Execugdo para a
Investigagdo, a Agéncia de Execugdo para
a Inovacdo e as Redes, o Centro Europeu
da Cibercriminalidade na Europol, bem
como a Agéncia Europeia de Defesa.

Alteracgao 121

Proposta de regulamento
Artigo 10 — n.° 2

Texto da Comissdo
2. Essa cooperagdo ocorre no quadro
de acordos de trabalho. Tais acordos sdo

submetidos a aprovagao prévia da
Comissdo.

Alteracido 122
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regimes adotados em conformidade com o
Regulamento (UE) 2019/XXX
[Regulamento Cibersegurancal.

Alteracao

1. A fim de assegurar a coeréncia e a
complementaridade, o Centro de
Competéncias coopera com as instituigdes,
orgdos, organismos e agéncias pertinentes
da Unido, nomeadamente a Agéncia da
Unido Europeia para a Seguranga das
Redes (ENISA) e da Informacao, a Equipa
de Resposta a Emergéncias Informaticas
(CERT-EU), o Servico Europeu para a
Acdo Externa, o Centro Comum de
Investigacao da Comissao, a Agéncia de
Execugdo para a Investigagdo, a Agéncia
de Execucdo para a Inovagao e as Redes,
os polos europeus de inovacao digital
pertinentes, o Centro Europeu da
Cibercriminalidade na Europol, bem como
a Agéncia Europeia de Defesa no que se
refere aos projetos, servigos e
competéncias de dupla utilizacdo.

Alteracdo

2. Essa cooperagdo ocorre no quadro
de acordos de trabalho. Tais acordos sdo
adotados pelo Conselho de
Administragdo, com a aprovagao prévia da
Comissao.
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Proposta de regulamento
Artigo 12 -n.° 1

Texto da Comissdo

1. O Conselho de Administragdo ¢é
composto por um representante de cada
Estado-Membro e por cinco representantes
da Comissdao, em nome da Unido.

Alteracio 123

Proposta de regulamento
Artigo 12 —n.’ 3

Texto da Comissdo

3. Os membros do Conselho de
Administragdo e os seus suplentes sdo
nomeados em fung¢ao dos seus
conhecimentos no dominio da tecnologia,
bem como das competéncias de gestao,
administrativas e orgamentais relevantes. A
Comissao e os Estados-Membros
procurardo limitar a rotagdo dos seus
representantes no Conselho de
Administragdo, a fim de assegurar a
continuidade dos trabalhos desse 6rgao. A
Comissao e os Estados-Membros
procurardo assegurar uma representagao
equilibrada entre homens e mulheres no
Conselho de Administragao.

Alteraciao 124

Proposta de regulamento
Artigo 12 - n.° 6

Texto da Comissdo

6. A Comissao pode convidar
observadores para as reunioes do
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Alteracdo

1. O Conselho de Administragao é
composto por um representante de cada
Estado-Membro, por um representante
designado pelo Parlamento Europeu
enquanto observador e por quatro
representantes da Comissdo, em nome da
Unido, com o objetivo de alcancar o
equilibrio de género entre os membros do
Conselho e os respetivos suplentes.

Alteracao

3. Os membros do Conselho de
Administragdo e os seus suplentes sdo
nomeados em fung¢ao dos seus
conhecimentos no dominio da
cibersegurang¢a, bem como das
competéncias de gestdo, administrativas e
orgamentais relevantes. A Comissao € os
Estados-Membros procurardo limitar a
rotacdo dos seus representantes no
Conselho de Administragao, a fim de
assegurar a continuidade dos trabalhos
desse 6rgao. A Comissao e os Estados-
Membros procurardo assegurar uma
representacdo equilibrada entre homens e
mulheres no Conselho de Administragao.

Alteracdo

6. O Conselho de Administragdo
pode convidar observadores para as suas
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Conselho de Administracdo, incluindo,
conforme adequado, representantes dos
organismos, 0rgdos e agéncias pertinentes
da Unido.

Alteracao 125

Proposta de regulamento
Artigo 12 —n.° 7

Texto da Comissdo

7. A Agéncia da Unido Europeia para
a Seguranca das Redes e da Informagao
(ENISA) é um observador permanente do
Conselho de Administragao.

Alteracio 126

Proposta de regulamento
Artigo 13 — n.° 3 — alinea a)

Texto da Comissdo

a) Adotar um plano estratégico
plurianual que inclua uma declaragdo das
principais prioridades e iniciativas
previstas do Centro de Competéncias,
incluindo uma estimativa das necessidades
e das fontes de financiamento;

Alteracao 127

Proposta de regulamento
Artigo 13 — n.’ 3 — alinea b)
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reunioes, incluindo, conforme adequado,
representantes dos organismos, 0rgaos e
agéncias pertinentes da Unido, assim como
os membros da Comunidade.

Alteracdo

7. A Agéncia da Unido Europeia para
a Seguranca das Redes e da Informacgao
(ENISA) e 0 Conselho Consultivo
Industrial e Cientifico sdo observadores
permanentes do Conselho de
Administragdo, assumindo um papel
consultivo sem direito de voto. O
Conselho de Administracdo deve ter na
mdxima consideragdo as opinioes
expressas pelos observadores
permanentes.

Alteracao

a) Adotar um plano estratégico
plurianual que inclua uma declaragao das
principais prioridades e iniciativas
previstas do Centro de Competéncias,
incluindo uma estimativa das necessidades
e das fontes de financiamento, tendo em
consideracdo o aconselhamento
proporcionado pela ENISA,
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Texto da Comissdo

b) Adotar o plano de trabalho do
Centro de Competéncias, as contas € o
balango anuais e o relatério anual de
atividades com base numa proposta do
diretor executivo;

Alteracio 128

Proposta de regulamento
Artigo 13 — n.° 3 — alinea e)

Texto da Comissdo

e) Adotar os critérios e procedimentos
para avaliar e acreditar as entidades como
membros da Comunidade de Competéncias
em Ciberseguranca;

Alteraciao 129

Proposta de regulamento
Artigo 13 — n.° 3 — alinea e-A) (nova)

Texto da Comissdo

Alteraciao 130

Proposta de regulamento
Artigo 13 — n.° 3 — alinea g-A) (nova)

Texto da Comissdo

Alteraciao 131
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Alteracdo

b) Adotar o plano de trabalho do
Centro de Competéncias, as contas € o
balango anuais e o relatério anual de
atividades com base numa proposta do
diretor executivo, tendo em consideracdo
o0 aconselhamento proporcionado pela
ENISA;

Alteragado

e) Adotar os procedimentos para
avaliar e acreditar as entidades como
membros da Comunidade de Competéncias
em Ciberseguranca;

Alteracao

e-A)  Aprovar os acordos de trabalho a
que se refere o artigo 10.°, n.” 2.

Alteracao

g-A) Adotar regras de seguranca para o
Centro de Competéncias;
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Proposta de regulamento
Artigo 13 — n.° 3 — alinea i)

Texto da Comissdo

1) Criar grupos de trabalho com
membros da Comunidade de Competéncias
em Ciberseguranga;

Alteraciao 132

Proposta de regulamento
Artigo 13 — n.’ 3 — alinea )

Texto da Comissdo

1) Promover o Centro de
Competéncias a nivel mundial, para
aumentar a sua atratividade e tornd-lo um
orgdo de exceléncia em ciberseguranga de
reputacdo mundial,

Alteracio 133

Proposta de regulamento
Artigo 13 — n.’ 3 — alinea )

Texto da Comissdo

r) Adotar uma estratégia antifraude
proporcional aos riscos de fraude, tendo em
conta uma andlise de custo-beneficio das
medidas a aplicar;

Alteraciao 134

Proposta de regulamento
Artigo 13 — n.’ 3 — alinea s)
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Alteracdo

1) Criar grupos de trabalho com
membros da Comunidade de Competéncias
em Ciberseguranca, tendo em
consideracdo o aconselhamento
proporcionado pelos observadores
permanentes,

Alteracdo

1) Promover a cooperacio do Centro
de Competéncias com intervenientes
mundiais;

Alteracao

r) Adotar uma estratégia antifraude e
anticorrupg¢do proporcional aos riscos de
fraude e corrupgdo, tendo em conta uma
analise de custo-beneficio das medidas a
aplicar, bem como adotar medidas
adequadas de protegdo abrangente das
pessoas que denunciam infragoes ao
direito da Unido, em conformidade com a
legislacdo aplicavel da Unido;
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Texto da Comissdo

s) Adotar a metodologia para calcular
a contribuicgdo financeira dos Estados-
Membros;

Alteraciao 135

Proposta de regulamento
Artigo 14 —n.° 1

Texto da Comissdo

1. O Conselho de Administracao elege
de entre os seus membros com direito de
voto um presidente e um vice-presidente
por um periodo de dois anos. Os mandatos
do presidente e do vice-presidente podem
ser prorrogados uma Unica vez, na
sequéncia de uma decisdo do Conselho de
Administragdo. Todavia, se os seus
mandatos de membros do Conselho de
Administragdo terminarem durante a
vigéncia dos respetivos mandatos de
presidente e vice-presidente, estes ultimos
expiram automaticamente na mesma data.
O vice-presidente substitui
automaticamente o presidente na
eventualidade de este ndo poder cumprir as
suas funcdes. O presidente participa na
votacao.

Alteraciao 136

Proposta de regulamento
Artigo 14 —n.’ 3
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Alteracdo

s) Adotar uma definicio alargada
das contribuicédes financeiras dos
Estados-Membros e uma metodologia para
calcular 0 montante das contribuicoes
voluntdrias dos Estados-Membros que
podem ser contabilizadas como
contribuigoes financeiras em
conformidade com esta defini¢do. Este
cdlculo deve ser executado no final de
cada exercicio financeiro,

Alteracdo

1. O Conselho de Administracao elege
de entre os seus membros com direito de
voto um presidente e um vice-presidente
por um periodo de dois anos, visando
alcangar o equilibrio entre os géneros. Os
mandatos do presidente e do vice-
presidente podem ser prorrogados uma
Unica vez, na sequéncia de uma decisdao do
Conselho de Administragcdo. Todavia, se os
seus mandatos de membros do Conselho de
Administragdo terminarem durante a
vigéncia dos respetivos mandatos de
presidente e vice-presidente, estes ultimos
expiram automaticamente na mesma data.
O vice-presidente substitui
automaticamente o presidente na
eventualidade de este ndo poder cumprir as
suas fungdes. O presidente participa na
votacao.

PE631.940v02-00

PT



PT

Texto da Comissdo

3. O diretor executivo participa nas
deliberagoes, salvo decisdo em contrario do
Conselho de Administragdo, mas nao tem
direito de voto. O Conselho de
Administragdo pode, caso a caso,
convidar outras pessoas para assistirem as
suas reunioes na qualidade de
observadores.

Alteraciao 137

Proposta de regulamento
Artigo 14 —n.’ 4

Texto da Comissdo

4. Os membros do Conselho
Consultivo Industrial e Cientifico podem
participar, a convite do presidente, nas
reunioes do Conselho de Administracdo,
sem direito a voto.

Alteracio 138

Proposta de regulamento
Artigo 15

Texto da Comissdo

Artigo 15.°

Regras de votagdo do Conselho de
Administracdo

1. A Unido tem direito a 50 % dos
direitos de voto. Os direitos de voto da
Unido sdo indivisiveis.

2. Cada Estado-Membro participante
tem direito a um voto.

3. O Conselho de Administracdo
toma as suas decisoes por uma maioria
de, pelo menos 75 % dos votos, incluindo
os votos dos membros que se encontrem
ausentes, representando, pelo menos,
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Alteracdo

3. O diretor executivo participa nas
deliberagoes, salvo decisdo em contrario do
Conselho de Administragdo, mas nao tem
direito de voto.

Alteracdo
Suprimido
Alteracao
Suprimido
RR\1177820PT.docx



75 % das contribuicoes financeiras para o
Centro de Competéncias. A contribuicdo
financeira serd calculada com base nas
despesas estimadas propostas pelos
Estados-Membros a que se refere o

artigo 17.°, n.’ 2, alinea c), e com base no
relatorio sobre o valor das contribuicoes
dos Estados-Membros participantes a que
se refere o artigo 22.°, n.” 5.

4. Apenas os representantes da
Comissdo e os representantes dos
Estados-Membros participantes tém
direito de voto.

5. O presidente participa na votagdo.

Alteraciao 139

Proposta de regulamento
Artigo 15-A (novo)

Texto da Comissdo
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Alteracdo

Artigo 15.°-A (novo)

Regras de votagao do Conselho de
Administracdo

L As decisoes objeto de votagdo
podem dizer respeito aos seguintes
aspetos:

a) Governacdo e organizacdo do
Centro de Competéncias e da Rede;

b) Atribuicdo do orcamento do
Centro de Competéncias e da Rede;

c) Acodes conjuntas de varios
Estados-Membros, eventualmente
complementadas pelo orcamento da
Unido, na sequéncia das decisoes
adotadas em conformidade com a alinea

b).

2. O Conselho de Administragdo
toma as suas decisoes por uma maioria
de, pelo menos 75 % dos votos, incluindo
o0s votos dos membros que se encontrem
ausentes. Os direitos de voto da Unido sdo
representados pela Comissdo e sdo
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Alteracao 140

Proposta de regulamento
Artigo 16 —n.’ 3

Texto da Comissdo

3. O diretor executivo ¢ nomeado pelo
Conselho de Administragao de entre uma
lista de candidatos proposta pela Comissao,
na sequéncia de um processo de sele¢do
aberto e transparente.

Alteracao 141

Proposta de regulamento
Artigo 16 — n.’ 5
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indivisiveis.

3. Para as decisoes tomadas ao
abrigo do n.” 1, alinea a), cada Estado-
Membro é representado e tem os mesmos
direitos de voto. Para os restantes votos
disponiveis até 100 %, a Unido dispoe de
pelo menos 50 % dos direitos de voto
correspondentes a sua contribuicdo
financeira.

4. Para as decisoes abrangidas pelo
n.’ 1, alineas b) ou c¢), ou para qualquer
outra decisdo ndo abrangida por outras
categorias do n.’ 1, a Unido detém pelo
menos 50 % dos direitos de voto
correspondentes a sua contribuicdo
financeira. Apenas os Estados-Membros
contribuintes tém direitos de votos, que
correspondem a sua contribuicdo
financeira.

5. Caso tenha sido eleito de entre os
representantes dos Estados-Membros, o
presidente participa na votagdo na
qualidade de representante do seu Estado-
Membro.

Alteracdo

3. O diretor executivo ¢ nomeado pelo
Conselho de Administracao de entre uma
lista de candidatos proposta pela Comissao,
incluindo as designacgaoes dos Estados-
Membros tendo em vista a consecucdo do
equilibrio de género, na sequéncia de um
processo de selecao aberto, transparente ¢
ndo discriminatorio.
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Texto da Comissdo

5. O mandato do diretor executivo tem
a duracdo de quatro anos. No termo desse
periodo, a Comissao procede a uma
avaliacdo que tenha em conta a avaliagao
do trabalho realizado pelo diretor executivo
e as futuras atribuicdes e desafios do
Centro de Competéncias.

Alteraciao 142

Proposta de regulamento
Artigo 16 —n.’ 6

Texto da Comissdo

6. O Conselho de Administragao,
deliberando sob proposta da Comissdo que
tenha em conta a avaliacdo referida no

n.° 5, pode prorrogar uma vez o mandato
do diretor executivo, por um periodo nao
superior a quatro anos.

Alteraciao 143

Proposta de regulamento
Artigo 16 — n.’ 8

Texto da Comissdo

8. O diretor executivo so pode ser
exonerado por decisdo do Conselho de
Administragdo, deliberando sob proposta
da Comissao.

Alteracio 144

Proposta de regulamento
Artigo 17 — n.’ 2 — alinea c)

Texto da Comissdo

c) Prepara e apresenta ao Conselho de
Administragdo, para adogdo, apos consulta
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Alteracdo

5. O mandato do diretor executivo tem
a duragao de cinco anos. No termo desse
periodo, a Comissao procede a uma
avaliacdo que tenha em conta a avaliagao
do trabalho realizado pelo diretor executivo
e as futuras atribui¢des e desafios do
Centro de Competéncias.

Alteragado

6. O Conselho de Administragao,
deliberando sob proposta da Comissao que
tenha em conta a avaliag¢do referida no

n.° 5, pode prorrogar uma vez o mandato
do diretor executivo, por um periodo nao
superior a cinco anos.

Alteracao

8. O diretor executivo so pode ser
exonerado por decisdo do Conselho de
Administragdo, deliberando sob proposta
dos seus membros ou da Comissao.

Alteracao

c) Prepara e apresenta ao Conselho de
Administragdo, para adog¢do, apds consulta
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do Conselho de Administragao ¢ da
Comissao, o projeto de plano estratégico
plurianual e o projeto de plano de trabalho
anual do Centro de Competéncias,
nomeadamente o dmbito dos convites a
apresentacao de propostas, dos convites a
manifestagdo de interesse ¢ dos concursos
publicos necessarios para executar o plano
de trabalho e as correspondentes
estimativas de despesas propostas pelos
Estados-Membros e pela Comissao;

Alteraciao 145

Proposta de regulamento
Artigo 17 — n.° 2 — alinea h)

Texto da Comissdo

h) Prepara um plano de acdo para o
seguimento das conclusdes das avaliacdes
retrospetivas e a apresentagdo a Comissao,
de dois em dois anos, de um relatorio sobre
os progressos realizados;

Alteraciao 146

Proposta de regulamento
Artigo 17 — n.° 2 — alinea 1)

Texto da Comissdo

1) Aprova a lista de acles
selecionadas para financiamento, com base
na classificacdo estabelecida por um painel
de peritos independentes;

Alteraciao 147

Proposta de regulamento
Artigo 17 — n.’ 2 — alinea s)
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do Conselho de Administracao, do
Conselho Consultivo Industrial e
Cientifico, da ENISA e da Comissao, o
projeto de plano estratégico plurianual e o
projeto de plano de trabalho anual do
Centro de Competéncias, nomeadamente o
ambito dos convites a apresentacdo de
propostas, dos convites a manifestagdo de
interesse € dos concursos publicos
necessarios para executar o plano de
trabalho e as correspondentes estimativas
de despesas propostas pelos Estados-
Membros e pela Comissao;

Alteracao

h) Prepara um plano de a¢do para o
seguimento das conclusdes das avaliagdes
retrospetivas e a apresentacao a Comissao
e ao Parlamento Europeu, de dois em dois
anos, de um relatorio sobre os progressos
realizados;

Alteracdo

1) Aprova, apds consulta do
Conselho Consultivo Industrial e
Cientifico e da ENISA, a lista de agdes
selecionadas para financiamento, com base
na classificacdo estabelecida por um painel
de peritos independentes;
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Texto da Comissdo

s) Elabora um plano de agdo para o
seguimento das conclusdes dos relatérios
das auditorias internas ou externas, assim
como dos inquéritos do Organismo
Europeu de Luta Antifraude (OLAF), e
para a apresentagdo de relatdrios sobre os
progressos realizados a Comissao, duas
vezes por ano, e, regularmente, ao
Conselho de Administragao;

Alteraciao 148

Proposta de regulamento
Artigo 17 — n.° 2 — alinea v)

Texto da Comissdo

V) Assegura uma comunicagao eficaz
com as institui¢des da Unido;

Alteraciao 149

Proposta de regulamento
Artigo 18 —n.° 1

Texto da Comissdo

1. O Conselho Consultivo Industrial e
Cientifico € constituido por 716 membros,
no maximo. Os membros sdao designados
pelo Conselho de Administragdo de entre
os representantes das entidades da
Comunidade de Competéncias em
Ciberseguranca.
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Alteracdo

s) Elabora um plano de agdo para o
seguimento das conclusdes dos relatorios
das auditorias internas ou externas, assim
como dos inquéritos do Organismo
Europeu de Luta Antifraude (OLAF), e
para a apresentacao de relatorios sobre os
progressos realizados a Comissao e ao
Parlamento Europeu, duas vezes por ano,
e, regularmente, ao Conselho de
Administragao;

Alteracdo

V) Assegura uma comunicag¢ao eficaz
com as institui¢des da Unido e transmite
informagoes ao Parlamento Europeu e ao
Conselho mediante convite;

Alteracdo

1. O Conselho Consultivo Industrial e
Cientifico € constituido por 25 membros,
no maximo. Os membros sdo designados
pelo Conselho de Administragdo de entre
os representantes das entidades da
Comunidade ou dos seus membros
individuais. S0 sdo elegiveis os
representantes de entidades ndo
controladas por paises terceiros ou por
entidades de paises terceiros, com exce¢io
dos paises do EEE e paises EFTA. A
nomeacdo deve ser feita de acordo com
um procedimento aberto, transparente e
ndo discriminatorio. A composicio do

PE631.940v02-00
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Alteraciao 150

Proposta de regulamento
Artigo 18 — n.° 2

Texto da Comissdo

2. Os membros do Conselho
Consultivo Industrial e Cientifico devem
ter conhecimentos especializados no
tocante a investiga¢do, ao desenvolvimento
industrial, aos servigos profissionais ou a
implantacdo dos mesmos no dominio da
ciberseguranca. Os niveis de
conhecimentos especializados exigidos
serdo especificados mais
pormenorizadamente pelo Conselho de
Administracgao.

Alteracao 151

Proposta de regulamento
Artigo 18 — n.’ 5

Texto da Comissdo

5. Os representantes da Comissdo e da
Agéncia da Unido Europeia para a
Seguranca das Redes e da Informagao
podem participar nos trabalhos do
Conselho Consultivo Industrial e Cientifico
€ apoiar 0s mesmos.

PE631.940v02-00

Conselho de Administragdo tem por
objetivo alcancar o equilibrio de género e
inclui uma representacdo equilibrada dos
grupos de partes interessadas da
industria, da comunidade académica e da
sociedade civil.

Alteracdo

2. Os membros do Conselho
Consultivo Industrial e Cientifico devem
ter conhecimentos especializados no
tocante a investigagdo, ao desenvolvimento
industrial, a oferta, aplicagdo e
implantacgdo de servi¢os ou produtos
profissionais no dominio da
ciberseguranca. Os niveis de
conhecimentos especializados exigidos
serdo especificados mais
pormenorizadamente pelo Conselho de
Administragao.

Alteracdo

5. Os representantes da Comissao e da
Agéncia da Unido Europeia para a
Seguranca das Redes e da Informacao sdo
convidados a participar nos trabalhos do
Conselho Consultivo Industrial e Cientifico
e apoiar os mesmos. O Conselho de
Administragdo pode, caso a caso,
convidar outros representantes da
Comunidade na qualidade de
observadores ou peritos, conforme
adequado.
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Alteraciao 152

Proposta de regulamento
Artigo 19 -n.° 1

Texto da Comissdo

1. O Conselho Consultivo Industrial e
Cientifico retine-se, pelo menos, duas
vezes por ano.

Alteraciao 153

Proposta de regulamento
Artigo 19 —n.° 2

Texto da Comissdo

2. O Conselho Consultivo Industrial e
Cientifico pode aconselhar o Conselho de
Administragdo sobre a criacdo de grupos
de trabalho sobre questdes especificas
relevantes para o trabalho do Centro de
Competéncias, quando necessario, sob a
coordenacdo geral de um ou mais membros
do Conselho Consultivo Industrial e
Cientifico.

Alteraciao 154

Proposta de regulamento

Artigo 20 — paragrafo 1 — parte introdutoria

Texto da Comissdo

O Conselho Consultivo Industrial e
Cientifico presta aconselhamento ao
Centro de Competéncias relativamente ao
exercicio das suas atividades e deve:

Alteracio 155
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Alteracao

1. O Conselho Consultivo Industrial e
Cientifico retine-se, pelo menos, #rés vezes
por ano.

Alteracdo

2. O Conselho Consultivo Industrial e
Cientifico oferece sugestoes ao Conselho
de Administragao sobre a criagdo de
grupos de trabalho sobre questoes
especificas relevantes para o trabalho do
Centro de Competéncias, sempre que tais
questoes se inscrevam no dmbito das
atribuicoes e dominios de competéncia
previstos no artigo 20.° e, quando
necessario, sob a coordenacao geral de um
ou mais membros do Conselho Consultivo
Industrial e Cientifico.

Alteracdo

O Conselho Consultivo Industrial e
Cientifico presta aconselhamento de forma
regular ao Centro de Competéncias
relativamente ao exercicio das suas
atividades e deve:

PE631.940v02-00
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Proposta de regulamento
Artigo 20 — paragrafo 1 — ponto 1

Texto da Comissdo

(1) Prestar aconselhamento estratégico
e contributos ao diretor executivo e ao
Conselho de Administracdo para fins da
elaboracdo do plano de trabalho e do plano
estratégico plurianual nos prazos fixados
pelo Conselho de Administragao;

Alteraciao 156

Proposta de regulamento

Artigo 20 — paragrafo 1 — ponto 1-A (novo)

Texto da Comissdo

Alteraciao 157

Proposta de regulamento
Artigo 20 — paragrafol —n.° 3

Texto da Comissdo

3) Promover e recolher opinides sobre
o plano de trabalho e o plano estratégico
plurianual do Centro de Competéncias.

Alteraciao 158
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Alteracdo

(1) Prestar aconselhamento estratégico
e contributos ao diretor executivo e ao
Conselho de Administragdo para fins de
implantacdo, orientagdo estratégica e
operacgoes do Centro de Competéncias no
que diz respeito a industria e a
investigagdo, da elaboragao do plano de
trabalho e do plano estratégico plurianual
nos prazos fixados pelo Conselho de
Administragao;

Alteracdo

1-A)  Aconselhar o Conselho de
Administragdo sobre a criagdo de grupos
de trabalho relativos a questoes
especificas relevantes para o trabalho do
Centro de Competéncias;

Alteracdo

3) Promover e recolher opinides sobre
o plano de trabalho e o plano estratégico
plurianual do Centro de Competéncias e
aconselhar o Conselho de Administracdo
sobre formas de melhorar a orientacio
estratégica e o funcionamento do Centro
de Competéncias.
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Proposta de regulamento
Artigo 21 — n.° 1 — alinea a)

Texto da Comissdo

a) 1981 668 000 EUR ao abrigos do
Programa Europa Digital, incluindo um
maximo de 23 746 000 EUR para cobrir
despesas administrativas;

Alteracio 159

Proposta de regulamento
Artigo 21 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo

Alteraciao 160

Proposta de regulamento
Artigo 21 —n.° 2

Texto da Comissdo

2. A contribuigdo maxima da Unido ¢
paga com as dotacdes do orgamento geral
da Unido afetadas ao [Programa Europa
Digital] e ao programa especifico que
executa o programa Horizonte Europa,
instituido pela Decisdo XXX.
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Alteracdo

a) 1780954 875 EUR a pregos de
2018 (1 998 696 000 EUR a precos
correntes) ao abrigo do Programa Europa
Digital, incluindo um maximo de 27 385
465 EUR a precos de 2018

(23 746 000 EUR a precos correntes) para
cobrir despesas administrativas;

Alteracao

b-A) Um montante do Fundo Europeu
de Defesa para acgées relacionadas com a
defesa do Centro de Competéncias,
incluindo todas as despesas
administrativas relacionadas, tais como
custos incorridos pelo Centro de
Competéncias enquanto gestor de projetos
para agoes realizadas no dmbito do

Fundo Europeu de Defesa.
Alteracdo
2. A contribui¢do maxima da Unido ¢

paga com as dotacdes do orgamento geral
da Unido afetadas ao [Programa Europa
Digital], ao programa especifico que
executa o programa Horizonte Europa,
instituido pela Decisdo XXX, ao Fundo
Europeu de Defesa e a outros programas
e projetos abrangidos pelo dmbito do
Centro de Competéncias ou da Rede.
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Alteraciao 161

Proposta de regulamento
Artigo 21 —n.’ 4

Texto da Comissdo

4. A contribuigao financeira da Unido
ndo cobre as tarefas mencionadas no
artigo 4.°, n.° 8, alinea b).

Alteracio 162

Proposta de regulamento
Artigo 22 —n.’ 4

Texto da Comissdo

4. A Comissao pode fazer cessar,
reduzir proporcionalmente ou suspender a
contribuicao financeira da Unido para o
Centro de Competéncias se os Estados-
Membros participantes nao contribuirem,
contribuirem apenas parcialmente ou
contribuirem tardiamente em relagao ao
disposto no n.° 1.

Alteraciao 163

Proposta de regulamento
Artigo 23 — n.° 4 — alinea a)

Texto da Comissdo

a) Contribui¢des financeiras dos
Estados-Membros participantes para as
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Alteracdo

4. A contribuigao financeira da Uniao
no dmbito do programa Europa Digital e
do programa Horizonte Europa nao cobre
as tarefas mencionadas no artigo 4.°, n.° 8,
alinea b). Estas podem ser cobertas por
contribuigoes financeiras do Fundo

Europeu de Defesa.
Alteracao
4. A Comissao pode fazer cessar,

reduzir proporcionalmente ou suspender a
contribuicao financeira da Unido para o
Centro de Competéncias se os Estados-
Membros participantes nao contribuirem
ou contribuirem apenas parcialmente em
relacdo ao disposto no n.° 1. 4 cessagdo,
reducgdo ou suspensdo da contribuigdo
financeira da Unido pela Comissdo deve
ser proporcional, em termos de montante
e tempo, a redugdo, cessagcdo ou
suspensdo das contribuicoes dos Estados-
Membros.

Alteracdo

a) Contribui¢des financeiras dos
Estados-Membros participantes e da Unido
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despesas administrativas; para as despesas administrativas;

Alteracio 164

Proposta de regulamento
Artigo 23 — n.’ 4 — alinea b)

Texto da Comissdo Alteracao
b) Contribuigdes financeiras dos b) Contribuigdes financeiras dos
Estados-Membros participantes para as Estados-Membros participantes e da Unido
despesas operacionais; para as despesas operacionais;

Alteraciao 165

Proposta de regulamento
Artigo 23 — n.° 8-A (novo)

Texto da Comissdo Alteracdo

8-A. O Centro de Competéncias
coopera estreitamente com outras
instituigoes, agéncias e organismos da
Unido com vista a beneficiar das sinergias
e, sempre que adequado, reduzir os custos

administrativos.

Alteraciao 166
Proposta de regulamento
Artigo 30 — n.° 1

Texto da Comissdo Alteragdo
1. O Centro de Competéncias deve 1. O Centro de Competéncias deve
tomar medidas adequadas que garantam, tomar medidas adequadas que garantam,
quando sdo executadas ag¢des financiadas quando sdo executadas agdes financiadas
ao abrigo do presente regulamento, a ao abrigo do presente regulamento, a
protecdo dos interesses financeiros da protecdo dos interesses financeiros da
Unido mediante a aplicagdo de medidas Unido mediante a aplica¢do de medidas
preventivas contra a fraude, a corrupgao e preventivas contra a fraude, a corrupgao e
outras atividades ilegais, a realizagdo de outras atividades ilegais, a realizagdo de
controlos eficazes e, se forem detetadas controlos regulares e eficazes e, se forem
irregularidades, a recuperagao dos detetadas irregularidades, a recuperagio
montantes pagos indevidamente e, se for dos montantes pagos indevidamente e, se
caso disso, a aplicagdo de sangoes efetivas, for caso disso, a aplicacdo de sangdes
RR\1177820PT.docx 73/134 PE631.940v02-00
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proporcionadas e dissuasivas.

Alteracio 167

Proposta de regulamento
Artigo 31 —n.°7

Texto da Comissdo
7. O pessoal do Centro de

Competéncias ¢ constituido por agentes
temporarios e agentes contratuais.

Alteraciao 168

Proposta de regulamento
Artigo 34 — n.° 2 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 169

Proposta de regulamento
Artigo 35-n.°1

Texto da Comissdo

1. O Centro de Competéncias exerce
as suas atividades com elevado nivel de
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efetivas, proporcionadas e dissuasivas.

Alteracao

7. O Centro de Competéncias visa
alcancar um equilibrio de género no seu
pessoal. O pessoal ¢ constituido por
agentes temporarios e agentes contratuais.

Alteracdo

c-A)  Os artigos 22.° [Propriedade dos
resultados], 23.° [Critérios de elegibilidade
adicionais] e 30.° [Aplicacdo das regras
sobre informacoes classificadas| do
Regulamento (UE) 2019/XXX [Fundo
Europeu de Defesal aplicam-se a
participacdo em todas as agoes
relacionadas com a defesa pelo Centro de
Competéncias, quando prevista no plano
de trabalho, e a concessao de licencas nao
exclusivas pode ser limitada a terceiros
estabelecidos ou considerados
estabelecidos nos Estados-Membros e
controlados pelos Estados-Membros e/ou
nacionais dos Estados-Membros.

Alteracao

1. O Centro de Competéncias exerce
as suas atividades com o mais elevado
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transparéncia.

Alteracio 170

Proposta de regulamento
Artigo 35 —n.’ 2

Texto da Comissdo

2. O Centro de Competéncias
assegura que o publico e as partes
interessadas recebam informagoes
adequadas, objetivas, fidveis e facilmente
acessiveis, nomeadamente no que respeita
aos resultados do seu trabalho. O Centro
de Competéncias publica as declaragdes de
interesses feitas nos termos do artigo 41.°.

Alteraciao 171

Proposta de regulamento
Artigo 38 —n.’ 3

Texto da Comissdo

3. A avaliagdo a que se refere o n.° 2
incluira uma avaliacao dos resultados
alcancados pelo Centro de Competéncias,
tendo em conta os seus objetivos, mandato
e atribuigdes. Se a Comissao considerar
que se justifica manter o Centro de
Competéncias, tendo em conta os
objetivos, o mandato e as atribuigdes que
lhe foram conferidos, pode propor a
prorrogacdo do mandato do Centro de
Competéncias fixado no artigo 46.°.

Alteracio 172

Proposta de regulamento
Artigo 38-A (novo)
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nivel de transparéncia.

Alteracao

2. O Centro de Competéncias
assegura que o publico e as partes
interessadas recebam informagoes
completas, adequadas, objetivas, fiaveis e
facilmente acessiveis em tempo util,
nomeadamente no que respeita aos
resultados do trabalho do Centro de
Competéncias, da Rede, do Conselho
Consultivo Industrial e Cientifico, e da
Comunidade. O Centro de Competéncias
publica as declaracdes de interesses feitas
nos termos do artigo 42.°.

Alteracao

3. A avaliagdo a que se refere o n.° 2
incluira uma avaliacao dos resultados
alcancados pelo Centro de Competéncias,
tendo em conta os seus objetivos, mandato
e atribuigdes, eficiéncia e eficdcia. Se a
Comissdo considerar que se justifica
manter o Centro de Competéncias, tendo
em conta os objetivos, 0 mandato e as
atribui¢des que lhe foram conferidos, pode
propor a prorroga¢do do mandato do
Centro de Competéncias fixado no

artigo 46.°.
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Texto da Comissdo

Alteraciao 173

Proposta de regulamento
Artigo 42 — paragrafo 1

Texto da Comissdo

O Conselho de Administragdo do Centro
de Competéncias adota regras em matéria
de prevengdo e gestdo de conflitos de
interesses no que se refere aos seus
membros, 6rgaos e pessoal. Essas regras
incluem as disposicoes destinadas a evitar
conflitos de interesses relativamente aos
representantes dos membros em exercicio
no Conselho de Administra¢do, bem como
no Conselho Consultivo Industrial e
Cientifico nos termos do Regulamento
XXX [novo Regulamento Financeiro].

Alteraciao 174

Proposta de regulamento
Artigo 42 — paragrafo 1-A (novo)

Texto da Comissdo

PE631.940v02-00

Alteracdo

Artigo 38.°-A (novo)

Personalidade juridica do Centro de
Competéncias

L O Centro de Competéncias é
dotado de personalidade juridica.

2. Em cada Estado-Membro, o
Centro de Competéncias goza da mais
ampla capacidade juridica reconhecida as
pessoas coletivas pelo respetivo direito
nacional. Pode, designadamente, adquirir
ou alienar bens moveis e imdoveis e estar
em juizo.

Alteracdo

O Conselho de Administragao do Centro
de Competéncias adota regras em matéria
de prevengao, identificacdo ¢ resolucdo de
conflitos de interesses no que se refere aos
seus membros, 6rgaos e pessoal, incluindo
o diretor executivo, ao Conselho de
Administragdao, bem como ae Conselho
Consultivo Industrial e Cientifico e a
Comunidade.

Alteracdo
Compete aos Estados-Membros assegurar
a prevencgdo, identificacdo e gestio de

conflitos de interesses relativamente aos
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Alteracio 175

Proposta de regulamento
Artigo 42 — paragrafo 1-B (novo)

Texto da Comissdo

Alteracio 176

Proposta de regulamento
Artigo 44 — titulo

Texto da Comissdo

Apoio do Estado-Membro de acolhimento

Alteracao 177

Proposta de regulamento
Artigo 44 — paragrafo -1 (novo)

Texto da Comissdo

Alteracio 178

Proposta de regulamento
Artigo 44 — paragrafo -1-A (novo)

Texto da Comissdo
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centros nacionais de coordenacdo.

Alteracao

As regras a que se refere o pardgrafo 1
cumprem o Regulamento (UE, Euratom)
2018/1046.

Alteracdo

Sede e apoio do Estado-Membro de
acolhimento

Alteracdo

A sede do Centro de Competéncias é
determinada num procedimento
democraticamente responsdavel, utilizando
critérios transparentes e em conformidade
com o direito da Unido.

Alteracao

O Estado-Membro de acolhimento da
Agéncia proporciona as melhores
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Alteraciao 179

Proposta de regulamento
Artigo 44 — paragrafo 1

Texto da Comissdo

Entre o Centro de Competéncias € o
Estado-Membro [Bélgical em que se
encontra a sua sede pode ser celebrado um
acordo administrativo respeitante aos
privilégios e imunidades e a outro apoio a
prestar por esse Estado-Membro ao Centro
de Competéncias.

Alteracio 180

Proposta de regulamento
Artigo 45-A (novo)

Texto da Comissdo

PE631.940v02-00

condigoes possiveis para assegurar o bom
funcionamento do Centro de
Competéncias, incluindo uma localizacio
unica, e outras condigcoes como a
acessibilidade de instalacoes de ensino
apropriadas para os filhos dos membros
do pessoal e o acesso adequado ao
mercado de trabalho, a segurancga social e
a cuidados médicos para os filhos e
conjuges.

Alteracdo

Entre o Centro de Competéncias € o
Estado-Membro de acolhimento em que se
encontra a sua sede deve ser celebrado um
acordo administrativo respeitante aos
privilégios e imunidades e a outro apoio a
prestar por esse Estado-Membro ao Centro
de Competéncias.

Alteracao

Artigo 45.°-A (novo)
Exercicio da delegacao

L O poder de adotar atos delegados é
conferido a Comissao nas condi¢coes
estabelecidas no presente artigo.

2. O poder de adotar atos delegados
referido nos artigos 6.°, n.” 5-A e 8.°, n.” 4-
B, é conferido a Comissao por um periodo
indeterminado, a partir de ... [data de
entrada em vigor do presente
regulamento].

3. A delegacdo de poderes referida

78/134 RR\1177820PT.docx



RR\1177820PT.docx

79/134

nos artigos 6.°, n.” 5-A, e 8.°, n.” 4-B, pode
ser revogada em qualquer momento pelo
Parlamento Europeu ou pelo Conselho. A
decisdo de revogacdo poe termo a
delegacdo dos poderes nela especificados.
A decisdo de revogacdo produz efeitos a
partir do dia seguinte ao da sua
publicagdo no Jornal Oficial da Unido
Europeia ou de uma data posterior nela
especificada. A decisdo de revogagdo ndo
afeta os atos delegados ja em vigor.

4. Antes de adotar um ato delegado, a
Comissdo consulta os peritos designados
por cada Estado-Membro de acordo com
os principios estabelecidos no Acordo
Interinstitucional sobre legislar melhor de
13 de abril de 2016.

5. Assim que adotar um ato delegado,
a Comissdo notifica-o simultaneamente
ao Parlamento Europeu e ao Conselho.

6. Os atos delegados adotados em
aplicagao do disposto nos artigos 6.°, n.
5-4, e 8.°, n.” 4-B s0 entram em vigor se
nem o Parlamento Europeu nem o
Conselho formularem objegoes no prazo
de dois meses a contar da notificacio do
ato a estas duas instituicoes ou se, antes
do termo desse prazo, o Parlamento
Europeu e o Conselho informarem a
Comissdo de que ndo formulardo
objecoes. O referido prazo pode ser
prorrogado por dois meses por iniciativa
do Parlamento Europeu ou do Conselho.

o
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EXPOSIGAO DE MOTIVOS

A proposta da Comissdo que estabelece o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigagdo em Ciberseguranca ¢ a Rede de Centros Nacionais de
Coordenagdo ¢ uma boa oportunidade para conceber o futuro da cooperacdo europeia em
matéria da ciberseguranca.

Tal como acontece noutros dominios da economia europeia, a inovac¢do, os produtos, os
processos € os servigos de ciberseguranca sao criados, na sua maioria, em pequenas € médias
empresas. A inova¢do, quando ndo produzida nestas PME, ocorre em empresas em fase de
arranque ¢ na comunidade de investigacdo. Estas comunidades de orientagdo econdmica sao
apoiadas por empresarios individuais e, muitas vezes, chegam impulsos importantes da
sociedade civil e de projetos tecnologicos civicos ndo comerciais ou pré-comerciais que
recorrem a normas abertas, dados abertos e software livre e de fonte aberta para contribuir
para o bem comum.

Temos de assegurar que o quadro europeu de ciberseguranca aproveita as oportunidades e tira
partido dos pontos fortes que este setor oferece, na forma atualmente estruturada na Europa.

A configura¢do proposta do Centro esta relacionada com as atividades do Horizonte Europa
para a investigacdo em ciberseguranca ¢ da Europa Digital para a implantacio da
ciberseguranca, criando por conseguinte, idealmente, sinergias e repercussoes entre os dois
programas da Unido. Além disso, o Centro deve facilitar e coordenar o trabalho da Rede de
Competéncias em Ciberseguranga e deve impulsionar a agenda tecnoldgica da ciberseguranga
e facilitar o acesso aos conhecimentos especializados recolhidos na Rede e na Comunidade. A
Comissdo considerou que a melhor forma de atingir estes objetivos era a criacdo de um novo
organismo da Unido, com elementos de um empreendimento conjunto, uma agéncia de
execucdo e uma agéncia descentralizada. Uma vez que, com a ENISA, ja existe uma outra
agéncia especifica de ciberseguranga na UE, esta proposta deve assegurar que a ENISA ¢
consultada em todas as atividades pertinentes do Centro, para criar sinergias.

A ciberseguranca ¢ um processo

A industria de TI utiliza, hd muito tempo, o termo «solucdo» para descrever produtos e
servicos em contextos de relagdes publicas e aprovagdes comerciais. Porém, ¢ importante
compreender a ciberseguranca como um processo. Com as TIC em constante evolugao,
também as ameacgas evoluem. Os esfor¢os para tornar mais seguras as nossas infraestruturas,
redes e sistemas de informa¢do ndo terminam com a compra de um determinado produto ou
Servigo.

Por esse motivo, ¢ importante reforcar constantemente a ciberseguranca, ao longo do ciclo de
vida de um produto, e ter em conta a interacdo de produtos e intervenientes em redes e
infraestruturas ligadas, como a Internet. Ao longo das fases do ciclo de vida de um sistema, a
concecdo, a implantagdo, a manutengdo e a atualizacdo, a seguranca deve ser um principio
geral.

Seguranca da Infraestrutura Comum
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A Internet ¢ a infraestrutura comum, na qual se baseia, cada vez mais, ndo s6 a economia
europeia mas também a mundial. Além disso, € a infraestrutura comum para a comunicacao, a
cultura e a informagdo em que as pessoas se baseiam diariamente.

Do nivel basico da infraestrutura as aplicagdes com que os utilizadores interagem, o software
livre e de codigo fonte aberto tem um papel importante no funcionamento da Internet. Tal
como acontece com qualquer componente de uso comum, se for descoberta uma
vulnerabilidade da seguranga num componente de software livre e de cddigo fonte aberto,
essa vulnerabilidade pode ameacar o funcionamento da Internet e dos servigos conexos.

Ja foi conhecida a utilizacdo de dispositivos vulneraveis da «Internet das coisas» para atacar
outras infraestruturas. Na Internet, uma vulnerabilidade de seguranga num dispositivo do
consumidor pode afetar um equipamento informatico de elevado desempenho.

Esses componentes sdo normalmente desenvolvidos, utilizados e construidos por varios
intervenientes da industria, pela investigacdo e desenvolvimento, bem como por organismos
publicos. Por conseguinte, para melhorar a fiabilidade, a resiliéncia e a seguranga global da
nossa infraestrutura comum, as atividades do Centro devem perceber o papel do software livre
e de codigo fonte aberto de uso comum e contribuir para a sua seguranca.

Resiliéncia em vez de defesa e tecnologias de dupla utilizagao

Tendo em conta o funcionamento das redes e dos sistemas de informagao, como a Internet,
normalmente ndo ¢ possivel imputar de forma invaridvel a origem de um ataque a uma
entidade com certeza absoluta. Pelo contrario, podem ser inventados dados para disfarcar uma
fonte ou conduzir a conclusdes erradas. Em particular neste contexto, ¢ um desenvolvimento
preocupante o facto de os Estados e as organizacdes intergovernamentais terem comecado a
ponderar utilizar for¢a militar no caso dos ciberataques.

E uma prioridade da Unido Europeia promover a democracia, o Estado de direito, os direitos
humanos e as liberdades fundamentais em todo o mundo. Por conseguinte, o Centro deve
promover e investir na resiliéncia e na integridade das redes e dos sistemas de informacao. Os
produtos e processos de ciberseguranga podem ser igualmente fUteis em contextos civis e
militares, pelo que o Centro deve apoiar as estruturas existentes para o controlo de tecnologias
de dupla utilizagdo. Aplicagdes militares ofensivas, como backdoors, retém vulnerabilidades
ou exploram um risco de seguranca inerente para a sociedade em geral e seriam contrarias ao
objetivo do Centro de melhorar a ciberseguranca. Por isso, ¢ importante limitar as atividades
do Centro aos fins civis.

O financiamento das estruturas e dos custos de funcionamento do Centro a partir de
programas da Unido que ndo podem ser usados para fins militares significa que o Centro nao
deve facilitar qualquer investigagcdo ou outros projetos no dominio da defesa. Os Tratados tém
de ser respeitados e o or¢camento da Unido nao pode ser utilizado para fins militares.

Sociedade, ética e representagdo

O Centro deve ter devidamente em conta as implicagdes éticas e societais e as preocupagdes
que podem suscitar as suas medidas, as medidas dos seus organismos e os resultados dos
produtos, servigos, equipamentos e investigagao financiados por si.
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Mais do que nos outros setores, o setor das TIC estd a ter dificuldades em dar resposta a
procura de trabalhadores qualificados. Ao mesmo tempo, a representagdo dos géneros, da
diversidade étnica e das pessoas com deficiéncia esta extremamente desequilibrada. Por esse
motivo, € do interesse do setor, incluindo da comunidade académica, da investigacdo e de
outros intervenientes, alcangar uma representacgao equilibrada.

Além disso, ¢ do interesse da igualdade.
Estrutura de governacao

O Centro e os seus organismos devem certificar-se de que os conflitos de interesse nao s6 sao
identificados como sdo resolvidos e tratados de modo transparente e responsavel. Os Estados-
Membros devem assegurar que o mesmo se aplica aos centros nacionais de coordenagao.

O Parlamento Europeu deve ser colocado em pé de igualdade com os Estados-Membros no
que se refere a influéncia dobre a governacao e as medidas do Centro.
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ANEXO: LISTA DE ENTIDADES OU PESSOAS DAS QUAIS O RELATOR
RECEBEU CONTRIBUTOS

A seguinte lista ¢ elaborada a titulo meramente facultativo, sob a responsabilidade exclusiva
da relatora. O relator recebeu das seguintes entidades ou pessoas singulares contribuicdes
aquando da preparagdo do presente relatorio, até a sua aprovagdo em comissao:

Entidade e/ou
pessoa singular

Camara de Comércio Americana na UE

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom)

CyberSec4Europe

Digitaleurope

Organizac¢ao Europeia de Ciberseguranca (ECSO)

Agéncia Europeia de Defesa (AED)

European DIGITAL SME Alliance

European Organisation for Security (EOS)

Agéncia Europeia para a Seguranca das Redes e da Informacao (ENISA)

FSFE - Free Software Foundation Europe e.V.

Huawei Technologies

Interel European Affairs

ISACA
KIT - Instituto de Tecnologia de Karlsruhe, projeto SecUnity
Mozilla Corp.
Symantec Corp.
RR\1177820PT.docx 83/134 PE631.940v02-00

PT



PT

31.1.2019

PARECER DA COMISSAO DO MERCADO INTERNO E DA PROTEGCAO DOS
CONSUMIDORES

dirigido a Comissao da Industria, da Investigagdo e da Energia

sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece o
Centro Europeu de Competéncias Industriais, Tecnologicas e de Investigacao em
Ciberseguranca e a Rede de Centros Nacionais de Coordenagao

(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

Relator de parecer: Arndt Kohn

JUSTIFICAGAO SUCINTA

Na era digital, a ciberseguranga ¢ um elemento essencial da competitividade econémica e da
seguranca da Unido Europeia, bem como da integridade e dos processos que apoiam as nossas
sociedades democraticas. E extremamente importante garantir um elevado nivel de resiliéncia
cibernética em toda a UE, para conseguir obter a confianga dos consumidores no mercado
unico digital e para prosseguir o desenvolvimento de uma Europa mais inovadora e
competitiva. Pese embora a existéncia de 600 centros na Unido Europeia que fornecem
conhecimentos no dominio da ciberseguranca, a Unido continua a ser um importador liquido
de produtos e solugdes de ciberseguranca. Ha4 uma necessidade de a UE ser mais coesa ¢
eficaz no combate aos ciberataques e de aumentar as suas capacidades para proteger melhor
os cidaddos, as empresas e as instituicdes publicas europeias.

Em setembro de 2017, a Comissdo apresentou o «Regulamento Ciberseguranca», seguido
pela proposta de estabelecer o Centro Europeu de Competéncias Industriais, Tecnologicas e
de Investigagdo em Ciberseguranga («o Centro») e a Rede de Centros Nacionais de
Coordenagao («a Rede»), de 12 de setembro de 2018.

De um modo geral, o relator acolhe com satisfagdo a proposta da Comissdo. E colocada uma
énfase particular nos objetivos do Centro de Competéncias — de contribuir para conservar e
desenvolver as capacidades tecnologicas e industriais no dominio da ciberseguranca da Unido,
reforgar a industria de ciberseguranca e aumentar a sua competitividade —, que sdo partilhados
pelo relator. Em primeiro lugar, o Centro de Competéncias devera facilitar e ajudar a
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coordenar o trabalho da Rede de Centros Nacionais de Coordenacdo ¢ a Comunidade de
Competéncias em Ciberseguranga. O relator considera que o Centro de Competéncias e a
Rede serdo utilizados como um instrumento para promover a confianga dos cidaddos
europeus, bem como para refor¢ar o mercado unico digital.

No entanto, o relator destaca uma série de pontos da proposta que carecem de clarificagdo e
melhorias:

Em primeiro lugar, o relator acredita firmemente que os processos de acreditacio e
avaliacido que permitem as entidades aderir 8 Comunidade devem ser harmonizados
ao nivel da UE, de molde a evitar a fragmentacdo entre as diferentes entidades
acreditadas por diferentes Estados-Membros.

Em segundo lugar, hd que salientar a importancia das PME, a fim de melhorar a
igualdade de oportunidades e aumentar a respetiva capacidade para participar e
reforgar a sua competitividade no mercado nico. Neste sentido, o objetivo do relator
¢ conseguir uma representacdo equilibrada das partes interessadas na Comunidade e
no Conselho Consultivo Industrial e Cientifico, votando especial aten¢do a inclusdo
das PME. Além disso, de acordo com o relator, os centros nacionais de coordenagao
devem também trabalhar em estreita cooperacdo, a fim de incentivar projetos
transfronteiri¢os no dominio da ciberseguranga, especialmente para as PME.

Em terceiro lugar, o relator acredita firmemente que o aumento na aceitagdo dos
produtos e das solugdes de ciberseguranga desenvolvidos na Unido deve ser uma das
missoes do Centro e da Rede, a par do aumento da competitividade da industria da
ciberseguranca da Unido. Para alcancar estes objetivos, o relator clarifica quais as
entidades que podem ser acreditadas como membros da Comunidade de
Competéncias em Ciberseguranca e defende o refor¢o da normalizagdo em matéria
de tecnologia da ciberseguranca a nivel europeu.

o Em quarto lugar, no que toca as contribuicdes financeiras dos Estados-
Membros, o relator considera que a Comissdo nao deve ter o poder de resolver,
reduzir proporcionalmente ou suspender a contribuicdo financeira da Unido para o
Centro de Competéncias. A Comissdo propde o recurso a esse poder no caso de um
Estado-Membro contribuinte ndo contribuir, contribuir apenas parcialmente ou
contribuir tardiamente, mas esse poder penalizaria toda a estrutura que o presente
regulamento introduz e obstaria a participagdo dos Estados-Membros.

Por ultimo, o relator salienta a importancia de criar uma base solida de
cibercompeténcias, que inclui também campanhas de formagao e de sensibilizacao.

ALTERAGOES

A Comissao do Mercado Interno e da Protecao dos Consumidores insta a Comissao da
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Industria, da Investigacdo e da Energia, competente quanto a matéria de fundo, a ter em conta

as seguintes alteragdes:

Alteracio 1

Proposta de regulamento
Considerando 1

Texto da Comissdo

(1) A nossa vida quotidiana e as nossas
economias estdo cada vez mais
dependentes das tecnologias digitais e os
cidadaos estdo cada vez mais expostos a
ciberincidentes graves. A seguranga futura
depende, entre outros aspetos, da melhoria
da capacidade tecnoldgica e industrial de
proteger a Unido contra ciberameagas, uma
vez que tanto as infraestruturas civis
quanto as capacidades militares dependem
de sistemas digitais seguros.

Alteracio 2

Proposta de regulamento
Considerando 4

Texto da Comissdo

(4) Os chefes de Estado e de Governo
presentes na Cimeira Digital de Taline, em
setembro de 2017, apelaram para que a
Comissao se tornasse «um lider mundial
em ciberseguranca até 2025, para assegurar
a confianca e a protecao dos nossos
cidaddos, consumidores e empresas em
linha e permitir uma Internet livre e regida
pela lei».

Alteracio 3

Proposta de regulamento

PE631.940v02-00

Alteracdo

(1) Mais de 80% da populacdo da
Unido Europeia esta ligada a Internet e a
nossa vida quotidiana e as nossas
economias estdo cada vez mais
dependentes das tecnologias digitais e os
cidaddos estdo cada vez mais expostos a
ciberincidentes graves. A seguranga futura
depende, entre outros aspetos, da melhoria
da capacidade tecnoldgica e industrial de
proteger a Unido contra ciberameagas, uma
vez que tanto as infraestruturas civis
quanto as capacidades militares dependem
de sistemas digitais seguros.

Alteracdo

4) Os chefes de Estado e de Governo
presentes na Cimeira Digital de Taline, em
setembro de 2017, apelaram para que a
Comissao se tornasse «um lider mundial
em cibersegurancga até 2025, para assegurar
a confianca e a protecao dos nossos
cidaddos, consumidores e empresas em
linha e permitir uma Internet livre, mais
segura e regida pela lei».
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Considerando 4-A (novo)

Texto da Comissdo

Alteracao 4

Proposta de regulamento
Considerando 8

Texto da Comissdo

(8) O Centro de Competéncias devera
ser o principal instrumento da Unido para
reunir investimento em investigacao,
tecnologia e desenvolvimento industrial no
dominio da cibersegurancga e para executar
0s projetos e iniciativas relevantes
juntamente com a Rede de Competéncias
em Ciberseguranca. Devera prestar apoio
financeiro relacionado com a
ciberseguranca proveniente dos programas
Horizonte Europa e Europa Digital e deve
estar aberto ao Fundo Europeu de
Desenvolvimento Regional e a outros
programas, quando pertinente. Esta
abordagem devera contribuir para criar
sinergias e coordenar o apoio financeiro
relacionado com a investigacdo, a
inovagao, a tecnologia e o
desenvolvimento industrial no dominio da
ciberseguranca e evitar a duplicagao.
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Alteracdo

(4-A) O Centro de Competéncias e as
suas agoes devem ter em conta a
aplicacio do Regulamento (UE) n.’
2019/XXX [reformulacdo do Regulamento
(CE) n.” 428/2009 de acordo com a
proposta COM(2016) 616]."

I-ARegulamento (UE) n.” 2019/... do
Parlamento Europeu e do Conselho, de ...
que cria um regime da Unido de controlo
das exportagoes, transferéncias,
corretagem, assisténcia técnica e transito
de produtos de dupla utilizacdo (JO L ...,

R/ R 8

Alteracdo

(8) O Centro de Competéncias devera
ser o principal instrumento da Unido para
reunir investimento em investigacao,
tecnologia e desenvolvimento industrial no
dominio da cibersegurancga e para executar
0s projetos e iniciativas relevantes
juntamente com a Rede de Competéncias
em Ciberseguranca. Devera prestar apoio
financeiro relacionado com a
ciberseguranca proveniente dos programas
Horizonte Europa e Europa Digital, bem
como do Fundo Europeu de Defesa para
cobertura de despesas operacionais e
administrativas relacionadas com a
defesa, e deve estar aberto ao Fundo
Europeu de Desenvolvimento Regional e a
outros programas, quando pertinente. Esta
abordagem devera contribuir para criar
sinergias e coordenar o apoio financeiro
relacionado com iniciativas da Unido em
prol da investigacio e do desenvolvimento,
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Alteracao 5

Proposta de regulamento
Considerando 8-A (novo)

Texto da Comissdo

Alteracio 6

Proposta de regulamento
Considerando 8-B (novo)

Texto da Comissdo

PE631.940v02-00
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da inovacao, da tecnologia e do
desenvolvimento industrial no dominio da
ciberseguranga e evitar a duplicacdo.

Alteracdo

(8-A) Atendendo a magnitude dos
desafios e aos investimentos em
capacidades de ciberseguranca feitos
noutras partes do mundo, a Unido e os
Estados-Membros devem reforcar o apoio
financeiro a investigagdo, ao
desenvolvimento e a implantagdo neste
dominio. Para obterem economias de
escala e um nivel de protecio equipardvel
em toda a Uniao, os Estados-Membros
devem congregar os seus esforg¢os num
quadro europeu, investindo através do
mecanismo do Centro de Competéncias,
sempre que tal se mostre adequado.

Alteracao

(8-B) O principio da «seguranca desde a
fase de concecioy deve igualmente
influenciar os processos de normalizagdo
formais e ndo formais, uma vez que, no
caso destes ultimos, é prdtica comum a
criacdo de aplicagoes de referéncia,
publicadas ao abrigo de licencgas livres e
abertas. A concegdo segura de aplicacoes
de referéncia é particularmente crucial
para a fiabilidade e resiliéncia global de
infraestruturas de redes e sistemas de
informagdo de uso comum, como a
Internet.
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Alteracao 7

Proposta de regulamento
Considerando 9

Texto da Comissdo

9) Tendo em conta que os objetivos
desta iniciativa podem ser mais
adequadamente alcangados se todos os
Estados-Membros ou o maior nimero
possivel de Estados-Membros
participarem, ¢ como incentivo a essa
participagdo, apenas os Estados-Membros
que contribuam financeiramente para os
custos administrativos e operacionais do
Centro de Competéncias deverao
beneficiar de direitos de voto.

Alteraciao 8

Proposta de regulamento
Considerando 12

Texto da Comissdo

(12)  Os centros nacionais de
coordenagdo sdo selecionados pelos
Estados-Membros. Além da capacidade
administrativa necessaria, os centros
devem possuir ou ter acesso direto a
conhecimentos tecnoldgicos especializados
em matéria de ciberseguranga,
nomeadamente em dominios como a
criptografia, os servigos de seguranca de
TIC, a detecao de intrusdes, a seguranga de
sistemas, a seguranga de redes, a seguranga
de programas e aplicagdes informaticos, ou
os aspetos humanos e sociais da seguranca
e da privacidade. Devem igualmente ter
capacidade para se envolverem e
coordenarem eficazmente com a industria,
o setor publico, incluindo as autoridades
designadas nos termos da Diretiva (UE)
2016/1148 do Parlamento Europeu e do
Conselho?, e a comunidade de
investigacao.
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Alteracdo

9 Tendo em conta que os objetivos
desta iniciativa podem ser mais
adequadamente alcangados se todos os
Estados-Membros ou o maior nimero
possivel de Estados-Membros derem o seu
contributo, € como incentivo a essa
participag@o, apenas os Estados-Membros
que contribuam financeiramente para os
custos administrativos e operacionais do
Centro de Competéncias deverdao
beneficiar de direitos de voto.

Alteracdo

(12)  Os centros nacionais de
coordenagdo sdo selecionados pelos
Estados-Membros. Além da capacidade
administrativa necessaria, os centros
devem possuir ou ter acesso direto a
conhecimentos tecnoldgicos especializados
em matéria de ciberseguranga,
nomeadamente em dominios como a
criptografia, os servigos de seguranca de
TIC, a detecdo de intrusdes, a segurancga de
sistemas, a seguranga de redes, a seguranga
de programas e aplicacdes informaticos, ou
os aspetos humanos, éticos e sociais da
seguranca e da privacidade. Devem
igualmente ter capacidade para se
envolverem e coordenarem eficazmente
com a industria, o setor publico, incluindo
as autoridades designadas nos termos da
Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho??, ¢ a comunidade
de investigagdo. Além disso, deve ser
promovida a sensibilizacdo do publico em

PE631.940v02-00

PT



PT

23 Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de
2016, relativa a medidas destinadas a
garantir um elevado nivel comum de

seguranga das redes e da informacao em
toda a Unido (JO L 194 de 19.7.2016, p. 1).

Alteraciao 9

Proposta de regulamento
Considerando 15

Texto da Comissdo

(15) O Centro de Competéncias devera
assumir diversas fungdes principais. Em
primeiro lugar, deverd facilitar e ajudar a
coordenar o trabalho da Rede Europeia de
Competéncias em Ciberseguranca e
alimentar a Comunidade de Competéncias
em Ciberseguranca. O Centro devera
impulsionar a agenda tecnoldgica da
ciberseguranca e facilitar o acesso aos
conhecimentos especializados recolhidos
na Rede e na Comunidade de
Competéncias em Ciberseguranga. Em
segundo lugar, devera executar partes
relevantes dos programas Europa Digital e
Horizonte Europa mediante a atribui¢do de
subvengdes, normalmente na sequéncia de
um convite concorrencial a apresentacao de
propostas. Em terceiro lugar, o Centro de
Competéncias devera facilitar o
investimento conjunto por parte da Unido,
dos Estados-Membros e/ou da industria.

Alteracio 10

Proposta de regulamento
Considerando 16

PE631.940v02-00

geral em relacdo as questoes de
ciberseguranca, através de meios de
comunicagdo adequados.

23 Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de
2016, relativa a medidas destinadas a
garantir um elevado nivel comum de

seguranca das redes e da informac¢do em
toda a Unido (JO L 194 de 19.7.2016, p. 1).

Alteragado

(15) O Centro de Competéncias devera
assumir diversas fungdes principais. Em
primeiro lugar, deverd facilitar e ajudar a
coordenar o trabalho da Rede Europeia de
Competéncias em Ciberseguranca e
alimentar a Comunidade de Competéncias
em Ciberseguranca. O Centro devera
impulsionar a agenda tecnoldgica da
ciberseguranca e facilitar o acesso aos
conhecimentos especializados recolhidos
na Rede e na Comunidade de
Competéncias em Ciberseguranga. Em
segundo lugar, devera executar partes
relevantes dos programas Europa Digital e
Horizonte Europa, bem como do Fundo
Europeu de Defesa, mediante a atribuicao
de subvenc¢des, normalmente na sequéncia
de um convite concorrencial a apresentagao
de propostas. Em terceiro lugar, o Centro
de Competéncias deverd facilitar o
investimento conjunto por parte da Unido,
dos Estados-Membros e/ou da industria.
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Texto da Comissdo

(16) O Centro de Competéncias devera
estimular e apoiar a cooperagao € a
coordenacdo das atividades da
Comunidade de Competéncias em
Ciberseguranga, o que envolvera um grupo
amplo, aberto e diversificado de
intervenientes envolvidos no dominio da
tecnologia de cibersegurancga. Essa
comunidade devera incluir, nomeadamente,
entidades de investigacao, industrias do
lado da oferta e do lado da procura e o
setor publico. A Comunidade de
Competéncias em Ciberseguranca devera
fornecer contributos para as atividades e
para o plano de trabalho do Centro de
Competéncias e devera também beneficiar
das atividades de formacao de
comunidades do Centro de Competéncias e
da Rede mas, por outro lado, ndo deve ser
privilegiada no tocante aos convites a
apresentagao de propostas ou aos
concursos publicos.

Alteracao 11

Proposta de regulamento
Considerando 17

Texto da Comissdo

(17) A fim de responder as necessidades
das industrias do lado da oferta e do lado
da procura, a missdo do Centro de
Competéncias de prestar conhecimentos e
assisténcia técnica em matéria de
ciberseguranca as industrias deve referir-se
aos produtos e servigos de TIC e a todos os
demais produtos e solugdes industriais e
tecnologicos nos quais a ciberseguranga
tem de ser incorporada.
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Alteracdo

(16) O Centro de Competéncias devera
estimular e apoiar a cooperagao e a
coordenacdo das atividades da
Comunidade de Competéncias em
Cibersegurancga, o que envolvera um grupo
amplo, aberto e diversificado de
intervenientes envolvidos no dominio da
tecnologia de cibersegurancga. Essa
comunidade devera incluir, nomeadamente,
entidades de investigacdo, nomeadamente
as que trabalham no dominio da ética da
cibersegurancga, industrias do lado da
oferta e do lado da procura e o setor
publico. A Comunidade de Competéncias
em Ciberseguranc¢a devera fornecer
contributos para as atividades e para o
plano de trabalho do Centro de
Competéncias e devera também beneficiar
das atividades de formacao de
comunidades do Centro de Competéncias e
da Rede mas, por outro lado, ndo deve ser
privilegiada no tocante aos convites a
apresentacdo de propostas ou aos
concursos publicos.

Alteracdo

(17) A fim de responder as necessidades
das industrias do lado da oferta e do lado
da procura, a missdao do Centro de
Competéncias de prestar conhecimentos e
assisténcia técnica em matéria de
ciberseguranca as industrias deve referir-se
aos produtos, processos ¢ servigos de TIC
e a todos os demais produtos e solugdes
industriais e tecnoldgicos nos quais a
ciberseguranga tem de ser incorporada.

PE631.940v02-00
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Justificagdo

No quadro das industrias conexas, todos os intervenientes na cadeia de valor devem
assegurar que os seus produtos, processos e servi¢os sejam «ciberseguros» de modo
dindmico, desde o inicio do processo de engenharia.

Alteracao 12

Proposta de regulamento
Considerando 17-A (novo)

Texto da Comissdo

Alteracao 13

Proposta de regulamento
Considerando 18

Texto da Comissdo

(18)  Nos casos em que o Centro de
Competéncias e a Rede devam procurar
obter sinergias entre as esferas civil e
militar da ciberseguranca, os projetos
financiados pelo programa Horizonte
Europa serdo executados em consonancia
com o Regulamento XXX [Regulamento
Horizonte Europa], que prevé que as
atividades de investigagdo e inovacao
realizadas ao abrigo do Horizonte Europa
devem incidir sobre aplicacdes civis.

Alteracao 14

Proposta de regulamento
Considerando 20-A (novo)

Texto da Comissdo

PE631.940v02-00

Alteracdo

17-A. O Centro de Competéncias em
Ciberseguranca deve contribuir para a
ampla implantacdo de produtos e solugoes
de ciberseguranca de vanguarda,
nomeadamente os que beneficiem de
reconhecimento internacional.

Alteracao

(18)  Os projetos financiados pelo
programa Horizonte Europa serdo
executados em consonancia com o
Regulamento XXX [Regulamento
Horizonte Europa], que prevé que as
atividades de investiga¢cdo e inovacao
realizadas ao abrigo do Horizonte Europa
devem incidir sobre aplicagdes civis.

Alteracao
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Alteracio 15

Proposta de regulamento
Considerando 21

Texto da Comissdo

(21)  Atendendo aos respetivos
conhecimentos especializados em matéria
de ciberseguranga, o Centro Comum de
Investigagao da Comissdo e a Agéncia da
Unido Europeia para a Seguranca das
Redes e da Informacao (ENISA) devem
desempenhar uma parte ativa na
Comunidade de Competéncias em
Ciberseguranga e no Conselho Consultivo
Industrial e Cientifico.

Alteracao 16

Proposta de regulamento
Considerando 21-A (novo)

Texto da Comissdo
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(20-A) Uma vez que ja existe outra
agéncia especifica de ciberseguranga na
Uniao — a ENISA —, o Conselho de
Administracdo do Centro de
Competéncias deve assegurar que a
mesma seja consultada sobre todas as
atividades relevantes do Centro, a fim de
criar sinergias.

Alteragado

(21)  Atendendo aos respetivos
conhecimentos especializados em matéria
de ciberseguranga, o Centro Comum de
Investigagcao da Comissdo e a Agéncia da
Unido Europeia para a Seguranca das
Redes e da Informacao (ENISA) devem
desempenhar uma parte ativa na
Comunidade de Competéncias em
Ciberseguranga e no Conselho Consultivo
Industrial e Cientifico, a fim de assegurar
a criagdo de sinergias.

Alteracdo

(21-A) Atendendo a respetiva
especializacdo em matéria de
cibersegurancga, ha que procurar
sinergias entre a Agéncia Europeia para a
Seguranca das Redes e da Informacdo
(ENISA) e o Centro de Competéncias,
tendo em conta que a ENISA deve
continuar a cumprir os seus objetivos
estratégicos no dominio da certificagdo de
ciberseguranca, tal como definido no
«Regulamento Cibersegurancan’,
enquanto o Centro de Competéncias deve

PE631.940v02-00
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Alteracao 17

Proposta de regulamento
Considerando 25

Texto da Comissdo

(25) Para o funcionamento correto e
eficaz do Centro de Competéncias, a
Comissao e os Estados-Membros devem
assegurar que as pessoas nomeadas para o
Conselho de Administragdo possuam
niveis adequados de experiéncia e de
competéncias profissionais especializadas
em areas funcionais. A Comissao e os
Estados-Membros devem também procurar
limitar a rotagdo dos seus representantes no
Conselho de Administragao, a fim de
assegurar a continuidade do trabalho deste
orgao.

Alteracao 18

Proposta de regulamento
Considerando 27

Texto da Comissdo

(27) O Centro de Competéncias deve
dispor de um Conselho Consultivo

PE631.940v02-00
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Juncionar como um organismo
operacional no dominio da
ciberseguranca.

-AProposta de regulamento relativo a
ENISA, a «Agéncia da Unidao Europeia
para a Cibersegurangay, e a certificacdo
da cibersegurancga das tecnologias da
informacgdo e comunicacdo, e que revoga
0 Regulamento (UE) n.” 526/2013

(2017/0225(COD)).
Alteracao
(25) Para o funcionamento correto e

eficaz do Centro de Competéncias, a
Comissao e os Estados-Membros devem
assegurar que as pessoas nomeadas para o
Conselho de Administragdo possuam
niveis adequados de experiéncia e de
competéncias profissionais especializadas
em areas funcionais. A Comissao e os
Estados-Membros devem também procurar
limitar a rotag@o dos seus representantes no
Conselho de Administragdo, a fim de
assegurar a continuidade do trabalho deste
orgdo. A ENISA deve ter igualmente um
papel consultivo permanente, sem direito
de voto, no Conselho de Administracdio e
deve ser consultada sobre todas as
atividades relevantes do Centro.

Alteracdo

(27) O Centro de Competéncias deve
dispor de um Conselho Consultivo

RR\1177820PT.docx



Industrial e Cientifico que aja enquanto
orgao consultivo para garantir o didlogo
regular com o setor privado, as
organizagdes de consumidores e outras
partes interessadas relevantes. O Conselho
Consultivo Industrial e Cientifico deve
concentrar-se em questdes relevantes para
as partes interessadas e chamar a atengao
do Conselho de Administragdo do Centro
de Competéncias para as mesmas. A
composicao do Conselho Consultivo
Industrial e Cientifico e as atribui¢des que
lhe sdo conferidas, tais como ser
consultado relativamente ao plano de
trabalho, devem assegurar uma
representacdo suficiente das partes
interessadas nos trabalhos do Centro de
Competéncias.

Alteracao 19

Proposta de regulamento
Considerando 29

Texto da Comissdo

(29) O Centro de Competéncias deve
dispor de regras em matéria de prevengao e
gestdo de conflitos de interesse. O Centro
de Competéncias deve igualmente aplicar
as disposigdes relevantes da Unido sobre o
acesso do publico a documentos,
constantes do Regulamento (CE)

n.° 1049/2001 do Parlamento Europeu e do
Conselho?*. O tratamento de dados
pessoais pelo Centro de Competéncias
estara sujeito ao Regulamento (UE)

n.° XXX/2018 do Parlamento Europeu e do
Conselho. O Centro de Competéncias deve
respeitar as disposicdes aplicaveis as

RR\1177820PT.docx

Industrial e Cientifico que aja enquanto
orgao consultivo para garantir o didlogo
regular com o setor privado, as
organizagdes de consumidores e outras
partes interessadas relevantes. Deve
igualmente prestar ao diretor executivo e
ao Conselho de Administracdo
aconselhamento independente em matéria
de implantacdo e de contratacdo. O
Conselho Consultivo Industrial e Cientifico
deve concentrar-se em questdes relevantes
para as partes interessadas e chamar a
atencao do Conselho de Administragao do
Centro de Competéncias para as mesmas.
A composicao do Conselho Consultivo
Industrial e Cientifico e as atribuicdes que
lhe sdo conferidas, tais como ser
consultado relativamente ao plano de
trabalho, devem assegurar uma
representacao suficiente das partes
interessadas nos trabalhos do Centro de
Competéncias. Um niuimero minimo de
lugares deve ser afetado a cada categoria
de intervenientes da industria, votando
particular atencdo a representagdo das
PME.

Alteracdo

(29) O Centro de Competéncias deve
dispor de regras em matéria de prevengao,
identificagdo e resolugdo de conflitos de
interesse no que se refere aos seus
membros, orgaos e pessoal, e ao Conselho
de Administragdo, bem como ao Conselho
Consultivo Industrial e Cientifico e a
Comunidade. Compete aos Estados-
Membros assegurar a prevengao,
identificagdo e gestao de conflitos de
interesses relativamente aos centros
nacionais de coordenagdo. O Centro de
Competéncias deve igualmente aplicar as
disposicdes relevantes da Unido sobre o
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instituicdes da Unido e a legislacdo
nacional relativa ao tratamento de
informacgodes, nomeadamente de
informacodes sensiveis ndo classificadas e
de informagdes classificadas da UE.

24Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho,

de 30 de maio de 2001, relativo ao acesso
do publico aos documentos do Parlamento

Europeu, do Conselho e da Comissado
(JOL 145 de 31.5.2001, p. 43).

Alteracao 20

Proposta de regulamento
Considerando 31

Texto da Comissdo

(31) O Centro de Competéncias devera
funcionar de forma aberta e transparente,
facultando em tempo util todas as
informagoes pertinentes ¢ promovendo as
suas atividades, nomeadamente as
atividades de informagao e divulgagdo ao
publico em geral. Os regulamentos internos
dos 6rgaos do Centro de Competéncias
deverdo ser tornados publicos.

PE631.940v02-00

acesso do publico a documentos,
constantes do Regulamento (CE)

n.° 1049/2001 do Parlamento Europeu e do
Conselho?*. O tratamento de dados
pessoais pelo Centro de Competéncias
estara sujeito ao Regulamento (UE)

n.° XXX/2018 do Parlamento Europeu e do
Conselho. O Centro de Competéncias deve
respeitar as disposi¢des aplicaveis as
instituigdes da Unido e a legislacao
nacional relativa ao tratamento de
informag¢des, nomeadamente de
informacodes sensiveis ndo classificadas e
de informagdes classificadas da UE.

24Regulamento (CE) n.° 1049/2001 do
Parlamento Europeu e do Conselho,

de 30 de maio de 2001, relativo ao acesso
do publico aos documentos do Parlamento

Europeu, do Conselho e da Comissdo
(JOL 145 de 31.5.2001, p. 43).

Alteracdo

(31) O Centro de Competéncias devera
funcionar de forma aberta e transparente,
facultando em tempo util e de forma
abrangente informacgaoes ¢ promovendo as
suas atividades, nomeadamente as
atividades de informacgao e divulgagdo ao
publico em geral. Deverd fornecer as
partes interessadas uma lista dos
membros da Comunidade de
Competéncias em Ciberseguranga e
divulgar ao publico as declaragées de
interesses que estes efetuaram em
conformidade com o artigo 42.°. Os
regulamentos internos dos 6rgaos do
Centro de Competéncias deverdo ser
tornados publicos.
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Alteracio 21

Proposta de regulamento
Considerando 31-A (novo)

Texto da Comissdo

Alteracio 22

Proposta de regulamento
Considerando 31-B (novo)

Texto da Comissdo

Alteracio 23

Proposta de regulamento
Considerando 33-A (novo)

Texto da Comissdo
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Alteracdo

(31-A) E aconselhdvel que o Centro de
Competéncias e os centros nacionais de
coordenacdo acompanhem e sigam, tanto
quanto possivel, as normas
internacionais, a fim de incentivar o
avango rumo as melhores prdticas
globais.

Alteracdo

(31-B) A comunidade europeia de
ciberseguranca pode beneficiar do facto
da representacdo da diversidade da
sociedade em geral, e deve alcancar uma
representacdo equilibrada dos géneros, da
diversidade étnica e das pessoas com
deficiéncia.

Alteracao

(33-A) O poder de adotar atos nos termos
do artigo 290.° do Tratado sobre o
Funcionamento da Unido Europeia deve
ser delegado na Comissdo, no que se
refere a definicdo dos elementos dos
acordos contratuais entre o Centro de
Competéncias e os centros nacionais de
coordenacgdo e no que se refere a
especificagdo dos critérios para a
avaliagdo e acreditagdo das entidades
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Alteracao 24

Proposta de regulamento
Artigo 1 —n.° 2

Texto da Comissdo

2. O Centro de Competéncias
contribui para a execugdo da parte relativa
a ciberseguranca do Programa Europa
Digital estabelecido pelo Regulamento

n.° XXX, em especial as agdes relacionadas
com o artigo 6.° do Regulamento (UE)

n.° XXX [Programa Europa Digital], bem
como do Programa Horizonte Europa
estabelecido pelo Regulamento n.® XXX,
em especial o anexo I, pilar II,

sec¢ao 2.2.6, da Decisdo n.° XXX que
estabelece o programa especifico de
execucao do Horizonte Europa —
Programa-Quadro de Investigagado e
Inovagdo [ntimero de ref.* do programa
especifico].

PE631.940v02-00

como membros da Comunidade de
Competéncias em Ciberseguranca. E
particularmente importante que a
Comissdo proceda as consultas adequadas
durante os trabalhos preparatorios,
inclusivamente ao nivel dos peritos, e que
essas consultas sejam realizadas em
conformidade com os principios
estabelecidos no Acordo Interinstitucional
«Legislar Melhory, de 13 de abril de 2016.
Em particular, a fim de assegurar a
igualdade de participagdo na preparagdo
dos atos delegados, o Parlamento
Europeu e o Conselho recebem todos os
documentos ao mesmo tempo que os
peritos dos Estados-Membros e os
respetivos peritos tém sistematicamente
acesso as reunioes dos grupos de peritos
da Comissdo que tratem da preparacdo
dos atos delegados.

Alteracao

2. O Centro de Competéncias
contribui para a execugdo da parte relativa
a ciberseguranca do Programa Europa
Digital estabelecido pelo Regulamento

n.° XXX, em especial as agdes relacionadas
com o artigo 6.° do Regulamento (UE)

n.> XXX [Programa Europa Digital], do
Programa Horizonte Europa estabelecido
pelo Regulamento n.® XXX, em especial o
anexo I, pilar II, seccdo 2.2.6, da Decisao
n.> XXX que estabelece o programa
especifico de execucao do Horizonte
Europa — Programa-Quadro de
Investigacao e Inovagdo [nimero de ref.?
do programa especifico] e do Fundo
Europeu de Defesa estabelecido pelo
Regulamento n.° XXX.
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Alteracao 25

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 1

Texto da Comissdo

(1) «Ciberseguranca», a protegao de
redes e sistemas de informacao, dos seus
utilizadores e de outras pessoas contra
ciberameacas;

Alteracio 26

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 2

Texto da Comissdo

(2) «Produtos e solugdes de
ciberseguranca, os produtos, servigos ou
processos de tecnologias da informagao e
comunicagao (TIC) com a finalidade
especifica de proteger redes e sistemas de
informacao, os seus utilizadores e as
pessoas afetadas contra ciberameagas;

Alteracio 27

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 3

Texto da Comissdo

3) «Autoridade publica», qualquer
governo ou outra administragao publica,
incluindo 6rgaos consultivos publicos, a
nivel nacional, regional ou local ou
qualquer pessoa singular ou coletiva que
desempenhe fun¢des de administragdo
publica nos termos das disposicoes do seu
direito nacional, incluindo o exercicio de
deveres especificos;

RR\1177820PT.docx

Alteracao

(1) «Cibersegurancay, todas as
atividades necessdrias para a protecao de
redes e sistemas de informacao, dos seus
utilizadores e de pessoas afetadas contra
ciberameacas;

Alteracdo

(Ndo se aplica a versdo portuguesa.)

Alteracao

3) «Autoridade publica», qualquer
governo ou outra administragao publica,
incluindo 6rgaos consultivos publicos, a
nivel nacional, regional ou local ou
qualquer pessoa singular ou coletiva que
desempenhe fungdes de administragdo
publica nos termos das disposi¢des do
direito da Unido e do seu direito nacional,
incluindo o exercicio de deveres
especificos;
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PT



Alteracio 28

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 4

Texto da Comissdo

(4) «Estado-Membro participante», um
Estado-Membro que contribui
financeiramente a titulo voluntario para os
custos administrativos e operacionais do
Centro de Competéncias.

Alteracio 29

Proposta de regulamento
Artigo 3 — n.° 1 — alinea a)

Texto da Comissdo

a) Conservar e desenvolver as
capacidades tecnologicas e industriais no
dominio da ciberseguranca necessarias
para proteger o mercado unico digital;

Alteracao 30

Proposta de regulamento
Artigo 3 — n.° 1 — alinea b)

Texto da Comissdo

b) Aumentar a competitividade da
industria de ciberseguranca da Unido e
transformar a ciberseguran¢a numa
vantagem competitiva para outras
industrias da Uniao.
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Alteracao

(4) «Estado-Membro contribuintey,
um Estado-Membro que contribui
financeiramente a titulo voluntario para os
custos administrativos e operacionais do
Centro de Competéncias.

Alteracdo

a) Conservar e desenvolver as
capacidades e competéncias tecnoldgicas,
académicas, de investigacdo, societais ¢
industriais no dominio da ciberseguranca
necessarias para proteger e desenvolver o
mercado Unico digital e promover a
autonomia digital europeia,

Alteracao

b) Aumentar a competitividade da
industria de ciberseguranga da Unido,
promovendo a aceitacdo dos produtos e
das solugoes de ciberseguranca
desenvolvidos na Unido e, por esse meio,
transformar a ciberseguranca numa
vantagem competitiva para outras
industrias da Unido, dotando-a de uma
base robusta e fazendo dela o instrumento
principal da luta contra os ciberataques;
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Alteracio 31

Proposta de regulamento
Artigo 3 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo Alteracao

b-A) Aumentar a resiliéncia e a
fiabilidade da industria de
ciberseguranca, das infraestruturas das
redes e dos sistemas de informacao, da
Internet e do hardware e software de uso
comum na Unido, aumentando deste
modo a confianga dos cidadaos, dos
consumidores e das empresas no mundo
digital e contribuindo, assim, para os
objetivos da Estratégia para o Mercado

Unico Digital;
Alteraciao 32

Proposta de regulamento
Artigo 3 — n.’ 1 — alinea b-B) (nova)

Texto da Comissdo Alteracdo

b-B) Aumentar a sensibilizacdo para os
riscos de ciberseguranca e para as
correspondentes preocupagaoes e
implicagoes éticas e societais na Unido;

Alteracao 33

Proposta de regulamento
Artigo 3 — n.° 1 — alinea b-C) (nova)

Texto da Comissdo Alteracdo

b-C) Apoiar, facilitar e acelerar os
processos de normalizagdo e de
certificagdo.

Alteraciao 34

Proposta de regulamento
Artigo 4 — paragrafo 1 — ponto 1
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Texto da Comissdo

1. Facilitar e ajudar a coordenar os
trabalhos da Rede de Centros Nacionais de
Coordenagdo (doravante designada por
«Redey) a que se refere o artigo 6.° e da
Comunidade de Competéncias em
Ciberseguranga a que se refere o artigo 8.°.

Alteracao 35

Proposta de regulamento
Artigo 4 — paragrafo 1 —n.” 2

Texto da Comissdo

2. Contribuir para a execu¢ao da parte
relativa a ciberseguranca do Programa
Europa Digital estabelecido pelo
Regulamento n.* XXX?%, em especial as
acoes relacionadas com o artigo 6.° do
Regulamento (UE) n.® XXX [Programa
Europa Digital], bem como do Programa
Horizonte Europa estabelecido pelo
Regulamento n.® XXX?7, em especial o
anexo I, pilar II, seccdo 2.2.6, da Decisao
n.> XXX que estabelece o programa
especifico de execucao do Horizonte
Europa — Programa-Quadro de
Investigacao e Inovagdo [nimero de ref.?
do programa especifico]. e bem assim de
outros programas da Unido, quando
previsto em atos juridicos da Unido;

26 [aditar titulo completo e referéncia do
JO].

27 [aditar titulo completo e referéncia do
JO].
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Alteracdo

1. Facilitar e ajudar a coordenar os
trabalhos da Rede de Centros Nacionais de
Coordenagdo (doravante designada por
«Redey) a que se refere o artigo 6.° e da
Comunidade de Competéncias em
Ciberseguranga («a Comunidade») a que
se refere o artigo 8.°.

Alteragado

2. Contribuir para a execu¢ao da parte
relativa a ciberseguranca do Programa
Europa Digital estabelecido pelo
Regulamento n.° XXX?%, em especial as
acoes relacionadas com o artigo 6.° do
Regulamento (UE) n.® XXX [Programa
Europa Digital], bem como do Programa
Horizonte Europa estabelecido pelo
Regulamento n.® XXX?7, em especial o
anexo I, pilar II, sec¢do 2.2.6, da Decisao
n.> XXX que estabelece o programa
especifico de execucao do Horizonte
Europa — Programa-Quadro de
Investigacao e Inovagdo [nimero de ref.?
do programa especifico], do Fundo
Europeu de Defesa estabelecido pelo
Regulamento n.° XXX, e bem assim de
outros programas da Unido, quando
previsto em atos juridicos da Unido;

26 [aditar titulo completo e referéncia do
JO].

27 [aditar titulo completo e referéncia do
JO].
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Alteracio 36

Proposta de regulamento

Artigo 4 — paragrafo 1 — n.° 3 — parte introdutoria

Texto da Comissdo

3. Reforgar as capacidades, os
conhecimentos e as infraestruturas de
ciberseguranca ao servigo das industrias,
do setor publico e das comunidades de
investigacao, realizando as seguintes
tarefas:

Alteraciao 37

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.°3 — alinea a)

Texto da Comissdo

a) Em relagdo as infraestruturas
industriais e de investigacdo de
vanguarda em matéria de ciberseguranga
€ aos servigos conexos, adquirir, atualizar,
operar e disponibilizar essas
infraestruturas € servi¢os conexos a um
vasto leque de utilizadores na Unido, desde
a industria, incluindo as PME, até ao setor
publico e @ comunidade de investigagdo e
cientifica;

Alteraciao 38

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 3 — alinea b)

Texto da Comissdo

b) No tocante as infraestruturas
industriais e de investigacdo de
vanguarda em matéria de ciberseguranga
e aos servicos conexos, prestar apoio a
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Alteracao

3. Reforcar a resiliéncia, as
capacidades, as competéncias os
conhecimentos e as infraestruturas de
ciberseguranca ao servigo da sociedade,
das industrias, do setor publico e das
comunidades de investigacado, realizando as
seguintes tarefas, fendo em consideragdo
as infraestruturas industriais e de
investigacdo de vanguarda em matéria de
ciberseguranca e os servi¢os conexos:

Alteracao

a) Adgquirir, atualizar, operar ¢
disponibilizar essas infraestruturas ¢
servigcos conexos de um modo equitativo,
aberto e transparente a um vasto leque de
utilizadores na Unido, provenientes da
industria, nomeadamente as PME, do setor
publico e da comunidade de investigacdo e
cientifica;

Alteracao

b) Prestar apoio a outras entidades,
incluindo a nivel financeiro, para a
aquisi¢do, atualizacdo, operagdo e
disponibilizagdo dessas infraestruturas e
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outras entidades, incluindo a nivel
financeiro, para a aquisicdo, atualizagao,
operacao e disponibilizacdo dessas
infraestruturas e servigos conexos a um
vasto leque de utilizadores na Unido, desde
a industria, incluindo as PME, até ao setor
publico e @ comunidade de investigagdo e
cientifica;

Alteraciao 39

Proposta de regulamento

servigos conexos a um vasto leque de
utilizadores na Unido, provenientes da
industria, em particular as PME, do setor
publico e da comunidade de investigacao e
cientifica;

Artigo 4 — paragrafo 1 — n.° 3 — alinea b-A) (nova)

Texto da Comissdo

Alteracio 40

Proposta de regulamento

Alteragado

b-A) Prestar apoio financeiro e
assisténcia técnica a empresas em fase de
arranque, PME, microempresas e peritos
individuais no dominio da
ciberseguranca, a projetos de software
livre e de fonte aberta, de uso comum em
infraestrutura, produtos e processos, e a
projetos tecnoldgicos de cardcter civico;

Artigo 4 — paragrafo 1 — n.° 3 — alinea b-B) (nova)

Texto da Comissdo

Alteracio 41

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 3 — alinea c)

Texto da Comissdo

Alteracdo

b-B) Disponibilizar auditorias dos
codigos de seguranca de software e
melhorias para projetos de software livre
e de fonte aberta, de uso comum em
infraestrutura, produtos e processos;

Alteracao

c) Prestar conhecimentos e assisténcia C) Facilitar a partilha de
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técnica no dominio da ciberseguranga a
industria e as autoridades publicas,
nomeadamente mediante o apoio a agdes
destinadas a facilitar o acesso aos
conhecimentos especializados disponiveis
na Rede e na Comunidade de
Competéncias em Ciberseguranga;

Alteracio 42

Proposta de regulamento

conhecimentos e a assisténcia técnica no
dominio da ciberseguranca,
nomeadamente entre as PME, o setor da
industria transformadora, a sociedade
civil, a industria e as autoridades publicas,
bem como a comunidade académica e de
investigacdo, nomeadamente mediante o

apoio a acoes destinadas a facilitar o acesso

aos conhecimentos especializados
disponiveis na Rede e na Comunidade de
Competéncias em Ciberseguranga;

Artigo 4 — paragrafo 1 — n.° 3 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 43

Proposta de regulamento

Alteracao

c-A)  Promover o principio da
«seguranca desde a fase de concegcdo» no
processo de desenvolvimento,
manutencgdo, operacdo e atualizacdo de
infraestruturas, produtos e servigos,
nomeadamente mediante o apoio a
métodos de vanguarda nas dreas de
desenvolvimento seguro, ensaio de
seguranca e auditoria de seguranca
adequados;

Artigo 4 — paragrafo 1 — n.° 4 — parte introdutoria

Texto da Comissdo

4. Contribuir para a ampla
implantagao de produtos e solugdes de
ciberseguranca de vanguarda na economia,
realizando as seguintes tarefas:
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Alteracao

4. Contribuir para a ampla
implantacdo de produtos e solugdes de
ciberseguranca de vanguarda e
sustentdveis na Unido e em vdrios setores
da economia, realizando as seguintes
tarefas:
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Alteracio 44

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.°4 — alinea a)

Texto da Comissdo

a) Estimular a investigacao no
dominio da ciberseguranca, o
desenvolvimento e a adogao de produtos e
solucdes de ciberseguranca da Unido pelas
autoridades publicas e as industrias
utilizadoras;

Alteracio 45

Proposta de regulamento

Alteracao

a) Estimular a investigacao no
dominio da ciberseguranca, o
desenvolvimento e a adogao de produtos e
solugdes de ciberseguranca da Unido,
incluindo pelas autoridades publicas e pela
industria;

Artigo 4 — paragrafo 1 — n.° 4 — alinea a-A) (nova)

Texto da Comissdo

Alteracao 46

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 4 — alinea b)

Texto da Comissdo
b) Assistir as autoridades publicas, as
industrias do lado da procura e outros

utilizadores na adogdo e integracao das
solucdes de ciberseguranca mais recentes;

Alteracao 47

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 4 — alinea c)

Texto da Comissdo

c) Apoiar, em especial, as autoridades
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Alteracao

a-A) Apoiar a investigagdo em
ciberseguranca na drea da

cibercriminalidade;
Alteracdo
b) Assistir as autoridades publicas, as

industrias do lado da procura e outros
utilizadores na adocdo e integracao das
solucdes e produtos de ciberseguranca de
vanguarda de uso comums,

Alteracao

C) Apoiar, em especial, as autoridades
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publicas na organizagao dos seus
procedimentos de contratacdo publica, ou
realizar a adjudicacdo de contratos para
produtos e solucdes de ciberseguranca de
vanguarda em nome das autoridades
publicas;

Alteracio 48

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.°4 — alinea d)

Texto da Comissdo

d) Prestar apoio financeiro e
assisténcia técnica a empresas em fase de
arranque ¢ PME no dominio da
cibersegurancga para que se liguem a
potenciais mercados e atraiam
nvestimento;

Alteracao 49

Proposta de regulamento

publicas na organizacao dos seus
procedimentos de contratacdo publica, na
adjudicacdo de contratos para produtos e
solucdes de ciberseguranca de vanguarda
em nome das autoridades publicas,
apoiando, designadamente, a contratagdo
do ponto de vista ambiental, social e da
inovagdo, em conformidade com as
Diretivas 2014/24/UE e 2014/25/UE;

Alteragado

d) Prestar apoio financeiro e
assisténcia técnica a empresas em fase de
arranque, peritos individuais ¢ PME no
dominio da ciberseguranca para que se
liguem a potenciais mercados e
oportunidades de implementagdo ¢
atralam investimento;

Artigo 4 — paragrafo 1 — n.° 4 — alinea d-A) (nova)

Texto da Comissdo

Alteracao 50

Proposta de regulamento

Alteracdo

d-A) Estimular a adesdo a mecanismos
de certificagdo de ciberseguranca, em
consondncia com o Regulamento
Ciberseguranca.

Artigo 4 — paragrafo 1 — n.’ 5 — parte introdutoria

Texto da Comissdo

5. Melhorar a compreensdo da

ciberseguranca e contribuir para reduzir as
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Alteracdo

5. Melhorar a compreensdo da
ciberseguranca, nomeadamente por parte
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lacunas de competéncias na Unido
relacionadas com a ciberseguranga,
realizando as seguintes tarefas:

Alteracio 51

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 5 — alinea a)

Texto da Comissdo

a) Apoiar o continuo desenvolvimento
de competéncias de ciberseguranca, se for
caso disso, juntamente com as agéncias ¢
organismos relevantes da UE,
nomeadamente a ENISA;

Alteracio 52

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 6 — alinea a)

Texto da Comissdo

a) Prestando apoio financeiro aos
esforcos de investigagdo no dominio da
ciberseguranca com base numa agenda
estratégica plurianual industrial,
tecnologica e de investigacdo comum,
continuamente avaliada e melhorada,
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dos particulares, sensibilizar para a
importdncia da ciberseguranca para a
prevencdo ¢ a luta contra as ameacas,
contribuir para reduzir as lacunas de
competéncias e reforgar o nivel de
competéncias na Unido relacionadas com a
ciberseguranca e construir uma base
solida de cibercompeténcias, realizando as
seguintes tarefas:

Alteragado

a) Apoiar o continuo desenvolvimento
de competéncias e capacidades em matéria
de ciberseguranga, promover um elevado
nivel comum de conhecimento na drea da
cibersegurancga e contribuir para a
resiliéncia dos utilizadores e das
infraestruturas na Unido em coordenagdo
com as ageéncias e organismos relevantes
da UE, nomeadamente a ENISA, através
do desenvolvimento de programas de
formacgdo e de campanhas de
sensibilizacdo.

Alteracao

a) Prestando apoio financeiro aos
esforcos de investigagdo no dominio da
ciberseguranca com base num plano
estratégico plurianual industrial,
tecnologico e de investigacdo comum,
continuamente avaliado e melhorado,
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Alteracio 53

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 6 — alinea b)

Texto da Comissdo
b) Apoiando projetos de investigagao
e demonstracdo de grande escala em
capacidades tecnologicas de

ciberseguranca da proxima geracdo, em
colaboracao com a industria ¢ a Rede;

Alteraciao 54

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 6 — alinea c)

Texto da Comissdo
c) Apoiando a investigacdo e inovagao

para a normalizagdo na tecnologia de
ciberseguranca;

Alteracio 55

Proposta de regulamento

Alteracao

b) Apoiando projetos de investigagao
e demonstracdo de grande escala em
capacidades tecnologicas de
ciberseguranga da proxima geracdo, em
colaboracdao com a industria, @ Rede ¢ a
Comunidade;

Alteracao

C) Apoiando a investigacdo e inovagao
para o refor¢o da normaliza¢do na
tecnologia de ciberseguranca, em estreita
cooperagdo, nomeadamente com as
organizagoes europeias de normalizacdo;

Artigo 4 — paragrafo 1 — n.° 6 — alinea c-A) (nova)

Texto da Comissdo

Alteracio 56

Proposta de regulamento

Alteracdo

c-A) Apoiando o desenvolvimento de
produtos e solugoes de ciberseguranca
independentes, em estreita cooperagdo
com a industria, a Rede e a Comunidade;

Artigo 4 — paragrafo 1 — n.° 6 — alinea c-B) (nova)
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Texto da Comissdo

Alteracio 57

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 7 — alinea c)

Texto da Comissdo

c) Reunir partes interessadas para
promover sinergias entre os mercados € a
investiga¢gdo no dominio da ciberseguranga
civil e militar;

Alteracio 58

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 8 — alinea a)

Texto da Comissdo

a) Prestar aconselhamento, partilhar
conhecimentos especializados e facilitar a
colaboracdo entre as partes interessadas
relevantes;

Alteraciao 59

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.” 8 — alinea b)

Texto da Comissdo

b) Gerir projetos de ciberdefesa
multinacionais, quando solicitado pelos
Estados-Membros, e, desta forma, atuar
como um gestor de projetos na ace¢ao do
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Alteracdo

c-B) Desenvolvendo as ferramentas e
tecnologias necessdrias para fazer frente
aos riscos de ciberseguranca em constante
evolucdo;

Alteracdo

C) Reunir partes interessadas para
promover sinergias entre os mercados € a
investiga¢cdo no dominio da ciberseguranga
civil e militar, harmonizando as
atividades, sempre que adequado, com as
agéncias e organismos relevantes da UE,
nomeadamente a ENISA;

Alteracao

a) Aconselhar, partilhar
conhecimentos especializados e facilitar a
colaboracdo entre as partes interessadas
relevantes;

Alteracao

b) Gerir projetos de ciberdefesa

multinacionais e transfronteiri¢os, quando
solicitado pelos Estados-Membros, e, desta
forma, atuar como um gestor de projetos na
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Regulamento XXX [Regulamento que ace¢ao do Regulamento XXX
estabelece o Fundo Europeu de Defesal]. [Regulamento que estabelece o Fundo
Europeu de Defesa];

Alteracio 60

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 8 — alinea b-A) (nova)

Texto da Comissdo Alteracao

b-A) Contribuir, sempre que adequado,
para a avaliacdo da investigacdo em
matéria de cibersegurancga financiada
pelo Centro de Competéncias, nos planos
ético e dos direitos fundamentais.

Alteraciao 61

Proposta de regulamento
Artigo 4 — paragrafo 1 — n.° 8-A (novo)

Texto da Comissdo Alteracdo

8-A.  Contribuir para os esforcos
envidados pela Unido no sentido de
reforcar a cooperagdo no que respeita a
ciberseguranca através das seguintes
acoes:

a) Facilitando a participagdo da Rede
e da Comunidade em conferéncias
internacionais;

b) Cooperando com paises terceiros e
organizagoes internacionais no dmbito
dos quadros de cooperacdo internacional
adequados.

Alteracio 62

Proposta de regulamento
Artigo 6 — n.’ 5

Texto da Comissdo Alteracdo

5. A relagdo entre o Centro de 5. A relagdo entre o Centro de
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Competéncias e os centros nacionais de
coordenag¢do assenta num acordo contratual
assinado entre o Centro de Competéncias e
cada um dos centros nacionais de
coordenacdo. O acordo prevé as regras que
regem a relagdo e a reparticao de tarefas
entre o Centro de Competéncias e cada
centro nacional de coordenacao.

Alteracio 63

Proposta de regulamento
Artigo 6 — n.’ 5-A (novo)

Texto da Comissdo

Alteraciao 64

Proposta de regulamento
Artigo 7 —n.° 1 — alinea a)

Texto da Comissdo

a) Apoiar o Centro de Competéncia na
consecug¢ao dos seus objetivos e, em
especial, na coordenagdo da Comunidade
de Competéncias em Ciberseguranga;

Alteracio 65

Proposta de regulamento
Artigo 7 — n.° 1 — alinea b)
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Competéncias e os centros nacionais de
coordenagdo assenta num acordo contratual
assinado entre o Centro de Competéncias e
cada um dos centros nacionais de
coordenac¢do. O acordo consiste num
mesmo conjunto de condigoes gerais que
determina as regras que regem a relacio e
a reparti¢do de tarefas entre o Centro de
Competéncias e cada centro nacional de
coordenagdo e as condi¢des especiais
especificas para o Centro Nacional de
Coordenacdo em causa.

Alteracdo

5-A. A Comissao fica habilitada a
adotar atos delegados nos termos do
artigo -45.°, a fim de definir os elementos
dos acordos contratuais a que se refere o
n.’ 5 do presente artigo, incluindo o seu
formato.

Alteracdo

a) Apoiar o Centro de Competéncia na
consecug¢do dos seus objetivos e, em
especial, na criag¢do e coordenagdo da
Comunidade de Competéncias em
Ciberseguranca;
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Texto da Comissdo
b) Facilitar a participacdo da industria
e de outros intervenientes a nivel do

Estado-Membro em projetos
transfronteirigos;

Alteracido 66

Proposta de regulamento
Artigo 7 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo

Alteracio 67

Proposta de regulamento
Artigo 7 —n.° 1 — alinea c)

Texto da Comissdo

c) Contribuir, juntamente com o
Centro de Competéncias, para identificar e
resolver desafios industriais em matéria de
ciberseguranca especificos de
determinados setores;

Alteracio 68

Proposta de regulamento
Artigo 7 — n.° 1 — alinea c-A) (nova)

Texto da Comissdo
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Alteracdo

b) Promover, encorajar e facilitar a
participacgao da sociedade civil, das
organizacgoes de defesa do consumidor, da
comunidade académica e de investigacgdo,
da industria, e em particular de empresas
em fase de arranque e PME, ¢ de outros
intervenientes a nivel do Estado-Membro
em projetos transfronteiricos;

Alteracdo

b-A) Incentivar projetos
transfronteirigos, nomeadamente para as
PME;

Alteracao

c) Contribuir, juntamente com o
Centro de Competéncias, para identificar e
resolver desafios em matéria de
ciberseguranca especificos de
determinados setores, designadamente a
ciberespionagem;

Alteracao

c-A)  Cooperar de forma estreita com os
organismos nacionais de normalizacdo
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Alteraciao 69

Proposta de regulamento
Artigo 7 —n.° 1 — alinea e)

Texto da Comissdo

e) Procurar estabelecer sinergias com
atividades relevantes a nivel nacional e
regional,

Alteraciao 70

Proposta de regulamento
Artigo 7 — n.’ 1 — alinea f-A) (nova)

Texto da Comissdo

Alteraciao 71

Proposta de regulamento
Artigo 7 —n.° 1 — alinea g)

Texto da Comissdo

g) Promover e divulgar os resultados
pertinentes do trabalho da Rede, da
Comunidade de Competéncias em
Ciberseguranca e do Centro de
Competéncias a nivel nacional ou
regional,
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com vista a assegurar a adogdo das
normas existentes e a envolver todas as
partes interessadas relevantes, e em
particular as PME, na defini¢do de novas
normas;

Alteracao

e) Procurar estabelecer sinergias com
atividades relevantes a nivel nacional,
regional ¢ local, a fim de alcancar a
seguranca da Unido;

Alteracao

f-A)  Promover e divulgar um curriculo
educativo minimo comum em matéria de
ciberseguranca, em cooperacdo com os
orgdos competentes dos Estados-
Membros;

Alteracdo

g) Promover e divulgar os resultados
pertinentes do trabalho da Rede, da
Comunidade de Competéncias em
Ciberseguranca e do Centro de
Competéncias a nivel nacional, regional e
local,
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Alteracio 72

Proposta de regulamento
Artigo 7 —n.° 1 — alinea h)

Texto da Comissdo

h) Avaliar pedidos de entidades
estabelecidas no mesmo Estado-Membro
que o centro de coordenacao com vista a
integracdo na Comunidade de
Competéncias em Ciberseguranca.

Alteracio 73

Proposta de regulamento
Artigo 7 — n.’ 1 — alinea h-A) (nova)

Texto da Comissdo

Alteraciao 74

Proposta de regulamento
Artigo 8 —n.° 1

Texto da Comissdo

1. A Comunidade de Competéncias
em Ciberseguranga contribui para a missao
do Centro de Competéncias definida no
artigo 3.° e para melhorar e divulgar os
conhecimentos especializados em matéria
de ciberseguranga na Unido.

Alteraciao 75

Proposta de regulamento
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Alteracao

h) Avaliar pedidos de entidades e
particulares estabelecidos no mesmo
Estado-Membro que o centro de
coordenacdo com vista a integra¢do na
Comunidade de Competéncias em
Ciberseguranca.

Alteracao

h-A) Promover campanhas de
sensibilizacdo, nomeadamente das PME,
e, juntamente com o Centro de
Competéncias, facultar as competéncias e
solugcoes em matéria de ciberseguranca
necessarias;

Alteracao

1. A Comunidade de Competéncias
em Ciberseguranga contribui para a missao
do Centro de Competéncias definida no
artigo 3.° e para melhorar e divulgar os
conhecimentos especializados em matéria
de ciberseguranca na Unido e faculta
conhecimentos técnicos.

PE631.940v02-00



PT

Artigo 8 —n.” 2
Texto da Comissdo

2. A Comunidade de Competéncias
em Ciberseguranga ¢ composta por
representantes da induastria, do meio
académico, de organizagdes de
investigacao sem fins lucrativos e de
associacdes, bem como de entidades
publicas e outras entidades que lidem com
questdes operacionais e técnicas. A
Comunidade procura reunir as principais
partes interessadas no que diz respeito as
capacidades tecnologicas e industriais em
matéria de ciberseguranga na Unido.
Envolvera ainda os centros nacionais de
coordenacdo e as institui¢des e organismos
da Unido com conhecimentos
especializados relevantes.

Alteracio 76

Proposta de regulamento
Artigo 8 — n.° 3-A (novo)

Texto da Comissdo

Alteracao 77

Proposta de regulamento
Artigo 8 — n.° 4
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Alteracao

2. A Comunidade de Competéncias
em Ciberseguranga ¢ composta por
representantes da sociedade civil, da
industria, incluindo PME, das associacoes
europeias de normalizagdo e de
associagoes de utilizadores, do meio
académico, de organizagdes de
investigagdo sem fins lucrativos e de
associacoes que operem a nivel nacional
ou europeu, bem como de entidades
publicas e outras entidades ou particulares
que lidem com questdes operacionais e
técnicas. A Comunidade procura reunir as
principais partes interessadas no que diz
respeito as capacidades e aptidoes
tecnologicas, industriais, societais,
académicas e de investigagdo em matéria
de ciberseguranca na Unido. Envolvera
ainda os centros nacionais de coordenacao
e as institui¢des e organismos da Unido
com conhecimentos especializados
relevantes.

Alteracdo

3-A. Todas as infraestruturas,
instalagoes, ativos e recursos financiados
ao abrigo do Centro de Competéncias
devem estar localizados no territorio do
Estado-Membro.
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Texto da Comissdo

4. O Centro de Competéncias acredita
entidades estabelecidas nos termos da
legislacdo nacional como membros da
Comunidade de Competéncias em
Cibersegurancga, apds o centro nacional de
coordenag¢ao do Estado-Membro em que a
entidade esta estabelecida examinar se essa
entidade satisfaz os critérios previstos no
n.° 3. A acreditagdo nao esta limitada no
tempo, mas pode ser revogada pelo Centro
de Competéncias em qualquer altura, se o
mesmo ou o centro nacional de
coordenacdo competente considerar que a
entidade em causa ndo satisfaz os critérios
estabelecidos no n.° 3 ou esta abrangida
pelas disposi¢cdes relevantes estabelecidas
no artigo 136.° do Regulamento XXX
[novo Regulamento Financeiro].

Alteraciao 78

Proposta de regulamento
Artigo 8 — n.’ 4-A (novo)

Texto da Comissdo

Alteracao 79

Proposta de regulamento
Artigo 8 — n.’ 4-B (novo)

Texto da Comissdo
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Alteracdo

4. O Centro de Competéncias acredita
entidades na acecdo do n.° 3 como
membros da Comunidade de Competéncias
em Cibersegurancga, ap0s o centro nacional
de coordenacao do Estado-Membro em que
a entidade esté estabelecida examinar se
essa entidade satisfaz os critérios previstos
no n.° 3. A acreditagdo nao esta limitada no
tempo, mas pode ser revogada pelo Centro
de Competéncias em qualquer altura, se o
mesmo ou o centro nacional de
coordenagdo competente considerar que a
entidade em causa ndo satisfaz os critérios
estabelecidos no n.° 3 ou estd abrangida
pelas disposigdes relevantes estabelecidas
no artigo 136.° do Regulamento XXX
[novo Regulamento Financeiro].

Alteracdo

4-A.  Os centros de coordenacio
nacionais dos Estados-Membros devem
procurar obter uma representacio
equilibrada das partes interessadas na
Comunidade, incluindo as PME,
estimulando ativamente a participagdo de
categorias de partes interessadas
subrepresentadas.

Alteracdo

4-B. A Comissdo fica habilitada a
adotar atos delegados nos termos do
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Alteracao 80

Proposta de regulamento

Artigo 9 — paragrafo 1 — ponto 5-A (novo)

Texto da Comissdo

Alteracio 81

Proposta de regulamento
Artigo 10 — n.° 2

Texto da Comissdo

2. Essa cooperagdo ocorre no quadro
de acordos de trabalho. Tais acordos sao
submetidos a aprovacao prévia da
Comissao.

Alteracio 82

Proposta de regulamento
Artigo 12 —n.° 1

Texto da Comissdo

1. O Conselho de Administragao ¢
composto por um representante de cada

artigo -45.°, a fim de especificar melhor os
critérios previstos no n.’ 3 do presente
artigo e os procedimentos de avaliagdo e
acreditagdo de entidades que satisfacam
esses critérios.

Alteracdo

5-A) Incitar os membros da
Comunidade que sejam fabricantes e
prestadores de servigcos a promoverem a
certificacdo dos seus produtos e servigos
no quadro de regimes de certificagdo
adotados ao abrigo do Regulamento
Ciberseguranca.

Alteracao

2. Essa cooperagdo ocorre no quadro
de acordos de trabalho celebrados entre o
Centro de Competéncias e a respetiva
institui¢do, orgdo, organismo ou agéncia
da Unido. Tais acordos sao adotados pelo
Conselho de Administragdo, precedendo
aprovacao prévia da Comissao.

Alteracdo

1. O Conselho de Administragao ¢
composto por um representante de cada

Estado-Membro e por cinco representantes Estado-Membro e por cinco representantes
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da Comissao, em nome da Unido.

Alteracio 83

Proposta de regulamento
Artigo 12 - n.’ 3

Texto da Comissdo

3. Os membros do Conselho de
Administragdo e os seus suplentes sdao
nomeados em func¢ao dos seus
conhecimentos no dominio da tecnologia,
bem como das competéncias de gestao,
administrativas e orgamentais relevantes. A
Comissao e os Estados-Membros
procurardo limitar a rotacdo dos seus
representantes no Conselho de
Administragdo, a fim de assegurar a
continuidade dos trabalhos desse 6rgao. A
Comissao e os Estados-Membros
procurardo assegurar uma representacao
equilibrada entre homens e mulheres no
Conselho de Administragao.

Alteracao 84

Proposta de regulamento
Artigo 12 - n.° 6

Texto da Comissdo

6. A Comissdo pode convidar
observadores para as reunides do Conselho
de Administragdo, incluindo, conforme
adequado, representantes dos organismos,
orgdos e agéncias pertinentes da Unido.
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da Comissao, em nome da Unido. O
Conselho de Administragdo inclui
também um membro designado pelo
Parlamento Europeu, sem direito de voto.

Alteracdo

3. Os membros do Conselho de
Administragdo e os seus suplentes sdo
nomeados em func¢ao dos seus
conhecimentos no dominio da tecnologia
ou investigacdo no dominio da
cibersegurang¢a, bem como das
competéncias de gestdo, administrativas e
orgamentais relevantes. A Comissao € os
Estados-Membros procurardo limitar a
rotagdo dos seus representantes no
Conselho de Administragao, a fim de
assegurar a continuidade dos trabalhos
desse 6rgao. A Comissao e os Estados-
Membros asseguram uma representagao
equilibrada entre homens e mulheres no
Conselho de Administragao.

Alteracdo

6. O Conselho de Administracdo
pode convidar observadores para as suas
reunides, incluindo, conforme adequado,
representantes do Conselho Consultivo
Industrial e Cientifico e outros
organismos, 6rgaos € agéncias pertinentes
da Unido, a fim de mobilizar
conhecimentos especializados e de
estabelecer ligacoes mais fortes com as
comunidades da industria e da
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Alteracio 85

Proposta de regulamento
Artigo 12 — n.° 7-A (novo)

Texto da Comissdo

Alteracio 86

Proposta de regulamento
Artigo 16 —n.° 1

Texto da Comissdo

1. O diretor executivo deve ser uma
pessoa com experiéncia ¢ elevada
reputacdo nas areas de atividade do Centro
de Competéncias.

Alteraciao 87

Proposta de regulamento
Artigo 16 —n.’ 3

Texto da Comissdo

3. O diretor executivo ¢ nomeado pelo
Conselho de Administragao de entre uma
lista de candidatos proposta pela Comissao,
na sequéncia de um processo de sele¢do
aberto e transparente.
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investigacdo.

Alteracao

7-A. O presidente do Conselho
Consultivo Industrial e Cientifico pode
participar nas reunioes do Conselho de
Administracdo como observador sem
direito de voto, sempre que essas reunioes
digam respeito as suas funcoes, tal como
estabelecido no artigo 20.".

Alteracdo

1. O diretor executivo deve ser uma
pessoa com experiéncia € conhecimentos
profissionais aprofundados nas éareas de
atividade do Centro de Competéncias.

Alteracdo

3. O diretor executivo ¢ nomeado pelo
Conselho de Administragao de entre uma
lista de candidatos proposta pela Comissao,
na sequéncia de um processo de sele¢do
aberto, transparente ¢ ndo
discriminatorio, respeitando o principio
da igualdade de género.
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Alteraciao 88

Proposta de regulamento
Artigo 16 — n.’ 5

Texto da Comissdo

5. O mandato do diretor executivo tem
a duracdo de quatro anos. No termo desse
periodo, a Comissao procede a uma
avaliacdo que tenha em conta a avaliacdo
do trabalho realizado pelo diretor executivo
e as futuras atribui¢cdes e desafios do
Centro de Competéncias.

Alteracido 89

Proposta de regulamento
Artigo 16 — n.° 6

Texto da Comissdo

6. O Conseclho de Administragao,
deliberando sob proposta da Comissdo que
tenha em conta a avaliagao referida no

n.° 5, pode prorrogar uma vez o mandato
do diretor executivo, por um periodo nao
superior a quatro anos.

Alteraciao 90

Proposta de regulamento
Artigo 17 — n.° 2 — alinea h)

Texto da Comissdo
h) Prepara um plano de agdo para o
seguimento das conclusdes das avaliagdes
retrospetivas e a apresentacao a Comissao,

de dois em dois anos, de um relatorio sobre
os progressos realizados;

Alteracio 91

Proposta de regulamento
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Alteracao

5. O mandato do diretor executivo tem
a duracdo de cinco anos. No termo desse
periodo, a Comissao procede a uma
avaliacdo que tenha em conta a avaliacdo
do trabalho realizado pelo diretor executivo
e as futuras atribui¢des ¢ desafios do
Centro de Competéncias.

Alteracdo

6. O Conselho de Administragao,
deliberando sob proposta da Comissdo que
tenha em conta a avaliagao referida no

n.° 5, pode prorrogar uma vez o mandato
do diretor executivo, por um periodo nao
superior a cinco anos.

Alteracdo

h) Prepara um plano de agdo para o
seguimento das conclusdes das avaliagdes
retrospetivas e a apresentacao ao
Parlamento Europeu e a Comissao, de
dois em dois anos, de um relatorio sobre os
progressos realizados;
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Artigo 17 — n.° 2 — alinea s)
Texto da Comissdo

S) Elabora um plano de agdo para o
seguimento das conclusdes dos relatorios
das auditorias internas ou externas, assim
como dos inquéritos do Organismo
Europeu de Luta Antifraude (OLAF), e
para a apresentacao de relatorios sobre os
progressos realizados a Comissdo, duas
vezes por ano, e, regularmente, ao
Conselho de Administragao;

Alteracio 92

Proposta de regulamento
Artigo 18 —n.° 1

Texto da Comissdo

1. O Conselho Consultivo Industrial e
Cientifico ¢ constituido por 16 membros,
no maximo. Os membros sdo designados
pelo Conselho de Administragdo de entre
os representantes das entidades da
Comunidade de Competéncias em
Ciberseguranga.

Alteracio 93

Proposta de regulamento
Artigo 18 — n.” 1-A (novo)

Texto da Comissdo

PE631.940v02-00

Alteracao

s) Elabora um plano de agdo para o
seguimento das conclusdes dos relatorios
das auditorias internas ou externas, assim
como dos inquéritos do Organismo
Europeu de Luta Antifraude (OLAF), e
para a apresentacao de relatdrios sobre os
progressos realizados ao Parlamento
Europeu e 3 Comissao, duas vezes por
ano, e, regularmente, ao Conselho de
Administragao;

Alteracao

1. O Conselho Consultivo Industrial e
Cientifico ¢ constituido por 25 membros,
no maximo. Os membros sdo designados
pelo Conselho de Administracdo, através
de um processo aberto, transparente e ndo
discriminatorio, de entre os representantes
das entidades da Comunidade de
Competéncias em Ciberseguranga.

Alteracao

1-A. A composicio do Conselho
Consultivo Industrial e Cientifico deve ser
equilibrada e incluir uma representagdo
adequada da industria, designadamente
as PME, da comunidade académica e da
sociedade civil, incluindo as organizacoes
de defesa do consumidor.
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Alteraciao 94

Proposta de regulamento
Artigo 18 — n.” 2

Texto da Comissdo

2. Os membros do Conselho
Consultivo Industrial e Cientifico devem
ter conhecimentos especializados no
tocante a investigagdo, ao
desenvolvimento industrial, aos servigcos
profissionais ou a implantacdo dos
mesmos no dominio da cibersegurancga.
Os niveis de conhecimentos especializados
exigidos serdo especificados mais
pormenorizadamente pelo Conselho de
Administracdo.

Alteracio 95

Proposta de regulamento
Artigo 18 — n.’ 4

Texto da Comissdo

4, O mandato dos membros do
Conselho Consultivo Industrial e Cientifico
tem a duracao de #rés anos. Esse mandato ¢
renovavel.

Alteracio 96

Proposta de regulamento
Artigo 18 — n.’ 5

Texto da Comissdo

5. Os representantes da Comissao e da
Agéncia da Unido Europeia para a
Seguranga das Redes e da Informagao
podem participar nos trabalhos do
Conselho Consultivo Industrial e Cientifico
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Alteracao

2. Os membros do Conselho
Consultivo Industrial e Cientifico devem
ter conhecimentos especializados em
matéria de cibersegurancga no tocante a,
pelo menos, um dos seguintes dominios:

a) Investigacao;

b) Desenvolvimento industrial;

c) Formacgao e ensino.
Alteracao

4. O mandato dos membros do

Conselho Consultivo Industrial e Cientifico
tem a duragao de quatro anos. Esse
mandato é renovavel.

Alteracao

5. Os representantes da Comissao e da
Agéncia da Unido Europeia para a
Seguranga das Redes e da Informagao
devem participar nos trabalhos do
Conselho Consultivo Industrial e Cientifico
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€ apoiar 0s mesmos.

Alteraciao 97

Proposta de regulamento
Artigo 19 -n.° 1

Texto da Comissdo
1. O Conselho Consultivo Industrial e

Cientifico retine-se, pelo menos, duas
vezes por ano.

Alteracio 98

Proposta de regulamento
Artigo 20 — paragrafo 1 — ponto 1-A (novo)

Texto da Comissdo

Alteraciao 99

Proposta de regulamento
Artigo 20 — paragrafo 1 — ponto 1-B (novo)

Texto da Comissdo

Alteraciao 100

Proposta de regulamento
Artigo 20 — paragrafo 1 — ponto 3-A (novo)
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€ apoiar 0s mesmos.

Alteracao

1. O Conselho Consultivo Industrial e
Cientifico retine-se, pelo menos, #rés vezes
por ano.

Alteracdo

1-A)  Aconselhar o Conselho de
Administragdo sobre a criagdo de grupos
de trabalho, sob a coordenacdo geral de
um ou mais membros do Conselho
Consultivo Industrial e Cientifico, sobre
questoes especificas pertinentes para o
trabalho do Centro de Competéncias, e
designar participantes;

Alteracdo

1-B) Apresentar ao diretor executivo e
ao Conselho de Administragdo um projeto
de agenda na drea da tecnologia de
cibersegurancga a médio e longo prazo;
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Texto da Comissdo

Alteracao 101

Proposta de regulamento
Artigo 21 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo

Alteraciao 102

Proposta de regulamento
Artigo 21 —n.’ 4

Texto da Comissdo
4. A contribuigdo financeira da

Unido ndo cobre as tarefas mencionadas
no artigo 4.°, n.° 8, alinea b).

Alteracio 103

Proposta de regulamento
Artigo 22 —n.’ 4

Texto da Comissdo

4. A Comissdo pode fazer cessar,

Alteracdo

3-A) Promover a cooperagio com base
em iniciativas anteriores e atuais
multilaterais da UE no dominio da
ciberseguranca.

Alteracdo

b-A) Um montante do Fundo Europeu
de Defesa para despesas operacionais e
administrativas relacionadas com a
defesa.

Alteracdo

4. O Fundo Europeu de Defesa cobre
as tarefas mencionadas no artigo 4.°, n.° 8,
alinea b).

Alteracao

Suprimido

reduzir proporcionalmente ou suspender
a contribuigdo financeira da Unido para o
Centro de Competéncias se os Estados-
Membros participantes ndo contribuirem,
contribuirem apenas parcialmente ou
contribuirem tardiamente em relacdo ao
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disposto no n.” 1.

Alteraciao 104

Proposta de regulamento
Artigo 23 — n.° 8-A (novo)

Texto da Comissdo

Alteraciao 105

Proposta de regulamento
Artigo 35 —n.’ 2

Texto da Comissdo

2. O Centro de Competéncias
assegura que o publico e as partes
interessadas recebam informagdes
adequadas, objetivas, fiaveis e facilmente
acessiveis, nomeadamente no que respeita
aos resultados do seu trabalho. O Centro

de Competéncias publica as declaragdes de

interesses feitas nos termos do artigo 41.°.

Alteracdo

8-A. O Centro de Competéncias
coopera estreitamente com outras
instituigoes e agéncias da Unido, e em
particular com a ENISA e outros orgaos
Ppertinentes.

Alteracdo

2. O Centro de Competéncias
assegura que o publico e as partes
interessadas recebam informacgoes
completas, objetivas, fiaveis e facilmente
acessiveis, nomeadamente no que respeita
aos resultados do trabalho do Centro de
Competéncias, da Rede, do Conselho
Consultivo Industrial e Cientifico, e da
Comunidade. O Centro de Competéncias
publica as declaragdes de interesses feitas
nos termos do artigo 42.°.

Justificagdo

A referéncia ao «artigo 41.°» é alterada para artigo 42.°, conforme discutido com a

Comissado.

Alteraciao 106

Proposta de regulamento
Artigo 35 — n.° 2-A (novo)

Texto da Comissdo
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Alteracao
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Alteraciao 107

Proposta de regulamento
Artigo 38 —n.’ 3

Texto da Comissdo

3. A avaliagdo a que se refere o n.° 2
incluira uma avaliacao dos resultados
alcancados pelo Centro de Competéncias,
tendo em conta os seus objetivos, mandato
e atribuigdes. Se a Comissao considerar
que se justifica manter o Centro de
Competéncias, tendo em conta os
objetivos, o mandato e as atribuigdes que
lhe foram conferidos, pode propor a
prorrogacdo do mandato do Centro de
Competéncias fixado no artigo 46.°.

Alteraciao 108

Proposta de regulamento
Artigo 42 —n.° 1

Texto da Comissdo

O Conselho de Administragdo do Centro
de Competéncias adota regras em matéria
de prevengdo e gestdo de conflitos de
interesses no que se refere aos seus
membros, 6rgaos e pessoal. Essas regras
incluem as disposi¢des destinadas a evitar
conflitos de interesses relativamente aos
representantes dos membros em exercicio
no Conselho de Administragao, bem como
no Conselho Consultivo Industrial e
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2-A. O Centro de Competéncias
disponibiliza ao publico e as partes
interessadas a lista dos membros da
Comunidade de Competéncias em
Ciberseguranca e publica as declaracoes
de interesse por eles apresentadas nos
termos do artigo 42.°.,

Alteragado

3. A avaliagdo a que se refere o n.° 2
incluird uma avaliacao dos resultados
alcancados pelo Centro de Competéncias,
tendo em conta os seus objetivos, mandato
e atribuigoes, bem como uma avaliacdo da
eficdacia e eficiéncia do Centro de
Competéncias na realizagdo desses
resultados. Se a Comissdo considerar que
se justifica manter o Centro de
Competéncias, tendo em conta os
objetivos, o mandato e as atribuigdes que
lhe foram conferidos, pode propor a
prorrogagdao do mandato do Centro de
Competéncias fixado no artigo 46.°.

Alteracdo

O Conselho de Administragao do Centro
de Competéncias adota regras em matéria
de prevencao e gestdo de conflitos de
interesses no que se refere aos seus
membros, 6rgaos e pessoal, incluindo o
diretor executivo. Essas regras incluem as
disposicdes destinadas a evitar conflitos de
interesses relativamente aos representantes
dos membros em exercicio no Conselho de
Administragdo, bem como no Conselho
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Cientifico nos termos do Regulamento
XXX [novo Regulamento Financeiro].

Alteracio 109

Proposta de regulamento
Artigo 42 — paragrafo 1-A (novo)

Texto da Comissdo

Alteracao 110

Proposta de regulamento
Artigo 44 — paragrafo -1 (novo)

Texto da Comissdo

Alteracao 111

Proposta de regulamento
Artigo 44 — paragrafo 1

Texto da Comissdo

Entre o Centro de Competéncias e o
Estado-Membro [Bélgica] em que se
encontra a sua sede pode ser celebrado um
acordo administrativo respeitante aos

Consultivo Industrial e Cientifico nos
termos do Regulamento XXX [novo
Regulamento Financeiro].

Alteracdo

Compete aos Estados-Membros assegurar
a prevencgdo, identificagdo e gestio de
conflitos de interesses relativamente aos
centros nacionais de coordenacdo.

Alteracao

-1. O Estado-Membro de acolhimento
da Agéncia proporciona as melhores
condigoes possiveis para assegurar o bom
Juncionamento do Centro de
Competéncias, incluindo uma localizagdo
unica, a acessibilidade da localizacdo,
condigoes de ensino apropriadas para os
filhos dos membros do pessoal, e acesso
adequado ao mercado de trabalho, a
seguranca social e a cuidados médicos
para os filhos e conjuges.

Alteracao

Entre o Centro de Competéncias e o
Estado-Membro [Bélgica] em que se
encontra a sua sede deve ser celebrado um
acordo administrativo respeitante aos
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privilégios e imunidades e a outro apoio a
prestar por esse Estado-Membro ao Centro
de Competéncias.

Alteracao 112

Proposta de regulamento
Artigo 44-A (novo)

Texto da Comissdo
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privilégios e imunidades e a outro apoio a
prestar por esse Estado-Membro ao Centro
de Competéncias.

Alteracdo

Artigo 44.°-A
Exercicio da delegacgdo

1 O poder de adotar atos delegados é
conferido a Comissdo nas condigoes
estabelecidas no presente artigo.

2. O poder de adotar atos delegados
referido nos artigos 6.°, n.” 5-A e 8.°, .° 4-
B, é conferido a Comissdo por um periodo
indeterminado, a partir de ... [data de
entrada em vigor do presente
regulamento].

3. A delegacdo de poderes referida
nos artigos 6.°, n.” 5-A, e 8.°, n.” 4-B, pode
ser revogada em qualquer momento pelo
Parlamento Europeu ou pelo Conselho. A
decisdo de revogacgdo poe termo a
delegacdo dos poderes nela especificados.
A decisdo de revogacdo produz efeitos a
partir do dia seguinte ao da sua
publicagao no Jornal Oficial da Unido
Europeia ou de uma data posterior nela
especificada. A decisdo de revogagdo ndo
afeta os atos delegados ja em vigor.

4. Antes de adotar um ato delegado, a
Comissdo consulta os peritos designados
por cada Estado-Membro de acordo com
os principios estabelecidos no Acordo
Interinstitucional, de 13 de abril de 2016,
sobre legislar melhor.

5. Assim que adotar um ato delegado,
a Comissdo notifica-o simultaneamente
ao Parlamento Europeu e ao Conselho.

6. Os atos delegados adotados em
aplicagdo do disposto nos artigos 6.°, n.
5-4, e 8.°, n.” 4-B so entram em vigor se

o
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nem o Parlamento Europeu nem o
Conselho formularem objegoes no prazo
de dois meses a contar da notificacdo do
ato a estas duas instituicoes ou se, antes
do termo desse prazo, o Parlamento
Europeu e o Conselho informarem a
Comissdo de que ndo formulardo
objecoes. O referido prazo pode ser
prorrogado por dois meses por iniciativa
do Parlamento Europeu ou do Conselho.

(O presente artigo insere-se no capitulo VII)
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Zaborska, Flavio Zanonato, Carlos Zorrinho

Suplentes presentes no momento da
votacao final

Pilar Ayuso, Michat Boni, Rosa D’ Amato, Benedek Javor, Olle
Ludvigsson, Marian-Jean Marinescu, Clare Moody, Markus Pieper,
Dominique Riquet, Anneleen Van Bossuyt

Suplentes (art. 200.°, n.° 2) presentes no
momento da votacgio final

Eleonora Evi, Christelle Lechevalier, Aleksejs Loskutovs, Luigi
Morgano

Data de entrega

22.2.2019

RR\1177820PT.docx

133/134 PE631.940v02-00

PT




VOTAGAO NOMINAL FINAL

NA COMISSAO COMPETENTE QUANTO A MATERIA DE FUNDO

49 +
ALDE Fredrick Federley, Angelika Mlinar, Morten Helveg Petersen, Carolina Punset,
Dominique Riquet, Lieve Wierinck
EFDD Rosa D'Amato, Eleonora Evi
ENF Christelle Lechevalier
PPE Pilar Ayuso, Bendt Bendtsen, Michat Boni, Cristian-Silviu Busoi, Jerzy Buzek, Pilar del
Castillo Vera, Christian Ehler, Andras Gyiirk, Sean Kelly, Janusz Lewandowski,
Aleksejs Loskutovs, Marian-Jean Marinescu, Angelika Niebler, Markus Pieper, Paul
Riibig, Massimiliano Salini, Algirdas Saudargas, Hermann Winkler, Anna Zaborska
S&D Zigmantas BalCytis, Adam Gierek, Theresa Griffin, Jeppe Kofod, Peter
Kouroumbashev, Olle Ludvigsson, Edouard Martin, Csaba Molnar, Clare Moody, Luigi
Morgano, Dan Nica, Miroslav Poche, Kathleen Van Brempt, Martina Werner, Flavio
Zanonato, Carlos Zorrinho
VERTS/ALE Reinhard Biitikofer, Jakop Dalunde, Benedek Javor, Tilly Metz, Julia Reda
2 o
GUE/NGL Xabier Benito Ziluaga, Neoklis Sylikiotis
6 0
ECR Ashley Fox, Hans-Olaf Henkel, Zdzistaw Krasnodgbski, Evzen Tosenovsky, Anneleen
Van Bossuyt
ENF Angelo Ciocca

Legenda dos simbolos utilizados:
+ : votos a favor

- : votos contra

0 : abstengoes
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