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EUROOPA PARLAMENDI RESOLUTSIOONI ETTEPANEK

tehisintellekti kohta kriminaaldiguses ning tehisintellekti politsei- ja 6igusasutuste poolt
kriminaalasjades kasutamise kohta
(2020/2016(INI))

Euroopa Parlament,

—  vottes arvesse Euroopa Liidu lepingut, eriti selle artikleid 2 ja 6, ning Euroopa Liidu
toimimise lepingut, eriti selle artiklit 16,

- vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artikleid 6, 7, 8, 11, 12, 13,
20, 21, 24 ja 47,

— vottes arvesse inimdiguste ja pdhivabaduste kaitse konventsiooni,

— vottes arvesse Euroopa Noukogu konventsiooni iiksikisikute kaitse kohta isikuandmete
automatiseeritud todtlemisel (ETS 108) ja selle muutmise protokolli (konventsioon
nr 108+),

— vottes arvesse Euroopa Noukogu kohtute efektiivsust hindava komisjoni (CEPEJ)
Euroopa eetikahartat tehisintellekti kasutamise kohta kohtusiisteemides ja nende
keskkonnas,

— vottes arvesse komisjoni 8. aprilli 2019. aasta teatist ,,Usalduse loomine inimkeskse
tehisintellekti vastu® (COM(2019)0168),

- vottes arvesse usaldusviirse tehisintellekti eetikasuuniseid, mille avaldas komisjoni
korgetasemeline tehisintellekti eksperdiriihm 8. aprillil 2019,

— vottes arvesse komisjoni 19. veebruari 2020. aasta valget raamatut ,, Tehisintellekt:
Euroopa kisitus tipptasemel ja usaldusviirsest tehnoloogiast* (COM(2020)0065),

— vottes arvesse komisjoni 19. veebruari 2020. aasta teatist ,,Euroopa andmestrateegia*
(COM(2020)0066),

— vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méérust (EL)
2016/679 fiitisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba liikumise kohta ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildméérus)!,

— vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi (EL)
2016/680, mis kisitleb fiilisiliste isikute kaitset seoses padevates asutustes isikuandmete
tootlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest vastutusele
vOtmise voi kriminaalkaristuste tditmisele pddramise eesmaérgil ning selliste andmete

'ELTL 119, 4.5.2016, Ik 1.
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vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK?2,

— vottes arvesse Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta méérust (EL)
2018/1725, mis késitleb fiitisiliste isikute kaitset istkuandmete tootlemisel liidu
institutsioonides, organites ja asutustes ning isikuandmete vaba liitkumist, ning millega
tunnistatakse kehtetuks marus (EU) nr 45/2001 ja otsus nr 1247/2002/EU3,

— vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi
2002/58/EU, milles kisitletakse isikuandmete tddtlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet késitlev
direktiiv)?,

— vottes arvesse Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta méiérust (EL)
2016/794, mis kisitleb Euroopa Liidu Oiguskaitsekoostdd Ametit (Europol) ning
millega asendatakse ja tunnistatakse kehtetuks ndukogu otsused 2009/371/JSK,
2009/934/JSK, 2009/935/JSK, 2009/936/ISK ja 2009/968/ISK?,

—  vottes arvesse oma 19. juuni 2020. aasta resolutsiooni George Floydi surmale jirgnenud
rassismivastaste meeleavalduste kohta®,

— vottes arvesse oma 14. mértsi 2017. aasta resolutsiooni suurandmete mdju kohta
pohidigustele, sealhulgas eraelu puutumatusele, andmekaitsele,
diskrimineerimiskeelule, turvalisusele ja diguskaitsele”,

— vottes arvesse 20. veebruaril 2020. aastal kodanikuvabaduste, justiits- ja siseasjade
komisjonis toimunud kuulamist teemal ,, Tehisintellekt kriminaaldiguses ning selle
kasutamine politsei- ja digusasutuste poolt kriminaalasjades®,

—  vottes arvesse aruannet, mis kisitleb kodanikuvabaduste, justiits- ja siseasjade
komisjoni 2020. aasta veebruari lihetust Ameerika Uhendriikidesse,

- vottes arvesse kodukorra artiklit 54,
- vOttes arvesse siseturu- ja tarbijakaitsekomisjoni ning diguskomisjoni arvamusi,

—  vottes arvesse kodanikuvabaduste, justiits- ja siseasjade komisjoni raportit (A9-
0232/2021),

A. arvestades, et digitehnoloogiad tildiselt ning andmetddtluse ja -analiiiisi levik eriti
tehisintellekti abil on erakordselt paljulubavad ja riskantsed; arvestades, et
tehisintellekti arengus on viimastel aastatel toimunud suur hiipe, mistdttu see on iiks
21. sajandi strateegilisi tehnoloogiaid, millega kaasnevad potentsiaalselt
mirkimisviirsed eelised tOhususe, tdpsuse ja mugavuse osas ning mis toob seega
Euroopa majandusse ja tihiskonda positiivseid muutusi, kuid kujutab iihtlasi suurt ohtu

2ELTL 119, 4.5.2016, 1k 89.

3ELT L 295,21.11.2018, 1k 39.

4ELT L 201, 31.7.2002, 1k 37.

SELT L 135, 24.5.2016, 1k 53.

6 Vastuvdetud tekstid, P9_TA(2020)0173.
7ELT C 263, 25.7.2018, 1k 82.
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pohidigustele ja digusriigi pohimdttel pohinevatele demokraatlikele riikidele;
arvestades, et tehisintellekti ei peaks késitlema eesmérgina omaette, vaid inimeste
kasuks rakendatava vahendina, mille 10ppeesmérk on inimeste heaolu, inimvdimekuse
ja ohutuse suurendamine;

B. arvestades, et hoolimata arvutite to6tlemiskiiruse ja mdlumahu pidevast arengust ei ole
veel olemas programme, mis suudaksid vdistelda inimeste paindlikkusega laiemate
valdkondade iileselt voi lilesannetes, mis eeldavad konteksti moistmist voi kriitilist
analiilisi; arvestades, et moned tehisintellekti rakendused on teatud konkreetsete
iilesannete (nt digustehnoloogia) sooritamisel saavutanud inimekspertide ja -
spetsialistide sooritustaseme ning suudavad pakkuda tulemusi oluliselt suurema
kiirusega ja laiema ulatusega;

C. arvestades, et mOned riigid, sealhulgas mitu litkmesriiki, kasutavad tehisintellekti
rakendusi voi tehisintellekti manussiisteeme diguskaitses ja kohtusiisteemis rohkem kui
teised, mis on osaliselt tingitud puudulikust reguleerimisest ja regulatiivsetest
erinevustest, mis lubavad voi keelavad kasutada tehisintellekti teatud eesmarkidel;
arvestades, et tehisintellekti jarjest suurem kasutus kriminaaldiguses pdhineb eelkdige
lubadustel, et see vahendaks teatavat liiki kuritegevust ja tooks kaasa objektiivsemad
otsused; arvestades, et need lubadused alati ei tditu;

D. arvestades, et hartas sdtestatud pohidigused ja -vabadused peaksid olema tagatud
tehisintellekti ja sellega seotud tehnoloogiate kogu elutsiikli jooksul, eriti nende
projekteerimise, arendamise, kasutuselevotu ja kasutamise ajal, ning neid tuleks
kohaldada diguskaitse suhtes igas olukorras;

E. arvestades, et tehisintellekti tehnoloogiat tuleks arendada nii, et selle keskmes oleksid
inimesed, see védriks iildsuse usaldust ja tootaks alati inimeste teenistuses; arvestades,
et tehisintellekti slisteemidel peaks olema 10plik garantii, et need on loodud nii, et
inimoperaator saab need alati vélja liilitada;

F.  arvestades, et tehisintellekti siisteemid peavad olema loodud koigi iihiskonnalitkmete
kaitse ja kasu eesmargil (silisteemi viljatootamisel tuleb arvesse votta ka haavatavat,
torjutud elanikkonda), peavad olema mittediskrimineerivad ja ohutud, nende otsused
peavad olema selgitatavad ja ldbipaistvad, need peavad austama inimeste autonoomiat
ja pohidigusi, et olla usaldusvairsed, nagu on kirjeldatud korgetasemelise tehisintellekti
eksperdiriihma eetikasuunistes;

G. arvestades, et liidul koostods litkmesriikidega lasub oluline vastutus selle eest, et
tehisintellekti kohtu- ja diguskaitse valdkonna rakenduste elutsiikli ja kasutamisega
seotud otsused tehakse ldbipaistvalt, need kaitsevad tdielikult pdhidigusi ning eelkodige
ei polista olemasolevat diskrimineerimist, kallutatust ja eelarvamusi; arvestades, et
asjakohased poliitilised valikud peaksid jargima vajalikkuse ja proportsionaalsuse
pohimdtteid, et tagada pdhiseaduslikkus ning diglane ja inimlik kohtustisteem;

H. arvestades, et tehisintellekti rakendused vdivad pakkuda diguskaitse valdkonnas
suurepidraseid voimalusi, eelkdige diguskaitse- ja digusasutuste toomeetodite
parandamisel ning teatavat liiki kuritegudega, eelkdige finantskuritegudega, rahapesuga
ja terrorismi rahastamisega, veebis toimuva laste seksuaalse kuritarvitamise ja
drakasutamisega ning teatavat liiki kiiberkuritegevusega tohusamal voitlemisel,
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panustades seeldbi EL1 kodanike ohutusse ja julgeolekusse, kuid samal ajal voivad
nendega kaasneda markimisvairsed ohud inimeste pohidigustele; arvestades, et
tehisintellekti tildine kasutamine massijdlgimise eesmargil oleks ebaproportsionaalne;

arvestades, et tehisintellekti siisteemide arendamine politsei- ja digusasutuste jaoks ning
nende kasutamine holmab mitmete iiksikisikute, organisatsioonide,
masinakomponentide, tarkvara algoritmide ja inimkasutajate panust sageli keerukates ja
proovilepanevates keskkondades; arvestades, et tehisintellekti rakendused diguskaitses
ja kohtusiisteemis on erinevates arenguetappides, alates kontseptsiooni viljatodtamisest
prototiitipimise voi hindamiseni ja heakskiidule jargneva kasutuseni; arvestades, et
tulevikus voib tekkida uusi kasutusvdimalusi, kui tehnoloogia muutub kiipsemaks tédnu
kogu maailmas kdimasolevale intensiivsele teaduslikule uurimistdole;

arvestades, et hddavajalik on luua tehisintellekti siisteemide vdimalike kahjulike mojude
eest kriminaaldiguse valdkonnas selge juriidilise vastutuse kandmise mudel; arvestades,
et selle valdkonna digusnormid peaksid alati sdilitama inimese vastutuse ning nende
eesmérk peab olema esiteks ja eelkdige viltida kahjuliku moju pohjustamist;

arvestades, et kui tehisintellekti siisteeme kasutatakse diguskaitse ja kohtuvaldkonnas,
on Iopuks litkkmesriikide vastutus tagada pohidiguste tdielik austamine;

arvestades, et pohidiguste kaitsmise ja tOhusa politseitegevuse vaheline suhe peab alati
olema oluline element aruteludes selle iile, kas ja kuidas tuleks tehisintellekti kasutada
oiguskaitse valdkonnas, kus otsustel voivad olla pikaajalised tagajérjed tliksikisikute
elule ja vabadusele; arvestades, see on eriti tihtis, kuna tehisintellektil on potentsiaal
olla piisiv osa meie kriminaaldiguse dkosiisteemist, pakkudes uurivat analiiiisi ja abi;

arvestades, et diguskaitseasutused kasutatavad tehisintellekti sellistes rakendustes nagu
ndotuvastustehnoloogiad, néiteks kahtlusaluste andmebaaside sirvimiseks ja
inimkaubanduse voi laste seksuaalse drakasutamise ja kuritarvitamise ohvrite
tuvastamiseks, numbrimirgi automaattuvastus, koneleja tuvastus, huultelt lugemise
tehnoloogiad, pealtkuulamine (st lasutuvastusalgoritmid), autonoomne otsing
identifitseeritavates andmebaasides ja selliste andmebaaside analiiiis, prognoosimine
(ennetav politseitegevus ja sageli kuriteopaigaks olevate kohtade analiiiis), kditumise
tuvastamise vahendid, korgtehnoloogilised virtuaalsed lahkamisvahendid surmapdhjuse
kindlaks médramiseks, autonoomsed vahendid finantspettuse ja terrorismi rahastamise
kindlaks tegemiseks, sotsiaalmeedia seire (andmekoorimine ja -kogumine seoste
kindlaks tegemiseks) ning eri tuvastamisvoimalusi hdlmavad automatiseeritud
seiresiisteemid (nditeks siidameldokide tuvastamine ja soojuskaamerad); arvestades, et
eespool nimetatud rakenduste ning teiste voimalike voi tulevaste diguskaitses
kasutatavate tehisintellekti rakenduste usaldusvéirsus, tipsus ning mdju pohidigustele ja
kriminaaldigussiisteemide diinaamikale voib olla vdga erinev; arvestades, et paljusid
neist vahenditest kasutatakse ELi mittekuuluvates riikides, kuid liidu
andmekaitsedigustiku ja kohtupraktika kohaselt oleksid need ebaseaduslikud;
arvestades, et algoritmide rutiinne kasutuselevotmine, isegi madala valepositiivsete
tulemuste mééra korral, voib tuua kaasa palju rohkem valehiireid kui digeid héireid;

arvestades, et tehisintellekti vahendeid ja rakendusi kasutatakse ka mitme riigi
kohtusiisteemis kogu maailmas, sealhulgas eelvangistust puudutavate otsuste
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toetamiseks, karistuse méadramisel, uue kuriteo toimepanemise tdendosuse arvutamisel
ja katseaja madramisel, vaidluste internetipohisel lahendamisel, kohtupraktika
haldamisel ja seadusele holbustatud juurdepdisu tagamisel; arvestades, et see on toonud
muu kui valge nahavérviga inimeste ja teiste vihemuste jaoks kaasa moonutatud ja
viiksemad vOimalused; arvestades, et nende kasutamine piirdub praegu ELis, kui
moned litkkmesriigid vélja arvata, peamiselt tsiviilasjadega;

O. arvestades, et tehisintellekti kasutamisega diguskaitse valdkonnas kaasnevad paljud
potentsiaalselt suured ja monel juhul vastuvdetamatud ohud tiksikisikute pohidiguste
kaitsele, nagu ldbipaistmatu otsuste tegemine, eri liiki diskrimineerimine ja vead, mis on
omased aluseks olevale algoritmile, mida vdivad tugevdada tagasisideahelad, ning ohud
eraelu puutumatuse ja isikuandmete kaitsele, véljendus- ja teabevabaduse kaitsele,
stilituse presumptsioonile, digusele tohusale diguskaitsevahendile ja diglasele
kohtulikule arutamisele ning ka ohud iiksikisikute vabadusele ja julgeolekule;

P.  arvestades, et diguskaitseasutuste ja kohtusiisteemi kasutatavad tehisintellekti siisteemid
on haavatavad ka infosiisteemide vastu suunatud tehisintellekti toel riinnakute ja
andmemiirgituse suhtes, mille puhul kaasatakse tahtlikult vale andmekogum, et luua
kallutatud tulemusi; arvestades, et sellistes olukordades voib tekkinud kahju olla veelgi
suurem ja see vOib nii tiksikisikuid kui ka rithmi oluliselt rohkem kahjustada;

Q. arvestades, et tehisintellekti kasutuselevottu diguskaitse ja kohtuvaldkonnas ei tohiks
nédha pelgalt tehnilise teostatavusena, vaid poliitilise otsusena diguskaitse- ja
kriminaaldigussiisteemide iilesehituse ja eesmarkide kohta; arvestades, et kaasaegne
kriminaaldigus pohineb ideel, et ametiasutused reageerivad rikkumisele pérast selle
toimepanemist, eeldamata, et kdik inimesed on ohtlikud ja neid tuleb voimalike
véadrtegude ennetamiseks pidevalt jdlgida; arvestades, et tehisintellektil pShinevad
seiretehnikad seavad selle ldhenemisviisi tdsiselt kahtluse alla ja tingivad vajaduse, et
kogu maailma seadusandjad hindaksid kiiresti ja pohjalikult selliste tehnoloogiate
kasutuselevotu lubamise tagajargi, mis vdhendavad inimeste rolli diguskaitses ja
kohtumodistmisel;

1.  kordab, et kuna tehisintellekti keskmes on suure hulga isikuandmete to6tlemine, kehtib
koigis tehisintellekti valdkondades digus eraelu puutumatuse ja isikuandmete kaitsele
ning tuleb tdielikult jargida liidu andmekaitse ja eraelu puutumatuse kaitse
Oigusraamistikku; tuletab seetdttu meelde, et EL on juba kehtestanud
andmekaitsestandardid diguskaitses, mis moodustavad koigi tulevaste tehisintellekti
kasutamist diguskaitses ja kohtusiisteemis késitlevate digusaktide aluse; tuletab meelde,
et isikuandmete to6tlemine peaks olema seaduslik ja diglane, tootlemise eesmargid
peaksid olema tépsustatud, selgesonalised ja diguspérased, todtlemine peaks olema
asjakohane ega tohiks iiletada to6tlemise eesmairki, see peaks olema tipne ja
ajakohastatud ning ebatdpsed andmed tuleks (kui ei kohaldata piiranguid) parandada voi
kustutada, andmeid ei tohiks séilitada kauem, kui on vajalik, tuleks kehtestada selged ja
asjakohased téhtajad selliste andmete kustutamiseks voi nende séilitamise vajaduse
korrapéraseks ldbivaatamiseks ning neid tuleks toddelda turvaliselt; rohutab lisaks, et
tuleks viltida isikute voimalikku tuvastamist tehisintellekti rakenduse abil, kasutades
varem anoniiiimseks muudetud andmeid;

2. kinnitab veel kord, et kdik diguskaitse ja kohtusiisteemi jaoks mdeldud tehisintellekti
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lahendused peavad samuti olema téielikus kooskdlas selliste pohimdtetega nagu
inimvadrikus, diskrimineerimiskeeld, litkumisvabadus, siilituse presumptsioon ja
kaitsedigus, sealhulgas vaikimisdigus, viljendus- ja teabevabadus, kogunemis- ja
tthinemisvabadus, vordsus seaduse ees, poolte vordsuse pohimdte ning digus tdhusale
oiguskaitsevahendile ja diglasele kohtulikule arutamisele, kooskolas hartaga ning
Euroopa inimdiguste konventsiooniga; rdhutab, et tehisintellekti rakenduste kasutamine
tuleb keelata, kui see on pohidigustega vastuolus;

tunnistab, et kogu maailmas tehisintellekti rakenduste viljatootamise kiirus ei voimalda
koostada rakenduste ammendavat loetelu ning seetottu on vaja selget ja sidusat
juhtimismudelit, millega tagatakse nii iiksikisikute pdhidigused kui ka arendajatele
oOigusselgus, arvestades tehnoloogia pidevat arengut; on siiski seisukohal, et arvestades
politsei- ja digusasutuste rolli ja vastutust ning nende poolt kuritegude ennetamiseks,
uurimiseks, avastamiseks voi nende eest vastutusele votmiseks voi kriminaalkaristuste
tditmisele podramiseks tehtavate otsuste moju, tuleb tehisintellekti rakenduste
kasutamine liigitada korge riskiastmega kasutamiseks juhtudel, kui see vaib oluliselt
mdjutada iiksikisikute elu;

on sellega seoses seisukohal, et mis tahes tehisintellekti vahendid, mille on vilja
tootanud voi mida kasutavad diguskaitse- vai kohtuasutused, peaksid olema vihemalt
ohutud, tookindlad, turvalised ja eesmargipéraselt kasutatavad, nende puhul tuleb
jargida digluse, voimalikult viheste andmete kogumise, vastutuse, ldbipaistvuse,
mittediskrimineerimise ja selgitatavuse pohimotteid ning nende vahendite
véljatdotamise, kasutamise ja kasutuselevotu puhul tuleks hinnata riske ning rangelt
kontrollida nende vajalikkust ja proportsionaalsust, kusjuures kaitsemeetmed peavad
olema proportsionaalsed avastatud riskidega; rdhutab, et usaldus kodanike seas ELis
arendatud, kasutusele voetud ja kasutatava tehisintellekti vastu soltub nende
kriteeriumide tdielikust tditmisest;

tunnistab teatavat liiki tehisintellekti rakenduste positiivset panust diguskaitse- ja
oigusasutuste toosse kogu liidus; toob niitena esile tdiustatud kohtupraktika haldamise,
mis saavutatakse tdiendavaid otsinguvdimalusi pakkuvate vahenditega; on veendunud,
et tehisintellektil on diguskaitses ja kohtusiisteemis mitmeid muid vdimalikke
kasutusviise, mida vdiks uurida, vottes arvesse CEPEJ poolt vastu voetud eetikaharta
(tehisintellekti kasutamise kohta kohtusiisteemides ja nende keskkonnas) viit pohimdtet
ja poorates erilist tdhelepanu CEPEJ nimetatud ,,kasutusviisidele, mida tuleb késitleda
koige suurema ettevaatlikkusega“;

rohutab, et igale tehnoloogiale saab anda uue kasutusotstarbe, ning nduab seetdttu
ranget demokraatlikku kontrolli ja sdltumatut jarelevalvet koigi diguskaitse- ja
Oigusasutuste kasutatavate tehisintellektil pohinevate tehnoloogiate iile, eriti nende iile,
millele saab anda uue kasutusotstarbe massijarelevalve voi massilise profiilimise
eesmdrgil; vOtab seetdttu viga murelikult teadmiseks diguskaitsesektoris kasutatavate
teatavate tehisintellekti tehnoloogiate potentsiaali massijidlgimise alal; rohutab
oiguslikku nouet takistada massijalgimist tehisintellekti tehnoloogiate abil, mis
olemuselt ei vasta vajalikkuse ja proportsionaalsuse pohimdtetele, ning keelata selliste
rakenduste kasutamine, mis vdivad kaasa tuua massijalgimise;

rohutab, et 1dhenemisviis, mis on mdnes ELi mittekuuluvas riigis voetud
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massijilgimistehnoloogia arendamiseks, kasutuselevotmiseks ja kasutamiseks, sekkub
ebaproportsionaalselt pShidigustesse ja seega ei tohi EL seda jargida; rohutab seetottu,
et kaitsemeetmeid diguskaitse- ja digusasutuste poolt tehisintellekti tehnoloogiate
véadrkasutamise vastu tuleb samuti kogu liidus tihetaoliselt reguleerida;

8. rohutab tehisintellekti rakenduste, nagu masindppe, sealhulgas rakenduste aluseks
olevate algoritmide kasutamisest tulenevat vdimalikku kallutatuse ja diskrimineerimise
ohtu; mirgib, et kallutatus v4ib tuleneda aluseks olevatest andmekogumitest, eriti kui
kasutatakse vanu andmeid, selle vdivad pohjustada algoritmide viljatootajad voi see
voib tekkida siisteemide rakendamisel tegelikus keskkonnas; juhib tdhelepanu sellele, et
tehisintellekti rakenduste abil saavutatud tulemusi mdjutab paratamatult kasutatavate
andmete kvaliteet ning sellised loomupérased eelarvamused kalduvad jérk-jargult
suurenema ning seeldbi pdlistama ja vdoimendama olemasolevat diskrimineerimist, eriti
teatavatesse etnilistesse rithmadesse voi rassismi tottu ebasoodsas olukorras olevatesse
kogukondadesse kuuluvate isikute puhul;

9.  rdhutab asjaolu, et paljud praegu kasutatavad algoritmipohised
identifitseerimistehnoloogiad identifitseerivad ja klassifitseerivad ebaproportsionaalselt
sageli valesti ning pohjustavad seetdttu kahju rassismi tottu ebasoodsas olukorra
olevatele inimestele, teatavatesse etnilistesse kogukondadesse kuuluvatele isikutele,
LGBTI-inimestele, lastele, eakatele ja naistele; tuletab meelde, et isikutel on peale
korrektse identifitseerimise diguse ka digus mitte olla identifitseeritud, vélja arvatud
juhul, kui seda noutakse seadusega kaaluka ja digustatud avaliku huvi tottu; rohutab, et
tehisintellekti ennustused, mis pdhinevad konkreetse isikute rithma omadustel, toovad
kaasa olemasolevate diskrimineerimisvormide voimendamise ja paljundamise; on
seisukohal, et automaatse diskrimineerimise ja kallutatuse véltimiseks tuleks teha suuri
joupingutusi; nduab tugevaid lisakaitsemeetmeid juhul, kui diguskaitse- voi
kohtuasutuste tehisintellekti siisteeme kasutatakse alaealiste puhul voi alaealistega
seoses;

10. rohutab voimu asiimmeetriat tehisintellekti tehnoloogiate kasutajate ja nende vahel,
kelle suhtes seda kasutatakse; rohutab, et on hiddavajalik, et tehisintellekti vahendite
kasutamine diguskaitse- ja digusasutuste poolt ei muutuks ebavordsuse, sotsiaalse
16hestatuse voi torjutuse teguriks; rohutab tehisintellekti vahendite kasutamise moju
kahtlusaluste kaitsedigustele, raskusi sisulise teabe saamisel nende toimimise kohta ja
sellest tulenevaid raskusi nende tulemuste vaidlustamisel kohtus, eriti uurimise all
olevate isikute poolt;

11. vdtab teadmiseks ohud, mis on seotud eriti andmeleketega, andmete turvalisuse
rikkumisega ning loata juurdepéddsuga isikuandmetele ja muule tehisintellekti
stisteemide kaudu toddeldavale nditeks kriminaaluurimiste voi kohtuasjadega seotud
teabele; rGhutab, et tuleb hoolikalt kaaluda diguskaitses ja kohtuasutuste poolt
kasutatavate tehisintellekti siisteemide turvalisuse ja ohutuse aspekte ning need
stisteemid peavad olema piisavalt kindlad ja vastupidavad, et viltida tehisintellekti
stisteemide vastu suunatud kuritahtlike riinnakute voimalikke katastroofilisi tagajargi;
rohutab, kui oluline on sisseprojekteeritud turve ja spetsiaalne inimjarelevalve enne
teatavate kriitilise tdhtsusega rakenduste kasutamist, ning nduab seetottu, et diguskaitse-
ja digusasutused kasutaksid iiksnes tehisintellekti rakendusi, mis jargivad eraelu
puutumatuse ja isikuandmete 16imitud kaitse pdhimaotet, et viltida funktsioonide

RR\1236505ET.docx 9/33 PE652.625v02-00

ET



ET

12.

13.

14.

15.

16.

laienemist;

rohutab, et iihelgi diguskaitse- voi kohtuasutuste kasutataval tehisintellekti siisteemil ei
tohiks olla voimalik kahjustada inimeste kehalist puutumatust, anda tiksikisikutele
Oigusi vO1 panna neile juriidilisi kohustusi;

tunnistab raskusi voimaliku kahju korral juriidilise vastutuse ja kohustuse korrektsel
tuvastamisel, arvestades tehisintellekti slisteemide arendamise ja toimimise keerukust;
peab vajalikuks luua selge ja diglane juriidilise vastutuse ja kohustuse kandmise kord
digitaalsetest korgtehnoloogiatest tulenevate voimalike negatiivsete tagajargede korral;
toonitab siiski, et eesméark peab olema ennekdike selliste tagajiargede tekkimist algusest
peale viltida; nduab seetdttu, et kdigi tehisintellekti rakenduste puhul diguskaitse
kontekstis rakendataks ettevaatuspohimotet; rohutab, et juriidiline vastutus ja kohustus
peab alati lasuma fiitisilisel voi juriidilisel isikul, kes tuleb tehisintellekti toel tehtavate
otsuste puhul alati tuvastada; rohutab seetdttu vajadust tagada tehisintellekti siisteeme
tootvate ja haldavate ettevdttestruktuuride lébipaistvus;

peab nii kaitsediguste kasutamise tdhususe kui ka riiklike kriminaaldigussiisteemide
labipaistvuse seisukohast oluliseks, et tehisintellekti vahendite kasutamise tingimusi,
viise ja tagajdrgi diguskaitse ja kohtuvaldkonnas, samuti sihtmérgiks olevate isikute
oigusi, sealhulgas tohusaid ja kergesti kattesaadavaid kaebuste kdsitlemise ning kahju
hiivitamise menetlusi reguleerib konkreetne, selge ja tdpne digusraamistik; rohutab
kriminaalmenetluse osaliste digust pddseda juurde andmete kogumise protsessile ja
sellega seotud hindamistele, mis on tehtud voi saadud tehisintellekti rakendusi
kasutades; rohutab, et digusalases koostods osalevad tditvad asutused peavad teisele
litkkmesriigile voi ELi mittekuuluvale riigile vdljaandmise (voi iileandmise) taotluse iile
otsustamisel hindama, kas tehisintellekti vahendite kasutamine taotlevas riigis vdib
ilmselt kahjustada pohidigust diglasele kohtumenetlusele; palub komisjonil anda vilja
suunised selle kohta, kuidas sellist hindamist kriminaalasjades tehtava digusalase
koostdo raames teha; rGhutab, et litkmesriigid peaksid kooskolas kohaldatavate
oigusaktidega tagama, et liksikisikuid teavitatakse, kui diguskaitseasutused voi kohtud
kasutavad nende suhtes tehisintellekti rakendusi;

juhib siiski tdhelepanu sellele, et kui inimesed toetuvad ainult masinate loodud
andmetele, profiilidele ja soovitustele, ei suuda nad teha sdltumatut hindamist; r6hutab
voimalikke raskeid negatiivseid tagajirgi, eriti diguskaitse ja digusemdistmise
valdkonnas, kui tiksikisikud usaldavad liialt tehisintellekti vahendite néiliselt
objektiivset ja teaduslikku olemust ega kaalu voimalust, et nende tulemused on
ebadiged, mittetdielikud, mitteasjakohased vo1 diskrimineerivad; rohutab, et
tehisintellekti siisteemide abil saadud tulemuste liigset usaldamist tuleks viltida, ning
rohutab, et ametiasutused peavad kasvatama enesekindlust ja teadmisi, et pidada
algoritmilist soovitust kiisitavaks vdi seda mitte jargida; peab oluliseks, et ootused
selliste tehnoloogiliste lahenduste suhtes oleksid realistlikud ning et ei lubataks
taiuslikke diguskaitsealaseid lahendusi ja koigi toimepandud diguserikkumiste
avastamist;

rohutab, et kohtu- ja diguskaitse valdkonnas peab diguslike voi samalaadsete
tagajargedega otsuse alati tegema inimene, keda saab tehtud otsuste eest vastutusele
votta; on seisukohal, et neil, kelle suhtes kohaldatakse tehisintellektil pohinevaid
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siisteeme, peab olema voimalik kasutada diguskaitsevahendeid; tuletab meelde, et ELi
oiguse kohaselt on isikul digus sellele, et tema suhtes ei tehta iiksnes andmete
automatiseeritud tootlemisele toetuvat otsust, millel on teda puudutavad diguslikud
tagajérjed voi mis avaldab talle méirkimisvairset mdju; rohutab lisaks, et
automatiseeritud to6tlusel pohinevate iiksikotsuste tegemine ei tohi pohineda
isikuandmete eriliikidel, vélja arvatud juhul, kui on kehtestatud asjakohased meetmed
andmesubjekti diguste, vabaduste ja digustatud huvide kaitsmiseks; rohutab, et ELi1
oigus keelab profiilianaliiiisi, mis toob kaasa fiiiisiliste isikute diskrimineerimise
isikuandmete eriliikide pdohjal; rohutab, et otsused diguskaitse valdkonnas on peaaegu
alati otsused, millel on diguskaitseasutuste tditva olemuse ja tegevuse tottu diguslikud
tagajarjed isikule, keda need puudutavad; mérgib, et tehisintellekti kasutamine voib
mojutada inimeste otsuseid ja koiki kriminaalmenetluse etappe; on seetdttu seisukohal,
et tehisintellekti slisteeme kasutavad ametiasutused peavad jargima viaga korgeid
oiguslikke standardeid ja tagama inimsekkumise, eriti sellistest siisteemidest saadud
andmete anallitisimisel; nouab seetGttu, et austataks kohtunike suverdanset
kaalutlusdigust ja igal liksikjuhul eraldi otsuse tegemist; nduab, et keelataks
tehisintellekti ja seotud tehnoloogiate kasutamine kohtuotsuste ettepanekute
koostamiseks;

17. nouab algoritmide selgitatavust, ldbipaistvust, jilgitavust ja kontrollimist jarelevalve
vajaliku osana, et tagada, et tehisintellekti slisteemide kohtuasutustes ja diguskaitse
eesmaérgil arendamine, kasutuselevott ja kasutamine oleksid kooskdlas pohidigustega
ning et inimesed neid usaldaksid, samuti selleks, et tehisintellekti algoritmide abil
saadud tulemused muudetaks arusaadavaks kasutajatele ja neile, kelle suhtes neid
stisteeme kohaldatakse, ning et 1dhteandmed ja see, kuidas siisteem teatava jérelduse
tegi, oleksid labipaistvad; juhib tidhelepanu sellele, et tehnilise ldbipaistvuse,
tookindluse ja tdpsuse tagamiseks peaks liidu diguskaitse- voi digusasutustel olema
lubatud osta ainult selliseid vahendeid ja siisteeme, mille algoritmid ja loogika on
auditeeritavad ja kéttesaadavad vihemalt politseile ja kohtutele ning sdltumatutele
audiitoritele, et vOimaldada nende hindamist, auditeerimist ja kontrollimist, ning
miiiijad ei tohi neid sulgeda ega mirgistada kui drisaladusi; juhib lisaks tdhelepanu
sellele, et tuleks tagada selges ja arusaadavas keeles dokumendid, mis kisitlevad
teenuse olemust, arendatud vahendeid, joudlust ja tingimusi, milles need eeldatavasti
toimivad, ning voimalikke pdhjustatavaid ohte; kutsub seetottu digus- ja
oiguskaitseasutusi liles tagama ennetavat ja tiielikku ldbipaistvust eraettevotjate suhtes,
kes varustavad neid diguskaitse ja kohtuvaldkonna jaoks mdeldud tehisintellekti
stisteemidega; soovitab seetdttu voimaluse korral kasutada avatud 1dhtekoodiga
tarkvara;

18. ergutab diguskaitse- ja digusasutusi tegema kindlaks ja hindama valdkondi, kus moned
vajadustele kohandatud tehisintellekti lahendused voiksid olla kasulikud, ning vahetama
parimaid tavasid tehisintellekti kasutuselevotu alal; nduab, et litkmesriigid ja ELi1
ametid votaksid vastu asjakohased avaliku hanke menetlused tehisintellekti slisteemide
kohta, kui neid kasutatakse diguskaitse voi kohtu kontekstis, et tagada nende vastavus
pohidigustele ja kohaldatavatele digusaktidele, tagades sealhulgas, et
tarkvaradokumendid ja algoritmid on péadevatele ja jarelevalveasutustele
labivaatamiseks kéttesaadavad ja juurdepidésetavad; nouab eelkdige siduvaid eeskirju,
mis kohustaksid avaldama avaliku ja erasektori partnerlused, lepingud ja soetamised
ning nende hankimise eesmérgi; rohutab vajadust tagada asutustele vajalik rahastus ja
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varustada nad vajaliku oskusteabega, et tagada téielik vastavus tehisintellekti
kasutuselevotuga seotud eetilistele, diguslikele ja tehnilistele nduetele;

19. nouab, et tehisintellekti siisteemid ja otsustusprotsess, millega visandatakse nende
funktsioonid, méératakse kindlaks siisteemide suutlikkus ja piirangud ning peetakse
kohustusliku dokumentatsiooniga jarge, milliste tegurite pohjal otsus tehti, oleksid
jalgitavad; rGhutab, kui oluline on tdielik dokumentatsioon treeningandmete, nende
konteksti, eesmargi, tdpsuse ja kdrvalmodjude kohta ning algoritmide koostajate ja
arendajate poolt nende td6tlemise ja pohidigustele vastavuse kohta; rShutab, et alati
peab olema vdimalik teisendada tehisintellekti siisteemi arvutuskiik inimesele
arusaadavale kujule;

20. nduab, et tehtaks kohustuslik pohidigustele avalduva moju hinnang, enne kui
tehisintellekti siisteemi diguskaitse- voi kohtusiisteemis rakendatakse vai see seal
kasutusele voetakse, et hinnata voimalikku ohtu pdhidigustele; tuletab meelde, et eelnev
andmekaitsealane mojuhinnang on kohustuslik igasuguse todtlemise puhul, eriti uute
tehnoloogiate kasutamisel, millega voib tdenédoliselt kaasneda suur oht fiiiisiliste isikute
digustele ja vabadustele, ning on seisukohal, et see kehtib enamiku diguskaitse ja
kohtuvaldkonnas kasutatavate tehisintellekti tehnoloogiate korral; rohutab
andmekaitseasutuste ja pdhidiguste ametite asjatundlikkust nende siisteemide
hindamisel; rdhutab, et need pohidigustele avalduva mdju hinnangud tuleks teha
voimalikult avalikult ja kodanikuiihiskonna aktiivsel osalusel; nduab, et
mojuhinnangutes esitataks selgelt ka tuvastatud riskide korvaldamiseks vajalikud
kaitsemeetmed ja et mdjuhinnangud tehtaks enne tehisintellekti siisteemi
kasutuselevottu voimalikult suures ulatuses avalikkusele kittesaadavaks;

21. rdhutab, et ainult stabiilne Euroopa tehisintellekti juhtimine koos sdltumatu
hindamisega voimaldab tagada vajaliku pohidiguste printsiipide rakendamise; nduab
koigi diguskaitse- ja kohtusiisteemis kasutatavate tehisintellekti slisteemide korrapérast
kohustuslikku auditit soltumatu asutuse poolt juhtudel, kui see voib oluliselt mdjutada
tiksikisikute elu, et testida ja hinnata algoritmipohiseid siisteeme, nende konteksti,
eesmadrki, tdpsust, tulemuslikust ja ulatust, ning parast nende kasutuselevottu, et
avastada, uurida, diagnoosida ja parandada soovimatut ja kahjulikku mdju ning tagada
tehisintellekti siisteemide toimimine ettendhtud viisil; nduab seetottu selleks selget
institutsioonilist raamistikku, sealhulgas nduetekohast regulatiivset ja iildist jarelevalvet,
et tagada téielik rakendamine ja taielikult informeeritud demokraatlik arutelu
tehisintellekti vajalikkuse ja proportsionaalsuse iile kriminaaldiguse valdkonnas;
rohutab, et nende auditite tulemused tuleks teha avalikes registrites kittesaadavaks, nii
et kodanikud teaksid, milliseid tehisintellekti slisteeme kasutatakse ja millised meetmeid
voetakse pohidiguste rikkumiste heastamiseks;

22. rohutab, et andmekogumid ja algoritmipdhised siisteemid, mida kasutatakse
tehisintellekti ja sellega seotud tehnoloogiate arendamisel andmetdotluse erinevates
staadiumites klassifikatsioonide, hindamiste ja ennustuste tegemisel, vdivad samuti
kaasa tuua inimrithmade eristava kohtlemise ning nii otsese kui ka kaudse
diskrimineerimise, eriti kuna ennetava politseitegevuse algoritmide treenimiseks
kasutatavad andmed peegeldavad kdimasoleva jarelevalve prioriteete ning seetdttu
voivad need tuua kaasa olemasolevate eelarvamuste paljundamise ja véimendamise;
rohutab seetottu, et eriti diguskaitses ja kohtusiisteemis kasutamiseks mdeldud
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24.

25.

tehisintellekti tehnoloogia puhul on ndutavad valdkondadevahelised uuringud ja sisend,
sealhulgas teadus- ja tehnoloogiauuringute, kriitiliste rassiuuringute, puuetealaste
uuringute ja muude sotsiaalsele kontekstile spetsialiseerunud erialade valdkonnast,
sealhulgas kiisimus, kuidas erinevus on konstrueeritud, klassifitseerimistdo ja selle
tagajérjed; rohutab, et seetdttu on vaja siistemaatiliselt investeerida nende valdkondade
tehisintellekti uurimisse ja kdigi tasandite uurimistodsse integreerimisse; rohutab ka
seda, kui tdhtis on, et toorithmad, mis neid tehisintellekti siisteeme diguskaitse ja
kohtute jaoks kavandavad, arendavad, katsetavad, hooldavad, kasutusele votavad ja
hangivad, peegeldaksid voimaluse korral {ihiskonna mitmekesisust tildiselt, kuna see on
mittetehniline vahend diskrimineerimisohu vihendamiseks;

rohutab lisaks, et piisava aruandekohustuse, vastutuse ja kohustuse tagamiseks on vaja
erikoolitust eetiliste sétete, voimalike ohtude, piirangute ja tehisintellekti tehnoloogia
korrektse kasutamise alal, eelkdige politsei ja kohtuasutuste toGtajate jaoks; rohutab, et
sobiv kutsealane koolitus ja kvalifikatsioon peaksid tagama, et otsustajaid koolitatakse
kallutatuse voimalikkuse alal, kuna andmekogumid voivad pohineda diskrimineerivatel
ja eelarvamuslikel andmetel; toetab teadlikkuse kasvatamise ja hariduslike algatuste
loomist, et tagada diguskaitses ja kohtuasutustes todtavate isikute teadlikkus ja
arusaamine tehisintellekti slisteemide piirangutest, voimekusest ja nende kasutusega
kaasnevatest ohtudest, sealhulgas automatiseerimise kallutatuse ohust; tuletab meelde,
et kui tehisintellekti treeningandmete kogumitesse lisada politseijdudude poolt nende
kohustuste tditmisel esinenud rassismi juhtumid, toob see paratamatult kaasa rassistliku
kallutatuse tehisintellekti genereeritud tulemustes, hinnangutes ja soovitustes; kordab
tileskutset litkmesriikidele edendada sellepérast diskrimineerimisvastaseid meetmeid
ning arendada riiklikke tegevuskavasid rassismi vastu politseitegevuses ja
kohtusiisteemis;

mérgib, et ennetav politseitegevus kuulub diguskaitse valdkonnas kasutatavate
tehisintellekti rakenduste hulka, kuid hoiatab, et ennetava politseitegevusega saab kiill
analiilisida andmekogumeid mustrite ja seoste tuvastamiseks, kuid see ei suuda vastata
pohjuslikkuse kiisimusele ega ennustada usaldusvééarselt individuaalset kditumist ning
seetOttu ei tohi see olla sekkumise ainus alus; juhib tihelepanu sellele, et mitu Ameerika
Uhendriikide linna on pirast auditeid 1dpetanud ennetava politseitegevuse siisteemide
kasutamise; tuletab meelde, et LIBE-komisjoni 2020. aasta veebruaris toimunud
lihetuse ajal Uhendriikidesse teatasid New Yorgi linna ja Cambridge’i (Massachusetts)
politseiosakonnad parlamendiliikmetele, et nad kaotasid jark-jargult oma ennetava
politseitegevuse programmid nende vihese tohususe, diskrimineeriva mdju ja praktilise
labikukkumise tottu ning hakkasid selle asemel kasutama kogukondlikku
politseitegevust; mirgib, et see t0i kaasa kuritegevuse mairade languse; on seetdttu
vastu sellele, kui diguskaitseasutused kasutavad tehisintellekti liksikisikute voi rithmade
kaitumise ennustamiseks, tuginedes varasematele andmetele ja varasemale kéitumisele,
riihma kuulumisele, asukohale vdi muudele sellistele omadustele, piiiides nii tuvastada
isikuid, kes panevad tdenéoliselt toime kuriteo;

votab teadmiseks ndotuvastuse eri kasutusviisid, nditeks (kuid mitte ainult)
kontrollimise/autentimise (st ndo ja isikut tdendava dokumendi foto sobitamine, nt e-
piirid), tuvastamise (st foto sobitamine fotode andmebaasiga) ja tuvastamise (st ndgude
tuvastamine reaalajas sellistest allikatest nagu videovalve stseenid ja nende sobitamine
andmebaasidega, nt reaalajas jdlgimine), millest igatihel on erinev mdju pShidiguste
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27.

28.

29.

kaitsele; on kindlal arvamusel, et ndotuvastussiisteemide kasutamine diguskaitses peaks
piirduma selgelt pdhjendatud eesmérkidega, seejuures tuleb téielikult austada
proportsionaalsuse ja vajalikkuse pohimdtteid ning kohaldatavat digust; kinnitab veel
kord, et ndotuvastustehnoloogia kasutamine peab vastama vihemalt voimalikult vdheste
andmete kogumise, andmete tdpsuse, sdilitamispiirangute, andmete turvalisuse ja
andmete eest vastutamise nduetele, samuti olema seaduslik, diglane, ldbipaistev ja
jargima konkreetset, selgesonalist ja diguspérast eesmirki, mis on selgelt litkmesriigi
voi liidu diguses kindlaks médratud; on arvamusel, et kontrollimis- ja
autentimissiisteeme saab jitkuvalt edukalt kasutusele votta ja kasutada ainult siis, kui
nende kahjulikku mdju on vdimalik leevendada ja eespool nimetatud kriteeriumid on
tdidetud;

nduab lisaks, et avalikult juurdepédésetavates kohtades keelataks automatiseeritud
analiilisi kasutamine ja/vdi muude inimtunnuste, nagu kdnnaku, sdrmejélgede, DNA,
hééle ning muude biomeetriliste ja kditumuslike signaalide tuvastamine;

nduab siiski, et selliste ndotuvastussiisteemide diguskaitse eesmargil kasutuselevotule,
mille iilesanne on tuvastada, vidlja arvatud juhul, kui neid kasutatakse rangelt
kuriteoohvrite tuvastamiseks, kehtestataks moratoorium seni, kuni tehnilisi standardeid
saab pidada tdielikult pohidigustele vastavaks, saadud tulemused ei ole kallutatud ega
diskrimineerivad, digusraamistik tagab ranged kaitsemeetmed védrkasutuse vastu ning
range demokraatliku kontrolli ja jarelevalve ning selliste tehnoloogiate kasutamise
vajalikkuse ja proportsionaalsuse kohta on empiirilisi tdendeid; mérgib, et kui eespool
nimetatud kriteeriumid ei ole tdidetud, ei tohiks siisteeme kasutada ega kasutusele votta;

viljendab suurt muret eradiguslike nidotuvastuse andmebaaside, nagu Clearview Al
(andmebaas enam kui kolme miljardi fotoga, mis on kogutud ebaseaduslikult
suhtlusvorgustikest ja mujalt internetist, sealhulgas EL1 kodanike fotod) kasutamise
pérast diguskaitses tegutsejate ja luureteenistuse poolt; kutsub litkmesriike {iles
kohustama diguskaitses tegutsejaid avalikustama, kas nad kasutavad Clearview Al
tehnoloogiat voi teiste pakkujate samalaadseid tehnoloogiaid; tuletab meelde Euroopa
Andmekaitsendukogu arvamust, et sellise teenuse nagu Clearview Al kasutamine
Oiguskaitseasutuste poolt Euroopa Liidus ei oleks ilmselt ELi andmekaitsekorraga
kooskdlas; nouab, et keelataks eradiguslike ndotuvastuse andmebaaside kasutamine
oiguskaitses;

votab teadmiseks komisjoni teostatavusuuringu Priimi otsuse® voimalike muudatuste
kohta, sealhulgas seoses ndokujutistega; votab teadmiseks varasema uurimistdo
tulemused, et iikski uus voimalik tunnus, nt 1irise- vo1 ndotuvastus, ei ole
kohtuekspertiisi kontekstis nii usaldusvairne kui DNA voi sormejéljed; tuletab
komisjonile meelde, et igasugune seadusandlik ettepanek peab tuginema toenditele ja
austama proportsionaalsuse pdhimdtet; nduab tungivalt, et komisjon pikendaks Priimi
otsuse raamistikku ainult juhul, kui kohtuekspertiisi kontekstis on ndotuvastuse
usaldusvédrsuse kohta vorreldes DNA voi sormejdlgedega kindlad teaduslikud toendid,
pérast tiieliku mojuhinnangu tegemist ning vottes arvesse Euroopa
Andmekaitseinspektori ja Euroopa Andmekaitsendukogu soovitusi;

8 Noukogu 23. juuni 2008. aasta otsus 2008/615/JSK piirililese koostd6 tShustamise kohta, eelkdige seoses
terrorismi- ja piiriiilese kuritegevuse vastase voitlusega. ELT L 210, 6.8.2008, 1k 1.
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rohutab, et biomeetriliste andmete kasutamine on laiemalt seotud inimvéérikuse diguse
pOhimdttega, mis on kdigi hartaga tagatud pShidiguste alus; on seisukohal, et igasuguste
biomeetriliste andmete kasutamine ja kogumine kaugtuvastuse eesmaérgil, néiteks
teostades avalikes kohtades niotuvastust, samuti automaatse piirikontrolli véravates,
mida kasutatakse piirikontrolliks lennujaamades, voivad kujutada pShidigustele
konkreetseid ohte, mille mdju voib sdltuvalt kasutuse eesmargist, kontekstist ja
ulatusest olla védga erinev; rohutab lisaks emotsioonituvastustehnoloogia, nagu silmade
litkumist ja pupilli suuruse muutusi avastavate kaamerate vaidlustatavat teaduslikku
kehtivust diguskaitse valdkonnas; on seisukohal, et biomeetrilise tuvastamise kasutamist
oiguskaitse ja kohtusiisteemi kontekstis tuleks alati pidada kdrge riskiga tegevuseks
ning seetottu tuleks selle suhtes kohaldada lisandudeid, nagu on soovitanud komisjoni
korgetasemeline tehisintellekti eksperdiriihm;

viljendab suurt muret programmi ,,Horisont 2020* vahenditest rahastatud teadustoo
projektide pérast, mille raames kasutatakse tehisintellekti vilispiiridel, nagu projekt
iBorderCtrl — nutikas valedetektori siisteem, mis profileerib reisijaid arvutiga
automatiseeritud intervjuu (mis on filmitud reisija veebikaameraga enne reisi algust) ja
tehisintellektil pohineva 38 mikrozesti analiiiisi pohjal ning mida testitakse Ungaris,
Litis ja Kreekas; kutsub seepirast komisjoni iiles seadusandlike ja muude kui
seadusandlike vahendite ning vajaduse korral rikkumismenetluste kaudu rakendama
keeldu biomeetriliste andmete, sealhulgas ndokujutiste igasugusele tootlemisele
oOiguskaitse eesmarkidel, mis toob kaasa massijdlgimise avalikes kohtades; kutsub lisaks
komisjoni iiles peatama selliste biomeetriaga seotud teadusuuringute, kasutuse voi
programmide rahastamise, mis toovad tdendoliselt kaasa valimatu massilise jdlgimise
avalikes kohtades; rGhutab sellega seoses, et erilist tdhelepanu tuleks poodrata
mehitamata dhusdidukite kasutamisele politseioperatsioonides ja kohaldada selle suhtes
ranget raamistikku;

toetab soovitusi, mille on esitanud komisjoni korgetasemeline tehisintellekti
eksperdirithm, kes pooldab tehisintellektipdhise isikute massilise hindamise keelamist;
on seisukohal, et igasugune normatiivne kodanike suuremahuline hindamine avalike
asutuste poolt, eriti diguskaitse ja kohtuvaldkonnas, toob kaasa autonoomsuse kaotuse,
ohustab mittediskrimineerimise pdhimdtet ja seda ei saa pidada ELi diguses
kodifitseeritud pohidigustega, eriti inimvairikusega, kooskdlas olevaks;

nduab suuremat lildist ldbipaistvust, et saada tdielik lilevaade tehisintellekti rakenduste
kasutamisest liidus; nduab, et litkkmesriigid esitaksid pohjalikku teavet vahendite kohta,
mida nende diguskaitse- ja digusasutused kasutavad, kasutatavate vahendite liikide
kohta, nende kasutamise eesmérkide kohta ja kuriteoliikide kohta, mille puhul neid
kohaldatakse, ning teataksid ka need vahendid viljatodtanud ettevotete voi
organisatsioonide nimed; palub, et diguskaitse- ja digusasutused teavitaksid ka tildsust
ja annaksid piisavalt 14bipaistvalt teada, kuidas nad oma padevuse teostamisel
tehisintellekti ja sellega seotud tehnoloogiat kasutavad, sealhulgas konealuse
tehnoloogia valepositiivsete ja valenegatiivsete tulemuste médra avalikustamine; nduab,
et komisjon koguks ja ajakohastaks teavet lihes kohas; kutsub komisjoni iiles avaldama
ja ajakohastama ka teavet tehisintellekti kasutamise kohta diguskaitse- ja
Oigusiilesandeid téitvate liidu ametite poolt; palub Euroopa Andmekaitsendukogul
hinnata nende diguskaitseasutustes ja kohtusiisteemis kasutatavate tehisintellekti
tehnoloogiate ja rakenduste seaduslikkust;
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tuletab meelde, et tehisintellekti rakendusi, sealhulgas diguskaitse ja kohtusiisteemi
kontekstis kasutatavaid rakendusi, arendatakse kogu maailmas kiire tempoga; nduab
tungivalt, et kdik Euroopa sidusrithmad, sealhulgas litkmesriigid ja komisjon, tagaksid
rahvusvahelise koostdd kaudu viljaspool ELi asuvate partnerite kaasamise, et tosta
rahvusvahelisel tasandil standardeid ning leida tehisintellekti kasutamiseks, eriti
oiguskaitse ja kohtusiisteemi huvides, iihine ja tdiendav digus- ja eetikaraamistik, mis
jargib taielikult hartat, Euroopa andmekaitsedigustikku ja inimdigusi laiemalt;

nduab, et Euroopa Liidu Pohidiguste Amet koostaks koostdos Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektoriga pohjalikud suunised,
soovitused ja parimad tavad, et veelgi tdpsustada diguskaitse- ja digusasutustes
kasutatavate tehisintellekti rakenduste ja lahenduste véljatootamise, kasutamise ja
kasutuselevotu kriteeriume ja tingimusi; kohustub viima 14bi uuringu
diguskaitsedirektiivi® rakendamise kohta, et teha kindlaks, kuidas on tagatud
isikuandmete kaitse diguskaitse- ja digusasutuste tootlemistoimingutes, eelkdige uute
tehnoloogiate véljatodtamisel voi kasutuselevotmisel; kutsub lisaks komisjoni {iles
kaaluma, kas diguskaitse- ja digusasutuste poolt tehisintellekti rakenduste ja lahenduste
viljatootamise, kasutamise ja kasutuselevotu kriteeriumide ja tingimuste edasiseks
tdpsustamiseks on vaja konkreetseid seadusandlikke meetmeid,;

teeb presidendile iilesandeks edastada kdesolev resolutsioon ndukogule ja komisjonile.

° Buroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kisitleb fiiiisiliste isikute
kaitset seoses péadevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste tditmisele pddramise eesmérgil ning selliste andmete vaba
litkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK. ELT L 119, 4.5.2016, 1k 89.
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SELETUSKIRI

Tehisintellekt on {iks 21.sajandi strateegilisi tehnoloogiaid, millega kaasnevad
markimisvairsed eelised tohususe, tdpsuse ja mugavuse osas ning mis seega edendab Euroopa
majandust. Tehisintellekti rakendused on muu hulgas parandanud tervishoiuteenuste kvaliteeti,
suurendanud pollumajanduse tohusust, aidanud kaasa kliimamuutuste leevendamisele ja
nendega kohanemisele ning tdhustanud tootmist.

Tehisintellekt on komisjoni praeguse koosseisu iiks peamisi prioriteete. Komisjoni president
Ursula von der Leyen teatas oma poliitilistes suunistes, et kavas on vélja tootada tehisintellekti
inim- ja eetilise moju iileeuroopaline kooskdlastatud kasitusviis ja algatada mottetalgud, mille
teema on suurandmete parem kasutamine innovatsiooni edendamiseks. Tehisintellekti ELi
tasandi kiisimusena tdstatamisega paralleelselt on kaasnenud arutelu selle {ile, kuidas tagada
usaldus tehisintellekti tehnoloogiate vastu, ja kuidas tagada, et need tehnoloogiad ei ohusta ELi
pohidigusi.

Euroopa Parlament on tehisintellekti kiisimusega tegelenud mitu aastat enne seda, kui komisjon
otsustas selle prioriteediks muuta. Mitmed resolutsioonid, mis Euroopa Parlament on alates
2016. aastast suurandmete, robootika ja tehisintellekti teemal vastu votnud, nditavad, kui
tdhtsaks parlament seda teemat peab. Resolutsioonides on vaadeldud tehisintellekti erinevaid
mdjusid ning seda, kuidas see mdjutab heaolu, haridust, tehnoloogiat, seaduslikke ja pohidigusi
ning toostust tildiselt. Nendes resolutsioonides on rhutatud vajadust votta vastu nn inimkeskne
lahenemisviis, mis pdhineb pohidiguste austamisel, konkreetsemalt ELi pohidiguste hartal ja
andmekaitseraamistikul.

Tehisintellekt iihendab ,tehnoloogialiitke, milles pdimuvad andmed, algoritmid ja
andmetodtlusvoimsus® ning seega on ,,pracguse kasvuspurdi taga ennekdike andmete
tootlemise alal tehtud edusammud ja nende iiha suurem kéttesaadavus“!. Tehisintellekti
keskmes on asjaolu, et see pohineb eri allikatest périt suurte andmekogumite, k.a isikuandmete
kogumisel, analiiiisil ja pideval koondamisel , mille puhul andmeid t66deldakse automaatselt
arvutialgoritmide ja tdiustatud andmetootlusvahenditega. Need meetodid kasutavad nii
salvestatud kui ka voona edastatavaid andmeid, et teha kindlaks teatavaid korrelatsioone,
suundumusi ja mudeleid (suurandmete analiilis). Tehisintellekti jaoks kasutatavad andmed ei
ole péarit mitte ainult iksikisikutelt endilt; tehisintellekti rakendused kasutavad enamasti
toOstusest, dritegevusest ja avalikust sektorist périt andmeid, mida t6ddeldakse erinevatel
eesmadrkidel. Isegi kui tehisintellekti rakenduste kasutatavad andmed vdivad monikord olla
isikustamata, hdolmavad tehisintellektiga seotud toimingud sageli isikuandmete tootlemist,
millega kaasnevad automatiseeritud otsused, mis liksikisikuid otseselt mdjutavad. Seetdttu
nduavad tehisintellekti sellised omadused, et selles valdkonnas pdorataks erilist tdhelepanu
andmekaitset ja eraclu puutumatust késitlevate aluspdhimadtete austamisele.

Tehisintellekt pakub suurepdraseid voimalusi ka diguskaitse ja kriminaaldiguse valdkonnas,
eelkdige diguskaitse- ja kohtuasutuste toomeetodite parandamisel ning teatud liiki kuritegude,
eriti finantskuritegude, rahapesu ja terrorismi rahastamise ning teatavat liiki kiiberkuritegude
vastase voOitluse tohustamisel. Selles sektoris hdolmavad tehisintellekti rakendused selliseid
tehnoloogiaid, nagu niotuvastus, numbrimirgi automaattuvastus, koneleja tuvastus, huultelt

' COM(2020) 65 final.
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lugemise tehnoloogia, pealtkuulamine (st lasutuvastusalgoritmid), autonoomne otsing
identifitseeritavates andmebaasides ja selliste andmebaaside analiiiis, prognoosimine (ennetav
politseitegevus ja kuriteopaiga analiilis), kéditumise tuvastamise vahendid, autonoomsed
vahendid finantspettuse ja terrorismi rahastamise kindlakstegemiseks, sotsiaalmeedia seire
(andmekoorimine ja -kogumine seoste kindlakstegemiseks), helistaja rahvusvahelise
mobiilside tunnuse piitidurid (IMSI-piilidurid), ning eri tuvastamisvoimalusi hdlmavad
automatiseeritud seiresiisteemid (nditeks siidamelodkide tuvastamine ja soojuskaamerad.
Kohtuasutustes voidakse tehisintellekti vahendeid kasutada uue digusrikkumise tdendosuse
arvutamisel ja katseaja midramisel vOi karistuse madramise iile otsustamisel.

Vaatamata tehisintellektist saadavale kasule on tosiasi, et tehisintellekti kasutamisega
kaasnevad mitmed vdimalikud ohud, nagu ldbipaistmatu otsuste tegemine, eri liiki
diskrimineerimine, eraellu sekkumine, isikuandmete kaitsega seotud probleemid,
inimvédrikuse ning sdna- ja teabevabaduse rikkumine. Need vdimalikud ohud siivenevad
Oiguskaitse- ja kriminaaldiguse sektoris, sest nad voivad modjutada siilituse presumptsiooni,
tiksikisiku vabaduse ja turvalisuse pohidigust ning tdkestada tdhusa oOiguskaitsevahendi
kasutamist ja diglast kohtumdistmist.

Kéesolevas raportis piilitakse kisitleda kiisimusi, mis on seotud tehisintellekti kasutamisega
kriminaaldiguses ning selle politsei ja kohtuasutuste poolt kriminaalasjades kasutamisega.
Tunnistades tehisintellektist tulenevaid voimalusi ja eeliseid, rohutatakse selles ka kaasnevaid
voimalikke olulisi ohte ja kahjusid.

Raportis rohutatakse vajadust tdielikult austada pdhidigusi, mis on sdtestatud ELi pohidiguste
hartas, liidu eraelu ja andmekaitse seaduses, nimelt direktiivis (EL) 2016/680 (politseidirektiiv),
ning vajadust rakendada tehisintellekti elutsiikli jooksul mitmeid aluspohimdtteid nagu
algoritmide selgitused ja ldbipaistvus, jdlgitavus, kohustuslik pohidigustele avaldatava mdoju
hindamine enne mis tahes tehisintellekti siisteemi rakendamist voi kasutuselevottu ning
kohustuslikud auditid. Kdik need nduded ei ole vajalikud mitte ainult selleks, et tagada
tehisintellekti slisteemide diguspérasus, vaid ka selleks, et saavutada iiksikisikute usaldus nende
kasutamise suhtes diguskaitse- ja kohtuasutustes.

Viimasena kutsub raportdor {lles kehtestama moratooriumi néotuvastussiisteemide
kasutuselevotmisele odiguskaitse eesmirgil. Nende tehnoloogiate praegune olukord,
mirkimisvddrne moju pohidigustele nduab pdhjalikku ja avatud iihiskondlikku arutelu, et
kaaluda mitmesuguseid tdstatatud kiisimusi ja tehnoloogiate rakendamise pohjendusi.
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SISETURU- JA TARBIJAKAITSEKOMISJONI ARVAMUS

kodanikuvabaduste, justiits- ja siseasjade komisjonile

tehisintellekti kohta kriminaaldiguses ning tehisintellekti politsei- ja digusasutuste poolt
kriminaalasjades kasutamise kohta
(2020/2016(INT))

Arvamuse koostaja: Marcel Kolaja

ETTEPANEKUD

Siseturu- ja tarbijakaitsekomisjon palub vastutaval kodanikuvabaduste, justiits- ja siseasjade
komisjonil lisada oma resolutsiooni ettepanekusse jairgmised ettepanekud:

A. arvestades, et kui pidada silmas nii tehisintellekti positiivset tihiskondlikku potentsiaali
kui ka olemuslikke riske, tuleks digitaalse tihtse turu toimimist parandada, suurendades
selleks tehisintellekti pakkujate diguskindlust ning ka tarbijate usaldust ja turvalisust,
ning selleks tuleb tugevdada kaitsemeetmeid, et tagada digusriik ja pdhidiguste
austamine, eelkdige digus eraelu puutumatusele ja isikuandmete kaitsele, digus
vordsusele ja mittediskrimineerimisele, digus heale haldusele, digus diglasele
kohtumenetlusele ja digus korgetasemelisele tarbijakaitsele; arvestades, et iihtse turu
killustatuse véltimiseks on Euroopal vaja tehisintellekti iihist késitust ja reguleerimist
selle kasutamiseks kriminaalasjades politsei- ja diguskaitseasutuste poolt;

B. arvestades, et tehisintellekti katsetamine ja kasutamine politsei- ja digusasutuste poolt
mitmesugustel kasutusaladel koos koigi tagajargede ja ohtudega, mida see endaga kaasa
toob, on laialt levinud, olgu selleks néotuvastussiisteemid, DNA profileerimine,
kuritegevuse ennetav kaardistamine ja mobiiltelefonide andmete viljavotmine,
korgetasemelised kohtupraktika otsingumootorid, vaidluste veebipdhine lahendamine
vO1 masindpe digusemdoistmiseks;

C. arvestades, et tehisintellekti kasutamine voib tekitada kriminaalasjades
Oigusemdistmises paradigma muutuse;

D. arvestades, et Euroopa Liidu PGhidiguste Ameti aruande kohaselt on
ndotuvastustehnoloogiate voimaliku kasutamise voi katsetamise kohta liikmesriikides
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praegu saadaval ainult piiratud hulgal teavet!;

E. arvestades, et andmekaitseasutused leidsid, et nendes litkmesriikides, kus oli
ndotuvastustehnoloogiate kasutamise kohta monevorra teavet, ei vastanud nende
tehnoloogiate kasutamine andmekaitsealastele digusaktidele ja nende kasutuselevatuks
puudus diguslik alus;

F.  arvestades, et siseturu valdkonnas vGib liit olukorda oluliselt muuta
riigihankemenetluste reformimise teel, viies valitsuste tegevuse ja kditumise kooskolla
teiseste poliitikaeesmirkidega, nagu andmekaitse ja mittediskrimineerimine;

G. arvestades, et projekteerimis-, katse- ja rakendusetapis voib andmetel pohinevate
algoritmipdhiste otsuste tegemisel esineda diskrimineerimist andmekogumites voi
algoritmides sisalduva kallutatuse tottu;

H. arvestades, et tehisintellekti tehniline arendamine ja rakendamine peab olema
pohimdtetest 1dhtuv, et tagada inim- ja pohidiguste jargimine;

L. arvestades, et Euroopa Noukogu kohtute efektiivsust hindav komisjon avaldas
4. detsembril 2018 eetilise harta tehisintellekti kasutamise kohta kohtusiisteemides ning
selles on esitatud eetilised pdhimdtted tehisintellekti kasutamiseks kohtusiisteemides;

J. arvestades, et tehisintellekti tehnoloogiate teatavad kasutusviisid on eriti tundlikud ja
neid voidakse kuritarvitada ning et moned tehnoloogiaettevdtted on seetdttu hiljuti
otsustanud Idpetada sellega seotud tarkvara pakkumise;

1. on seisukohal, et kuna politsei- ja digusasutuste lilesanne on kaitsta avalikke huve ja
pidades silmas nende iilesannete iseloomu, tuleb nende asutuste kasutatav tehisintellekt
liigitada iildiselt suure riskiga tehisintellektiks ning seda tuleb kohelda darmiselt
hoolikalt ja vastavalt korgeimatele andmekaitsestandarditele; on seisukohal, et siseturul
on tehisintellekti jaoks kiiresti vaja iihtset Euroopa digusraamistikku; on seisukohal, et
EL peaks tehisintellekti arendamise ja kasutamise valdkonnas vdtma juhtrolli liidu
tasandi digusnormide kehtestamiseks, sealhulgas avalike hangete kohta, ning need
peaksid pohinema selgetel eeskirjadel ning pohidigustel ja eetikal, mis voimaldaks
tagada kogu ELis iihesuguse tarbijakaitse korge taseme ja iihtsed todstusstandardid, et
voimaldada siseturu paremat toimimist ning soodustada iihtlasi innovatsioonti ja
edendada ettevotjate, eelkdige VKEde diguskindlust; kutsub komisjoni iiles enne
voimalike uute seadusandlike ettepanekute algatamist kontrollima kehtivate digusaktide
kohaldamist ja nende tditmise tagamist;

2. tunnistab, et tehisintellekti kasutamine digusvaldkonnas v4ib aidata parandada
menetluste tohusust ja kvaliteeti; rohutab sellega seoses, et eelkdige on vaja jirgida
Oigusnorme, mis on sitestatud Euroopa inimdiguste ja pohivabaduste kaitse
konventsioonis ning Euroopa Noukogu konventsioonis iiksikisikute kaitse kohta
isikuandmete automatiseeritud t66tlemisel;

I Euroopa Liidu P3hidiguste Amet: ,,Facial recognition technology: fundamental rights considerations in the
context of law enforcement®, (FRA Focus), 27. november 2019 —
https://fra.europa.cu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
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kutsub komisjoni {iles turul saadaolevat tehisintellekti tehnoloogiat ning selle
kasutamise taset politsei- ja digusasutuste poolt riikide kaupa hindama;

rohutab, et tehisintellekt peaks aitama vdahendada avaliku sektori asutuste
halduskoormust ja suurendama nende otsustusprotsessi tohusust ning et tehisintellekti
siisteemid peaksid alati tuginema inimjérelevalvele, -koostddle ja -koordineerimisele;
toonitab sellega seoses, et 10plikku vastutust mis tahes otsuste tegemise eest
kriminaalasjades peaksid alati kandma inimesed; rohutab tapsete andmekogumite
téhtsust, kui neid kasutatakse seonduvate e-valitsuse protsesside ja haldusotsuste
tegemise holbustamiseks kogu liidus;

rohutab innovatsiooni, labipaistvuse, jélgitavuse ja kontrollimise vdimaldamise tdhtsust;
rohutab, et avatud 1dhtekoodiga tehisintellekt voib sellele kaasa aidata ning tugevdada
tihtlasi ka koostdod ja edendada algoritmide kasutamise ja loomisega seotud ideede ja
kogemuste vahetamise kultuuri;

on seisukohal, et politsei ja diguskaitseasutuste poolt kriminaalasjades kasutatav
tehisintellekt tuleks riigthankemenetluse raames voimaluse korral avaldada avatud
lahtekoodiga tarkvarana kooskdlas kohaldatavate digusaktidega, sealhulgas Euroopa
Parlamendi ja ndukogu 17. aprilli 2019. aasta direktiiviga (EL) 2019/790, mis késitleb
autoridigust ja autoridigusega kaasnevaid digusi digitaalsel iihtsel turul, kusjuures
tarkvara dokumentatsioon ja algoritmid peaksid olema kéttesaadavad, voimaldades
seega padevatel asutustel kontrollida, kuidas tehisintellekti slisteem teatavale jéreldusele
joudis; rohutab, et pohidiguste audit peaks olema osa nduetelevastavuse eelhindamisest;
on arvamusel, et selgitatavad ja erapooletud algoritmid, mis vastavad piisava
labipaistvuse kohustusele, ning avaandmete kasutamine koolituseks kooskdlas
kohaldatavate digusaktidega, sealhulgas direktiiviga (EL) 2019/1024 avaandmete ja
avaliku sektori valduses oleva teabe taaskasutamise kohta, ilma et see piiraks madrust
(EL) 2016/679, on ELi diguse ja védrtuste ning kohaldatavate andmekaitsenormide
austamist tagades ning ilma uurimist voi kriminaalvastutusele votmist ohtu seadmata
olulised tagamaks, et ettevdtjad ja kodanikud, sealhulgas tarbijad, saavad usaldada ja
kasutada paremaid, juurdepédésetavaid, mittediskrimineerivaid ja usaldusvaarseid
avalikke teenuseid diglaste kuludega;

rohutab, et tehisintellektil pShinev andmete kogumine ja tliksikisikute jdlgimine peaks
piirduma kuriteos kahtlustatavatega ja kohtu poolt heaks kiidetud jdlgimisega kooskolas
kohaldatavate siseriiklike digusaktidega, vottes arvesse eraelu austamist ja siiiituse
presumptsiooni, sealhulgas ka teiste kasutajate ja tarbijate puhul, keda sellised
siisteemid ja tavad voivad tahtmatult mdjutada; rGhutab, et kui otsuste tegemisele
aitavad kaasa statistilised arvutused, peaksid asjakohane kutsealane koolitus ja
kvalifikatsioon tagama, et otsustajatele dpetatakse kallutatuse voimalikkust, sest
andmekogumid voivad pdhineda diskrimineerivatel ja eelarvamuslikel andmetel;
rohutab sellega seoses algoritmide ja algandmete kvaliteedi tahtsust ning tuletab
meelde, et tehisintellekti kasutamine andmete sisestamisel ja analiilisimisel peab
pohinema mittediskrimineerimise pdhimottel; nduab, et selliste rakenduste
hankemenetlused sisaldaksid kaitsemeetmeid voimaliku kallutatuse vastu; nouab, et
litkkmesriikide digus- ja politseiasutused vahetaksid tehisintellekti tehnoloogiate ja
vahendite rakendamise kohta teavet ja parimaid tavasid, et véltida tihtsel turul
killustunud késitust ning tagada tarbijate ja kodanike kaitse kogu liidus;
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rohutab, et litkmesriigid peaksid kooskdlas kohaldatava kriminaaldigusega tagama, et
kodanikke ja tarbijaid teavitatakse sellest, kui nendega seotud juhul kasutatakse
tehisintellekti, ning et kodanikele tuleks teha kéttesaadavaks lihtsad, tohusad ja kergesti
juurdepadsetavad kaebuste ja kahjuhiivitusnduete menetlused, sealhulgas
oiguskaitsevahendid, et nad saaksid oma digusi tGhusalt kaitsta;

tuletab meelde, et teatavat liiki tehisintellekt, sealhulgas ndotuvastustehnoloogiate
kasutamine avalikus ruumis, automatiseeritud kéditumise avastamine ja profiilianaliiiis,
mille pohjal inimesed jagatakse piiridel riskikategooriatesse, biomeetriline tuvastamine
ja dratundmine massilise jdlgimise eesmargil, kodanike massiline hindamine ja ennetav
politseitegevus, on korge riskiga ning kutsub komisjoni kuritarvitamise ohu
korvaldamiseks iiles nende hankeid ja kasutamist reguleerima; peab sellega seoses
tervitatavaks komisjoni kdimasolevat t66d biomeetriliste tehnoloogiate kasutamise
hindamisel ja regulatiivsete voimaluste kaalumisel, sealhulgas riskipdhist kdsitlust ja
nende keelustamist konkreetsetel asjaoludel ning vajalike kaitsemeetmete kehtestamist,
kui nende kasutamine on digustatud;

toonitab, et liksnes statistilistel arvutustel pohinevate otsuste standardimise
drahoidmiseks tuleb sdilitada kohtunike suverddnne kaalutlusdigus ja juhtumipdhine
otsustamine.
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OIGUSKOMISJONI ARVAMUS

kodanikuvabaduste, justiits- ja siseasjade komisjonile

tehisintellekti kohta kriminaaldiguses ning tehisintellekti politsei- ja digusasutuste poolt
kriminaalasjades kasutamise kohta
(2020/2016(INT))

Arvamuse koostaja: Angel Dzhambazki

ETTEPANEKUD

Oiguskomisjon palub vastutaval kodanikuvabaduste, justiits- ja siseasjade komisjonil lisada
oma resolutsiooni ettepanekusse jirgmised ettepanekud:

A. arvestades, et digus Oiglasele kohtumenetlusele on diguslikult siduv pdhidigus, mis on
joustamise eesmirgil sitestatud Euroopa Liidu pohidiguste hartas ning inimdiguste ja
pohivabaduste kaitse konventsioonis; arvestades, et seda kohaldatakse kogu
kriminaalmenetluse kestel, sealhulgas diguskaitses, ning selle kaitse vélistab menetluse
koigis etappides selliste meetmete, sealhulgas tehniliste meetmete votmise, mille otsene
vOi kaudne tagajirg on kaitsediguste sisuline tithistamine; arvestades, et selle
pohimdttega seotud tagatised, eelkdige kohtu sdltumatus, vordsus seaduse ees ja siilituse
presumptsioon, on kriminaaldiguse valdkonnas rangemad; arvestades, et neid digusi
tuleb jargida igas olukorras, eelkdige tehisintellekti kasutamisel, eriti seetdttu, et
tehisintellektil pohinevad tehnoloogiad vdivad mojutada eri inimdigusi;

B. arvestades, et isikuandmete kaitset kohaldatakse alati kooskolas isikuandmete kaitse
tildmédrusega' ja vajaduse korral muude asjakohaste digusaktidega;

C. arvestades, et tehisintellekt ja seonduvad tehnoloogiad, sealhulgas nende
isedppimisvoime, holmavad alati mingil mééral inimsekkumist;

D. arvestades, et tehisintellektist v3ib saada kriminaaldigussiisteemide piisiv osa;

E. arvestades, et tehisintellekt ja seonduvad tehnoloogiad on liidu jaoks esmatéhtsad,
arvestades tehnoloogiasektori kiiret arengut ja seda, kui tdhtis on hoolikalt jélgida nende
praegust ja tulevast mdju Euroopa ainulaadsele intellektuaalomandi diguste siisteemile;

! Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta madrus (EL) 2016/679 fuiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(ELTL 119, 4.5.2016, 1k 1).
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arvestades, et paljudes sektorites, nditeks robootika-, transpordi- ja tervishoiusektoris,
rakendatakse juba praegu tehisintellekti ja seonduvaid tehnoloogiaid,;

F. arvestades, et tehisintellekti ja seonduvaid tehnoloogiaid saaks kasutada
kriminaaldiguses selleks, et alandada kuritegevuse taset ning kasutada neid teatavate
menetluste lihtsustamiseks kuritegevuse analiiiisimise ja tokestamise eesmaérgil
statistilise analiilisi kasutamisel, samuti kuritegude avastamisel ja uurimisel; arvestades,
et andmekaitse ja eraelu puutumatusega seotud puudujddkide leevendamiseks peaks liit
edasi arendama oma tarkvara, andmesalvestuse ja tehisintellektitehnoloogiate alast
suutlikkust;

G. arvestades, et nende tehnoloogiate abil saab luua anoniiiimseid statistilisi andmebaase,
mis aitavad ametiasutustel, teadlastel ja seadusandjatel arvandmeid analiiiisida ja
tohusalt kujundada meetmeid, mille toel kuritegevust tdkestada ja digusrikkujaid
edukalt tihiskonda tagasi tuua;

H. arvestades, et tehisintellekti digusraamistik ja selle kohaldamine kriminaaldiguses peaks
vajaduse korral holmama seadusandlikke meetmeid, alates kohustuslikest meetmetest
selliste tavade drahoidmiseks, mis kindlasti kahjustaksid pohidigusi ja -vabadusi;

L. arvestades, et tehisintellektislisteemidele olemuslikult omase ldbipaistmatuse tottu
voivad kriminaaldiguses kasutatavad uued vahendid minna vastuollu monede
pohivabadustega;

J. arvestades, et kriminaalmenetlustes kahtlustatavate ja siilidistatavate isikute pohidiguste

kaitseks tuleb kriminaaldiguse kiisimustes tehisintellektisiisteemide rakendamisega
kaasneda vdivaid riske ennetada ja leevendada;

1.  rohutab, kui tdhtis on nduetekohaselt hinnata selliseid tehisintellektisiisteemide
kasutamisega seotud riske nagu diskrimineerimine ja eraelu puutumatuse rikkumine,
ning votta arvesse tehisintellekti ja seonduvate tehnoloogiate meie iihiskonnas
kasutamise koiki eetilisi ja operatiivseid tagajdrgi, eelkdige nende kasutamisel
riigiasutuste, politsei- ja kohtuasutuste poolt kriminaaldiguse siisteemides; see puudutab
ka vastutus- ja tdendamiskiisimusi tehisintellekti siisteemide toimimisega seotud
voimalike vigade korral; on seisukohal, et piirangute kehtestamiseks ja vajalike
kaitsemeetmete tagamiseks on vaja selget digusraamistikku; on seisukohal, et avaliku ja
erasektori iiksused, kes vastutavad tehisintellekti vahendite ja teenuste esialgse
kavandamise ja arendamise eest, peaksid votma arvesse ja jirgima eetikapdhimotteid,
nditeks neid, mis on sitestatud Euroopa Noukogu Euroopa eetikahartas tehisintellekti
kasutamise kohta kohtusiisteemides ja nende keskkonnas, nii et {ihiskonna koik
sidusrithmad omaksid pdhjalikku teavet tehisintellekti programme tootvate ettevotete
struktuuri kohta; rGhutab, kui oluline on inimtegur, mis peab alati olema 15plik otsustaja
tehisintellektitehnoloogial pdhineva tarkvara kasutamisel ja kriminaalstisteemis, nii
politseitdos kui ka kriminaaldiguses; kinnitab, et biomeetrilise tuvastamise tarkvara
tuleks kasutada ainult seal, kus see on selgelt digustatud;

2. rohutab vajadust luua ja sdilitada tasakaal tehisintellektisiisteemide kriminaalmenetluses

kasutamise ning kdigi Euroopa ja rahvusvahelises diguses sétestatud pohidiguste ja
menetluslike tagatiste jargimise vahel,
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3. rohutab, kui tdhtis on tehisintellekti kasutamisel nduetekohaselt jargida digusriigi ning
kohtuotsuste sdltumatuse pdhimatteid;

4.  kutsub komisjoni iiles veelgi tipsustama tehisintellekti ja seonduvate tehnoloogiate abil
kogutud andmete, sealhulgas iiksikisikute otsest voi kaudset tuvastamist voimaldavate
isikustamata ja anoniitimseks muudetud andmete kaitset ja jagamist késitlevaid eeskirju,
jargides taielikult isikuandmete kaitse tildméaérust ja e-privaatsuse direktiivi?; toonitab
lisaks, et digus diglasele kohtumenetlusele peaks hdlmama kodanike ja menetlusosaliste
oigust padseda juurde nendele andmetele, eriti kui neid kogutakse (kooskdlas
isikuandmete kaitse iildméadrusega) nende isiklikest seadmetest vOi varustusest, samuti
nende kaitsediguse eesmargil niipea, kui nad on juriidiliselt vastutavad,;

5. rohutab, kui téhtis on suurendada kriminaaldiguses kasutatavate
tehisintellektisiisteemide ldbipaistvust, et vdimaldada kohtulikku jérelevalvet ning
tagada, et tehisintellekti ja seonduvate tehnoloogiate arendajad tagaksid padevate
asutuste ja kodanike huvides algoritmide ja algoritmipdhiste otsuste piisava
labipaistvuse; rohutab osapoolte iildist digust padseda juurde protsessidele, mis on
seotud andmete kogumisega, kuritegevuse ennetamiseks kasutatavate prognoosidega,
kriminaaltdendite kataloogimise ja hindamisega ning selle kindlakstegemisega, kas
kahtlustatav voib olla tihiskonnale ohtlik, kui seda ei piirata kehtiva ELi digusega,
néiteks direktiiviga (EL) 2016/6803; lisaks rdhutab, et tihtis on tehisintellektipdhiste voi
tehisintellekti toel saadud tulemuste kittesaadavus, voimalus médratleda, kes vastutab
teavitamismenetluste eest, ning voimalus médratleda tehisintellekti ja seonduvate
tehnoloogiate roll kriminaalasjades, eelkdige seoses suurte tdendimahtude
analiilisimisega kriminaaluurimisel ning kahtlusaluste vo1 kuriteoohvrite
kindlakstegemisega; tuletab meelde, kui olulised on kiisimused, mis on seotud
tehisintellekti ja seonduvate tehnoloogiate juhtimise, pdhidiguste ja menetluslike
tagatiste, mittediskrimineerimise, vastutuse, ldbipaistvuse, erapooletuse, digluse ja
intellektuaalse terviklikkusega, ning rGhutab vajadust tagada seejuures pidev
inimkontroll; nduab, et kohtuasutusi tuleb kohustada pdhjendama oma otsuseid, ka
juhul, kui nad kasutavad tehisintellektil pohineva tehnoloogia abil saadud tdendeid, mis
nduavad korgetasemelist kohtulikku kontrolli ja rangeid vastuvdetavuskriteeriume
vastavalt Euroopa Parlamendi 16. veebruari 2017. aasta resolutsioonile robootika
kohta*, milles rohutatakse, et alati peaks olema vdimalik esitada kdigi selliste
tehisintellekti abil tehtud otsuse pdhjendused, mis véivad mojutada iihe voi mitme
inimese elu; tuletab meelde, et tehisintellekti ja seonduvate tehnoloogiate kasutamine
kuritegude tokestamisel erineb nende kasutamisest kriminaaldiguses; rohutab, et
tehisintellektitehnoloogiatel peab alati olema alluv roll;

6. tuletab meelde, et tehisintellekti ja seonduvate tehnoloogiate kdige tdsisemaid
véadrkasutamisi, nagu massiline jdlgimine, profiilide koostamine ja prognoosivad

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (EUT L 201, 31.7.2002, 1k 37).

3 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis késitleb fiitisiliste isikute
kaitset seoses padevates asutustes isikuandmete to6tlemisega siilitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste tditmisele pddramise eesmaérgil ning selliste andmete vaba
litkumist (ELT L 119, 4.5.2016, lk 89).

4 Euroopa Parlamendi 16. veebruari 2017. aasta resolutsioon soovitustega komisjonile robootikat kisitlevate
tsiviildiguse normide kohta (ELT C 252, 18.7.2018, 1k 239).
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politseiprogrammid, mille abil saaks hinnata kuriteo tdenéolist toimumiskohta,
kahtlustatavate tdendolist asukohta, isiku ohvristamise, ohustatuse, teadmata kadunuks
jaamise vOi koduvégivalla voi seksuaalkuriteo ohvriks voi toimepanijaks olemise
toendosust, ning nduetekohaste menetlusdiguste rikkumisi, voivad toime panna
oOiguskaitseasutused;

7. rohutab, kui oluline on kasutada tdendite kogumisel ja analiiiisimisel ise genereeritud
andmeid; tuletab meelde, et nii kriminaalpreventsioonis kui ka kriminaaldiguses voivad
andmesisestuse ja -véljundi analiiiisi vead v0i voimalik védrkasutamine ning selle
tdlgendamine tuleneda inimtegurist, ning nduab seetdttu kdigis otsustusprotsessides
tehisintellektitehnoloogiate kasutamise tulemuslikkuse ja sobivuse analiilisimisel
ettevaatlikku ldhenemist;

8. kutsub koiki pddevaid avaliku sektori asutusi, eriti selliseid diguskaitseasutusi nagu
politsei ja kohtuasutused, ja eelkdige kriminaaldiguslikes kiisimustes, iiles teavitama
tildsust sellest, kuidas nad oma péadevuse teostamisel tehisintellekti ja seonduvaid
tehnoloogiaid kasutavad, ning kasutama neid piisavalt ldbipaistvalt;

9.  peab viga tihtsaks, et kriminaalmenetlustes tehisintellektisiisteemide kasutamisel oleks
tagatud selliste kriminaalmenetluse aluspdhimotete jargimine nagu niiteks digus
oiglasele kohtumenetlusele, siilituse presumptsioon ja digus tdhusale
oOiguskaitsevahendile, ning tagataks automatiseeritud otsustusprotsesside jarelevalve ja
soltumatu kontroll;

10. rohutab, kui téhtis on inimjuhtimise pShimdte ning tehisintellekti poolt voi selle abil
loodud véljundite kontrollimine; tuletab meelde, kui tdhtsad on pdhidiguste austamise
tagamiseks ja tehisintellekti voimalike vigade drahoidmiseks juhtimise, ldbipaistvuse,
selgitatavuse ja aruandlusega seotud kiisimused;

11. rohutab oma ettevaatlikku ldhenemist biomeetrilise tuvastamise tarkvara kasutamisele;
juhib tdhelepanu andmekaitsele olemuslikult omasest ebapiisavusest tingitud
vadritimoistmistele ja isikuandmete kaitse nouete rikkumistele; méirgib murega, et
vilisriigid koondavad erasektori arendajate ja teenusepakkujate kaudu Euroopa Liidu
kodanike isikuandmeid;

12. tuletab meelde, et vastavalt praegustele ELi andmekaitsenormidele ja Euroopa Liidu
pohidiguste hartale vaib tehisintellekti kasutada biomeetriliseks tuvastamiseks ainult
juhul, kui selline kasutamine on nduetekohaselt pdhjendatud ja proportsionaalne ning
kohaldatakse piisavaid kaitsemeetmeid; kiidab heaks komisjoni kdrgetasemelise
tehisintellekti eksperdiriihma soovitused biomeetrilise tuvastuse tehnoloogia
proportsionaalseks, kaalutletud ja riskipOhiseks kasutamiseks kooskolas isikuandmete
kaitse alaste digusaktidega; teeb ettepaneku, et sellise tehnoloogia kasutamine peab
olema kehtivate seaduste alusel selgelt pohjendatud ning et komisjon hindaks, kuidas
neid soovitusi tohusalt integreerida, pidades eriti silmas digust eraelu puutumatusele ja
isikuandmete kaitset;

13. on kindlalt veendunud, et tehisintellekti voi seonduvate tehnoloogiate kaudu tehtud
otsused, eriti kohtu- ja diguskaitsevaldkonnas, millel on otsene ja méarkimisvédrne moju
fiitisiliste vo1i juriidiliste isikute digustele ja kohustustele, peaksid alluma rangele
inimkontrollile ja nduetekohasele menetlusele;
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14. peab vajalikuks analiiiisida, kas on otstarbekas diguskaitsealaste otsuste tegemist osaliselt
tehisintellektile delegeerida, ning kui jah, siis millistel tingimustel ja mis osas voiks
tehisintellekti sellist kasutamist lubada; on seisukohal, et avalike asutuste otsuseid
asendada suutvat tehisintellekti ja seonduvaid tehnoloogiaid tuleks kisitleda ddrmise
ettevaatusega; rohutab vajadust tootada vilja tehisintellekti kavandamise ja kasutamise
ranged eetikapohimdtted ja spetsiaalsed tegevusjuhendid diguskaitse- ja kohtuasutuste
abistamiseks juhtudel, kui diguskaitsealaste otsuste tegemine delegeeritakse
tehisintellektile; viitab diguskomisjonis kdimasolevale toole.
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