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EUROOPAN PARLAMENTIN PAATOSLAUSELMAESITYS

tekodlysti rikosoikeudessa ja sen kiytosti poliisi- ja oikeusviranomaisten suorittamassa
rikosasioiden kisittelyssi
(2020/2016(INI))

Euroopan parlamentti, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen (SEU) ja erityisesti sen 2 ja
6 artiklan sekd Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) ja erityisesti
sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 6, 7, 8, 11, 12, 13,
20, 21, 24 ja 47 artiklan,

ottaa huomioon ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn
yleissopimuksen,

ottaa huomioon Euroopan neuvoston yleissopimuksen yksiléiden suojelusta
henkilGtietojen automaattisessa tietojenkasittelyssid (ETS 108) ja sen muutospdytékirjan
(yleissopimus 108+),

ottaa huomioon oikeuslaitoksen toimivuutta tarkastelevan Euroopan neuvoston pysyvén
komitean (CEPEJ) eurooppalaisen eettisen peruskirjan tekodlyn kiytosta
oikeusjérjestelmissd ja niiden ympéristossa,

ottaa huomioon 8. huhtikuuta 2019 annetun komission tiedonannon luottamuksen
rakentamisesta ihmiskeskeiseen tekodlyyn (COM(2019)0168),

ottaa huomioon komission tekodlyé késittelevin korkean tason asiantuntijaryhmén
8. huhtikuuta 2019 julkaisemat luotettavaa tekodlyd koskevat eettiset ohjeet,

ottaa huomioon 19. helmikuuta 2020 annetun komission valkoisen kirjan "Tekoélystd —

Eurooppalainen ldhestymistapa huippuosaamiseen ja luottamukseen”
(COM(2020)0065),

ottaa huomioon 19. helmikuuta 2020 annetun komission tiedonannon Euroopan
datastrategia” (COM(2020)0066),

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen késittelyssa ja
ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta

27. huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus)!,

ottaa huomioon luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilGtietojen késittelyssa rikosten ennalta estimistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten

'EUVL L 119, 4.5.2016, s. 1.
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tdytantoonpanoa varten sekd ndiden tietojen vapaasta litkkuvuudesta ja neuvoston
puitepadtoksen 2008/977/Y OS kumoamisesta 27. huhtikuuta 2016 annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2016/6802,

ottaa huomioon luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja
laitosten suorittamassa henkil6tietojen kédsittelyssé ja ndiden tietojen vapaasta
litkkkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paédtoksen N:o 1247/2002/EY
kumoamisesta 23. lokakuuta 2018 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/17253,

ottaa huomioon henkil6tietojen kasittelysta ja yksityisyyden suojasta sdhkodisen
viestinnén alalla 12. heindkuuta 2002 annetun Euroopan parlamentin ja neuvoston
direktiivin 2002/58/EY (sdhkoisen viestinnén tietosuojadirektiivi),

ottaa huomioon Euroopan unionin lainvalvontayhteistydvirastosta (Europol) seké
neuvoston paitdsten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta 11. toukokuuta 2016 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/794°,

ottaa huomioon 19. kesidkuuta 2020 antamansa pédtoslauselman rasisminvastaisista
mielenosoituksista George Floydin kuoleman johdosta®,

ottaa huomioon 14. maaliskuuta 2017 antamansa pédétdslauselman massadatan
vaikutuksista perusoikeuksiin: yksityisyys, tietosuoja, syrjimittomyys, turvallisuus ja
lainvalvonta’,

ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnassa (LIBE)
20. helmikuuta 2020 pidetyn kuulemisen tekoilysté rikosoikeudessa ja sen kiytosta
poliisi- ja oikeusviranomaisten suorittamassa rikosasioiden késittelyssa,

ottaa huomioon raportin LIBE-valiokunnan tiedonhankintamatkasta Yhdysvaltoihin
helmikuussa 2020,

ottaa huomioon tydjirjestyksen 54 artiklan,

ottaa huomioon sisdmarkkina- ja kuluttajansuojavaliokunnan seki oikeudellisten
asioiden valiokunnan lausunnot,

ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan
mietinnén (A9-0232/2021),

ottaa huomioon, ettd digitaaliteknologia yleensa ja erityisesti tekodlyn mahdollistama
tietojenkdsittelyn ja data-analyysien lisddntyminen tuovat mukanaan erittdin suuria
lupauksia ja riskejd; ottaa huomioon, ettd viime vuosina tekodly on ottanut suuren

2EUVL L 119, 4.5.2016, s. 89.

SEUVL L 295,21.11.2018, s. 39.
+EYVL L 201, 31.7.2002, s. 37.
SEUVL L 135, 24.5.2016, s. 53.

¢ Hyviksytyt tekstit, P9 TA(2020)0173.
TEUVL C 263, 25.7.2018, s. 82.
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harppauksen eteenpdin, ja se on yksi 2000-luvun strategisista teknologioista, jolla on
mahdollisuus tuottaa huomattavia tehokkuuteen, tarkkuuteen ja kiyttomukavuuteen
liittyvid hydtyjé ja vaikuttaa siten myonteisesti Euroopan talouteen ja yhteiskuntaan,
mutta josta voi my0ds aiheutua suuria riskejé perusoikeuksille ja
oikeusvaltioperiaatteeseen perustuville demokratioille; toteaa, ettd tekodly ei ole
itsetarkoitus vaan viline, joka palvelee ithmisid ja jonka perimmaéisend tavoitteena on
lisdtd ithmisten hyvinvointia, valmiuksia ja turvallisuutta;

B. toteaa, ettd tietokoneiden prosessointinopeuden ja muistikapasiteetin jatkuvasta
kehittymisestd huolimatta ei ole vield olemassa ohjelmia, joiden joustavuus olisi
thmisen tasolla laajempien aihealueiden késittelyssa tai tehtivissd, jotka edellyttavét
asiayhteyden tai kriittisen analyysin ymmartidmistd; panee merkille, ettd jotkin
tekodlysovellukset ovat saavuttaneet asiantuntijoita ja ammattilaisia vastaavan tason
tiettyjen tarkasti rajattujen tehtdvien (esimerkiksi oikeudellinen teknologia)
suorittamisessa ja ettd ne kykenevét tuottamaan tuloksia valtavasti nopeammin ja
suuremmassa laajuudessa;

C.  ottaa huomioon, ettd joissakin maissa, useat jdsenvaltiot mukaan lukien,
tekodlysovelluksia tai sulautettuja tekodlyjarjestelmid kdytetddn lainvalvonnassa ja
oikeuslaitoksessa enemmén kuin toisissa, miké johtuu osittain sidéntelyn puutteesta ja
sellaisista sddntelyeroista , jotka mahdollistavat tai kieltdvét tekodlyn kdyttimisen
tiettyihin tarkoituksiin; toteaa, ettd tekodlyn lisdéntyva kdytto rikosoikeuden alalla
perustuu erityisesti lupauksiin siitd, ettd se vihentdisi tietyntyyppista rikollisuutta ja
johtaisi objektiivisempiin pdétoksiin; toteaa, ettd ndmé lupaukset eivit kuitenkaan aina
pidé paikkaansa;

D. katsoo, ettd perusoikeuskirjassa vahvistetut perusoikeudet ja -vapaudet olisi taattava
tekodlyn ja siihen liittyvan teknologian koko elinkaaren ajan, erityisesti niiden
suunnittelun, kehittdmisen, kiyttdonoton ja kdyton aikana, ja ettd niitd olisi sovellettava
lain tdytdntoonpanoon kaikissa olosuhteissa;

E.  katsoo, ettd tekodlyteknologiaa olisi kehitettéva siten, ettd ihmiset asetetaan sen
keskioon, ettd se ansaitsee kansalaisten luottamuksen ja toimii aina thmisten
palveluksessa; toteaa, ettd tekodlyjarjestelmédt on aina suunniteltava niin, ettd kdyttdjalla
on tarvittaessa mahdollisuus sulkea jarjestelma;

F.  katsoo, ettd tekodlyjérjestelmét on suunniteltava kaikkien yhteiskunnan jisenten
suojaksi ja eduksi (suunnittelussa on otettava huomioon heikoimmassa asemassa olevat
ja syrjityt viestoryhmat), niiden on oltava syrjimattomié, turvallisia, pddtoksissdén
helppotajuisia ja avoimia ja niissid on kunnioitettava ihmisen itseméirdédmisoikeutta ja
perusoikeuksia, jotta ne tdyttiisivat tekodlya kasittelevin korkean tason
asiantuntijaryhmaén eettisissd ohjeissa méiéritellyt luotettavuuden vaatimukset;

G. ottaa huomioon, ettd unionilla on yhdessé jdsenvaltioiden kanssa ratkaiseva vastuu sen
varmistamisesta, ettd tekodlysovellusten elinkaareen ja kayttoon liittyvat paatokset
oikeuslaitoksen ja lainvalvonnan alalla tehddén avoimesti, niilld turvataan
tdysimadriisesti perusoikeuksien toteutuminen eivitkd ne varsinkaan edisté
olemassaolollaan syrjintdd, vinoumia tai ennakkoluuloja; katsoo, ettd asiaa koskevissa
poliittisissa valinnoissa olisi noudatettava tarpeellisuus- ja suhteellisuusperiaatteita, jotta
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voidaan taata perustuslainmukaisuus sekd oikeudenmukainen ja inhimillinen
oikeusjérjestelma;

H. toteaa, ettd tekodly saattaa tarjota suuria mahdollisuuksia my0s lainvalvonnan alalla,
erityisesti lainvalvontaviranomaisten ja oikeusviranomaisten tyoskentelymenetelmien
parantamisessa ja tietyntyyppisten rikosten, erityisesti talousrikosten, rahanpesun ja
terrorismin rahoituksen seké verkossa tapahtuvan lasten seksuaalisen riiston ja
hyviksikédyton sekd tietyntyyppisten kyberrikosten torjunnan tehostamisessa, mika lisda
EU:n kansalaisten turvallisuutta samalla, kun ne saattavat siséltdd merkittdvid riskejé
thmisten perusoikeuksien kannalta; katsoo, ettd tekoédlyn yleinen soveltaminen
laajamittaiseen valvontaan olisi suhteetonta;

L. ottaa huomioon, ettd poliisi- ja oikeusviranomaisten kayttdmien tekodlyjérjestelmien
kehittdimisessd ja toiminnassa on mukana useita henkilditd, organisaatioita,
konekomponentteja, ohjelmistoalgoritmeja ja kayttdjid usein monimutkaisissa ja
haastavissa ympéristdissd; ottaa huomioon, ettd lainvalvonnassa ja oikeuslaitoksissa
kaytettavit tekodlysovellukset ovat eri kehitysvaiheissa, aina késitteellistdmisvaiheesta
prototyyppien luomiseen ja arviointivaiheesta hyviksynnin jilkeiseen kdyttoon; ottaa
huomioon, ettd tulevaisuudessa tekoélylle voi 16ytya uusia kdyttomahdollisuuksia, kun
teknologiat kehittyvit maailmanlaajuisesti kdynnissd olevan tieteellisen tutkimuksen
seurauksena;

J. katsoo, ettd tekodlyjérjestelmien mahdollisia haitallisia vaikutuksia koskevan
oikeudellisen vastuun osoittamiseen tarvitaan rikosoikeuden alalla selked malli; katsoo,
ettd timén alan sddntelyssd olisi aina sdilytettdvd ihmisen vastuuvelvollisuus ja pyrittiva
ennen kaikkea valttdméaan haitallisia vaikutuksia alun alkaenkin;

K.  katsoo, ettd viime kédessd on jdsenvaltioiden vastuulla taata perusoikeuksien
tdysimddrdinen kunnioittaminen silloin, kun tekoélyjérjestelmid kéytetaan
lainvalvonnan ja oikeuslaitoksen alalla;

L. ottaa huomioon, ettd perusoikeuksien suojelun ja tehokkaan poliisitoiminnan vilisen
suhteen on aina oltava olennainen osa keskusteluja siitd, pitdisiko tekodlyd kéayttad
lainvalvonnan alalla, jossa pédétoksilld voi olla pitkéaikaisia vaikutuksia yksiloiden
eldmdin ja vapauteen, ja miten sitd olisi tdlld alalla kaytettiva; pitdd tata erityisen
tiarkedna, silld tekoélystd voi tulla pysyva osa rikosoikeudellista ekosysteemid, koska
sitd voidaan kayttdd analyysi- ja tukivilineend rikostutkinnoissa;

M. toteaa, ettd lainvalvonnassa kiytetiddn tekodlyéd esimerkiksi kasvontunnistustekniikoissa,
joiden avulla voidaan mm. etsid epdiltyjé tietokannoista ja tunnistaa ihmiskaupan tai
lasten seksuaalisen riiston ja hyvéksikdyton uhreja, automaattisessa rekisterikilpien
tunnistamisessa, puhujien tunnistamisessa, puheen tunnistamisessa,
huuliltalukutekniikoissa, kuunteluvalvonnassa (esimerkiksi algoritmi laukausten
havaitsemiseen), tunnistettujen tietokantojen itsendisessd tutkimuksessa ja
analysoinnissa, ennakoinnissa (ennakoiva poliisitoiminnan ja rikosten hotspot-
analysointi), kdyttdytymisen havaitsemisvilineissd, kehittyneissé virtuaalisissa
ruumiinavausvélineissd kuolinsyyn maarittimista varten, itsendisissa vélineissi
rahoituspetosten ja terrorismin rahoituksen tunnistamiseksi, sosiaalisen median
seurannassa (salaaminen ja tietojen kerddminen niiden louhintaan yhteyksié varten) ja
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automaattisissa seurantajirjestelmissa, joissa on mukana erilaisia havaitsemisvalmiuksia
(esimerkiksi syddmenlydntien havaitseminen ja lampokamerat); ottaa huomioon, ettéd
edelld mainittujen sovellusten sekd muiden lainvalvonnan alan mahdollisten tai tulevien
tekodlysovellusten luotettavuus ja tarkkuus voivat vaihdella suuresti ja vaikuttaa
perusoikeuksien suojeluun ja rikosoikeudellisten jarjestelmien dynamiikkaan; ottaa
huomioon, ettd monia niistd vilineistd kdytetdin EU:n ulkopuolisissa maissa, mutta ettd
ne olisivat unionin tietosuojasddnndston ja oikeuskidytdnnon nojalla laittomia; ottaa
huomioon, ettd algoritmien rutiininomainen kayttdonotto voi johtaa siithen, ettd
atheettomien varoitusten maara ylittdd selvésti aiheellisten varoitusten mééran,
silloinkin kun védrien positiivisten osuus on pieni;

ottaa huomioon, etti my0s monien maiden oikeuslaitokset kaikkialla maailmassa
kayttavat tekodlyn vilineitd ja sovelluksia muun muassa paédtdsten tukemiseen
tutkintavankeustapauksissa, tuomioissa, uusimista koskevien todennidkdisyyksien
laskemisessa ja koeajan madrittimisessd sekd verkkovilitteisessa riitojenratkaisussa,
oikeuskdytdnnon hallinnassa ja oikeuden piiriin padsyn helpottamisessa; ottaa
huomioon, ettd timé on johtanut muiden kuin valkoisten ihmisten ja muiden
vahemmist6jen mahdollisuuksien vadristymiseen ja vihenemiseen; ottaa huomioon, etti
EU:ssa, joitakin jdsenvaltioita lukuun ottamatta, niiden kdyttd rajoittuu tdlla hetkelld
pédasiassa siviiliasioihin;

ottaa huomioon, ettd tekodlyn kdyttdon lainvalvonnassa liittyy useita mahdollisesti
suuria ja yksityishenkildoiden perusoikeuksien suojelua koskevia riskejd, joita erdissa
tapauksissa on mahdoton hyviksyi, kuten ldpindkyméton paatoksenteko, erityyppinen
syrjinti ja taustalla olevan algoritmin virheet, jotka voivat takaisinkytkennén
seurauksena kertautua, sekd yksityisyyden ja henkil6tietojen suojaan, sananvapauteen ja
tiedonvilityksen vapauteen ja syyttomyysolettamaan kohdistuvat riskit seka
tehokkaisiin oikeussuuojakeinoihin ja oikeudenmukaiseen oikeudenkéyntiin ja thmisten
vapauteen ja turvallisuuteen liittyvit riskit;

ottaa huomioon, ettd lainvalvonta- ja oikeusviranomaisten kdyttimat tekoélyjarjestelmat
ovat my®os alttiita tekodlyn kayttoon perustuville hyokkéyksille tietojarjestelmid vastaan
tai harhautuksille, joissa jirjestelméén syotetdén tarkoituksellisesti vaérda tietoa
vadristyneiden tulosten aikaansaamiseksi; ottaa huomioon, ettd niissé tilanteissa tistd
aiheutuva vahinko on mahdollisesti vield merkittivdmpi ja voi johtaa
eksponentiaalisesti suurempaan vahinkoon seké yksilgille ettd ryhmille;

katsoo, ettd tekodlyn kéyttoonottoa lainvalvonnan ja oikeuslaitoksen alalla ei pitéisi
ndhdi pelkkédnd teknisend toteuttamismahdollisuutena vaan pikemminkin poliittisena
paétoksend, joka koskee lainvalvonta- ja rikosoikeusjirjestelmien suunnittelua ja
tavoitteita; toteaa, ettd nykyaikainen rikosoikeus perustuu ajatukselle, jonka mukaan
valtion viranomaiset reagoivat rikokseen sen tapahtumisen jilkeen eivétka oleta, etti
kaikki ihmiset ovat vaarallisia ja ettd heitd on jatkuvasti valvottava mahdollisten
rikkomusten estdmiseksi; ottaa huomioon, ettd tekoélyyn perustuvilla
valvontatekniikoilla timé ldhestymistapa asetetaan vahvasti kyseenalaiseksi ja
edellytetdén, ettd lainsdatdjit kaikkialla maailmassa arvioivat perusteellisesti seurauksia,
joita aiheutuu sellaisten teknologioiden kdyttdonoton sallimisesta, jotka vihentavét
thmisten roolia lainvalvonnassa ja oikeuskasittelyssé;
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1.  toistaa, ettd koska suurten tietoméérien késittely on tekoédlyn ytimessé, oikeutta
yksityiseldmén suojaan ja oikeutta henkil6tietojen suojaan sovelletaan kaikilla tekodlyn
aloilla ja ettd tietosuojaa ja yksityisyyttd koskevaa unionin oikeudellista kehysti on
noudatettava tdysiméardisesti; muistuttaa, ettd EU on jo vahvistanut lainvalvontaa
koskevat tietosuojastandardit, jotka muodostavat perustan tekoédlyn tulevalle sddntelylle
lainsdddidnnon ja oikeuslaitoksen alalla; muistuttaa, ettd henkildtietojen késittelyn olisi
oltava laillista ja tasapuolista, késittelyn tarkoitukset olisi madriteltdva selkedsti ja
legitiimisti, ettd késittelyn olisi oltava riittdvaa ja asianmukaista eikd se saisi olla
liiallista tarkoitukseensa ndhden, ettd kisittelyn olisi oltava tismaéllistd ja ajantasaista, ja
epatarkat tiedot olisi oikaistava tai poistettava, paitsi jos rajoituksia sovelletaan, ettd
tietoja ei saisi sdilyttdd pidempddn kuin on tarpeen, ettd selkeitd ja asianmukaisia
médrdaikoja olisi asetettava tietojen poistamiselle tai sdilyttdmistarpeen sdadnndlliselle
tarkistamiselle ja ettd tietojen kisittelyn olisi oltava turvallista; korostaa my®ds, etté olisi
estettdvd mahdollinen yksittiisten henkiléiden tunnistaminen tekoélysovelluksella, jossa
kéytetddn aiemmin anonymisoitua dataa;

2. vahvistaa, ettd kaikissa lainvalvontaa ja oikeuslaitosta koskevissa tekodlyratkaisuissa on
my0s noudatettava tdysimééraisesti ihmisarvon, syrjimittomyyden, vapaan
litkkkuvuuden, syyttomyysolettaman, puolustusoikeuden ja vaitiolo-oikeuden,
sananvapauden ja tiedonvilityksen vapauden, kokoontumis- ja yhdistymisvapauden,
lain edessd yhdenvertaisuuden, oikeuskeinojen tasapuolisuuden seki tehokkaita
oikeussuojakeinoja koskevan oikeuden ja oikeudenmukaisen oikeudenkdynnin
periaatteita Euroopan unionin perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen
mukaisesti; painottaa, ettd tekodlysovellusten kiyttd on kiellettdvé, jos se on ristiriidassa
perusoikeuksien kanssa;

3.  toteaa, ettd tekodlysovellusten nopea kehitys eri puolilla maailmaa ei mahdollista
sovellusten tyhjentdvaa luetteloa ja edellyttdd ndin ollen selkedd ja johdonmukaista
hallintomallia, jolla taataan seki yksildiden perusoikeudet ettd oikeudellinen selkeys
kehittdjille, kun otetaan huomioon teknologian jatkuva kehitys; katsoo kuitenkin, ettid
kun otetaan huomioon poliisi- ja oikeusviranomaisten rooli ja vastuu seké niiden
rikosten torjumista, tutkimista, selvittimistd tai syytteeseenpanoa tai rikosoikeudellisten
seuraamusten tdytdntoonpanoa varten tekemien padtosten vaikutus, tekodlysovellusten
kéayttd on luokiteltava suuririskiseksi tapauksissa, joissa on mahdollista vaikuttaa
merkittavasti yksiloiden eldméaédn;

4.  katsoo tdssd yhteydessd, ettd kaikkien lainvalvonta- tai oikeusviranomaisten kehittimien
tai kiyttdmien tekodlyvélineiden olisi oltava vahintdén turvallisia, vakaita, varmoja ja
tarkoituksenmukaisia, niissd olisi noudatettava oikeudenmukaisuuden, tietojen
minimoinnin, vastuuvelvollisuuden, avoimuuden, syrjimittomyyden ja
helppokéyttdisyyden periaatteita ja niiden kehittdmiseen, kdyttdonottoon ja kayttoon
olisi sovellettava riskinarviointia ja tiukkaa tarpeellisuus- ja suhteellisuustestausta, jossa
suojatoimien olisi oltava suhteessa havaittuihin riskeihin; korostaa, etti kansalaisten
luottamus EU:ssa kehitetyn, kdyttoon otetun ja kéytetyn tekodlyn kéyttoon edellyttaa
ndiden kriteerien tdysiméérdista tdyttamista,

5. panee merkille tietyntyyppisten tekodlysovellusten mydnteisen vaikutuksen

lainvalvonta- ja oikeusviranomaisten tyohon kaikkialla unionissa; korostaa esimerkiksi
parantunutta oikeuskdytdnnon hallintaa, joka on saavutettu lisdhakuvaihtoehdot
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mahdollistavilla vilineilld; katsoo, ettd tekodlyn muita mahdollisia kéyttotarkoituksia
lainvalvonnassa ja oikeuslaitoksessa voitaisiin tutkia ottaen huomioon CEPEJ:n
hyvéaksymin tekodlyn kiyttod oikeusjarjestelmissé ja niiden ympéristossd koskevan
eettisen peruskirjan viisi periaatetta ja kiinnittien erityistd huomiota CEPEJ:n
yksiloimiin “’kéyttotarkoituksiin, joihin on suhtauduttava darimmaiselld varauksella”;

6.  korostaa, ettd kaikkia teknologian kiyttotarkoituksia voidaan muuttaa, ja vaatii tiukkaa
demokraattista valvontaa ja riippumatonta seurantaa kaikelle poliisi- ja
oikeusviranomaisten kéyttimalle tekoélyd hyddyntavélle teknologialle, erityisesti jos
sitd on mahdollista kayttdd laajamittaiseen valvontaan ja profilointiin; panee niin ollen
erittdin huolestuneena merkille lainvalvonta-alalla olevat mahdollisuudet tietyilla
tekodlyteknologioilla toteutettavaan laajamittaiseen valvontaan; korostaa oikeudellista
vaatimusta, jonka mukaan on estettidva laajamittainen valvonta tekodlyteknologialla,
joka méaédritelmén mukaan ei ole tarpeellisuus- ja suhteellisuusperiaatteiden mukaista, ja
kiellettiva sellaisten sovellusten kdyttd, jotka voivat johtaa siihen;

7.  korostaa, ettd joissakin EU:n ulkopuolisissa maissa massavalvontateknologioiden
kehittamisessd, kiyttdonotossa ja kdytossd omaksuttu 1dhestymistapa haittaa
suhteettomasti perusoikeuksia, minkd vuoksi EU:n ei tule noudattaa sitd; korostaa siksi,
ettd suojatoimia, joilla estetdéin lainvalvonta- ja oikeusviranomaisten harjoittama
tekodlyteknologian vaarinkdyttd, on myos sddnneltivd yhdenmukaisesti kaikkialla
unionissa;

8.  korostaa tekodlysovellusten, kuten koneoppimisen, kdyton mahdollisesti aiheuttamia
vinoumia ja syrjintdd myo0s algoritmeissa, joihin kyseiset sovellukset perustuvat; toteaa,
ettd taustatietoaineistoihin voi sisdltyd vadristymid erityisesti silloin, kun kaytetdin
historiallisia tietoja, algoritmien kehittéjdt ottavat ne kdyttoon tai kun jarjestelmait
otetaan kdyttoon todellisissa olosuhteissa; huomauttaa, ettd kiytetyn datan laatu
vaikuttaa véistdmittd tekodlysovellusten tuottamiin tuloksiin ja ettd tillaiset luontaiset
vadristymat ovat taipuvaisia vihitellen lisdédntymaén ja siten ylldpitdméén ja lisiédmééan
olemassa olevaa syrjintdd, joka kohdistuu erityisesti tiettyihin etnisiin ryhmiin tai
rodullistettuihin yhteis6ihin kuuluviin henkil6ihin;

9.  korostaa, ettd monet tilld hetkelld kdytdssd olevat algoritmivetoiset tunnistustekniikat
tunnistavat ja luokittelevat suhteettomasti vadrin ja aiheuttavat niin ollen vahinkoa
rodullistetuille henkildille, tiettyihin etnisiin yhteisdihin kuuluville henkiléille, hlbti-
henkiléille, lapsille ja vanhuksille seki naisille; muistuttaa, ettd oikean tunnistamisen
oikeuden lisdksi yksil6illd on oikeus jdddéd tunnistamattomaksi, ellei laissa edellytetd
tunnistamista pakottavista ja oikeutetuista yleiseen etuun liittyvisté syistd; korostaa, ettd
tietyn henkiléryhmén ominaisuuksiin perustuvat tekodlyennusteet lisddvét ja toistavat
syrjinndn nykyisid muotoja; katsoo, ettd olisi ponnisteltava voimakkaasti
automatisoidun syrjinnén ja vadristymien vélttdmiseksi; vaatii vahvoja lisdsuojatoimia
niihin tapauksiin, joissa lainvalvonta- ja oikeusviranomaisten tekoélyjarjestelmien
kayttd kohdistuu tai liittyy alaikdisiin;

10. painottaa valtasuhteiden epdsymmetriaa tekodlyteknologian kéyttdjien seka
tekodlyteknologian kohteena olevien vililla; pitdi erittdin tdrkedna, ettd poliisi- ja

oikeusviranomaisten harjoittama tekodlyn kaytto rikosasioissa ei lisdé eriarvoisuutta,
sosiaalista eriytymistd tai syrjdytymisti; korostaa tekodlyvélineiden kédyton vaikutuksia
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11.

12.

13.

14.

rikoksesta epdiltyjen puolustusoikeuksiin, hankaluuksia niiden toimintaa koskevien
merkityksellisten tietojen saamisessa ja siitd erityisesti tutkinnan kohteena oleville
henkil6ille aiheutuvaa ongelmaa haastaa tekodlyvélineiden tulokset tuomioistuimessa;

panee merkille riskit, joita liittyy erityisesti tekodlyjérjestelmien késittelemiin
henkilGtietoihin tai muihin rikostutkintoihin tai oikeusjuttuihin liittyvien tietojen
tietovuotoihin, tietoturvaloukkauksiin ja luvattomaan kayttoon; korostaa, etti
lainvalvonnassa ja oikeuslaitoksessa kaytettdvien tekodlyjérjestelmien
turvallisuusndkokohtia on tarkasteltava huolellisesti ja niiden on oltava riittdvin vakaita
ja palautumiskykyisid, jotta voidaan estdd tekodlyjérjestelmiin kohdistuvien
vihamielisten hyokkdysten mahdolliset katastrofaaliset seuraukset; korostaa
sisddnrakennetun turvallisuuden ja ihmisen suorittaman erityisen valvonnan merkitysti
ennen tiettyjen kriittisten sovellusten kayttdd ja kehottaa siksi lainvalvonta- ja
oikeusviranomaisia kdyttiméén ainoastaan tekodlysovelluksia, joissa noudatetaan
sisddnrakennetun yksityisyyden ja tietosuojan periaatetta, jotta véltetddn toimintojen
héiriintyminen;

korostaa, ettd lainvalvonta- ja oikeusviranomaisten kéyttdmien tekodlyjérjestelmien ei
olisi sallittava aiheuttaa haittaa ihmisten fyysiselle koskemattomuudelle eiki jakaa
oikeuksia tai asettaa oikeudellisia velvoitteita yksiloille;

tunnustaa haasteet, jotka liittyvat mahdollisten haittojen oikeudellisen vastuun ja
vastuuvelvollisuuden méirittelyyn, kun otetaan huomioon tekoélyjarjestelmien
kehittdmisen ja toiminnan monimutkaisuus; katsoo, ettd on luotava selked ja
oikeudenmukainen jérjestelmd, jonka avulla voidaan osoittaa oikeudellinen vastuu ja
korvausvastuu ndiden kehittyneiden digitaaliteknologioiden mahdollisista kielteisisti
seurauksista; korostaa kuitenkin, ettd ensisijaisesti on pyrittiva ennaltachkdiseméédn
téllaisten seurauksien syntyminen; kehottaa siksi soveltamaan ennalta varautumisen
periaatetta kaikkiin lainvalvonnan alalla kaytettéviin tekodlysovelluksiin; korostaa, etti
oikeudellisen vastuun ja vastuuvelvollisuuden on aina oltava luonnollisella henkil6lla
tai oikeushenkildlld, joka on aina yksiloitdvé tekodlyn tuella tehtévissd paéatoksissa;
korostaa siksi tarvetta varmistaa tekodlyjdrjestelmii tuottavien ja hallinnoivien
yritysrakenteiden avoimuus;

katsoo, ettd sekd puolustusoikeuksien tehokkaan toteuttamisen ettd kansallisten
rikosoikeusjérjestelmien avoimuuden kannalta on olennaisen tirkeéa, etti
tekodlyvélineiden kdyton ehtoja, menettelytapoja ja seurauksia lainvalvonnan ja
oikeuslaitoksen alalla seké kohteena olevien henkildiden oikeuksia ja tuloksellisia ja
helposti saatavilla olevia valitus- ja muutoksenhakumenettelyja seké oikeudellisia
muutoksenhakukeinoja sddnnelldén erityiselld, selkeélld ja tismaélliselld oikeudellisella
kehykselld; korostaa rikosoikeudellisen menettelyn osapuolten oikeutta tutustua
tietojenkeruuprosessiin ja sithen liittyviin tekoédlysovellusten avulla tehtyihin tai niiden
avulla saatuihin arviointeihin; pitda erityisen tarpeellisena, etti oikeudellisessa
yhteistydssd mukana olevat tiytdntdonpanoviranomaiset arvioivat toisen jésenvaltion tai
EU:n ulkopuolisen maan esittdmisti luovutus- tai kiinniottopyynndistd paittaessiain,
voisiko tekoidlyvilineiden kdyttd pyynnon esittineessd maassa vaarantaa perusoikeuden
oikeudenmukaiseen oikeudenkéyntiin; kehottaa komissiota antamaan suuntaviivat siité,
miten téllainen arviointi tehddén rikosasioissa tehtivin oikeudellisen yhteistyon
yhteydessi; vaatii, ettd jasenvaltioiden olisi sovellettavan lainsdddinnon mukaisesti

PE652.625v02-00 10/34 RR\1236505FI.docx



15.

16.

17.

varmistettava, ettd henkiloille tiedotetaan, kun lainvalvontaviranomaiset tai oikeuslaitos
kayttavat tekodlysovelluksia heitd koskevissa asioissa;

huomauttaa, ettd jos ihmiset tukeutuvat pelkéstddn koneiden tuottamiin tietoihin,
profiileihin ja suosituksiin, he eivit kykene tekemédén riippumatonta arviointia; korostaa
mahdollisesti vakavia kielteisid seurauksia erityisesti lainvalvonnan ja oikeudenkayton
aloilla, kun yksilot luottavat liikaa tekodlyvélineiden ilmeisen puolueettomaan ja
tieteelliseen luonteeseen eivitkd ndin ollen ota huomioon mahdollisuutta, ettd niiden
tulokset voivat olla virheellisid, puutteellisia, merkityksettomii tai syrjivid; korostaa,
ettd liiallista riippuvuutta tekodlyjdrjestelmien tarjoamista tuloksista olisi véltettdvi, ja
korostaa, ettd viranomaisten olisi tarkedd lisdtd luottamusta ja tietdmysté algoritmin
tekemien suositusten kyseenalaistamiseksi; pitdd tirkednd realistisia odotuksia téillaisista
teknologisista ratkaisuista ja sitd, ettd ei luvata tidydellisid lainvalvontaratkaisuja ja
kaikkien tehtyjen rikosten havaitsemista;

korostaa, ettd oikeus- ja lainvalvontayhteyksissd jokaisen oikeudellisen tai vastaavan
pédtoksen tekijdnd on aina oltava ihminen, joka voidaan saattaa vastuuseen tehdyistd
paétoksisti; katsoo, ettd tekodlyyn perustuvien jéarjestelmien kdyttdjien on voitava
turvautua oikeussuojakeinoihin; muistuttaa, ettd EU:n oikeuden mukaan henkil6lld on
oikeus olla joutumatta sellaisen padtoksen kohteeksi, jolla on hintd koskevia
oikeusvaikutuksia tai joka vaikuttaa hineen merkittivésti ja joka perustuu yksinomaan
automaattiseen tietojenkdsittelyyn; painottaa liséksi, ettd automatisoitu
yksittdispadtostenteko ei saa perustua erityisiin henkil6tietoryhmiin, paitsi jos on
toteutettu asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi; korostaa, ettd EU:n lainsdddanndssa kielletdan
erityisiin henkil6tietoryhmiin perustuva profilointi, joka johtaa luonnollisiin henkildihin
kohdistuvaan syrjintéén; painottaa, etti lainvalvontaviranomaisten ja niiden toimien
taytdntdonpanevan luonteen vuoksi lainvalvonnan alalla tehdyilld paétoksilld on ldhes
aina asianomaista henkil6d koskevia oikeusvaikutuksia; panee merkille, ettd tekodlyn
kéyttd voi vaikuttaa ihmisten tekemiin pddtoksiin ja ettd silld voi olla vaikutuksia
rikosprosessien kaikkiin vaiheisiin; katsoo siksi, ettd tekoélyjérjestelmid kéyttdvien
viranomaisten on ylldpidettivi erittdin tiukkoja oikeudellisia normeja ja varmistettava
thmisen osallistuminen, erityisesti analysoitaessa tillaisista jirjestelmisti perdisin olevia
tietoja; edellyttdd siksi, ettd tuomareiden suvereeni harkinta ja tapauskohtainen
paitoksenteko on sdilytettdva; kehottaa kieltdiméain tekodlyn ja sithen liittyvéin
teknologian kdyttdmisen oikeudellisten pdétdsten ehdottamiseen;

kehottaa huolehtimaan algoritmien ymmarrettdvyydestd, lapindkyvyydesta,
jaljitettavyydesti ja todennettavuudesta vilttdméttdménd valvonnan osana sen
varmistamiseksi, ettd oikeuslaitoksen ja lainvalvonnan tekoélyjarjestelmien
kehittamisessd, kiyttdonotossa ja kdytossd noudatetaan perusoikeuksia, ja kansalaiset
luottavat niihin, ja ettd tekodlyalgoritmien tuottamat tulokset voidaan tehda kéyttéjien ja
ndiden jarjestelmien piiriin kuuluvien ymmarrettaviksi ja ettd lahdetiedot ja jarjestelmin
lopputulokseen padtymisen tavat ovat avoimia; huomauttaa, ettd teknisen
lapindkyvyyden, luotettavuuden ja tarkkuuden varmistamiseksi unionin lainvalvonta- tai
oikeusviranomaisten olisi voitava ostaa ainoastaan sellaisia vélineitd ja jarjestelmia,
joiden algoritmit ja logiikka ovat tarkastettavissa ja ainakin poliisin ja oikeuslaitoksen
sekd riippumattomien tarkastajien saatavilla, jotta mahdollistetaan niiden arviointi,
tarkastus ja tutkinta, eivéitkd myyjét saa sulkea niitd tai merkitd niitd
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omistusoikeudellisiksi; toteaa, ettd dokumentaatiota olisi toimitettava selkedlld ja
ymmarrettidvilld kielelld palvelun luonteesta, sithen kehitetyisté vélineisti,
suorituskyvysti ja toimintaedellytyksistd sekd mahdollisista riskeistd; kehottaa siksi
oikeus- ja lainvalvontaviranomaisia varmistamaan ennakoivan ja tdyden avoimuuden
yksityisille yrityksille, jotka tarjoavat niille tekoélyjérjestelmid lainvalvontaa ja
oikeuslaitosta varten; suosittelee siksi avoimen l&hdekoodin ohjelmistojen kdyttoa
mahdollisuuksien mukaan;

18. kannustaa lainvalvonta- ja oikeusviranomaisia mairittiméén ja arvioimaan aloja, joilla
jotkin raatdloidyt tekodlyratkaisut voisivat olla hyddyllisid, ja vaihtamaan parhaita
kaytantdjd tekodlyn kayttdonotosta; kehottaa jdsenvaltioita ja EU:n virastoja ottamaan
kayttoon asianmukaiset julkiset hankintamenettelyt tekodlyjarjestelmille, kun niitd
kéytetddn lainvalvonta- tai oikeudellisessa yhteydessd, jotta varmistetaan, ettd
jarjestelmit ovat perusoikeuksien ja sovellettavan lainsdddanndn mukaisia, mukaan
lukien sen varmistaminen, ettd ohjelmistoasiakirjat ja algoritmit ovat toimivaltaisten
viranomaisten ja valvontaviranomaisten saatavilla ja valmiina tarkastusta varten;
kehottaa erityisesti laatimaan sitovia sddntdji, jotka velvoittavat julkistamaan julkisen ja
yksityisen sektorin kumppanuudet, sopimukset ja hankinnat sekd niiden hankinnan
tarkoituksen; korostaa, ettd viranomaisille on tarjottava tarvittava rahoitus ja
asiantuntemus tekodlyn kadyttoonottoon liittyvien eettisten, oikeudellisten ja teknisten
vaatimusten tdysimédérdisen noudattamisen varmistamiseksi;

19. kehottaa jdljittdiméén tekodlyjéarjestelmait ja niiden toimintaa kuvaavat
paédtoksentekoprosessit, joissa méadritelldén jérjestelmien valmiudet ja rajoitukset, ja
seuraamaan pakollisella asiakirja-aineistolla, mistd padtoksen méaarittelevat
ominaisuudet ovat perdisin; korostaa, etti on tirkeda sdilyttid taydellinen dokumentointi
koulutusdatasta, sen asiayhteydestd, tarkoituksesta, tarkkuudesta ja sivuvaikutuksista
sekd algoritmien rakentajien ja kehittéjien suorittamasta tietojen késittelystd ja
perusoikeuksien noudattamisesta; tdhdentdd, ettd aina on oltava mahdollisuus esittaa
tekodlyjarjestelmien tekemaét laskelmat ihmiselle ymmaérrettdvissd muodossa;

20. kehottaa tekeméin pakollisen perusoikeuksia koskevan vaikutustenarvioinnin ennen
tekodlyjérjestelmien tiytdntoonpanoa tai kdyttoonottoa lainvalvonnassa tai
oikeuslaitoksessa, jotta voidaan arvioida mahdolliset perusoikeuksiin kohdistuvat riskit;
muistuttaa, ettd aiempi tietosuojaa koskeva vaikutustenarviointi on pakollinen kaiken
tyyppiselle ja etenkin uutta teknologiaa hyodyntéville kisittelylle, johon
todennidkoisesti liittyy luonnollisten henkildiden vapauksien ja oikeuksien kannalta
korkea riski, ja katsoo, ettd tdima patee my0s useimpiin lainvalvonnan ja oikeuslaitoksen
alalla kdytettaviin tekoélyteknologioihin; korostaa tietosuojaviranomaisten ja
perusoikeusvirastojen asiantuntemusta jarjestelmien arvioinnissa; korostaa, ettd nima
perusoikeuksia koskevat vaikutustenarvioinnit olisi toteutettava mahdollisimman
avoimesti ja kansalaisyhteiskunnan aktiivisella osallistumisella; vaatii, ettd
vaikutustenarvioinneissa madritelldén myds selkedsti suojatoimet, jotka ovat tarpeen
tunnistettujen riskien késittelemiseksi, ja ettd ne asetetaan mahdollisimman laajasti
julkisesti saataville ennen tekoélyjarjestelmien kéyttoonottoa;

21. korostaa, ettd ainoastaan riippumattomasti arvioidulla vankalla eurooppalaisella

tekodlyn hallinnoinnilla on mahdollista varmistaa perusoikeusperiaatteiden
toteutuminen; kehottaa riippumatonta viranomaista tekeméén kaikille lainvalvonta- ja
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23.

oikeusviranomaisten kdyttamille tekodlyjirjestelmille sddnnollisesti pakollisia
tarkastuksia, jos jédrjestelmilld on mahdollisuus aiheuttaa merkittavid vaikutuksia
yksittdisten ihmisten eldmaéén, ja testaamaan ja arvioimaan algoritmijérjestelmien
kontekstia, tarkoitusta, tarkkuutta, suorituskykya ja soveltamisalaa niiden kdyttoonoton
jélkeen, jotta voidaan havaita, tutkia, diagnosoida ja korjata mahdolliset ei-toivotut ja
haitalliset vaikutukset ja varmistaa, ettd tekodlyjérjestelmét toimivat suunnitellusti;
kehottaa siksi luomaan tdtd varten selkeén institutionaalisen kehyksen, johon siséltyy
asianmukainen sddntely- ja valvontavalvonta, jotta varmistetaan tdysimaardinen
tdytantoOonpano ja taataan tdysin tietoon perustuva demokraattinen keskustelu tekodlyn
tarpeellisuudesta ja oikeasuhteisuudesta rikosoikeuden alalla; korostaa, ettd ndiden
tarkastusten tulokset olisi asetettava saataville julkisiin rekistereihin, jotta kansalaiset
tietdvét, onko tekodlyjérjestelmid otettu kdyttdon ja mihin toimenpiteisiin on ryhdytty
perusoikeuksien loukkausten estimiseksi,

painottaa, ettd taustatietoaineistot ja algoritmiset jarjestelmat, joita kdytetddn tekodlyn ja
sithen liittyvin teknologian kehittdmisen yhteydessa ja tietojenkésittelyn eri vaiheissa
luokitusten, arviointien ja ennusteiden laatimiseen, voivat johtaa myds sellaisten
thmisryhmien erilaiseen kohteluun ja suoraan ja vililliseen syrjintéén, joihin kuuluvilla
on yhteisid ominaisuuksia, etenkin jos ennakoivien poliisialgoritmien opetuksessa
kaytetty data vastaa kdytossé olevia tarkkailun painopisteitd ja saattaa siksi tuottaa ja
vahvistaa nykyisid vinoumia; painottaa siksi, ettd etenkin lainvalvonta- ja oikeusalalla
kayttoon otettavat tekodlyteknologiat edellyttdvét monialaista tutkimusta ja panostusta,
joita ovat muun muassa luonnontieteelliset ja teknologiset tutkimukset, kriittiset
rotututkimukset, vammaisuutta kasittelevit tutkimukset ja muut sosiaalisen tilanteen
huomioon ottavat tieteenalat, joilla késitelldin muun muassa erojen kehittymista seka
luokitustyotd ja sen seurauksia; tdhdentdd, ettd sen vuoksi on jérjestelmaillisesti
investoitava siihen, ettd téllaiset alat yhdistetddn tekoidlyd koskevaan tutkimukseen
kaikilla tasoilla; pitdd myo0s tarkednd, ettd ndiden tekodlyjirjestelmien suunnittelusta,
kehittamisesti, testaamisesta, ylldpidosta, kdyttdonotosta ja hankinnasta vastaavissa
tyOryhmissé otetaan huomioon jirjestelmien kdyton ja yleensé yhteiskunnan
monimuotoisuus syrjinndn riskin vihentdmiseksi muuten kuin teknisin keinoin;

korostaa edelleen, ettd erityisesti poliisi- ja oikeusalan henkildstolle on annettava
merkittdvaid erikoiskoulutusta tekodlyteknologian eettisistd sddnnoksistd, mahdollisista
vaaroista, rajoituksista ja asianmukaisesta kaytostd, jotta heihin voi kohdistaa riittdvéan
vastuuvelvollisuuden, vastuun ja korvausvastuun vaatimukset; korostaa, etti olisi
varmistettava soveltuvan koulutuksen ja pitevyyksien avulla, ettd padtoksentekijit ovat
perilld vinoutumien mahdollisuudesta, silld data-aineistot voivat perustua syrjivédn ja
ennakkoasenteisiin perustuvaan dataan; kannattaa tietoisuuden lisdédmisti ja koulutusta
koskevien aloitteiden laatimista, jotta voidaan varmistaa, ettd lainvalvonnassa ja
oikeuslaitoksessa tyoskentelevit henkildt ovat tietoisia tekoélyjarjestelmien kayttoon
liittyvistd rajoituksista, valmiuksista ja riskeistd, mukaan lukien automaation vinoumien
riski, ja ettd he ymmaértavét ne; muistuttaa, ettd poliisiviranomaiset siséllyttavat
tekodlykoulutuksen tietokokonaisuuksiin rasismitapauksia tehtdviensd hoitamisessa,
mika johtaa véistimattd rasistiseen vinoumaan tekoélyn tuottamissa havainnoissa,
pisteytyksissa ja suosituksissa; palauttaa mieliin kehotuksensa, ettd jisenvaltioiden olisi
edistettdva syrjinndn vastaista politiikkaa ja kehitettdva rasismin vastaisia
toimintasuunnitelmia, jotka koskevat myos poliisitoimintaa ja oikeusjirjestelmaé;
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24. toteaa, ettd ennakoiva poliisitoiminta on yksi lainvalvonnan alalla kiytettavista
tekodlysovelluksista, mutta varoittaa, ettd vaikka sen avulla voidaan analysoida
tarvittavia tietoaineistoja tiettyjen kaavojen ja korrelaatioiden tunnistamiseksi,
ennakoiva poliisitoiminta ei kykene méaarittiméain syy-yhteyksié eikd ennakoimaan
luotettavasti yksittdisen ihmisen kdyttdytymisté, eikd se ndin ollen voi olla ainoa perusta
toimintapaitoksille; huomauttaa, ettd useat yhdysvaltalaiset kaupungit ovat tarkastusten
jédlkeen lopettaneet ennakoivan poliisitoiminnan kidyton; muistuttaa, ettd LIBE-
valiokunnan Yhdysvaltoihin helmikuussa 2020 tekemin tiedonhankintamatkan aikana
valiokunnan jdsenet saivat kuulla New Yorkin ja Cambridgen (Massachusetts)
kaupunkien poliisilaitoksen edustajilta, ettd nédissd kaupungeissa oli luovuttu ennakoivan
poliisitoiminnan ohjelmista niiden tehottomuuden, syrjivyyden ja kiytdnnon
epdonnistumisten takia ja sen sijaan siirrytty ldhipoliisitoimintaan; toteaa, etti tima oli
johtanut rikosten mééran vahenemiseen; vastustaa siksi lainvalvontaviranomaisten
paitosta kayttdd tekodlyd tehddkseen yksiloité tai ryhmiéd koskevia
kayttdytymisennusteita aiempien tietojen ja aiemman kayttdytymisen, ryhmén
jasenyyden, sijainnin tai minkd tahansa muun téllaisen ominaisuuden perusteella ja
yrittdd ndin tunnistaa henkilot, jotka todenndkoisesti syyllistyvét rikokseen;

25. panee merkille kasvojentunnistuksen eri tyypit, kuten muun muassa todentamisen /
varmentamisen (reaaliaikaisen kasvon sovittaminen henkil6llisyysasiakirjan
valokuvaan, esim. dlykkaat rajat), tunnistamisen (esim. valokuvan tdsmiyttdminen
tiettyyn valokuvia sisédltdvddn tietokantaan) ja havaitsemisen (eli kasvojen
reaaliaikainen havaitseminen kameravalvontamateriaalin kaltaisista ldhteistd ja niiden
yhteensovittaminen tietokantoihin, esim. reaaliaikaiseen valvontaan liittyvit
vaikutukset), joilla kaikilla on erilaisia vaikutuksia perusoikeuksien suojelussa; katsoo,
ettd kasvojentunnistusjirjestelmien kédyttoonotto lainvalvonnassa olisi rajoitettava
selkedsti perusteltuihin tarkoituksiin ja siind olisi tdysimédardisesti noudatettava
suhteellisuuden ja tarpeellisuuden periaatteita ja sovellettavaa lainsdddént6d; vahvistaa,
ettd kasvojentunnistusteknologian kéyton on véhintddn taytettdvi tietojen minimointia,
tietojen paikkansapitivyyttd, siilytyksen rajoittamista, tietoturvaa ja
vastuuvelvollisuutta koskevat vaatimukset sekd oltava laillista, oikeudenmukaista,
lapindkyvaai ja jasenvaltioiden tai unionin lainsdddidnnossé selkeédsti madritellyn
erityisen, nimenomaisen ja oikeutetun tarkoituksen mukaista; katsoo, ettd todentamis- ja
tunnistamisjarjestelmid voidaan edelleen kayttid ja kdyttdd menestyksekkéésti vain, jos
niiden haitallisia vaikutuksia voidaan lieventda ja edelld mainitut kriteerit tayttyvét;

26. kehottaa lisdksi kieltimaan pysyvisti julkisilla paikoilla muiden inhimillisten
ominaisuuksien, kuten kasvot, sormenjiljet, DNA, ddni ja muut biometriset ja
kayttdytymiseen liittyvét signaalit, automaattisen analysoinnin ja/tai tunnistamisen;

27. kehottaa kuitenkin keskeyttdmain kasvojentunnistusjarjestelmien kdyttoonoton
lainvalvonnassa, paitsi jos tunnistaminen liittyy ainoastaan rikoksen uhrien
tunnistamiseen, kunnes teknisten standardien voidaan katsoa olevan tiysin
perusoikeuksien mukaisia, saadut tulokset ovat puolueettomia ja syrjimattomia,
oikeudellinen kehys tarjoaa tiukkoja suojatoimia véadrinkdyttod vastaan ja tiukkaa
demokraattista valvontaa ja on saatavilla empiiristd ndyttoa téllaisten teknologioiden
kiyttdonoton tarpeellisuudesta ja oikeasuhteisuudesta; toteaa, ettd jos edelld mainitut
kriteerit eivat tiyty, jarjestelmid ei pitdisi kayttdd eikd ottaa kayttoon;
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28. pitdi erittdin huolestuttavana, ettd lainvalvontatoimijat ja tiedustelupalvelut kéyttavit
yksityisid kasvojentunnistustietokantoja, kuten Clearview-tekodlyéd, jonka tietokannan
yli kolme miljardia kuvaa on kerétty laittomasti sosiaalisista verkoista ja muista
internetin osista, myos EU:n kansalaisilta; kehottaa jasenvaltioita velvoittamaan
lainvalvontatoimijat ilmoittamaan, kayttaviatké ne Clearview-tekodlyteknologiaa tai
vastaavaa muiden palveluntarjoajien teknologiaa; muistuttaa Euroopan
tietosuojaneuvoston lausunnosta, jonka mukaan Clearview-tekodlyn kaltaisen palvelun
kéyttaminen unionin lainvalvontaviranomaisten toiminnassa “ei todennékdisesti ole
EU:n tietosuojajdrjestelmén mukaista”; kehottaa kieltimédn yksityisten
kasvojentunnistustietokantojen kdyton lainvalvonnassa;

29. panee merkille komission toteutettavuustutkimuksen mahdollisista Priim-péatokseen®
tehtévistd muutoksista, myos kasvojentunnistukseen liittyen; panee merkille aiemman
tutkimuksen, jonka mukaan mahdolliset uudet tunnisteet, kuten iiris- tai
kasvojentunnistus, eivét olisi yhtd luotettavia rikosteknisissd yhteyksissd kuin DNA tai
sormenjéljet; muistuttaa komissiota siité, ettd kaikkien lainsdddéntoehdotusten on
perustuttava ndyttoon ja ettd niissd on noudatettava suhteellisuusperiaatetta; kehottaa
komissiota laajentamaan Priim-paatoksen puitteita vain, jos on olemassa vankkaa
tieteellistd ndyttdd kasvojentunnistuksen luotettavuudesta rikosteknisissd olosuhteissa
DNA:han tai sormenjélkiin verrattuna, ja ainoastaan sen jélkeen, kun se on tehnyt
kattavan vaikutustenarvioinnin ja Euroopan tietosuojavaltuutetun ja tietosuojaneuvoston
suositukset on otettu huomioon;

30. korostaa, ettd biometristen tietojen kaytto liittyy laajemmin ihmisarvoa koskevan
oikeuden periaatteeseen, joka on kaikkien perusoikeuskirjassa taattujen perusoikeuksien
pohjana; katsoo, ettd biometristen tietojen kaytto ja kerddminen etitunnistusta varten,
esimerkiksi tekemailld kasvojentunnistusta julkisissa tiloissa ja lentoasemien
rajatarkastuksissa kaytettivilld automaattisilla rajatarkastusporteilla, voi aiheuttaa
perusoikeuksille erityisid riskejd, jotka saattavat vaihdella huomattavasti
kéayttotarkoituksesta, asiayhteydestd ja soveltamisalasta riippuen; korostaa lisdksi, etti
tunnistamistekniikan, kuten silmén liikkeité ja pupillien koon muutoksia havaitsevien
kameroiden, tieteellinen validiteetti lainvalvonnan yhteydessé on kiistanalainen; katsoo,
ettd biometrisen tunnistamisen kayttod lainvalvonta- ja oikeuslaitoksissa olisi aina
pidettdva “suurena riskind” ja siksi sithen olisi sovellettava lisdvaatimuksia tekoélyd
kisittelevian komission korkean tason asiantuntijaryhmén suositusten mukaisesti;

31. on erittdin huolestunut Horisontti 2020 -puiteohjelmasta rahoitetuista
tutkimushankkeista, jotka koskevat tekodlyn kayttoonottoa EU:n ulkorajoilla; toteaa,
ettd yksi ndistd on iBorderCtrl-hanke, matkustajia profiloiva “alykis
valheenpaljastusjirjestelma”, joka perustuu matkustajan ennen matkaa
verkkokamerallaan kuvaamaan tietokoneavusteiseen haastatteluun sekd 38 mikroeleen
tekodlypohjaiseen analyysiin ja jota testataan Unkarissa, Latviassa ja Kreikassa;
kehottaa siksi komissiota toteuttamaan sdddosten ja muiden vélineiden sek tarvittaessa
rikkomusmenettelyjen avulla kiellon, joka koskee kaikkea sellaista lainvalvontaa varten
toteutettua henkildtietojen ja kasvokuvien biometristd kisittelyd, joka johtaa
laajamittaiseen valvontaan yleisesséd kiytossé olevilla paikoilla; kehottaa edelleen

8 Neuvoston péitos 2008/615/YOS, tehty 23. kesdkuuta 2008, rajatylittivin yhteistyon tehostamisesta erityisesti
terrorismin ja rajatylittdvén rikollisuuden torjumiseksi. EUVL L 210, 6.8.2008, s. 1.
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32.

33.

34.

35.

komissiota lopettamaan sellaisen biometrisen tutkimuksen tai biometristen sovellusten
kayttoonoton tai ohjelmien rahoittamisen, joka voisi tukea summittaista ja laajamittaista
valvontaa yleisilld paikoilla; korostaa tissd yhteydessa, ettd olisi kiinnitettava erityista
huomiota droonien kdyttdon poliisioperaatioissa ja sovellettava tiukkaa kehysté;

tukee tekodlyd kasittelevan komission korkean tason asiantuntijaryhmén suosituksia
tekodlyd hyddyntivin yksildiden laajamittaisen pisteyttdmisen kieltimisestd; katsoo,
ettd kaikenlainen viranomaisten toteuttama laajamittainen ja normatiivinen kansalaisten
pisteyttdminen — erityisesti lainvalvonnan alalla ja oikeuslaitoksissa — johtaa
itsemédrddmisoikeuden menettimiseen ja vaarantaa syrjimittomyyden periaatteen eikéd
sitd yleisestikddn voida pitdd EU:n oikeuteen kirjattujen perusoikeuksien ja varsinkaan
ihmisarvon mukaisena;

kehottaa lisddmadn yleistd avoimuutta tekodlysovellusten kdytostd unionissa, jotta niitd
ymmarrettdisiin kattavammin; pyytdd jasenvaltioita toimittamaan kattavat tiedot
lainvalvonta- ja oikeusviranomaistensa kéyttdmisté vélineistd, kdytossd olevien
vélineiden tyypeistd, niiden kayttotarkoituksista, niiden soveltamisella késiteltdvien
rikosten tyypeistd sekd nditd vélineitd kehittdneiden yritysten tai organisaatioiden
nimisté; kehottaa lainvalvonta- ja oikeusviranomaisia antamaan yleisolle riittdvin
avoimesti tietoa tekodlyn ja siihen liittyvien teknologioiden kdyttdmisesti
toimivaltuuksiensa tdytdntoonpanossa esimerkiksi julkaisemalla vddrien positiivisten ja
védrien negatiivisten osuuden kyseisen teknologian tuloksista; pyytda komissiota
kokoamaan ja paivittdméadn tiedot yhteen paikkaan; kehottaa komissiota myos
julkaisemaan ja pdivittimain tietoja siitd, miten lainvalvonta- ja lainkdyttotehtavista
vastaavat unionin virastot kayttavit tekodlyd; kehottaa Euroopan tietosuojaneuvostoa
arvioimaan lainvalvontaviranomaisten ja oikeuslaitoksen kdyttdmien
tekodlyteknologioiden ja -sovellusten laillisuutta;

muistuttaa, ettd tekoélysovelluksia, mukaan lukien oikeus- ja lainvalvontayhteyksissa
kaytettavit sovellukset, kehitetddn koko maailmassa kiivaalla tahdilla; kehottaa kaikkia
eurooppalaisia sidosryhmid, my0s jdsenvaltioita ja komissiota, varmistamaan
kansainvélisen yhteistyon avulla EU:n ulkopuolisten kumppaneiden osallistumisen,
jotta voidaan tiukentaa normeja kansainviéliselld tasolla ja 16ytdé tekodlyn kiytolle
yhteinen ja tdydentdva oikeudellinen ja eettinen kehys erityisesti lainvalvontaa ja
oikeuslaitosta varten ja jossa noudatetaan tdysimadrdisesti perusoikeuskirjaa, EU:n
tietosuojasddnndstdd ja laajemminkin thmisoikeuksia;

kehottaa EU:n perusoikeusvirastoa laatimaan yhteistydsséd Euroopan
tietosuojaneuvoston ja tietosuojavaltuutetun kanssa kattavia suuntaviivoja, suosituksia
ja parhaita kdytdntdjé, jotta lainvalvonta- ja oikeusviranomaisten kdyttoon voidaan
tdsmentda kriteerit ja edellytykset tekodlysovellusten ja -ratkaisujen kehittdmiselle,
kaytolle ja kayttoonotolle; sitoutuu tekeméin tutkimuksen lainvalvontadirektiivin®
taytantdonpanosta selvittidkseen, miten henkilGtietojen suoja on varmistettu
lainvalvonta- ja oikeusviranomaisten kasittelytoimissa, erityisesti kehitettdessa tai

° Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen késittelyssé rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntdonpanoa varten sekd nédiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdédtéksen 2008/977/YOS
kumoamisesta. EUVL L 119, 4.5.2016, s. 89.
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otettaessa kdyttoon uutta teknologiaa; kehottaa komissiota liséksi harkitsemaan,
tarvitaanko erityisid lainsdddantStoimia, jotka koskevat perusteita ja edellytyksid, joiden
mukaisesti lainvalvonta- ja oikeusviranomaiset voivat kehittdd, kiyttda ja ottaa kiyttoon
tekodlysovelluksia ja -ratkaisuja;

36. kehottaa puhemiestd vilittiméédn tdman padtoslauselman neuvostolle ja komissiolle.

RR\1236505FI.docx 17/34 PE652.625v02-00

Fl



Fl

PERUSTELUT

Tekodly on yksi 2000-luvun strategisista teknologioista, joka tuottaa huomattavia
tehokkuuteen, tarkkuuteen ja kayttomukavuuteen liittyvid hyotyjd ja vaikuttaa siten
myoOnteisesti Euroopan talouteen. Tekodlysovellukset ovat muun muassa parantaneet
terveydenhuoltoa, tehostaneet maataloutta, edistdneet ilmastonmuutoksen hillitsemisté ja sithen
sopeutumista seka tehostaneet tuotantoa.

Tekodly on yksi nykyisen komission tirkeimmistd painopisteistd. Komission puheenjohtaja
Ursula von der Leyen ilmoitti poliittisissa suuntaviivoissaan esittdvénsé tekodlyn inhimillisid
ja eettisid seurauksia koskevaa koordinoitua eurooppalaista ldhestymistapaa sekd pohdintaa
siitd, kuinka massadataa voidaan kéyttdd paremmin innovoinnin tueksi. Tekodlyn
hyvéksyminen unionin tason kysymykseksi on johtanut pohdintaan siitd, miten voidaan taata
luottamus tekodlyteknologiaan ja varmistaa, ettd tekoély ei vaaranna EU:n perusoikeuksia.

Euroopan parlamentti on kuitenkin kisitellyt tekodlya useita vuosia ennen kuin komissio péétti
asettaa sen ensisijaiseksi tavoitteeksi. Lukuisat massadataa, robotiikkaa ja tekoélyd koskevat
parlamentin paitdslauselmat vuodesta 2016 ldhtien osoittavat, ettd parlamentti on pitdnyt tatd
aihetta tirkednd. Pddtoslauselmissa on tarkasteltu tekoélyn erilaisia seurauksia ja vaikutuksia
hyvinvointiin, koulutukseen, teknologiaan, lainsdddidnt66n ja perusoikeuksiin sekd
teollisuuteen yleensd. Péétdslauselmissa on korostettu tarvetta omaksua “ihmiskeskeinen”
lahestymistapa, joka perustuu perusoikeuksien eli EU:n perusoikeuskirjan ja EU:n
tietosuojakehyksen noudattamiseen.

Koska kyseessd on ”joukko teknologioita, joissa yhdistetdéin dataa, algoritmeja ja
laskentatehoa”, “laskentatehon kasvu ja datan saatavuuden lisdédntyminen ovat nidin ollen
keskeisid tekodlyn nykyisen noususuhdanteen liikkeellepanevia voimia™!. Tekodlyn ytimend on
keritd, analysoida ja koota jatkuvasti eri l&hteistd suuria tietomaéérid, my0ds henkilGtietoja, joita
késitellddn automaattisesti tietokonealgoritmeilla ja kehittyneilld tietojenkésittelytekniikoilla.
Naissa tekniikoissa kdytetddn sekd tallennettua ettd suoratoistodataa tiettyjen korrelaatioiden,
suuntausten ja mallien luomiseksi (massadata-analyysi). Tekodlyd varten kdytetyt tiedot eivit
ole perdisin ainoastaan yksityishenkilGiltd: tekodlysovelluksissa kéytetddn enimmédkseen
teollisuudelta, yrityksiltd ja julkiselta sektorilta perdisin olevaa dataa, jota késitellddn eri
tarkoituksiin. Vaikka tekodlysovellusten kéyttdmat tiedot saattavat joskus olla muita kuin
henkildtietoja, tekodlytoiminta edellyttdd hyvin usein henkilGtietojen kasittelyd, silld
tekodlytoiminta johtaa usein automatisoituihin padtoksiin, joilla on vélittdmid seurauksia
yksiloihin. Nédiden tekodlyn ominaispiirteiden vuoksi meididn on kiinnitettdva télld alalla
erityistd huomiota tietosuojaa ja yksityisyyttd koskevien perusperiaatteiden noudattamiseen.

Tekodly tarjoaa suuria mahdollisuuksia myos lainvalvonnan ja rikosoikeuden alalla, erityisesti
lainvalvontaviranomaisten ja oikeusviranomaisten tyoskentelymenetelmien parantamisessa ja
tietyntyyppisten rikosten, erityisesti talousrikosten, rahanpesun ja terrorismin rahoituksen seki
tietyntyyppisten kyberrikosten, torjunnan tehostamisessa. Télld alalla tekoélysovelluksiin
kuuluvat muun muassa kasvontunnistustekniikat, automaattinen rekisterikilpien tunnistaminen,
puhujien tunnistaminen, puheen tunnistaminen, huuliltalukutekniikat, kuunteluvalvonta
(esimerkiksi algoritmi laukausten havaitsemiseen) , tunnistettujen tietokantojen itsendinen

1 COM(2020)0065.
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tutkimus ja analysointi, ennakointi (ennakoiva poliisitoiminnan ja rikosten hotspot-analysointi),
kiyttdytymisen havaitsemisvilineet, itsendiset vélineet rahoituspetosten ja terrorismin
rahoituksen tunnistamiseksi, sosiaalisen median seuranta (salaaminen ja tietojen kerddminen
niiden louhintaan yhteyksid varten), IMSI-jdrjestelmdn seurantakamerat ja automaattiset
seurantajirjestelmdt, joissa on mukana erilaisia havaitsemisvalmiuksia (esimerkiksi
syddmenlyontien havaitseminen ja ldimpokamerat). Oikeuslaitoksessa tekodlyd voidaan kiyttaa
rikoksenuusimista koskevien todenndkoisyyksien laskemiseen ja koeajan tai tuomion
méadrittdmiseen.

Tekodlyn tuomista hyddyistd huolimatta tekodlyyn liittyy samanaikaisesti useita potentiaalisia
riskejd, kuten ldpindkymidton péadtoksenteko, erityyppinen syrjintd, tunkeutuminen
yksityiselamdamme sekd henkiltietojen suojaan, ihmisarvoon sekd sananvapauteen ja
tiedonvélityksen vapauteen kohdistuvat haasteet. Namd mahdolliset riskit pahenevat
lainvalvonnan ja rikosoikeuden alalla, koska ne voivat vaikuttaa syyttomyysolettamaan, yksilon
vapautta ja turvallisuutta sekd tehokkaita oikeussuojakeinoja ja oikeudenmukaista
oikeudenkéyntid koskeviin perusoikeuksiin.

Téssd mietinndssd pyritddn kasitteleméddn kysymyksid, jotka littyvét tekodlyn kéyttoon
rikosoikeudessa ja sen kéyttoon poliisi- ja oikeusviranomaisten toimesta rikosasioissa. Vaikka
mietinndssd tunnustetaan tekodlyn mahdolliset hyddyt ja edut, siind tuodaan esiin myds
tekodlyyn mahdollisesti liittyvat merkittavét riskit ja seuraukset.

Mietinndssé korostetaan tarvetta kunnioittaa tdysimaaréisesti perusoikeuksia, sellaisina kuin ne
on vahvistettu EU:n perusoikeuskirjassa, yksityisyyttd ja tietosuojaa koskevassa unionin
lainsdddanndssa, erityisesti direktiivissd (EU) 2016/680 (poliisidirektiivi), ja tarvetta sijoittaa
tekodlyn elinkaareen useita keskeisid periaatteita, kuten algoritmien kaytettidvyys ja avoimuus,
jaljitettdvyys,  pakolliset  perusoikeuksia  koskevat  vaikutustenarvioinnit  ennen
tekodlyjérjestelmien tiytdntdonpanoa tai kdyttoonottoa sekd pakolliset tarkastukset. Kaikki
ndmi vaatimukset ovat tarpeen paitsi tekodlyjarjestelmien laillisuuden varmistamiseksi myos
siksi, ettd yksityishenkilot voivat luottaa lainvalvonta- ja rikosoikeusviranomaisten valintaan
kéyttad niit.

Lopuksi  esittelija  kehottaa  keskeyttimdidn  kasvojentunnistusjirjestelmien  kdyton
lainvalvontatarkoituksissa. Ndiden teknologioiden nykytilanne ja merkittdvit vaikutukset
perusoikeuksiin edellyttdvdt perusteellista ja avointa yhteiskunnallista keskustelua, jotta
voidaan tarkastella esiin nousseita kysymyksii ja teknologioiden kdyttddnoton perusteita.
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3.9.2020

SISAMARKKINA- JA KULUTTAJANSUOJAVALIOKUNNAN LAUSUNTO

kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnalle

tekodlystd rikosoikeudessa ja sen kdytostd poliisi- ja oikeusviranomaisten suorittamassa
rikosasioiden késittelyssé
(2020/2016(INT))

Valmistelija: Marcel Kolaja

EHDOTUKSET

Sisdmarkkina- ja kuluttajansuojavaliokunta pyytdé asiasta vastaavaa kansalaisvapauksien seké
oikeus- ja sisdasioiden valiokuntaa sisillyttiméén seuraavat ehdotukset
péaétoslauselmaesitykseen, jonka se myohemmin hyviksyy:

A. katsoo, ettd kun otetaan huomioon tekodlyn myonteinen yhteiskunnallinen potentiaali ja
sen luontaiset riskit, digitaalisten sisémarkkinoiden toimintaa olisi parannettava
vahvistamalla oikeusvarmuutta tekodlyjirjestelmien tarjoajille ja lisidmalla kuluttajien
luottamusta ja turvallisuutta siten, ettd lujitetaan suojatoimenpiteitd, joilla varmistetaan
oikeusvaltioperiaatteen ja perusoikeuksien, erityisesti oikeuden yksityisyyteen ja
henkil6tietojen suojeluun, oikeuden yhdenvertaisuuteen ja syrjiméttdmyyteen, oikeuden
hyvéén hallintoon ja oikeudenmukaiseen oikeudenkéyntiin sekd oikeuden
korkeatasoiseen kuluttajansuojaan, kunnioittaminen; toteaa, ettd tekodly edellyttda
yhteistd eurooppalaista ldhestymistapaa ja sen kdyttod poliisin ja
lainvalvontaviranomaisten toimesta rikosasioissa on sdénneltavé, jotta viltetdin
toiminnan hajanaisuus sisdmarkkinoilla;

B. toteaa, ettd poliisi- ja oikeusviranomaiset testaavat ja kdyttavat tekodlya laajasti ja ettd
téllaiseen kdyttoon, kuten kasvojentunnistusjérjestelmit, DNA-profilointi, ennakoiva
rikoskartoitus ja matkapuhelintietojen poiminta, edistyneet oikeuskdytdnnon
hakukoneet, verkkovilitteinen riidanratkaisu sekd oikeudenkdyton koneoppiminen,
liittyy erilaisia kdyttotapoja, seurauksia ja riskejd;

C. katsoo, ettéd tekodlyn kiyttd voi muodostaa paradigmamuutoksen rikosoikeuden
hallinnoinnissa;

PE652.625v02-00 20/34 RR\1236505FI.docx

Fl



D. toteaa, ettd perusoikeusviraston raportin mukaan saatavilla on edelleen vain rajallisesti
tietoa kasvojentunnistusteknologian mahdollisesta kiytosti tai testauksesta
jasenvaltioissal;

E. toteaa, ettd niissd jisenvaltioissa, joissa oli saatavilla jonkin verran tietoa
kasvojentunnistusteknologian kéytosta, tietosuojaviranomaiset katsoivat, ettd kyseisen
teknologian kiytto ei ollut tietosuojalainsdddanndn mukaista eikd sen kayttdonotolla
ollut oikeusperustaa;

F.  toteaa, ettd uudistamalla julkisia hankintoja koskevia menettelyjé sisémarkkinoiden
alalla unioni voi vaikuttaa perustavanlaatuisella tavalla siihen, ettd hallitusten toimet ja
menettelyt vastaavat toissijaisia poliittisia tavoitteita, kuten tietosuojaa ja
syrjimattomyytté;

G. Kkatsoo, ettd syrjintdd voi esiintyd dataohjatun algoritmisen paitoksenteon suunnittelu-,
testaus- ja tdytdntdonpanovaiheen aikana data-aineistoihin tai algoritmeihin siséltyvien
vinoutumien kautta;

H. katsoo, ettd tekodlyn teknisen kehittdimisen ja soveltamisen on oltava periaateldhtdista,
jotta varmistetaan ihmis- ja perusoikeuksien kunnioittaminen;

L. toteaa, ettd oikeuslaitoksen toimivuutta tarkasteleva Euroopan neuvoston pysyvi
komitea (CEPEJ) julkaisi 4. joulukuuta 2018 tekoélyn kéytostéd oikeusjérjestelmissd
eettisen peruskirjan, jossa esitetdédn eettiset periaatteet tekoédlyn kaytolle
oikeusjérjestelmissa;

J.  toteaa, ettd tekodlyteknologian tietyt kdyttotarkoitukset ovat erityisen herkkid ja alttiita
vadrinkdytoksille ja ettd tdmé on hiljattain johtanut sithen, ettd erdit teknologiayritykset
paattivét lopettaa ndiden ohjelmistojen tarjonnan;

1. katsoo, ettd poliisi- ja oikeusviranomaisten kiyttdmé tekoidly on yleisesti luokiteltava
riskialttiiksi ja sitd on késiteltdava erittdin huolellisesti ja erittdin tiukkoja
tietosuojastandardeja noudattaen, kun otetaan huomioon niiden viranomaisten tehtava
yleisen edun puolustajana ja heidin vastuidensa luonne; katsoo, ettd sisimarkkinoilla
tarvitaan pikaisesti tekodlya koskeva yhteinen eurooppalainen sdéntelykehys; katsoo,
ettd EU:n olisi otettava johtoasema selkeisiin sddntoihin, perusoikeuksiin ja etiikkaan
perustuvan unionin tason siéntelyn vahvistamisessa tekodlyn kehittdmisessd ja
kaytossd, myos julkisissa hankinnoissa, jotta voidaan varmistaa sama korkea
kuluttajansuojataso ja yhdenmukaiset teollisuusstandardit kaikkialla EU:ssa ja jotta
mahdollistetaan sisimarkkinoiden parempi toiminta samalla kun kannustetaan
innovointiin ja edistetddn yritysten, erityisesti pk-yritysten, oikeusvarmuutta; kehottaa
komissiota tarkastelemaan nykyisen lainsddddnnon soveltamista ja valvontaa ennen
mahdollisten uusien lainsdddantoehdotusten esittimista;

2. on tietoinen, etti tekodlyn kayttd oikeusalalla voi auttaa parantamaan menettelyjen
tehokkuutta ja laatua; painottaa tissd yhteydessd, ettid erityisesti Euroopan

I Euroopan unionin perusoikeusvirasto: Facial recognition technology: fundamental rights considerations in the
context of law enforcement, (FRA Focus), 27. marraskuuta 2019.
https://fra.europa.cu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
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thmisoikeussopimuksessa ja yksiloiden suojelusta henkilGtietojen automaattisessa
tietojenkdsittelyssé tehdyssd Euroopan neuvoston yleissopimuksessa esitettyjd sdéntojé
on noudatettava;

3. kehottaa komissiota arvioimaan markkinoilla saatavilla olevaa tekoélyteknologiaa ja sen
kayttotasoa poliisi- ja oikeusviranomaisissa maakohtaisesti;

4.  korostaa, ettd tekodlyn olisi autettava keventiméadn viranomaisten hallinnollista taakkaa
ja liséttdva viranomaisten paitoksenteon tehokkuutta ja ettd tekoélyjérjestelmien olisi
aina perustuttava ihmisen suorittamaan valvontaan, yhteisty6hon ja koordinointiin;
korostaa tissd yhteydessd, ettd thmisten olisi aina viime kiddessa oltava vastuussa
kaikesta rikosasioita koskevasta padtoksenteosta; painottaa paikkansa pitévien data-
aineistojen merkitystd, kun niitd kiytetddn apuna sdhkodisen hallinnon prosesseissa ja
hallinnollisessa paédtoksenteossa kaikkialla unionissa;

5. korostaa, ettd on tirkedd mahdollistaa innovointi, avoimuus, jéljitettdvyys ja
todentaminen; korostaa, ettd avoimen 1dhdekoodin tekodly voisi edistéé tdtd ja vahvistaa
samalla yhteistyotd ja edistdd algoritmien kdyttoon ja luomiseen liittyvien ideoiden ja
kokemusten vaihtoa;

6.  katsoo, ettd poliisin ja lainvalvontaviranomaisten rikosoikeudellisissa asioissa kdyttdma
tekodly olisi julkistettava mahdollisuuksien mukaan avoimen ldhdekoodin ohjelmistona
julkisia hankintoja koskevassa menettelyssé ja sovellettavan lainsddddnnon mukaisesti,
mukaan lukien tekijdnoikeudesta ja lahioikeuksista digitaalisilla sisémarkkinoilla
17. huhtikuuta 2019 annettu Euroopan parlamentin ja neuvoston direktiivi
2019/790/EU, siten ettd ohjelmistoasiakirjat ja algoritmit ovat saatavilla, jolloin
toimivaltaiset viranomaiset voivat tarkistaa, miten tekoélyjérjestelma on paédtynyt
tiettyyn ratkaisuun; korostaa, ettd perusoikeuksia koskevan tarkastuksen olisi oltava osa
ennalta toteutettavaa vaatimustenmukaisuuden arviointia; korostaa, ettd samalla kun
varmistetaan unionin oikeuden ja arvojen sekd sovellettavien tietosuojasdéntdjen
noudattaminen eikd vaaranneta rikostutkintaa tai syytteiden nostamista, selitettavissa
olevat ja puolueettomat algoritmit, jotka tayttivit riittdvéin avoimuuden velvoitteen, ja
avoimen datan kdyttiminen avoimesta datasta ja julkisen sektorin hallussa olevien
tietojen uudelleenkdytostd annetun direktiivin (EU) 2019/1024 mukaisesti ja
rajoittamatta asetuksen (EU) 2016/679 soveltamista ovat olennaisen tirkeitd sen
varmistamiseksi, ettd yritykset ja kuluttajat voivat luottaa parempiin, helposti saatavilla
oleviin, syrjiméttomiin ja luotettaviin julkisiin palveluihin ja hy6tyé niistd kohtuullisin
kustannuksin;

7. korostaa, ettd tekodlyyn perustuva tiedonkeruu ja yksildiden seuranta olisi rajoitettava
rikoksesta epdiltyihin ja tuomioistuimen hyviaksymadn valvontaan sovellettavan
kansallisen lainsdddannon mukaisesti ottaen huomioon yksityiseldman kunnioittaminen
ja syyttomyysolettama, mukaan lukien niiden muiden kayttéjien ja kuluttajien osalta,
joihin tillaiset jarjestelmat ja kdytdnnot voivat tahattomasti vaikuttaa; korostaa, ettd kun
paétoksentekoa tuetaan tilastollisilla laskelmilla, olisi varmistettava soveltuvan
koulutuksen ja patevyyksien avulla, ettd padtoksentekijat ovat perilld vinoutumien
mahdollisuudesta, silld data-aineistot voivat perustua syrjivdin ja ennakkoasenteisiin
perustuvaan dataan; korostaa téssd yhteydessé algoritmien ja alkuperdisen datan laadun
merkitystd ja muistuttaa, ettd tekodlyn kdyton on perustuttava syrjimittomyyden
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periaatteeseen tietojen syottdmisessé ja analysoinnissa; vaatii, etté téllaisia sovelluksia
koskevissa hankintamenettelyissd on suojauduttava mahdollisilta vinoutumilta; kehottaa
vaithtamaan tietoja ja parhaita kdytdantoja siitd, miten jasenvaltioiden oikeus- ja
poliisiviranomaiset soveltavat tekodlytekniikoita ja -vélineiti, jotta viltetddn hajanainen
lahestymistapa sisdmarkkinoilla ja varmistetaan kuluttajien ja kansalaisten suojelu
kaikkialla unionissa;

8. wvaatii, ettd jisenvaltioiden olisi sovellettavan rikoslainsddddnnon mukaisesti
varmistettava, ettd kansalaisille ja kuluttajille tiedotetaan tekoélyn kéytosté ja ettéd
kansalaisten saatavilla olisi oltava yksinkertaisia, tehokkaita ja helposti saatavilla olevia
valitus- ja muutoksenhakumenettelyjé, oikeudelliset muutoksenhakukeinot mukaan
lukien, jotta he voivat tehokkaasti puolustaa oikeuksiaan;

9.  palauttaa mieliin, ettd tietyntyyppisen tekoélyn riskit ovat suuria, mukaan lukien
kasvojentunnistusteknologia julkisissa tiloissa, automatisoitu kayttdytymisen
havaitseminen ja profilointi ihmisten jakamiseksi riskiluokkiin rajoilla, biometrinen
havaitseminen ja tunnistaminen joukkovalvontaa varten, kansalaisten laajamittainen
pisteyttdminen ja ennakoiva poliisitoiminta, ja kehottaa komissiota sddtelemién niiden
hankintaa ja kiyttod vaarinkdyttoriskin poistamiseksi; on tisséd yhteydessi tyytyvédinen
komission jatkuvaan tyohon biometristen teknologioiden kiyton arvioimiseksi sekd
sdantelyvaihtoehtojen, kuten riskiin perustuva ldhestymistapa ja niiden kieltiminen
erityistilanteissa, tarkastelemiseksi ja tarvittavien takeiden kayttoonottamiseksi silloin,
kun niiden kiyttd on perusteltua;

10. korostaa, ettd tuomareiden suvereeni harkinta ja tapauskohtainen pédatoksenteko on

sdilytettidva, jotta puhtaasti tilastollisiin laskelmiin perustuvat paitokset eivét
muodostuisi normiksi.
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OIKEUDELLISTEN ASIOIDEN VALIOKUNNAN LAUSUNTO

kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnalle

tekodlysté rikosoikeudessa ja sen kdytdstd poliisi- ja oikeusviranomaisten suorittamassa
rikosasioiden kasittelyssi
(2020/2016(INT))

Valmistelija: Angel Dzhambazki

EHDOTUKSET

Oikeudellisten asioiden valiokunta pyytdé asiasta vastaavaa kansalaisvapauksien sekéd oikeus-
ja sisdasioiden valiokuntaa siséllyttiméén seuraavat ehdotukset paatoslauselmaesitykseen,
jonka se myohemmin hyviksyy:

A.

toteaa, ettd oikeus oikeudenmukaiseen oikeudenkdyntiin on perusoikeus ja juridisesti
sitova oikeus, joka on vahvistettu Euroopan unionin perusoikeuskirjassa ja Euroopan
thmisoikeussopimuksessa lainvalvontatarkoituksessa; ottaa huomioon, etti sitd
sovelletaan koko rikosoikeudellisen menettelyn ajan, myds lainvalvonnassa, ja sen
turvaaminen sulkee menettelyn kaikissa vaiheissa pois sellaisten toimenpiteiden
toteuttamisen, tekniset toimenpiteet mukaan lukien, joiden valittdména tai vélillisend
seurauksena on se, ettd puolustautumisoikeudet menettdavit merkityksensd; toteaa, ettd
tdhén periaatteeseen liittyvat takeet, erityisesti riippumaton tuomioistuin,
yhdenvertaisuus lain edessi ja syyttomyysolettama, ovat tiukemmat rikosoikeuden
alalla; katsoo, ettd néitd oikeuksia on kunnioitettava kaikissa olosuhteissa, etenkin
tekodlyn kdyton yhteydessd, erityisesti kun otetaan huomioon, etté tekoédlyyn perustuva
teknologia voi vaikuttaa eri ihmisoikeuksiin;

toteaa, ettd henkilotietojen suojaa sovelletaan yleisen tietosuoja-asetuksen! ja
soveltuvissa tapauksissa muun asiaan liittyvén lainsddddnnon mukaisesti aina;

toteaa, ettd tekodly ja sithen liittyvd teknologia, myos sen itseoppimiskyky, edellyttda
aina tietyssid maérin osallistumista;

katsoo, ettd tekodlystd voi tulla pysyva osa rikosoikeusjirjestelmié;

I Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (EUVL L 119, 4.5.2016, s. 1).
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E. toteaa, ettd tekodly ja siihen liittyva teknologia ovat unionin painopiste, koska
teknologia-ala kehittyy nopeasti ja on tarkedd seurata tarkasti, miké vaikutus kyseisilla
teknologioilla on nyt ja jatkossa EU:n ainutlaatuiseen teollis- ja
tekijdnoikeusjérjestelmédn; toteaa, ettd tekodlyn ja siihen liittyvin teknologian kdyttd on
jo aloitettu monilla aloilla, muun muassa robotiikassa, liikkenteessa ja
terveydenhuoltoalalla;

F.  ottaa huomioon, ettd tekodlyn ja sithen liittyvén teknologian kaltaista teknologiaa
voitaisiin hyddyntéda rikosoikeuden alalla vihentdmién rikosten maaraa kayttdmalld sitd
tilastollisen tiedon analysoinnissa rikosten analysoimiseksi ja ehkdisemiseksi seka
havaitsemiseksi ja tutkimiseksi; katsoo, ettd unionin olisi kehitettdvé edelleen
ohjelmistoja, datan tallentamista ja tekodlyteknologiaa koskevia valmiuksiaan, jotta
voidaan korjata puutteet tietosuojan ja yksityisyyden alalla;

G. toteaa, ettd tdlld teknologialla voidaan luoda anonymisoituja tilastotietokantoja, jotka
auttavat viranomaisia, tiedemaailmaa ja lainsdétéjid analysoimaan lukuja ja laatimaan
tehokkaasti toimia, joilla ehkdistéén rikollisuutta ja autetaan rikoksentekijoita
sopeutumaan takaisin yhteiskuntaan;

H. toteaa, ettd tekodlyn oikeudellisen kehyksen ja sen rikosoikeuteen soveltamisen olisi
siséllettava tarvittaessa lainsdddéntdtoimia alkaen pakollisista toimenpiteisté sellaisten
kaytidntdjen ehkdisemiseksi, jotka kiistatta heikentéisivit perusoikeuksia ja -vapauksia;

I.  ottaa huomioon, ettd tekodlyjarjestelmien luontaisesti vaikeaselkoisen luonteen vuoksi
rikosoikeudellisissa yhteyksissd kaytettavit uudet vélineet voivat olla ristiriidassa
joidenkin perusvapauksien kanssa;

J. ottaa huomioon, etti tekodlyjdrjestelmien soveltamiseen rikosoikeusalalla liittyvid
mahdollisia riskejd on ehkdistdvé ja lievennettivi, jotta turvataan epiiltyjen ja
syytettyjen henkildiden perusoikeudet rikosoikeudellisessa menettelyssé;

1. korostaa, ettd on ratkaisevan tirkeédd arvioida asianmukaisesti tekoilyjarjestelmien
kayton riskit, kuten syrjinté ja yksityisyyden loukkaus, sekd ottaa huomioon tekoilyn ja
sithen liittyvén teknologian kéyton kaikki eettiset ja operatiiviset vaikutukset
yhteiskunnassa, erityisesti kun valtion viranomaiset ja poliisi- ja oikeusviranomaiset
kayttavat sitd rikosoikeusjdrjestelmissé, sekd vastuuta ja todisteita koskevat
kysymykset, kun tekoélyjdrjestelmien toimintaan liittyy mahdollisia virheitd; katsoo,
ettd tarvitaan selked sdéntelykehys, jotta voidaan asettaa rajat ja tarjota asianmukaiset
suojakeinot; painottaa eettisid periaatteita, kuten Euroopan neuvoston tekodlyn kayttod
rikosoikeudessa kasittelevissi asiakirjassa ”"European Ethical Charter on the Use of
Artificial Intelligence in Judicial Systems and their environment” vahvistetut
periaatteet, jotka tekodlyvilineiden ja -palvelujen alkuperdisestd suunnittelusta ja
kehittdmisestd vastaavien julkisten ja yksityisten tahojen on otettava huomioon ja joita
niiden on noudatettava, jotta kaikki yhteiskunnalliset toimijat voivat saada kattavasti
tietoa tekodlyohjelmia tuottavien yritysten yritysrakenteesta; korostaa inhimillisen
tekijdn merkitysti ja toteaa, ettd ihmisen on aina oltava lopullinen pdétoksentekija
tekodlyteknologiaan perustuvissa ohjelmistoissa ja rikosoikeudellisessa jarjestelméassa,
olipa kyseessi sitten lainvalvonta tai rikosoikeus; toistaa, ettd biometrisia
tunnistusohjelmistoja olisi kdytettdva vain tilanteissa, joissa se on selvésti perusteltua;
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2. korostaa tarvetta pyrkid tasapainoon ja sdilyttdd tasapaino rikosoikeusmenettelyihin
liittyvdn tekodlyjdrjestelmien kdyton ja toisaalta kaikkien eurooppalaisessa ja
kansainvélisessd lainsdddanndssd vahvistettujen perusoikeuksien ja menettelyllisten
takeiden noudattamisen valilla;

3. painottaa tarvetta kiyttia tekodlya siten, ettd pddtoksentekoprosessissa noudatetaan
asianmukaisesti oikeusvaltioperiaatetta ja oikeuslaitoksen riippumattomuutta koskevaa
periaatetta;

4.  kehottaa komissiota selventdmién edelleen tekoélyn ja siithen liittyvén teknologian
valitykselld kerdtyn datan suojaamiseen ja yhteiskdyttoon liittyvid sdantojd, silloin kun
tatd dataa kerddvit kerddmiseen ja/tai kasittelyyn valtuutetut viranomaiset, ja toteaa, etti
tdma kattaa myds muut kuin henkil6tiedot ja anonymisoidut tiedot, joissa henkil6t
tunnistetaan suoraan tai vélillisesti, yleistd tietosuoja-asetusta ja sdhkdisen viestinnin
tietosuojadirektiivia kaikilta osin noudattaen?; korostaa edelleen, ettd oikeudenmukaista
oikeudenkéyntid koskevaan oikeuteen olisi sisdllytettavé kansalaisten ja osapuolten
kyky tutustua téllaiseen dataan, erityisesti kun se on kerdtty heidén henkilokohtaisista
laitteistaan tai laitteistostaan, yleisen tietosuoja-asetuksen mukaisesti, mutta myds
heidén puolustusoikeutensa toteutumiseksi heti, jos asiaan liittyy heiddn oikeudellinen
vastuunsa,

5. korostaa, ettd on tarkeédd lisdtd rikosoikeudellisissa asioissa kaytettdvien
tekodlyjarjestelmien avoimuutta, jotta mahdollistetaan oikeudellinen valvonta, ja
varmistaa, ettd tekodlyn ja siihen liittyvin teknologian kehittéjat toteuttavat algoritmien
ja algoritmien tuottamien péatdsten riittdvan avoimuuden toimivaltaisten viranomaisten
ja kansalaisten hyddyksi; korostaa osapuolten yleistd oikeutta saada tutustua
prosesseihin, jotka liittyvét datan keruuseen, rikosten ehkdisemisessa kéytettaviin
ennusteisiin, rikosoikeudellisen todistusaineiston luettelointiin ja arviointiin seké sen
madrittdmiseen, voiko epdilty olla vaaraksi yhteiskunnalle, ellei sitd rajoiteta voimassa
olevalla EU:n lainsdddannolla, kuten direktiivilld (EU) 2016/6803; korostaa lisdksi, etta
on tirkedd padsta kasiksi tekodlyn tuottamiin tai tekodlyn avulla tuotettuihin tuotoksiin
ja viime kddessd madritelld vastuu ilmoitusmenettelyistd sekd tekoélyn ja sithen
liittyvin teknologian rooli rikosasioiden kisittelyssi, erityisesti kun on kyse suurten
todistusmédrien analysoinnista rikostutkinnassa ja rikoksesta epdiltyjen tai rikoksen
uhrien tunnistamisesta; muistuttaa sellaisten kysymysten merkityksesti, jotka liittyvét
tekodlyn ja siihen liittyvan teknologian hallintoon, perusoikeuksiin ja menettelyllisiin
takeisiin, syrjiméttomyyteen, vastuuvelvollisuuteen, avoimuuteen, puolueettomuuteen,
oikeudenmukaisuuteen ja élylliseen rehellisyyteen, ja korostaa samalla tarvetta
varmistaa thmisen suorittama valvonta kaikkina aikoina; vaatii, ettid oikeusviranomaiset
on velvoitettava perustelemaan padtdksensd, myds silloin, kun kéytetdan tekodlya
hy6dyntidvén teknologian tarjoamia todisteita, jotka edellyttavét tiukkaa oikeudellista
valvontaa ja tiukkoja hyviksyttavyyskriteerejé, robotiikasta 16. helmikuuta 2017

2 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12. heindkuuta 2002, henkiltietojen
kasittelystd ja yksityisyyden suojasta sdhkdisen viestinndn alalla (EYVL L 201, 31.7.2002, s. 37).

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27. huhtikuuta 2016, luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssé rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytdntoonpanoa varten seké ndiden tietojen vapaasta liikkkuvuudesta (EUVL L 119, 4.5.2016, 5. 89).
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10.

11.

12.

antamansa paatoslauselman* mukaisesti, jossa korostetaan, ettd kaikkien tekodlyn avulla
tehtyjen péétosten, joilla voi olla vaikutusta yhden tai useamman henkilon eldméan,
perusteet olisi aina oltava mahdollista esittidd; muistuttaa, ettd on erotettava tekodlyn ja
sithen liittyvén teknologian kéytto rikosten ehkéisemisessé ja rikosoikeuden alalla;
korostaa, ettd tekodlyteknologialla on aina oltava toissijainen rooli;

muistuttaa, ettd tekoélyn ja siithen liittyvén teknologian, kuten laajamittainen valvonta,
profilointi ja sellaiset ennakoivaan poliisitoimintaan liittyvét ohjelmat, joilla voitaisiin
arvioida, missd rikos todenndkdisesti tapahtuu, missi uhrit todennékdisesti sijaitsevat,
mikd on henkilon todenndkdisyys joutua uhriksi, olla altis rikokselle, tulla ilmoitetuksi
kadonneeksi tai joutua perhevikivallan tai seksuaalirikoksen uhriksi tai olla téllaisten
rikosten tekijd, sekéd oikeudenmukaista menettelyd koskevien oikeuksien rikkominen,
vakavimmat véddrinkdyttotavat voivat olla 1dhtdisin viranomaisista, jotka harjoittavat
lainvalvontaa;

korostaa, ettd todisteiden kerdémisessé ja analysoinnissa on tirkedd kayttia
automaattisesti tuotettua dataa; muistuttaa, ettd seki rikosten ehkdisemisessa ettd
rikosoikeudessa virheet data-analyysissa ja sen tulkinnassa tai sen mahdollinen
vadrinkdytos voivat aiheutua sithen liittyvéstd inhimillisestd tekijdsta, ja kehottaa siksi
noudattamaan varovaisuutta, kun analysoidaan tekoidlyteknologian kiyton
vaikuttavuutta ja asianmukaisuutta kaikissa paatoksentekoprosesseissa;

kehottaa kaikkia toimivaltaisia viranomaisia, erityisesti lainvalvontaviranomaisia, kuten
poliisia ja oikeuslaitosta, tiedottamaan kansalaisille tekoélyn ja siihen liittyvin
teknologian kdytdstd ndiden viranomaisten toimivaltuuksien toteuttamisessa erityisesti
rikosoikeusasioissa;

pitdd keskeisend, ettd tekodlyjérjestelmien soveltaminen rikosoikeudellisen menettelyn
yhteydessa takaa rikosoikeudellisen menettelyn perusperiaatteiden, kuten oikeus
oikeudenmukaiseen oikeudenkiyntiin, syyttomyysolettamaa koskeva periaate ja oikeus
tehokkaisiin oikeussuojakeinoihin noudattamisen sekd automaattisten
paétoksentekojérjestelmien seurannan ja riippumattoman valvonnan varmistamisen;

pitdé tarkednd ihminen mééraa -periaatetta seki tekodlypohjaisten tai -avusteisten
tuloksien varmentamista; muistuttaa hallintaan, avoimuuteen, selitettivyyteen ja
vastuuvelvollisuuteen liittyvien kysymysten tiarkeydestd, jotta varmistetaan
perusoikeuksien noudattaminen ja véltetddn mahdolliset virheet tekoélyssé;

korostaa suhtautuvansa varovaisesti biometrisen tunnistusohjelmiston kdyttoon; tuo
esiin epdselvyyden, joka johtuu luontaisista puutteista tietosuojan alalla seké tietosuojan
loukkauksista; pitdd huolestuttavana ulkomaiden harjoittamaa EU:n kansalaisten
henkildtietojen kokoamista, joka toteutetaan yksityissektorin kehittdjien ja tarjoajien
vilityksell4;

muistuttaa, ettd nykyisten EU:n tietosuojasddntdjen ja unionin perusoikeuskirjan
mukaisesti tekodlya voidaan kéyttdd biometriseen etdtunnistukseen vain silloin, kun
tdllainen kdyttd on asianmukaisesti perusteltua ja oikeasuhteista ja sithen sovelletaan

4 Euroopan parlamentin pédtdslauselma, annettu 16. helmikuuta 2017, suosituksista komissiolle robotiikkaa
koskevista yksityisoikeudellisista sddannoistd (EUVL C 252, 18.7.2018, s. 239).
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14.

riittdvid suojatoimia; suhtautuu myodnteisesti tekodlyé kasittelevin komission korkean
tason asiantuntijaryhmén suosituksiin biometrisen tunnistusteknologian
oikeasuhteisesta, harkitusta ja riskiperusteisesta kdytostd henkilGtietosuojaa koskevan
lainsdddédnndn mukaisesti; ehdottaa, ettd tillaisen teknologian soveltamisen on oltava
selvisti perusteltu voimassa olevassa lainsdddanndssé, ja kehottaa komissiota
arvioimaan, miten ndma suositukset voidaan ottaa tehokkaasti huomioon, kiinnittden
erityistd huomiota yksityisyyden takaavaan oikeuteen ja henkil6tietojen suojaan;

on vahvasti sitd mieltd, ettd tekoélyn tai sithen liittyvén teknologian tuottamiin
paédtoksiin erityisesti oikeus- ja lainvalvonta-aloilla, joilla niilld on suora ja merkittavi
vaikutus luonnollisten tai oikeushenkildiden oikeuksiin ja velvollisuuksiin, olisi
sovellettava tiukkaa thmisen tekemdd varmistusta ja asianmukaista prosessia;

pitdd tarpeellisena tarkastella, onko tarkoituksenmukaista voida delegoida
lainvalvontapaétokset osittain tekodlylle, ja jos ndin on, missa olosuhteissa ja missi
yhteyksissi téllainen tekodlyn kaytto voitaisiin sallia; katsoo, ettd on suhtauduttava
erittdin varovaisesti sellaiseen tekodlyyn ja siihen liittyvdédn teknologiaan, jolla voidaan
korvata viranomaispéétokset; korostaa, ettd on kehitettdvé tiukkoja eettisié periaatteita
ja kdytinnesdintojd tekodlyn suunnittelua ja kiyttda varten, jotta voidaan tukea
lainvalvojia ja oikeusviranomaisia siind tapauksessa, ettd lainvalvontapdétoksié
delegoitaisiin tekoélylle; viittaa oikeudellisten asioiden valiokunnan meneilldén olevaan
tyohon.
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