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***I Συνήθης νομοθετική διαδικασία (πρώτη ανάγνωση)
***II Συνήθης νομοθετική διαδικασία (δεύτερη ανάγνωση)
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(Η ενδεικνυόμενη διαδικασία στηρίζεται στη νομική βάση που προτείνεται 
στο σχέδιο πράξης)

Τροπολογίες σε σχέδιο πράξης

Τροπολογίες του Κοινοβουλίου σε δύο στήλες

Η διαγραφή κειμένου σημαίνεται με πλάγιους έντονους χαρακτήρες στην 
αριστερή στήλη. Η αντικατάσταση κειμένου σημαίνεται με πλάγιους 
έντονους χαρακτήρες και στις δύο στήλες. Το νέο κείμενο σημαίνεται με 
πλάγιους έντονους χαρακτήρες στη δεξιά στήλη.

Η πρώτη και η δεύτερη γραμμή της επικεφαλίδας κάθε τροπολογίας 
προσδιορίζουν το σχετικό τμήμα του εξεταζόμενου σχεδίου πράξης. Εάν μία 
τροπολογία αναφέρεται σε ήδη υφιστάμενη πράξη την οποία το σχέδιο 
πράξης αποσκοπεί να τροποποιήσει, η επικεφαλίδα περιέχει επιπλέον και μία 
τρίτη και μία τέταρτη γραμμή που προσδιορίζουν αντίστοιχα την υφιστάμενη 
πράξη και τη διάταξή της στην οποία αναφέρεται η τροπολογία.

Τροπολογίες του Κοινοβουλίου με μορφή ενοποιημένου κειμένου

Τα νέα τμήματα του κειμένου σημαίνονται με πλάγιους έντονους 
χαρακτήρες. Τα τμήματα του κειμένου που απαλείφονται σημαίνονται με το 
σύμβολο ▌ ή με διαγραφή. Η αντικατάσταση κειμένου σημαίνεται με 
πλάγιους έντονους χαρακτήρες που υποδηλώνουν το νέο κείμενο και με 
διαγραφή του κειμένου που αντικαθίσταται. 
Κατ’ εξαίρεση, δεν σημαίνονται οι τροποποιήσεις αυστηρά τεχνικής φύσης 
που επιφέρουν οι υπηρεσίες κατά την επεξεργασία του τελικού κειμένου.
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ΣΧΕΔΙΟ ΝΟΜΟΘΕΤΙΚΟΥ ΨΗΦΙΣΜΑΤΟΣ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ

σχετικά με την πρόταση κανονισμού του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 
που αφορά τον καθορισμό μέτρων για την ενίσχυση της αλληλεγγύης και των 
ικανοτήτων της Ένωσης για την ανίχνευση, την προετοιμασία και την αντιμετώπιση 
απειλών και περιστατικών κυβερνοασφάλειας
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

(Συνήθης νομοθετική διαδικασία: πρώτη ανάγνωση)

Το Ευρωπαϊκό Κοινοβούλιο,

– έχοντας υπόψη την πρόταση της Επιτροπής προς το Κοινοβούλιο και το Συμβούλιο 
(COM(2023)0209),

– έχοντας υπόψη το άρθρο 294 παράγραφος 2, το άρθρο 173 παράγραφος 3 και το άρθρο 
322 παράγραφος 1 στοιχείο α) της Συνθήκης για τη λειτουργία της Ευρωπαϊκής 
Ένωσης, σύμφωνα με τα οποία του υποβλήθηκε η πρόταση από την Επιτροπή 
(C9-0136/2023),

– έχοντας υπόψη το άρθρο 294 παράγραφος 3 της Συνθήκης για τη λειτουργία της 
Ευρωπαϊκής Ένωσης,

– έχοντας υπόψη τη γνώμη της Ευρωπαϊκής Οικονομικής και Κοινωνικής Επιτροπής της 
13ης Ιουλίου 20231,

– έχοντας υπόψη το άρθρο 59 του Κανονισμού του,

– έχοντας υπόψη τις γνωμοδοτήσεις της Επιτροπής Εξωτερικών Υποθέσεων και της 
Επιτροπής Μεταφορών και Τουρισμού, 

– έχοντας υπόψη την έκθεση της Επιτροπής Βιομηχανίας, Έρευνας και Ενέργειας (A9-
0426/2023),

1. εγκρίνει τη θέση του σε πρώτη ανάγνωση όπως παρατίθεται κατωτέρω·

2. εγκρίνει τη δήλωσή του που επισυνάπτεται στο παρόν ψήφισμα·

3. ζητεί από την Επιτροπή να υποβάλει εκ νέου την πρόταση στο Κοινοβούλιο, αν την 
αντικαταστήσει με νέο κείμενο, αν της επιφέρει σημαντικές τροποποιήσεις ή αν 
προτίθεται να της επιφέρει σημαντικές τροποποιήσεις·

4. αναθέτει στην Πρόεδρό του να διαβιβάσει τη θέση του Κοινοβουλίου στο Συμβούλιο, 
στην Επιτροπή και στα εθνικά κοινοβούλια.

1 ΕΕ C 349 της 29.9.2023, σ. 167.



PE752.795v02-00 6/132 RR\1292615EL.docx

EL

Τροπολογία 1

ΤΡΟΠΟΛΟΓΙΕΣ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ*

στην πρόταση της Επιτροπής

---------------------------------------------------------

2023/0109 (COD)

Πρόταση

ΚΑΝΟΝΙΣΜΟΣ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ

σχετικά με τον καθορισμό μέτρων για την ενίσχυση της αλληλεγγύης και των 
ικανοτήτων της Ένωσης για την ανίχνευση, την προετοιμασία και την αντιμετώπιση 

απειλών και περιστατικών κυβερνοασφάλειας και την τροποποίηση του κανονισμού (ΕΕ) 
2021/694 

ΤΟ ΕΥΡΩΠΑΪΚΟ ΚΟΙΝΟΒΟΥΛΙΟ ΚΑΙ ΤΟ ΣΥΜΒΟΥΛΙΟ ΤΗΣ ΕΥΡΩΠΑΪΚΗΣ 
ΕΝΩΣΗΣ,

Έχοντας υπόψη τη Συνθήκη για τη λειτουργία της Ευρωπαϊκής Ένωσης, και ιδίως το 
άρθρο 173 παράγραφος 3 και το άρθρο 322 παράγραφος 1 στοιχείο α),

Έχοντας υπόψη την πρόταση της Ευρωπαϊκής Επιτροπής,

Κατόπιν διαβίβασης του σχεδίου νομοθετικής πράξης στα εθνικά κοινοβούλια,

Έχοντας υπόψη τη γνώμη του Ελεγκτικού Συνεδρίου2,

Έχοντας υπόψη τη γνώμη της Ευρωπαϊκής Οικονομικής και Κοινωνικής Επιτροπής3, 

Έχοντας υπόψη τη γνώμη της Επιτροπής των Περιφερειών4, 

Αποφασίζοντας σύμφωνα με τη συνήθη νομοθετική διαδικασία,

Εκτιμώντας τα ακόλουθα:

(1) Η χρήση των τεχνολογιών της πληροφορίας και των επικοινωνιών και η εξάρτηση από 
αυτές είναι πλέον θεμελιώδεις πτυχές, αλλά ταυτόχρονα έχουν εισαγάγει πιθανές 
ευπάθειες σε όλους τους τομείς της οικονομικής δραστηριότητας, καθώς οι δημόσιες 

* Τροπολογίες: το νέο ή το τροποποιημένο κείμενο σημειώνεται με έντονους πλάγιους χαρακτήρες· οι διαγραφές 
σημειώνονται με το σύμβολο ▌.

2 ΕΕ C […] της […], σ. […].
3 ΕΕ C της , σ .
4 ΕΕ C της , σ .
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διοικήσεις, οι εταιρείες μας και οι πολίτες είναι πιο διασυνδεδεμένοι και 
αλληλεξαρτώμενοι από ποτέ, πέρα από τομείς και σύνορα. 

(2) Το μέγεθος, η συχνότητα και οι επιπτώσεις των περιστατικών κυβερνοασφάλειας 
αυξάνονται τόσο σε επίπεδο Ένωσης όσο και παγκόσμια όσον αφορά τις μεθόδους 
και τον αντίκτυπό τους, συμπεριλαμβανομένων των επιθέσεων στην αλυσίδα 
εφοδιασμού με στόχο την κυβερνοκατασκοπεία, την εγκατάσταση λυτρισμικού ή την 
πρόκληση διαταραχών. Αποτελούν μείζονα απειλή για τη λειτουργία των συστημάτων 
δικτύου και πληροφοριών. Ενόψει του ταχέως εξελισσόμενου τοπίου των απειλών, η 
απειλή πιθανών περιστατικών μεγάλης κλίμακας που προκαλούν σημαντική 
διαταραχή ή ζημία για τις οικονομίες και τις δημοκρατίες σε κρίσιμες υποδομές σε 
ολόκληρη την Ένωση απαιτεί αυξημένη ετοιμότητα σε όλα τα επίπεδα του πλαισίου 
κυβερνοασφάλειας της Ένωσης. Η απειλή αυτή υπερβαίνει τη στρατιωτική επίθεση 
της Ρωσίας κατά της Ουκρανίας και είναι πιθανό να συνεχίσει να υφίσταται, 
δεδομένης της πληθώρας των συνασπιζόμενων με το κράτος και εγκληματικών 
παραγόντων ▌που εμπλέκονται στις τρέχουσες γεωπολιτικές εντάσεις. Τέτοια 
περιστατικά μπορούν να παρεμποδίσουν την παροχή δημόσιων υπηρεσιών και την 
άσκηση οικονομικών δραστηριοτήτων, μεταξύ άλλων σε τομείς κρίσιμης ή εξαιρετικά 
κρίσιμης σημασίας, να προκαλέσουν σημαντικές οικονομικές ζημίες, να 
υπονομεύσουν την εμπιστοσύνη των χρηστών, να προκαλέσουν σημαντική ζημία στην 
οικονομία της Ένωσης, και μπορούν ακόμη και να έχουν συνέπειες που απειλούν την 
υγεία ή τη ζωή. Επιπλέον, τα περιστατικά κυβερνοασφάλειας είναι απρόβλεπτα, 
καθώς συχνά εμφανίζονται και εξελίσσονται σε πολύ σύντομο χρονικό διάστημα, δεν 
περιορίζονται σε κάποια συγκεκριμένη γεωγραφική περιοχή και συμβαίνουν 
ταυτόχρονα ή εξαπλώνονται αμέσως σε πολλές χώρες. Απαιτείται επομένως στενή 
συνεργασία μεταξύ του δημόσιου τομέα, του ιδιωτικού τομέα, της πανεπιστημιακής 
κοινότητας και των μέσων ενημέρωσης. Επιπλέον, η αντίδραση της Ένωσης 
πρέπει να συντονίζεται με διεθνείς οργανισμούς, καθώς και με αξιόπιστους και 
ομονοούντες διεθνείς εταίρους. Αξιόπιστοι και ομονοούντες διεθνείς εταίροι είναι οι 
χώρες που συμμερίζονται τις αξίες της Ένωσης για δημοκρατία, προσήλωση στα 
ανθρώπινα δικαιώματα, ουσιαστική πολυμέρεια, και βασιζόμενη σε κανόνες τάξη, 
σύμφωνα με τα διεθνή πλαίσια και συμφωνίες συνεργασίας. Για να διασφαλιστούν 
η συνεργασία με αξιόπιστους και ομονοούντες διεθνείς εταίρους και η προστασία 
έναντι συστημικών αντιπάλων, οι οντότητες που είναι εγκατεστημένες σε τρίτες 
χώρες οι οποίες δεν είναι συμβαλλόμενα μέρη της ΣΔΣ δεν θα πρέπει να 
επιτρέπεται να συμμετέχουν σε δημόσιες συμβάσεις δυνάμει του παρόντος 
κανονισμού.

(3) Είναι αναγκαίο να ενισχυθεί η ανταγωνιστική θέση των τομέων της βιομηχανίας και 
των υπηρεσιών στην Ένωση σε ολόκληρη την ψηφιοποιημένη οικονομία και να 
στηριχθεί ο ψηφιακός μετασχηματισμός τους, με την ενίσχυση του επιπέδου 
κυβερνοασφάλειας στην ψηφιακή ενιαία αγορά. Όπως συνιστάται σε τρεις 
διαφορετικές προτάσεις της Διάσκεψης για το μέλλον της Ευρώπης5, είναι αναγκαίο 
να αυξηθεί η ανθεκτικότητα των πολιτών, των επιχειρήσεων, ιδίως των πολύ μικρών, 
των μικρών και των μεσαίων επιχειρήσεων (ΜΜΕ), συμπεριλαμβανομένων των 
νεοφυών επιχειρήσεων και των οντοτήτων που διαχειρίζονται κρίσιμες υποδομές, 
συμπεριλαμβανομένων των τοπικών ή περιφερειακών αρχών, έναντι των 

5 https://wayback.archive-it.org/12090/20230417171535/https://futureu.europa.eu/el/
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αυξανόμενων απειλών κυβερνοασφάλειας, οι οποίες μπορούν να έχουν 
καταστροφικές κοινωνικές και οικονομικές επιπτώσεις. Ως εκ τούτου, απαιτούνται 
επενδύσεις σε υποδομές και υπηρεσίες, καθώς και ικανότητες ανάπτυξης 
δεξιοτήτων κυβερνοασφάλειας που θα στηρίξουν την ταχύτερη ανίχνευση και 
αντιμετώπιση απειλών και περιστατικών κυβερνοασφάλειας, και τα κράτη μέλη 
χρειάζονται βοήθεια για την καλύτερη προετοιμασία, καθώς και για την αντιμετώπιση 
σημαντικών και μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας. 
Η Ένωση θα πρέπει επίσης να αυξήσει τις ικανότητές της σε αυτούς τους τομείς, ιδίως 
όσον αφορά τη συλλογή και ανάλυση δεδομένων σχετικά με απειλές και περιστατικά 
κυβερνοασφάλειας. 

(3α) Οι κυβερνοεπιθέσεις στοχεύουν συχνά τοπικές, περιφερειακές ή εθνικές δημόσιες 
υπηρεσίες και υποδομές. Οι τοπικές αρχές συγκαταλέγονται στους πλέον ευπαθείς 
στόχους κυβερνοεπιθέσεων λόγω της έλλειψης οικονομικών και ανθρώπινων 
πόρων. Είναι επομένως ιδιαίτερα σημαντικό, οι φορείς λήψης αποφάσεων σε 
τοπικό επίπεδο να συνειδητοποιήσουν την ανάγκη να αυξηθούν η ψηφιακή 
ανθεκτικότητα και η ικανότητά τους να μειώνουν τον αντίκτυπο των 
κυβερνοεπιθέσεων, και να αξιοποιήσουν τις ευκαιρίες που προβλέπονται στον 
παρόντα κανονισμό.

(4) Η Ένωση έχει ήδη λάβει σειρά μέτρων για τη μείωση των ευπαθειών και την αύξηση 
της ανθεκτικότητας των κρίσιμων υποδομών και οντοτήτων έναντι των κινδύνων 
κυβερνοασφάλειας, ιδίως με την οδηγία (ΕΕ) 2022/2555 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου6, τη σύσταση (ΕΕ) 2017/1584 της Επιτροπής7, την 
οδηγία 2013/40/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου8 και τον 
κανονισμό (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου9. 
Επιπλέον, η σύσταση του Συμβουλίου σχετικά με μια συντονισμένη προσέγγιση σε 
επίπεδο Ένωσης για την ενίσχυση της ανθεκτικότητας των κρίσιμων υποδομών καλεί 
τα κράτη μέλη να λάβουν επείγοντα και αποτελεσματικά μέτρα και να συνεργαστούν 
καλόπιστα, αποδοτικά, με αλληλεγγύη και με συντονισμένο τρόπο μεταξύ τους, με 
την Επιτροπή και άλλες σχετικές δημόσιες αρχές, καθώς και με τις οικείες οντότητες, 
για την ενίσχυση της ανθεκτικότητας των κρίσιμων υποδομών που χρησιμοποιούνται 
για την παροχή βασικών υπηρεσιών στην εσωτερική αγορά. 

(5) Οι αυξανόμενοι κίνδυνοι κυβερνοασφάλειας και ένα συνολικά σύνθετο τοπίο 
απειλών, με σαφή κίνδυνο ταχείας πρόκλησης δευτερογενών επιπτώσεων από τα 

6 Οδηγία (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης Δεκεμβρίου 
2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την Ένωση, την τροποποίηση 
του κανονισμού (ΕΕ) αριθ. 910/2014 και της οδηγίας (ΕΕ) 2018/1972, και για την κατάργηση της οδηγίας 
(ΕΕ) 2016/1148 (ΕΕ L 333 της 27.12.2022, σ. 80).
7 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, της 13ης Σεπτεμβρίου 2017, για τη συντονισμένη 
αντιμετώπιση περιστατικών και κρίσεων μεγάλης κλίμακας στον κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, σ. 36).
8 Οδηγία 2013/40/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 12ης Αυγούστου 2013, 
για τις επιθέσεις κατά συστημάτων πληροφοριών και την αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου (ΕΕ L 218 της 14.8.2013, σ. 8).
9 Κανονισμός (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 17ης Απριλίου 
2019, σχετικά με τον ENISA («Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια») και με την 
πιστοποίηση της κυβερνοασφάλειας στον τομέα της τεχνολογίας πληροφοριών και επικοινωνιών και για την 
κατάργηση του κανονισμού (ΕΕ) αριθ. 526/2013 (πράξη για την κυβερνοασφάλεια) (ΕΕ L 151 της 7.6.2019, 
σ. 15).
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περιστατικά στον κυβερνοχώρο από ένα κράτος μέλος σε άλλα και από τρίτη χώρα 
στην Ένωση, απαιτούν ενισχυμένη αλληλεγγύη σε επίπεδο Ένωσης για την καλύτερη 
ανίχνευση, προετοιμασία, ▌ αντιμετώπιση και ανάκαμψη για απειλές και περιστατικά 
κυβερνοασφάλειας ▌. Τα κράτη μέλη κάλεσαν επίσης την Επιτροπή να υποβάλει 
πρόταση σχετικά με ένα νέο ταμείο αντιμετώπισης καταστάσεων έκτακτης ανάγκης 
στον τομέα της κυβερνοασφάλειας στα συμπεράσματα του Συμβουλίου σχετικά με 
την κατάσταση κυβερνοασφάλειας της ΕΕ10.

(6) Η κοινή ανακοίνωση σχετικά με την «Πολιτική της ΕΕ για την κυβερνοάμυνα»11, που 
εκδόθηκε στις 10 Νοεμβρίου 2022, ανήγγειλε μια πρωτοβουλία αλληλεγγύης της ΕΕ 
στον κυβερνοχώρο με τους ακόλουθους στόχους: ενίσχυση των κοινών ικανοτήτων 
ανίχνευσης, αντίληψης της κατάστασης και αντίδρασης της ΕΕ μέσω της προώθησης 
της ανάπτυξης δικτύου κέντρων επιχειρήσεων ασφάλειας της ΕΕ (στο εξής: SOC), 
της στήριξης της σταδιακής δημιουργίας Εφεδρείας στον τομέα της 
κυβερνοασφάλειας σε επίπεδο ΕΕ με υπηρεσίες από αξιόπιστους ιδιωτικούς παρόχους 
και της δοκιμής κρίσιμων οντοτήτων για πιθανές ευπάθειες σημεία με βάση 
εκτιμήσεις κινδύνου της ΕΕ. 

(7) Είναι αναγκαίο να ενισχυθούν η ανίχνευση και η αντίληψη της κατάστασης όσον 
αφορά τις απειλές και τα περιστατικά στον κυβερνοχώρο σε ολόκληρη την Ένωση και 
να ενισχυθεί η αλληλεγγύη με την ενίσχυση της ετοιμότητας και των ικανοτήτων των 
κρατών μελών και της Ένωσης για την πρόληψη και την αντιμετώπιση σημαντικών 
και μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας. Ως εκ 
τούτου, θα πρέπει να αναπτυχθεί πανευρωπαϊκό δίκτυο SOC (ευρωπαϊκή 
Κυβερνοασπίδα) για την οικοδόμηση και ενίσχυση κοινών ικανοτήτων ανίχνευσης και 
αντίληψης της κατάστασης, με την ενίσχυση της ικανότητας της Ένωσης για τον 
εντοπισμό απειλών και την ανταλλαγή πληροφοριών· θα πρέπει να δημιουργηθεί 
μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια με σκοπό τη στήριξη των 
κρατών μελών όσον αφορά την προετοιμασία, την αντίδραση και την άμεση 
ανάκαμψη από σημαντικά και μεγάλης κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας· θα πρέπει να θεσπιστεί μηχανισμός εξέτασης περιστατικών 
κυβερνοασφάλειας για την εξέταση και την αξιολόγηση συγκεκριμένων σημαντικών ή 
μεγάλης κλίμακας περιστατικών. Οι εν λόγω δράσεις δεν θίγουν τα άρθρα 107 και 108 
της Συνθήκης για τη λειτουργία της Ευρωπαϊκής Ένωσης (στο εξής: ΣΛΕΕ). 

(8) Για την επίτευξη των στόχων αυτών, είναι επίσης αναγκαίο να τροποποιηθεί ο 
κανονισμός (ΕΕ) 2021/694 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου12 σε 
ορισμένους τομείς. Ειδικότερα, ο παρών κανονισμός θα πρέπει να τροποποιήσει τον 
κανονισμό (ΕΕ) 2021/694 όσον αφορά την προσθήκη νέων επιχειρησιακών στόχων 
που σχετίζονται με την ευρωπαϊκή Κυβερνοασπίδα και τον Μηχανισμό έκτακτης 
ανάγκης για την κυβερνοασφάλεια στο πλαίσιο του ειδικού στόχου 3 του 
προγράμματος «Ψηφιακή Ευρώπη», ο οποίος αποσκοπεί στη διασφάλιση της 

10 Συμπεράσματα του Συμβουλίου σχετικά με την κατάσταση κυβερνοασφάλειας της Ευρωπαϊκής 
Ένωσης, τα οποία εγκρίθηκαν από το Συμβούλιο κατά τη σύνοδό του στις 23 Μαΐου 2022 (9364/22). 
11 Κοινή ανακοίνωση προς το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο «Πολιτική της ΕΕ για την 
κυβερνοάμυνα» (JOIN(2022) 49 final).
12 Κανονισμός (ΕΕ) 2021/694 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 29ης Απριλίου 
2021, για τη θέσπιση του προγράμματος Ψηφιακή Ευρώπη και την κατάργηση της απόφασης (ΕΕ) 2015/2240 
(ΕΕ L 166 της 11.5.2021, σ. 1).
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ανθεκτικότητας, της ακεραιότητας και της αξιοπιστίας της ψηφιακής ενιαίας αγοράς, 
στην ενίσχυση των ικανοτήτων παρακολούθησης των κυβερνοεπιθέσεων και απειλών 
και στην αντιμετώπιση αυτών, καθώς και στην ενίσχυση της διασυνοριακής 
συνεργασίας στον τομέα της κυβερνοασφάλειας. Τα παραπάνω θα συμπληρωθούν με 
τις ειδικές προϋποθέσεις υπό τις οποίες μπορεί να χορηγηθεί χρηματοδοτική στήριξη 
για τις εν λόγω δράσεις και θα πρέπει να καθοριστούν οι μηχανισμοί διακυβέρνησης 
και συντονισμού που απαιτούνται για την επίτευξη των επιδιωκόμενων στόχων. Άλλες 
τροποποιήσεις του κανονισμού (ΕΕ) 2021/694 θα πρέπει να περιλαμβάνουν 
περιγραφές των προτεινόμενων δράσεων στο πλαίσιο των νέων επιχειρησιακών 
στόχων, καθώς και μετρήσιμους δείκτες για την παρακολούθηση της υλοποίησης των 
εν λόγω νέων επιχειρησιακών στόχων. 

(9) Η χρηματοδότηση των δράσεων στο πλαίσιο του παρόντος κανονισμού θα πρέπει να 
προβλέπεται στον κανονισμό (ΕΕ) 2021/694, ο οποίος θα πρέπει να εξακολουθήσει να 
αποτελεί τη συναφή βασική πράξη για τις εν λόγω δράσεις που προβλέπονται στον 
ειδικό στόχο 3 του προγράμματος «Ψηφιακή Ευρώπη». Οι ειδικές προϋποθέσεις 
συμμετοχής όσον αφορά κάθε δράση θα προβλέπονται στα σχετικά προγράμματα 
εργασίας, σύμφωνα με τις εφαρμοστέες διατάξεις του κανονισμού (ΕΕ) 2021/694. 

(9a) Υπό το φως των γεωπολιτικών εξελίξεων και του αυξανόμενου τοπίου των 
κυβερνοαπειλών (EPP 52) και προκειμένου να διασφαλιστούν η συνέχεια και η 
περαιτέρω ανάπτυξη των μέτρων που ορίζονται στον παρόντα κανονισμό μετά το 
2027, ιδίως της ευρωπαϊκής Κυβερνοασπίδας και του Μηχανισμού έκτακτης 
ανάγκης για την κυβερνοασφάλεια, είναι αναγκαίο να διασφαλιστεί ειδική γραμμή 
του προϋπολογισμού στο πολυετές δημοσιονομικό πλαίσιο για την περίοδο 2028-
2034. Τα κράτη μέλη θα πρέπει επίσης να επιδιώξουν να δεσμευτούν ότι θα 
στηρίξουν όλα τα αναγκαία μέτρα για τη μείωση των κυβερνοαπειλών και των 
περιστατικών σε ολόκληρη την Ένωση, και για την ενίσχυση της αλληλεγγύης. 

(10) Οι οριζόντιοι δημοσιονομικοί κανόνες που εγκρίθηκαν από το Ευρωπαϊκό 
Κοινοβούλιο και το Συμβούλιο βάσει του άρθρου 322 ΣΛΕΕ έχουν εφαρμογή στον 
παρόντα κανονισμό. Οι κανόνες αυτοί καθορίζονται στον κανονισμό (ΕΕ, Ευρατόμ) 
2018/1046 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου13 και ρυθμίζουν ιδίως 
τις πρακτικές λεπτομέρειες κατάρτισης και εκτέλεσης του προϋπολογισμού της 
Ένωσης και οργανώνουν επίσης τον έλεγχο της ευθύνης των δημοσιονομικών 
φορέων. Οι κανόνες που θεσπίζονται βάσει του άρθρου 322 ΣΛΕΕ περιλαμβάνουν 
επίσης το γενικό καθεστώς αιρεσιμότητας για την προστασία του προϋπολογισμού της 
Ένωσης, όπως ορίζεται στον κανονισμό (ΕΕ, Ευρατόμ) 2020/2092 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου14.

13 Κανονισμός (EΕ, Ευρατόμ) 2018/1046 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 18ης 
Ιουλίου 2018, σχετικά με τους δημοσιονομικούς κανόνες που εφαρμόζονται στον γενικό προϋπολογισμό της 
Ένωσης, την τροποποίηση των κανονισμών (ΕΕ) αριθ. 1296/2013, (ΕΕ) αριθ. 1301/2013, (ΕΕ) αριθ. 
1303/2013, (ΕΕ) αριθ. 1304/2013, (ΕΕ) αριθ. 1309/2013, (ΕΕ) αριθ. 1316/2013, (ΕΕ) αριθ. 223/2014, (ΕΕ) 
αριθ. 283/2014 και της απόφασης αριθ. 541/2014/ΕΕ και για την κατάργηση του κανονισμού (ΕΕ, Ευρατόμ) 
αριθ. 966/2012 (ΕΕ L 193 της 30.7.2018, σ. 1), ELI: https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32018R1046).
14 Κανονισμός (ΕΕ, Ευρατόμ) 2020/2092 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 
16ης Δεκεμβρίου 2020, περί γενικού καθεστώτος αιρεσιμότητας για την προστασία του προϋπολογισμού της 

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32018R1046
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32018R1046
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(11) Για τους σκοπούς της χρηστής δημοσιονομικής διαχείρισης, θα πρέπει να θεσπιστούν 
ειδικοί κανόνες για τη μεταφορά αχρησιμοποίητων πιστώσεων αναλήψεων 
υποχρεώσεων και πιστώσεων πληρωμών. Τηρουμένης της αρχής ότι ο 
προϋπολογισμός της Ένωσης καθορίζεται ετησίως, ο παρών κανονισμός θα πρέπει, 
λόγω του απρόβλεπτου, έκτακτου και ειδικού χαρακτήρα του τοπίου της 
κυβερνοασφάλειας, να προβλέπει δυνατότητες μεταφοράς αχρησιμοποίητων 
κονδυλίων πέραν εκείνων που ορίζονται στον κανονισμό (ΕΕ, Ευρατόμ) 2018/1046, 
μεγιστοποιώντας έτσι την ικανότητα του Μηχανισμού έκτακτης ανάγκης για την 
κυβερνοασφάλεια να στηρίζει τα κράτη μέλη όσον αφορά την αποτελεσματική 
αντιμετώπιση κυβερνοαπειλών. 

(11α) Ο Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια και η Εφεδρεία της ΕΕ 
για την κυβερνοασφάλεια που θεσπίζεται με τον παρόντα κανονισμό αποτελούν νέες 
πρωτοβουλίες και δεν προβλέφθηκαν κατά τη θέσπιση του πολυετούς 
δημοσιονομικού πλαισίου για την περίοδο 2021-2027, και η χρηματοδότηση των εν 
λόγω πρωτοβουλιών γίνεται με γνώμονα τον περιορισμό της μείωσης της 
χρηματοδότησης για άλλες προτεραιότητες του προγράμματος «Ψηφιακή Ευρώπη» 
στον ελάχιστο δυνατό βαθμό. Επομένως, το ποσό των χρηματοδοτικών πόρων που 
προορίζονται για την Εφεδρεία της ΕΕ για την κυβερνοασφάλεια θα πρέπει να 
μειωθεί και θα πρέπει πρωτίστως να αντληθεί από τα αδιάθετα περιθώρια στο 
πλαίσιο των ανώτατων ορίων του πολυετούς δημοσιονομικού πλαισίου ή να 
κινητοποιηθεί μέσω των μη θεματικών ειδικών μέσων του πολυετούς 
δημοσιονομικού πλαισίου. Κάθε διάθεση ή ανακατανομή κονδυλίων από 
υφιστάμενα προγράμματα θα πρέπει να περιορίζεται στο απολύτως ελάχιστο, 
προκειμένου να προστατεύονται τα υφιστάμενα προγράμματα, ιδίως το Erasmus+, 
από αρνητικές επιπτώσεις και να διασφαλίζεται ότι τα εν λόγω προγράμματα 
μπορούν να επιτύχουν τους στόχους που έχουν τεθεί. 

(12) Για την αποτελεσματικότερη πρόληψη, αξιολόγηση, αντιμετώπιση και ανάκαμψη σε 
σχέση με κυβερνοαπειλές και περιστατικά, είναι αναγκαίο να αναπτυχθούν 
πληρέστερες γνώσεις σχετικά με τις απειλές κατά κρίσιμων πάγιων στοιχείων και 
υποδομών στο έδαφος της Ένωσης, συμπεριλαμβανομένης της γεωγραφικής 
κατανομής, της διασύνδεσης και των δυνητικών επιπτώσεών τους σε περίπτωση 
κυβερνοεπιθέσεων που επηρεάζουν τις εν λόγω υποδομές. Μια προορατική 
προσέγγιση για τον εντοπισμό, τον μετριασμό και την πρόληψη πιθανών 
κυβερνοαπειλών περιλαμβάνει αυξημένη ικανότητα προηγμένων ικανοτήτων 
ανίχνευσης που είναι αναγκαίες για την εξάλειψη προηγμένων διαρκών απειλών. 
Πληροφορίες σχετικά με απειλές είναι τα στοιχεία που συλλέγονται, αναλύονται και 
ερμηνεύονται για την κατανόηση πιθανών απειλών και κινδύνων. Με την ανάλυση 
και συσχέτιση τεράστιων όγκων δεδομένων, καθιστούν εμφανή σχήματα, τάσεις 
και δείκτες απειλής που μπορούν να αποκαλύψουν κακόβουλες δραστηριότητες ή 
ευπάθειες. Θα πρέπει να αναπτυχθεί ένα δίκτυο SOC (στο εξής: ευρωπαϊκή 
Κυβερνοασπίδα), που θα αποτελείται από διάφορες διαλειτουργικές διασυνοριακές 
πλατφόρμες, καθεμία από τις οποίες θα συγκεντρώνει διάφορα εθνικά SOC. Η εν 
λόγω υποδομή θα πρέπει να εξυπηρετεί εθνικά και ενωσιακά συμφέροντα και ανάγκες 
κυβερνοασφάλειας, αξιοποιώντας την τεχνολογία αιχμής για προηγμένα εργαλεία 

Ένωσης, (ΕΕ L 433 I της 22.12.2020, σ. 1, ELI:). https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32020R2092).

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32020R2092
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32020R2092
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συλλογής και ανάλυσης δεδομένων, ενισχύοντας τις ικανότητες ανίχνευσης και 
διαχείρισης στον κυβερνοχώρο και παρέχοντας αντίληψη της κατάστασης σε 
πραγματικό χρόνο. Τα εθνικά SOC είναι κεντρικές ικανότητες υπεύθυνες για τη 
συνεχή συλλογή πληροφοριών για απειλές και για τη βελτίωση της αντίληψης 
κυβερνοασφάλειας σε οντότητες υπό εθνική δικαιοδοσία μέσω της πρόληψης, της 
ανίχνευσης και της ανάλυσης απειλών κυβερνοασφάλειας. Οι υποδομές αυτές θα 
πρέπει να χρησιμεύουν για την αύξηση της ανίχνευσης απειλών και περιστατικών 
κυβερνοασφάλειας και, ως εκ τούτου, να συμπληρώνουν και να στηρίζουν τις 
οντότητες και τα δίκτυα της Ένωσης που είναι αρμόδια για τη διαχείριση κρίσεων 
στην Ένωση, ιδίως το δίκτυο οργανισμών διασύνδεσης για κυβερνοκρίσεις της ΕΕ 
(στο εξής: EU-CyCLONe), όπως ορίζεται στην οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου15. 

(13) Προκειμένου να συμμετάσχει στην ευρωπαϊκή Κυβερνοασπίδα, κάθε κράτος μέλος 
θα πρέπει να ορίσει έναν δημόσιο φορέα σε εθνικό επίπεδο επιφορτισμένο με τον 
συντονισμό των δραστηριοτήτων ανίχνευσης κυβερνοαπειλών στο εν λόγω κράτος 
μέλος. Τα κράτη μέλη ενθαρρύνονται να ενσωματώσουν την εθνική ικανότητα SOC 
στην υφιστάμενη δομή και διακυβέρνηση στον κυβερνοχώρο, προκειμένου να 
αποφευχθεί η δημιουργία πρόσθετων επιπέδων διακυβέρνησης και να 
ευθυγραμμιστεί ο παρών κανονισμός με την ισχύουσα νομοθεσία, 
συμπεριλαμβανομένης της οδηγίας (ΕΕ) 2022/2555. Τα εν λόγω εθνικά SOC θα 
πρέπει να λειτουργούν ως σημείο αναφοράς και πύλη σε εθνικό επίπεδο για τη 
συμμετοχή ιδιωτικών και δημόσιων οντοτήτων, ιδίως των εθνικών SOC τους, στην 
ευρωπαϊκή Κυβερνοασπίδα και θα πρέπει να διασφαλίζουν ότι οι πληροφορίες 
σχετικά με τις κυβερνοαπειλές από δημόσιους και ιδιωτικούς φορείς ανταλλάσσονται 
και συλλέγονται σε εθνικό επίπεδο με αποτελεσματικό και εξορθολογισμένο τρόπο. 
Τα εθνικά SOC θα πρέπει να ενισχύσουν τη συνεργασία και την ανταλλαγή 
πληροφοριών μεταξύ δημόσιων και ιδιωτικών οντοτήτων, ώστε να σπάσουν τα 
στεγανά που υπάρχουν επί του παρόντος στην επικοινωνία. Με αυτόν τον τρόπο, 
μπορούν να στηρίξουν τη δημιουργία μοντέλων ανταλλαγής δεδομένων και θα 
πρέπει να διευκολύνουν και να ενθαρρύνουν την ανταλλαγή πληροφοριών σε ένα 
αξιόπιστο και ασφαλές περιβάλλον. Η στενή και συντονισμένη συνεργασία μεταξύ 
δημόσιων και ιδιωτικών οντοτήτων είναι πολύ σημαντική για την ενίσχυση της 
ανθεκτικότητας της Ένωσης στον τομέα της κυβερνοασφάλειας.

(14) Στο πλαίσιο της ευρωπαϊκής Κυβερνοασπίδας, θα πρέπει να συσταθούν ορισμένα 
διασυνοριακά κέντρα επιχειρήσεων κυβερνοασφάλειας (στο εξής: διασυνοριακά 
SOC). Σε αυτά θα πρέπει να συμμετέχουν εθνικά SOC από τουλάχιστον τρία κράτη 
μέλη, ώστε να μπορούν να επιτευχθούν πλήρως τα οφέλη της διασυνοριακής 
ανίχνευσης απειλών και της ανταλλαγής και διαχείρισης πληροφοριών. Γενικός 
στόχος των διασυνοριακών SOC θα πρέπει να είναι η ενίσχυση των ικανοτήτων 
ανάλυσης, πρόληψης και ανίχνευσης απειλών κυβερνοασφάλειας και η υποστήριξη 
της παραγωγής υψηλής ποιότητας πληροφοριών, συμπεριλαμβανομένων της 
συλλογής και της ανταλλαγής δεδομένων και πληροφοριών σχετικά με πιθανή 
κακόβουλη δικτυοπαραβίαση, νέες κακόβουλες απειλές και εκμετάλλευση ευπαθειών 

15 Οδηγία (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης Δεκεμβρίου 
2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την Ένωση, την τροποποίηση 
του κανονισμού (ΕΕ) αριθ. 910/2014 και της οδηγίας (ΕΕ) 2018/1972, και για την κατάργηση της οδηγίας (ΕΕ) 
2016/1148 (οδηγία NIS 2) (ΕΕ L 333 της 27.12.2022, σ. 80).

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32022L2555
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που δεν έχουν ακόμη κλιμακωθεί σε κυβερνοπεριστατικά, και προσπάθειες ανάλυσης, 
σχετικά με τις απειλές κυβερνοασφάλειας, ιδίως μέσω της ανταλλαγής δεδομένων από 
διάφορες πηγές, δημόσιες ή ιδιωτικές, καθώς και μέσω της ανταλλαγής και της κοινής 
χρήσης εργαλείων αιχμής και της από κοινού ανάπτυξης ικανοτήτων ανίχνευσης, 
ανάλυσης και πρόληψης σε ένα αξιόπιστο και ασφαλές περιβάλλον, με την 
υποστήριξη του ENISA, για τη στήριξη της επιχειρησιακής συνεργασίας μεταξύ 
των κρατών μελών. Τα διασυνοριακά SOC θα πρέπει να διευκολύνουν και να 
ενθαρρύνουν την ανταλλαγή πληροφοριών σε αξιόπιστο και ασφαλές περιβάλλον 
και να παρέχουν νέα πρόσθετη ικανότητα, αξιοποιώντας και συμπληρώνοντας τα 
υφιστάμενα SOC και τις ομάδες αντιμετώπισης περιστατικών ασφάλειας σε 
υπολογιστές (στο εξής: CSIRT) και άλλους σχετικούς παράγοντες. 

(15) Σε εθνικό επίπεδο, η παρακολούθηση, η ανίχνευση και η ανάλυση των 
κυβερνοαπειλών διασφαλίζεται συνήθως από τα SOC δημόσιων και ιδιωτικών 
οντοτήτων, σε συνδυασμό με τις CSIRT. Επιπλέον, οι CSIRT ανταλλάσσουν 
πληροφορίες στο πλαίσιο του δικτύου CSIRT, σύμφωνα με την οδηγία (ΕΕ) 
2022/2555. Τα διασυνοριακά SOC θα πρέπει να αποτελέσουν μια νέα ικανότητα 
ενσωματωμένη στην υφιστάμενη υποδομή κυβερνοασφάλειας, ιδίως στο δίκτυο 
CSIRT, συγκεντρώνοντας και ανταλλάσσοντας δεδομένα σχετικά με απειλές 
κυβερνοασφάλειας από δημόσιες και ιδιωτικές οντότητες, ιδίως από τα SOC τους, 
ενισχύοντας την αξία των εν λόγω δεδομένων μέσω αναλύσεων εμπειρογνωμόνων και 
από κοινού αποκτηθεισών υποδομών και εργαλείων αιχμής και συμβάλλοντας στην 
τεχνολογική κυριαρχία της Ένωσης, την ανοικτή στρατηγική αυτονομία, την 
ανταγωνιστικότητα και την ανθεκτικότητά της και στην ανάπτυξη ενός 
σημαντικού οικοσυστήματος κυβερνοασφάλειας, μεταξύ άλλων σε συνεργασία με 
αξιόπιστους και ομόφρονες διεθνείς εταίρους. 

(16) Τα διασυνοριακά SOC θα πρέπει να λειτουργούν ως κεντρικό σημείο που επιτρέπει 
την ευρεία συγκέντρωση σχετικών δεδομένων και πληροφοριών για κυβερνοαπειλές, 
να καθιστούν δυνατή τη διάδοση πληροφοριών σχετικά με απειλές σε ένα ευρύ και 
ποικίλο σύνολο παραγόντων (π.χ. ομάδες αντιμετώπισης καταστάσεων έκτακτης 
ανάγκης σε υπολογιστές (στο εξής: CERT), CSIRT, κέντρα ανταλλαγής και ανάλυσης 
πληροφοριών (στο εξής: ISAC), φορείς εκμετάλλευσης κρίσιμων υποδομών), 
διευκολύνοντας την υπέρβαση των στεγανών που υπάρχουν επί του παρόντος στην 
επικοινωνία. Με τον τρόπο αυτό, τα διασυνοριακά SOC θα μπορούσαν επίσης να 
στηρίξουν τη δημιουργία μοντέλων ανταλλαγής δεδομένων σε ολόκληρη την 
Ένωση. Οι πληροφορίες που ανταλλάσσονται μεταξύ των συμμετεχόντων σε ένα 
διασυνοριακό SOC θα μπορούσαν να περιλαμβάνουν δεδομένα από δίκτυα και 
αισθητήρες, ροές πληροφοριών σχετικά με απειλές, ενδείξεις παραβίασης και 
πληροφορίες σχετικά με περιστατικά, απειλές και ευπάθειες, συμπεριλαμβανομένων 
της συλλογής και της ανταλλαγής δεδομένων και πληροφοριών σχετικά με πιθανή 
κακόβουλη δικτυοπαραβίαση, νέες κακόβουλες απειλές και εκμετάλλευση 
ευπαθειών που δεν έχουν ακόμη κλιμακωθεί σε κυβερνοπεριστατικά, όπως επίσης 
προσπάθειες ανάλυσης. Επιπλέον, τα διασυνοριακά SOC θα πρέπει επίσης να 
συνάπτουν συμφωνίες συνεργασίας με άλλα διασυνοριακά SOC. 

(17) Η κοινή αντίληψη της κατάστασης μεταξύ των αρμόδιων αρχών αποτελεί απαραίτητη 
προϋπόθεση για την ετοιμότητα και τον συντονισμό σε επίπεδο Ένωσης όσον αφορά 
σημαντικά και μεγάλης κλίμακας περιστατικά στον τομέα της κυβερνοασφάλειας. Η 
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οδηγία (ΕΕ) 2022/2555 συστήνει το EU-CyCLONe για να στηρίζει τη συντονισμένη 
διαχείριση μεγάλης κλίμακας περιστατικών και κρίσεων στον τομέα της 
κυβερνοασφάλειας σε επιχειρησιακό επίπεδο και να διασφαλίζει την τακτική 
ανταλλαγή σχετικών πληροφοριών μεταξύ των κρατών μελών και των θεσμικών και 
λοιπών οργάνων και οργανισμών της Ένωσης. Η σύσταση (ΕΕ) 2017/1584 για τη 
συντονισμένη αντιμετώπιση περιστατικών και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο πραγματεύεται τον ρόλο όλων των σχετικών φορέων. Η οδηγία (ΕΕ) 
2022/2555 υπενθυμίζει επίσης τις αρμοδιότητες της Επιτροπής στο πλαίσιο του 
Μηχανισμού πολιτικής προστασίας της Ένωσης (στο εξής: ΜΠΠΕ) που θεσπίστηκε 
με την απόφαση 1313/2013/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου16, 
καθώς και όσον αφορά την υποβολή αναλυτικών εκθέσεων για τις ρυθμίσεις για τον 
Μηχανισμό ολοκληρωμένης αντιμετώπισης πολιτικών κρίσεων της ΕΕ (στο εξής: 
IPCR) βάσει της εκτελεστικής απόφασης (ΕΕ) 2018/1993 του Συμβουλίου17. Ως εκ 
τούτου, σε περιπτώσεις όπου τα διασυνοριακά SOC λαμβάνουν πληροφορίες σχετικά 
με πιθανό ή εξελισσόμενο μεγάλης κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας, θα πρέπει να παρέχουν σχετικές πληροφορίες στο EU-CyCLONe, 
στο δίκτυο CSIRT και στην Επιτροπή, σύμφωνα με την οδηγία (ΕΕ) 2022/2555. 
Ειδικότερα, ανάλογα με την κατάσταση, οι πληροφορίες που πρέπει να 
ανταλλάσσονται θα μπορούσαν να περιλαμβάνουν τεχνικές πληροφορίες, 
πληροφορίες σχετικά με τη φύση και τα κίνητρα του δράστη της επίθεσης ή του 
δυνητικού δράστη της επίθεσης, καθώς και μη τεχνικές πληροφορίες υψηλότερου 
επιπέδου σχετικά με δυνητικό ή εξελισσόμενο μεγάλης κλίμακας περιστατικό στον 
τομέα της κυβερνοασφάλειας. Στο πλαίσιο αυτό, θα πρέπει να λαμβάνονται δεόντως 
υπόψη η αρχή της ανάγκης για γνώση και ο δυνητικά ευαίσθητος χαρακτήρας των 
πληροφοριών που ανταλλάσσονται. 

(18) Οι οντότητες που συμμετέχουν στην ευρωπαϊκή Κυβερνοασπίδα θα πρέπει να 
διασφαλίζουν υψηλό επίπεδο διαλειτουργικότητας μεταξύ τους, μεταξύ άλλων, κατά 
περίπτωση, όσον αφορά τους μορφότυπους δεδομένων, την ταξινόμηση, τα εργαλεία 
διαχείρισης και ανάλυσης δεδομένων και τους ασφαλείς διαύλους επικοινωνίας, ένα 
ελάχιστο επίπεδο ασφάλειας εφαρμογής, πίνακα εργαλείων αντίληψης της 
κατάστασης και δείκτες. Η θέσπιση κοινής ταξινόμησης και η ανάπτυξη υποδείγματος 
για τις εκθέσεις κατάστασης με σκοπό την περιγραφή της τεχνικής αιτίας και των 
επιπτώσεων των περιστατικών κυβερνοασφάλειας θα πρέπει να λαμβάνουν υπόψη τις 
συνεχιζόμενες εργασίες για την κοινοποίηση περιστατικών στο πλαίσιο της 
εφαρμογής της οδηγίας (ΕΕ) 2022/2555. 

(19) Προκειμένου να καταστεί δυνατή η ανταλλαγή δεδομένων σχετικά με απειλές 
κυβερνοασφάλειας από διάφορες πηγές, σε ευρεία κλίμακα και σε ένα αξιόπιστο και 
ασφαλές περιβάλλον, οι οντότητες που συμμετέχουν στην ευρωπαϊκή Κυβερνοασπίδα 
θα πρέπει να είναι εφοδιασμένες με προηγμένα και υψηλής ασφάλειας εργαλεία, 
εξοπλισμό και υποδομές και ειδικευμένο προσωπικό. Με τον τρόπο αυτό θα καταστεί 

16 Απόφαση αριθ. 1313/2013/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 17ης 
Δεκεμβρίου 2013, περί Μηχανισμού πολιτικής προστασίας της Ένωσης (Κείμενο που παρουσιάζει 
ενδιαφέρον για τον ΕΟΧ) (ΕΕ L 347 της 20.12.2013, σ. 924, ELI:). https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32013D1313).
17  Εκτελεστική απόφαση (ΕΕ) 2018/1993 του Συμβουλίου, της 11ης Δεκεμβρίου 2018, ως προς τις 
ρυθμίσεις για την ολοκληρωμένη αντιμετώπιση πολιτικών κρίσεων της ΕΕ (ΕΕ L 320 της 17.12.2018, σ. 28, 
ELI: https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32018D1993).

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32013D1313
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32013D1313
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32018D1993
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δυνατή η βελτίωση των συλλογικών ικανοτήτων ανίχνευσης και των έγκαιρων 
προειδοποιήσεων προς τις αρχές και τις σχετικές οντότητες, ιδίως με τη χρήση των 
πλέον πρόσφατων τεχνολογιών τεχνητής νοημοσύνης και ανάλυσης δεδομένων. 

(20) Με τη συλλογή, την κοινοποίηση και την ανταλλαγή δεδομένων, η ευρωπαϊκή 
Κυβερνοασπίδα θα πρέπει να ενισχύσει την τεχνολογική κυριαρχία της Ένωσης, τη 
στρατηγική αυτονομία, την ανταγωνιστικότητα και την ανθεκτικότητά της, καθώς 
και ένα σημαντικό οικοσύστημα κυβερνοασφάλειας. Η συγκέντρωση επιμελημένων 
δεδομένων υψηλής ποιότητας θα πρέπει επίσης να συμβάλει στην ανάπτυξη 
προηγμένων τεχνολογιών τεχνητής νοημοσύνης και ανάλυσης δεδομένων. Η τεχνητή 
νοημοσύνη είναι πιο αποτελεσματική όταν συνδυάζεται με ανθρώπινη ανάλυση. 
Συνεπώς, η ύπαρξη ειδικευμένου εργατικού δυναμικό παραμένει ουσιαστική για τη 
συγκέντρωση δεδομένων υψηλής ποιότητας. Η εν λόγω συγκέντρωση θα πρέπει να 
διευκολυνθεί μέσω της σύνδεσης της ευρωπαϊκής Κυβερνοασπίδας με την 
πανευρωπαϊκή υποδομή υπολογιστικής υψηλών επιδόσεων που θεσπίστηκε με τον 
κανονισμό (ΕΕ) 2021/1173 του Συμβουλίου18. 

(21) Ενώ η ευρωπαϊκή Κυβερνοασπίδα είναι ένα μη στρατιωτικό έργο, η κοινότητα 
κυβερνοάμυνας μπορεί να επωφεληθεί από ισχυρότερες μη στρατιωτικές ικανότητες 
ανίχνευσης και αντίληψης της κατάστασης που αναπτύχθηκαν για την προστασία 
κρίσιμων υποδομών. Τα διασυνοριακά SOC, με την υποστήριξη της Επιτροπής και 
του Ευρωπαϊκού Κέντρου Αρμοδιότητας για Βιομηχανικά, Τεχνολογικά και 
Ερευνητικά Θέματα Κυβερνοασφάλειας (στο εξής: ECCC), και σε συνεργασία με τον 
Ύπατο Εκπρόσωπο της Ένωσης για θέματα εξωτερικής πολιτικής και πολιτικής 
ασφαλείας (στο εξής: Ύπατος Εκπρόσωπος), θα πρέπει σταδιακά να αναπτύξουν 
ειδικά πρωτόκολλα όρων πρόσβασης και εγγυήσεων και πρότυπα που θα επιτρέπουν 
τη συνεργασία με την κοινότητα κυβερνοάμυνας, συμπεριλαμβανομένων των όρων 
ελέγχου και ασφάλειας, σεβόμενα τον μη στρατιωτικό χαρακτήρα των οργάνων και 
τον προορισμό της χρηματοδότησης με επακόλουθη χρήση των κονδυλίων που 
είναι διαθέσιμα στην κοινότητα άμυνας. Η ανάπτυξη της ευρωπαϊκής 
Κυβερνοασπίδας θα πρέπει να συνοδεύεται από προβληματισμό που θα επιτρέπει τη 
μελλοντική συνεργασία με δίκτυα και πλατφόρμες ανταλλαγής πληροφοριών στην 
κοινότητα κυβερνοάμυνας, σε στενή συνεργασία με τον Ύπατο Εκπρόσωπο και με 
πλήρη σεβασμό των δικαιωμάτων και των ελευθεριών. 

(22) Η ανταλλαγή πληροφοριών μεταξύ των συμμετεχόντων στην ευρωπαϊκή 
Κυβερνοασπίδα θα πρέπει να συμμορφώνεται με τις ισχύουσες νομικές απαιτήσεις, 
ιδίως δε με το ενωσιακό και το εθνικό δίκαιο για την προστασία των δεδομένων, 
καθώς και με τους ενωσιακούς κανόνες περί ανταγωνισμού που διέπουν την 
ανταλλαγή πληροφοριών. Ο αποδέκτης των πληροφοριών θα πρέπει να εφαρμόζει, 
στον βαθμό που είναι αναγκαία η επεξεργασία δεδομένων προσωπικού χαρακτήρα, 
τεχνικά και οργανωτικά μέτρα που διασφαλίζουν τα δικαιώματα και τις ελευθερίες 
των υποκειμένων των δεδομένων, να καταστρέφει τα δεδομένα μόλις παύσουν να 

18 Κανονισμός (ΕΕ) 2021/1173 του Συμβουλίου, της 13ης Ιουλίου 2021, σχετικά με τη σύσταση της 
κοινής επιχείρησης για την ευρωπαϊκή υπολογιστική υψηλών επιδόσεων και σχετικά με την κατάργηση του 
κανονισμού (ΕΕ) 2018/1488 (ΕΕ L 256 της 19.7.2021, σ. 3, ELI: https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32021R1173).

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R1173
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R1173
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είναι απαραίτητα για τον δηλωθέντα σκοπό και να ενημερώνει τον φορέα που καθιστά 
τα δεδομένα διαθέσιμα ότι τα δεδομένα έχουν καταστραφεί. 

(23) Με την επιφύλαξη του άρθρου 346 ΣΛΕΕ, η ανταλλαγή εμπιστευτικών πληροφοριών 
δυνάμει ενωσιακού ή εθνικού δικαίου θα πρέπει να περιορίζεται σε ό,τι είναι συναφές 
και αναλογικό προς τον σκοπό της εν λόγω ανταλλαγής. Η ανταλλαγή των εν λόγω 
πληροφοριών θα πρέπει να διαφυλάσσει την εμπιστευτικότητα των πληροφοριών και 
να προστατεύει την ασφάλεια και τα εμπορικά συμφέροντα των οικείων οντοτήτων, 
με πλήρη σεβασμό του εμπορικού και επιχειρηματικού απορρήτου. 

(24) Λαμβανομένων υπόψη των αυξανόμενων κινδύνων και του αριθμού των 
περιστατικών στον κυβερνοχώρο που επηρεάζουν τα κράτη μέλη, είναι αναγκαίο να 
δημιουργηθεί ένα μέσο στήριξης κρίσεων για τη βελτίωση της ανθεκτικότητας της 
Ένωσης σε σημαντικά και μεγάλης κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας και τη συμπλήρωση των δράσεων των κρατών μελών μέσω 
χρηματοδοτικής στήριξης έκτακτης ανάγκης της ετοιμότητας, της αντίδρασης και της 
άμεσης ανάκαμψης βασικών υπηρεσιών. Το μέσο αυτό θα πρέπει να επιτρέπει την 
ταχεία και ουσιαστική παροχή βοήθειας σε συγκεκριμένες περιστάσεις και υπό 
σαφείς προϋποθέσεις, και να επιτρέπει την προσεκτική παρακολούθηση και 
αξιολόγηση του τρόπου με τον οποίο χρησιμοποιήθηκαν οι πόροι. Ενώ η πρόληψη, η 
ετοιμότητα και η αντιμετώπιση περιστατικών και κρίσεων κυβερνοασφάλειας είναι 
πρωτίστως ευθύνη των κρατών μελών, ο Μηχανισμός έκτακτης ανάγκης για την 
κυβερνοασφάλεια προωθεί την αλληλεγγύη μεταξύ των κρατών μελών σύμφωνα με 
το άρθρο 3 παράγραφος 3 της Συνθήκης για την Ευρωπαϊκή Ένωση (στο εξής: ΣΕΕ).

(25) Ο Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια θα πρέπει να παρέχει 
στήριξη στα κράτη μέλη συμπληρώνοντας τα μέτρα και τους πόρους τους, καθώς και 
άλλες υφιστάμενες επιλογές στήριξης σε περίπτωση αντιμετώπισης σημαντικών και 
μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας και άμεσης 
ανάκαμψης από αυτά, όπως οι υπηρεσίες που παρέχονται από τον Οργανισμό της 
Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (στο εξής: ENISA) στο πλαίσιο των 
αρμοδιοτήτων του, η συντονισμένη αντίδραση και συνδρομή από το δίκτυο CSIRT, η 
στήριξη μετριασμού από το EU-CyCLONe, καθώς και η αμοιβαία συνδρομή μεταξύ 
των κρατών μελών, μεταξύ άλλων στο πλαίσιο του άρθρου 42 παράγραφος 7 ΣΕΕ, οι 
ομάδες ταχείας αντίδρασης στον κυβερνοχώρο19 και οι υβριδικές ομάδες ταχείας 
αντίδρασης της μόνιμης διαρθρωμένης συνεργασίας (PESCO). Θα πρέπει να 
αντιμετωπίσει την ανάγκη να διασφαλιστεί η διαθεσιμότητα εξειδικευμένων μέσων 
για τη στήριξη της ετοιμότητας και της αντιμετώπισης περιστατικών 
κυβερνοασφάλειας σε ολόκληρη την Ένωση και σε τρίτες χώρες. 

(26) Το παρόν μέσο δεν θίγει τις διαδικασίες και τα πλαίσια για τον συντονισμό της 
αντιμετώπισης κρίσεων σε επίπεδο Ένωσης, ιδίως τον ΜΠΠΕ20, τον IPCR21, και την 

19 Απόφαση (ΚΕΠΠΑ) 2017/2315 του Συμβουλίου, της 11ης Δεκεμβρίου 2017, για τη θεσμοθέτηση 
μόνιμης διαρθρωμένης συνεργασίας (PESCO) και την κατάρτιση του καταλόγου των συμμετεχόντων κρατών 
μελών.
20 Απόφαση αριθ. 1313/2013/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 17ης 
Δεκεμβρίου 2013, περί Μηχανισμού πολιτικής προστασίας της Ένωσης (ΕΕ L 347 της 20.12.2013, σ. 924).
21 Ρυθμίσεις ολοκληρωμένης αντιμετώπισης πολιτικών κρίσεων (IPCR) και σύμφωνα με τη σύσταση 
(ΕΕ) 2017/1584 της Επιτροπής, της 13ης Σεπτεμβρίου 2017, για τη συντονισμένη αντιμετώπιση μεγάλης 
κλίμακας περιστατικών και κρίσεων στον κυβερνοχώρο.
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οδηγία (ΕΕ) 2022/2555. Μπορεί να συμβάλλει ή να συμπληρώνει δράσεις που 
υλοποιούνται στο πλαίσιο του άρθρου 42 παράγραφος 7 ΣΕΕ ή σε καταστάσεις που 
ορίζονται στο άρθρο 222 ΣΛΕΕ. Η χρήση του εν λόγω μέσου θα πρέπει επίσης να 
συντονίζεται με την εφαρμογή των μέτρων της εργαλειοθήκης για τη 
κυβερνοδιπλωματία, κατά περίπτωση. 

(27) Η βοήθεια που παρέχεται δυνάμει του παρόντος κανονισμού θα πρέπει να στηρίζει και 
να συμπληρώνει τις δράσεις που αναλαμβάνουν τα κράτη μέλη σε εθνικό επίπεδο. Για 
τον σκοπό αυτό, θα πρέπει να εξασφαλίζεται στενή συνεργασία και διαβούλευση 
μεταξύ της Επιτροπής, του ENISA και του επηρεαζόμενου κράτους μέλους. Όταν 
ζητεί στήριξη στο πλαίσιο του Μηχανισμού έκτακτης ανάγκης για την 
κυβερνοασφάλεια, το κράτος μέλος θα πρέπει να παρέχει σχετικές πληροφορίες που 
αιτιολογούν την ανάγκη στήριξης. 

(28) Η οδηγία (ΕΕ) 2022/2555 απαιτεί από τα κράτη μέλη να ορίσουν ή να συστήσουν μία 
ή περισσότερες αρχές διαχείρισης κυβερνοκρίσεων και να διασφαλίσουν ότι 
διαθέτουν επαρκείς πόρους για να επιτελούν αποτελεσματικά και αποδοτικά τα 
καθήκοντά τους. Απαιτεί επίσης από τα κράτη μέλη να προσδιορίζουν τις ικανότητες, 
τα πάγια στοιχεία και τις διαδικασίες που μπορούν να χρησιμοποιηθούν στην 
περίπτωση κρίσης καθώς και να θεσπίζουν εθνικό σχέδιο αντιμετώπισης περιστατικών 
και κρίσεων μεγάλης κλίμακας στον τομέα της κυβερνοασφάλειας, στο οποίο 
καθορίζονται οι στόχοι και οι ρυθμίσεις για τη διαχείριση περιστατικών μεγάλης 
κλίμακας και κρίσεων στον τομέα της κυβερνοασφάλειας. Τα κράτη μέλη 
υποχρεούνται επίσης να συστήσουν μία ή περισσότερες CSIRT που είναι υπεύθυνες 
για τον χειρισμό περιστατικών σύμφωνα με σαφώς καθορισμένη διαδικασία και να 
καλύπτουν τουλάχιστον τους τομείς, υποτομείς και τύπους οντοτήτων που εμπίπτουν 
στο πεδίο εφαρμογής της εν λόγω οδηγίας, και να διασφαλίζουν ότι διαθέτουν 
επαρκείς πόρους για να επιτελούν αποτελεσματικά τα καθήκοντά τους. Ο παρών 
κανονισμός δεν θίγει τον ρόλο της Επιτροπής όσον αφορά τη διασφάλιση της 
συμμόρφωσης των κρατών μελών προς τις υποχρεώσεις που απορρέουν από την 
οδηγία (ΕΕ) 2022/2555. Ο Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια 
θα πρέπει να παρέχει βοήθεια για δράσεις που αποσκοπούν στην ενίσχυση της 
ετοιμότητας, καθώς και για δράσεις αντιμετώπισης περιστατικών με σκοπό τον 
μετριασμό των επιπτώσεων σημαντικών και μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, τη στήριξη της άμεσης ανάκαμψης και/ή την 
αποκατάσταση της λειτουργίας βασικών υπηρεσιών.

(29) Στο πλαίσιο των δράσεων ετοιμότητας, για την προώθηση συνεκτικής προσέγγισης 
και την ενίσχυση της ασφάλειας σε ολόκληρη την Ένωση και την εσωτερική αγορά 
της, θα πρέπει να παρέχεται στήριξη για τη δοκιμή και την αξιολόγηση της 
κυβερνοασφάλειας οντοτήτων που δραστηριοποιούνται σε τομείς εξαιρετικά κρίσιμης 
σημασίας οι οποίοι προσδιορίζονται σύμφωνα με την οδηγία (ΕΕ) 2022/2555 με 
συντονισμένο τρόπο. Για τον σκοπό αυτό, η Επιτροπή, με την υποστήριξη του ENISA 
και σε συνεργασία με την ομάδα συνεργασίας NIS που συστάθηκε με την οδηγία (ΕΕ) 
2022/2555, θα πρέπει να προσδιορίζει τακτικά σχετικούς τομείς ή υποτομείς, οι οποίοι 
θα πρέπει να είναι επιλέξιμοι για χρηματοδοτική στήριξη για συντονισμένες δοκιμές 
σε επίπεδο Ένωσης. Οι τομείς ή υποτομείς θα πρέπει να επιλέγονται από το 
παράρτημα I της οδηγίας (ΕΕ) 2022/2555 (στο εξής: τομείς υψηλής κρισιμότητας). Οι 
συντονισμένες δοκιμές θα πρέπει να βασίζονται σε κοινά σενάρια και μεθοδολογίες 
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κινδύνου. Κατά την επιλογή των τομέων και την ανάπτυξη σεναρίων κινδύνου θα 
πρέπει να λαμβάνονται υπόψη οι σχετικές εκτιμήσεις κινδύνου και τα σενάρια 
κινδύνου σε επίπεδο Ένωσης, συμπεριλαμβανομένης της ανάγκης αποφυγής 
επικαλύψεων, όπως η εκτίμηση κινδύνου και τα σενάρια κινδύνου που απαιτούνται 
στα συμπεράσματα του Συμβουλίου σχετικά με την κατάσταση κυβερνοασφάλειας 
της Ευρωπαϊκής Ένωσης που διενεργούν η Επιτροπή, ο Ύπατος Εκπρόσωπος και η 
ομάδα συνεργασίας NIS, σε συντονισμό με τους αρμόδιους μη στρατιωτικούς και 
στρατιωτικούς φορείς και οργανισμούς και τα δημιουργηθέντα δίκτυα, 
συμπεριλαμβανομένου του EU-CyCLONe, καθώς και η εκτίμηση κινδύνου των 
δικτύων και υποδομών επικοινωνιών που ζητείται από την κοινή υπουργική έκκληση 
της Nevers και διενεργείται από την ομάδα συνεργασίας NIS, με την υποστήριξη της 
Επιτροπής και του ENISA, και σε συνεργασία με τον Φορέα Ευρωπαϊκών 
Ρυθμιστικών Αρχών για τις Ηλεκτρονικές Επικοινωνίες (BEREC), οι συντονισμένες 
εκτιμήσεις κινδύνου που πρέπει να διενεργούνται σύμφωνα με το άρθρο 22 της 
οδηγίας (ΕΕ) 2022/2555 και οι δοκιμές ψηφιακής επιχειρησιακής ανθεκτικότητας, 
όπως προβλέπεται στον κανονισμό (ΕΕ) 2022/2554 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου22. Κατά την επιλογή των τομέων θα πρέπει επίσης να λαμβάνεται 
υπόψη η σύσταση του Συμβουλίου σχετικά με συντονισμένη προσέγγιση σε επίπεδο 
Ένωσης με σκοπό την ενίσχυση της ανθεκτικότητας των κρίσιμων υποδομών. 

(30) Επιπλέον, ο Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια θα πρέπει να 
παρέχει στήριξη για άλλες δράσεις ετοιμότητας και να στηρίζει την ετοιμότητα σε 
άλλους τομείς οι οποίοι δεν καλύπτονται από τις συντονισμένες δοκιμές οντοτήτων 
που δραστηριοποιούνται σε τομείς εξαιρετικά κρίσιμης σημασίας. Οι δράσεις αυτές 
μπορούν να περιλαμβάνουν διάφορα είδη εθνικών δραστηριοτήτων ετοιμότητας. 

(31) Ο Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια θα πρέπει να παρέχει 
επίσης βοήθεια για δράσεις αντιμετώπισης περιστατικών με σκοπό τον μετριασμό των 
επιπτώσεων σημαντικών και μεγάλης κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας, τη στήριξη της άμεσης ανάκαμψης και/ή την αποκατάσταση της 
λειτουργίας βασικών υπηρεσιών. Κατά περίπτωση, θα πρέπει να συμπληρώνει τον 
ΜΠΠΕ ώστε να διασφαλίζεται η ολοκληρωμένη προσέγγιση της αντιμετώπισης των 
επιπτώσεων των περιστατικών στον κυβερνοχώρο στους πολίτες. 

(32) Ο Μηχανισμός έκτακτης ανάγκης στον για την κυβερνοασφάλεια θα πρέπει να 
στηρίζει τη βοήθεια που παρέχεται από τα κράτη μέλη σε κράτος μέλος που 
επηρεάζεται από σημαντικό ή μεγάλης κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας, μεταξύ άλλων από το δίκτυο CSIRT που ορίζεται στο άρθρο 15 
της οδηγίας (ΕΕ) 2022/2555. Τα κράτη μέλη που παρέχουν συνδρομή θα πρέπει να 
έχουν τη δυνατότητα να υποβάλλουν αιτήσεις για την κάλυψη των δαπανών που 
σχετίζονται με την αποστολή ομάδων εμπειρογνωμόνων στο πλαίσιο της αμοιβαίας 
συνδρομής. Οι επιλέξιμες δαπάνες μπορούν να περιλαμβάνουν έξοδα ταξιδίου, 
διαμονής και ημερήσιας αποζημίωσης των εμπειρογνωμόνων κυβερνοασφάλειας.

22 Κανονισμός (ΕΕ) 2022/2554 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης 
Δεκεμβρίου 2022, σχετικά με την ψηφιακή επιχειρησιακή ανθεκτικότητα του χρηματοοικονομικού τομέα και 
την τροποποίηση των κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) 
αριθ. 909/2014 και (ΕΕ) 2016/1011.
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(33) Θα πρέπει σταδιακά να δημιουργηθεί Εφεδρεία στον τομέα της κυβερνοασφάλειας σε 
επίπεδο Ένωσης, η οποία θα αποτελείται από υπηρεσίες από ιδιωτικούς παρόχους 
διαχειριζόμενων υπηρεσιών ασφάλειας για την υποστήριξη δράσεων αντιμετώπισης 
και άμεσης ανάκαμψης σε περιπτώσεις σημαντικών ή μεγάλης κλίμακας περιστατικών 
στον τομέα της κυβερνοασφάλειας. Η Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας θα πρέπει να διασφαλίζει τη διαθεσιμότητα και την ετοιμότητα 
των υπηρεσιών, ενισχύοντας ταυτόχρονα την ανθεκτικότητα της Ένωσης, 
συμπεριλαμβανομένης της συμμετοχής ευρωπαϊκών παρόχων υπηρεσιών 
διαχείρισης ασφάλειας σε κλίμακα ΜΜΕ, και διασφαλίζοντας τη δημιουργία ενός 
οικοσυστήματος κυβερνοασφάλειας, ιδίως μικροεπιχειρήσεων, ΜΜΕ 
συμπεριλαμβανομένων νεοφυών επιχειρήσεων, με επενδύσεις στην έρευνα και την 
καινοτομία (R&I) για την ανάπτυξη τεχνολογιών αιχμής, όπως αυτές που 
σχετίζονται με το υπολογιστικό νέφος και την τεχνητή νοημοσύνη. Αξιόπιστοι 
πάροχοι, συμπεριλαμβανομένων ΜΜΕ, θα πρέπει να μπορούν να συνεργάζονται 
μεταξύ τους για την εκπλήρωση των ανωτέρω κριτηρίων. Οι υπηρεσίες από την 
Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας θα πρέπει να χρησιμοποιούνται 
για τη στήριξη των εθνικών αρχών όσον αφορά την παροχή βοήθειας σε 
επηρεαζόμενες οντότητες που δραστηριοποιούνται σε τομείς κρίσιμης ή εξαιρετικά 
κρίσιμης σημασίας, συμπληρωματικά προς τις δικές τους δράσεις σε εθνικό επίπεδο. 
Επομένως, η Εφεδρεία στον τομέα της κυβερνοασφάλειας θα πρέπει να παρέχει 
κίνητρα για την επένδυση στην έρευνα και καινοτομία, ώστε να ενισχυθεί η 
ανάπτυξη των τεχνολογιών αυτών. Κατά περίπτωση, θα μπορούσαν να λάβουν 
χώρα κοινές ασκήσεις με τους αξιόπιστους παρόχους και τους πιθανούς χρήστες 
της Εφεδρείας στον τομέα της κυβερνοασφάλειας, προκειμένου να διασφαλιστεί ότι 
η Εφεδρεία θα λειτουργεί αποτελεσματικά όταν παρουσιάζεται ανάγκη. Όταν 
ζητούν στήριξη από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, τα 
κράτη μέλη θα πρέπει να προσδιορίζουν τη στήριξη που παρέχεται στην πληγείσα 
οντότητα σε εθνικό επίπεδο, η οποία θα πρέπει να λαμβάνεται υπόψη κατά την 
αξιολόγηση του αιτήματος του κράτους μέλους. Οι υπηρεσίες από την Εφεδρεία της 
ΕΕ στον τομέα της κυβερνοασφάλειας μπορούν επίσης να χρησιμεύσουν για τη 
στήριξη των θεσμικών και λοιπών οργάνων, υπηρεσιών και οργανισμών της Ένωσης, 
υπό παρόμοιες συνθήκες. Η Επιτροπή θα πρέπει να διασφαλίσει τη συμμετοχή των 
κρατών μελών και εκτεταμένες ανταλλαγές με τα κράτη μέλη, για την αποφυγή 
επικαλύψεων με παρόμοιες πρωτοβουλίες, μεταξύ άλλων στο πλαίσιο του 
Οργανισμού Βορειοατλαντικού Συμφώνου (ΝΑΤΟ).

(34) Για τους σκοπούς της επιλογής ιδιωτικών παρόχων υπηρεσιών για την παροχή 
υπηρεσιών στο πλαίσιο της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας, 
είναι αναγκαίο να θεσπιστεί ένα σύνολο ελάχιστων κριτηρίων που θα πρέπει να 
περιλαμβάνονται στην πρόσκληση υποβολής προσφορών για την επιλογή των εν λόγω 
παρόχων, ώστε να διασφαλίζεται η κάλυψη των αναγκών των αρχών και των 
οντοτήτων των κρατών μελών που δραστηριοποιούνται σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας.Θα πρέπει να ενθαρρυνθεί η συμμετοχή μικρότερων 
παρόχων δραστηριοποιούμενων σε περιφερειακό και τοπικό επίπεδο.

(35) Για τη στήριξη της δημιουργίας της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, η Επιτροπή μπορεί να εξετάσει το ενδεχόμενο να ζητήσει από τον 
ENISA να καταρτίσει υποψήφιο σύστημα πιστοποίησης σύμφωνα με τον κανονισμό 
(ΕΕ) 2019/881 για τις υπηρεσίες διαχείρισης ασφαλείας στους τομείς που καλύπτονται 
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από τον Μηχανισμό έκτακτης ανάγκης για την κυβερνοασφάλεια. Για την 
εκπλήρωση των πρόσθετων καθηκόντων που απορρέουν από την παρούσα 
διάταξη, ο ENISA θα πρέπει να λάβει επαρκή πρόσθετη χρηματοδότηση.

(36) Προκειμένου να υποστηριχθούν οι στόχοι του παρόντος κανονισμού για την 
προώθηση της κοινής αντίληψης της κατάστασης, την ενίσχυση της ανθεκτικότητας 
της Ένωσης και τη διευκόλυνση της αποτελεσματικής αντιμετώπισης σημαντικών και 
μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας, το EU-
CyCLONe, το δίκτυο CSIRT ή η Επιτροπή θα πρέπει να είναι σε θέση να ζητούν από 
τον ENISA να εξετάζει και να αξιολογεί απειλές, ευπάθειες και δράσεις μετριασμού 
σε σχέση με συγκεκριμένο σημαντικό ή μεγάλης κλίμακας περιστατικό 
κυβερνοασφάλειας. Μετά την ολοκλήρωση της εξέτασης και της αξιολόγησης ενός 
περιστατικού, ο ENISA θα πρέπει να συντάσσει έκθεση εξέτασης περιστατικού, σε 
συνεργασία με τα σχετικά ενδιαφερόμενα μέρη, συμπεριλαμβανομένων εκπροσώπων 
του ιδιωτικού τομέα, των κρατών μελών, της Επιτροπής και άλλων σχετικών 
θεσμικών και λοιπών οργάνων, υπηρεσιών και οργανισμών της ΕΕ. Όσον αφορά τον 
ιδιωτικό τομέα, ο ENISA αναπτύσσει διαύλους ανταλλαγής πληροφοριών με 
εξειδικευμένους παρόχους, συμπεριλαμβανομένων παρόχων διαχειριζόμενων λύσεων 
ασφάλειας και εταιρειών, προκειμένου να συμβάλει στην αποστολή του ENISA για 
την επίτευξη υψηλού κοινού επιπέδου κυβερνοασφάλειας σε ολόκληρη την Ένωση. 
Με βάση τη συνεργασία με τα ενδιαφερόμενα μέρη, συμπεριλαμβανομένου του 
ιδιωτικού τομέα, η έκθεση εξέτασης συγκεκριμένων περιστατικών θα πρέπει να 
αποσκοπεί στην αξιολόγηση των αιτίων, των επιπτώσεων και των μέτρων μετριασμού 
ενός περιστατικού, μετά την επέλευση του. Ιδιαίτερη προσοχή θα πρέπει να δοθεί στις 
πληροφορίες και τα διδάγματα που ανταλλάσσουν οι πάροχοι διαχειριζόμενων 
υπηρεσιών ασφάλειας που πληρούν τις προϋποθέσεις της ύψιστης επαγγελματικής 
ακεραιότητας, αμεροληψίας και της απαιτούμενης τεχνικής εμπειρογνωσίας, όπως 
απαιτείται από τον παρόντα κανονισμό. Η έκθεση θα πρέπει να υποβάλλεται και να 
αξιοποιείται στο πλαίσιο των εργασιών του EU-CyCLONe, του δικτύου CSIRT και 
της Επιτροπής. Όταν το περιστατικό αφορά τρίτη χώρα, θα πρέπει να κοινοποιείται 
από την Επιτροπή στον Ύπατο Εκπρόσωπο.

(37) Λαμβάνοντας υπόψη την απρόβλεπτη φύση των κυβερνοεπιθέσεων και το γεγονός ότι 
συχνά δεν περιορίζονται σε συγκεκριμένη γεωγραφική περιοχή και ενέχουν υψηλό 
κίνδυνο δευτερογενών επιπτώσεων, η ενίσχυση της ανθεκτικότητας των γειτονικών 
χωρών και της ικανότητάς τους να αντιμετωπίζουν αποτελεσματικά σημαντικά και 
μεγάλης κλίμακας περιστατικά στον τομέα της κυβερνοασφάλειας συμβάλλει στην 
προστασία της Ένωσης στο σύνολό της. Ως εκ τούτου, οι τρίτες χώρες που είναι 
συνδεδεμένες με το πρόγραμμα «Ψηφιακή Ευρώπη» μπορούν να λαμβάνουν στήριξη 
από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, εφόσον αυτό 
προβλέπεται στην αντίστοιχη συμφωνία σύνδεσης με το πρόγραμμα «Ψηφιακή 
Ευρώπη». Η χρηματοδότηση συνδεδεμένων τρίτων χωρών θα πρέπει να στηρίζεται 
από την Ένωση στο πλαίσιο σχετικών εταιρικών σχέσεων και χρηματοδοτικών μέσων 
για τις εν λόγω χώρες. Η στήριξη θα πρέπει να καλύπτει υπηρεσίες στον τομέα της 
αντιμετώπισης και της άμεσης ανάκαμψης από σημαντικά ή μεγάλης κλίμακας 
περιστατικά στον τομέα της κυβερνοασφάλειας. Οι προϋποθέσεις που καθορίζονται 
στον παρόντα κανονισμό για την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας 
και για τους αξιόπιστους παρόχους θα πρέπει να εφαρμόζονται κατά την παροχή 
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στήριξης στις τρίτες χώρες που είναι συνδεδεμένες με το πρόγραμμα «Ψηφιακή 
Ευρώπη».

(37α) Οι τρίτες χώρες θα μπορούσαν να έχουν πρόσβαση σε πόρους και στήριξη 
σύμφωνα με τον παρόντα κανονισμό, χρησιμοποιώντας τη στήριξη για την 
αντιμετώπιση συμβάντων από την Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας. Επιπλέον, ενδέχεται να χρειαστούν πάροχοι υπηρεσιών 
αντιμετώπισης συμβάντων από τρίτες χώρες, συμπεριλαμβανομένων τρίτων χωρών 
συνδεδεμένων με το πρόγραμμα «Ψηφιακή Ευρώπη» ή άλλων διεθνών χωρών-
εταίρων, και μελών του ΝΑΤΟ, για την παροχή συγκεκριμένων υπηρεσιών στην 
Εφεδρεία της ΕΕ για την κυβερνοασφάλεια. Κατά παρέκκλιση από τον κανονισμό 
(ΕΕ, Ευρατόμ) 2018/1046, για να ενισχυθούν η τεχνολογική κυριαρχία της Ένωσης, 
η ανοικτή στρατηγική αυτονομία, η ανταγωνιστικότητα και η ανθεκτικότητά της, 
και να διασφαλιστούν οι στρατηγικοί πόροι, τα συμφέροντα ή η ασφάλεια της 
Ένωσης, δεν θα πρέπει να επιτρέπεται η συμμετοχή οντοτήτων εγκατεστημένων σε 
τρίτες χώρες που δεν είναι συμβαλλόμενα μέρη της ΣΔΣ και δεν έχουν υποβληθεί σε 
έλεγχο κατά την έννοια του κανονισμού (ΕΕ) 2019/452 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου23 και, κατά περίπτωση, σε μέτρα μετριασμού, 
λαμβανομένων υπόψη των στόχων που ορίζονται στον παρόντα κανονισμό. Η 
εξωτερική διάσταση του παρόντος κανονισμού θα πρέπει να συνάδει με τις 
διατάξεις που θεσπίζονται στη συμφωνία σύνδεσης στο πλαίσιο του προγράμματος 
«Ψηφιακή Ευρώπη». Η συμμετοχή τρίτων χωρών θα πρέπει να υπόκειται σε 
δημόσιο έλεγχο, με τη συμμετοχή των νομοθετικών εξουσιών, ώστε να 
διασφαλίζεται ότι οι πολίτες μπορούν να συμμετέχουν στη διαδικασία. 

(38) Προκειμένου να εξασφαλιστούν ενιαίες προϋποθέσεις για την εκτέλεση του παρόντος 
κανονισμού, θα πρέπει να ανατεθούν στην Επιτροπή εκτελεστικές αρμοδιότητες για 
τον προσδιορισμό των προϋποθέσεων για τη διαλειτουργικότητα μεταξύ των 
διασυνοριακών SOC· τον καθορισμό των διαδικαστικών ρυθμίσεων για την 
ανταλλαγή πληροφοριών σχετικά με δυνητικό ή εξελισσόμενο μεγάλης κλίμακας 
περιστατικό στον τομέα της κυβερνοασφάλειας μεταξύ διασυνοριακών SOC και 
οντοτήτων της Ένωσης· τον καθορισμό τεχνικών απαιτήσεων για τη διασφάλιση της 
ασφάλειας της ευρωπαϊκής Κυβερνοασπίδας· τον προσδιορισμό των ειδών και του 
αριθμού των υπηρεσιών αντιμετώπισης που απαιτούνται για την Εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας· και τον περαιτέρω καθορισμό των λεπτομερών 
ρυθμίσεων για την κατανομή των υπηρεσιών υποστήριξης της Εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας. Οι εν λόγω αρμοδιότητες θα πρέπει να ασκούνται 
σύμφωνα με τον κανονισμό (ΕΕ) αριθ. 182/2011 του Ευρωπαϊκού Κοινοβουλίου και 
του Συμβουλίου*. 

________________

* Κανονισμός (ΕΕ) αριθ. 182/2011 του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 16ης Φεβρουαρίου 2011, για τη θέσπιση κανόνων και γενικών 
αρχών σχετικά με τους τρόπους ελέγχου από τα κράτη μέλη της άσκησης των 

23 Κανονισμός (ΕΕ) 2019/452 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 
19ης Μαρτίου 2019, για τη θέσπιση πλαισίου για τον έλεγχο των άμεσων ξένων επενδύσεων στην Ένωση 
(ΕΕ L 79 I της 21.3.2019, σ. 1). ELI: https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32019R0452.

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32019R0452
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εκτελεστικών αρμοδιοτήτων από την Επιτροπή (ΕΕ L 55 της 28.2.2011, σ. 13, ELI: 
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32011R0182).

(38α) Είναι επιτακτικά αναγκαία η διαθεσιμότητα προσωπικού υψηλής ειδίκευσης το 
οποίο να μπορεί να παρέχει αξιόπιστα τις σχετικές υπηρεσίες κυβερνοασφάλειας 
σύμφωνα με τα υψηλότερα πρότυπα, για την αποτελεσματική υλοποίηση της 
ευρωπαϊκής Κυβερνοασπίδας και του Μηχανισμού έκτακτης ανάγκης για την 
κυβερνοασφάλεια. Είναι, συνεπώς, ανησυχητικό το γεγονός ότι η Ένωση 
αντιμετωπίζει έλλειψη ταλέντων, η οποία χαρακτηρίζεται από έλλειψη 
εξειδικευμένων επαγγελματιών, ενώ αντιμετωπίζει ένα ραγδαία εξελισσόμενο τοπίο 
απειλών, όπως αναγνωρίζεται στην ανακοίνωση της Επιτροπής, της 18ης Απριλίου 
2023, για την Ακαδημία Δεξιοτήτων Κυβερνοασφάλειας. Είναι σημαντικό να 
καλυφθεί η εν λόγω έλλειψη ταλέντων μέσω της ενίσχυσης της συνεργασίας και του 
συντονισμού μεταξύ των διαφορετικών ενδιαφερόμενων μερών, 
συμπεριλαμβανομένων του ιδιωτικού τομέα, του ακαδημαϊκού τομέα, των κρατών 
μελών, της Επιτροπής και του ENISA, για την αναβάθμιση και τη δημιουργία 
συνεργειών, , ιδίως από τα SOC τους, σε όλα τα πεδία, για την επένδυση στην 
εκπαίδευση και στην κατάρτιση, για την ανάπτυξη εταιρικών σχέσεων μεταξύ 
δημόσιου και ιδιωτικού τομέα, τη στήριξη πρωτοβουλιών έρευνας και καινοτομίας, 
την ανάπτυξη και την από κοινού αναγνώριση κοινών προτύπων και πιστοποίησης 
δεξιοτήτων κυβερνοασφάλειας, μεταξύ άλλων μέσω του ευρωπαϊκού πλαισίου 
δεξιοτήτων κυβερνοασφάλειας. Αυτό αναμένεται επίσης να διευκολύνει την 
κινητικότητα των επαγγελματιών στον τομέα της κυβερνοασφάλειας εντός της 
Ένωσης. Ο παρών κανονισμός θα πρέπει να έχει ως στόχο την προώθηση ενός πιο 
ποικιλόμορφου εργατικού δυναμικού στον τομέα της κυβερνοασφάλειας. Όλα τα 
μέτρα που αποσκοπούν στην αύξηση των δεξιοτήτων κυβερνοασφάλειας απαιτούν 
δικλίδες για την αποφυγή της διαρροής επιστημονικού δυναμικού και του κινδύνου 
για την κινητικότητα του εργατικού δυναμικού.

(38β) Απαιτείται ενίσχυση των εξειδικευμένων, διεπιστημονικών και γενικών δεξιοτήτων 
και ικανοτήτων σε ολόκληρη την Ένωση, με ιδιαίτερη έμφαση στις γυναίκες, 
καθώς το χάσμα μεταξύ των φύλων εξακολουθεί να υφίσταται στον τομέα της 
κυβερνοασφάλειας, όπου η μέση παρουσία των γυναικών ανέρχεται σε 20% 
παγκοσμίως. Οι γυναίκες πρέπει να είναι παρούσες και να αποτελούν μέρος του 
σχεδιασμού του ψηφιακού μέλλοντος και της διακυβέρνησής του. 

(38γ) Η ενίσχυση της έρευνας και της καινοτομίας (R&I) στον τομέα της 
κυβερνοασφάλειας αποσκοπεί στην αύξηση της ανθεκτικότητας και της ανοικτής 
στρατηγικής αυτονομίας της Ένωσης. Ομοίως, είναι σημαντικό να δημιουργηθούν 
συνέργειες με προγράμματα R&I και με υφιστάμενα μέσα και θεσμικά όργανα και 
να ενισχυθούν η συνεργασία και ο συντονισμός μεταξύ των διαφόρων 
ενδιαφερόμενων μερών, συμπεριλαμβανομένων του ιδιωτικού τομέα, της κοινωνίας 
των πολιτών, της ακαδημαϊκής κοινότητας, των κρατών μελών, της Επιτροπής και 
του ENISA· 

(38δ) Ο παρών κανονισμός θα συμβάλει στη δέσμευση της ευρωπαϊκής διακήρυξης 
σχετικά με τα ψηφιακά δικαιώματα και τις ψηφιακές αρχές για την ψηφιακή 
δεκαετία, που συνδέεται με την προστασία των συμφερόντων των δημοκρατιών, 
των πολιτών, των επιχειρήσεων και των δημόσιων οργανισμών μας από τους 
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κινδύνους κυβερνοασφάλειας και το κυβερνοέγκλημα, συμπεριλαμβανομένων των 
παραβιάσεων δεδομένων και της κλοπής ή χειραγώγησης ταυτότητας. Η εφαρμογή 
του παρόντος κανονισμού θα συμβάλει επίσης στη βελτίωση της εφαρμογής άλλων 
νομοθετικών πράξεων, για παράδειγμα σχετικά με την τεχνητή νοημοσύνη, την 
προστασία της ιδιωτικότητας των δεδομένων και τη ρύθμιση των δεδομένων όσον 
αφορά την κυβερνοασφάλεια και την κυβερνοανθεκτικότητα.

(38ε) Η ενίσχυση μιας αντίληψης κυβερνοασφάλειας στην οποία η ασφάλεια, 
συμπεριλαμβανομένης της ασφάλειας του ψηφιακού περιβάλλοντος, θεωρείται 
δημόσιο αγαθό, θα έχει καθοριστική σημασία για την επιτυχή εφαρμογή του 
παρόντος κανονισμού. Συνεπώς, η ανάπτυξη μέτρων για τη συμπερίληψη και την 
αύξηση της ευαισθητοποίησης των πολιτών θα πρέπει να αποτελέσει ένα ακόμη 
μέσο για τη διασφάλιση της διαφύλαξης των δημοκρατιών και των θεμελιωδών 
αξιών μας.

(38στ) Προκειμένου να συμπληρωθούν ορισμένα μη ουσιώδη στοιχεία του παρόντος 
κανονισμού, θα πρέπει να ανατεθεί στην Επιτροπή η εξουσία έκδοσης πράξεων 
σύμφωνα με το άρθρο 290 ΣΛΕΕ, προκειμένου να καθοριστούν οι προϋποθέσεις 
διαλειτουργικότητας μεταξύ των διασυνοριακών SOC, να καθοριστούν οι 
διαδικαστικές ρυθμίσεις για την ανταλλαγή πληροφοριών μεταξύ των 
διασυνοριακών SOC, αφενός, και του EU-CyCLONe, του δικτύου CSIRT και της 
Επιτροπής, αφετέρου, να προσδιοριστούν οι τύποι και ο αριθμός των υπηρεσιών 
αντιμετώπισης που απαιτούνται για την Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας και να προσδιοριστούν περαιτέρω οι λεπτομερείς ρυθμίσεις για 
την κατανομή των υπηρεσιών στήριξης της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας. Είναι ιδιαίτερα σημαντικό να διεξάγει η Επιτροπή κατάλληλες 
διαβουλεύσεις κατά τη διάρκεια των προπαρασκευαστικών εργασιών της, μεταξύ 
άλλων σε επίπεδο ειδικών, και οι διαβουλεύσεις αυτές να διεξάγονται σύμφωνα με 
τις αρχές που ορίζονται στη διοργανική συμφωνία της 13ης Απριλίου 2016 για τη 
βελτίωση του νομοθετικού έργου*. Πιο συγκεκριμένα, προκειμένου να διασφαλιστεί 
η ίση συμμετοχή στην προετοιμασία των κατ’ εξουσιοδότηση πράξεων, το 
Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο λαμβάνουν όλα τα έγγραφα κατά τον ίδιο 
χρόνο με τους ειδικούς των κρατών μελών, και οι ειδικοί τους έχουν συστηματικά 
πρόσβαση στις συνεδριάσεις των ομάδων ειδικών της Επιτροπής που ασχολούνται 
με την προετοιμασία κατ’ εξουσιοδότηση πράξεων.

___________________ 

* ΕΕ L 123 της 12.5.2016, σ. 1, ELI: https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32016Q0512(01).

(39) Οι στόχοι του παρόντος κανονισμού, δηλαδή η ενίσχυση των ικανοτήτων της 
Ένωσης όσον αφορά την πρόληψη, τον εντοπισμό, την αντιμετώπιση και την 
εξουδετέρωση των κυβερνοαπειλών, και η θέσπιση γενικού πλαισίου για την άρση 
των στεγανών στην επικοινωνία δεν μπορούν να επιτευχθούν επαρκώς από τα 
κράτη μέλη, μπορούν όμως να επιτευχθούν καλύτερα σε επίπεδο Ένωσης. Επομένως, 
η Ένωση μπορεί να θεσπίσει μέτρα σύμφωνα με την αρχή της επικουρικότητας και 
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της αναλογικότητας που ορίζονται στο άρθρο 5 της Συνθήκης για την Ευρωπαϊκή 
Ένωση. Σύμφωνα με την αρχή της αναλογικότητας, όπως διατυπώνεται στο εν 
λόγω άρθρο, ο παρών κανονισμός δεν υπερβαίνει τα αναγκαία για την επίτευξη του 
εν λόγω στόχου,

ΕΞΕΔΩΣΑΝ ΤΟΝ ΠΑΡΟΝΤΑ ΚΑΝΟΝΙΣΜΟ:

Κεφάλαιο I 

ΓΕΝΙΚΟΙ ΣΤΟΧΟΙ, ΑΝΤΙΚΕΙΜΕΝΟ ΚΑΙ ΟΡΙΣΜΟΙ 

Άρθρο 1
Αντικείμενο και στόχοι

1. Ο παρών κανονισμός θεσπίζει μέτρα για την ενίσχυση των ικανοτήτων της Ένωσης να 
ανιχνεύει, να προετοιμάζεται και να αντιμετωπίζει απειλές και περιστατικά 
κυβερνοασφάλειας, ιδίως μέσω των ακόλουθων δράσεων:

α) ανάπτυξη πανευρωπαϊκού δικτύου κέντρων επιχειρήσεων ασφάλειας (στο εξής: 
ευρωπαϊκή Κυβερνοασπίδα) για την οικοδόμηση και ενίσχυση κοινών ικανοτήτων 
ανίχνευσης και αντίληψης της κατάστασης, 
β) δημιουργία μηχανισμού έκτακτης ανάγκης στον κυβερνοχώρο με σκοπό τη 
στήριξη των κρατών μελών όσον αφορά την προετοιμασία, την αντιμετώπιση και 
την άμεση ανάκαμψη από σημαντικά και μεγάλης κλίμακας περιστατικά στον τομέα 
της κυβερνοασφάλειας,
γ) θέσπιση ενός ευρωπαϊκού μηχανισμού εξέτασης περιστατικών κυβερνοασφάλειας 
για την εξέταση και την αξιολόγηση σημαντικών ή μεγάλης κλίμακας περιστατικών. 

2. Ο παρών κανονισμός επιδιώκει τον στόχο της ενίσχυσης της αλληλεγγύης σε επίπεδο 
Ένωσης μέσω των ακόλουθων ειδικών στόχων: 

α) ενίσχυση της κοινής ανίχνευσης και επίγνωσης σε επίπεδο Ένωσης της κατάστασης 
σε σχέση με κυβερνοαπειλές και συμβάντα, που επιτρέπει τη στήριξη της βιομηχανικής 
ικανότητας της Ένωσης και των κρατών μελών στον τομέα της κυβερνοασφάλειας, και 
ενίσχυση της ανταγωνιστικής θέσης της βιομηχανίας, ιδίως των πολύ μικρών επιχειρήσεων, 
των ΜΜΕ, συμπεριλαμβανομένων των νεοφυών επιχειρήσεων, και των τομέων υπηρεσιών 
στην Ένωση σε ολόκληρη την ψηφιακή οικονομία, και συμβολή στην τεχνολογική κυριαρχία 
της Ένωσης στην ανοικτή στρατηγική αυτονομία, ανταγωνιστικότητα και ανθεκτικότητα 
στον εν λόγω τομέα, με την ενίσχυση του οικοσυστήματος κυβερνοασφάλειας με σκοπό τη 
διασφάλιση ισχυρών ικανοτήτων της Ένωσης, μεταξύ άλλων σε συνεργασία με διεθνείς 
εταίρους· 

β) αύξηση του βαθμού ετοιμότητας των οντοτήτων που δραστηριοποιούνται σε τομείς 
κρίσιμης και εξαιρετικά κρίσιμης σημασίας σε ολόκληρη την Ένωση και ενίσχυση 
της αλληλεγγύης με την ανάπτυξη κοινών ικανοτήτων αντιμετώπισης σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας, μεταξύ άλλων 
με την εξασφάλιση ενωσιακής στήριξης για την αντιμετώπιση περιστατικών 
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κυβερνοασφάλειας σε τρίτες χώρες που είναι συνδεδεμένες με το πρόγραμμα 
«Ψηφιακή Ευρώπη»·

γ) ενίσχυση της ανθεκτικότητας της Ένωσης και συμβολή στην αποτελεσματική 
αντίδραση με την εξέταση και την αξιολόγηση σημαντικών ή μεγάλης κλίμακας 
περιστατικών, συμπεριλαμβανομένης της άντλησης διδαγμάτων και, κατά 
περίπτωση, συστάσεων.

γα) ανάπτυξη, με συντονισμένο τρόπο, δεξιοτήτων, τεχνογνωσίας και ικανοτήτων του 
εργατικού δυναμικού, με σκοπό την προστασία της κυβερνοασφάλειας και τη 
δημιουργία συνεργειών με την Ακαδημία Δεξιοτήτων Κυβερνοασφάλειας.

3. Ο παρών κανονισμός δεν θίγει την πρωταρχική ευθύνη των κρατών μελών για την εθνική 
ασφάλεια, τη δημόσια ασφάλεια και την πρόληψη, διερεύνηση, εντοπισμό και δίωξη 
ποινικών αδικημάτων.

Άρθρο 2
Ορισμοί

Για τους σκοπούς του παρόντος κανονισμού, ισχύουν οι ακόλουθοι ορισμοί: 

(-1α) «Εθνικό κέντρο επιχειρήσεων ασφάλειας» ή «εθνικό SOC»: κεντρική εθνική 
ικανότητα συνεχούς συλλογής και ανάλυσης πληροφοριών σχετικά με 
κυβερνοαπειλές και βελτίωσης της ικανότητας κυβερνοασφάλειας σύμφωνα με το 
άρθρο 4·

(1) «Διασυνοριακό κέντρο επιχειρήσεων ασφάλειας» ή «διασυνοριακό SOC»: 
πολυκρατική πλατφόρμα που συγκεντρώνει σε μια συντονισμένη δομή δικτύου τα 
εθνικά SOC σύμφωνα με το άρθρο 5· 

(2) «δημόσιος φορέας»: φορείς δημοσίου δικαίου, όπως ορίζεται στο άρθρο 2 
παράγραφος 1 σημείο 4) της οδηγίας 2014/24/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και 
του Συμβουλίου24·

(3) «κοινοπραξία υποδοχής»: κοινοπραξία αποτελούμενη από συμμετέχοντα κράτη, 
εκπροσωπούμενα από εθνικά SOC, σύμφωνα με το άρθρο 5.·

(4) «οντότητα»: οντότητα όπως ορίζεται στο άρθρο 6 σημείο 38 της οδηγίας (ΕΕ) 
2022/2555· 

(4α) «κρίσιμη οντότητα»: κρίσιμη οντότητα όπως ορίζεται στο άρθρο 2 σημείο 1) της 
οδηγίας (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου25·

24 Οδηγία 2014/24/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 26ης Φεβρουαρίου 2014, 
σχετικά με τις διαδικασίες σύναψης δημοσίων συμβάσεων και την κατάργηση της οδηγίας 2004/18/ΕΚ (ΕΕ 
L 94 της 28.3.2014, σ. 65).
25 Οδηγία (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης Δεκεμβρίου 
2022, για την ανθεκτικότητα των κρίσιμων οντοτήτων και την κατάργηση της οδηγίας 2008/114/ΕΚ του 
Συμβουλίου (ΕΕ L 333 της 27.12.2022, σ. 164, ELI: https://eur-lex.europa.eu/legal-
content/EL/TXT/?uri=CELEX:32022L2557).

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32022L2557
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(5) «οντότητες που δραστηριοποιούνται σε τομείς κρίσιμης και εξαιρετικά κρίσιμης 
σημασίας»: οντότητες στους τομείς που απαριθμούνται στα παραρτήματα I και II της 
οδηγίας (ΕΕ) 2022/2555·

(5α) «χειρισμός περιστατικών»: ο χειρισμός περιστατικών όπως ορίζεται στο άρθρο 6 
σημείο 8) της οδηγίας (ΕΕ) 2022/2555·

(5β) «κίνδυνος»: κίνδυνος όπως ορίζεται στο άρθρο 6 σημείο 9 της οδηγίας (ΕΕ) 
2022/2555·

(6) «κυβερνοαπειλή»: κυβερνοαπειλή όπως ορίζεται στο άρθρο 2 σημείο 8 του κανονισμού 
(ΕΕ) 2019/881·

(6α) «σημαντική κυβερνοαπειλή»: σημαντική κυβερνοαπειλή όπως ορίζεται στο άρθρο 6 
σημείο 11) της οδηγίας (ΕΕ) 2022/2555·

(7) «σημαντικό περιστατικό κυβερνοασφάλειας»: περιστατικό κυβερνοασφάλειας που 
πληροί τα κριτήρια που ορίζονται στο άρθρο 23 παράγραφος 3 της οδηγίας (ΕΕ) 
2022/2555·

(8) «περιστατικό μεγάλης κλίμακας στον τομέα της κυβερνοασφάλειας»: περιστατικό 
όπως ορίζεται στο άρθρο 6 σημείο 7 της οδηγίας (ΕΕ) 2022/2555· 

(9) «ετοιμότητα»: κατάσταση ετοιμότητας και ικανότητας για τη διασφάλιση 
αποτελεσματικής ταχείας αντίδρασης σε σημαντικό ή μεγάλης κλίμακας περιστατικό 
στον τομέα της κυβερνοασφάλειας, η οποία επιτυγχάνεται ως αποτέλεσμα των δράσεων 
εκτίμησης κινδύνων και παρακολούθησης που λαμβάνονται εκ των προτέρων· 

(10) «αντίδραση»: δράση σε περίπτωση σημαντικού ή μεγάλης κλίμακας περιστατικού στον 
τομέα της κυβερνοασφάλειας, ή κατά τη διάρκεια ή μετά το περιστατικό αυτό, για την 
αντιμετώπιση των άμεσων και βραχυπρόθεσμων δυσμενών συνεπειών του· 

(10α) «πάροχος υπηρεσιών διαχείρισης ασφάλειας»: πάροχος υπηρεσιών διαχείρισης 
κινδύνων κυβερνοασφάλειας όπως ορίζεται στο άρθρο 6 σημείο 40) της οδηγίας 
(ΕΕ) 2022/2555·

(11) «αξιόπιστοι πάροχοι υπηρεσιών διαχείρισης ασφάλειας»: πάροχοι υπηρεσιών 
διαχείρισης κινδύνων κυβερνοασφάλειας οι οποίοι επιλέγονται ώστε να 
συμπεριληφθούν στην Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας σύμφωνα 
με το άρθρο 16 του παρόντος κανονισμού.

Κεφάλαιο ΙΙ

Η ΕΥΡΩΠΑΪΚΗ ΚΥΒΕΡΝΟΑΣΠΙΔΑ 

Άρθρο 3

Θέσπιση της ευρωπαϊκής Κυβερνοασπίδας
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1. Θεσπίζεται διασυνδεδεμένη πανευρωπαϊκή υποδομή κέντρων επιχειρήσεων ασφάλειας 
(στο εξής: ευρωπαϊκή Κυβερνοασπίδα) με σκοπό την ανάπτυξη προηγμένων ικανοτήτων της 
Ένωσης για την ανίχνευση, την ανάλυση και την επεξεργασία δεδομένων σχετικά με απειλές 
και την πρόληψη περιστατικών στον κυβερνοχώρο στην Ένωση. Η Κυβερνοασπίδα 
αποτελείται από το σύνολο των εθνικών κέντρων επιχειρήσεων ασφάλειας (στο εξής: εθνικά 
SOC) και των διασυνοριακών κέντρων επιχειρήσεων ασφάλειας (στο εξής: διασυνοριακά 
SOC).

Οι δράσεις που υλοποιούν την ευρωπαϊκή Κυβερνοασπίδα στηρίζονται από χρηματοδότηση 
από το πρόγραμμα «Ψηφιακή Ευρώπη» και υλοποιούνται σύμφωνα με τον κανονισμό (ΕΕ) 
2021/694 και ιδίως τον ειδικό στόχο 3.

2. Η ευρωπαϊκή Κυβερνοασπίδα:

α) συγκεντρώνει και ανταλλάσσει δεδομένα σχετικά με κυβερνοαπειλές και 
περιστατικά από διάφορες πηγές μέσω διασυνοριακών SOC και, κατά περίπτωση, 
έχει ανταλλαγή πληροφοριών με το δίκτυο CSIRT· 

β) παράγει υψηλής ποιότητας και αξιοποιήσιμες πληροφορίες και πληροφορίες για 
κυβερνοαπειλές, μέσω της χρήσης εργαλείων αιχμής, ιδίως τεχνολογιών τεχνητής 
νοημοσύνης και ανάλυσης δεδομένων,

γ) συμβάλλει στην καλύτερη προστασία και αντιμετώπιση των κυβερνοαπειλών, 
μεταξύ άλλων μέσω της παροχής συγκεκριμένων συστάσεων σε οντότητες, 

δ) συμβάλλει στην ταχύτερη ανίχνευση των κυβερνοαπειλών και στην αντίληψη της 
κατάστασης σε ολόκληρη την Ένωση,

ε) παρέχει υπηρεσίες και δραστηριότητες για την κοινότητα κυβερνοασφάλειας στην 
Ένωση, μεταξύ άλλων συμβάλλοντας στην ανάπτυξη προηγμένων εργαλείων 
τεχνητής νοημοσύνης και ανάλυσης δεδομένων.

Αναπτύσσεται σε συνεργασία με την πανευρωπαϊκή υποδομή υπολογιστικής υψηλών 
επιδόσεων που θεσπίστηκε δυνάμει του κανονισμού (ΕΕ) 2021/1173.

Άρθρο 4

Εθνικά κέντρα επιχειρήσεων ασφάλειας

1. Για να είναι σε θέση να συμμετέχει στην ευρωπαϊκή Κυβερνοασπίδα, κάθε κράτος μέλος 
ορίζει τουλάχιστον ένα εθνικό SOC. Το εθνικό SOC αποτελεί κεντρική ικανότητα σε 
δημόσιο φορέα. Όταν είναι δυνατόν, τα εθνικά SOC ενσωματώνονται στις CSIRT ή σε 
άλλες υφιστάμενες υποδομές και διακυβέρνηση κυβερνοασφάλειας.

Έχει την ικανότητα να ενεργεί ως σημείο αναφοράς και πύλη προς άλλους δημόσιους και 
ιδιωτικούς οργανισμούς σε εθνικό επίπεδο, ιδίως τα εθνικά SOC τους, για τη συλλογή και 
την ανάλυση πληροφοριών σχετικά με απειλές και περιστατικά κυβερνοασφάλειας και, κατά 
περίπτωση, για την ανταλλαγή των εν λόγω πληροφοριών με μέλη του δικτύου CSIRT του 
εν λόγω κράτους μέλους, καθώς και για τη συμβολή σε διασυνοριακό SOC. Είναι 
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εφοδιασμένο με προηγμένες τεχνολογίες πρόληψης, ανίχνευσης, συγκέντρωσης και 
ανάλυσης δεδομένων σχετικών με απειλές και περιστατικά κυβερνοασφάλειας.

Ένα εθνικό SOC ή CSIRT μπορεί να ζητήσει τηλεμετρία, αισθητήρα ή δεδομένα 
καταγραφής των εθνικών κρίσιμων οντοτήτων του από παρόχους υπηρεσιών διαχείρισης 
ασφάλειας που παρέχουν υπηρεσία στην κρίσιμη οντότητα. Τα εν λόγω δεδομένα 
ανταλλάσσονται σύμφωνα με το ενωσιακό δίκαιο για την προστασία των δεδομένων και με 
μοναδικό σκοπό την υποστήριξη του εθνικού SOC ή της CSIRT στον εντοπισμό και την 
πρόληψη απειλών και περιστατικών κυβερνοασφάλειας. 

2. Κατόπιν πρόσκλησης εκδήλωσης ενδιαφέροντος, τα εθνικά SOC μπορούν να επιλέγονται 
από το Ευρωπαϊκό Κέντρο Αρμοδιότητας για Βιομηχανικά, Τεχνολογικά και Ερευνητικά 
Θέματα Κυβερνοασφάλειας (στο εξής: ECCC) για να συμμετάσχουν σε κοινή διαδικασία 
προμήθειας εργαλείων και υποδομών με το ECCC. Το ECCC μπορεί να χορηγεί 
επιχορηγήσεις στα επιλεγμένα εθνικά SOC για τη χρηματοδότηση της λειτουργίας των εν 
λόγω εργαλείων και υποδομών. Η χρηματοδοτική συνεισφορά της Ένωσης καλύπτει έως και 
το 50 % του κόστους αγοράς των εργαλείων και των υποδομών και έως το 50 % του κόστους 
λειτουργίας, ενώ το υπόλοιπο κόστος καλύπτεται από το κράτος μέλος. Πριν από την έναρξη 
της διαδικασίας για την αγορά των εργαλείων και των υποδομών, το ECCC και το εθνικό 
SOC συνάπτουν συμφωνία υποδοχής και χρήσης που ρυθμίζει τη χρήση των εργαλείων και 
των υποδομών. 

3. Το εθνικό SOC που επιλέγεται σύμφωνα με την παράγραφο 2 δεσμεύεται να υποβάλει 
αίτηση συμμετοχής σε διασυνοριακό SOC εντός δύο ετών από την ημερομηνία αγοράς των 
εργαλείων και των υποδομών ή από την ημερομηνία κατά την οποία λαμβάνει επιχορήγηση, 
όποιο από τα δύο συμβεί νωρίτερα. Εάν ένα εθνικό SOC δεν συμμετέχει μέχρι τότε σε 
διασυνοριακό SOC, δεν είναι επιλέξιμο για πρόσθετη στήριξη της Ένωσης δυνάμει του 
παρόντος κανονισμού.

Άρθρο 5

Διασυνοριακά κέντρα επιχειρήσεων ασφάλειας

1. Κοινοπραξία υποδοχής αποτελούμενη από τουλάχιστον τρία κράτη μέλη, εκπροσωπούμενα 
από εθνικά SOC, που δεσμεύονται να συνεργαστούν για τον συντονισμό των 
δραστηριοτήτων τους με σκοπό την ανίχνευση και την παρακολούθηση απειλών στον 
κυβερνοχώρο, είναι επιλέξιμη για συμμετοχή σε δράσεις για τη δημιουργία διασυνοριακού 
SOC. Ένα διασυνοριακό SOC σχεδιάζεται για τον εντοπισμό και την ανάλυση 
κυβερνοαπειλών, την πρόληψη περιστατικών και τη στήριξη της παραγωγής πληροφοριών 
υψηλής ποιότητας, ιδίως μέσω της ανταλλαγής δεδομένων από διάφορες πηγές, δημόσιες 
και ιδιωτικές, καθώς και μέσω της ανταλλαγής εργαλείων αιχμής και μέσω της από 
κοινού ανάπτυξης ικανοτήτων ανίχνευσης, ανάλυσης, πρόληψης και προστασίας στον 
κυβερνοχώρο σε ένα αξιόπιστο και ασφαλές περιβάλλον.

2. Κατόπιν πρόσκλησης εκδήλωσης ενδιαφέροντος, η κοινοπραξία υποδοχής επιλέγεται από 
το ECCC για να συμμετάσχει σε κοινή διαδικασία προμήθειας εργαλείων και υποδομών με το 
ECCC. Το ECCC μπορεί να χορηγεί στην κοινοπραξία υποδοχής επιχορήγηση για τη 
χρηματοδότηση της λειτουργίας των εργαλείων και των υποδομών. Η χρηματοδοτική 
συνεισφορά της Ένωσης καλύπτει έως και το 75 % του κόστους αγοράς των εργαλείων και 
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των υποδομών και έως το 50 % του κόστους λειτουργίας, ενώ το υπόλοιπο κόστος 
καλύπτεται από την κοινοπραξία υποδοχής. Πριν από την έναρξη της διαδικασίας αγοράς των 
εργαλείων και των υποδομών, το ECCC και η κοινοπραξία υποδοχής συνάπτουν συμφωνία 
υποδοχής και χρήσης που ρυθμίζει τη χρήση των εργαλείων και των υποδομών. 

2a. Κατά παρέκκλιση από το άρθρο 176 του κανονισμού (ΕΕ, Ευρατόμ) 2018/1046, 
οντότητες εγκατεστημένες σε τρίτες χώρες που δεν είναι συμβαλλόμενα μέρη της ΣΔΣ δεν 
συμμετέχουν στην κοινή προμήθεια εργαλείων και υποδομών. 

3. Τα μέλη της κοινοπραξίας υποδοχής συνάπτουν γραπτή συμφωνία κοινοπραξίας στην 
οποία καθορίζονται οι εσωτερικές τους ρυθμίσεις όσον αφορά την εφαρμογή της συμφωνίας 
υποδοχής και χρήσης.

4. Ένα διασυνοριακό SOC εκπροσωπείται για νομικούς σκοπούς από ένα εθνικό SOC που 
ενεργεί ως SOC συντονισμού ή από την κοινοπραξία υποδοχής, εάν αποτελεί νομικό 
πρόσωπο. Το SOC συντονισμού είναι υπεύθυνο για τη συμμόρφωση προς τις απαιτήσεις της 
συμφωνίας υποδοχής και χρήσης και του παρόντος κανονισμού. 

Άρθρο 6 

Συνεργασία και ανταλλαγή πληροφοριών εντός και μεταξύ διασυνοριακών SOC

1. Τα μέλη μιας κοινοπραξίας υποδοχής ανταλλάσσουν μεταξύ τους σχετικές πληροφορίες 
στο πλαίσιο της διασυνοριακής SOC, συμπεριλαμβανομένων πληροφοριών που αφορούν 
κυβερνοαπειλές, παρ’ ολίγον περιστατικά, ευπάθειες, τεχνικές και διαδικασίες, ενδείξεις της 
παραβίασης, εχθρικές τακτικές, πληροφορίες που αφορούν συγκεκριμένους παράγοντες 
απειλής, προειδοποιήσεις για την κυβερνοασφάλεια και συστάσεις σχετικά με την 
παραμετροποίηση εργαλείων κυβερνοασφάλειας για τον εντοπισμό κυβερνοεπιθέσεων, στον 
βαθμό που η εν λόγω ανταλλαγή πληροφοριών:

α)  βελτιώνει την ανταλλαγή πληροφοριών σχετικά με κυβερνοαπειλές μεταξύ εθνικών 
και διασυνοριακών SOC και κλαδικών ISAC με στόχο την πρόληψη, τον εντοπισμό ή τον 
μετριασμό των απειλών· 

β) ενισχύει το επίπεδο της κυβερνοασφάλειας, ιδίως μέσω της ευαισθητοποίησης 
σχετικά με τις κυβερνοαπειλές, του περιορισμού ή της παρεμπόδισης της ικανότητας 
διάδοσης των εν λόγω απειλών, της στήριξης μιας σειράς αμυντικών ικανοτήτων, 
της αποκατάστασης και της γνωστοποίησης ευπαθειών, της ανίχνευσης απειλών, των 
τεχνικών περιορισμού και πρόληψης, των στρατηγικών μετριασμού ή των σταδίων 
αντίδρασης και ανάκαμψης ή της προώθησης της συνεργατικής έρευνας για τις 
απειλές μεταξύ δημόσιων και ιδιωτικών φορέων. 

2. Στην γραπτή συμφωνία κοινοπραξίας που αναφέρεται στο άρθρο 5 παράγραφος 3 
καθορίζονται τα ακόλουθα:

α) δέσμευση για ανταλλαγή σημαντικών ▌δεδομένων που αναφέρονται στην 
παράγραφο 1 και οι προϋποθέσεις υπό τις οποίες πρέπει να ανταλλάσσονται οι εν 
λόγω πληροφορίες,
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β) ένα πλαίσιο διακυβέρνησης που θα παρέχει κίνητρα για την ανταλλαγή 
πληροφοριών από όλους τους συμμετέχοντες,

γ) στόχοι για τη συμβολή στην ανάπτυξη προηγμένων εργαλείων τεχνητής νοημοσύνης 
και ανάλυσης δεδομένων.

3. Για να ενθαρρυνθεί η ανταλλαγή πληροφοριών μεταξύ των διασυνοριακών SOC και με 
ISAC της βιομηχανίας, τα διασυνοριακά SOC εξασφαλίζουν υψηλό επίπεδο 
διαλειτουργικότητας μεταξύ τους και, όπου είναι δυνατόν, με βιομηχανικά ISAC. Για τη 
διευκόλυνση της διαλειτουργικότητας μεταξύ των διασυνοριακών SOC και με ISAC της 
βιομηχανίας, τα πρότυπα και τα πρωτόκολλα ανταλλαγής πληροφοριών μπορούν να 
εναρμονίζονται με διεθνή πρότυπα και βέλτιστες πρακτικές της βιομηχανίας. 
Ενθαρρύνεται επίσης η κοινή προμήθεια υποδομών, υπηρεσιών και εργαλείων 
κυβερνοχώρου. Επιπλέον, μετά από διαβούλευση με το ECCC και τον ENISA, η Επιτροπή 
εξουσιοδοτείται, έως ... [έξι μήνες από την ημερομηνία έναρξης ισχύος του παρόντος 
κανονισμού] να θεσπίζει κατ’ εξουσιοδότηση πράξεις σύμφωνα με το άρθρο 20α, για τη 
συμπλήρωση του παρόντος κανονισμού, καθορίζοντας τους όρους της εν λόγω 
διαλειτουργικότητας σε στενή συνεργασία με τα διασυνοριακά SOC και με βάση διεθνή 
πρότυπα και βέλτιστες πρακτικές της βιομηχανίας.

4. Τα διασυνοριακά SOC συνάπτουν συμφωνίες συνεργασίας μεταξύ τους και, κατά 
περίπτωση, με ISAC της βιομηχανίας, προσδιορίζοντας τις αρχές ανταλλαγής πληροφοριών 
και διαλειτουργικότητας μεταξύ των διασυνοριακών πλατφορμών, λαμβάνοντας υπόψη 
τους υφιστάμενους σχετικούς μηχανισμούς ανταλλαγής πληροφοριών που προβλέπονται 
στην οδηγία (ΕΕ) 2022/2555. Κατά περίπτωση, τα διασυνοριακά SOC συνάπτουν 
συμφωνίες συνεργασίας με ISAC της βιομηχανίας. Στο πλαίσιο πιθανού ή εν εξελίξει 
μεγάλης κλίμακας περιστατικού κυβερνοασφάλειας, οι μηχανισμοί ανταλλαγής 
πληροφοριών συμμορφώνονται με τις σχετικές διατάξεις της οδηγίας (ΕΕ) 2022/2555.

Άρθρο 7 
Συνεργασία και ανταλλαγή πληροφοριών με το δίκτυο CSIRT 

1. Όταν τα διασυνοριακά SOC λαμβάνουν πληροφορίες σχετικά με δυνητικό ή εξελισσόμενο 
μεγάλης κλίμακας περιστατικό στον τομέα της κυβερνοασφάλειας για τον σκοπό της κοινής 
αντίληψης της κατάστασης, το SOC συντονισμού παρέχει σχετικές πληροφορίες στην 
CSIRT του ή στην αρμόδια αρχή, οι οποίες τις υποβάλλουν στο EU-CyCLONe, στο δίκτυο 
CSIRT και στην Επιτροπή και τον ENISA, λαμβανομένων υπόψη των αντίστοιχων ρόλων 
τους όσον αφορά τη διαχείριση κρίσεων και τις διαδικασίες σύμφωνα με την οδηγία (ΕΕ) 
2022/2555, χωρίς αδικαιολόγητη καθυστέρηση. Η παρούσα παράγραφος δεν επιβάλλει 
περαιτέρω υποχρεώσεις σε δημόσιες ή ιδιωτικές οντότητες όσον αφορά την κοινοποίηση 
δυνητικού ή εν εξελίξει περιστατικού μεγάλης κλίμακας στον τομέα της κυβερνοασφάλειας 
για την εκπλήρωση των υποχρεώσεων που ορίζονται στην οδηγία (ΕΕ) 2022/2555.

2. Ανατίθεται στην Επιτροπή η εξουσία να εκδίδει κατ’ εξουσιοδότηση πράξεις σύμφωνα 
με το άρθρο 20α κατόπιν διαβούλευσης με το δίκτυο CSIRT, για να συμπληρώνει τον 
παρόντα κανονισμό καθορίζοντας τις διαδικαστικές ρυθμίσεις για την ανταλλαγή 
πληροφοριών που προβλέπεται στην παράγραφο 1 του παρόντος άρθρου και σύμφωνα με 
την οδηγία (ΕΕ) 2022/2555.
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Άρθρο 8

Ασφάλεια

1. Τα κράτη μέλη που συμμετέχουν στην ευρωπαϊκή Κυβερνοασπίδα διασφαλίζουν υψηλό 
επίπεδο εμπιστευτικότητας και ασφάλειας των δεδομένων και υλικής ασφάλειας της 
υποδομής της ευρωπαϊκής Κυβερνοασπίδας και μεριμνούν για την κατάλληλη διαχείριση και 
έλεγχο της υποδομής ώστε να προστατεύεται από απειλές και να διασφαλίζεται η ασφάλειά 
της και η ασφάλεια των συστημάτων, συμπεριλαμβανομένης της ασφάλειας των δεδομένων 
που ανταλλάσσονται μέσω της υποδομής.

2. Τα κράτη μέλη που συμμετέχουν στην ευρωπαϊκή Κυβερνοασπίδα διασφαλίζουν ότι η 
ανταλλαγή πληροφοριών στο πλαίσιο της ευρωπαϊκής Κυβερνοασπίδας με οντότητες που δεν 
είναι δημόσιοι φορείς των κρατών μελών δεν επηρεάζει αρνητικά τα συμφέροντα ασφάλειας 
της Ένωσης.

3. Η Επιτροπή δύναται να εκδίδει εκτελεστικές πράξεις για τον καθορισμό τεχνικών 
απαιτήσεων ώστε τα κράτη μέλη να συμμορφώνονται προς την υποχρέωση που υπέχουν 
δυνάμει των παραγράφων 1 και 2. Οι εν λόγω εκτελεστικές πράξεις εκδίδονται σύμφωνα με 
τη διαδικασία εξέτασης που αναφέρεται στο άρθρο 21 παράγραφος 2 του παρόντος 
κανονισμού. Συμμορφώνονται με τις οδηγίες (ΕΕ) 2022/2555 και (ΕΕ) 2022/2557. Στις εν 
λόγω κατ’ εξουσιοδότηση πράξεις, η Επιτροπή, υποστηριζόμενη από τον Ύπατο 
Εκπρόσωπο, λαμβάνει υπόψη τα σχετικά πρότυπα ασφάλειας σε επίπεδο άμυνας, 
προκειμένου να διευκολύνει τη συνεργασία με στρατιωτικούς φορείς.

Κεφάλαιο III

ΜΗΧΑΝΙΣΜΟΣ ΕΚΤΑΚΤΗΣ ΑΝΑΓΚΗΣ ΓΙΑ ΤΗΝ ΚΥΒΕΡΝΟΣΦΑΛΕΙΑ

Άρθρο 9
Θέσπιση του Μηχανισμού έκτακτης ανάγκης για την κυβερνοασφάλεια

1. Θεσπίζεται Μηχανισμός έκτακτης ανάγκης για την κυβερνοασφάλεια με σκοπό τη 
βελτίωση της ανθεκτικότητας της Ένωσης σε μείζονες απειλές κυβερνοασφάλειας και την 
προετοιμασία και τον μετριασμό, σε πνεύμα αλληλεγγύης, των βραχυπρόθεσμων επιπτώσεων 
σημαντικών και μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας (στο 
εξής: Μηχανισμός). 

2. Οι δράσεις που υλοποιούν τον Μηχανισμό ▌ στηρίζονται από χρηματοδότηση από το 
πρόγραμμα «Ψηφιακή Ευρώπη» και υλοποιούνται σύμφωνα με τον κανονισμό (ΕΕ) 2021/694 
και ιδίως τον ειδικό στόχο 3.

Άρθρο 10
Είδος δράσεων

1. Ο Μηχανισμός παρέχει τα ακόλουθα είδη δράσεων: 
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α) δράσεις ετοιμότητας, συμπεριλαμβανομένων των συντονισμένων δοκιμών 
ετοιμότητας οντοτήτων που δραστηριοποιούνται σε τομείς εξαιρετικά κρίσιμης 
σημασίας σε ολόκληρη την Ένωση,

β) δράσεις αντιμετώπισης, οι οποίες στηρίζουν την αντιμετώπιση σημαντικών και 
μεγάλης κλίμακας περιστατικών στον τομέα της κυβερνοασφάλειας και την άμεση 
ανάκαμψη από αυτά, και οι οποίες πρέπει να παρέχονται από αξιόπιστους παρόχους 
διαχειριζόμενων υπηρεσιών ασφάλειας που συμμετέχουν στην Εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας που θεσπίζεται δυνάμει του άρθρου 12, 

γ) δράσεις αμοιβαίας συνδρομής που συνίστανται στην παροχή συνδρομής από τις 
εθνικές αρχές ενός κράτους μέλους σε άλλο κράτος μέλος, ιδίως όπως προβλέπεται 
στο άρθρο 11 παράγραφος 3 στοιχείο στ) της οδηγίας (ΕΕ) 2022/2555.

1a. Μετά την ενεργοποίηση του Μηχανισμού, η Επιτροπή αξιολογεί και δημοσιεύει, σε 
ετήσια βάση, έκθεση σχετικά με τα θετικά και τα αρνητικά σημεία της λειτουργίας του 
Μηχανισμού, συμπεριλαμβανομένης της ανάγκης για περαιτέρω συνεργασία ή για 
απαιτήσεις κατάρτισης. 

Άρθρο 11
Συντονισμένες δοκιμές ετοιμότητας οντοτήτων

1. Για τους σκοπούς της στήριξης των συντονισμένων δοκιμών ετοιμότητας των οντοτήτων 
που αναφέρονται στο άρθρο 10 παράγραφος 1 στοιχείο α), σε ολόκληρη την Ένωση, η 
Επιτροπή, αφού ζητήσει τη γνώμη της ομάδας συνεργασίας NIS και του ENISA, 
προσδιορίζει τους σχετικούς τομείς, ή υποτομείς, από τους τομείς υψηλής κρισιμότητας που 
παρατίθενται στο παράρτημα I της οδηγίας (ΕΕ) 2022/2555, των οποίων οι οντότητες 
μπορούν να υποβληθούν σε συντονισμένες δοκιμές ετοιμότητας, σύμφωνα με τις ρυθμίσεις 
που έχουν θεσπιστεί για τα είδη οντοτήτων στους τομείς υψηλής κρισιμότητας που 
παρατίθενται στο παράρτημα I της οδηγίας (ΕΕ) 2022/2555.

2. Η ομάδα συνεργασίας NIS, σε συνεργασία με την Επιτροπή, τον ENISA, και τον Ύπατο 
Εκπρόσωπο και τις οντότητες που υπόκεινται σε συντονισμένες δοκιμές ετοιμότητας 
σύμφωνα με την παράγραφο 1, αναπτύσσει κοινά σενάρια κινδύνου και μεθοδολογίες για τις 
συντονισμένες ασκήσεις δοκιμών ετοιμότητας, βάσει των οποίων καταρτίζεται 
συντονισμένο σχέδιο εργασίας. Οι οντότητες που υπόκεινται σε συντονισμένες δοκιμές 
ετοιμότητας καταρτίζουν και εφαρμόζουν σχέδιο αποκατάστασης το οποίο υλοποιεί τις 
συστάσεις από τις δοκιμές ετοιμότητας. 

Η ομάδα συνεργασίας NIS μπορεί να ενημερώνει σχετικά με την ιεράρχηση των τομέων ή 
υποτομέων για τις συντονισμένες ασκήσεις δοκιμών ετοιμότητας.

Άρθρο 12
Σύσταση της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας

1. Δημιουργείται Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, με σκοπό να 
βοηθήσει τους χρήστες που αναφέρονται στην παράγραφο 3 να αντιμετωπίζουν ή να 
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παρέχουν στήριξη για την αντιμετώπιση σημαντικών ή μεγάλης κλίμακας περιστατικών 
κυβερνοασφάλειας και την άμεση ανάκαμψη από τέτοια περιστατικά.

Όταν είναι προφανές ότι οι υπηρεσίες που αποτελούν αντικείμενο της σύμβασης δεν 
μπορούν να χρησιμοποιηθούν πλήρως για τους σκοπούς της παροχής στήριξης για την 
αντιμετώπιση σημαντικών ή μεγάλης κλίμακας συμβάντων, οι εν λόγω υπηρεσίες μπορούν 
κατ’ εξαίρεση να μετατραπούν σε ασκήσεις ή προγράμματα κατάρτισης για την 
αντιμετώπιση συμβάντων, και να παρασχεθούν στους χρήστες κατόπιν αιτήματος, από 
την αναθέτουσα αρχή. 

2. Η Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας συνίσταται σε υπηρεσίες 
αντιμετώπισης περιστατικών από αξιόπιστους παρόχους υπηρεσιών διαχείρισης κινδύνων 
κυβερνοασφάλειας που επιλέγονται σύμφωνα με τα κριτήρια που ορίζονται στο άρθρο 16. Η 
Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας περιλαμβάνει προκαθορισμένες 
υπηρεσίες. Οι υπηρεσίες μπορούν να αναπτύσσονται σε όλα τα κράτη μέλη, ενισχύουν την 
τεχνολογική κυριαρχία της Ένωσης, την ανοικτή στρατηγική αυτονομία, την 
ανταγωνιστικότητα και την ανθεκτικότητά της στον τομέα της κυβερνοασφάλειας, μεταξύ 
άλλων δίνοντας ώθηση στην καινοτομία στην ψηφιακή ενιαία αγορά σε ολόκληρη την 
Ένωση. 

3. Οι χρήστες των υπηρεσιών από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας 
περιλαμβάνουν: 

α) αρχές διαχείρισης κυβερνοκρίσεων των κρατών μελών και CSIRT, όπως 
αναφέρονται στο άρθρο 9 παράγραφοι 1 και 2 και στο άρθρο 10 της οδηγίας (ΕΕ) 
2022/2555, αντίστοιχα,

β) θεσμικά και λοιπά όργανα και οργανισμούς της Ένωσης που αναφέρονται στο 
άρθρο 3 παράγραφος 1 του κανονισμού (ΕΕ).../2023 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου26 και το CERT-ΕΕ.

4. Οι χρήστες που αναφέρονται στην παράγραφο 3 στοιχείο α) χρησιμοποιούν τις υπηρεσίες 
της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας για την αντιμετώπιση ή την 
υποστήριξη της αντιμετώπισης και της άμεσης ανάκαμψης από σημαντικά ή μεγάλης 
κλίμακας περιστατικά που επηρεάζουν οντότητες που δραστηριοποιούνται σε τομείς κρίσιμης 
ή εξαιρετικά κρίσιμης σημασίας.

5. Η Επιτροπή έχει τη συνολική ευθύνη για την υλοποίηση της Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας. Η Επιτροπή καθορίζει τις προτεραιότητες και την εξέλιξη της 
Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας, σε συντονισμό με την ομάδα 
συντονισμού NIS2 και σύμφωνα με τις απαιτήσεις των χρηστών που αναφέρονται στην 
παράγραφο 3, εποπτεύει την υλοποίησή της και διασφαλίζει τη συμπληρωματικότητα, τη 
συνοχή, τις συνέργειες και τους δεσμούς με άλλες δράσεις στήριξης στο πλαίσιο του 
παρόντος κανονισμού, καθώς και με άλλες δράσεις και προγράμματα της Ένωσης. 

26 Κανονισμός (ΕΕ) .../2023 για τον καθορισμό μέτρων για υψηλό κοινό επίπεδο κυβερνοασφάλειας 
στα θεσμικά και λοιπά όργανα και οργανισμούς της Ένωσης (ΕΕ C της , σ. , ELI: ...).
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6. Η Επιτροπή αναθέτει τη λειτουργία και τη διαχείριση της Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας, εν όλω ή εν μέρει, στον ENISA, μέσω συμφωνιών συνεισφοράς.

7. Προκειμένου να στηρίξει την Επιτροπή στη δημιουργία της Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας, ο ENISA εκπονεί χαρτογράφηση των απαιτούμενων υπηρεσιών, 
συμπεριλαμβανομένων των αναγκαίων δεξιοτήτων και ικανοτήτων του εργατικού 
δυναμικού στον τομέα της κυβερνοασφάλειας, κατόπιν διαβούλευσης με τα κράτη μέλη και 
την Επιτροπή και, κατά περίπτωση, με τους παρόχους υπηρεσιών διαχείρισης κινδύνων 
κυβερνοασφάλειας και άλλους εκπροσώπους του κλάδου της κυβερνοασφάλειας. Ο ENISA 
καταρτίζει παρόμοια χαρτογράφηση, κατόπιν διαβούλευσης με την Επιτροπή, τους παρόχους 
υπηρεσιών διαχείρισης κυβερνοασφάλειας και, κατά περίπτωση, άλλους εκπροσώπους του 
κλάδου της κυβερνοασφάλειας, για τον προσδιορισμό των αναγκών τρίτων χωρών που είναι 
επιλέξιμες για στήριξη από την εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας σύμφωνα 
με το άρθρο 17. Η Επιτροπή, κατά περίπτωση, διαβουλεύεται με τον Ύπατο Εκπρόσωπο και 
ενημερώνει το Συμβούλιο σχετικά με τις ανάγκες τρίτων χωρών.

8. Ανατίθεται στην Επιτροπή η εξουσία να εκδίδει κατ’ εξουσιοδότηση πράξεις σύμφωνα 
με το άρθρο 20α για να συμπληρώνει τον παρόντα κανονισμό καθορίζοντας τα είδη και τον 
αριθμό των υπηρεσιών αντιμετώπισης που απαιτούνται για την Εφεδρεία της ΕΕ στον τομέα 
της κυβερνοασφάλειας. ▌.. 

Άρθρο 13
Αιτήματα στήριξης από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας

1. Οι χρήστες που αναφέρονται στο άρθρο 12 παράγραφος 3 μπορούν να ζητούν υπηρεσίες 
από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας για την υποστήριξη της 
αντιμετώπισης και της άμεσης ανάκαμψης από σημαντικά ή μεγάλης κλίμακας περιστατικά 
κυβερνοασφάλειας.

2. Για να λάβουν στήριξη από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, οι 
χρήστες που αναφέρονται στο άρθρο 12 παράγραφος 3 λαμβάνουν μέτρα για τον μετριασμό 
των επιπτώσεων του περιστατικού για το οποίο ζητείται η στήριξη, συμπεριλαμβανομένης 
της παροχής άμεσης τεχνικής βοήθειας, και άλλων πόρων για να βοηθήσουν στην 
αντιμετώπιση του περιστατικού, καθώς και προσπαθειών άμεσης ανάκαμψης. 

3. Τα αιτήματα στήριξης από χρήστες που αναφέρονται στο άρθρο 12 παράγραφος 3 στοιχείο 
α) του παρόντος κανονισμού διαβιβάζονται στην Επιτροπή και στον ENISA μέσω του ενιαίου 
σημείου επαφής που ορίζεται ή θεσπίζεται από το κράτος μέλος σύμφωνα με το άρθρο 8 
παράγραφος 3 της οδηγίας (ΕΕ) 2022/2555. 

4. Τα κράτη μέλη ενημερώνουν το δίκτυο CSIRT και, κατά περίπτωση, το EU-CyCLONe 
σχετικά με τα αιτήματά τους για στήριξη της αντιμετώπισης περιστατικών και της άμεσης 
ανάκαμψης από αυτά σύμφωνα με το παρόν άρθρο.

5. Τα αιτήματα για στήριξη της αντιμετώπισης περιστατικών και της άμεσης ανάκαμψης από 
αυτά περιλαμβάνουν:
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α) κατάλληλες πληροφορίες σχετικά με την πληγείσα οντότητα και τις πιθανές 
επιπτώσεις του περιστατικού και την προγραμματισμένη χρήση της αιτούμενης 
στήριξης, συμπεριλαμβανομένης αναφοράς των εκτιμώμενων αναγκών,

β) πληροφορίες σχετικά με τα μέτρα που λαμβάνονται για τον μετριασμό του 
περιστατικού για το οποίο ζητείται η στήριξη, όπως αναφέρεται στην παράγραφο 2,

γ) πληροφορίες σχετικά με άλλες μορφές στήριξης που έχει στη διάθεσή της η 
πληγείσα οντότητα, συμπεριλαμβανομένων των συμβατικών ρυθμίσεων που ισχύουν 
για τις υπηρεσίες αντιμετώπισης περιστατικών και άμεσης ανάκαμψης, καθώς και 
ασφαλιστήριων συμβολαίων που ενδέχεται να καλύπτουν τέτοιου είδους 
περιστατικά. 

6. Ο ENISA, σε συνεργασία με την Επιτροπή και την ομάδα συνεργασίας NIS, καταρτίζει 
υπόδειγμα για τη διευκόλυνση της υποβολής αιτημάτων στήριξης από την Εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας.

7. Ανατίθεται στην Επιτροπή η εξουσία να εκδίδει κατ’ εξουσιοδότηση πράξεις σύμφωνα 
με το άρθρο 20α για να συμπληρώνει τον παρόντα κανονισμό καθορίζοντας περαιτέρω τις 
λεπτομερείς ρυθμίσεις για την κατανομή των υπηρεσιών στήριξης της Εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας. ▌

Άρθρο 14
Υλοποίηση της στήριξης από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας

1. Τα αιτήματα στήριξης από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας 
αξιολογούνται από την Επιτροπή, με την υποστήριξη του ENISA ή όπως ορίζεται στις 
συμφωνίες συνεισφοράς δυνάμει του άρθρου 12 παράγραφος 6, και η απάντηση διαβιβάζεται 
στους χρήστες που αναφέρονται στο άρθρο 12 παράγραφος 3 αμελλητί και εντός 24 ωρών. 

2. Για την ιεράρχηση των αιτημάτων, σε περίπτωση πολλαπλών παράλληλων αιτημάτων, 
λαμβάνονται υπόψη, κατά περίπτωση, τα ακόλουθα κριτήρια: 

α) η σοβαρότητα του περιστατικού κυβερνοασφάλειας,

β) ο τύπος της πληγείσας οντότητας, με υψηλότερη προτεραιότητα σε περιστατικά που 
επηρεάζουν βασικές οντότητες, όπως ορίζονται στο άρθρο 3 παράγραφος 1 της 
οδηγίας (ΕΕ) 2022/2555, 

γ) οι δυνητικές επιπτώσεις στο/-α επηρεαζόμενο/-α κράτος/-η μέλος/-η ή στους 
χρήστες, 

δ) η κλίμακα και ο δυνητικός διασυνοριακός χαρακτήρας του περιστατικού και ο 
κίνδυνος πρόκλησης δευτερογενών επιπτώσεων σε άλλα κράτη μέλη ή χρήστες,

ε) τα μέτρα που λαμβάνονται από τον χρήστη για την υποβοήθηση της αντιμετώπισης 
και οι προσπάθειες άμεσης ανάκαμψης, όπως αναφέρονται στο άρθρο 13 
παράγραφος 2 και στο άρθρο 13 παράγραφος 5 στοιχείο β).
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3. Οι υπηρεσίες της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας παρέχονται 
σύμφωνα με ειδικές συμφωνίες μεταξύ του παρόχου υπηρεσιών και του χρήστη στον οποίο 
παρέχεται η στήριξη στο πλαίσιο της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας. 
Οι εν λόγω συμφωνίες περιλαμβάνουν όρους ευθύνης και κάθε άλλη διάταξη την οποία τα 
μέρη της συμφωνίας θεωρούν αναγκαία για την παροχή της αντίστοιχης υπηρεσίας. 

4. Οι συμφωνίες που αναφέρονται στην παράγραφο 3 βασίζονται σε υποδείγματα που 
καταρτίζει ο ENISA, αφού ζητήσει τη γνώμη των κρατών μελών και, όπου είναι σκόπιμο, 
άλλων χρηστών της Εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας.

5. Η Επιτροπή και ο ENISA δεν φέρουν συμβατική ευθύνη για ζημίες που προκαλούνται σε 
τρίτους από τις υπηρεσίες που παρέχονται στο πλαίσιο της υλοποίησης της Εφεδρείας της ΕΕ 
στον τομέα της κυβερνοασφάλειας, με εξαίρεση περιπτώσεις βαριάς αμέλειας κατά την 
αξιολόγηση της εφαρμογής του παρόχου υπηρεσιών ή σε περίπτωση που η Επιτροπή ή ο 
ENISA είναι χρήστες της Εφεδρείας της ΕΕ για την κυβερνοασφάλεια σύμφωνα με το 
άρθρο 14 παράγραφος 3. 

6. Εντός ενός μηνός από το τέλος της δράσης στήριξης, οι χρήστες υποβάλλουν στην 
Επιτροπή, στον ENISA, στο δίκτυο CSIRT και, κατά περίπτωση, στο EU-CyCLONe 
συνοπτική έκθεση σχετικά με την παρασχεθείσα υπηρεσία, τα αποτελέσματα που 
επιτεύχθηκαν και τα διδάγματα που αντλήθηκαν. Όταν ο χρήστης προέρχεται από τρίτη 
χώρα, όπως ορίζεται στο άρθρο 17, η εν λόγω έκθεση κοινοποιείται στον Ύπατο Εκπρόσωπο.

Η έκθεση σέβεται το ενωσιακό και το εθνικό δίκαιο σχετικά με την προστασία ευαίσθητων 
ή διαβαθμισμένων πληροφοριών. 

7. Η Επιτροπή υποβάλλει έκθεση σε τακτική βάση, τουλάχιστον δύο φορές τον χρόνο, στην 
ομάδα συνεργασίας NIS σχετικά με τη χρήση και τα αποτελέσματα της στήριξης. 
Προστατεύει τις εμπιστευτικές πληροφορίες, σύμφωνα με το ενωσιακό και το εθνικό 
δίκαιο σχετικά με την προστασία ευαίσθητων ή διαβαθμισμένων πληροφοριών.

Άρθρο 15
Συντονισμός με τους μηχανισμούς διαχείρισης κρίσεων

1. Σε περιπτώσεις όπου σημαντικά ή μεγάλης κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας προέρχονται από ή έχουν ως αποτέλεσμα καταστροφές, όπως ορίζονται 
στην απόφαση 1313/2013/ΕΕ27, η στήριξη βάσει του παρόντος κανονισμού για την 
αντιμετώπιση τέτοιων περιστατικών συμπληρώνει τις δράσεις δυνάμει και με την επιφύλαξη 
της απόφασης 1313/2013/ΕΕ. 

2. Σε περίπτωση μεγάλης κλίμακας διασυνοριακού περιστατικού στον τομέα της 
κυβερνοασφάλειας, όπου ενεργοποιούνται ρυθμίσεις ολοκληρωμένης αντιμετώπισης 
πολιτικών κρίσεων (IPCR), η στήριξη βάσει του παρόντος κανονισμού για την αντιμετώπιση 
του εν λόγω περιστατικού αντιμετωπίζεται σύμφωνα με τα σχετικά πρωτόκολλα και 
διαδικασίες στο πλαίσιο των IPCR.

27 Απόφαση αριθ. 1313/2013/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 17ης 
Δεκεμβρίου 2013, περί Μηχανισμού πολιτικής προστασίας της Ένωσης (ΕΕ L 347 της 20.12.2013, σ. 924).
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3. Σε διαβούλευση με τον Ύπατο Εκπρόσωπο, η στήριξη στο πλαίσιο του Μηχανισμού 
έκτακτης ανάγκης για την κυβερνοασφάλεια μπορεί να συμπληρώνει τη βοήθεια που 
παρέχεται στο πλαίσιο της κοινής εξωτερικής πολιτικής και πολιτικής ασφαλείας και της 
κοινής πολιτικής ασφάλειας και άμυνας, μεταξύ άλλων μέσω των ομάδων ταχείας αντίδρασης 
στον κυβερνοχώρο. Μπορεί επίσης να συμπληρώνει ή να συμβάλλει στη συνδρομή που 
παρέχεται από ένα κράτος μέλος σε άλλο κράτος μέλος στο πλαίσιο του άρθρου 42 
παράγραφος 7 ΣΕΕ.

4. Η στήριξη στο πλαίσιο του Μηχανισμού έκτακτης ανάγκης για την κυβερνοασφάλεια 
μπορεί να αποτελεί μέρος της κοινής αντίδρασης της Ένωσης και των κρατών μελών σε 
καταστάσεις που αναφέρονται στο άρθρο 222 της Συνθήκης για τη λειτουργία της 
Ευρωπαϊκής Ένωσης.

Άρθρο 16
Αξιόπιστοι πάροχοι

1. Στις διαδικασίες προμηθειών με σκοπό τη δημιουργία της Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας, η αναθέτουσα αρχή ενεργεί σύμφωνα με τις αρχές που καθορίζονται 
στον κανονισμό (ΕΕ, Ευρατόμ) 2018/1046 και σύμφωνα με τις ακόλουθες αρχές: 

α) διασφαλίζει ότι η Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας περιλαμβάνει 
υπηρεσίες που μπορούν να αναπτυχθούν σε όλα τα κράτη μέλη, λαμβάνοντας ιδίως 
υπόψη τις εθνικές απαιτήσεις για την παροχή των εν λόγω υπηρεσιών, 
συμπεριλαμβανομένης της πιστοποίησης ή της διαπίστευσης, 

β) διασφαλίζει την προστασία των ουσιωδών συμφερόντων ασφάλειας της Ένωσης και 
των κρατών μελών της,

γ) διασφαλίζει ότι η Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας προσδίδει 
ενωσιακή προστιθέμενη αξία, συμβάλλοντας στην επίτευξη των στόχων που 
ορίζονται στο άρθρο 3 του κανονισμού (ΕΕ) 2021/694, συμπεριλαμβανομένων της 
προώθησης της ανάπτυξης δεξιοτήτων κυβερνοασφάλειας στην ΕΕ και της 
επίτευξης ισόρροπης εκπροσώπησης των φύλων στον τομέα, και ενισχύοντας την 
τεχνολογική κυριαρχία, την ανοικτή στρατηγική αυτονομία, την 
ανταγωνιστικότητα και την ανθεκτικότητα της Ένωσης. 

2. Κατά την προμήθεια υπηρεσιών για την Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας, η αναθέτουσα αρχή περιλαμβάνει στα έγγραφα της προμήθειας τα 
ακόλουθα κριτήρια επιλογής: 

α) ο πάροχος αποδεικνύει ότι το προσωπικό του διαθέτει τον υψηλότερο βαθμό 
επαγγελματικής ακεραιότητας, ανεξαρτησίας, ευθύνης και την απαιτούμενη τεχνική 
επάρκεια για την εκτέλεση των δραστηριοτήτων στον συγκεκριμένο τομέα, και 
διασφαλίζει τη μονιμότητα/συνέχεια της εμπειρογνωσίας, καθώς και τους 
απαιτούμενους τεχνικούς πόρους, 

β) ο πάροχος, οι θυγατρικές και οι υπεργολάβοι του εφαρμόζουν πλαίσιο για την 
προστασία των ευαίσθητων πληροφοριών που σχετίζονται με την υπηρεσία, και 
ιδίως των αποδεικτικών στοιχείων, των πορισμάτων και των εκθέσεων, και 
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συμμορφώνεται με τους κανόνες ασφαλείας της Ένωσης για την προστασία των 
διαβαθμισμένων πληροφοριών της ΕΕ, 

γ) ο πάροχος παρέχει επαρκείς αποδείξεις ότι η διοικητική δομή του είναι διαφανής, 
δεν είναι πιθανό να θέσει σε κίνδυνο την αμεροληψία του και την ποιότητα των 
υπηρεσιών του ή να προκαλέσει συγκρούσεις συμφερόντων, 

δ) ο πάροχος διαθέτει κατάλληλη εξουσιοδότηση ασφαλείας, τουλάχιστον για το 
προσωπικό που προορίζεται για την ανάπτυξη υπηρεσιών, 

ε) ο πάροχος διαθέτει το σχετικό επίπεδο ασφάλειας για τα συστήματα ΤΠ του, 

στ) ο πάροχος είναι εξοπλισμένος με τον επικαιροποιημένο τεχνικό εξοπλισμό 
υλισμικού και λογισμικού που απαιτείται για την υποστήριξη της αιτούμενης 
υπηρεσίας και συμμορφώνεται, κατά περίπτωση, με τον κανονισμο (ΕΕ) .../... του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου28 (2022/0272(COD)),

ζ) ο πάροχος είναι σε θέση να αποδείξει ότι διαθέτει πείρα στην παροχή παρόμοιων 
υπηρεσιών σε σχετικές εθνικές αρχές ή οντότητες που δραστηριοποιούνται σε τομείς 
κρίσιμης ή εξαιρετικά κρίσιμης σημασίας, 

η) ο πάροχος είναι σε θέση να παρέχει την υπηρεσία εντός σύντομου χρονικού 
διαστήματος στο κράτος μέλος/-η όπου μπορεί να παρέχει την υπηρεσία,

θ) ο πάροχος είναι σε θέση να παρέχει την υπηρεσία στην τοπική γλώσσα του κράτους 
μέλους ή των κρατών μελών, ή σε μία από τις γλώσσες εργασίας των θεσμικών 
οργάνων της Ένωσης, όπου μπορεί να παρέχει την υπηρεσία,

ι) μόλις τεθεί σε εφαρμογή ένα ευρωπαϊκό σύστημα πιστοποίησης κυβερνοασφάλειας 
τις υπηρεσίες διαχείρισης κυβερνοασφάλειας σύμφωνα με τον κανονισμό (ΕΕ) 
2019/881, ο πάροχος πιστοποιείται σύμφωνα με το εν λόγω σύστημα, εντός 
διαστήματος δύο ετών από την έγκριση του συστήματος.

ι α) ο πάροχος πρέπει να είναι σε θέση να παρέχει την υπηρεσία ανεξάρτητα και όχι στο 
πλαίσιο δέσμης, διασφαλίζοντας έτσι τη δυνατότητα του χρήστη να αλλάζει πάροχο 
υπηρεσιών·

ι β)  για τους σκοπούς του άρθρου 12 παράγραφος 1, ο πάροχος περιλαμβάνει στην 
πρόταση υποβολής προσφορών τη δυνατότητα μετατροπής των αχρησιμοποίητων 
υπηρεσιών αντιμετώπισης περιστατικών σε ασκήσεις ή προγράμματα κατάρτισης· 

ι γ) ο πάροχος είναι εγκατεστημένος και διαθέτει τις δομές εκτελεστικής διαχείρισής 
του στην Ένωση, σε συνδεδεμένη χώρα ή σε τρίτη χώρα που αποτελεί μέρος της 
συμφωνίας για τις δημόσιες συμβάσεις στο πλαίσιο του Παγκόσμιου Οργανισμού 
Εμπορίου (ΣΔΣ).

ι δ) Ο πάροχος δεν υπόκειται σε έλεγχο από μη συνδεδεμένη τρίτη χώρα ή από 
οντότητα μη συνδεδεμένης τρίτης χώρας που δεν είναι συμβαλλόμενο μέρος της 

28 Κανονισμός (ΕΕ) .../... του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της ... σχετικά με ... (ΕΕ L 
της, ELI: …).
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ΣΔΣ ή, εναλλακτικά, η εν λόγω οντότητα έχει υποβληθεί σε έλεγχο κατά την έννοια 
του κανονισμού (ΕΕ) 2019/452 και, κατά περίπτωση, σε μέτρα μετριασμού, 
λαμβανομένων υπόψη των στόχων που ορίζονται στον παρόντα κανονισμό.

Άρθρο 17 
Στήριξη σε τρίτες χώρες

1. Τρίτες χώρες μπορούν να ζητήσουν στήριξη από την Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας, εφόσον αυτό προβλέπεται από συμφωνίες σύνδεσης που έχουν συναφθεί 
σχετικά με τη συμμετοχή τους στο πρόγραμμα «Ψηφιακή Ευρώπη». 

2. Η στήριξη από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας είναι σύμφωνη 
προς τις διατάξεις του παρόντος κανονισμού και συμμορφώνεται με τυχόν ειδικούς όρους 
που καθορίζονται στις συμφωνίες σύνδεσης που αναφέρονται στην παράγραφο 1.

3. Στους χρήστες από συνδεδεμένες τρίτες χώρες που είναι επιλέξιμοι να λαμβάνουν 
υπηρεσίες από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας περιλαμβάνονται 
αρμόδιες αρχές, όπως οι CSIRT και οι αρχές διαχείρισης κυβερνοκρίσεων.

4. Κάθε τρίτη χώρα που είναι επιλέξιμη για στήριξη από την Εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας ορίζει μια αρχή που ενεργεί ως ενιαίο σημείο επαφής για τους σκοπούς 
του παρόντος κανονισμού.

5. Πριν λάβουν στήριξη από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, οι 
τρίτες χώρες παρέχουν στην Επιτροπή και στον Ύπατο Εκπρόσωπο πληροφορίες σχετικά με 
τις ικανότητές τους όσον αφορά την κυβερνοανθεκτικότητα και τη διαχείριση κινδύνων, 
συμπεριλαμβανομένων τουλάχιστον πληροφοριών σχετικά με τα εθνικά μέτρα που 
λαμβάνονται για την προετοιμασία για σημαντικά ή μεγάλης κλίμακας περιστατικά στον 
τομέα της κυβερνοασφάλειας, καθώς και πληροφοριών σχετικά με τις αρμόδιες εθνικές 
οντότητες, συμπεριλαμβανομένων των CSIRT ή ανάλογων οντοτήτων, τις ικανότητές τους 
και τους πόρους που τους διατίθενται. Όταν οι διατάξεις των άρθρων 13 και 14 του παρόντος 
κανονισμού αναφέρονται σε κράτη μέλη, εφαρμόζονται σε τρίτες χώρες όπως ορίζεται στην 
παράγραφο 1.

6. Η Επιτροπή ενημερώνει αμελλητί το Συμβούλιο και συντονίζει με τον Ύπατο Εκπρόσωπο 
τα αιτήματα που λαμβάνει και την υλοποίηση της στήριξης που παρέχεται σε τρίτες χώρες 
από την Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας.

Κεφάλαιο IV

ΜΗΧΑΝΙΣΜΟΣ ΕΞΕΤΑΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

Άρθρο 18
Μηχανισμός εξέτασης περιστατικών κυβερνοασφάλειας

1. Κατόπιν αιτήματος της Επιτροπής, του EU-CyCLONe ή του δικτύου CSIRT, ο 
ENISA εξετάζει και να αξιολογεί απειλές, ευπάθειες και δράσεις μετριασμού σε σχέση με 
συγκεκριμένο σημαντικό ή μεγάλης κλίμακας περιστατικό στον τομέα της 
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κυβερνοασφάλειας. Μετά την ολοκλήρωση της εξέτασης και της αξιολόγησης ενός 
περιστατικού, ο ENISA υποβάλλει έκθεση εξέτασης περιστατικού στο δίκτυο CSIRT, στο 
EU-CyCLONe και στην Επιτροπή για να τους στηρίξει κατά την εκτέλεση των καθηκόντων 
τους, ιδίως όσον αφορά τα καθήκοντα που ορίζονται στα άρθρα 15 και 16 της οδηγίας (ΕΕ) 
2022/2555. Κατά περίπτωση, η Επιτροπή κοινοποιεί την έκθεση στον Ύπατο Εκπρόσωπο.

2. Για την εκπόνηση της έκθεσης εξέτασης περιστατικού που αναφέρεται στην 
παράγραφο 1, ο ENISA συνεργάζεται με όλα τα σχετικά ενδιαφερόμενα μέρη και συλλέγει 
στοιχεία από αυτά, συμπεριλαμβανομένων εκπροσώπων των κρατών μελών, της Επιτροπής, 
άλλων σχετικών θεσμικών και λοιπών οργάνων και οργανισμών της ΕΕ, παρόχων υπηρεσιών 
διαχείρισης κυβερνοασφάλειας στα εθνικά και διασυνοριακάSOC και χρηστών υπηρεσιών 
κυβερνοασφάλειας, σε συνδυασμό με επαρκείς εγγυήσεις και παρακολούθηση ώστε να 
διασφαλίζεται ότι τα διδάγματα που αντλούνται και οι βέλτιστες πρακτικές που 
προσδιορίζονται υποστηρίζονται από τους παράγοντες του κλάδου των υπηρεσιών 
κυβερνοασφάλειας. Κατά περίπτωση, ο ENISA συνεργάζεται επίσης με οντότητες που 
πλήττονται από σημαντικά ή μεγάλης κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας. Για την υποστήριξη της εξέτασης, ο ENISA μπορεί επίσης να 
συμβουλεύεται άλλα είδη ενδιαφερόμενων μερών. Οι εκπρόσωποι των οποίων ζητείται η 
γνώμη γνωστοποιούν κάθε πιθανή σύγκρουση συμφερόντων.

3. Η έκθεση καλύπτει εξέταση και ανάλυση του συγκεκριμένου σημαντικού ή μεγάλης 
κλίμακας περιστατικού στον τομέα της κυβερνοασφάλειας, συμπεριλαμβανομένων των 
κύριων αιτίων, των ευπαθειών και των διδαγμάτων που αντλήθηκαν. Προστατεύει τις 
εμπιστευτικές πληροφορίες, σύμφωνα με το ενωσιακό ή το εθνικό δίκαιο σχετικά με την 
προστασία ευαίσθητων ή διαβαθμισμένων πληροφοριών. Δεν περιλαμβάνει λεπτομέρειες 
σχετικά με ευπάθειες που αποτελούν αντικείμενο ενεργού εκμετάλλευσης και δεν έχουν 
ακόμα αρθεί.

3α. Η έκθεση που αναφέρεται στην παράγραφο 1 του παρόντος άρθρου εκθέτει τα 
διδάγματα που αντλήθηκαν από τις αξιολογήσεις από ομοτίμους που διενεργήθηκαν 
σύμφωνα με το άρθρο 19 της οδηγίας (ΕΕ) 2022/2555. 

4. Κατά περίπτωση, η έκθεση διατυπώνει συστάσεις, μεταξύ άλλων για όλα τα σχετικά 
ενδιαφερόμενα μέρη, για τη βελτίωση της κατάστασης κυβερνοασφάλειας της Ένωσης·

5. Όπου είναι δυνατόν, μια έκδοση της έκθεσης δημοσιοποιείται. Η έκδοση αυτή 
περιλαμβάνει μόνο πληροφορίες που προορίζονται για το κοινό. 

Κεφάλαιο V

ΤΕΛΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

Άρθρο 19
Τροποποιήσεις του κανονισμού (ΕΕ) 2021/694 

Ο κανονισμός (ΕΕ) 2021/694 τροποποιείται ως εξής:

(1) το άρθρο 6 τροποποιείται ως εξής:
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α) η παράγραφος 1 τροποποιείται ως εξής:

i) προστίθεται το ακόλουθο στοιχείο αα): 

«αα) στήριξη της ανάπτυξης ενωσιακής Κυβερνοασπίδας, συμπεριλαμβανομένων της 
ανάπτυξης, της εγκατάστασης και της λειτουργίας εθνικών και διασυνοριακών 
πλατφορμών SOC που συμβάλλουν στην αντίληψη της κατάστασης στην Ένωση και στην 
ενίσχυση των ικανοτήτων της Ένωσης όσον αφορά τη συλλογή πληροφοριών για 
κυβερνοαπειλές»·

ii) προστίθεται το ακόλουθο στοιχείο ζ):

«ζ) σύσταση και λειτουργία Μηχανισμού έκτακτης ανάγκης για την κυβερνοασφάλεια 
για τη στήριξη των κρατών μελών κατά την προετοιμασία και την αντιμετώπιση 
σημαντικών περιστατικών στον τομέα της κυβερνοασφάλειας, συμπληρωματικά προς 
τους εθνικούς πόρους και ικανότητες και άλλες μορφές στήριξης που διατίθενται σε 
επίπεδο Ένωσης, συμπεριλαμβανομένης της δημιουργίας Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας.»·

β) η παράγραφος 2 αντικαθίσταται από το ακόλουθο κείμενο:

«2. Οι δράσεις στο πλαίσιο του ειδικού στόχου 3 εκτελούνται πρωτίστως μέσω του 
ευρωπαϊκού βιομηχανικού, τεχνολογικού και ερευνητικού κέντρου ικανοτήτων στον 
τομέα της κυβερνοασφάλειας και του δικτύου εθνικών κέντρων συντονισμού σύμφωνα με 
τον κανονισμό (ΕΕ) 2021/887 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου*, με 
εξαίρεση τις δράσεις για την υλοποίηση της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, η οποία υλοποιείται από την Επιτροπή και τον ENISA. 

_______________

* Κανονισμός (ΕΕ) 2021/887 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 
20ής Μαΐου 2021, για τη σύσταση του Ευρωπαϊκού Κέντρου Αρμοδιότητας για 
Βιομηχανικά, Τεχνολογικά και Ερευνητικά Θέματα Κυβερνοασφάλειας και του δικτύου 
εθνικών κέντρων συντονισμού (ΕΕ L 202 της 8.6.2021, σ. 1, ELI: https://eur-
lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R0887).’;

(2) το άρθρο 9 τροποποιείται ως εξής:

α) στην παράγραφο 2, τα στοιχεία β), γ) και δ) αντικαθίστανται από το ακόλουθο κείμενο:

«β) 1 776 956 000 EUR για τον ειδικό στόχο 2 – Τεχνητή νοημοσύνη,

γ) 1 620 566 000 EUR για τον ειδικό στόχο 3 – Κυβερνοασφάλεια και 
εμπιστοσύνη,

δ) 500 347 000 EUR για τον ειδικό στόχο 4 – Προηγμένες ψηφιακές δεξιότητες»·

αα) παρεμβάλλεται η ακόλουθη νέα παράγραφος 2α:

«(2α). Το ποσό που αναφέρεται στην παράγραφο 2 στοιχείο γ) χρησιμοποιείται 
πρωτίστως για την επίτευξη των επιχειρησιακών στόχων που αναφέρονται στο άρθρο 

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R0887
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R0887
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6 παράγραφος 1 στοιχεία α-στ) του προγράμματος.»·

αβ) παρεμβάλλεται η ακόλουθη νέα παράγραφος 2β:

«(2β). Το ποσό για τη σύσταση και την υλοποίηση της Εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας δεν υπερβαίνει τα 27 εκατομμύρια για την προβλεπόμενη 
διάρκεια ισχύος του κανονισμού σχετικά με τον καθορισμό μέτρων για την ενίσχυση 
της αλληλεγγύης και των ικανοτήτων της Ένωσης να εντοπίζει, να προετοιμάζεται για 
και να αντιμετωπίζει απειλές και περιστατικά κυβερνοασφάλειας»·

β) προστίθεται η ακόλουθη παράγραφος 8:

«8. Κατά παρέκκλιση από το άρθρο 12 παράγραφος 4 του κανονισμού (ΕΕ, Ευρατόμ) 
2018/1046, οι μη χρησιμοποιηθείσες πιστώσεις ανάληψης υποχρεώσεων και πληρωμών 
για δράσεις στο πλαίσιο της εφαρμογής της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, που επιδιώκουν τους στόχους που ορίζονται στο άρθρο 6 
παράγραφος 1 στοιχείο ζ) του παρόντος κανονισμού μεταφέρονται αυτομάτως και 
μπορούν να δεσμευθούν και να καταβληθούν έως τις 31 Δεκεμβρίου του επόμενου 
οικονομικού έτους.·

Η Επιτροπή ενημερώνει το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο σχετικά με τις 
μεταφερόμενες πιστώσεις αναλήψεων υποχρεώσεων σύμφωνα με το άρθρο 12 
παράγραφος 6 του κανονισμού (ΕΕ, Ευρατόμ) 2018/1046.

(3) στο άρθρο 14, η παράγραφος 2 αντικαθίσταται από το ακόλουθο κείμενο: 

«2. Το πρόγραμμα μπορεί να παρέχει χρηματοδότηση με οποιαδήποτε από τις μορφές 
που καθορίζονται στον κανονισμό (ΕΕ, Ευρατόμ) 2018/1046, συμπεριλαμβανομένων 
κυρίως μέσω των δημοσίων συμβάσεων ως πρωταρχικής μορφής ή των 
επιχορηγήσεων και των βραβείων.

Αν η επίτευξη του στόχου μίας δράσης απαιτεί την προμήθεια καινοτόμων αγαθών 
και υπηρεσιών, οι επιχορηγήσεις μπορούν να παρασχεθούν μόνο σε δικαιούχους που 
είναι αναθέτουσες αρχές ή αναθέτοντες φορείς όπως ορίζονται στις οδηγίες 
2014/24/ΕΕ27 και 2014/25/ΕΕ28 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου.

Αν για την επίτευξη των στόχων μίας δράσης είναι αναγκαία η προμήθεια καινοτόμων 
αγαθών ή υπηρεσιών που δεν είναι ακόμη διαθέσιμα στο εμπόριο σε μεγάλη κλίμακα, 
η αναθέτουσα αρχή ή ο αναθέτων φορέας μπορεί να επιτρέπει την ανάθεση 
πολλαπλών συμβάσεων στο πλαίσιο της ίδιας διαδικασίας προμήθειας.

Για δεόντως αιτιολογημένους λόγους δημόσιας ασφάλειας, η αναθέτουσα αρχή ή ο 
αναθέτων φορέας μπορεί να απαιτεί ο τόπος εκτέλεσης της σύμβασης να βρίσκεται 
εντός της επικράτειας της Ένωσης.

Κατά την εφαρμογή των διαδικασιών σύναψης συμβάσεων για την Εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας που θεσπίζεται με το άρθρο 12 του κανονισμού 
(ΕΕ) 2023/..., η Επιτροπή και ο ENISA μπορούν να ενεργούν ως κεντρική αρχή 
προμηθειών για την προμήθεια εξ ονόματος τρίτων χωρών συνδεδεμένων με το 
πρόγραμμα σύμφωνα με το άρθρο 10. Η Επιτροπή και ο ENISA μπορούν επίσης να 

https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R0694&qid=1702481689889#ntr27-L_2021166EN.01000101-E0027
https://eur-lex.europa.eu/legal-content/EL/TXT/?uri=CELEX:32021R0694&qid=1702481712776#ntr28-L_2021166EN.01000101-E0028
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ενεργούν ως χονδρέμποροι, αγοράζοντας, αποθηκεύοντας και μεταπωλώντας ή 
δωρίζοντας προμήθειες και υπηρεσίες, συμπεριλαμβανομένων ενοικίων, στις εν λόγω 
τρίτες χώρες. Κατά παρέκκλιση από το άρθρο 169 παράγραφος 3 του κανονισμού 
(ΕΕ) …/…, το αίτημα μιας μόνο τρίτης χώρας αρκεί για να δοθεί εντολή στην 
Επιτροπή ή στον ENISA να αναλάβει δράση.

Κατά την εφαρμογή των διαδικασιών προμήθειας για την Εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας που θεσπίζεται με το άρθρο 12 του κανονισμού (ΕΕ) 
2023/..., η Επιτροπή και ο ENISA μπορούν να ενεργούν ως κεντρική αρχή 
προμηθειών για την προμήθεια εξ ονόματος των θεσμικών και λοιπών οργάνων και 
οργανισμών της Ένωσης. Η Επιτροπή και ο ENISA μπορούν επίσης να ενεργούν ως 
χονδρέμποροι, αγοράζοντας, αποθηκεύοντας και μεταπωλώντας ή δωρίζοντας 
προμήθειες και υπηρεσίες, συμπεριλαμβανομένων των ενοικίων, στα θεσμικά και 
λοιπά όργανα και οργανισμούς της Ένωσης. Κατά παρέκκλιση από το άρθρο 169 
παράγραφος 3 του κανονισμού (ΕΕ) …/…, το αίτημα από ένα μόνο θεσμικό ή άλλο 
όργανο ή οργανισμό της Ένωσης αρκεί για να δοθεί εντολή στην Επιτροπή ή στον 
ENISA να αναλάβει δράση.

Το πρόγραμμα μπορεί επίσης να παρέχει χρηματοδότηση με τη μορφή 
χρηματοδοτικών στο πλαίσιο συνδυαστικών πράξεων.»·

(4) προστίθεται το ακόλουθο άρθρο 16α:

«Άρθρο 16α

«Στην περίπτωση δράσεων που υλοποιούν την ευρωπαϊκή Κυβερνοασπίδα που θεσπίζεται 
με το άρθρο 3 του κανονισμού (ΕΕ) 2023/XX, οι εφαρμοστέοι κανόνες είναι εκείνοι που 
ορίζονται στα άρθρα 4 και 5 του κανονισμού (ΕΕ) 2023/…. Σε περίπτωση σύγκρουσης 
των διατάξεων του παρόντος κανονισμού με τις διατάξεις των άρθρων 4 και 5 του 
κανονισμού (ΕΕ) 2023/…., οι τελευταίες υπερισχύουν και εφαρμόζονται επί των εν λόγω 
συγκεκριμένων δράσεων.»·
(5) το άρθρο 19 αντικαθίσταται από το ακόλουθο κείμενο:

Η ανάθεση και η διαχείριση επιχορηγήσεων στο πλαίσιο του προγράμματος 
πραγματοποιούνται σύμφωνα με τον τίτλο VIII του κανονισμού (ΕΕ, Ευρατόμ) 
2018/1046 και οι επιχορηγήσεις μπορούν να καλύπτουν έως το 100% των επιλέξιμων 
δαπανών, με την επιφύλαξη της αρχής της συγχρηματοδότησης που ορίζεται στο 
άρθρο 190 του κανονισμού (ΕΕ, Ευρατόμ) 2016/1046. Η ανάθεση και διαχείριση των 
επιχορηγήσεων αυτών γίνεται όπως καθορίζεται για κάθε ειδικό στόχο.

Στήριξη με τη μορφή επιχορηγήσεων μπορεί να χορηγείται απευθείας από το ECCC χωρίς 
πρόσκληση υποβολής προτάσεων προς τα εθνικά SOC που αναφέρονται στο άρθρο 4 του 
κανονισμού (EΕ) .../.... και την κοινοπραξία υποδοχής που αναφέρεται στο άρθρο 5 του 
κανονισμού (ΕΕ) .../..., σύμφωνα με το άρθρο 195 παράγραφος 1 στοιχείο δ) του 
κανονισμού (ΕΕ, Ευρατόμ) 2018/1046.

Στήριξη με τη μορφή επιχορηγήσεων για τον Μηχανισμό έκτακτης ανάγκης για την 
κυβερνοασφάλεια, όπως ορίζεται στο άρθρο 10 του κανονισμού (ΕΕ), μπορεί να 
χορηγείται απευθείας από το ECCC στα κράτη μέλη χωρίς πρόσκληση υποβολής 
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προτάσεων, σύμφωνα με το άρθρο 195 παράγραφος 1 στοιχείο δ) του κανονισμού (ΕΕ, 
Ευρατόμ) 2018/1046.

Για τις δράσεις που προσδιορίζονται στο άρθρο 10 παράγραφος 1 στοιχείο γ) του 
κανονισμού (ΕΕ) .../...,, το ECCC ενημερώνει την Επιτροπή και τον ENISA σχετικά με τα 
αιτήματα των κρατών μελών για άμεσες επιχορηγήσεις χωρίς πρόσκληση υποβολής 
προτάσεων. 

Για τη στήριξη της αμοιβαίας συνδρομής για την αντιμετώπιση σημαντικού ή μεγάλης 
κλίμακας περιστατικού στον τομέα της κυβερνοασφάλειας, όπως ορίζεται στο άρθρο 10 
στοιχείο γ) του κανονισμού (EΕ) .../..., και σύμφωνα με το άρθρο 193 παράγραφος 2 
δεύτερο εδάφιο στοιχείο α) του κανονισμού (ΕΕ, Ευρατόμ) 2018/1046, σε δεόντως 
αιτιολογημένες περιπτώσεις, οι δαπάνες μπορούν να θεωρηθούν επιλέξιμες ακόμη και αν 
πραγματοποιήθηκαν πριν από την υποβολή της αίτησης επιχορήγησης.»· 

(6) Τα παραρτήματα I και ΙΙ του κανονισμού (ΕΕ) 2021/694 τροποποιούνται σύμφωνα με 
το παράρτημα του παρόντος κανονισμού.

Άρθρο 19α

Πρόσθετοι πόροι για τον ENISA

Ο ENISA λαμβάνει πρόσθετους πόρους για την εκτέλεση των πρόσθετων καθηκόντων του 
που του ανατίθενται με τον παρόντα κανονισμό. Η εν λόγω πρόσθετη στήριξη, 
συμπεριλαμβανομένης της χρηματοδότησης, δεν θέτει σε κίνδυνο την επίτευξη των 
στόχων άλλων προγραμμάτων της Ένωσης, ιδίως του προγράμματος «Ψηφιακή 
Ευρώπη». 

Άρθρο 20

Αξιολόγηση και επανεξέταση 

1. Έως [δύο έτη από την ημερομηνία εφαρμογής του παρόντος κανονισμού και 
ακολούθως ανά δύο έτη], η Επιτροπή πραγματοποιεί αξιολόγηση της λειτουργίας 
των μέτρων που ορίζονται στον παρόντα κανονισμό και υποβάλλει έκθεση στο 
Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο. 

2. Πιο συγκεκριμένα, στο πλαίσιο της αξιολόγησης αποτιμώνται:

α) η χρήση και η προστιθέμενη αξία των διασυνοριακών SOC και τον βαθμό στον 
οποίο συμβάλλουν στην επιτάχυνση του εντοπισμού και της αντιμετώπισης 
κυβερνοαπειλών και στην επίγνωση της κατάστασης· η ενεργός συμμετοχή των 
εθνικών SOC στην ευρωπαϊκή Κυβερνοασπίδα, συμπεριλαμβανομένων του αριθμού 
των εθνικών SOC και των διασυνοριακών SOC που έχουν συσταθεί και του βαθμού 
στον οποίο έχει συμβάλει στην παραγωγή και ανταλλαγή αξιοποιήσιμων 
πληροφοριών υψηλής ποιότητας και πληροφοριών για κυβερνοαπειλές· ο αριθμός 
υποδομών ή εργαλείων κυβερνοασφάλειας, ή και των δύο, που αποκτώνται με 
κοινές συμβάσεις· ο αριθμός συμφωνιών συνεργασίας που έχουν συναφθεί μεταξύ 
διασυνοριακών SOC και κλαδικών ISAC· ο αριθμός των συμβάντων που 
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αναφέρθηκαν στο δίκτυο CSIRT και ο αντίκτυπός του στο έργο του δικτύου 
CSIRT·

β) τόσο η θετική όσο και η αρνητική λειτουργία του μηχανισμού έκτακτης ανάγκης 
στον τομέα της κυβερνοασφάλειας, συμπεριλαμβανομένου του κατά πόσον 
απαιτούνται περαιτέρω απαιτήσεις συνεργασίας ή κατάρτισης· 

γ) η συμβολή του παρόντος κανονισμού στην ενίσχυση της ανθεκτικότητας και της 
ανοικτής στρατηγικής αυτονομίας της Ένωσης, στη βελτίωση της 
ανταγωνιστικότητας των σχετικών βιομηχανικών τομέων, των πολύ μικρών 
επιχειρήσεων και των ΜΜΕ, συμπεριλαμβανομένων των νεοφυών επιχειρήσεων, 
και στην ανάπτυξη δεξιοτήτων κυβερνοασφάλειας στην Ένωση·

δ) η χρήση και η προστιθέμενη αξία της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, συμπεριλαμβανομένου του αριθμού των αξιόπιστων παρόχων 
ασφάλειας που αποτελούν μέρος της Εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας· ο αριθμός, το είδος, το κόστος και ο αντίκτυπος των δράσεων 
που υλοποιούνται για την υποστήριξη της αντιμετώπισης περιστατικών 
κυβερνοασφάλειας, καθώς και των χρηστών και των παρόχων τους· ο μέσος 
χρόνος που χρειάζονται η Επιτροπή για να αναγνωρίσει, η εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας για να αναπτυχθεί και να αντιδράσει, και ο χρήστης 
για να ανακάμψει από περιστατικά· το κατά πόσον το πεδίο εφαρμογής της 
εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας πρέπει να διευρυνθεί ώστε να 
περιλαμβάνει υπηρεσίες ετοιμότητας για συμβάντα ή κοινές ασκήσεις με τους 
αξιόπιστους παρόχους υπηρεσιών διαχείρισης κυβερνοασφάλειας και τους 
δυνητικούς χρήστες της εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας, 
ώστε να διασφαλίζεται η αποδοτική λειτουργία της εφεδρείας της ΕΕ στον τομέα 
της κυβερνοασφάλειας, όπου απαιτείται·

ε) η συμβολή του παρόντος κανονισμού στην ανάπτυξη και βελτίωση των δεξιοτήτων 
και ικανοτήτων του εργατικού δυναμικού στον τομέα της κυβερνοασφάλειας, η 
οποία είναι αναγκαία για την ενίσχυση της ικανότητας της Ένωσης στην 
ανίχνευση, πρόληψη και αντιμετώπιση απειλών και περιστατικών 
κυβερνοασφάλειας και στην ανάκαμψη από αυτά·

στ) η συμβολή του παρόντος κανονισμού στην εφαρμογή και ανάπτυξη τεχνολογιών 
αιχμής στην Ένωση.

3. Βάσει των εκθέσεων που αναφέρονται στην παράγραφο 1, η Επιτροπή υποβάλλει, 
κατά περίπτωση, νομοθετική πρόταση στο Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο για 
την τροποποίηση του παρόντος κανονισμού. 

Άρθρο 20α

Άσκηση της εξουσιοδότησης 

1. Ανατίθεται στην Επιτροπή η εξουσία να εκδίδει κατ’ εξουσιοδότηση πράξεις υπό 
τους όρους του παρόντος άρθρου.
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2. Η προβλεπόμενη στο άρθρο 6 παράγραφος 3, στο άρθρο 7 παράγραφος 2, στο 
άρθρο 12 παράγραφος 8 και στο άρθρο 13 παράγραφος 7 εξουσία έκδοσης 
κατ’ εξουσιοδότηση πράξεων ανατίθεται στην Επιτροπή για χρονικό διάστημα ... ετών 
από την/τις ... [ημερομηνία έναρξης ισχύος της βασικής νομοθετικής πράξης ή 
οποιαδήποτε άλλη ημερομηνία ορίζουν οι συννομοθέτες]. Η Επιτροπή υποβάλλει έκθεση 
σχετικά με τις εξουσίες που της έχουν ανατεθεί το αργότερο εννέα μήνες πριν από τη λήξη 
της περιόδου των … ετών. Η εξουσιοδότηση ανανεώνεται σιωπηρά για περιόδους ίδιας 
διάρκειας, εκτός αν το Ευρωπαϊκό Κοινοβούλιο ή το Συμβούλιο προβάλλει αντιρρήσεις το 
αργότερο τρεις μήνες πριν από τη λήξη της κάθε περιόδου.

3. Η εξουσιοδότηση που προβλέπεται στο άρθρο 6 παράγραφος 3, στο άρθρο 7 
παράγραφος 2, στο άρθρο 12 παράγραφος 8 και στο άρθρο 13 παράγραφος 7 μπορεί να 
ανακληθεί ανά πάσα στιγμή από το Ευρωπαϊκό Κοινοβούλιο ή το Συμβούλιο. Η απόφαση 
ανάκλησης περατώνει την εξουσιοδότηση που προσδιορίζεται στην εν λόγω απόφαση. 
Αρχίζει να ισχύει την επομένη της δημοσίευσης της απόφασης στην Επίσημη Εφημερίδα 
της Ευρωπαϊκής Ένωσης ή σε μεταγενέστερη ημερομηνία που ορίζεται σε αυτή. Δεν θίγει 
το κύρος των κατ’ εξουσιοδότηση πράξεων που ισχύουν ήδη.

4. Πριν από την έκδοση μιας κατ’ εξουσιοδότηση πράξης, η Επιτροπή διεξάγει 
διαβουλεύσεις με εμπειρογνώμονες που ορίζουν τα κράτη μέλη σύμφωνα με τις αρχές της 
διοργανικής συμφωνίας της 13ης Απριλίου 2016 για τη βελτίωση του νομοθετικού έργου.

5. Μόλις εκδώσει μια κατ’ εξουσιοδότηση πράξη, η Επιτροπή την κοινοποιεί 
ταυτόχρονα στο Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο.

6. Κάθε κατ’ εξουσιοδότηση πράξη που εκδίδεται σύμφωνα με το άρθρο 6 
παράγραφος 3, το άρθρο 7 παράγραφος 2, το άρθρο 12 παράγραφος 8 ή το άρθρο 13 
παράγραφος 7 αρχίζει να ισχύει μόνον εφόσον δεν διατυπωθούν αντιρρήσεις είτε από το 
Ευρωπαϊκό Κοινοβούλιο είτε από το Συμβούλιο εντός προθεσμίας δύο μηνών από την 
κοινοποίηση της πράξης στο Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο ή εάν, πριν λήξει 
αυτή η προθεσμία, το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο ενημερώσουν αμφότερα 
την Επιτροπή ότι δεν πρόκειται να προβάλουν αντίρρηση. Η προθεσμία αυτή παρατείνεται 
κατά [δύο μήνες] κατόπιν πρωτοβουλίας του Ευρωπαϊκού Κοινοβουλίου ή του 
Συμβουλίου.

Άρθρο 21

Διαδικασία επιτροπής

1. Η Επιτροπή επικουρείται από την επιτροπή συντονισμού του προγράμματος 
«Ψηφιακή Ευρώπη» που συστάθηκε με τον κανονισμό (ΕΕ) 2021/694. Πρόκειται για 
επιτροπή κατά την έννοια του κανονισμού (ΕΕ) αριθ. 182/2011. 

2. Όταν γίνεται παραπομπή στην παρούσα παράγραφο, εφαρμόζεται το άρθρο 5 του 
κανονισμού (ΕΕ) αριθ. 182/2011. 

Άρθρο 22

Έναρξη ισχύος
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Ο παρών κανονισμός αρχίζει να ισχύει την εικοστή ημέρα από τη δημοσίευσή του στην 
Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης.

Ο παρών κανονισμός είναι δεσμευτικός ως προς όλα τα μέρη του και ισχύει άμεσα σε κάθε 
κράτος μέλος.

Στρασβούργο,

Για το Ευρωπαϊκό Κοινοβούλιο Για το Συμβούλιο
Η Πρόεδρος Ο Πρόεδρος
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ΠΑΡΑΡΤΗΜΑ

Ο κανονισμός (ΕΕ) 2021/694 τροποποιείται ως εξής:

(1) στο παράρτημα II, το τμήμα/κεφάλαιο «Ειδικός στόχος 3 – Κυβερνοασφάλεια και 
εμπιστοσύνη» αντικαθίσταται από το ακόλουθο κείμενο:

«Ειδικός στόχος 3 – Κυβερνοασφάλεια και εμπιστοσύνη

Το πρόγραμμα προάγει την ενίσχυση, την οικοδόμηση και την απόκτηση ουσιωδών 
δυνατοτήτων για τη θωράκιση της ψηφιακής οικονομίας, της κοινωνίας και της δημοκρατίας 
της Ένωσης, ενισχύοντας το βιομηχανικό δυναμικό και την ανταγωνιστικότητα της Ένωσης 
στον τομέα της κυβερνοασφάλειας, καθώς και βελτιώνοντας τις ικανότητες τόσο του 
ιδιωτικού όσο και του δημόσιου τομέα για την προστασία των πολιτών και των 
επιχειρήσεων από κυβερνοαπειλές, μεταξύ άλλων με στήριξη της εφαρμογής της οδηγίας 
(ΕΕ) 2016/1148.

Στις αρχικές και, κατά περίπτωση, στις επακόλουθες δράσεις του παρόντος στόχου 
περιλαμβάνονται:

1. Συνεπένδυση με τα κράτη μέλη σε προηγμένο εξοπλισμό, υποδομές και τεχνογνωσία 
κυβερνοασφάλειας που είναι ουσιώδεις για την προστασία των υποδομών ζωτικής σημασίας 
και της ψηφιακής ενιαίας αγοράς γενικότερα. Η εν λόγω συνεπένδυση θα μπορούσε να 
περιλαμβάνει επενδύσεις σε κβαντικές εγκαταστάσεις και πόρους δεδομένων για την 
κυβερνοασφάλεια, την επίγνωση της κατάστασης στον κυβερνοχώρο 
συμπεριλαμβανομένων των εθνικών SOC και των διασυνοριακών SOC που απαρτίζουν 
την ευρωπαϊκή Κυβερνοασπίδα, καθώς και άλλα εργαλεία που θα τίθενται στη διάθεση του 
δημόσιου και του ιδιωτικού τομέα σε ολόκληρη την Ευρώπη.

2. Κλιμάκωση των υφιστάμενων τεχνολογικών δυνατοτήτων, δικτύωση των κέντρων 
ικανοτήτων στα κράτη μέλη και μέριμνα ώστε οι εν λόγω δυνατότητες να ανταποκρίνονται 
στις ανάγκες του δημόσιου τομέα και του βιομηχανικού κλάδου, μεταξύ άλλων για προϊόντα 
και υπηρεσίες που ενισχύουν την κυβερνοασφάλεια και την εμπιστοσύνη εντός της 
ψηφιακής ενιαίας αγοράς.

3. Εξασφάλιση της ευρείας ανάπτυξης αποτελεσματικών λύσεων αιχμής στους τομείς της 
κυβερνοασφάλειας και της εμπιστοσύνης σε όλα τα κράτη μέλη. Η εν λόγω ανάπτυξη 
περιλαμβάνει την ενίσχυση της προστασίας και της ασφάλειας των προϊόντων, από τον 
σχεδιασμό τους έως τη διάθεσή τους στο εμπόριο.

4. Παροχή στήριξης για να εξαλειφθεί το χάσμα δεξιοτήτων κυβερνοασφάλειας, με 
ιδιαίτερη έμφαση στην επίτευξη ισόρροπης εκπροσώπησης των φύλων, για παράδειγμα με 
την ευθυγράμμιση των προγραμμάτων για τις δεξιότητες κυβερνοασφάλειας, την 
προσαρμογή τους σε συγκεκριμένες τομεακές ανάγκες, συμπεριλαμβανομένης 
διεπιστημονικής και γενικής εστίασης και τη διευκόλυνση της πρόσβασης σε στοχευμένη 
εξειδικευμένη κατάρτιση που θα ενδυναμώνει όλα τα πρόσωπα και τα εδάφη, με την 
επιφύλαξη της δυνατότητας αξιοποίησης των ευκαιριών που παρέχει ο παρών 
κανονισμός. 
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5. Προώθηση της αλληλεγγύης μεταξύ των κρατών μελών όσον αφορά την προετοιμασία και 
την αντιμετώπιση σημαντικών περιστατικών στον τομέα της κυβερνοασφάλειας μέσω της 
ανάπτυξης υπηρεσιών κυβερνοασφάλειας σε διασυνοριακό επίπεδο, συμπεριλαμβανομένης 
της στήριξης για αμοιβαία συνδρομή μεταξύ των δημόσιων αρχών και της δημιουργίας 
Εφεδρείας αξιόπιστων παρόχων υπηρεσιών διαχείρισης κυβερνοασφάλειας σε επίπεδο 
Ένωσης.»·

(2) στο παράρτημα II, το τμήμα/κεφάλαιο «Ειδικός στόχος 3 – Κυβερνοασφάλεια και 
εμπιστοσύνη» αντικαθίσταται από το ακόλουθο κείμενο:

«Ειδικός στόχος 3 – Κυβερνοασφάλεια και εμπιστοσύνη

3.1. Ο αριθμός υποδομών ή εργαλείων κυβερνοασφάλειας, ή και των δύο, που αποκτώνται 
με κοινές συμβάσεις στο πλαίσιο της Κυβερνοασπίδας.

3.2. Ο αριθμός χρηστών και κοινοτήτων χρηστών που αποκτούν πρόσβαση σε ευρωπαϊκά 
μέσα κυβερνοασφάλειας

3.3. Ο αριθμός, ο τύπος, το κόστος και ο αντίκτυπος των δράσεων που αναλαμβάνονται 
για τη στήριξη της ετοιμότητας και της αντιμετώπισης περιστατικών κυβερνοασφάλειας στο 
πλαίσιο του Μηχανισμού έκτακτης ανάγκης για την κυβερνοασφάλεια. Ο βαθμός στον οποίο 
οι συστάσεις δοκιμών ετοιμότητας εφαρμόστηκαν και υιοθετήθηκαν από τον χρήστη, 
καθώς και ο μέσος χρόνος που χρειάστηκαν η Επιτροπή για να εντοπίσει, η Εφεδρεία της 
ΕΕ στον τομέα της κυβερνοασφάλειας για να αντιδράσει, και ο χρήστης για να ανακάμψει 
από συμβάντα.»
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ΑΙΤΙΟΛΟΓΙΚΗ ΕΚΘΕΣΗ

ΤΟ ΠΛΑΙΣΙΟ

Η κυβερνοασφάλεια βρίσκεται και θα πρέπει να βρίσκεται στο επίκεντρο των δημοκρατιών 
μας. Οι απειλές κατά της κυβερνοασφάλειας συνδέονται με την εξάπλωση της ανασφάλειας 
μεταξύ του πληθυσμού και των επιχειρήσεων, καθώς και με την αύξηση της 
παραπληροφόρησης, η οποία θέτει υπό αμφισβήτηση τις δημοκρατικές αρχές που 
διαφυλάσσουν τον σεβασμό των ανθρωπίνων δικαιωμάτων. Για να αποφευχθεί αυτό, ένα 
ασφαλές ψηφιακό περιβάλλον που υπόκειται σε δημόσιο έλεγχο είναι ζωτικής σημασίας για 
τις δημοκρατίες μας.

Οι κυβερνοεπιθέσεις στην ΕΕ αυξάνονται όσον αφορά τόσο τις μεθόδους όσο και τον 
αντίκτυπό τους. Επιπλέον, η ρωσική επίθεση στην Ουκρανία έχει επιφέρει βαθιές αλλαγές, 
ακόμη και πριν από την εισβολή, και άνοιξε μια νέα εποχή κυβερνοπολέμου σύμφωνα με την 
έκθεση του ENISA για το τοπίο απειλών για το 20221. Οι προτεραιότητες που 
προσδιορίστηκαν από αυτή τη σύγκρουση στον κυβερνοχώρο είναι η ανάγκη για ανάπτυξη 
ικανοτήτων σε πολυμερή προγράμματα και έργα και η ανάγκη ταχείας ανάπτυξης 
δεξιοτήτων. Για να αυξηθεί η ανθεκτικότητα, απαιτείται επειγόντως μια κοινή ευρωπαϊκή 
απάντηση βασιζόμενη σε ισχυρότερη συνεργασία σε ευρωπαϊκό επίπεδο πέραν του εθνικού.

Η ενίσχυση μιας αντίληψης κυβερνοασφάλειας στην οποία η ασφάλεια, 
συμπεριλαμβανομένης της ασφάλειας του ψηφιακού περιβάλλοντος, θεωρείται δημόσιο 
αγαθό, θα έχει καθοριστική σημασία για την επιτυχή εφαρμογή του παρόντος κανονισμού.

Επιπλέον, οι κυβερνοεπιθέσεις συχνά στοχεύουν σε τοπικές, περιφερειακές ή εθνικές 
δημόσιες υπηρεσίες και υποδομές (π.χ. στον τομέα της υγειονομικής περίθαλψης που 
παραμένει πρωταρχικός στόχος κυβερνοεπιθέσεων2). Τα στοιχεία δείχνουν επίσης ότι οι 
τοπικές αρχές συγκαταλέγονται μεταξύ των πλέον ευάλωτων στόχων λόγω της έλλειψης 
οικονομικών και ανθρώπινων πόρων, και ότι είναι ιδιαίτερα σημαντικό να 
ευαισθητοποιηθούν οι ηγέτες σε τοπικό επίπεδο για την αύξηση της ψηφιακής 
ανθεκτικότητας3. Οι επιθέσεις επηρεάζουν πρωτίστως και άμεσα τους πολίτες και, ως εκ 
τούτου, θέτουν σε κίνδυνο τις δημοκρατίες μας, μεταξύ άλλων μέσω εκστρατειών 
παραπληροφόρησης. Το αίσθημα ανασφάλειας που μπορεί να δημιουργήσουν οι καταστάσεις 
αυτές στον πληθυσμό μπορεί να οδηγήσει σε πολιτικές προτιμήσεις που ακολουθούν μια 
ριζοσπαστική δέσμευση για την ασφάλεια εις βάρος του σεβασμού των θεμελιωδών 
δικαιωμάτων. Ωστόσο, ισχύει το αντίθετο: η ασφάλεια αποτελεί ουσιώδες μέρος των 
δημοκρατιών μας, συμβατό και αναγκαίο για όλα τα άλλα δικαιώματα.

Επιπλέον, οι εταιρείες και οι ΜΜΕ στην ΕΕ βιώνουν επίσης κυβερνοέγκλημα και, με την 
αυξανόμενη χρήση της ψηφιακής σφαίρας στις επιχειρηματικές συναλλαγές, υπάρχει 
μεγαλύτερη ανησυχία όσον αφορά την κυβερνοασφάλεια. Οι ΜΜΕ είναι οι λιγότερο 
προετοιμασμένες, διαθέτουν λιγότερους πόρους για την προστασία τους και έχουν ως επί το 

1 ENISA Threat Landscape 2022 (Τοπίο των απειλών 2022). https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2022/@@download/fullReport 
2 ENISA Threat Landscape: Health Sector, July 2023. https://www.enisa.europa.eu/publications/health-threat-
landscape/@@download/fullReport 
3 Ευρωπαϊκή Επιτροπή των Περιφερειών, Ψηφιακή ανθεκτικότητα, 2023. 
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://www.enisa.europa.eu/publications/health-threat-landscape/@@download/fullReport
https://cor.europa.eu/en/engage/studies/Documents/Digital%20resilience.pdf
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πλείστον άγνοια του ότι μπορούν να αποτελέσουν αντικείμενο τέτοιων επιθέσεων. 

Αναμένεται ότι οι επιθέσεις αυτές θα συνεχιστούν και θα αυξηθούν στο μέλλον. Ιδίως σε 
καταστάσεις πολιτικής αστάθειας και ειδικότερα σε πλαίσια πολέμου. Καθώς η ψηφιακή 
μετάβαση προχωρά καθημερινά, η ψηφιακή ανθεκτικότητα καθίσταται όλο και πιο 
σημαντική για την καθημερινή μας ζωή και για την ανοικτή στρατηγική αυτονομία της ΕΕ. 

ΟΙ ΠΡΟΤΑΣΕΙΣ ΤΗΣ ΕΙΣΗΓΗΤΡΙΑΣ 

Η εισηγήτρια πιστεύει ότι η ΕΕ πρέπει να είναι καλύτερα προετοιμασμένη για το μέλλον και 
χαιρετίζει αυτή την επείγουσα νομοθετική πράξη για τη συγκέντρωση πόρων, πληροφοριών 
και γνώσεων για τη διασφάλιση της αλληλεγγύης μεταξύ των κρατών μελών, την ανάπτυξη 
της βιομηχανικής ικανότητας στην ΕΕ, τη συντονισμένη ανάπτυξη δεξιοτήτων και 
ικανοτήτων που διασφαλίζουν την κυβερνοασφάλεια, την ανθεκτικότητα σε μελλοντικές 
επιθέσεις και την προστασία των δημοκρατιών μας από τη χρήση των αναγκών ασφάλειας για 
ίδιο όφελος. Επιπλέον, είναι σημαντικό να προστατευθεί η ακεραιότητα των εκλογικών μας 
διαδικασιών. Αυτή η νομοθετική πράξη αποτελεί ουσιαστική δέσμευση για την επίτευξη του 
στόχου της ανοικτής στρατηγικής αυτονομίας.

Για τους λόγους αυτούς, η ΕΕ χρειάζεται ισχυρή και συντονισμένη διακυβέρνηση και 
διαρθρωμένη συνεργασία με τον ιδιωτικό τομέα για την προώθηση της ανάπτυξης της 
ευρωπαϊκής κυβερνοβιομηχανίας, που να μην περιορίζεται στη συνεργασία με 
ομοφρονούντες διεθνείς εταίρους, αλλά να επεκτείνεται και σε άλλες χώρες που δεν έχουν τις 
ίδιες ικανότητες και ενδέχεται να χρειαστεί να λάβουν βοήθεια όταν πέφτουν θύματα 
κυβερνοεπιθέσεων. Η πράξη της ΕΕ για την αλληλεγγύη στον κυβερνοχώρο πρέπει να 
καθορίζει καλά τη διακυβέρνησή της και να μην επικαλύπτει ήδη υφιστάμενες πρωτοβουλίες 
και νομοθεσία, όπως η οδηγία NIS2. 

Η πρόταση βασίζεται σε μεγάλο βαθμό στην εθελοντική ανταλλαγή πληροφοριών μεταξύ των 
κρατών μελών. Για τον λόγο αυτό, η εισηγήτρια προτείνει να ενισχυθούν οι εγγυήσεις για την 
οικοδόμηση εμπιστοσύνης μεταξύ των κρατών μελών, ώστε να αυξηθεί η συμμετοχή και η 
συνεργασία τους, για παράδειγμα όσον αφορά τις κοινές αποκτήσεις υποδομών, καθώς και τη 
συμμετοχή των νομοθετικών εξουσιών, και να διασφαλιστούν η εμπιστοσύνη των πολιτών 
και οι δημοκρατικές εγγυήσεις. 

Δεύτερον, η εισηγήτρια προτείνει να διασφαλιστεί ο προϋπολογισμός από τα επικείμενα 
ΠΔΠ για την πρωτοβουλία αυτή, επίσης με τη δέσμευση των κρατών μελών, προκειμένου να 
διασφαλιστεί η συνέχεια των δραστηριοτήτων που αναπτύσσονται στο πλαίσιο της πράξης 
της ΕΕ για την αλληλεγγύη στον κυβερνοχώρο μετά το 2027.

Τρίτον, η εισηγήτρια προτείνει να βελτιωθεί η δομή διακυβέρνησης, να υπάρχει σαφής 
ορισμός της διακυβέρνησης και να συνδεθεί με την ισχύουσα νομοθεσία.

Η εισηγήτρια προτείνει επίσης καλύτερο συντονισμό μεταξύ των διαφόρων οντοτήτων των 
κρατών μελών που είναι αρμόδιες για την κυβερνοασφάλεια, ώστε να παρέχεται μια κοινή 
Κυβερνοασπίδα. Επιπλέον, να αυξηθεί η συμβολή του ENISA στον συντονισμό και την 
αλληλεπίδραση μεταξύ των διαφόρων φορέων των εθνικών κοινοτήτων.

Όσον αφορά τη νέα Εφεδρεία της ΕΕ στον τομέα της κυβερνοασφάλειας, η εισηγήτρια 
θεωρεί ότι μπορεί να ωθήσει την ανάπτυξη βιομηχανικής ικανότητας στην Ένωση, μεταξύ 
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άλλων για τις ΜΜΕ, με επενδύσεις στην έρευνα και την καινοτομία για την ανάπτυξη 
τεχνολογιών αιχμής, όπως αυτές που σχετίζονται με το υπολογιστικό νέφος και την τεχνητή 
νοημοσύνη. Επιπλέον, η εισηγήτρια προτείνει να διατηρηθεί η συμμετοχή του κλάδου, να 
ενισχυθούν τα κριτήρια και η εμπιστοσύνη της συμμετοχής τους (δηλαδή να συνδεθεί η 
συμμετοχή τους με μια εθνική ή τοπική εταιρεία) με την αποσαφήνιση των κριτηρίων και 
του ορισμού της τεχνολογικής κυριαρχίας και να διασφαλιστεί ισορροπία μεταξύ των 
φορέων εντός και εκτός ΕΕ. Επιπλέον, η εισηγήτρια προτείνει ο Μηχανισμός έκτακτης 
ανάγκης για την κυβερνοασφάλεια να χρησιμοποιηθεί ένα σύστημα πιστοποίησης για τους 
ιδιωτικούς παρόχους με σκοπό τη δημιουργία μιας μακροχρόνιας και αξιόπιστης εταιρικής 
σχέσης. 

Όσον αφορά τον μηχανισμό εξέτασης περιστατικών, η εισηγήτρια προτείνει να ενισχυθεί ο 
ρόλος του ENISA και του ιδιωτικού τομέα στα SOC, με τις κατάλληλες εγγυήσεις και την 
κατάλληλη παρακολούθηση, προκειμένου να επικυρωθεί εάν τα διδάγματα που αντλήθηκαν 
υποστηρίζονται επίσης από τους παράγοντες του κλάδου. Επιπλέον, η εισηγήτρια προτείνει 
να συμπεριληφθούν τα διδάγματα που αντλήθηκαν από τις αξιολογήσεις από ομοτίμους, 
όπως αναφέρεται στην οδηγία NIS2, και να αυξηθεί η χρηματοδότηση του ENISA με στόχο 
τη διασφάλιση της αποτελεσματικής εφαρμογής της νομοθεσίας και της επαρκούς 
προστασίας για την αντιμετώπιση των απειλών κατά της κυβερνοασφάλειας.

Επιπλέον, η πρόταση αυτή έχει εγγενώς μια πολύ σημαντική εξωτερική διάσταση, λόγω του 
ότι τρίτες χώρες μπορούν να έχουν πρόσβαση σε πόρους και στήριξη από την πράξη της ΕΕ 
για την αλληλεγγύη στον κυβερνοχώρο, χρησιμοποιώντας τη στήριξη για την αντιμετώπιση 
συμβάντων από την Εφεδρεία της ΕΕ για την κυβερνοασφάλεια, είτε οι ίδιες είτε ως 
εξωενωσιακοί παράγοντες από τον ιδιωτικό τομέα που είναι αναγκαίοι για την 
κυβερνοεφεδρεία. Η εξωτερική διάσταση πρέπει επίσης να υπόκειται σε δημόσιο έλεγχο, με 
τη συμμετοχή των νομοθετικών εξουσιών, ώστε να διασφαλίζεται ότι οι πολίτες μπορούν να 
συμμετέχουν στη διαδικασία. Η κυβερνοασφάλεια θα πρέπει να θεωρείται δημόσιο αγαθό.

Επιπλέον, κεντρικός πυλώνας της παρούσας πρότασης είναι η ανάπτυξη δεξιοτήτων και 
ικανοτήτων που θα πρέπει να υπερβαίνουν την απλή επένδυση στην ανάπτυξη της γνώσης, 
και να περιλαμβάνουν την επένδυση στην πρόσβαση όλων των πολιτών ώστε να είναι σε 
θέση να καταρτίζονται σε αυτές τις δεξιότητες. Η εισηγήτρια προτείνει να ενισχυθεί η 
σύνδεση με την Ακαδημία Δεξιοτήτων Κυβερνοασφάλειας της ΕΕ, η οποία έχει ως στόχο 
να γεφυρώσει το χάσμα ταλέντων στον τομέα της κυβερνοασφάλειας συγκεντρώνοντας 
ιδιωτικές και δημόσιες πρωτοβουλίες και παρέχοντας κατάρτιση και πιστοποίηση στους 
πολίτες. Η ενίσχυση θα απαιτήσει διασφαλίσεις για την αποφυγή της διαρροής επιστημονικού 
δυναμικού και δεν θα πρέπει να θέτει σε κίνδυνο την κινητικότητα του εργατικού δυναμικού. 

Επιπλέον, η εισηγήτρια προτείνει να πραγματοποιηθούν επενδύσεις και να συμπεριληφθούν 
ενεργά μέτρα για την ανάπτυξη δεξιοτήτων σε αυτόν τον τομέα, δεδομένου ότι το 2023 είναι 
το Ευρωπαϊκό Έτος Δεξιοτήτων, καθώς και να αυξηθεί η ευαισθητοποίηση των πολιτών. Τα 
μέτρα θα σχεδιαστούν έτσι ώστε οι επενδύσεις να μην δημιουργούν ανισορροπίες μεταξύ των 
κρατών μελών, δεδομένου ότι η τρέχουσα υψηλή ζήτηση και οι υψηλοί μισθοί στον εν λόγω 
τομέα μπορούν να οδηγήσουν σε έναν ορισμένο τύπο διαρροής επιστημονικού δυναμικού 
προς τις επιλογές με τις καλύτερες αμοιβές.

Για τους λόγους αυτούς, η εισηγήτρια προτείνει την ενίσχυση των εξειδικευμένων, 
διεπιστημονικών και γενικών δεξιοτήτων και ικανοτήτων σε ολόκληρη την Ένωση, με 
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ιδιαίτερη έμφαση στις γυναίκες, καθώς το χάσμα μεταξύ των φύλων εξακολουθεί να 
υφίσταται στον τομέα της κυβερνοασφάλειας, όπου η μέση παρουσία των γυναικών 
ανέρχεται σε 20 % παγκοσμίως4. Οι γυναίκες πρέπει να είναι παρούσες και να αποτελούν 
μέρος του σχεδιασμού του ψηφιακού μέλλοντος και της διακυβέρνησής του. 

Επιπλέον, η εισηγήτρια προτείνει την ενίσχυση του τριγώνου μεταξύ των εθνικών κέντρων 
ικανοτήτων, του Ευρωπαϊκού Κέντρου Αρμοδιότητας στον τομέα της Κυβερνοασφάλειας 
(ECCC) και του ENISA για την ανάπτυξη δεξιοτήτων και ικανοτήτων, Προτείνει επίσης την 
ενίσχυση του ρόλου της βιομηχανίας στην ανάπτυξη δεξιοτήτων και τη δημιουργία 
εταιρικών σχέσεων με την ακαδημαϊκή κοινότητα και τους φορείς της κοινωνίας των 
πολιτών, με βάση την περιφερειακή εμπειρία, τη γνώση και την εξειδίκευση και τις 
συμμαχίες τρίτων χωρών, με ομοφρονούντες εταίρους, προκειμένου να αυξηθούν οι 
ανταλλαγές και να διασφαλιστεί μια παγκόσμια προσέγγιση για τη στήριξη των πολιτών, των 
επιχειρήσεων και των θεσμικών οργάνων. 

Η εισηγήτρια προτείνει ακόμα την ανταλλαγή συνεργασίας όσον αφορά τα ταλέντα και τη 
μέτρηση της ανθρώπινης βλάβης από τις κυβερνοεπιθέσεις (π.χ. τον αντίκτυπο μιας επίθεσης 
λυτρισμικού στον τομέα της υγείας). 

Η εισηγήτρια προτείνει μέτρα για τη συμπερίληψη και την αύξηση της ευαισθητοποίησης των 
πολιτών χωρίς κινδυνολογία, ως ένα ακόμα μέτρο για τη διασφάλιση της διαφύλαξης των 
δημοκρατιών και των θεμελιωδών αξιών μας. Προτείνει επίσης την ενίσχυση μιας αντίληψης 
κυβερνοασφάλειας στην οποία η ασφάλεια, συμπεριλαμβανομένης της ασφάλειας του 
ψηφιακού περιβάλλοντος, θεωρείται δημόσιο αγαθό. Με τον τρόπο αυτό θα μπορέσουμε να 
εγγυηθούμε ένα μοντέλο ψηφιακής δημοκρατίας, σε αντίθεση με το μοντέλο του ψηφιακού 
αυταρχισμού, με διαφάνεια, δημοκρατία και τη βεβαιότητα που μπορεί να προσφέρει η 
ανάπτυξη μιας εκ των προτέρων νομοθεσίας. 

Η εισηγήτρια πιστεύει επίσης ότι η ενίσχυση της έρευνας και καινοτομίας στον τομέα της 
κυβερνοασφάλειας θα αυξήσει την ανθεκτικότητα και την ανοικτή στρατηγική αυτονομία της 
Ένωσης. Ομοίως, προτείνει την εξασφάλιση συνεργειών με προγράμματα έρευνας και 
καινοτομίας και με υφιστάμενα μέσα και ιδρύματα και η ενίσχυση του τριγώνου της γνώσης 
για τη γεφύρωση του χάσματος δεξιοτήτων σε ολόκληρη την Ένωση.

Επιπλέον, η εν λόγω νομοθεσία θα αυξήσει την ανθεκτικότητα της ΕΕ και των κρατών μελών 
της, όχι μόνο άμεσα μέσω της νομοθεσίας για την κυβερνοασφάλεια και την 
κυβερνοανθεκτικότητα, αλλά και με τον αντίκτυπο που μπορεί να έχει στην εκθετική 
ανάπτυξη της τεχνητής νοημοσύνης και τον αντίκτυπο που μπορεί να έχει η ρύθμιση των 
δεδομένων και της ιδιωτικότητας στην κυβερνοασφάλεια. 

Ακόμα, ο παρών κανονισμός αποσκοπεί στην επίτευξη της δέσμευσης της Ευρωπαϊκής 
διακήρυξης σχετικά με τα ψηφιακά δικαιώματα και τις ψηφιακές αρχές για την 
ψηφιακή δεκαετία, που συνδέεται με την προστασία των συμφερόντων των δημοκρατιών, 
των πολιτών, των επιχειρήσεων και των δημόσιων οργανισμών μας από τους κινδύνους 
κυβερνοασφάλειας και το κυβερνοέγκλημα, συμπεριλαμβανομένων των παραβιάσεων 

4 Ψήφισμα του Ευρωπαϊκού Κοινοβουλίου της 10ης Ιουνίου 2021 σχετικά με την προώθηση της ισότητας των 
φύλων όσον αφορά την εκπαίδευση και τη σταδιοδρομία στους τομείς των θετικών επιστημών, της τεχνολογίας, 
της μηχανικής και των μαθηματικών (STEM) (2019/2164 (INI)) 
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_EL.html 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_EL.html#def_1_22
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δεδομένων και της κλοπής ή χειραγώγησης ταυτότητας. 

Στο πλαίσιο αυτό, η εισηγήτρια πιστεύει ότι η παρούσα πρόταση θα πρέπει να τεθεί σε 
εφαρμογή το συντομότερο δυνατόν, συμπεριλαμβανομένων της ευρωπαϊκής Κυβερνοασπίδας 
και του Μηχανισμού έκτακτης ανάγκης για την κυβερνοασφάλεια, ώστε να διαθέτει ένα 
γενικό πλαίσιο και να αποφεύγει τα στεγανά, δεδομένου ότι ο κυβερνοχώρος δεν έχει 
σύνορα. 
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ΠΑΡΑΡΤΗΜΑ: ΟΝΤΟΤΗΤΕΣ Η ΠΡΟΣΩΠΑ
ΠΟΥ ΚΑΤΕΘΕΣΑΝ ΤΙΣ ΑΠΟΨΕΙΣ ΤΟΥΣ ΣΤΗΝ ΕΙΣΗΓΗΤΡΙΑ

Σύμφωνα με το άρθρο 8 του παραρτήματος Ι του Κανονισμού, η εισηγήτρια δηλώνει ότι 
έλαβε εισηγήσεις από τις ακόλουθες οντότητες ή πρόσωπα κατά την εκπόνηση της έκθεσης, 
μέχρι την έγκρισή της από την επιτροπή:

Οντότητα και/ή πρόσωπο
CorwdStrike
CyberPeace institute
Microsoft Corporation
Romanian National Cyber Security Directorate
ENISA
Centro Criptológico Nacional
Permanent Representation of Spain
Trellix
Palo Alto Networks Inc
Committee of the regions rapporteur

Ο ανωτέρω κατάλογος καταρτίστηκε υπό την αποκλειστική ευθύνη της εισηγήτριας.
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ΓΝΩΜΟΔΟΤΗΣΗ ΤΗΣ ΕΠΙΤΡΟΠΗΣ ΕΞΩΤΕΡΙΚΩΝ ΥΠΟΘΕΣΕΩΝ

προς την Επιτροπή Βιομηχανίας, Έρευνας και Ενέργειας

σχετικά με την πρόταση κανονισμού του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 
σχετικά με τον καθορισμό μέτρων για την ενίσχυση της αλληλεγγύης και των ικανοτήτων της 
Ένωσης για την ανίχνευση, την προετοιμασία και την αντιμετώπιση απειλών και 
περιστατικών κυβερνοασφάλειας
(COM(2023/0209) – C9-0136/2023 – 2023/0109(COD))

Συντάκτης γνωμοδότησης: Dragoş Tudorache

Τροπολογία 1

Πρόταση κανονισμού
Αιτιολογική σκέψη 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(1) Η χρήση των τεχνολογιών 
πληροφοριών και επικοινωνιών και η 
εξάρτηση από αυτές είναι πλέον 
θεμελιώδεις πτυχές σε όλους τους τομείς 
της οικονομικής δραστηριότητας, καθώς οι 
δημόσιες διοικήσεις, οι εταιρείες μας και οι 
πολίτες είναι πιο διασυνδεδεμένοι και 
αλληλεξαρτώμενοι από ποτέ, πέρα από 
τομείς και σύνορα.

(1) Η χρήση των τεχνολογιών 
πληροφοριών και επικοινωνιών και η 
εξάρτηση από αυτές είναι πλέον 
θεμελιώδεις πτυχές σε όλους τους τομείς 
της οικονομικής και στρατιωτικής 
δραστηριότητας, καθώς οι δημόσιες 
διοικήσεις, οι εταιρείες μας και οι πολίτες, 
όπως και οι στρατιωτικοί φορείς και οι 
φορείς στον τομέα της άμυνας είναι πιο 
διασυνδεδεμένοι και αλληλεξαρτώμενοι 
από ποτέ, πέρα από τομείς και σύνορα.

Τροπολογία 2

Πρόταση κανονισμού
Αιτιολογική σκέψη 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2) Το μέγεθος, η συχνότητα και οι 
επιπτώσεις των περιστατικών 
κυβερνοασφάλειας αυξάνονται, 
συμπεριλαμβανομένων των επιθέσεων 
στην αλυσίδα εφοδιασμού με στόχο την 
κυβερνοκατασκοπεία, την εγκατάσταση 

(2) Το μέγεθος, η συχνότητα και οι 
επιπτώσεις των περιστατικών 
κυβερνοασφάλειας αυξάνονται, 
συμπεριλαμβανομένων των επιθέσεων 
στην αλυσίδα εφοδιασμού με στόχο την 
κυβερνοκατασκοπεία, την εγκατάσταση 
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λυτρισμικού ή την πρόκληση διαταραχών. 
Αποτελούν μείζονα απειλή για τη 
λειτουργία των συστημάτων δικτύου και 
πληροφοριών. Ενόψει του ταχέως 
εξελισσόμενου τοπίου των απειλών, η 
απειλή πιθανών περιστατικών μεγάλης 
κλίμακας που προκαλούν σημαντική 
διαταραχή ή ζημία σε κρίσιμες υποδομές 
απαιτεί αυξημένη ετοιμότητα σε όλα τα 
επίπεδα του πλαισίου κυβερνοασφάλειας 
της Ένωσης. Η απειλή αυτή υπερβαίνει τη 
στρατιωτική επίθεση της Ρωσίας κατά της 
Ουκρανίας και είναι πιθανό να συνεχίσει 
να υφίσταται, δεδομένης της πληθώρας 
των συνασπιζόμενων με το κράτος 
εγκληματικών παραγόντων και 
παραγόντων χακτιβισμού (ακτιβισμός στον 
κυβερνοχώρο) που εμπλέκονται στις 
τρέχουσες γεωπολιτικές εντάσεις. Τέτοια 
περιστατικά μπορούν να παρεμποδίσουν 
την παροχή δημόσιων υπηρεσιών και την 
άσκηση οικονομικών δραστηριοτήτων, 
μεταξύ άλλων σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας, να 
προκαλέσουν σημαντικές οικονομικές 
ζημίες, να υπονομεύσουν την εμπιστοσύνη 
των χρηστών, να προκαλέσουν σημαντική 
ζημία στην οικονομία της Ένωσης, και 
μπορούν ακόμη και να έχουν συνέπειες 
που απειλούν την υγεία ή τη ζωή. 
Επιπλέον, τα περιστατικά 
κυβερνοασφάλειας είναι απρόβλεπτα, 
καθώς συχνά εμφανίζονται και 
εξελίσσονται σε πολύ σύντομο χρονικό 
διάστημα, δεν περιορίζονται σε κάποια 
συγκεκριμένη γεωγραφική περιοχή και 
συμβαίνουν ταυτόχρονα ή εξαπλώνονται 
αμέσως σε πολλές χώρες.

λυτρισμικού ή την πρόκληση διαταραχών. 
Αποτελούν μείζονα απειλή για τη 
λειτουργία των συστημάτων δικτύου και 
πληροφοριών. Ενόψει του ταχέως 
εξελισσόμενου τοπίου των απειλών, η 
απειλή πιθανών περιστατικών μεγάλης 
κλίμακας που προκαλούν σημαντική 
διαταραχή ή ζημία σε κρίσιμες υποδομές 
απαιτεί αυξημένη ετοιμότητα σε όλα τα 
επίπεδα του πλαισίου κυβερνοασφάλειας 
της Ένωσης. Η σοβαρότητα αυτών των 
απειλών κατέστη ακόμη πιο σημαντική 
λόγω της επιστροφής του πολέμου στην 
ήπειρό μας. Οι απειλές αυτές υπερβαίνουν 
τη στρατιωτική επίθεση της Ρωσίας κατά 
της Ουκρανίας και είναι πιθανό να 
συνεχίσουν να υφίστανται, δεδομένης της 
πληθώρας των συνασπιζόμενων με το 
κράτος εγκληματικών παραγόντων και 
παραγόντων χακτιβισμού (ακτιβισμός στον 
κυβερνοχώρο) που εμπλέκονται στις 
τρέχουσες γεωπολιτικές εντάσεις. Τέτοια 
περιστατικά μπορούν να παρεμποδίσουν 
την παροχή δημόσιων υπηρεσιών και την 
άσκηση οικονομικών δραστηριοτήτων, 
μεταξύ άλλων σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας, να 
προκαλέσουν σημαντικές 
οικονομικές ζημίες, να υπονομεύσουν την 
εμπιστοσύνη των χρηστών, να 
προκαλέσουν σημαντική ζημία στην 
οικονομία και την ασφάλεια της Ένωσης, 
και μπορούν ακόμη και να έχουν συνέπειες 
που απειλούν την υγεία ή τη 
ζωή, υπονομεύοντας ενδεχομένως 
εγκαταστάσεις που σχετίζονται με την 
τοπική ή εθνική ασφάλεια. Επιπλέον, τα 
περιστατικά κυβερνοασφάλειας είναι 
απρόβλεπτα, καθώς συχνά εμφανίζονται 
και εξελίσσονται σε πολύ σύντομο χρονικό 
διάστημα, δεν περιορίζονται σε κάποια 
συγκεκριμένη γεωγραφική περιοχή και 
συμβαίνουν ταυτόχρονα ή εξαπλώνονται 
αμέσως σε πολλές χώρες. Η 
κυβερνοασφάλεια είναι σημαντική για την 
προστασία των ευρωπαϊκών αξιών μας 
και διασφαλίζει τη λειτουργία των 
δημοκρατιών μας, θωρακίζοντας τις 
εκλογικές μας υποδομές και τις 
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δημοκρατικές μας διαδικασίες από κάθε 
ξένη παρέμβαση.

Τροπολογία 3

Πρόταση κανονισμού
Αιτιολογική σκέψη 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2α) Η κυβερνοασφάλεια είναι ζωτικής 
σημασίας για την ασφάλεια της Ένωσης 
μας και την πρόληψη της υπονόμευσης 
της δημοκρατίας, της οικονομίας και της 
ασφάλειάς μας από κακόβουλους, 
κρατικούς και μη κρατικούς παράγοντες. 
Είναι σημαντικό να αποφευχθεί ο 
κατακερματισμός του τομέα, δεδομένου 
ότι μια τέτοια κατάσταση δεν θα 
αποτελούσε κατάλληλη προσέγγιση, ιδίως 
κατά την αντιμετώπιση προκλήσεων 
όπως μια πιθανή μελλοντική επίθεση 
μεγάλης κλίμακας στον κυβερνοχώρο που 
θα στοχεύει πολλά κράτη μέλη 
ταυτόχρονα ή διακρατικές κρίσιμες 
υποδομές· Ως εκ τούτου είναι σημαντικό 
να οριστεί ένας φορέας της Ένωσης που 
θα λειτουργεί ως πλατφόρμα συντονισμού 
για όλα τα υφιστάμενα και μελλοντικά 
μέσα, κονδύλια και μηχανισμούς 
κυβερνοασφάλειας.

Τροπολογία 4

Πρόταση κανονισμού
Αιτιολογική σκέψη 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(3) Είναι απαραίτητο να ενισχυθεί η 
ανταγωνιστική θέση των τομέων της 
βιομηχανίας και των υπηρεσιών στην 
Ένωση σε ολόκληρη την ψηφιοποιημένη 
οικονομία και να στηριχθεί ο ψηφιακός 
μετασχηματισμός τους, διά της ενίσχυσης 
του επιπέδου κυβερνοασφάλειας στην 
ψηφιακή ενιαία αγορά. Όπως συνιστάται 

(3) Είναι απαραίτητο να ενισχυθεί η 
ανταγωνιστική θέση των τομέων της 
βιομηχανίας και των υπηρεσιών στην 
Ένωση σε ολόκληρη την ψηφιοποιημένη 
οικονομία και να στηριχθεί ο ψηφιακός 
μετασχηματισμός τους, διά της ενίσχυσης 
του επιπέδου κυβερνοασφάλειας στην 
ψηφιακή ενιαία αγορά. Όπως συνιστάται 
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σε τρεις διαφορετικές προτάσεις της 
Διάσκεψης για το μέλλον της Ευρώπης16, 
είναι αναγκαίο να αυξηθεί η ανθεκτικότητα 
των πολιτών, των επιχειρήσεων και των 
οντοτήτων που διαχειρίζονται κρίσιμες 
υποδομές έναντι των αυξανόμενων 
απειλών κυβερνοασφάλειας, οι οποίες 
μπορούν να έχουν καταστροφικές 
κοινωνικές και οικονομικές επιπτώσεις. Ως 
εκ τούτου, απαιτούνται επενδύσεις σε 
υποδομές και υπηρεσίες που θα στηρίξουν 
την ταχύτερη ανίχνευση και αντιμετώπιση 
απειλών και περιστατικών 
κυβερνοασφάλειας, και τα κράτη μέλη 
χρειάζονται βοήθεια για την καλύτερη 
προετοιμασία, καθώς και για την 
αντιμετώπιση σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας. Η Ένωση θα πρέπει 
επίσης να αυξήσει τις ικανότητές της σε 
αυτούς τους τομείς, ιδίως όσον αφορά τη 
συλλογή και ανάλυση δεδομένων σχετικά 
με απειλές και περιστατικά 
κυβερνοασφάλειας.

σε τρεις διαφορετικές προτάσεις της 
Διάσκεψης για το μέλλον της Ευρώπης16, 
είναι αναγκαίο να αυξηθεί η ανθεκτικότητα 
των πολιτών, των επιχειρήσεων και των 
οντοτήτων που διαχειρίζονται κρίσιμες 
υποδομές έναντι των αυξανόμενων 
απειλών κυβερνοασφάλειας, οι οποίες 
μπορούν να έχουν καταστροφικές 
κοινωνικές και οικονομικές επιπτώσεις. Ως 
εκ τούτου, απαιτούνται επενδύσεις σε 
υποδομές και υπηρεσίες που θα στηρίξουν 
την ταχύτερη ανίχνευση και αντιμετώπιση 
απειλών και περιστατικών 
κυβερνοασφάλειας, και τα κράτη μέλη 
χρειάζονται βοήθεια για την καλύτερη 
προετοιμασία, καθώς και για την 
αντιμετώπιση σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας. Η Ένωση θα πρέπει 
επίσης να αυξήσει τις ικανότητές της σε 
αυτούς τους τομείς, ιδίως όσον αφορά τη 
συλλογή και ανάλυση δεδομένων σχετικά 
με απειλές και περιστατικά 
κυβερνοασφάλειας, καθώς και την 
ικανότητά της να ενεργεί προορατικά και 
να αντιδρά αποφασιστικά σε τέτοιες 
απειλές και περιστατικά 
κυβερνοασφάλειας.

__________________ __________________
16 https://wayback.archive-
it.org/12090/20230417171535/https://futur
eu.europa.eu/el/

16 https://wayback.archive-
it.org/12090/20230417171535/https://futur
eu.europa.eu/el/

Τροπολογία 5

Πρόταση κανονισμού
Αιτιολογική σκέψη 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(4) Η Ένωση έχει ήδη λάβει σειρά 
μέτρων για τη μείωση των τρωτών 
σημείων και την αύξηση της 
ανθεκτικότητας των κρίσιμων υποδομών 
και οντοτήτων έναντι των κινδύνων 
κυβερνοασφάλειας, ιδίως με την οδηγία 
(ΕΕ) 2022/2555 του Ευρωπαϊκού 

(4) Η Ένωση έχει ήδη λάβει σειρά 
μέτρων για τη μείωση των τρωτών 
σημείων και την αύξηση της 
ανθεκτικότητας των κρίσιμων υποδομών 
και οντοτήτων έναντι των κινδύνων 
κυβερνοασφάλειας, ιδίως με την οδηγία 
(ΕΕ) 2022/2555 του Ευρωπαϊκού 
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Κοινοβουλίου και του Συμβουλίου17, τη 
σύσταση (ΕΕ) 2017/1584 της Επιτροπής18, 
την οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου19 και 
τον κανονισμό (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου20. Επιπλέον, η σύσταση του 
Συμβουλίου σχετικά με μια συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης για την 
ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών καλεί τα κράτη μέλη 
να λάβουν επείγοντα και αποτελεσματικά 
μέτρα και να συνεργαστούν καλόπιστα, 
αποδοτικά, με αλληλεγγύη και με 
συντονισμένο τρόπο μεταξύ τους, με την 
Επιτροπή και άλλες σχετικές δημόσιες 
αρχές, καθώς και με τις οικείες οντότητες, 
για την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών που χρησιμοποιούνται 
για την παροχή βασικών υπηρεσιών στην 
εσωτερική αγορά.

Κοινοβουλίου και του Συμβουλίου17, τη 
σύσταση (ΕΕ) 2017/1584 της Επιτροπής18, 
την οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου19 και 
τον κανονισμό (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου20. Επιπλέον, η σύσταση του 
Συμβουλίου σχετικά με μια συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης για την 
ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών καλεί τα κράτη μέλη 
να λάβουν επείγοντα και αποτελεσματικά 
μέτρα και να συνεργαστούν καλόπιστα, 
αποδοτικά και προορατικά, με 
αλληλεγγύη και με συντονισμένο τρόπο 
μεταξύ τους, με την Επιτροπή και άλλες 
σχετικές δημόσιες αρχές, καθώς και με τις 
οικείες οντότητες, για την ενίσχυση της 
ανθεκτικότητας των κρίσιμων υποδομών 
που χρησιμοποιούνται για την παροχή 
βασικών υπηρεσιών στην εσωτερική 
αγορά. Επιπλέον, η Ένωση ενέκρινε και 
παρουσίασε τον Μάρτιο του 2022 τη 
στρατηγική πυξίδα της για την ασφάλεια 
και την άμυνα, η οποία επικεντρώνεται, 
μεταξύ άλλων, στην ενίσχυση της 
κυβερνοασφάλειας και στην ενδυνάμωση 
της διεθνούς συνεργασίας με συμμάχους 
και δημοκρατικούς εταίρους που 
συμμερίζονται τις ίδιες απόψεις, ιδίως σε 
αυτό το θέμα. Επιπλέον, η 
κυβερνοασφάλεια αποτέλεσε το επίκεντρο 
της πρόσφατης τρίτης κοινής δήλωσης 
για τη συνεργασία ΕΕ-ΝΑΤΟ του 
Ιανουαρίου 2023. Ειδικότερα, η τελική 
έκθεση αξιολόγησης της ειδικής ομάδας 
ΕΕ-ΝΑΤΟ συνέστησε την πλήρη 
αξιοποίηση των συνεργειών μεταξύ της 
ΕΕ και του ΝΑΤΟ[1], 
συμπεριλαμβανομένης της ανταλλαγής 
βέλτιστων πρακτικών μεταξύ πολιτικών 
και στρατιωτικών παραγόντων όσον 
αφορά την εφαρμογή των σχετικών 
πολιτικών και νομοθεσίας σε σχέση με 
τον κυβερνοχώρο.
[1] 
https://commission.europa.eu/document/3
4209534-3c59-4b01-b4f0-

https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
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b2c6ee2df736_en
__________________ __________________
17 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 
(ΕΕ) αριθ. 910/2014 και της οδηγίας 
(ΕΕ) 2018/1972, και για την κατάργηση 
της οδηγίας (ΕΕ) 2016/1148 (ΕΕ L 333 της 
27.12.2022, σ. 80).

17 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 
(ΕΕ) αριθ. 910/2014 και της οδηγίας 
(ΕΕ) 2018/1972, και για την κατάργηση 
της οδηγίας (ΕΕ) 2016/1148 (ΕΕ L 333 της 
27.12.2022, σ. 80).

18 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 
σ. 36).

18 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 
σ. 36).

19 Οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου, της 
12ης Αυγούστου 2013, για τις επιθέσεις 
κατά συστημάτων πληροφοριών και την 
αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου (ΕΕ L 218 
της 14.8.2013, σ. 8).

19 Οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου, της 
12ης Αυγούστου 2013, για τις επιθέσεις 
κατά συστημάτων πληροφοριών και την 
αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου (ΕΕ L 218 
της 14.8.2013, σ. 8).

20 Κανονισμός (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Απριλίου 2019, 
σχετικά με τον ENISA («Οργανισμός της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια») και με την 
πιστοποίηση της κυβερνοασφάλειας στον 
τομέα της τεχνολογίας πληροφοριών και 
επικοινωνιών και για την κατάργηση του 
κανονισμού (ΕΕ) αριθ. 526/2013 (πράξη 
για την κυβερνοασφάλεια) (ΕΕ L 151 της 
7.6.2019, σ. 15).

20 Κανονισμός (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Απριλίου 2019, 
σχετικά με τον ENISA («Οργανισμός της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια») και με την 
πιστοποίηση της κυβερνοασφάλειας στον 
τομέα της τεχνολογίας πληροφοριών και 
επικοινωνιών και για την κατάργηση του 
κανονισμού (ΕΕ) αριθ. 526/2013 (πράξη 
για την κυβερνοασφάλεια) (ΕΕ L 151 της 
7.6.2019, σ. 15).

Τροπολογία 6

Πρόταση κανονισμού
Αιτιολογική σκέψη 6

https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(6) Η κοινή ανακοίνωση σχετικά με 
την «Πολιτική της ΕΕ για την 
κυβερνοάμυνα»22, που εκδόθηκε στις 10 
Νοεμβρίου 2022, ανήγγειλε μια 
πρωτοβουλία αλληλεγγύης της ΕΕ στον 
κυβερνοχώρο με τους ακόλουθους 
στόχους: ενίσχυση των κοινών ικανοτήτων 
ανίχνευσης, αντίληψης της κατάστασης και 
αντίδρασης της ΕΕ μέσω της προώθησης 
της ανάπτυξης υποδομής κέντρων 
επιχειρήσεων ασφάλειας της ΕΕ (στο εξής: 
SOC), της στήριξης της σταδιακής 
δημιουργίας εφεδρείας στον τομέα της 
κυβερνοασφάλειας σε επίπεδο ΕΕ με 
υπηρεσίες από αξιόπιστους ιδιωτικούς 
παρόχους και της δοκιμής κρίσιμων 
οντοτήτων για πιθανά τρωτά σημεία με 
βάση εκτιμήσεις κινδύνου της ΕΕ.

(6) Η κοινή ανακοίνωση σχετικά με 
την «Πολιτική της ΕΕ για την 
κυβερνοάμυνα»22, που εκδόθηκε στις 10 
Νοεμβρίου 2022, ανήγγειλε μια 
πρωτοβουλία αλληλεγγύης της ΕΕ στον 
κυβερνοχώρο με τους ακόλουθους 
στόχους: ενίσχυση των κοινών ικανοτήτων 
ανίχνευσης, αντίληψης της κατάστασης και 
αντίδρασης της ΕΕ μέσω της προώθησης 
της ανάπτυξης υποδομής κέντρων 
επιχειρήσεων ασφάλειας της ΕΕ (στο εξής: 
SOC), της στήριξης της σταδιακής 
δημιουργίας εφεδρείας στον τομέα της 
κυβερνοασφάλειας σε επίπεδο ΕΕ με 
υπηρεσίες από αξιόπιστους ιδιωτικούς 
παρόχους και της δοκιμής κρίσιμων 
οντοτήτων για πιθανά τρωτά σημεία με 
βάση εκτιμήσεις κινδύνου της ΕΕ. 
Επιπλέον, το ταχέως εξελισσόμενο τοπίο 
των κυβερνοαπειλών και ο ταχύς ρυθμός 
της τεχνολογικής ανάπτυξης 
καταδεικνύουν επίσης την ανάγκη για 
ενισχυμένο πολιτικοστρατιωτικό 
συντονισμό και συνεργασία, όπως τόνισε 
το Συμβούλιο στα συμπεράσματά του 
σχετικά με την πολιτική της ΕΕ για την 
κυβερνοάμυνα[1].
[1] Συμπεράσματα του Συμβουλίου 
σχετικά με την πολιτική της ΕΕ για την 
κυβερνοάμυνα, τα οποία εγκρίθηκαν από 
το Συμβούλιο κατά τη σύνοδό του στις 22 
Μαΐου 2023 (9618/23).

__________________ __________________
22 Κοινή ανακοίνωση προς το Ευρωπαϊκό 
Κοινοβούλιο και το Συμβούλιο «Πολιτική 
της ΕΕ για την κυβερνοάμυνα» 
[JOIN(2022) 49 final].

22 Κοινή ανακοίνωση προς το Ευρωπαϊκό 
Κοινοβούλιο και το Συμβούλιο «Πολιτική 
της ΕΕ για την κυβερνοάμυνα» 
[JOIN(2022) 49 final].

Τροπολογία 7

Πρόταση κανονισμού
Αιτιολογική σκέψη 6 α (νέα)
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(6α) Δεδομένου ότι δεν είναι σαφής ο 
διαχωρισμός των ζητημάτων που 
εμπίπτουν στον στρατιωτικό και στον μη 
στρατιωτικό τομέα και ότι τα εργαλεία 
και οι τεχνολογίες στον κυβερνοχώρο 
έχουν εκ φύσεως διπλή χρήση, υπάρχει 
ανάγκη για μια ολοκληρωμένη και 
ολιστική προσέγγιση στον ψηφιακό 
τομέα. Σε περίπτωση περιστατικού και 
κρίσης κυβερνοασφάλειας μεγάλης 
κλίμακας που αφορά περισσότερα του 
ενός κράτη μέλη, θα πρέπει να θεσπιστεί 
κατάλληλη διαχείριση και διακυβέρνηση 
κρίσεων. Οι δομές αυτές θα πρέπει να 
οργανώνουν την ανταλλαγή πληροφοριών, 
τον συντονισμό και τη συνεργασία με τις 
δομές εξωτερικής ασφάλειας και 
διαχείρισης στρατιωτικών κρίσεων της 
Ένωσης, καθώς και με τους φορείς των 
κρατών μελών που είναι αρμόδιοι για την 
ασφάλεια και την άμυνα (την κοινότητα 
κυβερνοάμυνας). Αυτό θα πρέπει να 
ισχύει επίσης για τις επιχειρήσεις και 
αποστολές της Κοινής Πολιτικής 
Ασφάλειας και Άμυνας που διεξάγονται 
από την Ένωση για τη διασφάλιση της 
ειρήνης και της σταθερότητας στη 
γειτονία της και πέραν αυτής.

Τροπολογία 8

Πρόταση κανονισμού
Αιτιολογική σκέψη 7

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(7) Είναι αναγκαίο να ενισχυθούν η 
ανίχνευση και η αντίληψη της κατάστασης 
όσον αφορά τις απειλές και τα περιστατικά 
στον κυβερνοχώρο σε ολόκληρη την 
Ένωση και να ενισχυθεί η αλληλεγγύη με 
την ενίσχυση της ετοιμότητας και των 
ικανοτήτων των κρατών μελών και της 
Ένωσης για την αντιμετώπιση σημαντικών 
και μεγάλης κλίμακας περιστατικών στον 

(7) Είναι αναγκαίο να ενισχυθούν η 
ανίχνευση και η αντίληψη της κατάστασης 
όσον αφορά τις απειλές και τα περιστατικά 
στον κυβερνοχώρο σε ολόκληρη την 
Ένωση και να ενισχυθεί η αλληλεγγύη με 
την ενίσχυση της ετοιμότητας και των 
ικανοτήτων των κρατών μελών και της 
Ένωσης για την αντιμετώπιση σημαντικών 
και μεγάλης κλίμακας περιστατικών στον 
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τομέα της κυβερνοασφάλειας. Ως εκ 
τούτου, θα πρέπει να αναπτυχθεί 
πανευρωπαϊκή υποδομή SOC (ευρωπαϊκή 
κυβερνοασπίδα) για την οικοδόμηση και 
ενίσχυση κοινών ικανοτήτων ανίχνευσης 
και αντίληψης της κατάστασης· θα πρέπει 
να δημιουργηθεί μηχανισμός έκτακτης 
ανάγκης για την κυβερνοασφάλεια με 
σκοπό τη στήριξη των κρατών μελών όσον 
αφορά την προετοιμασία, την αντίδραση 
και την άμεση ανάκαμψη από σημαντικά 
και μεγάλης κλίμακας περιστατικά στον 
τομέα της κυβερνοασφάλειας· θα πρέπει να 
θεσπιστεί μηχανισμός εξέτασης 
περιστατικών κυβερνοασφάλειας για την 
εξέταση και την αξιολόγηση 
συγκεκριμένων σημαντικών ή μεγάλης 
κλίμακας περιστατικών. Οι εν λόγω 
δράσεις δεν θίγουν τα άρθρα 107 και 108 
της Συνθήκης για τη λειτουργία της 
Ευρωπαϊκής Ένωσης (στο εξής: ΣΛΕΕ).

τομέα της κυβερνοασφάλειας. Ως εκ 
τούτου, θα πρέπει να αναπτυχθεί 
πανευρωπαϊκή υποδομή SOC (ευρωπαϊκή 
κυβερνοασπίδα) για την οικοδόμηση και 
ενίσχυση κοινών ικανοτήτων ανίχνευσης 
και αντίληψης της κατάστασης· θα πρέπει 
να δημιουργηθεί μηχανισμός έκτακτης 
ανάγκης για την κυβερνοασφάλεια με 
σκοπό τη στήριξη των κρατών μελών όσον 
αφορά την προετοιμασία, 
την αντίδραση και την άμεση ανάκαμψη 
από σημαντικά και μεγάλης κλίμακας 
περιστατικά στον τομέα της 
κυβερνοασφάλειας, 
συμπεριλαμβανομένων των περιστατικών 
που αφορούν περισσότερα του ενός κράτη 
μέλη. Στις περιπτώσεις που είναι εφικτό 
και αναγκαίο, ένας μηχανισμός έκτακτης 
ανάγκης για την κυβερνοασφάλεια θα 
πρέπει να οργανώνει την ανταλλαγή 
πληροφοριών και τη συνεργασία με τις 
αμυντικές αρχές των κρατών μελών που 
υποστηρίζονται από τα θεσμικά και λοιπά 
όργανα και τους οργανισμούς της ΕΕ 
(κοινότητα κυβερνοάμυνας της ΕΕ)· θα 
πρέπει να θεσπιστεί μηχανισμός εξέτασης 
περιστατικών κυβερνοασφάλειας για την 
εξέταση και την αξιολόγηση 
συγκεκριμένων σημαντικών ή μεγάλης 
κλίμακας περιστατικών. Τέτοιου είδους 
νέες δομές θα πρέπει επίσης να στηρίζουν 
τις επιχειρήσεις και τις αποστολές της 
Κοινής Πολιτικής Ασφάλειας και Άμυνας 
της ΕΕ. Οι εν λόγω δράσεις δεν θίγουν τα 
άρθρα 107 και 108 της Συνθήκης για τη 
λειτουργία της Ευρωπαϊκής Ένωσης (στο 
εξής: ΣΛΕΕ).

Τροπολογία 9

Πρόταση κανονισμού
Αιτιολογική σκέψη 11

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(11) Για τους σκοπούς της χρηστής 
δημοσιονομικής διαχείρισης, θα πρέπει να 
θεσπιστούν ειδικοί κανόνες για τη 

(11) Για τους σκοπούς της χρηστής 
δημοσιονομικής διαχείρισης, θα πρέπει να 
θεσπιστούν ειδικοί κανόνες για τη 
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μεταφορά αχρησιμοποίητων πιστώσεων 
ανάληψης υποχρεώσεων και πιστώσεων 
πληρωμών. Τηρουμένης της αρχής ότι ο 
προϋπολογισμός της Ένωσης καθορίζεται 
ετησίως, ο παρών κανονισμός θα πρέπει, 
λόγω του απρόβλεπτου, έκτακτου και 
ειδικού χαρακτήρα του τοπίου της 
κυβερνοασφάλειας, να προβλέπει 
δυνατότητες μεταφοράς αχρησιμοποίητων 
κονδυλίων πέραν εκείνων που ορίζονται 
στον δημοσιονομικό κανονισμό, 
μεγιστοποιώντας έτσι την ικανότητα του 
μηχανισμού έκτακτης ανάγκης για την 
κυβερνοασφάλεια να στηρίζει τα κράτη 
μέλη όσον αφορά την αποτελεσματική 
αντιμετώπιση κυβερνοαπειλών.

μεταφορά αχρησιμοποίητων πιστώσεων 
ανάληψης υποχρεώσεων και πιστώσεων 
πληρωμών. Τηρουμένης της αρχής ότι ο 
προϋπολογισμός της Ένωσης καθορίζεται 
ετησίως, ο παρών κανονισμός θα πρέπει, 
λόγω του απρόβλεπτου, έκτακτου και 
ειδικού χαρακτήρα του τοπίου της 
κυβερνοασφάλειας, να προβλέπει 
δυνατότητες μεταφοράς αχρησιμοποίητων 
κονδυλίων πέραν εκείνων που ορίζονται 
στον δημοσιονομικό κανονισμό, 
μεγιστοποιώντας έτσι την ικανότητα του 
μηχανισμού έκτακτης ανάγκης για την 
κυβερνοασφάλεια να στηρίζει τα κράτη 
μέλη όσον αφορά την αποτελεσματική 
αντιμετώπιση κυβερνοαπειλών. Οι εν λόγω 
ειδικοί κανόνες θα καταστήσουν επίσης 
δυνατή μια πιο μακροπρόθεσμη 
χρηματοδοτική στήριξη για την από 
κοινού προμήθεια εξαιρετικά ασφαλών 
εργαλείων και υποδομών επόμενης γενιάς, 
με σκοπό τη βελτίωση των συλλογικών 
ικανοτήτων ανίχνευσης με τη χρήση της 
πλέον πρόσφατης τεχνητής νοημοσύνης 
(ΤΝ) και ανάλυσης δεδομένων.

Τροπολογία 10

Πρόταση κανονισμού
Αιτιολογική σκέψη 13

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(13) Κάθε κράτος μέλος θα πρέπει να 
ορίσει έναν δημόσιο φορέα σε εθνικό 
επίπεδο επιφορτισμένο με τον συντονισμό 
των δραστηριοτήτων ανίχνευσης 
κυβερνοαπειλών στο εν λόγω κράτος 
μέλος. Τα εν λόγω εθνικά SOC θα πρέπει 
να λειτουργούν ως σημείο αναφοράς και 
πύλη σε εθνικό επίπεδο για τη συμμετοχή 
στην ευρωπαϊκή κυβερνοασπίδα και θα 
πρέπει να διασφαλίζουν ότι οι πληροφορίες 
σχετικά με τις κυβερνοαπειλές από 
δημόσιους και ιδιωτικούς φορείς 
ανταλλάσσονται και συλλέγονται σε 
εθνικό επίπεδο με αποτελεσματικό και 

(13) Κάθε κράτος μέλος θα πρέπει να 
ορίσει έναν δημόσιο φορέα σε εθνικό 
επίπεδο επιφορτισμένο με τον συντονισμό 
των δραστηριοτήτων ανίχνευσης 
κυβερνοαπειλών στο εν λόγω κράτος 
μέλος. Τα εν λόγω εθνικά SOC θα πρέπει 
να λειτουργούν ως σημείο αναφοράς και 
πύλη σε εθνικό επίπεδο για τη συμμετοχή 
στην ευρωπαϊκή κυβερνοασπίδα και θα 
πρέπει να διασφαλίζουν ότι οι πληροφορίες 
σχετικά με τις κυβερνοαπειλές από 
δημόσιους και ιδιωτικούς φορείς 
ανταλλάσσονται και συλλέγονται σε 
εθνικό επίπεδο με αποτελεσματικό και 
εξορθολογισμένο τρόπο. Όταν είναι 



PE752.795v02-00 66/132 RR\1292615EL.docx

EL

εξορθολογισμένο τρόπο. εφικτό και αναγκαίο, τα SOC θα πρέπει 
επίσης να επιτρέπουν τη συμμετοχή 
αμυντικών οντοτήτων, δημιουργώντας 
έναν «αμυντικό πυλώνα» όσον αφορά τη 
διακυβέρνηση και το είδος των 
πληροφοριών που ανταλλάσσονται, όπως 
ορίζεται στην κοινή ανακοίνωση σχετικά 
με την πολιτική της ΕΕ για την 
κυβερνοάμυνα[1] και υποστηρίζεται από 
τον/την ύπατο/-η εκπρόσωπο.
[1] Κοινή ανακοίνωση προς το 
Ευρωπαϊκό Κοινοβούλιο και το 
Συμβούλιο «Πολιτική της ΕΕ για την 
κυβερνοάμυνα» [JOIN(2022) 49 final]. 

Τροπολογία 11

Πρόταση κανονισμού
Αιτιολογική σκέψη 14

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(14) Στο πλαίσιο της ευρωπαϊκής 
κυβερνοασπίδας, θα πρέπει να συσταθούν 
ορισμένα διασυνοριακά κέντρα 
επιχειρήσεων κυβερνοασφάλειας (στο 
εξής: διασυνοριακά SOC). Σε αυτά θα 
πρέπει να συμμετέχουν εθνικά SOC από 
τουλάχιστον τρία κράτη μέλη, ώστε να 
μπορούν να επιτευχθούν πλήρως τα οφέλη 
της διασυνοριακής ανίχνευσης απειλών και 
της ανταλλαγής και διαχείρισης 
πληροφοριών. Γενικός στόχος των 
διασυνοριακών SOC θα πρέπει να είναι η 
ενίσχυση των ικανοτήτων ανάλυσης, 
πρόληψης και ανίχνευσης απειλών 
κυβερνοασφάλειας και η υποστήριξη της 
παραγωγής υψηλής ποιότητας 
πληροφοριών σχετικά με τις απειλές 
κυβερνοασφάλειας, ιδίως μέσω της 
ανταλλαγής δεδομένων από διάφορες 
πηγές, δημόσιες ή ιδιωτικές, καθώς και 
μέσω της ανταλλαγής και της κοινής 
χρήσης εργαλείων αιχμής και της από 
κοινού ανάπτυξης ικανοτήτων ανίχνευσης, 
ανάλυσης και πρόληψης σε ένα αξιόπιστο 
περιβάλλον. Θα πρέπει να παρέχουν νέα 

(14) Στο πλαίσιο της ευρωπαϊκής 
κυβερνοασπίδας, θα πρέπει να συσταθούν 
ορισμένα διασυνοριακά κέντρα 
επιχειρήσεων κυβερνοασφάλειας (στο 
εξής: διασυνοριακά SOC). Σε αυτά θα 
πρέπει να συμμετέχουν εθνικά SOC από 
τουλάχιστον τρία κράτη μέλη, 
συμπεριλαμβανομένου ενός «πυλώνα 
άμυνας», ώστε να μπορούν να επιτευχθούν 
πλήρως τα οφέλη της διασυνοριακής 
ανίχνευσης απειλών και της ανταλλαγής 
και διαχείρισης πληροφοριών. Γενικός 
στόχος των διασυνοριακών SOC θα πρέπει 
να είναι η ενίσχυση των ικανοτήτων 
ανάλυσης, πρόληψης και ανίχνευσης 
απειλών κυβερνοασφάλειας και η 
υποστήριξη της παραγωγής υψηλής 
ποιότητας πληροφοριών σχετικά με τις 
απειλές κυβερνοασφάλειας, ιδίως μέσω της 
ανταλλαγής δεδομένων από διάφορες 
πηγές, δημόσιες ή ιδιωτικές και, όταν είναι 
απαραίτητο και εφικτό, στρατιωτικές, με 
επαρκή καθοδήγηση για ανταλλαγή 
πληροφοριών, καθώς και μέσω της 
ανταλλαγής και της κοινής χρήσης 



RR\1292615EL.docx 67/132 PE752.795v02-00

EL

πρόσθετη ικανότητα, αξιοποιώντας και 
συμπληρώνοντας τα υφιστάμενα SOC και 
τις ομάδες αντιμετώπισης περιστατικών 
ασφάλειας σε υπολογιστές (στο εξής: 
CSIRT) και άλλους σχετικούς παράγοντες.

εργαλείων αιχμής και της από κοινού 
ανάπτυξης ικανοτήτων ανίχνευσης, 
ανάλυσης και πρόληψης σε ένα αξιόπιστο 
περιβάλλον. Θα πρέπει να παρέχουν νέα 
πρόσθετη ικανότητα, αξιοποιώντας και 
συμπληρώνοντας τα υφιστάμενα SOC και 
τις ομάδες αντιμετώπισης περιστατικών 
ασφάλειας σε υπολογιστές (στο εξής: 
CSIRT) και άλλους σχετικούς παράγοντες. 

Τροπολογία 12

Πρόταση κανονισμού
Αιτιολογική σκέψη 15

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(15) Σε εθνικό επίπεδο, η 
παρακολούθηση, η ανίχνευση και η 
ανάλυση των κυβερνοαπειλών 
διασφαλίζεται συνήθως από τα SOC 
δημόσιων και ιδιωτικών οντοτήτων, σε 
συνδυασμό με τις CSIRT. Επιπλέον, οι 
CSIRT ανταλλάσσουν πληροφορίες στο 
πλαίσιο του δικτύου CSIRT, σύμφωνα με 
την οδηγία (ΕΕ) 2022/2555. Τα 
διασυνοριακά SOC θα πρέπει να 
αποτελέσουν μια νέα ικανότητα που θα 
συμπληρώνει το δίκτυο CSIRT, 
συγκεντρώνοντας και ανταλλάσσοντας 
δεδομένα σχετικά με απειλές 
κυβερνοασφάλειας από δημόσιες και 
ιδιωτικές οντότητες, ενισχύοντας την αξία 
των εν λόγω δεδομένων μέσω αναλύσεων 
εμπειρογνωμόνων και από κοινού 
αποκτηθεισών υποδομών και εργαλείων 
αιχμής και συμβάλλοντας στην ανάπτυξη 
των ικανοτήτων και της τεχνολογικής 
κυριαρχίας της Ένωσης.

(15) Σε εθνικό επίπεδο, η 
παρακολούθηση, η ανίχνευση και η 
ανάλυση των κυβερνοαπειλών 
διασφαλίζεται συνήθως από τα SOC 
δημόσιων και ιδιωτικών οντοτήτων, σε 
συνδυασμό με τις CSIRT. Επιπλέον, οι 
CSIRT ανταλλάσσουν πληροφορίες στο 
πλαίσιο του δικτύου CSIRT, σύμφωνα με 
την οδηγία (ΕΕ) 2022/2555. Τα 
διασυνοριακά SOC θα πρέπει να 
αποτελέσουν μια νέα ικανότητα που θα 
συμπληρώνει το δίκτυο CSIRT, 
συγκεντρώνοντας και ανταλλάσσοντας 
δεδομένα σχετικά με απειλές 
κυβερνοασφάλειας από δημόσιες και 
ιδιωτικές οντότητες, ενισχύοντας την αξία 
των εν λόγω δεδομένων μέσω αναλύσεων 
εμπειρογνωμόνων και από κοινού 
αποκτηθεισών υποδομών και εργαλείων 
αιχμής και συμβάλλοντας στην ανάπτυξη 
των ικανοτήτων και της ανθεκτικότητας 
της Ένωσης.

Τροπολογία 13

Πρόταση κανονισμού
Αιτιολογική σκέψη 16
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

(16) Τα διασυνοριακά SOC θα πρέπει 
να λειτουργούν ως κεντρικό σημείο που 
επιτρέπει την ευρεία συγκέντρωση 
σχετικών δεδομένων και πληροφοριών για 
κυβερνοαπειλές, να καθιστούν δυνατή τη 
διάδοση πληροφοριών σχετικά με απειλές 
σε ένα ευρύ και ποικίλο σύνολο 
παραγόντων [π.χ. ομάδες αντιμετώπισης 
καταστάσεων έκτακτης ανάγκης σε 
υπολογιστές (στο εξής: CERT), CSIRT, 
κέντρα ανταλλαγής και ανάλυσης 
πληροφοριών (στο εξής: ISAC), φορείς 
εκμετάλλευσης κρίσιμων υποδομών]. Οι 
πληροφορίες που ανταλλάσσονται μεταξύ 
των συμμετεχόντων σε ένα διασυνοριακό 
SOC μπορούν να περιλαμβάνουν δεδομένα 
από δίκτυα και αισθητήρες, ροές 
πληροφοριών σχετικά με απειλές, ενδείξεις 
της παραβίασης και εντός πλαισίου 
πληροφορίες σχετικά με περιστατικά, 
απειλές και τρωτά σημεία. Επιπλέον, τα 
διασυνοριακά SOC θα πρέπει επίσης να 
συνάπτουν συμφωνίες συνεργασίας με 
άλλα διασυνοριακά SOC.

(16) Τα διασυνοριακά SOC θα πρέπει 
να λειτουργούν ως κεντρικό σημείο που 
καθιστά δυνατή την ευρεία συγκέντρωση 
σχετικών δεδομένων και πληροφοριών για 
κυβερνοαπειλές, να διευκολύνουν τη 
διάδοση πληροφοριών σχετικά με απειλές 
σε ένα ευρύ και ποικίλο σύνολο 
παραγόντων [π.χ. ομάδες αντιμετώπισης 
καταστάσεων έκτακτης ανάγκης σε 
υπολογιστές (στο εξής: CERT), CSIRT, 
κέντρα ανταλλαγής και ανάλυσης 
πληροφοριών (στο εξής: ISAC), φορείς 
εκμετάλλευσης κρίσιμων υποδομών, 
καθώς και στην κοινότητα 
κυβερνοάμυνας]. Οι πληροφορίες που 
ανταλλάσσονται μεταξύ των 
συμμετεχόντων σε ένα διασυνοριακό SOC 
μπορούν να περιλαμβάνουν δεδομένα από 
δίκτυα και αισθητήρες, ροές πληροφοριών 
σχετικά με απειλές, ενδείξεις της 
παραβίασης και εντός πλαισίου 
πληροφορίες σχετικά με περιστατικά, 
απειλές και τρωτά σημεία. Επιπλέον, τα 
διασυνοριακά SOC θα πρέπει επίσης να 
συνάπτουν συμφωνίες συνεργασίας με 
άλλα διασυνοριακά SOC και ένα 
επιχειρησιακό δίκτυο (MICNET) για 
στρατιωτικές ομάδες αντιμετώπισης 
έκτακτων αναγκών στην πληροφορική 
(milCERT), όταν δημιουργούνται.

Τροπολογία 14

Πρόταση κανονισμού
Αιτιολογική σκέψη 17

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(17) Η κοινή αντίληψη της κατάστασης 
μεταξύ των αρμόδιων αρχών αποτελεί 
απαραίτητη προϋπόθεση για την 
ετοιμότητα και τον συντονισμό σε επίπεδο 
Ένωσης όσον αφορά σημαντικά και 
μεγάλης κλίμακας περιστατικά στον τομέα 
της κυβερνοασφάλειας. Η οδηγία (ΕΕ) 

(17) Η κοινή αντίληψη της κατάστασης 
μεταξύ των αρμόδιων αρχών αποτελεί 
απαραίτητη προϋπόθεση για την 
ετοιμότητα και τον συντονισμό σε επίπεδο 
Ένωσης όσον αφορά σημαντικά και 
μεγάλης κλίμακας περιστατικά στον τομέα 
της κυβερνοασφάλειας. Η οδηγία (ΕΕ) 
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2022/2555 συστήνει το EU-CyCLONe για 
να στηρίζει τη συντονισμένη διαχείριση 
μεγάλης κλίμακας περιστατικών και 
κρίσεων στον τομέα της 
κυβερνοασφάλειας σε επιχειρησιακό 
επίπεδο και να διασφαλίζει την τακτική 
ανταλλαγή σχετικών πληροφοριών μεταξύ 
των κρατών μελών και των θεσμικών και 
λοιπών οργάνων και οργανισμών της 
Ένωσης. Η σύσταση (ΕΕ) 2017/1584 για 
τη συντονισμένη αντιμετώπιση 
περιστατικών και κρίσεων μεγάλης 
κλίμακας στον κυβερνοχώρο 
πραγματεύεται τον ρόλο όλων των 
σχετικών φορέων. Η οδηγία (ΕΕ) 
2022/2555 υπενθυμίζει επίσης τις 
αρμοδιότητες της Επιτροπής στο πλαίσιο 
του μηχανισμού πολιτικής προστασίας της 
Ένωσης (στο εξής: ΜΠΠΕ) που 
θεσπίστηκε με την απόφαση 1313/2013/ΕΕ 
του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, καθώς και όσον αφορά την 
υποβολή αναλυτικών εκθέσεων για τις 
ρυθμίσεις για τον μηχανισμό 
ολοκληρωμένης αντιμετώπισης πολιτικών 
κρίσεων της ΕΕ (στο εξής: IPCR) βάσει 
της εκτελεστικής απόφασης (ΕΕ) 
2018/1993. Ως εκ τούτου, σε περιπτώσεις 
όπου τα διασυνοριακά SOC λαμβάνουν 
πληροφορίες σχετικά με πιθανό ή 
εξελισσόμενο μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας, θα πρέπει να παρέχουν 
σχετικές πληροφορίες στο EU-CyCLONe, 
στο δίκτυο CSIRT και στην Επιτροπή. 
Ειδικότερα, ανάλογα με την κατάσταση, οι 
πληροφορίες που πρέπει να 
ανταλλάσσονται θα μπορούσαν να 
περιλαμβάνουν τεχνικές πληροφορίες, 
πληροφορίες σχετικά με τη φύση και τα 
κίνητρα του δράστη της επίθεσης ή του 
δυνητικού δράστη της επίθεσης, καθώς και 
μη τεχνικές πληροφορίες υψηλότερου 
επιπέδου σχετικά με δυνητικό ή 
εξελισσόμενο μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας. Στο πλαίσιο αυτό, θα 
πρέπει να λαμβάνεται δεόντως υπόψη η 
αρχή της ανάγκης για γνώση και ο 

2022/2555 συστήνει το EU-CyCLONe για 
να στηρίζει τη συντονισμένη διαχείριση 
μεγάλης κλίμακας περιστατικών και 
κρίσεων στον τομέα της 
κυβερνοασφάλειας σε επιχειρησιακό 
επίπεδο και να διασφαλίζει την τακτική 
ανταλλαγή σχετικών πληροφοριών μεταξύ 
των κρατών μελών και των θεσμικών και 
λοιπών οργάνων και οργανισμών της 
Ένωσης. Η σύσταση (ΕΕ) 2017/1584 για 
τη συντονισμένη αντιμετώπιση 
περιστατικών και κρίσεων μεγάλης 
κλίμακας στον κυβερνοχώρο 
πραγματεύεται τον ρόλο όλων των 
σχετικών φορέων. Η οδηγία (ΕΕ) 
2022/2555 υπενθυμίζει επίσης τις 
αρμοδιότητες της Επιτροπής στο πλαίσιο 
του μηχανισμού πολιτικής προστασίας της 
Ένωσης (στο εξής: ΜΠΠΕ) που 
θεσπίστηκε με την απόφαση 1313/2013/ΕΕ 
του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, καθώς και όσον αφορά την 
υποβολή αναλυτικών εκθέσεων για τις 
ρυθμίσεις για τον μηχανισμό 
ολοκληρωμένης αντιμετώπισης πολιτικών 
κρίσεων της ΕΕ (στο εξής: IPCR) βάσει 
της εκτελεστικής απόφασης (ΕΕ) 
2018/1993. Ως εκ τούτου, σε περιπτώσεις 
όπου τα διασυνοριακά SOC λαμβάνουν 
πληροφορίες σχετικά με πιθανό ή 
εξελισσόμενο μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας, θα πρέπει να παρέχουν 
σχετικές πληροφορίες στο EU-CyCLONe, 
στο δίκτυο CSIRT, στην κοινότητα 
κυβερνοάμυνας και στην Επιτροπή. 
Ειδικότερα, ανάλογα με την κατάσταση, οι 
πληροφορίες που πρέπει να 
ανταλλάσσονται θα μπορούσαν να 
περιλαμβάνουν τεχνικές πληροφορίες, 
πληροφορίες σχετικά με τη φύση και τα 
κίνητρα του δράστη της επίθεσης ή του 
δυνητικού δράστη της επίθεσης, καθώς και 
μη τεχνικές πληροφορίες υψηλότερου 
επιπέδου σχετικά με δυνητικό ή 
εξελισσόμενο μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας. Στο πλαίσιο αυτό, θα 
πρέπει να λαμβάνεται δεόντως υπόψη η 
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δυνητικά ευαίσθητος χαρακτήρας των 
πληροφοριών που ανταλλάσσονται.

αρχή της ανάγκης για γνώση και ο 
δυνητικά ευαίσθητος χαρακτήρας των 
πληροφοριών που ανταλλάσσονται.

Τροπολογία 15

Πρόταση κανονισμού
Αιτιολογική σκέψη 19

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(19) Προκειμένου να καταστεί δυνατή η 
ανταλλαγή δεδομένων σχετικά με απειλές 
κυβερνοασφάλειας από διάφορες πηγές, σε 
ευρεία κλίμακα και σε ένα αξιόπιστο 
περιβάλλον, οι οντότητες που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα θα πρέπει 
να είναι εφοδιασμένες με προηγμένα και 
υψηλής ασφάλειας εργαλεία, εξοπλισμό 
και υποδομές. Με τον τρόπο αυτό θα 
καταστεί δυνατή η βελτίωση των 
συλλογικών ικανοτήτων ανίχνευσης και 
των έγκαιρων προειδοποιήσεων προς τις 
αρχές και τις σχετικές οντότητες, ιδίως με 
τη χρήση των πλέον πρόσφατων 
τεχνολογιών τεχνητής νοημοσύνης και 
ανάλυσης δεδομένων.

(19) Προκειμένου να καταστεί δυνατή η 
ανταλλαγή δεδομένων σχετικά με απειλές 
κυβερνοασφάλειας από διάφορες πηγές, σε 
ευρεία κλίμακα και σε ένα αξιόπιστο 
περιβάλλον, οι οντότητες που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα θα πρέπει 
να είναι εφοδιασμένες με προηγμένα και 
υψηλής ασφάλειας εργαλεία, εξοπλισμό 
και υποδομές, κάτι το οποίο αποκλείει 
τους υψηλού κινδύνου προμηθευτές 
κρίσιμων προϊόντων με ψηφιακά 
στοιχεία. Με τον τρόπο αυτό θα καταστεί 
δυνατή η βελτίωση των συλλογικών 
ικανοτήτων ανίχνευσης και των έγκαιρων 
προειδοποιήσεων προς τις αρχές και τις 
σχετικές οντότητες, ιδίως με τη χρήση των 
πλέον πρόσφατων τεχνολογιών τεχνητής 
νοημοσύνης και ανάλυσης δεδομένων. Θα 
πρέπει να υπάρχει ανθρώπινη εποπτεία 
κατά τη χρήση της ΤΝ και να 
διασφαλίζεται επαρκές επίπεδο 
γραμματισμού σε θέματα ΤΝ, καθώς και 
η αναγκαία υποστήριξη και εξουσία για 
την άσκηση των σχετικών καθηκόντων.

Τροπολογία 16

Πρόταση κανονισμού
Αιτιολογική σκέψη 19 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(19α) Σύμφωνα με τον κανονισμό 
[XX/XXXX (πράξη για την ανθεκτικότητα 
στον κυβερνοχώρο)], οι οντότητες που 
συμμετέχουν στην ευρωπαϊκή 
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κυβερνοασπίδα θα πρέπει επίσης να 
καλύπτουν τις απαιτήσεις που ορίζονται 
στον παρόντα κανονισμό για όλα τα 
προϊόντα με ψηφιακά στοιχεία. 
Δεδομένων των αυξανόμενων κινδύνων 
που απορρέουν από τις οικονομικές 
εξαρτήσεις, είναι αναγκαίο να 
ελαχιστοποιηθεί η έκθεση σε υψηλού 
κινδύνου προμηθευτές κρίσιμων 
προϊόντων, μέσω ενός κοινού 
στρατηγικού πλαισίου για την οικονομική 
ασφάλεια της ΕΕ. Οι εξαρτήσεις από 
υψηλού κινδύνου προμηθευτές κρίσιμων 
προϊόντων με ψηφιακά στοιχεία ενέχουν 
στρατηγικό κίνδυνο που θα πρέπει να 
αντιμετωπιστεί σε επίπεδο Ένωσης, ιδίως 
εάν μια χώρα επιδίδεται σε οικονομική 
κατασκοπεία ή οικονομικό εξαναγκασμό 
και η νομοθεσία της καθιστά 
υποχρεωτική την αυθαίρετη πρόσβαση σε 
οποιοδήποτε είδος εταιρικών 
δραστηριοτήτων ή δεδομένων, ιδίως 
όταν τα κρίσιμα προϊόντα προορίζονται 
για χρήση από βασικές οντότητες που 
αναφέρονται στην οδηγία (ΕΕ) 
2022/2555.

Τροπολογία 17

Πρόταση κανονισμού
Αιτιολογική σκέψη 20

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(20) Με τη συλλογή, την κοινοποίηση 
και την ανταλλαγή δεδομένων, η 
ευρωπαϊκή κυβερνοασπίδα θα πρέπει να 
ενισχύσει την τεχνολογική κυριαρχία της 
Ένωσης. Η συγκέντρωση επιμελημένων 
δεδομένων υψηλής ποιότητας θα πρέπει 
επίσης να συμβάλει στην ανάπτυξη 
προηγμένων τεχνολογιών τεχνητής 
νοημοσύνης και ανάλυσης δεδομένων. Η 
εν λόγω συγκέντρωση θα πρέπει να 
διευκολυνθεί μέσω της σύνδεσης της 
ευρωπαϊκής κυβερνοασπίδας με την 
πανευρωπαϊκή υποδομή υπολογιστικής 
υψηλών επιδόσεων που θεσπίστηκε με τον 

(20) Με τη συλλογή, 
την κοινοποίηση και την ανταλλαγή 
δεδομένων, η ευρωπαϊκή κυβερνοασπίδα 
θα πρέπει να ενισχύσει την τεχνολογική 
κυριαρχία της Ένωσης, τη στρατηγική 
αυτονομία, την ανταγωνιστικότητα και 
την ανθεκτικότητά της. Η συγκέντρωση 
επιμελημένων δεδομένων υψηλής 
ποιότητας θα πρέπει επίσης να συμβάλει 
στην ανάπτυξη προηγμένων τεχνολογιών 
τεχνητής νοημοσύνης και ανάλυσης 
δεδομένων. Η εν λόγω συγκέντρωση θα 
πρέπει να διευκολυνθεί μέσω της σύνδεσης 
της ευρωπαϊκής κυβερνοασπίδας με την 
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κανονισμό (ΕΕ) 2021/1173 του 
Συμβουλίου25.

πανευρωπαϊκή υποδομή υπολογιστικής 
υψηλών επιδόσεων που θεσπίστηκε με τον 
κανονισμό (ΕΕ) 2021/1173 του 
Συμβουλίου25.

__________________ __________________
25 Κανονισμός (ΕΕ) 2021/1173 του 
Συμβουλίου, της 13ης Ιουλίου 2021, 
σχετικά με τη σύσταση της κοινής 
επιχείρησης για την ευρωπαϊκή 
υπολογιστική υψηλών επιδόσεων και 
σχετικά με την κατάργηση του κανονισμού 
(ΕΕ) 2018/1488 (ΕΕ L 256 της 19.7.2021, 
σ. 3).

25 Κανονισμός (ΕΕ) 2021/1173 του 
Συμβουλίου, της 13ης Ιουλίου 2021, 
σχετικά με τη σύσταση της κοινής 
επιχείρησης για την ευρωπαϊκή 
υπολογιστική υψηλών επιδόσεων και 
σχετικά με την κατάργηση του κανονισμού 
(ΕΕ) 2018/1488 (ΕΕ L 256 της 19.7.2021, 
σ. 3).

Τροπολογία 18

Πρόταση κανονισμού
Αιτιολογική σκέψη 25

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(25) Ο μηχανισμός έκτακτης ανάγκης 
στον κυβερνοχώρο θα πρέπει να παρέχει 
στήριξη στα κράτη μέλη συμπληρώνοντας 
τα μέτρα και τους πόρους τους, καθώς και 
άλλες υφιστάμενες επιλογές στήριξης σε 
περίπτωση αντιμετώπισης σημαντικών και 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας και άμεσης 
ανάκαμψης από αυτά, όπως οι υπηρεσίες 
που παρέχονται από τον Οργανισμό της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια (στο εξής: ENISA) στο 
πλαίσιο των αρμοδιοτήτων του, η 
συντονισμένη αντίδραση και συνδρομή 
από το δίκτυο CSIRT, η στήριξη 
μετριασμού από το EU-CyCLONe, καθώς 
και η αμοιβαία συνδρομή μεταξύ των 
κρατών μελών, μεταξύ άλλων στο πλαίσιο 
του άρθρου 42 παράγραφος 7 ΣΕΕ, οι 
ομάδες ταχείας αντίδρασης στον 
κυβερνοχώρο26 και οι υβριδικές ομάδες 
ταχείας αντίδρασης της μόνιμης 
διαρθρωμένης συνεργασίας (PESCO). Θα 
πρέπει να αντιμετωπίσει την ανάγκη να 
διασφαλιστεί η διαθεσιμότητα 
εξειδικευμένων μέσων για τη στήριξη της 

(25) Ο μηχανισμός έκτακτης ανάγκης 
στον κυβερνοχώρο θα πρέπει να παρέχει 
στήριξη στα κράτη μέλη συμπληρώνοντας 
τα μέτρα και τους πόρους τους, καθώς και 
άλλες υφιστάμενες επιλογές στήριξης σε 
περίπτωση αντιμετώπισης σημαντικών και 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας και άμεσης 
ανάκαμψης από αυτά, όπως οι υπηρεσίες 
που παρέχονται από τον Οργανισμό της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια (στο εξής: ENISA) στο 
πλαίσιο των αρμοδιοτήτων του, η 
συντονισμένη αντίδραση και συνδρομή 
από το δίκτυο CSIRT, η στήριξη 
μετριασμού από το EU-CyCLONe, καθώς 
και η αμοιβαία συνδρομή μεταξύ των 
κρατών μελών, μεταξύ άλλων στο πλαίσιο 
του άρθρου 42 παράγραφος 7 ΣΕΕ, οι 
ομάδες ταχείας αντίδρασης στον 
κυβερνοχώρο[1], το νέο συντονιστικό 
κέντρο κυβερνοχώρου και χώρου 
πληροφοριών (CIDCC) που αποτελεί έργο 
της PESCO και το κέντρο συντονισμού 
της ΕΕ για την κυβερνοάμυνα (EUCDCC) 
που αποτελεί τον προταθέντα διάδοχό 
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ετοιμότητας και της αντιμετώπισης 
περιστατικών κυβερνοασφάλειας σε 
ολόκληρη την Ένωση και σε τρίτες χώρες.

του, και οι υβριδικές ομάδες ταχείας 
αντίδρασης της μόνιμης διαρθρωμένης 
συνεργασίας (PESCO). Θα πρέπει να 
καλύψει την ανάγκη να διασφαλιστεί η 
διαθεσιμότητα εξειδικευμένων μέσων για 
τη στήριξη της ετοιμότητας και της 
αντιμετώπισης περιστατικών 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση και σε τρίτες χώρες, ιδίως στις 
υποψήφιες προς ένταξη στην ΕΕ χώρες 
που ευθυγραμμίζονται με την κοινή 
εξωτερική πολιτική και πολιτική 
ασφαλείας και την κοινή πολιτική 
ασφάλειας και άμυνας, παρέχοντάς τους 
στήριξη για την ανάπτυξη των 
ικανοτήτων τους στον κυβερνοχώρο και 
ενισχύοντας τη διασυνοριακή και 
περιφερειακή συνεργασία μεταξύ των εν 
λόγω υποψήφιων χωρών στον τομέα του 
κυβερνοχώρου.
[1] Απόφαση (ΚΕΠΠΑ) 2017/2315 του 
Συμβουλίου, της 11ης Δεκεμβρίου 2017, 
για τη θεσμοθέτηση μόνιμης 
διαρθρωμένης συνεργασίας (PESCO) και 
την κατάρτιση του καταλόγου των 
συμμετεχόντων κρατών μελών.

__________________ __________________
26 Απόφαση (ΚΕΠΠΑ) 2017/2315 του 
Συμβουλίου, της 11ης Δεκεμβρίου 2017, 
για τη θεσμοθέτηση μόνιμης διαρθρωμένης 
συνεργασίας (PESCO) και την κατάρτιση 
του καταλόγου των συμμετεχόντων 
κρατών μελών.

26 Απόφαση (ΚΕΠΠΑ) 2017/2315 του 
Συμβουλίου, της 11ης Δεκεμβρίου 2017, 
για τη θεσμοθέτηση μόνιμης διαρθρωμένης 
συνεργασίας (PESCO) και την κατάρτιση 
του καταλόγου των συμμετεχόντων 
κρατών μελών.

Τροπολογία 19

Πρόταση κανονισμού
Αιτιολογική σκέψη 26

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(26) Το παρόν μέσο δεν θίγει τις 
διαδικασίες και τα πλαίσια για τον 
συντονισμό της αντιμετώπισης κρίσεων σε 
επίπεδο Ένωσης, ιδίως τον ΜΠΠΕ27, τον 
IPCR28, και την οδηγία (ΕΕ) 2022/2555. 

(26) Το παρόν μέσο δεν θίγει τις 
διαδικασίες και τα πλαίσια για τον 
συντονισμό της αντιμετώπισης κρίσεων σε 
επίπεδο Ένωσης, ιδίως τον ΜΠΠΕ27, τον 
IPCR28, και την οδηγία (ΕΕ) 2022/2555. 
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Μπορεί να συμβάλλει ή να συμπληρώνει 
δράσεις που υλοποιούνται στο πλαίσιο του 
άρθρου 42 παράγραφος 7 ΣΕΕ ή σε 
καταστάσεις που ορίζονται στο άρθρο 222 
ΣΛΕΕ. Η χρήση του εν λόγω μέσου θα 
πρέπει επίσης να συντονίζεται με την 
εφαρμογή των μέτρων της εργαλειοθήκης 
για τη διπλωματία στον κυβερνοχώρο, 
κατά περίπτωση.

Μπορεί να συμβάλλει ή να συμπληρώνει 
δράσεις που υλοποιούνται στο πλαίσιο του 
άρθρου 42 παράγραφος 7 ΣΕΕ ή σε 
καταστάσεις που ορίζονται στο άρθρο 222 
ΣΛΕΕ. Η χρήση του εν λόγω μέσου θα 
πρέπει επίσης να συντονίζεται με την 
εφαρμογή των μέτρων της εργαλειοθήκης 
για τη διπλωματία στον κυβερνοχώρο, 
ενισχύοντας τη συνεργασία σε 
στρατηγικό, επιχειρησιακό και τεχνικό 
επίπεδο μεταξύ της κυβερνοάμυνας και 
άλλων κοινοτήτων στον κυβερνοχώρο, 
ιδίως προκειμένου να ενισχυθούν οι 
ικανότητες κατά των απειλών της 
κυβερνοασφάλειας από χώρες εκτός της 
Ένωσης, συμπεριλαμβανομένων 
περιοριστικών μέτρων, που μπορούν να 
χρησιμοποιηθούν για την πρόληψη και 
την αντιμετώπιση κακόβουλων 
δραστηριοτήτων στον κυβερνοχώρο.

__________________ __________________
27 Απόφαση αριθ. 1313/2013/ΕΕ του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Δεκεμβρίου 2013, 
περί μηχανισμού πολιτικής προστασίας της 
Ένωσης (ΕΕ L 347 της 20.12.2013, 
σ. 924).

27 Απόφαση αριθ. 1313/2013/ΕΕ του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Δεκεμβρίου 2013, 
περί μηχανισμού πολιτικής προστασίας της 
Ένωσης (ΕΕ L 347 της 20.12.2013, 
σ. 924).

28 Ρυθμίσεις ολοκληρωμένης 
αντιμετώπισης πολιτικών κρίσεων (IPCR) 
και σύμφωνα με τη σύσταση (ΕΕ) 
2017/1584 της Επιτροπής, της 13ης 
Σεπτεμβρίου 2017, για τη συντονισμένη 
αντιμετώπιση μεγάλης κλίμακας 
περιστατικών και κρίσεων στον 
κυβερνοχώρο.

28 Ρυθμίσεις ολοκληρωμένης 
αντιμετώπισης πολιτικών κρίσεων (IPCR) 
και σύμφωνα με τη σύσταση (ΕΕ) 
2017/1584 της Επιτροπής, της 13ης 
Σεπτεμβρίου 2017, για τη συντονισμένη 
αντιμετώπιση μεγάλης κλίμακας 
περιστατικών και κρίσεων στον 
κυβερνοχώρο.

Τροπολογία 20

Πρόταση κανονισμού
Αιτιολογική σκέψη 28

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(28) Η οδηγία (ΕΕ) 2022/2555 απαιτεί 
από τα κράτη μέλη να ορίσουν ή να 
συστήσουν μία ή περισσότερες αρχές 

(28) Η οδηγία (ΕΕ) 2022/2555 απαιτεί 
από τα κράτη μέλη να ορίσουν ή να 
συστήσουν μία ή περισσότερες αρχές 
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διαχείρισης κυβερνοκρίσεων και να 
διασφαλίσουν ότι διαθέτουν επαρκείς 
πόρους για να επιτελούν αποτελεσματικά 
και αποδοτικά τα καθήκοντά τους. Απαιτεί 
επίσης από τα κράτη μέλη να 
προσδιορίζουν τις ικανότητες, τα πάγια 
στοιχεία και τις διαδικασίες που μπορούν 
να χρησιμοποιηθούν στην περίπτωση 
κρίσης καθώς και να θεσπίζουν εθνικό 
σχέδιο αντιμετώπισης περιστατικών και 
κρίσεων μεγάλης κλίμακας στον τομέα της 
κυβερνοασφάλειας, στο οποίο 
καθορίζονται οι στόχοι και οι ρυθμίσεις για 
τη διαχείριση περιστατικών μεγάλης 
κλίμακας και κρίσεων στον τομέα της 
κυβερνοασφάλειας. Τα κράτη μέλη 
υποχρεούνται επίσης να συστήσουν μία ή 
περισσότερες CSIRT που είναι υπεύθυνες 
για τον χειρισμό περιστατικών σύμφωνα 
με σαφώς καθορισμένη διαδικασία και να 
καλύπτουν τουλάχιστον τους τομείς, 
υποτομείς και τύπους οντοτήτων που 
εμπίπτουν στο πεδίο εφαρμογής της εν 
λόγω οδηγίας, και να διασφαλίζουν ότι 
διαθέτουν επαρκείς πόρους για να 
επιτελούν αποτελεσματικά τα καθήκοντά 
τους. Ο παρών κανονισμός δεν θίγει τον 
ρόλο της Επιτροπής όσον αφορά τη 
διασφάλιση της συμμόρφωσης των κρατών 
μελών προς τις υποχρεώσεις που 
απορρέουν από την οδηγία (ΕΕ) 
2022/2555. Ο μηχανισμός έκτακτης 
ανάγκης στον κυβερνοχώρο θα πρέπει να 
παρέχει βοήθεια για δράσεις που 
αποσκοπούν στην ενίσχυση της 
ετοιμότητας, καθώς και για δράσεις 
αντιμετώπισης περιστατικών με σκοπό τον 
μετριασμό των επιπτώσεων σημαντικών 
και μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, τη στήριξη 
της άμεσης ανάκαμψης και/ή την 
αποκατάσταση της λειτουργίας βασικών 
υπηρεσιών.

διαχείρισης κυβερνοκρίσεων και να 
διασφαλίσουν ότι διαθέτουν επαρκείς 
πόρους για να επιτελούν αποτελεσματικά 
και αποδοτικά τα καθήκοντά τους. Απαιτεί 
επίσης από τα κράτη μέλη να 
προσδιορίζουν τις ικανότητες, τα πάγια 
στοιχεία και τις διαδικασίες που μπορούν 
να χρησιμοποιηθούν στην περίπτωση 
κρίσης καθώς και να θεσπίζουν εθνικό 
σχέδιο αντιμετώπισης περιστατικών και 
κρίσεων μεγάλης κλίμακας στον τομέα της 
κυβερνοασφάλειας, στο οποίο 
καθορίζονται οι στόχοι και οι ρυθμίσεις για 
τη διαχείριση περιστατικών μεγάλης 
κλίμακας και κρίσεων στον τομέα της 
κυβερνοασφάλειας. Τα κράτη μέλη 
υποχρεούνται επίσης να συστήσουν μία ή 
περισσότερες CSIRT που είναι υπεύθυνες 
για τον χειρισμό περιστατικών σύμφωνα 
με σαφώς καθορισμένη διαδικασία και να 
καλύπτουν τουλάχιστον τους τομείς, 
υποτομείς και τύπους οντοτήτων που 
εμπίπτουν στο πεδίο εφαρμογής της εν 
λόγω οδηγίας, και να διασφαλίζουν ότι 
διαθέτουν επαρκείς πόρους για να 
επιτελούν αποτελεσματικά τα καθήκοντά 
τους. Ο παρών κανονισμός δεν θίγει τον 
ρόλο της Επιτροπής όσον αφορά τη 
διασφάλιση της συμμόρφωσης των κρατών 
μελών προς τις υποχρεώσεις που 
απορρέουν από την οδηγία (ΕΕ) 
2022/2555. Ο μηχανισμός έκτακτης 
ανάγκης στον κυβερνοχώρο θα πρέπει να 
παρέχει βοήθεια για δράσεις που 
αποσκοπούν στην ενίσχυση της 
ετοιμότητας, καθώς και για δράσεις 
αντιμετώπισης περιστατικών με σκοπό τον 
μετριασμό των επιπτώσεων σημαντικών 
και μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, τη στήριξη 
της άμεσης ανάκαμψης και/ή την 
αποκατάσταση της λειτουργίας βασικών 
υπηρεσιών, κάνοντας κατάλληλη χρήση 
ολόκληρου του εύρους των αμυντικών 
επιλογών που διαθέτουν οι μη 
στρατιωτικές και στρατιωτικές 
κοινότητες.
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Τροπολογία 21

Πρόταση κανονισμού
Αιτιολογική σκέψη 29

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(29) Στο πλαίσιο των δράσεων 
ετοιμότητας, για την προώθηση συνεκτικής 
προσέγγισης και την ενίσχυση της 
ασφάλειας σε ολόκληρη την Ένωση και 
την εσωτερική αγορά της, θα πρέπει να 
παρέχεται στήριξη για τη δοκιμή και την 
αξιολόγηση της κυβερνοασφάλειας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας οι 
οποίοι προσδιορίζονται σύμφωνα με την 
οδηγία (ΕΕ) 2022/2555 με συντονισμένο 
τρόπο. Για τον σκοπό αυτό, η Επιτροπή, με 
την υποστήριξη του ENISA και σε 
συνεργασία με την ομάδα συνεργασίας 
NIS που συστάθηκε με την οδηγία (ΕΕ) 
2022/2555, θα πρέπει να προσδιορίζει 
τακτικά σχετικούς τομείς ή υποτομείς, οι 
οποίοι θα πρέπει να είναι επιλέξιμοι για 
χρηματοδοτική στήριξη για συντονισμένες 
δοκιμές σε επίπεδο Ένωσης. Οι τομείς ή 
υποτομείς θα πρέπει να επιλέγονται από το 
παράρτημα I της οδηγίας (ΕΕ) 2022/2555 
(στο εξής: τομείς υψηλής κρισιμότητας). 
Οι συντονισμένες δοκιμές θα πρέπει να 
βασίζονται σε κοινά σενάρια και 
μεθοδολογίες κινδύνου. Κατά την επιλογή 
των τομέων και την ανάπτυξη σεναρίων 
κινδύνου θα πρέπει να λαμβάνονται υπόψη 
οι σχετικές εκτιμήσεις κινδύνου και τα 
σενάρια κινδύνου σε επίπεδο Ένωσης, 
συμπεριλαμβανομένης της ανάγκης 
αποφυγής επικαλύψεων, όπως η εκτίμηση 
κινδύνου και τα σενάρια κινδύνου που 
απαιτούνται στα συμπεράσματα του 
Συμβουλίου σχετικά με τη διαμόρφωση 
της στάσης της Ευρωπαϊκής Ένωσης στον 
κυβερνοχώρο που διενεργεί/εκπονεί η 
Επιτροπή, ο/η ύπατος/-η εκπρόσωπος και η 
ομάδα συνεργασίας NIS, σε συντονισμό με 
τους αρμόδιους μη στρατιωτικούς και 
στρατιωτικούς φορείς και οργανισμούς και 
τα δημιουργηθέντα δίκτυα, 

(29) Στο πλαίσιο των δράσεων 
ετοιμότητας, για την προώθηση συνεκτικής 
προσέγγισης και την ενίσχυση της 
ασφάλειας σε ολόκληρη την Ένωση και 
την εσωτερική αγορά της, θα πρέπει να 
παρέχεται στήριξη για τη δοκιμή και την 
αξιολόγηση της κυβερνοασφάλειας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας οι 
οποίοι προσδιορίζονται σύμφωνα με την 
οδηγία (ΕΕ) 2022/2555 με συντονισμένο 
τρόπο. Για τον σκοπό αυτό, η Επιτροπή, με 
την υποστήριξη του ENISA και σε 
συνεργασία με την ομάδα συνεργασίας 
NIS που συστάθηκε με την οδηγία (ΕΕ) 
2022/2555, θα πρέπει να προσδιορίζει 
τακτικά σχετικούς τομείς ή υποτομείς, οι 
οποίοι θα πρέπει να είναι επιλέξιμοι για 
χρηματοδοτική στήριξη για συντονισμένες 
δοκιμές σε επίπεδο Ένωσης. Κατά 
περίπτωση, η Ευρωπαϊκή Υπηρεσία 
Εξωτερικής Δράσης (ΕΥΕΔ), ιδίως μέσω 
του Κέντρου Πληροφοριών της ΕΕ 
(INTCEN) και της Μονάδας Ανάλυσης 
Υβριδικών Απειλών, με την υποστήριξη 
της Διεύθυνσης Πληροφοριών του 
Στρατιωτικού Επιτελείου της 
Ευρωπαϊκής Ένωσης (EUMS) στο 
πλαίσιο της Ενιαίας Δυνατότητας 
Ανάλυσης Πληροφοριών (SIAC), θα 
πρέπει επίσης να συμμετέχει στην παροχή 
επικαιροποιημένων αξιολογήσεων και, ως 
εκ τούτου, να συμβάλλει στον 
προσδιορισμό των τομέων ή υποτομέων 
που θα πρέπει να επιλέγονται από το 
παράρτημα I της οδηγίας (ΕΕ) 2022/2555 
(στο εξής: τομείς υψηλής κρισιμότητας). 
Οι συντονισμένες δοκιμές θα πρέπει να 
βασίζονται σε κοινά σενάρια και 
μεθοδολογίες κινδύνου. Οι ασκήσεις 
αυτές θα πρέπει επίσης να 
διαδραματίσουν σημαντικό ρόλο στη 
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συμπεριλαμβανομένου του EU-CyCLONe, 
καθώς και η εκτίμηση κινδύνου των 
δικτύων και υποδομών επικοινωνιών που 
ζητείται από την κοινή υπουργική έκκληση 
της Nevers και διενεργείται από την ομάδα 
συνεργασίας NIS, με την υποστήριξη της 
Επιτροπής και του ENISA, και σε 
συνεργασία με τον Φορέα Ευρωπαϊκών 
Ρυθμιστικών Αρχών για τις Ηλεκτρονικές 
Επικοινωνίες (BEREC), οι συντονισμένες 
εκτιμήσεις κινδύνου που πρέπει να 
διενεργούνται σύμφωνα με το άρθρο 22 
της οδηγίας (ΕΕ) 2022/2555 και οι δοκιμές 
ψηφιακής επιχειρησιακής ανθεκτικότητας, 
όπως προβλέπεται στον κανονισμό (ΕΕ) 
2022/2554 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου29. Κατά την επιλογή 
των τομέων θα πρέπει επίσης να 
λαμβάνεται υπόψη η σύσταση του 
Συμβουλίου σχετικά με συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης με σκοπό 
την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών.

βελτίωση της συνεργασίας μεταξύ μη 
στρατιωτικών και στρατιωτικών 
οντοτήτων. Για τον λόγο αυτόν, κατά τη 
διοργάνωση των ασκήσεων, η Επιτροπή, 
η ΕΥΕΔ και ο ENISA θα πρέπει να 
εξετάζουν συστηματικά το ενδεχόμενο να 
συμπεριλαμβάνουν συμμετέχοντες από 
άλλες κοινότητες κυβερνοάμυνας, όπως ο 
Ευρωπαϊκός Οργανισμός Άμυνας (ΕΟΑ) 
και άλλες συναφείς οντότητες. Κατά την 
επιλογή των τομέων και την ανάπτυξη 
σεναρίων κινδύνου θα πρέπει να 
λαμβάνονται υπόψη οι σχετικές εκτιμήσεις 
κινδύνου και τα σενάρια κινδύνου σε 
επίπεδο Ένωσης, συμπεριλαμβανομένης 
της ανάγκης αποφυγής επικαλύψεων, όπως 
η εκτίμηση κινδύνου και τα σενάρια 
κινδύνου που απαιτούνται στα 
συμπεράσματα του Συμβουλίου σχετικά με 
τη διαμόρφωση της στάσης της 
Ευρωπαϊκής Ένωσης στον κυβερνοχώρο 
που διενεργεί/εκπονεί η Επιτροπή, ο/η 
ύπατος/-η εκπρόσωπος και η ομάδα 
συνεργασίας NIS, σε συντονισμό με τους 
αρμόδιους μη στρατιωτικούς και 
στρατιωτικούς φορείς και οργανισμούς και 
τα δημιουργηθέντα δίκτυα, 
συμπεριλαμβανομένου του δικτύου EU-
CyCLONe, καθώς και η εκτίμηση 
κινδύνου των δικτύων και υποδομών 
επικοινωνιών που ζητείται από την κοινή 
υπουργική έκκληση της Nevers και 
διενεργείται από την ομάδα συνεργασίας 
NIS, με την υποστήριξη της Επιτροπής και 
του ENISA, και σε συνεργασία με τον 
Φορέα Ευρωπαϊκών Ρυθμιστικών Αρχών 
για τις Ηλεκτρονικές Επικοινωνίες 
(BEREC), οι συντονισμένες εκτιμήσεις 
κινδύνου που πρέπει να διενεργούνται 
σύμφωνα με το άρθρο 22 της οδηγίας (ΕΕ) 
2022/2555 και οι δοκιμές ψηφιακής 
επιχειρησιακής ανθεκτικότητας, όπως 
προβλέπεται στον κανονισμό (ΕΕ) 
2022/2554 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου[1]. Κατά την επιλογή 
των τομέων θα πρέπει επίσης να 
λαμβάνεται υπόψη η σύσταση του 
Συμβουλίου σχετικά με συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης με σκοπό 
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την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών.

[1] Κανονισμός (ΕΕ) 2022/2554 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή 
ανθεκτικότητα του χρηματοοικονομικού 
τομέα και την τροποποίηση των 
κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) 
αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, 
(ΕΕ) αριθ. 909/2014 και (ΕΕ) 2016/1011.

__________________ __________________
29 Κανονισμός (ΕΕ) 2022/2554 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή 
ανθεκτικότητα του χρηματοοικονομικού 
τομέα και την τροποποίηση των 
κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) 
αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) 
αριθ. 909/2014 και (ΕΕ) 2016/1011.

29 Κανονισμός (ΕΕ) 2022/2554 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή 
ανθεκτικότητα του χρηματοοικονομικού 
τομέα και την τροποποίηση των 
κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) 
αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) 
αριθ. 909/2014 και (ΕΕ) 2016/1011.

Τροπολογία 22

Πρόταση κανονισμού
Αιτιολογική σκέψη 32

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(32) Ο μηχανισμός έκτακτης ανάγκης 
στον κυβερνοχώρο θα πρέπει να στηρίζει 
τη βοήθεια που παρέχεται από τα κράτη 
μέλη σε κράτος μέλος που επηρεάζεται 
από σημαντικό ή μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας, μεταξύ άλλων από το 
δίκτυο CSIRT που ορίζεται στο άρθρο 15 
της οδηγίας (ΕΕ) 2022/2555. Τα κράτη 
μέλη που παρέχουν συνδρομή θα πρέπει να 
έχουν τη δυνατότητα να υποβάλλουν 
αιτήσεις για την κάλυψη των δαπανών που 
σχετίζονται με την αποστολή ομάδων 
εμπειρογνωμόνων στο πλαίσιο της 
αμοιβαίας συνδρομής. Οι επιλέξιμες 
δαπάνες μπορούν να περιλαμβάνουν έξοδα 
ταξιδίου, διαμονής και ημερήσιας 

(32) Ο μηχανισμός έκτακτης ανάγκης 
στον κυβερνοχώρο θα πρέπει να στηρίζει 
τη βοήθεια που παρέχεται από τα κράτη 
μέλη σε κράτος μέλος που επηρεάζεται 
από σημαντικό ή μεγάλης κλίμακας 
περιστατικό στον τομέα της 
κυβερνοασφάλειας, μεταξύ άλλων από το 
δίκτυο CSIRT που ορίζεται στο άρθρο 15 
της οδηγίας (ΕΕ) 2022/2555. Τα κράτη 
μέλη που παρέχουν συνδρομή θα πρέπει να 
έχουν τη δυνατότητα να υποβάλλουν 
αιτήσεις για την κάλυψη των δαπανών που 
σχετίζονται με την αποστολή ομάδων 
εμπειρογνωμόνων στο πλαίσιο της 
αμοιβαίας συνδρομής, διασφαλίζοντας τον 
αποτελεσματικό συντονισμό μεταξύ των 
σχετικών προγραμμάτων και μέσων της 
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αποζημίωσης των εμπειρογνωμόνων 
κυβερνοασφάλειας.

ΕΕ, συμπεριλαμβανομένων 
του Ευρωπαϊκού Μηχανισμού για την 
Ειρήνη (ΕΜΕ), της ΚΕΠΠΑ και του 
Μηχανισμού Γειτονίας, Ανάπτυξης και 
Διεθνούς Συνεργασίας, κατά την παροχή 
βοήθειας σε τρίτες χώρες, ιδίως στην 
Ουκρανία και τη Μολδαβία. Οι επιλέξιμες 
δαπάνες μπορούν να περιλαμβάνουν έξοδα 
ταξιδίου, διαμονής και ημερήσιας 
αποζημίωσης των εμπειρογνωμόνων 
κυβερνοασφάλειας.

Τροπολογία 23

Πρόταση κανονισμού
Αιτιολογική σκέψη 33

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(33) Θα πρέπει σταδιακά να 
δημιουργηθεί εφεδρεία στον τομέα της 
κυβερνοασφάλειας σε επίπεδο Ένωσης, η 
οποία θα αποτελείται από υπηρεσίες από 
ιδιωτικούς παρόχους διαχειριζόμενων 
υπηρεσιών ασφάλειας για την υποστήριξη 
δράσεων αντιμετώπισης και άμεσης 
ανάκαμψης σε περιπτώσεις σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας. Η εφεδρεία 
της ΕΕ στον τομέα της κυβερνοασφάλειας 
θα πρέπει να διασφαλίζει τη διαθεσιμότητα 
και την ετοιμότητα των υπηρεσιών. Οι 
υπηρεσίες από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας θα πρέπει να 
χρησιμοποιούνται για τη στήριξη των 
εθνικών αρχών όσον αφορά την παροχή 
βοήθειας σε επηρεαζόμενες οντότητες που 
δραστηριοποιούνται σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας, 
συμπληρωματικά προς τις δικές τους 
δράσεις σε εθνικό επίπεδο. Όταν ζητούν 
στήριξη από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας, τα κράτη 
μέλη θα πρέπει να προσδιορίζουν τη 
στήριξη που παρέχεται στην πληγείσα 
οντότητα σε εθνικό επίπεδο, η οποία θα 
πρέπει να λαμβάνεται υπόψη κατά την 
αξιολόγηση του αιτήματος του κράτους 

(33) Θα πρέπει σταδιακά να 
δημιουργηθεί εφεδρεία στον τομέα της 
κυβερνοασφάλειας σε επίπεδο Ένωσης, η 
οποία θα αποτελείται από υπηρεσίες από 
ιδιωτικούς παρόχους διαχειριζόμενων 
υπηρεσιών ασφάλειας για την υποστήριξη 
δράσεων αντιμετώπισης και άμεσης 
ανάκαμψης σε περιπτώσεις σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας. Η εφεδρεία 
της ΕΕ στον τομέα της κυβερνοασφάλειας 
θα πρέπει να διασφαλίζει τη διαθεσιμότητα 
και την ετοιμότητα των υπηρεσιών. Οι 
υπηρεσίες από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας θα πρέπει να 
χρησιμοποιούνται για τη στήριξη των 
εθνικών αρχών όσον αφορά την παροχή 
βοήθειας σε επηρεαζόμενες οντότητες που 
δραστηριοποιούνται σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας, 
συμπληρωματικά προς τις δικές τους 
δράσεις σε εθνικό επίπεδο. Όταν ζητούν 
στήριξη από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας, τα κράτη 
μέλη θα πρέπει να προσδιορίζουν τη 
στήριξη που παρέχεται στην πληγείσα 
οντότητα σε εθνικό επίπεδο, η οποία θα 
πρέπει να λαμβάνεται υπόψη κατά την 
αξιολόγηση του αιτήματος του κράτους 
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μέλους. Οι υπηρεσίες από την εφεδρεία της 
ΕΕ στον τομέα της κυβερνοασφάλειας 
μπορούν επίσης να χρησιμεύσουν για τη 
στήριξη των θεσμικών και λοιπών 
οργάνων και οργανισμών της Ένωσης, υπό 
παρόμοιες συνθήκες.

μέλους. Οι υπηρεσίες από την εφεδρεία της 
ΕΕ στον τομέα της κυβερνοασφάλειας 
μπορούν επίσης να χρησιμεύσουν για τη 
στήριξη των θεσμικών και λοιπών 
οργάνων και οργανισμών της Ένωσης, 
συμπεριλαμβανομένων των αποστολών 
ΚΠΑΑ, υπό παρόμοιες συνθήκες.

Τροπολογία 24

Πρόταση κανονισμού
Αιτιολογική σκέψη 34

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(34) Για τους σκοπούς της επιλογής 
ιδιωτικών παρόχων υπηρεσιών για την 
παροχή υπηρεσιών στο πλαίσιο της 
εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, είναι αναγκαίο να 
θεσπιστεί ένα σύνολο ελάχιστων κριτηρίων 
που θα πρέπει να περιλαμβάνονται στην 
πρόσκληση υποβολής προσφορών για την 
επιλογή των εν λόγω παρόχων, ώστε να 
διασφαλίζεται η κάλυψη των αναγκών των 
αρχών και των οντοτήτων των κρατών 
μελών που δραστηριοποιούνται σε τομείς 
κρίσιμης ή εξαιρετικά κρίσιμης σημασίας.

(34) Για τους σκοπούς της επιλογής 
ιδιωτικών παρόχων υπηρεσιών για την 
παροχή υπηρεσιών στο πλαίσιο της 
εφεδρείας της ΕΕ στον τομέα της 
κυβερνοασφάλειας, είναι αναγκαίο να 
θεσπιστεί ένα σύνολο ελάχιστων κριτηρίων 
που θα πρέπει να περιλαμβάνονται στην 
πρόσκληση υποβολής προσφορών για την 
επιλογή των εν λόγω παρόχων, ώστε να 
διασφαλίζεται η κάλυψη των αναγκών των 
αρχών και των οντοτήτων των κρατών 
μελών που δραστηριοποιούνται σε τομείς 
κρίσιμης ή εξαιρετικά κρίσιμης σημασίας, 
λαμβανομένων επίσης υπόψη των 
κινδύνων που σχετίζονται με τη 
συμμετοχή των παρόχων από 
στρατηγικές ανταγωνιστικές χώρες, οι 
οποίοι ενδέχεται να συνεπάγονται 
κινδύνους οικονομικής ασφάλειας, καθώς 
και επιπτώσεις για τη στρατηγική 
ασφάλεια της Ένωσης.

Τροπολογία 25

Πρόταση κανονισμού
Αιτιολογική σκέψη 36

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(36) Προκειμένου να υποστηριχθούν οι 
στόχοι του παρόντος κανονισμού για την 
προώθηση της κοινής αντίληψης της 

(36) Προκειμένου να υποστηριχθούν οι 
στόχοι του παρόντος κανονισμού για την 
προώθηση της κοινής αντίληψης της 
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κατάστασης, την ενίσχυση της 
ανθεκτικότητας της Ένωσης και τη 
διευκόλυνση της αποτελεσματικής 
αντιμετώπισης σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας, το EU-CyCLONe, το 
δίκτυο CSIRT ή η Επιτροπή θα πρέπει να 
είναι σε θέση να ζητούν από τον ENISA να 
εξετάζει και να αξιολογεί απειλές, τρωτά 
σημεία και δράσεις μετριασμού σε σχέση 
με συγκεκριμένο σημαντικό ή μεγάλης 
κλίμακας περιστατικό κυβερνοασφάλειας. 
Μετά την ολοκλήρωση της εξέτασης και 
της αξιολόγησης ενός περιστατικού, ο 
ENISA θα πρέπει να συντάσσει έκθεση 
εξέτασης περιστατικού, σε συνεργασία με 
τα σχετικά ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένων εκπροσώπων του 
ιδιωτικού τομέα, των κρατών μελών, της 
Επιτροπής και άλλων σχετικών θεσμικών 
και λοιπών οργάνων και οργανισμών της 
ΕΕ. Όσον αφορά τον ιδιωτικό τομέα, ο 
ENISA αναπτύσσει διαύλους ανταλλαγής 
πληροφοριών με εξειδικευμένους 
παρόχους, συμπεριλαμβανομένων 
παρόχων διαχειριζόμενων λύσεων 
ασφάλειας και εταιρειών, προκειμένου να 
συμβάλει στην αποστολή του ENISA για 
την επίτευξη υψηλού κοινού επιπέδου 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση. Με βάση τη συνεργασία με τα 
ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένου του ιδιωτικού 
τομέα, η έκθεση εξέτασης συγκεκριμένων 
περιστατικών θα πρέπει να αποσκοπεί στην 
αξιολόγηση των αιτίων, των επιπτώσεων 
και των μέτρων μετριασμού ενός 
περιστατικού, μετά την επέλευση του. 
Ιδιαίτερη προσοχή θα πρέπει να δοθεί στις 
πληροφορίες και τα διδάγματα που 
ανταλλάσσουν οι πάροχοι διαχειριζόμενων 
υπηρεσιών ασφάλειας που πληρούν τις 
προϋποθέσεις της ύψιστης επαγγελματικής 
ακεραιότητας, αμεροληψίας και της 
απαιτούμενης τεχνικής εμπειρογνωσίας, 
όπως απαιτείται από τον παρόντα 
κανονισμό. Η έκθεση θα πρέπει να 
υποβάλλεται και να αξιοποιείται στο 
πλαίσιο των εργασιών του EU-CyCLONe, 

κατάστασης, την ενίσχυση της 
ανθεκτικότητας της Ένωσης και τη 
διευκόλυνση της αποτελεσματικής 
αντιμετώπισης σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας, το EU-CyCLONe, το 
δίκτυο CSIRT ή η Επιτροπή θα πρέπει να 
είναι σε θέση να ζητούν από τον ENISA να 
εξετάζει και να αξιολογεί απειλές, τρωτά 
σημεία και δράσεις μετριασμού σε σχέση 
με συγκεκριμένο σημαντικό ή μεγάλης 
κλίμακας περιστατικό κυβερνοασφάλειας. 
Ενόψει της ανάπτυξης ενός ασφαλούς 
συστήματος συνδεσιμότητας, με βάση 
την ευρωπαϊκή υποδομή κβαντικής 
επικοινωνίας (EuroQCI) και τις 
κυβερνητικές δορυφορικές επικοινωνίες 
της Ευρωπαϊκής Ένωσης 
(GOVSATCOM), ιδίως την υλοποίηση 
του συστήματος GNSS Galileo για 
χρήστες του αμυντικού τομέα, 
οποιαδήποτε μελλοντική πιθανή 
ανάπτυξη θα πρέπει να λαμβάνει υπόψη 
την έλευση του «υπερπολέμου» που 
συγχωνεύει την ταχύτητα και την 
εξειδίκευση της κβαντικής υπολογιστικής 
με ιδιαίτερα αυτόνομα στρατιωτικά 
συστήματα. Μετά την ολοκλήρωση της 
εξέτασης και της αξιολόγησης ενός 
περιστατικού, ο ENISA θα πρέπει να 
συντάσσει έκθεση εξέτασης περιστατικού, 
σε συνεργασία με τα σχετικά 
ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένων εκπροσώπων του 
ιδιωτικού τομέα, των κρατών μελών, της 
Επιτροπής και άλλων σχετικών θεσμικών 
και λοιπών οργάνων και οργανισμών της 
ΕΕ. Όσον αφορά τον ιδιωτικό τομέα, ο 
ENISA αναπτύσσει διαύλους ανταλλαγής 
πληροφοριών με εξειδικευμένους 
παρόχους, συμπεριλαμβανομένων 
παρόχων διαχειριζόμενων λύσεων 
ασφάλειας και εταιρειών, προκειμένου να 
συμβάλει στην αποστολή του ENISA για 
την επίτευξη υψηλού κοινού επιπέδου 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση. Με βάση τη συνεργασία με τα 
ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένου του ιδιωτικού 
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του δικτύου CSIRT και της Επιτροπής. 
Όταν το περιστατικό αφορά τρίτη χώρα, θα 
πρέπει να κοινοποιείται από την Επιτροπή 
στον/στην ύπατο/-η εκπρόσωπο.

τομέα, η έκθεση εξέτασης συγκεκριμένων 
περιστατικών θα πρέπει να αποσκοπεί στην 
αξιολόγηση των αιτίων, των επιπτώσεων 
και των μέτρων μετριασμού ενός 
περιστατικού, μετά την επέλευση του. 
Ιδιαίτερη προσοχή θα πρέπει να δοθεί στις 
πληροφορίες και τα διδάγματα που 
ανταλλάσσουν οι πάροχοι διαχειριζόμενων 
υπηρεσιών ασφάλειας που πληρούν τις 
προϋποθέσεις της ύψιστης επαγγελματικής 
ακεραιότητας, αμεροληψίας και της 
απαιτούμενης τεχνικής εμπειρογνωσίας, 
όπως απαιτείται από τον παρόντα 
κανονισμό. Η έκθεση θα πρέπει να 
υποβάλλεται και να αξιοποιείται στο 
πλαίσιο των εργασιών του EU-CyCLONe, 
του δικτύου CSIRT και της Επιτροπής. 
Όταν το περιστατικό αφορά τρίτη χώρα, θα 
πρέπει να κοινοποιείται από την Επιτροπή 
στον/στην ύπατο/-η εκπρόσωπο, την 
ΕΥΕΔ και οποιαδήποτε αποστολή ΚΠΑΑ 
στη χώρα που επηρεάζεται από το 
συμβάν μέσω των αρχηγείων τους.

Τροπολογία 26

Πρόταση κανονισμού
Αιτιολογική σκέψη 37

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(37) Λαμβάνοντας υπόψη την 
απρόβλεπτη φύση των κυβερνοεπιθέσεων 
και το γεγονός ότι συχνά δεν περιορίζονται 
σε συγκεκριμένη γεωγραφική περιοχή και 
ενέχουν υψηλό κίνδυνο δευτερογενών 
επιπτώσεων, η ενίσχυση της 
ανθεκτικότητας των γειτονικών χωρών και 
της ικανότητάς τους να αντιμετωπίζουν 
αποτελεσματικά σημαντικά και μεγάλης 
κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας συμβάλλει στην 
προστασία της Ένωσης στο σύνολό της. 
Ως εκ τούτου, οι τρίτες χώρες που είναι 
συνδεδεμένες με το πρόγραμμα «Ψηφιακή 
Ευρώπη» μπορούν να λαμβάνουν στήριξη 
από την εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας, εφόσον αυτό 

(37) Λαμβάνοντας υπόψη την 
απρόβλεπτη φύση των κυβερνοεπιθέσεων 
και το γεγονός ότι συχνά δεν περιορίζονται 
σε συγκεκριμένη γεωγραφική περιοχή και 
ενέχουν υψηλό κίνδυνο δευτερογενών 
επιπτώσεων, η ενίσχυση της 
ανθεκτικότητας των γειτονικών χωρών, 
ιδίως της Ουκρανίας και της Μολδαβίας, 
και της ικανότητάς τους να αντιμετωπίζουν 
αποτελεσματικά σημαντικά και μεγάλης 
κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας συμβάλλει στην 
προστασία της Ένωσης στο σύνολό της. 
Ως εκ τούτου, οι τρίτες χώρες που είναι 
συνδεδεμένες με το πρόγραμμα «Ψηφιακή 
Ευρώπη» θα πρέπει να λάβουν στήριξη 
από την εφεδρεία κυβερνοασφάλειας της 
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προβλέπεται στην αντίστοιχη συμφωνία 
σύνδεσης με το πρόγραμμα «Ψηφιακή 
Ευρώπη». Η χρηματοδότηση 
συνδεδεμένων τρίτων χωρών θα πρέπει να 
στηρίζεται από την Ένωση στο πλαίσιο 
σχετικών εταιρικών σχέσεων και 
χρηματοδοτικών μέσων για τις εν λόγω 
χώρες. Η στήριξη θα πρέπει να καλύπτει 
υπηρεσίες στον τομέα της αντιμετώπισης 
και της άμεσης ανάκαμψης από σημαντικά 
ή μεγάλης κλίμακας περιστατικά στον 
τομέα της κυβερνοασφάλειας. Οι 
προϋποθέσεις που καθορίζονται στον 
παρόντα κανονισμό για την εφεδρεία της 
ΕΕ στον τομέα της κυβερνοασφάλειας και 
για τους αξιόπιστους παρόχους θα πρέπει 
να εφαρμόζονται κατά την παροχή 
στήριξης στις τρίτες χώρες που είναι 
συνδεδεμένες με το πρόγραμμα «Ψηφιακή 
Ευρώπη».

ΕΕ στον τομέα της κυβερνοασφάλειας. Η 
στήριξη θα πρέπει επίσης να εφαρμόζεται 
στις τρίτες χώρες στις οποίες 
αναπτύσσεται αποστολή ΚΠΑΑ με ειδική 
εντολή για την ενίσχυση της 
ανθεκτικότητας σε υβριδικές απειλές, 
συμπεριλαμβανομένου του 
κυβερνοχώρου, ή στις οποίες έχει εγκριθεί 
μέτρο συνδρομής του ΕΜΕ για την 
ενίσχυση της κυβερνοανθεκτικότητας της 
χώρας. Η χρηματοδότηση συνδεδεμένων 
τρίτων χωρών θα πρέπει να στηρίζεται από 
την Ένωση στο πλαίσιο σχετικών 
εταιρικών σχέσεων και χρηματοδοτικών 
μέσων για τις εν λόγω χώρες. Η στήριξη θα 
πρέπει να καλύπτει υπηρεσίες στον τομέα 
της αντιμετώπισης και της άμεσης 
ανάκαμψης από σημαντικά ή μεγάλης 
κλίμακας περιστατικά στον τομέα της 
κυβερνοασφάλειας. Οι προϋποθέσεις που 
καθορίζονται στον παρόντα κανονισμό για 
την εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας και για τους 
αξιόπιστους παρόχους θα πρέπει να 
εφαρμόζονται κατά την παροχή στήριξης 
στις τρίτες χώρες που είναι συνδεδεμένες 
με το πρόγραμμα «Ψηφιακή Ευρώπη».

Τροπολογία 27

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 1 – στοιχείο γ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) θέσπιση ενός ευρωπαϊκού 
μηχανισμού εξέτασης περιστατικών 
κυβερνοασφάλειας για την εξέταση και την 
αξιολόγηση σημαντικών ή μεγάλης 
κλίμακας περιστατικών.

γ) θέσπιση ενός ευρωπαϊκού 
μηχανισμού εξέτασης περιστατικών 
κυβερνοασφάλειας για την εξέταση και την 
αξιολόγηση σημαντικών ή μεγάλης 
κλίμακας περιστατικών ή απειλών.

Τροπολογία 28

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 – στοιχείο α
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) την ενίσχυση της κοινής ενωσιακής 
ανίχνευσης και αντίληψης της κατάστασης 
όσον αφορά απειλές και περιστατικά στον 
κυβερνοχώρο, ώστε να παρέχεται η 
δυνατότητα ενίσχυσης της ανταγωνιστικής 
θέσης των τομέων της βιομηχανίας και των 
υπηρεσιών στην Ένωση σε ολόκληρη την 
ψηφιακή οικονομία και συμβολής στην 
τεχνολογική κυριαρχία της Ένωσης στον 
τομέα της κυβερνοασφάλειας,

α) την ενίσχυση της κοινής ενωσιακής 
ανίχνευσης και αντίληψης της κατάστασης 
όσον αφορά απειλές και περιστατικά στον 
κυβερνοχώρο, ώστε να παρέχεται η 
δυνατότητα ενίσχυσης της ανταγωνιστικής 
θέσης των τομέων της βιομηχανίας και των 
υπηρεσιών στην Ένωση σε ολόκληρη την 
ψηφιακή οικονομία και συμβολής στην 
τεχνολογική ανθεκτικότητα της Ένωσης 
στον τομέα της κυβερνοασφάλειας,

Τροπολογία 29

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 – στοιχείο β

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) την αύξηση του βαθμού 
ετοιμότητας των οντοτήτων που 
δραστηριοποιούνται σε τομείς κρίσιμης και 
εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση και την ενίσχυση της 
αλληλεγγύης με την ανάπτυξη κοινών 
ικανοτήτων αντιμετώπισης σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, μεταξύ 
άλλων με την εξασφάλιση ενωσιακής 
στήριξης για την αντιμετώπιση 
περιστατικών κυβερνοασφάλειας σε τρίτες 
χώρες που είναι συνδεδεμένες με το 
πρόγραμμα «Ψηφιακή Ευρώπη»,

β) την αύξηση του βαθμού 
ετοιμότητας των οντοτήτων που 
δραστηριοποιούνται σε τομείς κρίσιμης και 
εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση και την ενίσχυση της 
αλληλεγγύης με την ανάπτυξη κοινών 
ικανοτήτων αντιμετώπισης σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, μεταξύ 
άλλων με την εξασφάλιση ενωσιακής 
στήριξης για την αντιμετώπιση 
περιστατικών κυβερνοασφάλειας σε τρίτες 
χώρες που είναι συνδεδεμένες με το 
πρόγραμμα «Ψηφιακή Ευρώπη» ή στις 
τρίτες χώρες που είναι υποψήφιες για 
προσχώρηση στην Ένωση και δεν 
ενεργούν αντίθετα προς τα συμφέροντα 
ασφάλειας και άμυνας της Ένωσης και 
των κρατών μελών της, όπως αυτά 
ορίζονται στο πλαίσιο της ΚΕΠΠΑ 
σύμφωνα με τον Τίτλο V της ΣΕΕ· τα 
κράτη μέλη θα πρέπει να εξετάσουν το 
ενδεχόμενο να συμπεριλάβουν στην 
εθνική στρατηγική τους για την 
κυβερνοασφάλεια ένα ενεργό πρόγραμμα 
κυβερνοάμυνας, το οποίο θα 
περιλαμβάνει τακτικές κοινές 
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εκπαιδευτικές ασκήσεις μεταξύ κρατών 
μελών και διεθνών οργανισμών. Ένα 
τέτοιο πρόγραμμα θα πρέπει να παρέχει 
συγχρονισμένη, σε πραγματικό χρόνο 
ικανότητα εντοπισμού, ανίχνευσης, 
ανάλυσης και μετριασμού των απειλών,

Τροπολογία 30

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2α. τη μείωση των συστημικών 
κινδύνων κυβερνοασφάλειας που ενέχουν 
οι εξαρτήσεις από κρίσιμο εξοπλισμό από 
χώρες που θα ενεργούσαν αντίθετα προς 
στα συμφέροντα ασφάλειας και άμυνας 
της Ένωσης και των κρατών μελών της, 
όπως ορίζονται στο πλαίσιο της ΚΕΠΠΑ 
σύμφωνα με τον τίτλο V της ΣΕΕ,

Τροπολογία 31

Πρόταση κανονισμού
Άρθρο 2 – παράγραφος 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

«κοινότητα κυβερνοάμυνας»: οι 
αμυντικές αρχές των κρατών μελών που 
υποστηρίζονται από τα θεσμικά και λοιπά 
όργανα και τους οργανισμούς της ΕΕ, 
όπως ορίζεται στην κοινή ανακοίνωση 
σχετικά με την πολιτική της ΕΕ για την 
κυβερνοάμυνα[1]
[1] Κοινή ανακοίνωση προς το 
Ευρωπαϊκό Κοινοβούλιο και το 
Συμβούλιο «Πολιτική της ΕΕ για την 
κυβερνοάμυνα» [JOIN(2022) 49 final].

Τροπολογία 32

Πρόταση κανονισμού
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Άρθρο 3 – παράγραφος 2 – εδάφιο 1 – στοιχείο β α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β α) συμβάλλει στον εκσυγχρονισμό 
του συνόλου των συστημάτων 
κυβερνοάμυνας, αυξάνοντας την 
ποιότητα των ικανοτήτων 
κυβερνοάμυνας μέσω της ανάπτυξης 
συστημάτων ΤΝ, και στην επιτάχυνση 
της ανταλλαγής πληροφοριών μεταξύ των 
εθνικών SOC και των διασυνοριακών 
SOC,

Τροπολογία 33

Πρόταση κανονισμού
Άρθρο 3 – παράγραφος 2 – εδάφιο 1 – στοιχείο δ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

δ α) επανεξετάζει και αξιολογεί 
κρίσιμες τεχνολογίες και εξοπλισμό 
κυβερνοασφάλειας που χρησιμοποιούν τα 
SOC για την αντιμετώπιση περιστατικών 
κυβερνοασφάλειας για συστημικούς 
κινδύνους που απορρέουν από τον έλεγχο 
παρόχων υψηλού κινδύνου από χώρες 
που θα ενεργούσαν αντίθετα προς τα 
συμφέροντα ασφάλειας και άμυνας της 
Ένωσης και των κρατών μελών της, 
όπως ορίζονται στο πλαίσιο της ΚΕΠΠΑ 
σύμφωνα με τον τίτλο V της ΣΕΕ,

Τροπολογία 34

Πρόταση κανονισμού
Άρθρο 4 – παράγραφος 1 – εδάφιο 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Έχει την ικανότητα να λειτουργεί ως 
σημείο αναφοράς και πύλη προς άλλους 
δημόσιους και ιδιωτικούς οργανισμούς σε 
εθνικό επίπεδο για τη συλλογή και 
ανάλυση πληροφοριών σχετικά με απειλές 
και περιστατικά κυβερνοασφάλειας και για 

Έχει την ικανότητα να λειτουργεί ως 
σημείο αναφοράς και πύλη προς άλλους 
δημόσιους και ιδιωτικούς και, όταν είναι 
απαραίτητο, στρατιωτικούς, οργανισμούς 
σε εθνικό επίπεδο για τη συλλογή και 
ανάλυση πληροφοριών σχετικά με απειλές 
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τη συμβολή σε διασυνοριακό SOC. Είναι 
εφοδιασμένο με προηγμένες τεχνολογίες 
ανίχνευσης, συγκέντρωσης και ανάλυσης 
δεδομένων σχετικών με απειλές και 
περιστατικά κυβερνοασφάλειας.

και περιστατικά κυβερνοασφάλειας και για 
τη συμβολή σε διασυνοριακό SOC. Είναι 
εφοδιασμένο με προηγμένες τεχνολογίες 
ανίχνευσης, συγκέντρωσης και ανάλυσης 
δεδομένων σχετικών με απειλές και 
περιστατικά κυβερνοασφάλειας.

Τροπολογία 35

Πρόταση κανονισμού
Άρθρο 4 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Κατόπιν πρόσκλησης εκδήλωσης 
ενδιαφέροντος, τα εθνικά SOC επιλέγονται 
από το Ευρωπαϊκό Κέντρο Αρμοδιότητας 
για Βιομηχανικά, Τεχνολογικά και 
Ερευνητικά Θέματα Κυβερνοασφάλειας 
(στο εξής: ECCC) για να συμμετάσχουν σε 
κοινή διαδικασία προμήθειας εργαλείων 
και υποδομών με το ECCC. Το ECCC 
μπορεί να χορηγεί επιχορηγήσεις στα 
επιλεγμένα εθνικά SOC για τη 
χρηματοδότηση της λειτουργίας των εν 
λόγω εργαλείων και υποδομών. Η 
χρηματοδοτική συνεισφορά της Ένωσης 
καλύπτει έως και το 50 % του κόστους 
αγοράς των εργαλείων και των υποδομών 
και έως το 50 % του κόστους λειτουργίας, 
ενώ το υπόλοιπο κόστος καλύπτεται από 
το κράτος μέλος. Πριν από την έναρξη της 
διαδικασίας για την αγορά των εργαλείων 
και των υποδομών, το ECCC και το εθνικό 
SOC συνάπτουν συμφωνία υποδοχής και 
χρήσης που ρυθμίζει τη χρήση των 
εργαλείων και των υποδομών.

2. Κατόπιν πρόσκλησης εκδήλωσης 
ενδιαφέροντος, τα εθνικά SOC επιλέγονται 
από το Ευρωπαϊκό Κέντρο Αρμοδιότητας 
για Βιομηχανικά, Τεχνολογικά και 
Ερευνητικά Θέματα Κυβερνοασφάλειας 
(στο εξής: ECCC) για να συμμετάσχουν σε 
κοινή διαδικασία προμήθειας εργαλείων 
και υποδομών με το ECCC. Το ECCC 
μπορεί να χορηγεί επιχορηγήσεις στα 
επιλεγμένα εθνικά SOC για τη 
χρηματοδότηση της λειτουργίας των εν 
λόγω εργαλείων και υποδομών, αυστηρά 
υπό τον όρο ότι τα εν λόγω εργαλεία και 
υποδομές παρέχονται από αξιόπιστους 
παρόχους σύμφωνα με το άρθρο 16. Η 
χρηματοδοτική συνεισφορά της Ένωσης 
καλύπτει έως και το 50 % του κόστους 
αγοράς των εργαλείων και των υποδομών 
και έως το 50 % του κόστους λειτουργίας, 
ενώ το υπόλοιπο κόστος καλύπτεται από 
το κράτος μέλος. Πριν από την έναρξη της 
διαδικασίας για την αγορά των εργαλείων 
και των υποδομών, το ECCC και το εθνικό 
SOC συνάπτουν συμφωνία υποδοχής και 
χρήσης που ρυθμίζει τη χρήση των 
εργαλείων και των υποδομών. 

Τροπολογία 36

Πρόταση κανονισμού
Άρθρο 5 – παράγραφος 2
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Κατόπιν πρόσκλησης εκδήλωσης 
ενδιαφέροντος, η κοινοπραξία υποδοχής 
επιλέγεται από το ECCC για να 
συμμετάσχει σε κοινή διαδικασία 
προμήθειας εργαλείων και υποδομών με το 
ECCC. Το ECCC μπορεί να χορηγεί στην 
κοινοπραξία υποδοχής επιχορήγηση για τη 
χρηματοδότηση της λειτουργίας των 
εργαλείων και των υποδομών. Η 
χρηματοδοτική συνεισφορά της Ένωσης 
καλύπτει έως και το 75 % του κόστους 
αγοράς των εργαλείων και των υποδομών 
και έως το 50 % του κόστους λειτουργίας, 
ενώ το υπόλοιπο κόστος καλύπτεται από 
την κοινοπραξία υποδοχής. Πριν από την 
έναρξη της διαδικασίας αγοράς των 
εργαλείων και των υποδομών, το ECCC 
και η κοινοπραξία υποδοχής συνάπτουν 
συμφωνία υποδοχής και χρήσης που 
ρυθμίζει τη χρήση των εργαλείων και των 
υποδομών.

2. Κατόπιν πρόσκλησης εκδήλωσης 
ενδιαφέροντος, η κοινοπραξία υποδοχής 
επιλέγεται από το ECCC για να 
συμμετάσχει σε κοινή διαδικασία 
προμήθειας εργαλείων και υποδομών με το 
ECCC. Το ECCC μπορεί να χορηγεί στην 
κοινοπραξία υποδοχής επιχορήγηση για τη 
χρηματοδότηση της λειτουργίας των 
εργαλείων των και υποδομών, αυστηρά 
υπό τον όρο ότι τα εν λόγω εργαλεία και 
υποδομές παρέχονται από αξιόπιστους 
παρόχους σύμφωνα με το άρθρο 16. Η 
χρηματοδοτική συνεισφορά της Ένωσης 
καλύπτει έως και το 75 % του κόστους 
αγοράς των εργαλείων και των υποδομών 
και έως το 50 % του κόστους λειτουργίας, 
ενώ το υπόλοιπο κόστος καλύπτεται από 
την κοινοπραξία υποδοχής. Πριν από την 
έναρξη της διαδικασίας αγοράς των 
εργαλείων και των υποδομών, το ECCC 
και η κοινοπραξία υποδοχής συνάπτουν 
συμφωνία υποδοχής και χρήσης που 
ρυθμίζει τη χρήση των εργαλείων και των 
υποδομών. 

Τροπολογία 37

Πρόταση κανονισμού
Άρθρο 5 – παράγραφος 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2α. Κάθε υποδομή ή πάροχος που 
προέρχεται από τρίτη χώρα υψηλού 
κινδύνου αποκλείεται αυτομάτως.

Τροπολογία 38

Πρόταση κανονισμού
Άρθρο 6 – παράγραφος 1 – στοιχείο β α (νέο)
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Κείμενο που προτείνει η Επιτροπή Τροπολογία

β α) υποστηρίζει άμεσα την ενίσχυση 
των στρατιωτικών και αμυντικών 
ικανοτήτων των συμμετεχόντων μελών ή 
αποτρέπει τυχόν άμεση και επικείμενη 
απειλή για την ασφάλειά τους. Δεδομένου 
ότι η εκμετάλλευση των τρωτών σημείων 
στον τομέα της άμυνας μπορεί να 
προκαλέσει σημαντικές διαταραχές και 
ζημίες, η κυβερνοασφάλεια της 
αμυντικής βιομηχανίας απαιτεί ειδικά 
μέτρα για την κατοχύρωση της 
ασφάλειας των αλυσίδων εφοδιασμού, 
ιδίως για τις οντότητες που βρίσκονται 
χαμηλότερα στις αλυσίδες εφοδιασμού, οι 
οποίες δεν χρειάζονται πρόσβαση σε 
διαβαθμισμένες πληροφορίες, αλλά θα 
μπορούσαν να θέσουν σε σοβαρό κίνδυνο 
ολόκληρο τον τομέα. Ιδιαίτερη προσοχή 
θα πρέπει να δοθεί στις επιπτώσεις 
πιθανής παραβίασης και στον κίνδυνο 
που προκύπτει από οποιαδήποτε πιθανή 
παραποίηση δεδομένων δικτύου, η οποία 
θα μπορούσε να αχρηστεύσει κρίσιμους 
αμυντικούς μηχανισμούς ή ακόμη και να 
εξουδετερώσει τα λειτουργικά τους 
συστήματα, καθιστώντας τα ευάλωτα 
στην πειρατεία.

Τροπολογία 39

Πρόταση κανονισμού
Άρθρο 6 – παράγραφος 1 – στοιχείο β β (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β β)  υποστηρίζει την ενίσχυση των 
αμυντικών ικανοτήτων των 
συμμετεχόντων μελών ή αποτρέπει τυχόν 
άμεση και επικείμενη απειλή για την 
ασφάλειά τους, κατοχυρώνοντας την 
ασφάλεια των αλυσίδων εφοδιασμού, 
ιδίως για τις οντότητες που βρίσκονται 
χαμηλότερα στις αλυσίδες εφοδιασμού, οι 
οποίες δεν χρειάζονται πρόσβαση σε 
διαβαθμισμένες πληροφορίες, αλλά θα 
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μπορούσαν να θέσουν σε σοβαρό κίνδυνο 
ολόκληρο τον τομέα.

Τροπολογία 40

Πρόταση κανονισμού
Άρθρο 7 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Όταν τα διασυνοριακά SOC 
λαμβάνουν πληροφορίες σχετικά με 
δυνητικό ή εξελισσόμενο μεγάλης 
κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας, παρέχουν σχετικές 
πληροφορίες στο EU-CyCLONe, στο 
δίκτυο CSIRT και στην Επιτροπή, 
λαμβανομένων υπόψη των αντίστοιχων 
ρόλων τους όσον αφορά τη διαχείριση 
κρίσεων σύμφωνα με την οδηγία (ΕΕ) 
2022/2555, χωρίς αδικαιολόγητη 
καθυστέρηση.

1. Όταν τα διασυνοριακά SOC 
λαμβάνουν πληροφορίες σχετικά με 
δυνητικό ή εξελισσόμενο μεγάλης 
κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας, παρέχουν σχετικές 
πληροφορίες στο EU-CyCLONe, στο 
δίκτυο CSIRT και στην Επιτροπή, 
συμπεριλαμβανομένου του/της ύπατου/-
ης εκπροσώπου και της ΕΥΕΔ όταν 
αφορά τρίτη χώρα, λαμβανομένων υπόψη 
των αντίστοιχων ρόλων τους όσον αφορά 
τη διαχείριση κρίσεων σύμφωνα με την 
οδηγία (ΕΕ) 2022/2555, χωρίς 
αδικαιολόγητη καθυστέρηση.

Τροπολογία 41

Πρόταση κανονισμού
Άρθρο 8 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Τα κράτη μέλη που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα 
διασφαλίζουν υψηλό επίπεδο ασφάλειας 
των δεδομένων και υλικής ασφάλειας της 
υποδομής της ευρωπαϊκής κυβερνοασπίδας 
και μεριμνούν για την κατάλληλη 
διαχείριση και έλεγχο της υποδομής ώστε 
να προστατεύεται από απειλές και να 
διασφαλίζεται η ασφάλειά της και η 
ασφάλεια των συστημάτων, 
συμπεριλαμβανομένης της ασφάλειας των 
δεδομένων που ανταλλάσσονται μέσω της 
υποδομής.

1. Τα κράτη μέλη που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα 
διασφαλίζουν υψηλό επίπεδο ασφάλειας 
των δεδομένων και υλικής ασφάλειας της 
υποδομής της ευρωπαϊκής κυβερνοασπίδας 
και μεριμνούν για την κατάλληλη 
διαχείριση και έλεγχο της υποδομής ώστε 
να προστατεύεται από απειλές και να 
διασφαλίζεται η ασφάλειά της και η 
ασφάλεια των συστημάτων, να 
ελαχιστοποιούνται οι κίνδυνοι και να 
προωθείται η τεχνολογική υπεροχή της 
ΕΕ σε κρίσιμους τομείς, 
συμπεριλαμβανομένων μέτρων για τον 
περιορισμό ή τον αποκλεισμό των 
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προμηθευτών υψηλού κινδύνου, καθώς 
και για την προστασία της ασφάλειας των 
δεδομένων που ανταλλάσσονται μέσω της 
υποδομής.

Τροπολογία 42

Πρόταση κανονισμού
Άρθρο 8 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Τα κράτη μέλη που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα 
διασφαλίζουν ότι η ανταλλαγή 
πληροφοριών στο πλαίσιο της ευρωπαϊκής 
κυβερνοασπίδας με οντότητες που δεν 
είναι δημόσιοι φορείς των κρατών μελών 
δεν επηρεάζει αρνητικά τα συμφέροντα 
ασφάλειας της Ένωσης.

2. Τα κράτη μέλη που συμμετέχουν 
στην ευρωπαϊκή κυβερνοασπίδα 
διασφαλίζουν ότι η ανταλλαγή 
πληροφοριών στο πλαίσιο της ευρωπαϊκής 
κυβερνοασπίδας με οντότητες που δεν 
είναι δημόσιοι φορείς των κρατών μελών 
δεν επηρεάζει αρνητικά τα συμφέροντα 
ασφάλειας της Ένωσης και ότι 
οποιαδήποτε ανταλλαγή πληροφοριών με 
παρόχους υψηλού κινδύνου είναι 
περιορισμένη όσον αφορά το πεδίο 
εφαρμογής και δεν θίγει την ασφάλεια και 
τα στρατηγικά συμφέροντα της Ένωσης.

Τροπολογία 43

Πρόταση κανονισμού
Άρθρο 8 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Η Επιτροπή δύναται να εκδίδει 
εκτελεστικές πράξεις για τον καθορισμό 
τεχνικών απαιτήσεων ώστε τα κράτη μέλη 
να συμμορφώνονται προς την υποχρέωση 
που υπέχουν δυνάμει των παραγράφων 1 
και 2. Οι εν λόγω εκτελεστικές πράξεις 
εκδίδονται σύμφωνα με τη διαδικασία 
εξέτασης που αναφέρεται στο άρθρο 21 
παράγραφος 2 του παρόντος κανονισμού. 
Στο πλαίσιο αυτό, η Επιτροπή, 
υποστηριζόμενη από τον/την ύπατο/-η 
εκπρόσωπο, λαμβάνει υπόψη τα σχετικά 
πρότυπα ασφάλειας σε επίπεδο άμυνας, 
προκειμένου να διευκολύνει τη 

3. Η Επιτροπή δύναται να εκδίδει 
εκτελεστικές πράξεις για τον καθορισμό 
τεχνικών απαιτήσεων ώστε τα κράτη μέλη 
να συμμορφώνονται προς την υποχρέωση 
που υπέχουν δυνάμει των παραγράφων 1 
και 2. Οι εν λόγω εκτελεστικές πράξεις 
εκδίδονται σύμφωνα με τη διαδικασία 
εξέτασης που αναφέρεται στο άρθρο 21 
παράγραφος 2 του παρόντος κανονισμού. 
Στο πλαίσιο αυτό, η Επιτροπή, 
υποστηριζόμενη από τον/την ύπατο/-η 
εκπρόσωπο, λαμβάνει υπόψη τα σχετικά 
πρότυπα ασφάλειας σε επίπεδο άμυνας, 
προκειμένου να διευκολύνει τη 



PE752.795v02-00 92/132 RR\1292615EL.docx

EL

συνεργασία με στρατιωτικούς φορείς. συνεργασία με στρατιωτικούς φορείς, 
αξιοποιώντας κατάλληλα όλο το φάσμα 
των αμυντικών επιλογών που έχουν στη 
διάθεσή τους οι πολιτικές και 
στρατιωτικές κοινότητες για την 
ευρύτερη ασφάλεια και άμυνα της ΕΕ, 
και ενημερώνει το Ευρωπαϊκό 
Κοινοβούλιο.

Τροπολογία 44

Πρόταση κανονισμού
Άρθρο 9 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Οι δράσεις που υλοποιούν τον 
μηχανισμό έκτακτης ανάγκης στον 
κυβερνοχώρο στηρίζονται από 
χρηματοδότηση από το πρόγραμμα 
«Ψηφιακή Ευρώπη» και υλοποιούνται 
σύμφωνα με τον κανονισμό (ΕΕ) 2021/694 
και ιδίως τον ειδικό στόχο 3.

2. Οι δράσεις που υλοποιούν τον 
μηχανισμό έκτακτης ανάγκης στον 
κυβερνοχώρο στηρίζονται από 
χρηματοδότηση από το πρόγραμμα 
«Ψηφιακή Ευρώπη» και υλοποιούνται 
σύμφωνα με τον κανονισμό (ΕΕ) 2021/694 
και ιδίως τον ειδικό στόχο 3 και από τον 
Ευρωπαϊκό Μηχανισμό για την Ειρήνη 
(ΕΜΕ) κατά την παροχή μέτρων 
συνδρομής σε τρίτες χώρες, ιδίως στην 
Ουκρανία και τη Μολδαβία.

Τροπολογία 45

Πρόταση κανονισμού
Άρθρο 10 – παράγραφος 1 – στοιχείο α

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) δράσεις ετοιμότητας, 
συμπεριλαμβανομένων των 
συντονισμένων δοκιμών ετοιμότητας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση,

α) δράσεις ετοιμότητας, 
συμπεριλαμβανομένων των 
συντονισμένων δοκιμών ετοιμότητας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας, 
όπως οι δημόσιες υποδομές, οι εκλογικές 
υποδομές, οι μεταφορές, η υγειονομική 
περίθαλψη, ο χρηματοοικονομικός 
τομέας, οι τηλεπικοινωνίες, ο εφοδιασμός 
τροφίμων και η ασφάλεια, σε ολόκληρη 
την Ένωση,
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Τροπολογία 46

Πρόταση κανονισμού
Άρθρο 10 – παράγραφος 1 – στοιχείο γ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) δράσεις αμοιβαίας συνδρομής που 
συνίστανται στην παροχή συνδρομής από 
τις εθνικές αρχές ενός κράτους μέλους σε 
άλλο κράτος μέλος, ιδίως όπως 
προβλέπεται στο άρθρο 11 παράγραφος 3 
στοιχείο στ) της οδηγίας (ΕΕ) 2022/2555.

γ) δράσεις αμοιβαίας συνδρομής που 
συνίστανται στην παροχή συνδρομής από 
τις εθνικές αρχές ενός κράτους μέλους σε 
άλλο κράτος μέλος, ιδίως όπως 
προβλέπεται στο άρθρο 11 παράγραφος 3 
στοιχείο στ) της οδηγίας (ΕΕ) 2022/2555 
και στο πλαίσιο του άρθρου 
42 παράγραφος 7 ΣΕΕ και του άρθρου 
222 ΣΛΕΕ,

Τροπολογία 47

Πρόταση κανονισμού
Άρθρο 10 – παράγραφος 1 – στοιχείο γ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ α) αντικατάσταση και σταδιακή 
κατάργηση του κρίσιμου εξοπλισμού από 
προμηθευτές υψηλού κινδύνου που θα 
ενεργούσαν αντίθετα προς τα συμφέροντα 
ασφάλειας και άμυνας της Ένωσης και 
των κρατών μελών της, όπως ορίζονται 
στο πλαίσιο της ΚΕΠΠΑ σύμφωνα με τον 
τίτλο V της ΣΕΕ.

Τροπολογία 48

Πρόταση κανονισμού
Άρθρο 11 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Η ομάδα συνεργασίας NIS, σε 
συνεργασία με την Επιτροπή, τον ENISA 
και τον/την ύπατο/-η εκπρόσωπο, 
αναπτύσσει κοινά σενάρια και 
μεθοδολογίες κινδύνου για τις 

2. Η ομάδα συνεργασίας NIS, σε 
συνεργασία με την Επιτροπή, τον ENISA, 
τον/την ύπατο/-η εκπρόσωπο, την ΕΥΕΔ 
και, κατά περίπτωση, τον ΕΟΑ, 
αναπτύσσει κοινά σενάρια και 
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συντονισμένες δοκιμές. μεθοδολογίες κινδύνου για τις 
συντονισμένες δοκιμές. 

Τροπολογία 49

Πρόταση κανονισμού
Άρθρο 12 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Η εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας συνίσταται σε 
υπηρεσίες αντιμετώπισης περιστατικών 
από αξιόπιστους παρόχους που επιλέγονται 
σύμφωνα με τα κριτήρια που ορίζονται στο 
άρθρο 16. Η εφεδρεία περιλαμβάνει 
προδεσμευμένες υπηρεσίες. Οι υπηρεσίες 
μπορούν να αναπτυχθούν σε όλα τα κράτη 
μέλη.

2. Η εφεδρεία της ΕΕ στον τομέα της 
κυβερνοασφάλειας συνίσταται σε 
υπηρεσίες αντιμετώπισης περιστατικών 
από αξιόπιστους παρόχους που επιλέγονται 
σύμφωνα με τα κριτήρια που ορίζονται στο 
άρθρο 16. Η εφεδρεία περιλαμβάνει 
προδεσμευμένες υπηρεσίες. Οι υπηρεσίες 
μπορούν να αναπτυχθούν σε όλα τα κράτη 
μέλη και σε τρίτες χώρες που πληρούν τις 
εφαρμοστέες απαιτήσεις του παρόντος 
κανονισμού.

Τροπολογία 50

Πρόταση κανονισμού
Άρθρο 12 – παράγραφος 3 – στοιχείο β

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) τα θεσμικά και λοιπά όργανα και 
οργανισμοί της Ένωσης.

β) τα θεσμικά και λοιπά όργανα και 
οργανισμοί της Ένωσης, 
συμπεριλαμβανομένων των αποστολών 
ΚΠΑΑ.

Τροπολογία 51

Πρόταση κανονισμού
Άρθρο 12 – παράγραφος 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

4. Οι χρήστες που αναφέρονται στην 
παράγραφο 3 στοιχείο α) χρησιμοποιούν 
τις υπηρεσίες της εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας για την 
αντιμετώπιση ή την υποστήριξη της 

4. Οι χρήστες που αναφέρονται στην 
παράγραφο 3 στοιχείο α) χρησιμοποιούν 
τις υπηρεσίες της εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας για την 
αντιμετώπιση ή την υποστήριξη της 
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αντιμετώπισης και της άμεσης ανάκαμψης 
από σημαντικά ή μεγάλης κλίμακας 
περιστατικά που επηρεάζουν οντότητες 
που δραστηριοποιούνται σε τομείς 
κρίσιμης ή εξαιρετικά κρίσιμης σημασίας.

αντιμετώπισης και της άμεσης ανάκαμψης 
από σημαντικά ή μεγάλης 
κλίμακας περιστατικά που επηρεάζουν 
οντότητες που δραστηριοποιούνται 
σε τομείς κρίσιμης ή εξαιρετικά κρίσιμης 
σημασίας, όπως οι δημόσιες υποδομές, οι 
εκλογικές υποδομές, οι μεταφορές, η 
υγειονομική περίθαλψη, ο 
χρηματοοικονομικός τομέας, οι 
τηλεπικοινωνίες, ο εφοδιασμός τροφίμων 
και η ασφάλεια.

Τροπολογία 52

Πρόταση κανονισμού
Άρθρο 12 – παράγραφος 5

Κείμενο που προτείνει η Επιτροπή Τροπολογία

5. Η Επιτροπή έχει τη συνολική 
ευθύνη για την υλοποίηση της εφεδρείας 
της ΕΕ στον τομέα της κυβερνοασφάλειας. 
Η Επιτροπή καθορίζει τις προτεραιότητες 
και την εξέλιξη της εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας, σύμφωνα με 
τις απαιτήσεις των χρηστών που 
αναφέρονται στην παράγραφο 3, εποπτεύει 
την υλοποίησή της και διασφαλίζει τη 
συμπληρωματικότητα, τη συνοχή, τις 
συνέργειες και τους δεσμούς με άλλες 
δράσεις στήριξης στο πλαίσιο του 
παρόντος κανονισμού, καθώς και με άλλες 
δράσεις και προγράμματα της Ένωσης.

5. Η Επιτροπή έχει τη συνολική 
ευθύνη για την υλοποίηση της εφεδρείας 
της ΕΕ στον τομέα της κυβερνοασφάλειας. 
Η Επιτροπή καθορίζει τις προτεραιότητες 
και την εξέλιξη της εφεδρείας της ΕΕ στον 
τομέα της κυβερνοασφάλειας, σύμφωνα με 
τις απαιτήσεις των χρηστών που 
αναφέρονται στην παράγραφο 3, εποπτεύει 
την υλοποίησή της και διασφαλίζει τη 
συμπληρωματικότητα, τη συνοχή, τις 
συνέργειες και τους δεσμούς με άλλες 
δράσεις στήριξης στο πλαίσιο του 
παρόντος κανονισμού, καθώς και με άλλες 
δράσεις και προγράμματα της Ένωσης και 
σκοπούς της Ένωσης, και ιδίως τον 
στρατηγικό στόχο της μείωσης των 
εξαρτήσεων από προμηθευτές υψηλού 
κινδύνου που θα ενεργούσαν αντίθετα 
προς τα συμφέροντα ασφάλειας και 
άμυνας της Ένωσης και των κρατών 
μελών της, όπως αυτά ορίζονται στο 
πλαίσιο της ΚΕΠΠΑ, σύμφωνα με τον 
Τίτλο V της ΣΕΕ.
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Τροπολογία 53

Πρόταση κανονισμού
Άρθρο 12 – παράγραφος 7

Κείμενο που προτείνει η Επιτροπή Τροπολογία

7. Προκειμένου να στηρίξει την 
Επιτροπή στη δημιουργία της εφεδρείας 
της ΕΕ στον τομέα της κυβερνοασφάλειας, 
ο ENISA εκπονεί χαρτογράφηση των 
αναγκαίων υπηρεσιών, αφού ζητήσει τη 
γνώμη των κρατών μελών και της 
Επιτροπής. Ο ENISA εκπονεί παρόμοια 
χαρτογράφηση, αφού ζητήσει τη γνώμη 
της Επιτροπής, για τον προσδιορισμό των 
αναγκών των τρίτων χωρών που είναι 
επιλέξιμες για στήριξη από την εφεδρεία 
της ΕΕ στον τομέα της κυβερνοασφάλειας 
σύμφωνα με το άρθρο 17. Η Επιτροπή, 
κατά περίπτωση, ζητά τη γνώμη του/της 
ύπατου/-ης εκπροσώπου.

7. Προκειμένου να στηρίξει την 
Επιτροπή στη δημιουργία της εφεδρείας 
της ΕΕ στον τομέα της κυβερνοασφάλειας, 
ο ENISA εκπονεί χαρτογράφηση των 
αναγκαίων υπηρεσιών, αφού ζητήσει τη 
γνώμη των κρατών μελών και της 
Επιτροπής. Ο ENISA εκπονεί παρόμοια 
χαρτογράφηση, αφού ζητήσει τη γνώμη 
της Επιτροπής, για τον προσδιορισμό των 
αναγκών των τρίτων χωρών που είναι 
επιλέξιμες για στήριξη από την εφεδρεία 
της ΕΕ στον τομέα της κυβερνοασφάλειας 
σύμφωνα με το άρθρο 17, με την 
υποστήριξη της ΕΥΕΔ. Η Επιτροπή, κατά 
περίπτωση, ζητά τη γνώμη του/της 
ύπατου/-ης εκπροσώπου.

Τροπολογία 54

Πρόταση κανονισμού
Άρθρο 14 – παράγραφος 2 – στοιχείο α α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α α) ο αντίκτυπος του συμβάντος στην 
ασφάλεια και την άμυνα της Ένωσης,

Τροπολογία 55

Πρόταση κανονισμού
Άρθρο 15 – παράγραφος 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3. Σε διαβούλευση με τον/την ύπατο/-
η εκπρόσωπο, η στήριξη στο πλαίσιο του 
μηχανισμού έκτακτης ανάγκης στον 
κυβερνοχώρο μπορεί να συμπληρώνει τη 
βοήθεια που παρέχεται στο πλαίσιο της 
κοινής εξωτερικής πολιτικής και πολιτικής 

3. Σε διαβούλευση με τον/την ύπατο/-
η εκπρόσωπο, η στήριξη στο πλαίσιο του 
μηχανισμού έκτακτης ανάγκης στον 
κυβερνοχώρο μπορεί να συμπληρώνει τη 
βοήθεια που παρέχεται στο πλαίσιο της 
κοινής εξωτερικής πολιτικής και πολιτικής 



RR\1292615EL.docx 97/132 PE752.795v02-00

EL

ασφαλείας και της κοινής πολιτικής 
ασφάλειας και άμυνας, μεταξύ άλλων 
μέσω των ομάδων ταχείας αντίδρασης 
στον κυβερνοχώρο. Μπορεί επίσης να 
συμπληρώνει ή να συμβάλλει στη 
συνδρομή που παρέχεται από ένα κράτος 
μέλος σε άλλο κράτος μέλος στο πλαίσιο 
του άρθρου 42 παράγραφος 7 της 
Συνθήκης για την Ευρωπαϊκή Ένωση.

ασφαλείας και της κοινής πολιτικής 
ασφάλειας και άμυνας, μεταξύ άλλων 
μέσω των ομάδων ταχείας αντίδρασης 
στον κυβερνοχώρο (CRRT), προκειμένου 
να στηριχθούν καλύτερα τα κράτη μέλη 
της ΕΕ, οι αποστολές και επιχειρήσεις 
ΚΠΑΑ και οι τρίτες χώρες που 
ευθυγραμμίζονται με την κοινή εξωτερική 
πολιτική και πολιτική ασφαλείας και την 
κοινή πολιτική ασφάλειας και άμυνας 
στις προσπάθειές τους για ανάπτυξη 
ικανοτήτων κυβερνοάμυνας, ιδίως η 
Ουκρανία και η Μολδαβία. Μπορεί επίσης 
να συμπληρώνει ή να συμβάλλει στη 
συνδρομή που παρέχεται από ένα κράτος 
μέλος σε άλλο κράτος μέλος στο πλαίσιο 
του άρθρου 42 παράγραφος 7 της 
Συνθήκης για την Ευρωπαϊκή Ένωση.

Τροπολογία 56

Πρόταση κανονισμού
Άρθρο 16 – παράγραφος 2 – στοιχείο β α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β α) ο πάροχος αποδεικνύει ότι οι 
δομές λήψης αποφάσεων και διαχείρισής 
του είναι απαλλαγμένες από οποιαδήποτε 
αθέμιτη επιρροή από κυβερνήσεις 
κρατών που θα ενεργούσαν αντίθετα προς 
τα συμφέροντα ασφάλειας και άμυνας 
της Ένωσης και των κρατών μελών της, 
όπως ορίζονται στο πλαίσιο της ΚΕΠΠΑ 
σύμφωνα με τον τίτλο V της ΣΕΕ,

Τροπολογία 57

Πρόταση κανονισμού
Άρθρο 16 – παράγραφος 2 – στοιχείο στ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

στ) ο πάροχος είναι εξοπλισμένος με 
τον τεχνικό εξοπλισμό υλισμικού και 
λογισμικού που απαιτείται για την 

στ) ο πάροχος είναι εξοπλισμένος με 
τον τεχνικό εξοπλισμό υλισμικού και 
λογισμικού που απαιτείται για την 
υποστήριξη της αιτούμενης υπηρεσίας και 
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υποστήριξη της αιτούμενης υπηρεσίας, πληροί τις απαιτήσεις που ορίζονται στο 
άρθρο X του κανονισμού XX/XXXX 
(πράξη για την κυβερνοανθεκτικότητα),

Τροπολογία 58

Πρόταση κανονισμού
Άρθρο 16 – παράγραφος 2 – στοιχείο ι α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ι α) κανένας πάροχος που προέρχεται 
από τρίτη χώρα υψηλού κινδύνου δεν 
μπορεί να γίνει δεκτός,

Τροπολογία 59

Πρόταση κανονισμού
Άρθρο 16 – παράγραφος 2 – στοιχείο ι β (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

ι β) ο πάροχος συνεργάζεται στενά με 
τις σχετικές ΜΜΕ, στο μέτρου του 
δυνατού,

Τροπολογία 60

Πρόταση κανονισμού
Άρθρο 17 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Τρίτες χώρες μπορούν να ζητήσουν 
στήριξη από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας, εφόσον 
αυτό προβλέπεται από συμφωνίες 
σύνδεσης που έχουν συναφθεί σχετικά με 
τη συμμετοχή τους στο πρόγραμμα 
«Ψηφιακή Ευρώπη».

1. Τρίτες χώρες μπορούν να ζητήσουν 
στήριξη από την εφεδρεία της ΕΕ στον 
τομέα της κυβερνοασφάλειας, εφόσον:

α) αυτό προβλέπεται από συμφωνίες 
σύνδεσης που έχουν συναφθεί σχετικά με 
τη συμμετοχή τους στο πρόγραμμα 
«Ψηφιακή Ευρώπη»,
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β) αυτές οι τρίτες χώρες στις οποίες 
αναπτύσσεται αποστολή ΚΠΑΑ με ειδική 
εντολή για την ενίσχυση της 
ανθεκτικότητας σε υβριδικές απειλές, 
συμπεριλαμβανομένου του 
κυβερνοχώρου, ή στις οποίες έχει εγκριθεί 
μέτρο συνδρομής του ΕΜΕ για την 
ενίσχυση της κυβερνοανθεκτικότητας της 
χώρας.

Τροπολογία 61

Πρόταση κανονισμού
Άρθρο 17 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Η στήριξη από την εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας είναι 
σύμφωνη προς τις διατάξεις του παρόντος 
κανονισμού και συμμορφώνεται με τυχόν 
ειδικούς όρους που καθορίζονται στις 
συμφωνίες σύνδεσης που αναφέρονται 
στην παράγραφο 1.

2. Η στήριξη από την εφεδρεία της ΕΕ 
στον τομέα της κυβερνοασφάλειας είναι 
σύμφωνη προς τις διατάξεις του παρόντος 
κανονισμού και συμμορφώνεται με τυχόν 
ειδικούς όρους που καθορίζονται στις 
συμφωνίες σύνδεσης που αναφέρονται 
στην παράγραφο 1, εκτός των τρίτων 
χωρών που καλύπτονται από τις 
διατάξεις της παραγράφου 1 στοιχείο β).

Τροπολογία 62

Πρόταση κανονισμού
Άρθρο 18 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1. Κατόπιν αιτήματος της Επιτροπής, 
του EU-CyCLONe ή του δικτύου CSIRT, 
ο ENISA θα πρέπει να εξετάζει και να 
αξιολογεί απειλές, τρωτά σημεία και 
δράσεις μετριασμού σε σχέση με 
συγκεκριμένο σημαντικό ή μεγάλης 
κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας. Μετά την ολοκλήρωση 
της εξέτασης και της αξιολόγησης ενός 
περιστατικού, ο ENISA υποβάλλει έκθεση 
εξέτασης περιστατικού στο δίκτυο CSIRT, 
στο EU-CyCLONe και στην Επιτροπή για 
να τους στηρίξει κατά την εκτέλεση των 

1. Κατόπιν αιτήματος της Επιτροπής, 
του EU-CyCLONe ή του δικτύου CSIRT, 
ο ENISA θα πρέπει να εξετάζει και να 
αξιολογεί απειλές, τρωτά σημεία και 
δράσεις μετριασμού σε σχέση με 
συγκεκριμένο σημαντικό ή μεγάλης 
κλίμακας περιστατικό στον τομέα της 
κυβερνοασφάλειας. Μετά την ολοκλήρωση 
της εξέτασης και της αξιολόγησης ενός 
περιστατικού, ο ENISA υποβάλλει έκθεση 
εξέτασης περιστατικού στο δίκτυο CSIRT, 
στο EU-CyCLONe και στην Επιτροπή για 
να τους στηρίξει κατά την εκτέλεση των 
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καθηκόντων τους, ιδίως όσον αφορά τα 
καθήκοντα που ορίζονται στα άρθρα 15 
και 16 της οδηγίας (ΕΕ) 2022/2555. Κατά 
περίπτωση, η Επιτροπή κοινοποιεί την 
έκθεση στον/στην ύπατο/-η εκπρόσωπο.

καθηκόντων τους, ιδίως όσον αφορά τα 
καθήκοντα που ορίζονται στα άρθρα 15 
και 16 της οδηγίας (ΕΕ) 2022/2555. Κατά 
περίπτωση, ιδίως όταν το περιστατικό 
αφορά τρίτη χώρα, η Επιτροπή κοινοποιεί 
την έκθεση στον/στην ύπατο/-η 
εκπρόσωπο και στην ΕΥΕΔ.

Τροπολογία 63

Πρόταση κανονισμού
Άρθρο 18 – παράγραφος 3 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

3α. Η έκθεση κοινοποιείται στο 
Ευρωπαϊκό Κοινοβούλιο σύμφωνα με το 
ενωσιακό ή το εθνικό δίκαιο για την 
προστασία των ευαίσθητων 
διαβαθμισμένων πληροφοριών.

Τροπολογία 64

Πρόταση κανονισμού
Άρθρο 19 – παράγραφος 1 – σημείο 1 – στοιχείο α – σημείο 1
Κανονισμός (ΕΕ) 2021/694
Άρθρο 6, παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α α) στήριξη της ανάπτυξης ενωσιακής 
κυβερνοασπίδας, συμπεριλαμβανομένης 
της ανάπτυξης, της εγκατάστασης και της 
λειτουργίας εθνικών και διασυνοριακών 
πλατφορμών SOC που συμβάλλουν στην 
αντίληψη της κατάστασης στην Ένωση και 
στην ενίσχυση των ικανοτήτων της 
Ένωσης όσον αφορά τη συλλογή 
πληροφοριών για τις κυβερνοαπειλές·

α α) στήριξη της ανάπτυξης ενωσιακής 
κυβερνοασπίδας, συμπεριλαμβανομένης 
της ανάπτυξης, της εγκατάστασης και της 
λειτουργίας εθνικών και διασυνοριακών 
πλατφορμών SOC που συμβάλλουν στην 
αντίληψη της κατάστασης στην Ένωση και 
στην ενίσχυση των ικανοτήτων της 
Ένωσης όσον αφορά τη συλλογή 
πληροφοριών για τις κυβερνοαπειλές και 
στη μείωση της εξάρτησης της Ένωσης 
από τους υψηλού κινδύνου προμηθευτές 
κρίσιμου εξοπλισμού ή εξαρτημάτων 
κυβερνοασφάλειας, που θα ενεργούσαν 
αντίθετα προς τα συμφέροντα ασφάλειας 
και άμυνας της Ένωσης και των κρατών 
μελών της, όπως ορίζονται στο πλαίσιο 
της ΚΕΠΠΑ σύμφωνα με τον τίτλο V της 
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ΣΕΕ·

Τροπολογία 65

Πρόταση κανονισμού
Άρθρο 20 – παράγραφος 1

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Έως [τέσσερα έτη μετά την ημερομηνία 
εφαρμογής του παρόντος κανονισμού], η 
Επιτροπή υποβάλλει στο Ευρωπαϊκό 
Κοινοβούλιο και στο Συμβούλιο εκθέσεις 
σχετικά με την αξιολόγηση και την 
επανεξέταση του παρόντος κανονισμού.

Έως [τρία έτη μετά την ημερομηνία 
εφαρμογής του παρόντος κανονισμού και 
έπειτα κάθε δύο έτη], η Επιτροπή 
υποβάλλει στο Ευρωπαϊκό Κοινοβούλιο 
και στο Συμβούλιο εκθέσεις σχετικά με 
την αξιολόγηση και την επανεξέταση του 
παρόντος κανονισμού.
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ΓΝΩΜΟΔΟΤΗΣΗ ΤΗΣ ΕΠΙΤΡΟΠΗΣ ΜΕΤΑΦΟΡΩΝ ΚΑΙ ΤΟΥΡΙΣΜΟΥ

προς την Επιτροπή Βιομηχανίας, Έρευνας και Ενέργειας

σχετικά με την πρόταση κανονισμού του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου που 
αφορά τον καθορισμό μέτρων για την ενίσχυση της αλληλεγγύης και των ικανοτήτων της 
Ένωσης για την ανίχνευση, την προετοιμασία και την αντιμετώπιση απειλών και 
περιστατικών κυβερνοασφάλειας
(COM(2023)0209 – C9-0136/2023 – 2023/0109(COD))

Συντάκτης γνωμοδότησης: Gheorghe Falcă

ΣΥΝΤΟΜΗ ΑΙΤΙΟΛΟΓΗΣΗ

Οι οργανισμοί που πλήττονται από κυβερνοεπιθέσεις, μεταξύ άλλων στον τομέα των 
μεταφορών, σπάνια τις αναφέρουν, ιδίως οι εταιρείες του ιδιωτικού τομέα, καθώς τείνουν να 
τις θεωρούν «επιβλαβή δημοσιότητα». Οι περισσότεροι οργανισμοί προτιμούν να τις 
αντιμετωπίζουν εσωτερικά και συχνά είναι οι ίδιοι οι δράστες που τις δημοσιοποιούν. Η καλή 
είδηση είναι ότι στην ΕΕ η έναρξη ισχύος της οδηγίας 2022/2555 για την ασφάλεια των 
δικτύων (γνωστή ως «οδηγία NIS2»), την οποία τα κράτη μέλη πρέπει να μεταφέρουν στο 
εθνικό τους δίκαιο έως τον Οκτώβριο του 2024, εναρμονίζει τις υποχρεώσεις αναφοράς 
περιστατικών σε όλα τα κράτη μέλη. Κατά συνέπεια, είναι πιθανό ότι τα επόμενα έτη θα 
μπορεί να γίνει καλύτερα κατανοητή η φύση και η κλίμακα του προβλήματος.

Ο Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (ENISA) δημοσίευσε 
πρόσφατη έκθεση1 που παρέχει πληροφορίες σχετικά με τις απειλές κατά της 
κυβερνοασφάλειας στον τομέα των μεταφορών, στην οποία τονίζεται ότι οι 
κυβερνοεγκληματίες ευθύνονται για περισσότερα από τα μισά περιστατικά που 
παρατηρήθηκαν κατά την περίοδο αναφοράς του 2022 (55 %) και ότι το κύριο κίνητρο για τις 
επιθέσεις αυτές ήταν το οικονομικό κέρδος. Σημειώνει, επίσης, ότι οι περισσότερες 
κυβερνοεπιθέσεις στον τομέα των μεταφορών θέτουν στο στόχαστρο τα συστήματα ΤΠ, 
προκαλώντας λειτουργικές διαταραχές. 

Όσον αφορά την ετοιμότητα και την αντιμετώπιση περιστατικών κυβερνοασφάλειας, επί του 
παρόντος υπάρχει περιορισμένη στήριξη σε επίπεδο Ένωσης και αλληλεγγύη μεταξύ των 
κρατών μελών. Στα συμπεράσματα που ενέκρινε τον Μάιο του 2022, το Συμβούλιο τόνισε 
την ανάγκη να αντιμετωπιστούν αυτά τα κενά, καλώντας την Επιτροπή να υποβάλει πρόταση 
για ένα νέο ταμείο αντιμετώπισης καταστάσεων έκτακτης ανάγκης στον τομέα της 

1 «Understanding Cyber Threats in Transport» (Κατανόηση των κυβερνοαπειλών στον τομέα των μεταφορών), 
ENISA, που δημοσιεύτηκε στις 21 Μαρτίου 2023.

https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport


RR\1292615EL.docx 105/132 PE752.795v02-00

EL

κυβερνοασφάλειας2.

Ο παρών κανονισμός εφαρμόζει τη στρατηγική κυβερνοασφάλειας της ΕΕ, η οποία 
εγκρίθηκε τον Δεκέμβριο του 2020 και στο πλαίσιο της οποίας εξαγγέλθηκε η δημιουργία 
μιας ευρωπαϊκής κυβερνοασπίδας για την ενίσχυση των ικανοτήτων εντοπισμού απειλών 
στον κυβερνοχώρο και ανταλλαγής πληροφοριών στην Ευρωπαϊκή Ένωση μέσω μιας 
ομοσπονδίας εθνικών και διασυνοριακών κέντρων επιχειρήσεων ασφάλειας (SOC). Οι 
δράσεις του παρόντος κανονισμού θα στηριχθούν με χρηματοδότηση στο πλαίσιο του 
στρατηγικού στόχου «Κυβερνοασφάλεια» του προγράμματος «Ψηφιακή Ευρώπη» 
(DEP).

Ο συνολικός προϋπολογισμός περιλαμβάνει αύξηση κατά 100 εκατομμύρια EUR, η οποία 
προτείνεται στον παρόντα κανονισμό να κατανεμηθεί εκ νέου από άλλους στρατηγικούς 
στόχους του προγράμματος «Ψηφιακή Ευρώπη». Με τον τρόπο αυτό, το νέο συνολικό ποσό 
που διατίθεται για δράσεις κυβερνοασφάλειας στο πλαίσιο του προγράμματος «Ψηφιακή 
Ευρώπη» θα ανέλθει σε 842,8 εκατομμύρια EUR. 

Μέρος των πρόσθετων 100 εκατομμυρίων EUR θα ενισχύσει τον προϋπολογισμό που 
διαχειρίζεται το Ευρωπαϊκό Κέντρο Αρμοδιότητας για Βιομηχανικά, Τεχνολογικά και 
Ερευνητικά Θέματα Κυβερνοασφάλειας (ECCC) για την υλοποίηση δράσεων σχετικά με τα 
SOC και την ετοιμότητα στο πλαίσιο του προγράμματος ή των προγραμμάτων εργασίας τους. 
Επιπλέον, η πρόσθετη χρηματοδότηση θα αξιοποιηθεί για τη στήριξη της δημιουργίας της 
εφεδρείας της ΕΕ στον τομέα της κυβερνοασφάλειας. Συμπληρώνει τον προϋπολογισμό που 
έχει ήδη προβλεφθεί για παρόμοιες δράσεις στο πλαίσιο του προγράμματος εργασίας του 
κύριου προγράμματος «Ψηφιακή Ευρώπη» και του προγράμματος εργασίας για την 
κυβερνοασφάλεια του προγράμματος «Ψηφιακή Ευρώπη» για την περίοδο 2023-2027, 
γεγονός που θα μπορούσε να αυξήσει το συνολικό ποσό σε 551 εκατομμύρια για την περίοδο 
2023-2027, ενώ 115 εκατομμύρια διατέθηκαν ήδη με τη μορφή πιλοτικών έργων για την 
περίοδο 2021-2022. Συμπεριλαμβανομένων των συνεισφορών των κρατών μελών, ο 
συνολικός προϋπολογισμός μπορεί να ανέλθει σε 1 109 δισ. EUR.

2 Συμπεράσματα του Συμβουλίου σχετικά με τη διαμόρφωση της στάσης της Ευρωπαϊκής Ένωσης στον 
κυβερνοχώρο, 23 Μαΐου 2022, (9364/22).
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Η θέση του συντάκτη γνωμοδότησης

Ο συντάκτης γνωμοδότησης χαιρετίζει τη νέα πρόταση και πιστεύει ότι θα προσφέρει 
σημαντικά οφέλη στα διάφορα ενδιαφερόμενα μέρη. Ο συντάκτης γνωμοδότησης 
υπογραμμίζει ότι είναι αναγκαία η βαθύτερη κατανόηση των αναγκών και των απαιτήσεων 
κυβερνοασφάλειας όσον αφορά τις μεταφορές, και ότι απαιτείται οι κρίσιμες οντότητες στον 
τομέα των μεταφορών να αποκτήσουν πρόσβαση σε επαρκή χρηματοδότηση με σκοπό την 
ετοιμότητα, την αντιμετώπιση και την επίλυση περιστατικών. 

Ο συντάκτης γνωμοδότησης υποστηρίζει την «εργαλειοθήκη για την κυβερνοασφάλεια στον 
τομέα των μεταφορών», η οποία έχει ως στόχο να συμβάλει σε υψηλότερα επίπεδα 
ευαισθητοποίησης ως προς την κυβερνοασφάλεια και κυβερνοϋγιεινής, με ιδιαίτερη έμφαση 
στον τομέα των μεταφορών. Αφορά οργανισμούς στον τομέα των μεταφορών, ανεξάρτητα 
από το μέγεθος και τον τομέα δραστηριότητάς τους, λαμβανομένων επίσης υπόψη των 
κρίσιμων υποδομών για τις μεταφορές και της στρατιωτικής κινητικότητας, ιδίως όσον αφορά 
τον πόλεμο στην Ουκρανία, και ειδικότερα, ενδεικτικά: 

 τους αερομεταφορείς, τους φορείς διαχείρισης αερολιμένων, τους κεντρικούς 
αερολιμένες, τα κέντρα διαχείρισης της εναέριας κυκλοφορίας και ελέγχου της 
εναέριας κυκλοφορίας, τον Οργανισμό της Ευρωπαϊκής Ένωσης για την Ασφάλεια 
της Αεροπορίας και τον Ευρωπαϊκό Οργανισμό για την Ασφάλεια της Αεροναυτιλίας 
(Eurocontrol)·

 τους διαχειριστές υποδομής, τις σιδηροδρομικές επιχειρήσεις και το Ευρωπαϊκό 
Σύστημα Διαχείρισης της Σιδηροδρομικής Κυκλοφορίας (ERTMS)·

 τις εταιρείες εσωτερικής πλωτής, θαλάσσιας και ακτοπλοϊκής μεταφοράς επιβατών 
και εμπορευμάτων, τους διαχειριστικούς φορείς των λιμένων, συμπεριλαμβανομένων 
των λιμενικών τους εγκαταστάσεων, τους φορείς εκμετάλλευσης έργων και 
εξοπλισμού που βρίσκονται εντός λιμένων, τους φορείς εκμετάλλευσης υπηρεσιών 
εξυπηρέτησης κυκλοφορίας πλοίων·

 τις αρμόδιες για τον έλεγχο της διαχείρισης της κυκλοφορίας οδικές αρχές, τους 
φορείς εκμετάλλευσης συστημάτων ευφυών μεταφορών·

 ταχυδρομεία και ταχυμεταφορές.

Ο συντάκτης γνωμοδότησης πιστεύει ότι το μέγεθος του προϋπολογισμού για τη λειτουργία 
του ταμείου αντιμετώπισης καταστάσεων έκτακτης ανάγκης στον τομέα της 
κυβερνοασφάλειας θα είναι καθοριστικό στοιχείο για την επιτυχία του· συνεπώς, ο 
προϋπολογισμός θα πρέπει να είναι επαρκής προκειμένου να στηριχθούν τα κράτη μέλη όσον 
αφορά την προετοιμασία, την αντιμετώπιση και την ανάκαμψη από σημαντικά και 
μεγάλης κλίμακας περιστατικά στον τομέα της κυβερνοασφάλειας· Η στήριξη για την 
αντιμετώπιση περιστατικών διατίθεται επίσης στα θεσμικά και λοιπά όργανα και 
οργανισμούς της Ένωσης.

Η ευρωπαϊκή κυβερνοασπίδα θα βελτιώσει τις ικανότητες των κρατών μελών όσον αφορά 
την ανίχνευση κυβερνοαπειλών. Ο μηχανισμός έκτακτης ανάγκης στον κυβερνοχώρο θα 
συμπληρώσει τις δράσεις των κρατών μελών μέσω στήριξης έκτακτης ανάγκης για 
ετοιμότητα, αντιμετώπιση και άμεση ανάκαμψη/αποκατάσταση της λειτουργίας βασικών 
υπηρεσιών.
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ΤΡΟΠΟΛΟΓΙΕΣ

Η Επιτροπή Μεταφορών και Τουρισμού καλεί την Επιτροπή Βιομηχανίας, Έρευνας και 
Ενέργειας, που είναι αρμόδια επί της ουσίας, να λάβει υπόψη της τα ακόλουθα: 

Τροπολογία 1

Πρόταση κανονισμού
Αιτιολογική σκέψη 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2) Το μέγεθος, η συχνότητα και οι 
επιπτώσεις των περιστατικών 
κυβερνοασφάλειας αυξάνονται, 
συμπεριλαμβανομένων των επιθέσεων 
στην αλυσίδα εφοδιασμού με στόχο την 
κυβερνοκατασκοπεία, την εγκατάσταση 
λυτρισμικού ή την πρόκληση διαταραχών. 
Αποτελούν μείζονα απειλή για τη 
λειτουργία των συστημάτων δικτύου και 
πληροφοριών. Ενόψει του ταχέως 
εξελισσόμενου τοπίου των απειλών, η 
απειλή πιθανών περιστατικών μεγάλης 
κλίμακας που προκαλούν σημαντική 
διαταραχή ή ζημία σε κρίσιμες υποδομές 
απαιτεί αυξημένη ετοιμότητα σε όλα τα 
επίπεδα του πλαισίου κυβερνοασφάλειας 
της Ένωσης. Η απειλή αυτή υπερβαίνει τη 
στρατιωτική επίθεση της Ρωσίας κατά της 
Ουκρανίας και είναι πιθανό να συνεχίσει 
να υφίσταται, δεδομένης της πληθώρας 
των συνασπιζόμενων με το κράτος 
εγκληματικών παραγόντων και 
παραγόντων χακτιβισμού (ακτιβισμός στον 
κυβερνοχώρο) που εμπλέκονται στις 
τρέχουσες γεωπολιτικές εντάσεις. Τέτοια 
περιστατικά μπορούν να παρεμποδίσουν 
την παροχή δημόσιων υπηρεσιών και την 
άσκηση οικονομικών δραστηριοτήτων, 
μεταξύ άλλων σε τομείς κρίσιμης ή 
εξαιρετικά κρίσιμης σημασίας, να 
προκαλέσουν σημαντικές οικονομικές 
ζημίες, να υπονομεύσουν την εμπιστοσύνη 
των χρηστών, να προκαλέσουν σημαντική 
ζημία στην οικονομία της Ένωσης, και 
μπορούν ακόμη και να έχουν συνέπειες 
που απειλούν την υγεία ή τη ζωή. 

(2) Το μέγεθος, η συχνότητα και οι 
επιπτώσεις των περιστατικών 
κυβερνοασφάλειας αυξάνονται, 
συμπεριλαμβανομένων των επιθέσεων 
στην αλυσίδα εφοδιασμού με στόχο την 
κυβερνοκατασκοπεία, την εγκατάσταση 
λυτρισμικού ή την πρόκληση διαταραχών. 
Αποτελούν μείζονα απειλή για τη 
λειτουργία των συστημάτων δικτύου και 
πληροφοριών, καθώς και των κρίσιμων 
υποδομών ΤΠ και υλικών υποδομών. 
Ενόψει του ταχέως εξελισσόμενου τοπίου 
των απειλών, η απειλή πιθανών 
περιστατικών μεγάλης κλίμακας που 
προκαλούν σημαντική διαταραχή ή ζημία 
σε κρίσιμες υποδομές απαιτεί αυξημένη 
ετοιμότητα σε όλα τα επίπεδα του πλαισίου 
κυβερνοασφάλειας της Ένωσης. Η απειλή 
αυτή υπερβαίνει τη στρατιωτική επίθεση 
της Ρωσίας κατά της Ουκρανίας και είναι 
πιθανό να συνεχίσει να υφίσταται, 
δεδομένης της πληθώρας των 
συνασπιζόμενων με το κράτος 
εγκληματικών παραγόντων και 
παραγόντων χακτιβισμού (ακτιβισμός στον 
κυβερνοχώρο) που εμπλέκονται στις 
τρέχουσες γεωπολιτικές εντάσεις. 
Τέτοια περιστατικά μπορούν να 
παρεμποδίσουν την παροχή δημόσιων 
υπηρεσιών, δημόσιων και ιδιωτικών 
μεταφορών και την άσκηση οικονομικών 
δραστηριοτήτων, μεταξύ άλλων σε τομείς 
κρίσιμης ή εξαιρετικά κρίσιμης σημασίας, 
να προκαλέσουν σημαντικές 
οικονομικές ζημίες, να υπονομεύσουν την 
εμπιστοσύνη των χρηστών, να 
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Επιπλέον, τα περιστατικά 
κυβερνοασφάλειας είναι απρόβλεπτα, 
καθώς συχνά εμφανίζονται και 
εξελίσσονται σε πολύ σύντομο χρονικό 
διάστημα, δεν περιορίζονται σε κάποια 
συγκεκριμένη γεωγραφική περιοχή και 
συμβαίνουν ταυτόχρονα ή εξαπλώνονται 
αμέσως σε πολλές χώρες.

προκαλέσουν σημαντική ζημία στην 
οικονομία της Ένωσης, καθώς και στην 
κινητικότητα εντός της Ένωσης, και 
μπορούν ακόμη και να έχουν συνέπειες 
που απειλούν την υγεία ή τη ζωή. 
Επιπλέον, τα περιστατικά 
κυβερνοασφάλειας είναι απρόβλεπτα, 
καθώς συχνά εμφανίζονται και 
εξελίσσονται σε πολύ σύντομο χρονικό 
διάστημα, δεν περιορίζονται σε κάποια 
συγκεκριμένη γεωγραφική περιοχή και 
συμβαίνουν ταυτόχρονα ή εξαπλώνονται 
αμέσως σε πολλές χώρες.

Τροπολογία 2

Πρόταση κανονισμού
Αιτιολογική σκέψη 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2a) Ο τομέας των μεταφορών 
αντιμετωπίζει ολοένα και πιο σοβαρές 
απειλές για την κυβερνοασφάλεια από 
κρατικά χρηματοδοτούμενους φορείς, 
κυβερνοεγκληματίες και χακτιβιστές που 
στοχεύουν αρχές, φορείς εκμετάλλευσης, 
κατασκευαστές, προμηθευτές και 
παρόχους υπηρεσιών στους τομείς των 
αεροπορικών, θαλάσσιων, 
σιδηροδρομικών και οδικών μεταφορών. 
Το 2022 ο Οργανισμός της Ευρωπαϊκής 
Ένωσης για την Κυβερνοασφάλεια 
(ENISA) παρατήρησε αύξηση κατά 25 %, 
σε σύγκριση με τα επίπεδα του 2021, του 
μηνιαίου μέσου αριθμού των 
αναφερόμενων περιστατικών που 
επηρεάζουν τον τομέα των μεταφορών. Η 
πλειονότητα των επιθέσεων στον τομέα 
των μεταφορών θέτει στο στόχαστρο 
συστήματα τεχνολογίας πληροφοριών 
(ΤΠ), με αποτέλεσμα να προκύπτουν 
πιθανές διαταραχές στη λειτουργία 
τους14a.
_________________
14α ENISA (2023), ENISA Threat 
Landscape: Transport sector (Το τοπίο 
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των απειλών του ENISA: ο τομέας 
μεταφορών), σ. 7 και 17.

Τροπολογία 3

Πρόταση κανονισμού
Αιτιολογική σκέψη 2 β (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2β) Η απρόκλητη εισβολή της Ρωσίας 
στην Ουκρανία ήταν καθοριστική για τη 
σημαντική αύξηση των περιστατικών 
κυβερνοασφάλειας, 
συμπεριλαμβανομένων των 
κυβερνοεπιθέσεων κατανεμημένης 
άρνησης υπηρεσίας (DDoS), με στόχο τον 
τομέα των μεταφορών στην ΕΕ και σε 
περιοχές κοντά στην ΕΕ, κυρίως 
αερολιμένες, σιδηροδρόμους και αρχές 
του τομέα μεταφορών14β. Αυτή η αύξηση 
των επιθέσεων είναι πολύ πιθανό να 
συνεχιστεί.
_________________
14β ENISA (2023), ENISA Threat 
Landscape: Transport sector (Το τοπίο 
των απειλών του ENISA: ο τομέας 
μεταφορών), σ. 9.

Τροπολογία 4

Πρόταση κανονισμού
Αιτιολογική σκέψη 2 γ (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(2γ) Οι κυβερνοεπιθέσεις θέτουν στο 
στόχαστρο αρχές και οργανισμούς από 
όλους τους υποτομείς των μεταφορών, 
ενώ επηρεάζονται σιδηροδρομικές 
επιχειρήσεις και διαχειριστές υποδομών, 
καθώς και φορείς εκμετάλλευσης 
λιμένων. Όσον αφορά τον τομέα των 
οδικών μεταφορών, στοχοποιήθηκαν 
κατασκευαστές πρωτότυπου εξοπλισμού 
(ΚΠΕ), προμηθευτές και πάροχοι 
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υπηρεσιών, καθώς και φορείς δημόσιων 
μεταφορών. Στον τομέα της αεροπορίας, 
κύριοι στόχοι υπήρξαν οι αεροπορικές 
εταιρείες και οι φορείς εκμετάλλευσης 
αερολιμένων, ενώ ακολουθούν οι πάροχοι 
υπηρεσιών, οι φορείς επίγειων 
μεταφορών και η αλυσίδα εφοδιασμού14γ.
_________________
14γ ENISA (2023), ENISA Threat 
Landscape: Transport sector (Το τοπίο 
των απειλών του ENISA: ο τομέας 
μεταφορών), σ. 17.

Τροπολογία 5

Πρόταση κανονισμού
Αιτιολογική σκέψη 3

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(3) Είναι απαραίτητο να ενισχυθεί η 
ανταγωνιστική θέση των τομέων της 
βιομηχανίας και των υπηρεσιών στην 
Ένωση σε ολόκληρη την ψηφιοποιημένη 
οικονομία και να στηριχθεί ο ψηφιακός 
μετασχηματισμός τους, διά της ενίσχυσης 
του επιπέδου κυβερνοασφάλειας στην 
ψηφιακή ενιαία αγορά. Όπως συνιστάται 
σε τρεις διαφορετικές προτάσεις της 
Διάσκεψης για το μέλλον της Ευρώπης16, 
είναι αναγκαίο να αυξηθεί η ανθεκτικότητα 
των πολιτών, των επιχειρήσεων και των 
οντοτήτων που διαχειρίζονται κρίσιμες 
υποδομές έναντι των αυξανόμενων 
απειλών κυβερνοασφάλειας, οι οποίες 
μπορούν να έχουν καταστροφικές 
κοινωνικές και οικονομικές επιπτώσεις. Ως 
εκ τούτου, απαιτούνται επενδύσεις σε 
υποδομές και υπηρεσίες που θα στηρίξουν 
την ταχύτερη ανίχνευση και αντιμετώπιση 
απειλών και περιστατικών 
κυβερνοασφάλειας, και τα κράτη μέλη 
χρειάζονται βοήθεια για την καλύτερη 
προετοιμασία, καθώς και για την 
αντιμετώπιση σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας. Η Ένωση θα πρέπει 

(3) Είναι απαραίτητο να ενισχυθεί η 
ανταγωνιστική θέση των τομέων της 
βιομηχανίας και των υπηρεσιών στην 
Ένωση σε ολόκληρη την ψηφιοποιημένη 
οικονομία και να στηριχθεί ο ψηφιακός 
μετασχηματισμός τους, διά της ενίσχυσης 
του επιπέδου κυβερνοασφάλειας στην 
ψηφιακή ενιαία αγορά. Όπως συνιστάται 
σε τρεις διαφορετικές προτάσεις της 
Διάσκεψης για το μέλλον της Ευρώπης16, 
είναι αναγκαίο να αυξηθεί η ανθεκτικότητα 
των πολιτών, των επιχειρήσεων, των 
μεταφορέων και των οντοτήτων που 
διαχειρίζονται κρίσιμες υποδομές έναντι 
των αυξανόμενων απειλών 
κυβερνοασφάλειας, οι οποίες μπορούν να 
έχουν καταστροφικές κοινωνικές και 
οικονομικές επιπτώσεις. Ως εκ τούτου, 
απαιτούνται επενδύσεις σε υποδομές και 
υπηρεσίες που θα στηρίξουν την ταχύτερη 
ανίχνευση και αντιμετώπιση απειλών και 
περιστατικών κυβερνοασφάλειας, και τα 
κράτη μέλη χρειάζονται βοήθεια για την 
καλύτερη προετοιμασία, καθώς και για την 
αντιμετώπιση σημαντικών και μεγάλης 
κλίμακας περιστατικών στον τομέα της 
κυβερνοασφάλειας. Η Ένωση θα πρέπει 
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επίσης να αυξήσει τις ικανότητές της σε 
αυτούς τους τομείς, ιδίως όσον αφορά τη 
συλλογή και ανάλυση δεδομένων σχετικά 
με απειλές και περιστατικά 
κυβερνοασφάλειας.

επίσης να αυξήσει τις ικανότητές της σε 
αυτούς τους τομείς, ιδίως όσον αφορά τη 
συλλογή και ανάλυση δεδομένων σχετικά 
με απειλές και περιστατικά 
κυβερνοασφάλειας, καθώς και σχετικά με 
την κατάσταση και την εξέλιξη της 
αγοράς εργασίας στον τομέα της 
κυβερνοασφάλειας, δεδομένου ότι 
διαδραματίζει καθοριστικό ρόλο στην 
παροχή των απαραίτητων υπηρεσιών 
εντοπισμού και αντιμετώπισης.

_________________ _________________
16 https://futureu.europa.eu/el/ 16 https://futureu.europa.eu/el/

Τροπολογία 6

Πρόταση κανονισμού
Αιτιολογική σκέψη 4

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(4) Η Ένωση έχει ήδη λάβει σειρά 
μέτρων για τη μείωση των τρωτών 
σημείων και την αύξηση της 
ανθεκτικότητας των κρίσιμων υποδομών 
και οντοτήτων έναντι των κινδύνων 
κυβερνοασφάλειας, ιδίως με την οδηγία 
(ΕΕ) 2022/2555 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου17, τη 
σύσταση (ΕΕ) 2017/158418 της Επιτροπής, 
την οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου19 και 
τον κανονισμό (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου20. Επιπλέον, η σύσταση του 
Συμβουλίου σχετικά με μια συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης για την 
ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών καλεί τα κράτη μέλη 
να λάβουν επείγοντα και αποτελεσματικά 
μέτρα και να συνεργαστούν καλόπιστα, 
αποδοτικά, με αλληλεγγύη και με 
συντονισμένο τρόπο μεταξύ τους, με την 
Επιτροπή και άλλες σχετικές δημόσιες 
αρχές, καθώς και με τις οικείες οντότητες, 
για την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών που χρησιμοποιούνται 

(4) Η Ένωση έχει ήδη λάβει σειρά 
μέτρων για τη μείωση των τρωτών 
σημείων και την αύξηση της 
ανθεκτικότητας των κρίσιμων υποδομών 
και οντοτήτων έναντι των κινδύνων 
κυβερνοασφάλειας, ιδίως με την οδηγία 
(ΕΕ) 2022/2555 του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου17, τη 
σύσταση (ΕΕ) 2017/1584 της Επιτροπής18, 
την οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου19 και 
τον κανονισμό (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου20, καθώς και την πρόταση 
κανονισμού περί των προσανατολισμών 
για την ανάπτυξη του διευρωπαϊκού 
δικτύου μεταφορών και την πρόταση 
κανονισμού σχετικά με οριζόντιες 
απαιτήσεις κυβερνοασφάλειας για 
προϊόντα με ψηφιακά στοιχεία (πράξη για 
την κυβερνοανθεκτικότητα). Επιπλέον, η 
σύσταση του Συμβουλίου σχετικά με μια 
συντονισμένη προσέγγιση σε επίπεδο 
Ένωσης για την ενίσχυση της 
ανθεκτικότητας των κρίσιμων υποδομών 
καλεί τα κράτη μέλη να λάβουν επείγοντα 
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για την παροχή βασικών υπηρεσιών στην 
εσωτερική αγορά.

και αποτελεσματικά μέτρα και να 
συνεργαστούν καλόπιστα, αποδοτικά, με 
αλληλεγγύη και με συντονισμένο τρόπο 
μεταξύ τους, με την Επιτροπή και άλλες 
σχετικές δημόσιες αρχές, καθώς και με τις 
οικείες οντότητες, για την ενίσχυση της 
ανθεκτικότητας των κρίσιμων υποδομών 
που χρησιμοποιούνται για την παροχή 
βασικών υπηρεσιών στην εσωτερική 
αγορά.

_________________ _________________
17 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 
(ΕΕ) αριθ. 910/2014 και της οδηγίας 
(ΕΕ) 2018/1972, και για την κατάργηση 
της οδηγίας (ΕΕ) 2016/1148 (ΕΕ L 333 της 
27.12.2022, σ. 80).

17 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 
(ΕΕ) αριθ. 910/2014 και της οδηγίας 
(ΕΕ) 2018/1972, και για την κατάργηση 
της οδηγίας (ΕΕ) 2016/1148 (ΕΕ L 333 της 
27.12.2022, σ. 80).

18 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 
σ. 36).

18 Σύσταση (ΕΕ) 2017/1584 της Επιτροπής, 
της 13ης Σεπτεμβρίου 2017, για τη 
συντονισμένη αντιμετώπιση περιστατικών 
και κρίσεων μεγάλης κλίμακας στον 
κυβερνοχώρο (ΕΕ L 239 της 19.9.2017, 
σ. 36).

19 Οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου, της 
12ης Αυγούστου 2013, για τις επιθέσεις 
κατά συστημάτων πληροφοριών και την 
αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου (ΕΕ L 218 
της 14.8.2013, σ. 8).

19 Οδηγία 2013/40/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου, της 
12ης Αυγούστου 2013, για τις επιθέσεις 
κατά συστημάτων πληροφοριών και την 
αντικατάσταση της απόφασης-πλαισίου 
2005/222/ΔΕΥ του Συμβουλίου (ΕΕ L 218 
της 14.8.2013, σ. 8).

20 Κανονισμός (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Απριλίου 2019, 
σχετικά με τον ENISA («Οργανισμός της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια») και με την 
πιστοποίηση της κυβερνοασφάλειας στον 
τομέα της τεχνολογίας πληροφοριών και 
επικοινωνιών και για την κατάργηση του 
κανονισμού (ΕΕ) αριθ. 526/2013 (πράξη 
για την κυβερνοασφάλεια) (ΕΕ L 151 της 
7.6.2019, σ. 15).

20 Κανονισμός (ΕΕ) 2019/881 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 17ης Απριλίου 2019, 
σχετικά με τον ENISA («Οργανισμός της 
Ευρωπαϊκής Ένωσης για την 
Κυβερνοασφάλεια») και με την 
πιστοποίηση της κυβερνοασφάλειας στον 
τομέα της τεχνολογίας πληροφοριών και 
επικοινωνιών και για την κατάργηση του 
κανονισμού (ΕΕ) αριθ. 526/2013 (πράξη 
για την κυβερνοασφάλεια) (ΕΕ L 151 της 
7.6.2019, σ. 15).
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Τροπολογία 7

Πρόταση κανονισμού
Αιτιολογική σκέψη 4 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(4a) Μολονότι επικροτούμε την 
εργαλειοθήκη της Ευρωπαϊκής 
Επιτροπής για την κυβερνοασφάλεια στον 
τομέα των μεταφορών2a, η οποία περιέχει 
βασικές πληροφορίες σχετικά με απειλές 
που ενδέχεται να επηρεάσουν τους 
οργανισμούς μεταφορών (διάδοση 
κακόβουλου λογισμικού, άρνηση 
υπηρεσίας, μη εξουσιοδοτημένη 
πρόσβαση και κλοπή, καθώς και 
παραποίηση λογισμικού) και παραθέτει 
ορθές πρακτικές μετριασμού, θα πρέπει 
να παρέχεται στους μεταφορείς 
κατάλληλη κατάρτιση σχετικά με την 
κυβερνοασφάλεια και κατάλληλα 
εργαλεία για την πρόληψη των 
κυβερνοαπειλών. Ο προϋπολογισμός της 
Ένωσης θα πρέπει επίσης να καλύπτει τη 
στήριξη, όπως η κατάρτιση, που 
παρέχεται από τον ENISA, ώστε να 
καταστεί δυνατή η αποτελεσματική 
εφαρμογή από τους μεταφορείς των 
βέλτιστων πρακτικών μετριασμού που 
περιλαμβάνονται στην εργαλειοθήκη.
_________________
1α ENISA Threat Landscape: Transport 
sector (Το τοπίο των απειλών του ENISA: 
ο τομέας μεταφορών), ENISA, Μάρτιος 
2023
2a Ευρωπαϊκή Επιτροπή (2021). 
Εργαλειοθήκη για την κυβερνοασφάλεια 
στον τομέα των μεταφορών, διαθέσιμη 
στη διεύθυνση 
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity_en

Τροπολογία 8
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Πρόταση κανονισμού
Αιτιολογική σκέψη 4 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(4a) Η συντονισμένη προσέγγιση σε 
επίπεδο Ένωσης για την ενίσχυση της 
ετοιμότητας και της ανθεκτικότητας των 
κρίσιμων υποδομών, όπως οι υποδομές 
μεταφορών, βασίζεται στην ανάπτυξη 
ικανοτήτων των κρατών μελών. Όπως 
αναγνωρίζεται στην πρόσφατη 
ανακοίνωση της Επιτροπής προς το 
Ευρωπαϊκό Κοινοβούλιο και το 
Συμβούλιο σχετικά την κάλυψη της 
έλλειψης ταλέντων στον τομέα της 
κυβερνοασφάλειας για την ενίσχυση της 
ανταγωνιστικότητας, της ανάπτυξης και 
της ανθεκτικότητας της ΕΕ19a, η 
ασφάλεια της ΕΕ δεν μπορεί να 
κατοχυρωθεί χωρίς το πιο πολύτιμο 
στοιχείο της ΕΕ: τους ανθρώπους της.
_________________
19a Ανακοίνωση της Επιτροπής προς το 
Ευρωπαϊκό Κοινοβούλιο και το 
Συμβούλιο σχετικά με την κάλυψη της 
έλλειψης ταλέντων στον τομέα της 
κυβερνοασφάλειας για την ενίσχυση της 
ανταγωνιστικότητας, της ανάπτυξης και 
της ανθεκτικότητας της ΕΕ («H 
Ακαδημία Δεξιοτήτων 
Κυβερνοασφάλειας»), 
COM(2023) 207 final.

Τροπολογία 9

Πρόταση κανονισμού
Αιτιολογική σκέψη 12

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(12) Για την αποτελεσματικότερη 
πρόληψη, αξιολόγηση και αντιμετώπιση 
κυβερνοαπειλών και περιστατικών, είναι 
αναγκαίο να αναπτυχθούν πληρέστερες 
γνώσεις σχετικά με τις απειλές κατά 
κρίσιμων πάγιων στοιχείων και υποδομών 

(12) Για την αποτελεσματικότερη 
πρόληψη, αξιολόγηση και αντιμετώπιση 
κυβερνοαπειλών και περιστατικών, είναι 
αναγκαίο να αναπτυχθούν πληρέστερες 
γνώσεις σχετικά με τις απειλές κατά 
κρίσιμων πάγιων στοιχείων και υποδομών 
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στο έδαφος της Ένωσης, 
συμπεριλαμβανομένης της γεωγραφικής 
κατανομής, της διασύνδεσης και των 
δυνητικών επιπτώσεών τους σε περίπτωση 
κυβερνοεπιθέσεων που επηρεάζουν τις εν 
λόγω υποδομές. Θα πρέπει να αναπτυχθεί 
μια μεγάλης κλίμακας ενωσιακή υποδομή 
SOC (στο εξής: ευρωπαϊκή 
κυβερνοασπίδα), η οποία θα αποτελείται 
από διάφορες διαλειτουργικές 
διασυνοριακές πλατφόρμες, καθεμία από 
τις οποίες θα συγκεντρώνει διάφορα εθνικά 
SOC. Οι εν λόγω υποδομές θα πρέπει να 
εξυπηρετούν εθνικά και ενωσιακά 
συμφέροντα και ανάγκες 
κυβερνοασφάλειας, αξιοποιώντας την 
τεχνολογία αιχμής για προηγμένα εργαλεία 
συλλογής και ανάλυσης δεδομένων, 
ενισχύοντας τις ικανότητες ανίχνευσης και 
διαχείρισης στον κυβερνοχώρο και 
παρέχοντας αντίληψη της κατάστασης σε 
πραγματικό χρόνο. Οι υποδομές αυτές θα 
πρέπει να χρησιμεύουν για την αύξηση της 
ανίχνευσης απειλών και περιστατικών 
κυβερνοασφάλειας και, ως εκ τούτου, να 
συμπληρώνουν και να στηρίζουν τις 
οντότητες και τα δίκτυα της Ένωσης που 
είναι αρμόδια για τη διαχείριση κρίσεων 
στην Ένωση, ιδίως το δίκτυο οργανισμών 
διασύνδεσης για κυβερνοκρίσεις της ΕΕ 
(στο εξής: EU-CyCLONe), όπως ορίζεται 
στην οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου24.

στο έδαφος της Ένωσης, 
συμπεριλαμβανομένης της γεωγραφικής 
κατανομής, της διασύνδεσης και των 
δυνητικών επιπτώσεών τους σε περίπτωση 
κυβερνοεπιθέσεων που επηρεάζουν τις εν 
λόγω υποδομές. Στα εν λόγω κρίσιμα 
πάγια στοιχεία και υποδομές 
περιλαμβάνονται τα συστήματα ευφυών 
μεταφορών, τα οποία, παρότι είναι 
απαραίτητα για την αυτοματοποιημένη 
και πολυτροπική κινητικότητα, 
λειτουργούν με βάση κρίσιμες ανταλλαγές 
ευαίσθητων δεδομένων. Θα πρέπει να 
αναπτυχθεί μια μεγάλης κλίμακας 
ενωσιακή υποδομή SOC (στο εξής: 
ευρωπαϊκή κυβερνοασπίδα), η οποία θα 
αποτελείται από διάφορες διαλειτουργικές 
διασυνοριακές πλατφόρμες, καθεμία από 
τις οποίες θα συγκεντρώνει διάφορα εθνικά 
SOC. Οι εν λόγω υποδομές θα πρέπει να 
εξυπηρετούν εθνικά και ενωσιακά 
συμφέροντα και ανάγκες 
κυβερνοασφάλειας, αξιοποιώντας την 
τεχνολογία αιχμής για προηγμένα εργαλεία 
συλλογής και ανάλυσης δεδομένων, 
ενισχύοντας τις ικανότητες ανίχνευσης και 
διαχείρισης στον κυβερνοχώρο και 
παρέχοντας αντίληψη της κατάστασης σε 
πραγματικό χρόνο. Οι υποδομές αυτές θα 
πρέπει να χρησιμεύουν για την αύξηση της 
ανίχνευσης απειλών και περιστατικών 
κυβερνοασφάλειας και, ως εκ τούτου, να 
συμπληρώνουν και να στηρίζουν τις 
οντότητες και τα δίκτυα της Ένωσης που 
είναι αρμόδια για τη διαχείριση κρίσεων 
στην Ένωση, ιδίως το δίκτυο οργανισμών 
διασύνδεσης για κυβερνοκρίσεις της ΕΕ 
(στο εξής: EU-CyCLONe), όπως ορίζεται 
στην οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου24.

_________________ _________________
24 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 

24 Οδηγία (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την 
Ένωση, την τροποποίηση του κανονισμού 
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(ΕΕ) αριθ. 910/2014 και της οδηγίας (ΕΕ) 
2018/1972, και για την κατάργηση της 
οδηγίας (ΕΕ) 2016/1148 (οδηγία NIS 2) ( 
ΕΕ L 333 της 27.12.2022, σ. 80).

(ΕΕ) αριθ. 910/2014 και της οδηγίας (ΕΕ) 
2018/1972, και για την κατάργηση της 
οδηγίας (ΕΕ) 2016/1148 (οδηγία NIS 2) ( 
ΕΕ L 333 της 27.12.2022, σ. 80).

Τροπολογία 10

Πρόταση κανονισμού
Αιτιολογική σκέψη 14 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(14a) Ο τομέας των μεταφορών 
καθίσταται ολοένα και περισσότερο μία 
από τις πλέον επικερδείς επιχειρήσεις για 
τους κυβερνοεγκληματίες, καθώς τα 
δεδομένα των πελατών θεωρούνται 
εξαιρετικά πολύτιμο εμπόρευμα και η 
αλυσίδα εφοδιασμού στον τομέα των 
μεταφορών τίθεται όλο και συχνότερα 
στο στόχαστρο. Για τον λόγο αυτό, οι 
υποδομές μεταφορών που 
χαρακτηρίζονται από διασυνοριακό 
χαρακτήρα ή περιλαμβάνουν ανταλλαγή 
δεδομένων μέσω ασύρματων τεχνολογιών 
θα πρέπει να θεωρούνται κεντρικό 
αντικείμενο ανάλυσης και 
παρακολούθησης για τα εθνικά και, 
ιδίως, για τα διασυνοριακά SOC. Για 
παράδειγμα, η πρόσφατη πρόταση για 
την αναθεώρηση του κανονισμού ΔΕΔ-Μ 
απαιτεί μεγαλύτερη αλληλεγγύη και 
συνεργασία όσον αφορά την ανταλλαγή 
πληροφοριών σχετικά με διασυνοριακές 
κυβερνοαπειλές που ενδέχεται να 
αντιμετωπίσει αυτό το διακρατικό 
δίκτυο. Ομοίως, τα συστήματα ευφυών 
μεταφορών (ITS) είναι ζωτικής σημασίας 
για ασφαλέστερες, αποδοτικότερες και 
πιο βιώσιμες μεταφορές, εντούτοις 
καθιστούν τα συστήματα μεταφορών πιο 
ευάλωτα σε κυβερνοεπιθέσεις που 
μπορούν να προκαλέσουν ατυχήματα, 
κυκλοφοριακή συμφόρηση ή να 
επιφέρουν οικονομικές απώλειες τόσο σε 
ιδιωτικούς όσο και σε δημόσιους φορείς 
εκμετάλλευσης. Προκειμένου να 
διαφυλαχθεί η ασφάλεια των επιβατών, η 
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προστασία των δεδομένων των χρηστών 
και των παρόχων και να αποφευχθούν 
οικονομικές ζημίες, είναι σημαντικό να 
συμπεριληφθούν στο πρόγραμμα 
εφαρμογής της αναθεωρημένης οδηγίας 
για τα συστήματα ευφυών μεταφορών 
διατάξεις και εργαλεία για την ενίσχυση 
της συνεργασίας μεταξύ των κρατών 
μελών με σκοπό τον εντοπισμό, την 
προετοιμασία και την αντιμετώπιση 
απειλών και περιστατικών 
κυβερνοασφάλειας.

Τροπολογία 11

Πρόταση κανονισμού
Αιτιολογική σκέψη 15

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(15) Σε εθνικό επίπεδο, η 
παρακολούθηση, η ανίχνευση και η 
ανάλυση των κυβερνοαπειλών 
διασφαλίζεται συνήθως από τα SOC 
δημόσιων και ιδιωτικών οντοτήτων, σε 
συνδυασμό με τις CSIRT. Επιπλέον, οι 
CSIRT ανταλλάσσουν πληροφορίες στο 
πλαίσιο του δικτύου CSIRT, σύμφωνα με 
την οδηγία (ΕΕ) 2022/2555. Τα 
διασυνοριακά SOC θα πρέπει να 
αποτελέσουν μια νέα ικανότητα που θα 
συμπληρώνει το δίκτυο CSIRT, 
συγκεντρώνοντας και ανταλλάσσοντας 
δεδομένα σχετικά με απειλές 
κυβερνοασφάλειας από δημόσιες και 
ιδιωτικές οντότητες, ενισχύοντας την αξία 
των εν λόγω δεδομένων μέσω αναλύσεων 
εμπειρογνωμόνων και από κοινού 
αποκτηθεισών υποδομών και εργαλείων 
αιχμής και συμβάλλοντας στην ανάπτυξη 
των ικανοτήτων και της τεχνολογικής 
κυριαρχίας της Ένωσης.

(15) Σε εθνικό επίπεδο, η 
παρακολούθηση, η ανίχνευση και η 
ανάλυση των κυβερνοαπειλών 
διασφαλίζεται συνήθως από τα SOC 
δημόσιων και ιδιωτικών οντοτήτων, σε 
συνδυασμό με τις CSIRT. Επιπλέον, οι 
CSIRT ανταλλάσσουν πληροφορίες στο 
πλαίσιο του δικτύου CSIRT, σύμφωνα με 
την οδηγία (ΕΕ) 2022/2555. Τα 
διασυνοριακά SOC θα πρέπει να 
αποτελέσουν μια νέα ικανότητα που θα 
συμπληρώνει το δίκτυο CSIRT, 
συγκεντρώνοντας και ανταλλάσσοντας 
δεδομένα σχετικά με απειλές 
κυβερνοασφάλειας από δημόσιες και 
ιδιωτικές οντότητες, ενισχύοντας την αξία 
των εν λόγω δεδομένων μέσω αναλύσεων 
εμπειρογνωμόνων και από κοινού 
αποκτηθεισών υποδομών και εργαλείων 
αιχμής και συμβάλλοντας στην ανάπτυξη 
των ικανοτήτων και της τεχνολογικής 
κυριαρχίας της Ένωσης. Στο πλαίσιο αυτό, 
προκειμένου να ενισχυθεί η αυτονομία 
της Ένωσης στον κυβερνοχώρο και με 
παραπομπή στο άρθρο 47 παράγραφος 4 
της πρότασης κανονισμού περί των 
προσανατολισμών για την ανάπτυξη του 
διευρωπαϊκού δικτύου μεταφορών 
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(COM(2021)0812), είναι επίσης αναγκαίο 
να αποτραπεί η πρόσβαση σε δεδομένα η 
οποία οδηγεί σε κυβερνοαπειλές, με την 
επιβολή ενός ισχυρού κανονιστικού 
πλαισίου που διέπει την ξένη ιδιοκτησία 
και τις ξένες επενδύσεις σε κρίσιμες 
υποδομές, όπως στις μεταφορές.

Τροπολογία 12

Πρόταση κανονισμού
Αιτιολογική σκέψη 21

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(21) Ενώ η ευρωπαϊκή κυβερνοασπίδα 
είναι ένα μη στρατιωτικό έργο, η 
κοινότητα κυβερνοάμυνας μπορεί να 
επωφεληθεί από ισχυρότερες μη 
στρατιωτικές ικανότητες ανίχνευσης και 
αντίληψης της κατάστασης που 
αναπτύχθηκαν για την προστασία κρίσιμων 
υποδομών. Τα διασυνοριακά SOC, με την 
υποστήριξη της Επιτροπής και του 
Ευρωπαϊκού Κέντρου Αρμοδιότητας για 
Βιομηχανικά, Τεχνολογικά και Ερευνητικά 
Θέματα Κυβερνοασφάλειας (στο εξής: 
ECCC), και σε συνεργασία με τον/την 
ύπατο/-η εκπρόσωπο της Ένωσης για 
θέματα εξωτερικής πολιτικής και πολιτικής 
ασφαλείας (στο εξής: ύπατος/-η 
εκπρόσωπος), θα πρέπει σταδιακά να 
αναπτύξουν ειδικά πρωτόκολλα και 
πρότυπα που θα επιτρέπουν τη συνεργασία 
με την κοινότητα κυβερνοάμυνας, 
συμπεριλαμβανομένων των όρων ελέγχου 
και ασφάλειας. Η ανάπτυξη της 
ευρωπαϊκής κυβερνοασπίδας θα πρέπει να 
συνοδεύεται από προβληματισμό που θα 
επιτρέπει τη μελλοντική συνεργασία με 
δίκτυα και πλατφόρμες ανταλλαγής 
πληροφοριών στην κοινότητα 
κυβερνοάμυνας, σε στενή συνεργασία με 
τον/την ύπατο/-η εκπρόσωπο.

(21) Ενώ η ευρωπαϊκή κυβερνοασπίδα 
είναι ένα μη στρατιωτικό έργο, η 
κοινότητα κυβερνοάμυνας μπορεί να 
επωφεληθεί από ισχυρότερες μη 
στρατιωτικές ικανότητες ανίχνευσης και 
αντίληψης της κατάστασης που 
αναπτύχθηκαν για την προστασία κρίσιμων 
υποδομών. Τα διασυνοριακά SOC, με την 
υποστήριξη της Επιτροπής και του 
Ευρωπαϊκού Κέντρου Αρμοδιότητας για 
Βιομηχανικά, Τεχνολογικά και Ερευνητικά 
Θέματα Κυβερνοασφάλειας (στο εξής: 
ECCC), και σε συνεργασία με τον/την 
ύπατο/-η εκπρόσωπο της Ένωσης για 
θέματα εξωτερικής πολιτικής και πολιτικής 
ασφαλείας (στο εξής: ύπατος/-η 
εκπρόσωπος), θα πρέπει σταδιακά να 
αναπτύξουν ειδικά πρωτόκολλα και 
πρότυπα που θα επιτρέπουν τη συνεργασία 
με την κοινότητα κυβερνοάμυνας, 
συμπεριλαμβανομένων των όρων ελέγχου 
και ασφάλειας. Η ανάπτυξη της 
ευρωπαϊκής κυβερνοασπίδας θα πρέπει να 
συνοδεύεται από προβληματισμό που θα 
επιτρέπει τη μελλοντική συνεργασία με 
δίκτυα και πλατφόρμες ανταλλαγής 
πληροφοριών στην κοινότητα 
κυβερνοάμυνας, σε στενή συνεργασία με 
τον/την ύπατο/-η εκπρόσωπο. Θα πρέπει 
επίσης να καθιστά δυνατές συνέργειες με 
το σχέδιο δράσης για τη στρατιωτική 
κινητικότητα 2.0. Ένα δίκτυο 
στρατιωτικής κινητικότητας με εύρυθμη 
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λειτουργία πρέπει να είναι ανθεκτικό, 
μεταξύ άλλων στο πλαίσιο 
κυβερνοαπειλών και άλλων υβριδικών 
απειλών που θα μπορούσαν να 
επηρεάσουν κρίσιμους κόμβους διπλής 
χρήσης του συστήματος μεταφορών. Για 
παράδειγμα, τυχόν κυβερνοεπίθεση σε 
συστήματα που χρησιμοποιούνται σε 
αερολιμένες, λιμένες ή σιδηροδρόμους ή 
κυβερνοεπίθεση σε στρατιωτικά πάγια 
στοιχεία θα μπορούσε να έχει σοβαρές 
συνέπειες. Επομένως, η ψηφιοποίηση 
διεργασιών και διαδικασιών, μεταξύ 
άλλων για την αναγκαία μη στρατιωτική 
και στρατιωτική συνεργασία, θα 
απαιτήσει την ενίσχυση των 
ηλεκτρονικών συστημάτων πληροφοριών 
(CIS) κατά των κυβερνοαπειλών.

Τροπολογία 13

Πρόταση κανονισμού
Αιτιολογική σκέψη 21 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(21a) Σε περίπτωση κρίσης 
κυβερνοασφάλειας, η αποτελεσματική 
ανταλλαγή πληροφοριών είναι καίριας 
σημασίας για να διασφαλιστεί η αντίληψη 
της κατάστασης μεταξύ του 
στρατιωτικού και του μη στρατιωτικού 
τομέα μεταφορών. Αυτή η ανταλλαγή 
πληροφοριών θα πρέπει επίσης να 
τονώσει τη συνεργασία μεταξύ των 
σχετικών τομεακών αρχών που είναι 
υπεύθυνες για τις μεταφορές, των 
αρμόδιων αρχών κυβερνοασφάλειας, των 
SOC και των CSIRT.

Τροπολογία 14

Πρόταση κανονισμού
Αιτιολογική σκέψη 29

Κείμενο που προτείνει η Επιτροπή Τροπολογία
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(29) Στο πλαίσιο των δράσεων 
ετοιμότητας, για την προώθηση συνεκτικής 
προσέγγισης και την ενίσχυση της 
ασφάλειας σε ολόκληρη την Ένωση και 
την εσωτερική αγορά της, θα πρέπει να 
παρέχεται στήριξη για τη δοκιμή και την 
αξιολόγηση της κυβερνοασφάλειας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας οι 
οποίοι προσδιορίζονται σύμφωνα με την 
οδηγία (ΕΕ) 2022/2555 με συντονισμένο 
τρόπο. Για τον σκοπό αυτό, η Επιτροπή, με 
την υποστήριξη του ENISA και σε 
συνεργασία με την ομάδα συνεργασίας 
NIS που συστάθηκε με την οδηγία (ΕΕ) 
2022/2555, θα πρέπει να προσδιορίζει 
τακτικά σχετικούς τομείς ή υποτομείς, οι 
οποίοι θα πρέπει να είναι επιλέξιμοι για 
χρηματοδοτική στήριξη για συντονισμένες 
δοκιμές σε επίπεδο Ένωσης. Οι τομείς ή 
υποτομείς θα πρέπει να επιλέγονται από το 
παράρτημα I της οδηγίας (ΕΕ) 2022/2555 
(στο εξής: τομείς υψηλής κρισιμότητας). 
Οι συντονισμένες δοκιμές θα πρέπει να 
βασίζονται σε κοινά σενάρια και 
μεθοδολογίες κινδύνου. Κατά την επιλογή 
των τομέων και την ανάπτυξη σεναρίων 
κινδύνου θα πρέπει να λαμβάνονται υπόψη 
οι σχετικές εκτιμήσεις κινδύνου και τα 
σενάρια κινδύνου σε επίπεδο Ένωσης, 
συμπεριλαμβανομένης της ανάγκης 
αποφυγής επικαλύψεων, όπως η εκτίμηση 
κινδύνου και τα σενάρια κινδύνου που 
απαιτούνται στα συμπεράσματα του 
Συμβουλίου σχετικά με τη διαμόρφωση 
της στάσης της Ευρωπαϊκής Ένωσης στον 
κυβερνοχώρο που διενεργεί/εκπονεί η 
Επιτροπή, ο/η ύπατος/-η εκπρόσωπος και η 
ομάδα συνεργασίας NIS, σε συντονισμό με 
τους αρμόδιους μη στρατιωτικούς και 
στρατιωτικούς φορείς και οργανισμούς και 
τα δημιουργηθέντα δίκτυα, 
συμπεριλαμβανομένου του EU-CyCLONe, 
καθώς και η εκτίμηση κινδύνου των 
δικτύων και υποδομών επικοινωνιών που 
ζητείται από την κοινή υπουργική έκκληση 
της Nevers και διενεργείται από την ομάδα 
συνεργασίας NIS, με την υποστήριξη της 
Επιτροπής και του ENISA, και σε 

(29) Στο πλαίσιο των δράσεων 
ετοιμότητας, για την προώθηση συνεκτικής 
προσέγγισης και την ενίσχυση της 
ασφάλειας σε ολόκληρη την Ένωση και 
την εσωτερική αγορά της, θα πρέπει να 
παρέχεται στήριξη για τη δοκιμή και την 
αξιολόγηση της κυβερνοασφάλειας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας οι 
οποίοι προσδιορίζονται σύμφωνα με την 
οδηγία (ΕΕ) 2022/2555 με συντονισμένο 
τρόπο. Για τον σκοπό αυτό, η Επιτροπή, με 
την υποστήριξη του ENISA και σε 
συνεργασία με την ομάδα συνεργασίας 
NIS που συστάθηκε με την οδηγία (ΕΕ) 
2022/2555, θα πρέπει να προσδιορίζει 
τακτικά σχετικούς τομείς ή υποτομείς, οι 
οποίοι θα πρέπει να είναι επιλέξιμοι για 
χρηματοδοτική στήριξη για συντονισμένες 
δοκιμές σε επίπεδο Ένωσης. Οι τομείς ή 
υποτομείς θα πρέπει να επιλέγονται από το 
παράρτημα I της οδηγίας (ΕΕ) 2022/2555 
(στο εξής: τομείς υψηλής κρισιμότητας). 
Ιδιαίτερη προσοχή θα πρέπει να δοθεί 
στον τομέα των μεταφορών και στους 
υποτομείς του (εναέριες, σιδηροδρομικές, 
πλωτές, οδικές μεταφορές), καθώς 
ενσωματώνουν κρίσιμες υποδομές όπου 
περιστατικά στον κυβερνοχώρο και 
κυβερνοεπιθέσεις θα μπορούσαν να 
υπονομεύσουν σοβαρά την ασφάλεια των 
επιβατών και των φορέων 
εκμετάλλευσης. Οι συντονισμένες δοκιμές 
θα πρέπει να βασίζονται σε κοινά σενάρια 
και μεθοδολογίες κινδύνου. Κατά την 
επιλογή των τομέων και την ανάπτυξη 
σεναρίων κινδύνου θα πρέπει να 
λαμβάνονται υπόψη οι σχετικές εκτιμήσεις 
κινδύνου και τα σενάρια κινδύνου σε 
επίπεδο Ένωσης, συμπεριλαμβανομένης 
της ανάγκης αποφυγής επικαλύψεων, όπως 
η εκτίμηση κινδύνου και τα σενάρια 
κινδύνου που απαιτούνται στα 
συμπεράσματα του Συμβουλίου σχετικά με 
τη διαμόρφωση της στάσης της 
Ευρωπαϊκής Ένωσης στον κυβερνοχώρο 
που διενεργεί/εκπονεί η Επιτροπή, ο/η 
ύπατος/-η εκπρόσωπος και η ομάδα 
συνεργασίας NIS, σε συντονισμό με τους 
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συνεργασία με τον Φορέα Ευρωπαϊκών 
Ρυθμιστικών Αρχών για τις Ηλεκτρονικές 
Επικοινωνίες (BEREC), οι συντονισμένες 
εκτιμήσεις κινδύνου που πρέπει να 
διενεργούνται σύμφωνα με το άρθρο 22 
της οδηγίας (ΕΕ) 2022/2555 και οι δοκιμές 
ψηφιακής επιχειρησιακής ανθεκτικότητας, 
όπως προβλέπεται στον κανονισμό (ΕΕ) 
2022/2554 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου29. Κατά την επιλογή 
των τομέων θα πρέπει επίσης να 
λαμβάνεται υπόψη η σύσταση του 
Συμβουλίου σχετικά με συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης με σκοπό 
την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών.

αρμόδιους μη στρατιωτικούς και 
στρατιωτικούς φορείς και οργανισμούς και 
τα δημιουργηθέντα δίκτυα, 
συμπεριλαμβανομένου του EU-CyCLONe, 
καθώς και η εκτίμηση κινδύνου των 
δικτύων και υποδομών επικοινωνιών που 
ζητείται από την κοινή υπουργική έκκληση 
της Nevers και διενεργείται από την ομάδα 
συνεργασίας NIS, με την υποστήριξη της 
Επιτροπής και του ENISA, και σε 
συνεργασία με τον Φορέα Ευρωπαϊκών 
Ρυθμιστικών Αρχών για τις Ηλεκτρονικές 
Επικοινωνίες (BEREC), οι συντονισμένες 
εκτιμήσεις κινδύνου που πρέπει να 
διενεργούνται σύμφωνα με το άρθρο 22 
της οδηγίας (ΕΕ) 2022/2555 και οι δοκιμές 
ψηφιακής επιχειρησιακής ανθεκτικότητας, 
όπως προβλέπεται στον κανονισμό (ΕΕ) 
2022/2554 του Ευρωπαϊκού Κοινοβουλίου 
και του Συμβουλίου29. Κατά την επιλογή 
των τομέων θα πρέπει επίσης να 
λαμβάνεται υπόψη η σύσταση του 
Συμβουλίου σχετικά με συντονισμένη 
προσέγγιση σε επίπεδο Ένωσης με σκοπό 
την ενίσχυση της ανθεκτικότητας των 
κρίσιμων υποδομών.

_________________ _________________
29 Κανονισμός (ΕΕ) 2022/2554 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή 
ανθεκτικότητα του χρηματοοικονομικού 
τομέα και την τροποποίηση των 
κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) 
αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) 
αριθ. 909/2014 και (ΕΕ) 2016/1011.

29 Κανονισμός (ΕΕ) 2022/2554 του 
Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή 
ανθεκτικότητα του χρηματοοικονομικού 
τομέα και την τροποποίηση των 
κανονισμών (ΕΚ) αριθ. 1060/2009, (ΕΕ) 
αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) 
αριθ. 909/2014 και (ΕΕ) 2016/1011.

Τροπολογία 15

Πρόταση κανονισμού
Αιτιολογική σκέψη 30 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(30a) Δεδομένης της κρισιμότητας του 
τομέα και των επιπτώσεων των 
κυβερνοαπειλών στην κινητικότητα και, 
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κατά συνέπεια, στη ζωή των επιβατών 
και των πεζών, θα πρέπει να δοθεί 
προτεραιότητα στον τομέα των 
μεταφορών όσον αφορά τις 
συντονισμένες δοκιμές ετοιμότητας των 
οντοτήτων.

Τροπολογία 16

Πρόταση κανονισμού
Αιτιολογική σκέψη 35 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(35a) Δεδομένων των αυξημένων 
καθηκόντων και αρμοδιοτήτων που 
ανατίθενται στον ENISA με την παρούσα 
πρόταση, καθώς και με την πρόταση 
σχετικά με την πράξη για την 
κυβερνοανθεκτικότητα, είναι αναγκαία η 
έγκριση του διορθωτικού 
προϋπολογισμού 1/2022 του ENISA για 
την πιλοτική εφαρμογή δράσης στήριξης 
για την κυβερνοασφάλεια. Επιπλέον, 
λαμβανομένων υπόψη των συμφερόντων 
της Ένωσης που διακυβεύονται, θα 
πρέπει να διατεθούν στον ENISA 
πρόσθετοι χρηματοδοτικοί και 
ανθρώπινοι πόροι.

Τροπολογία 17

Πρόταση κανονισμού
Αιτιολογική σκέψη 38 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

(38α) Ως εκ τούτου, η ανάπτυξη 
δεξιοτήτων και ικανοτήτων θα πρέπει να 
βρίσκεται στο επίκεντρο σε όλους τους 
τομείς, ιδίως για αυτούς που είναι 
ευάλωτοι σε απειλές κατά της 
κυβερνοασφάλειας, όπως το προσωπικό 
που εργάζεται σε μαζικές συγκοινωνίες ή 
σε κρίσιμες υποδομές, 
συμπεριλαμβανομένων των συστημάτων 
ελέγχου αμαξοστοιχιών και των 
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ψηφιακών εργαλείων σχεδιασμού 
μεταφορών για όλα τα μέσα μεταφοράς. 
Επομένως, η εισαγωγή και η περαιτέρω 
ανάπτυξη της νοοτροπίας 
κυβερνοασφάλειας είναι υψίστης 
σημασίας για την επιτυχία της εφαρμογής 
του παρόντος κανονισμού τόσο για την 
ευαισθητοποίηση των πολιτών όσο και 
για τις γνώσεις των ειδικών σε όλους τους 
τομείς κρίσιμων υποδομών.

Τροπολογία 18

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 – στοιχείο α

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) την ενίσχυση της κοινής ενωσιακής 
ανίχνευσης και αντίληψης της κατάστασης 
όσον αφορά απειλές και περιστατικά στον 
κυβερνοχώρο, ώστε να παρέχεται η 
δυνατότητα ενίσχυσης της ανταγωνιστικής 
θέσης των τομέων της βιομηχανίας και των 
υπηρεσιών στην Ένωση σε ολόκληρη την 
ψηφιακή οικονομία και συμβολής στην 
τεχνολογική κυριαρχία της Ένωσης στον 
τομέα της κυβερνοασφάλειας,

α) την ενίσχυση της κοινής ενωσιακής 
ανίχνευσης και αντίληψης της κατάστασης 
όσον αφορά απειλές και περιστατικά στον 
κυβερνοχώρο, ώστε να παρέχεται η 
δυνατότητα ενίσχυσης της ανταγωνιστικής 
θέσης των τομέων της βιομηχανίας, των 
υποδομών μεταφορών και των υπηρεσιών 
στην Ένωση σε ολόκληρη την ψηφιακή 
οικονομία και συμβολής στην τεχνολογική 
κυριαρχία της Ένωσης στον τομέα της 
κυβερνοασφάλειας,

Τροπολογία 19

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 – στοιχείο β

Κείμενο που προτείνει η Επιτροπή Τροπολογία

β) την αύξηση του βαθμού 
ετοιμότητας των οντοτήτων που 
δραστηριοποιούνται σε τομείς κρίσιμης και 
εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση και την ενίσχυση της 
αλληλεγγύης με την ανάπτυξη κοινών 
ικανοτήτων αντιμετώπισης σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, μεταξύ 
άλλων με την εξασφάλιση ενωσιακής 

β) την αύξηση του 
βαθμού ετοιμότητας των οντοτήτων που 
δραστηριοποιούνται σε τομείς κρίσιμης και 
εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση και την ενίσχυση της 
αλληλεγγύης με την ανάπτυξη κοινών 
ικανοτήτων αντιμετώπισης σημαντικών ή 
μεγάλης κλίμακας περιστατικών στον 
τομέα της κυβερνοασφάλειας, με ιδιαίτερη 
έμφαση σε κρίσιμες υποδομές ΤΠ και 
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στήριξης για την αντιμετώπιση 
περιστατικών κυβερνοασφάλειας σε τρίτες 
χώρες που είναι συνδεδεμένες με το 
πρόγραμμα «Ψηφιακή Ευρώπη»,

υλικές υποδομές, μεταξύ άλλων με την 
εξασφάλιση ενωσιακής στήριξης για την 
αντιμετώπιση περιστατικών 
κυβερνοασφάλειας σε τρίτες χώρες 
που είναι συνδεδεμένες με το πρόγραμμα 
«Ψηφιακή Ευρώπη»·

Τροπολογία 20

Πρόταση κανονισμού
Άρθρο 1 – παράγραφος 2 – στοιχείο γ α (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γα) την ενίσχυση της ετοιμότητας, της 
συνεργασίας και της 
αποτελεσματικότητας της Ένωσης όσον 
αφορά την προστασία των υποδομών και 
των υπηρεσιών μεταφορών στα κράτη 
μέλη από περιστατικά κυβερνοασφάλειας, 
ώστε να διασφαλιστεί η συνεχής 
λειτουργία του τομέα των μεταφορών, η 
ακεραιότητα των αλυσίδων εφοδιασμού 
και η κινητικότητα σε ολόκληρη την 
Ένωση.

Τροπολογία 21

Πρόταση κανονισμού
Άρθρο 3 – παράγραφος 2 – εδάφιο 1 – στοιχείο γ

Κείμενο που προτείνει η Επιτροπή Τροπολογία

γ) συμβάλλει στην καλύτερη 
προστασία και αντιμετώπιση των 
κυβερνοαπειλών,

γ) συμβάλλει στην καλύτερη 
προστασία και αντιμετώπιση των 
κυβερνοαπειλών, μεταξύ άλλων για τις 
υποδομές μεταφορών που διακρίνονται 
για τον διασυνοριακό τους χαρακτήρα, 
όπως το ΔΕΔ-Μ, ή περιλαμβάνουν την 
ανταλλαγή δεδομένων μέσω ασύρματων 
τεχνολογιών, όπως τα συστήματα ευφυών 
μεταφορών.

Τροπολογία 22

Πρόταση κανονισμού
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Άρθρο 3 – παράγραφος 2 – εδάφιο 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

Αναπτύσσεται σε συνεργασία με την 
πανευρωπαϊκή υποδομή υπολογιστικής 
υψηλών επιδόσεων που θεσπίστηκε 
δυνάμει του κανονισμού (ΕΕ) 2021/1173.

Αναπτύσσεται σε συνεργασία με την 
πανευρωπαϊκή υποδομή υπολογιστικής 
υψηλών επιδόσεων που θεσπίστηκε 
δυνάμει του κανονισμού (ΕΕ) 2021/1173. 
Καθιστά δυνατή τη συνεργασία, μέσω 
ειδικών πρωτοκόλλων και προτύπων, με 
την κοινότητα κυβερνοάμυνας, 
προκειμένου να διασφαλιστεί η ανάπτυξη 
ισχυρότερων ικανοτήτων μη 
στρατιωτικής ανίχνευσης και αντίληψης 
της κατάστασης για την προστασία των 
κρίσιμων υποδομών. Στο πλαίσιο αυτό, 
αναπτύσσονται συνέργειες και με το 
σχέδιο δράσης για τη στρατιωτική 
κινητικότητα 2.0 και εξασφαλίζεται 
αποτελεσματική ανταλλαγή πληροφοριών 
προκειμένου να διασφαλιστεί η αντίληψη 
της κατάστασης μεταξύ του 
στρατιωτικού και του μη στρατιωτικού 
τομέα μεταφορών.

Τροπολογία 23

Πρόταση κανονισμού
Άρθρο 8 – παράγραφος 2 α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2α. Η Επιτροπή εμπλέκει την 
ευρωπαϊκή κυβερνοασπίδα, ιδίως τα 
διασυνοριακά SOC, στη γνώμη που 
απευθύνει προς τα κράτη μέλη στο 
πλαίσιο της πρότασης κανονισμού 
σχετικά με το διευρωπαϊκό δίκτυο 
μεταφορών (COM(2021)0812), σε 
περίπτωση που η οποιουδήποτε είδους 
συμμετοχή ή συνεισφορά φυσικού 
προσώπου τρίτης χώρας ή επιχείρησης 
τρίτης χώρας είναι πιθανό να επηρεάσει 
την κυβερνοασφάλεια διασυνοριακών 
κρίσιμων υποδομών, όπως το ΔΕΔ-Μ.

Τροπολογία 24
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Πρόταση κανονισμού
Άρθρο 10 – παράγραφος 1 – στοιχείο α

Κείμενο που προτείνει η Επιτροπή Τροπολογία

α) δράσεις ετοιμότητας, 
συμπεριλαμβανομένων των 
συντονισμένων δοκιμών ετοιμότητας 
οντοτήτων που δραστηριοποιούνται σε 
τομείς εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση,

α) δράσεις ετοιμότητας, 
συμπεριλαμβανομένων των 
συντονισμένων δοκιμών ετοιμότητας 
οντοτήτων που δραστηριοποιούνται 
σε τομείς εξαιρετικά κρίσιμης σημασίας σε 
ολόκληρη την Ένωση, με ιδιαίτερη 
προσοχή στις υποδομές μεταφορών και 
στους υποτομείς τους που 
περιλαμβάνονται στο παράρτημα I της 
οδηγίας (ΕΕ) 2022/2555·

Τροπολογία 25

Πρόταση κανονισμού
Άρθρο 18 – παράγραφος 2

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2. Για την εκπόνηση της έκθεσης 
εξέτασης περιστατικού που αναφέρεται 
στην παράγραφο 1, ο ENISA συνεργάζεται 
με όλα τα σχετικά ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένων εκπροσώπων των 
κρατών μελών, της Επιτροπής, άλλων 
σχετικών θεσμικών και λοιπών οργάνων 
και οργανισμών της ΕΕ, παρόχων 
διαχειριζόμενων υπηρεσιών ασφάλειας και 
χρηστών υπηρεσιών κυβερνοασφάλειας. 
Κατά περίπτωση, ο ENISA συνεργάζεται 
επίσης με οντότητες που πλήττονται από 
σημαντικά ή μεγάλης κλίμακας 
περιστατικά στον τομέα της 
κυβερνοασφάλειας. Για την υποστήριξη 
της εξέτασης, ο ENISA μπορεί επίσης να 
συμβουλεύεται άλλα είδη ενδιαφερόμενων 
μερών. Οι εκπρόσωποι των οποίων 
ζητείται η γνώμη γνωστοποιούν κάθε 
πιθανή σύγκρουση συμφερόντων.

2. Για την εκπόνηση της έκθεσης 
εξέτασης περιστατικού που αναφέρεται 
στην παράγραφο 1, ο ENISA συνεργάζεται 
με όλα τα σχετικά ενδιαφερόμενα μέρη, 
συμπεριλαμβανομένων εκπροσώπων των 
κρατών μελών, της Επιτροπής, άλλων 
σχετικών θεσμικών και λοιπών οργάνων 
και οργανισμών της ΕΕ, παρόχων 
διαχειριζόμενων υπηρεσιών ασφάλειας και 
χρηστών υπηρεσιών κυβερνοασφάλειας. 
Κατά περίπτωση, ο ENISA συνεργάζεται 
επίσης με οντότητες που πλήττονται από 
σημαντικά ή μεγάλης κλίμακας 
περιστατικά στον τομέα της 
κυβερνοασφάλειας, 
συμπεριλαμβανομένων των μεταφορέων. 
Για την υποστήριξη της εξέτασης, ο 
ENISA μπορεί επίσης να συμβουλεύεται 
άλλα είδη ενδιαφερόμενων μερών. Οι 
εκπρόσωποι των οποίων ζητείται η γνώμη 
γνωστοποιούν κάθε πιθανή σύγκρουση 
συμφερόντων.

Τροπολογία 26
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Πρόταση κανονισμού
Άρθρο 19 – παράγραφος 1 – σημείο 1 – στοιχείο β
Κανονισμός (ΕΕ) 2021/694
Άρθρο 6 – παράγραφος 2α (νέα)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

2α. Λαμβανομένων υπόψη των 
συμφερόντων της Ένωσης που 
διακυβεύονται, σε σχέση με τις 
αρμοδιότητές του για την προετοιμασία 
των υποψήφιων συστημάτων 
πιστοποίησης σύμφωνα με τον κανονισμό 
(ΕΕ) 2019/881, τις αρμοδιότητές του να 
εξετάζει και να αξιολογεί τις 
κυβερνοαπειλές, τα τρωτά σημεία και τον 
μετριασμό τους, να καταρτίζει έκθεση 
εξέτασης περιστατικού για τον μηχανισμό 
εξέτασης περιστατικών 
κυβερνοασφάλειας, καθώς και να παρέχει 
κατάρτιση κατά των κυβερνοεπιθέσεων 
και των περιστατικών στον κυβερνοχώρο 
σε φορείς εκμετάλλευσης κρίσιμων 
υποδομών και υπό το πρίσμα των νέων 
αρμοδιοτήτων του στο πλαίσιο της 
πρότασης για την πράξη για την 
κυβερνοανθεκτικότητα, ο ENISA 
λαμβάνει τους αναγκαίους πόρους στο 
πλαίσιο του προϋπολογισμού της Ένωσης 
σύμφωνα με την ισχύουσα νομοθεσία.

Τροπολογία 27

Πρόταση κανονισμού
Άρθρο 19 – παράγραφος 1 – σημείο 1α (νέο)
Κανονισμός (ΕΕ) 2021/694
Άρθρο 7 – παράγραφος 1 – στοιχείο γα (νέο)

Κείμενο που προτείνει η Επιτροπή Τροπολογία

1a) το άρθρο 7 τροποποιείται ως εξής:
α) η παράγραφος 1 τροποποιείται ως 
εξής:
(1) παρεμβάλλεται το ακόλουθο στοιχείο 
γ α):
γ α) στήριξη της κατάρτισης υψηλής 
ποιότητας για τους μεταφορείς, καθώς 
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και τους διαχειριστές και το εργατικό 
δυναμικό κρίσιμων υποδομών 
μεταφορών, με στόχο επίσης την 
αποτελεσματική ανταλλαγή και εφαρμογή 
πρακτικών μετριασμού κατά 
κυβερνοεπιθέσεων ή περιστατικών σε 
κρίσιμες υποδομές, όπως οι πρακτικές 
που παρέχονται από την εργαλειοθήκη για 
την κυβερνοασφάλεια στον τομέα των 
μεταφορών.
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