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Predlogi sprememb k osnutku akta

Spremembe, ki jih predlaga Parlament, v dveh stolpcih

Izbrisano besedilo je oznaceno s krepkim poSevnim tiskom v levem stolpcu,
zamenjano besedilo s krepkim poSevnim tiskom v obeh stolpcih, novo
besedilo pa s krepkim poSevnim tiskom v desnem stolpcu.

Prva in druga vrstica glave vsakega predloga spremembe navajata zadevni
del besedila v obravnavanem osnutku akta. Ce predlog spremembe zadeva
obstojeci akt, ki se ga zeli spremeniti z osnutkom akta, glava poleg tega
vsebuje Se tretjo in Cetrto vrstico, ki navajata obstojeci akt oziroma zadevno
dolocbo tega akta.

Spremembe, ki jih predlaga Parlament, v obliki konsolidiranega
besedila

Novo besedilo je oznaceno s krepkim poSevnim tiskom. 1zbrisano besedilo je
oznaceno s simboloml ali preértano. Zamenjano besedilo je izbrisano ali
precrtano, besedilo, ki ga nadomesca, pa je oznaceno s krepkim poSevnim
tiskom.

Izjema so spremembe izklju¢no tehni¢ne narave, ki so jih vnesle sluzbe z
namenom priprave kon¢nega besedila in niso oznacene.
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OSNUTEK ZAKONODAJNE RESOLUCIJE EVROPSKEGA PARLAMENTA

o predlogu uredbe Evropskega parlamenta in Sveta o dolo€itvi ukrepov za okrepitev
solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskovarnostnih grozenj in
incidentov ter pripravo in odzivanje nanje

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Redni zakonodajni postopek: prva obravnava)

Evropski parlament,

— ob upostevanju predloga Komisije Evropskemu parlamentu in Svetu
(COM(2023)0209),

— ob upostevanju ¢lena 294(2), ¢lena 173(3) in ¢lena 322(1), tocka (a), Pogodbe o
delovanju Evropske unije, na podlagi katerih je Komisija podala predlog Parlamentu
(C9-0136/2023),

— ob upostevanju ¢lena 294(3) Pogodbe o delovanju Evropske unije,

— ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora z dne
13. julija 20231,

— ob upostevanju ¢lena 59 Poslovnika,

— ob upostevanju mnenj Odbora za zunanje zadeve in Odbora za promet in turizem,

— ob upostevanju porocila Odbora za industrijo, raziskave in energetiko (A9-0426/2023),
1.  sprejme staliS¢e v prvi obravnavi, kakor je dolo¢eno v nadaljevanju;

2. odobri svojo izjavo, prilozeno tej resoluciji;

3.  poziva Komisijo, naj mu zadevo ponovno predlozi, ¢e svoj predlog nadomesti, ga
bistveno spremeni ali ga namerava bistveno spremeniti;

4.  naroci svoji predsednici, naj staliSe Parlamenta posreduje Svetu in Komisiji ter
nacionalnim parlamentom.

! UL C 349, 29.9.2023, str. 167.
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Predlog spremembe 1

PREDLOGI SPREMEMB EVROPSKEGA PARLAMENTA"

k predlogu Komisije

2023/0109(COD)
Predlog

UREDBA EVROPSKEGA PARLAMENTA IN SVETA

o dolocitvi ukrepov za okrepitev solidarnosti in zmogljivosti v Uniji za odkrivanje
kibernetskovarnostnih grozenj in incidentov ter pripravo in odzivanje nanje ter o

spremembi Uredbe (EU) 2021/694

EVROPSKI PARLAMENT IN SVET EVROPSKE UNIJE STA —

ob upostevanju Pogodbe o delovanju Evropske unije ter zlasti ¢lena 173(3) in ¢lena 322(1),
tocka (a), Pogodbe,

ob upostevanju predloga Evropske komisije,

po posredovanju osnutka zakonodajnega akta nacionalnim parlamentom,

ob upostevanju mnenja Racunskega sodis¢a?,

ob upostevanju mnenja Evropskega ekonomsko-socialnega odbora?,

ob upostevanju mnenja Odbora regij*,

v skladu z rednim zakonodajnim postopkom,

ob upostevanju naslednjega:

(1

2

Uporaba informacijskih in komunikacijskih tehnologij ter odvisnost od njih sta postali
klju¢na vidika, hkrati pa tudi vir morebitnih ranljivosti v vseh sektorjih gospodarske
dejavnosti in podrocjih demokracije, saj so nase javne uprave, podjetja in drzavljani v
razli¢nih sektorjih in prek meja tesneje medsebojno povezani in bolj odvisni drug od
drugega kot kdaj koli pre;j.

Obseg, pogostost in posledice kibernetskovarnostnih incidentov se po vsej Uniji in tudi
na svetovni ravni povecujejo tako z vidika njihovih metod kot 7 vidika posledic,
vkljuéno z napadi na oskrbovalno verigo, katerih cilj je kibernetsko vohunjenje,

* Spremembe: krepki lezedi tisk oznacuje novo ali spremenjeno besedilo, simbol I pa tiste dele besedila, ki so
bili ¢rtani.

2
3
4

ULCI...], [...], str. [...].
UL C,, str. .
UL C,, str..
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(a)

izsiljevalsko programje ali povzroCanje motenj. Ti predstavljajo veliko groznjo za
delovanje omrezja in informacijskih sistemov. Glede na hitro razvijajoco se krajino
grozenj je treba zaradi nevarnosti morebitnih incidentov velikih razseZnosti, ki bi po
vsej Uniji povzrocili velike motnje ali Skodo na kriti¢nih infrastrukturah gospodarstva
in demokracije, povecati pripravljenost na vseh ravneh okvira Unije za kibernetsko
varnost. Ta nevarnost presega rusko vojasko agresijo na Ukrajino in bo — glede na to,
da so v trenutne geopolitiéne napetosti vpleteni Stevilni akterji, ki so povezani z
oblastmi, in kriminalni I akterji — verjetno Se naprej obstajala. Taki incidenti lahko
ovirajo zagotavljanje javnih storitev in opravljanje gospodarskih dejavnosti, tudi v
kriti¢nih ali visoko kriti¢nih sektorjih, povzrocijo znatne finan¢ne izgube, spodkopljejo
zaupanje uporabnikov, povzrocijo veliko Skodo gospodarstvu Unije in imajo lahko celo
zdravstvene ali zivljenjsko nevarne posledice. Poleg tega so kibernetskovarnostni
incidenti nepredvidljivi, saj pogosto nastanejo in se razvijejo v zelo kratkem ¢asu, niso
omejeni na doloceno geografsko obmocje in se zgodijo hkrati ali se takoj razsirijo po
Stevilnih drzavah. Zato morajo javni in zasebni sektor, akademski svet, civilna druZba
in mediji med seboj tesno in usklajeno sodelovati. Poleg tega mora biti odziv Unije
usklajen 7 mednarodnimi institucijami ter 7 zaupanja vrednimi in podobno mislec¢imi
mednarodnimi partnerji. Zaupanja vredni in podobno misle¢i mednarodni partnerji
so drZave, ki imajo enake vrednote kot Unija, tj. demokracijo, zavezanost clovekovim
pravicam, ucinkovit multilateralizem in ureditev, ki temelji na pravilih, v skladu 7
okviri in sporazumi za mednarodno sodelovanje. Da bi zagotovili sodelovanje z
zaupanja vrednimi in podobno misle¢imi mednarodnimi partnerji ter za$cito pred
sistemskimi tekmeci, subjektom s sedeZem v tretjih driavah, ki niso pogodbenice
Sporazuma o javnih narocilih, po tej uredbi ne bi smelo biti dovoljeno sodelovati pri
javnem narocanju.

Okrepiti je treba konkuren¢ni polozaj industrijskega in storitvenega sektorja v Uniji v
celotnem spletnem gospodarstvu ter podpreti njuno digitalno preobrazbo, in sicer z
okrepitvijo ravni kibernetske varnosti na enotnem digitalnem trgu. Kot je priporoceno v
treh razli¢nih predlogih Konference o prihodnosti Evrope?, je treba povecati odpornost
drzavljanov, podjetij, zlasti mikro-, malih in srednjih podjetij (v nadaljnjem besedilu:
MSP), vkljuéno 7 zagonskimi podjetji, in subjektov, ki upravljajo kriti¢ne
infrastrukture, vkljucno z lokalnimi ali regionalnimi organi, proti vse vec¢jim
kibernetskovarnostnim groznjam, ki lahko imajo unicujoc¢e druzbene in gospodarske
posledice. Zato so potrebne naloZzbe v infrastrukture in storitve ter krepitev zmogljivosti
za razvoj kibernetskovarnostnih ves$c¢in, ki bodo podpirale hitrejSe odkrivanje
kibernetskovarnostnih groZenj in incidentov ter odzivanje nanje, drZzave clanice pa
potrebujejo pomoc¢ pri boljsi pripravi na pomembne kibernetskovarnostne incidente in
take incidente velikih razseznosti ter odzivanju nanje. Unija bi tudi morala povecati
svoje zmogljivosti na teh podro¢jih, zlasti kar zadeva zbiranje in analizo podatkov o
kibernetskovarnostnih groznjah in incidentih.

Kibernetski napadi so pogosto usmerjeni v lokalne, regionalne ali nacionalne javne
storitve in infrastrukture. Med najranljivejSimi tarcami kibernetskih napadov so
lokalni organi, saj jim primanjkuje financnih in cloveSkih virov. Zato je zlasti
pomembno, da se odlocevalce na lokalni ravni seznani s tem, da je treba povecati
digitalno odpornost in njihovo zmogljivost za zmanjSanje posledic kibernetskih
napadov ter izkoristiti priloZnosti, ki jih ponuja ta uredba.

https://futureu.europa.eu/sl/
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(4)  Unija je Ze sprejela ve¢ ukrepov za zmanjSanje ranljivosti in povecanje odpornosti
kriticnih infrastruktur in subjektov proti tveganjem za kibernetsko varnost, zlasti
Direktivo (EU) 2022/2555 Evropskega parlamenta in Sveta®, Priporo¢ilo Komisije
(EU) 2017/15847, Direktivo 2013/40/EU Evropskega parlamenta in Sveta® ter Uredbo
(EU) 2019/881 Evropskega parlamenta in Sveta’. Poleg tega so drzave ¢lanice v
priporocilu Sveta o usklajenem vseevropskem pristopu za krepitev odpornosti kriti¢ne
infrastrukture pozvane, naj sprejmejo nujne in u¢inkovite ukrepe ter zvesto, u¢inkovito,
solidarno in usklajeno sodelujejo med seboj, s Komisijo in drugimi ustreznimi javnimi
organi ter zadevnimi subjekti, da bi se okrepila odpornost kriti¢ne infrastrukture, ki se
uporablja za zagotavljanje bistvenih storitev na notranjem trgu.

(5)  Zaradi vse vecjih tveganj za kibernetsko varnost in na splo$no zapletene krajine grozenj,
pa tudi zaradi jasnega tveganja hitrega prelivanja kibernetskih incidentov iz ene drzave
¢lanice v druge in iz tretje drzave v Unijo je potrebna okrepljena solidarnost na ravni
Unije za boljSe odkrivanje kibernetskovarnostnih groZenj in incidentov ter pripravo in
odzivanje nanje in boljSo obnovitev po njih. Drzave Clanice so Komisijo v sklepih Sveta
o kibernetski drzi EU pozvale tudi, naj predstavi predlog o novem skladu za odzivanje
na izredne kibernetskovarnostne razmere!©.

(6) V skupnem sporo¢ilu o politiki EU za kibernetsko obrambo!l, sprejetem
10. novembra 2022, je bila napovedana pobuda EU za kibernetsko solidarnost z
naslednjimi cilji: okrepitev skupnih zmogljivosti EU za odkrivanje, situacijsko
zavedanje in odzivanje s spodbujanjem uvedbe unijske mreZe centrov za varnostne
operacije I , podpiranje postopne vzpostavitve kibernetskovarnostne rezerve na ravni
EU s storitvami zaupanja vrednih zasebnih ponudnikov in preskuSanje kriti¢nih
subjektov glede morebitnih ranljivosti na podlagi ocen tveganja EU.

(7)  Po vsej Uniji je treba izboljSati odkrivanje kibernetskih groZenj in incidentov ter
situacijsko zavedanje o njih, hkrati pa je treba okrepiti solidarnost s povecanjem
pripravljenosti in zmogljivosti drzav ¢lanic in Unije za odzivanje na pomembne
kibernetskovarnostne incidente in take incidente velikih razseznosti ter za njihovo
preprecevanje. Zato bi bilo treba vzpostaviti vseevropsko mreZo centrov za varnostne
operacije (evropski kibernetski §¢it), da bi se oblikovale in okrepile skupne zmogljivosti
za odkrivanje in situacijsko zavedanje in tako okrepile zmogljivosti Unije za odkrivanje
groZenj in izmenjavo informacij; vzpostaviti bi bilo treba mehanizem za izredne

6 Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za
visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive
(EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148 (UL L 333, 27.12.2022).

Priporocilo Komisije (EU) 2017/1584 z dne 13. septembra 2017 o usklajenem odzivu na velike
kibernetske incidente in krize (UL L 239, 19.9.2017, str. 36).

8 Direktiva 2013/40/EU Evropskega parlamenta in Sveta z dne 12. avgusta 2013 o napadih na
informacijske sisteme in nadomestitvi Okvirnega sklepa Sveta 2005/222/PNZ (UL L 218, 14.8.2013, str. 8).
0 Uredba (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019 o Agenciji Evropske

unije za kibernetsko varnost (ENISA) in o certificiranju informacijske in komunikacijske tehnologije na
podrocju kibernetske varnosti ter razveljavitvi Uredbe (EU) §t. 526/2013 (Akt o kibernetski varnosti) (UL L 151,
7.6.2019, str. 15).

10 Sklepi Sveta o oblikovanju kibernetske drze Evropske unije, ki jih je Svet odobril na seji 23. maja 2022
(9364/22).

1 Skupno sporocilo Evropskemu parlamentu in Svetu: Politika EU za kibernetsko obrambo,
JOIN(2022)0049.
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kibernetskovarnostne razmere, da bi drzave Clanice podprli pri pripravi na pomembne
kibernetskovarnostne incidente in take incidente velikih razseZnosti, odzivanju nanje in
takojSnji obnovitvi po njih; vzpostaviti bi bilo treba mehanizem za pregledovanje
kibernetskovarnostnih incidentov za pregledovanje in ocenjevanje posameznih
pomembnih kibernetskovarnostnih incidentov ali incidentov velikih razseznosti. Ti
ukrepi ne posegajo v ¢lena 107 in 108 Pogodbe o delovanju Evropske unije (PDEU).

(8) Za dosego teh ciljev je treba tudi spremeniti nekatere dele Uredbe (EU) 2021/694
Evropskega parlamenta in Sveta!?. Zlasti bi bilo treba s to uredbo spremeniti Uredbo
(EU) 2021/694, kar zadeva dodajanje novih operativnih ciljev v zvezi z evropskim
kibernetskim $¢itom in mehanizmom za izredne kibernetskovarnostne razmere v okviru
specificnega cilja 3 programa Digitalna Evropa, katerega cilj je zagotoviti odpornost,
celovitost in zanesljivost enotnega digitalnega trga, okrepiti zmogljivosti za spremljanje
kibernetskih napadov in grozenj in odzivanje nanje ter izboljSati ¢ezmejno sodelovanje
na podrocju kibernetske varnosti. To bo dopolnjeno s posebnimi pogoji, pod katerimi se
lahko za te ukrepe dodeli finan¢na podpora, pri Cemer bi bilo treba opredeliti mehanizme
upravljanja in usklajevanja, ki so potrebni za doseganje zastavljenih ciljev. Druge
spremembe Uredbe (EU) 2021/694 bi morale vkljucevati opise predlaganih ukrepov v
okviru novih operativnih ciljev in merljive kazalnike za spremljanje izvajanja teh novih
operativnih ciljev.

(9)  Financiranje ukrepov na podlagi te uredbe bi bilo treba doloc¢iti v Uredbi
(EU) 2021/694, ki bi morala biti §e naprej ustrezen temeljni akt za te ukrepe, dolocene
v okviru specifi¢nega cilja 3 programa Digitalna Evropa. V skladu z veljavno dolo¢bo
Uredbe (EU) 2021/694 bodo v zvezi z vsakim ukrepom v ustreznih delovnih programih
doloceni posebni pogoji za sodelovanje.

(9a) Glede na geopoliti¢ni razvoj dogodkov in krajino z vse vec kibernetskimi groZnjami
(PPE 52), pa tudi za zagotovitev, da se bodo ukrepi iz te uredbe, zlasti evropski $Cit
za kibernetsko varnost in mehanizem za izredne kibernetskovarnostne razmere,
izvajali in nadalje razvijali tudi po letu 2027, je treba poskrbeti, da bo v vecletnem
finanénem okviru za obdobje 2028—2034 v ta namen predvidena posebna
proracunska vrstica. DrZave Clanice bi se morale skuSati zavezati, da bodo podprle
vse ukrepe, potrebne za zmanjSanje kibernetskih groZenj in incidentov po vsej Uniji
ter za okrepitev solidarnosti.

(10)  Zato uredbo se uporabljajo horizontalna finan¢na pravila, ki sta jih Evropski parlament
in Svet sprejela na podlagi ¢lena 322 PDEU. Ta pravila so navedena v Uredbi (EU,
Euratom) 2018/1046 Evropskega parlamenta in Sveta’® in doloc¢ajo zlasti postopek za
doloCitev in izvrSevanje proracuna Unije ter urejajo nadzor nad odgovornostmi
finan¢nih udelezencev. Pravila, sprejeta na podlagi ¢lena 322 PDEU, vkljucujejo tudi

12 Uredba (EU) 2021/694 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o vzpostavitvi programa
Digitalna Evropa in razveljavitvi Sklepa (EU) 2015/2240 (UL L 166, 11.5.2021, str. 1).
13 Uredba (EU, Euratom) 2018/1046 Evropskega parlamenta in Sveta 7 dne 18. julija 2018 o financénih

pravilih, ki se uporabljajo za splosni prora¢un Unije, spremembi uredb (EU) $t. 1296/2013, (EU)

§t. 1301/2013, (EU) st. 1303/2013, (EU) $t. 1304/2013, (EU) §t. 1309/2013, (EU) st. 1316/2013, (EU)

§t. 223/2014, (EU) 5t. 283/2014 in Sklepa §t. 541/2014/EU ter razveljavitvi Uredbe (EU, Euratom) §t. 966/2012
(UL L 193, 30.7.2018, str. 1), ELI: http://data.europa.eu/eli/reg/2018/1046/0j).
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(11a)

(12)

splosni rezim pogojenosti za zaS¢ito proracuna Unije, kot je doloCen v Uredbi (EU,
Euratom) 2020/2092 Evropskega parlamenta in Sveta'4.

Za dobro finan¢no poslovodenje bi bilo treba doloCiti posebna pravila za prenos
neporabljenih odobritev za prevzem obveznosti in odobritev placil. Ob upoStevanju
nacela, da se proracun Unije dolo¢i vsako leto, bi bilo treba s to uredbo zaradi
nepredvidljive, izjemne in posebne narave kibernetskovarnostne krajine zagotoviti
moznosti za prenos neporabljenih sredstev, ki presegajo tiste iz Uredbe (EU, Euratom)
2018/1046, s cimer bi se ¢im bolj povecala zmogljivost mehanizma za izredne
kibernetskovarnostne razmere za podporo drzavam ¢lanicam pri u¢inkovitem boju proti
kibernetskim groZnjam.

Mehanizem za izredne kibernetskovarnostne razmere in kibernetskovarnostna
rezerva EU, vipostavijena s to uredbo, sta novi pobudi in pri pripravi vecletnega
financnega okvira za obdobje 2021-2027 Se nista bila predvidena, pri cemer bi
moralo biti zmanjSanje financiranja drugih prednostnih nalog programa Digitalna
Evropa kot posledica financiranja teh dveh pobud ¢im bolj omejeno. Znesek
financnih sredstev, namenjenih kibernetskovarnostni rezervi EU, bi bilo zato treba
zmanjsati in érpati predvsem iz nedodeljenih razlik do zgornjih mej vecletnega
financnega okvira ali mobilizirati prek netematskih posebnih instrumentoy
vecletnega financnega okvira. Ce se sredstva dodelijo ali prerazporedijo iz obstojecih
programov, bi morala biti ta sredstva omejena na absolutni minimum, da to ne bi
negativno vplivalo na obstojece programe, zlasti Erasmus-+, in da bi zagotovili, da
bodo lahko ti programi dosegli svoje zastavljene cilje.

Za ucinkovitejSe preprecevanje in ocenjevanje kibernetskih grozenj in incidentov ter
odzivanje nanje in obnovitev po njih je treba razviti celovitejSe znanje o groznjah za
kriticna sredstva in infrastrukture na ozemlju Unije, vklju¢no z njihovo geografsko
porazdelitvijo, medsebojno povezanostjo in morebitnimi ucinki v primeru kibernetskih
napadov na te infrastrukture. Proaktiven pristop k prepoznavanju, blaZenju in
preprecevanju morebitnih kibernetskih groZenj zajema vecje zmogljivosti za boljSe
odkrivanje teh groZenj, kar je potrebno, da se lahko napredne vitrajne groZnje
koncajo. ObveScevalni podatki o groZnjah so informacije, ki se zbirajo, analizirajo in
razlagajo, da bi razumeli morebitne groZnje in tveganja. S tem, ko se analizirajo
ogromne kolic¢ine podatkov in preucijo povezave med njimi, se razodenejo vzorci,
trendi in kazalniki ogroZenosti, na podlagi kateri se lahko razkrijejo zlonamerne
dejavnosti ali ranljivosti. Vzpostaviti bi bilo treba mreZo centrov za varnostne operacije
(v nadaljnjem besedilu: evropski kibernetski $¢it), ki bi jo sestavljalo vec
interoperabilnih ¢ezmejnih platform, od katerih bi vsaka zdruZevala ve¢ nacionalnih
centrov za varnostne operacije. Ta infrastruktura bi morala sluziti interesom in potrebam
drzav in Unije na podro¢ju kibernetske varnosti, spodbujati najsodobnejSo tehnologijo
za napredno zbiranje podatkov in analiti¢na orodja, okrepiti zmogljivosti kibernetskega
odkrivanja in upravljanja ter zagotavljati situacijsko zavedanje v realnem Ccasu.
Nacionalni center za varnostne operacije je centralizirana zmogljivost, pristojna za
to, da ves Cas zbira obvescCevalne podatke o groZnjah in izboljSuje kibernetsko drio
subjektov v nacionalni pristojnosti na podrolju kibernetske varnosti, tako da
preprecuje, odkriva in analizira kibernetske groZmje. Namenjena bi morala biti

14

Uredba (EU, Euratom) 2020/2092 Evropskega parlamenta in Sveta 7 dne 16. decembra 2020 o

splosnem reZimu pogojenosti za zascito proracuna Unije (UL L 433 1, 22.12.2020, str. 1),
ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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boljsemu odkrivanju kibernetskovarnostnih grozenj in incidentov ter tako dopolnjevati
in podpirati subjekte in omreZja Unije, pristojne za krizno upravljanje v Uniji, zlasti
organizacijsko mrezo EU za povezovanje v kibernetski krizi (v nadaljnjem besedilu:
mreza EU-CyCLONe), kot je opredeljena v Direktivi (EU) 2022/2555 Evropskega
parlamenta in Svetal>.

Za sodelovanje v kibernetskem $¢itu bi morala vsaka drzava ¢lanica imenovati javni
organ na nacionalni ravni, ki bi bil zadolzen za usklajevanje dejavnosti odkrivanja
kibernetskih grozenj v tej drzavi ¢lanici. DrZave ¢lanice se spodbuja, naj zmogljivosti
nacionalnih centrov za varnostne operacije vkljucijo v svojo Ze obstojeco kibernetsko
strukturo in upravljanje, da ne bi ustvarile dodatnih ravni upravljanja in da bi to
uredbo uskladile 7 Ze obstojeco zakonodajo, vkljucno z Direktivo 2022/2555. Ti
nacionalni centri za varnostne operacije bi morali delovati kot referenc¢na tocka in tocka
dostopa na nacionalni ravni za sodelovanje zasebnih in javnih subjektov, zlasti njihovih
nacionalnih centrov za varnostne operacije, v evropskem kibernetskem S¢itu ter
zagotoviti, da se informacije o kibernetskih groznjah, ki jih predlozijo javni in zasebni
subjekti, na nacionalni ravni izmenjujejo in zbirajo na u¢inkovit in poenostavljen nacin.
Nacionalni centri za varnostne operacije bi morali okrepiti sodelovanje in izmenjavo
informacij med javnimi in zasebnimi subjekti, da bi odpravili sedanje komunikacijske
ovire. Na ta nacin bi lahko podprli razvoj modelov za izmenjavo podatkov ter bi morali
olajsati in spodbujati izmenjavo informacij v zaupanja vrednem in varnem okolju. Za
krepitev odpornosti Unije na podrocju kibernetske varnosti je osrednjega pomena, da
Jjavni in zasebni subjekti tesno in usklajeno sodelujejo med seboj.

V okviru evropskega kibernetskega $¢ita bi bilo treba ustanoviti ve¢ ¢ezmejnih centrov
za varnostne operacije na podro¢ju kibernetske varnosti. Ti bi morali zdruzevati
nacionalne centre za varnostne operacije iz vsaj treh drzav €lanic, da bi lahko v celoti
izkoristili prednosti ¢ezmejnega odkrivanja groZenj ter izmenjave in upravljanja
informacij. Splosna cilja ¢ezmejnih centrov za varnostne operacije bi morala biti
okrepitev zmogljivosti za analizo, preprecevanje in odkrivanje kibernetskovarnostnih
grozenj ter podpora pripravi visokokakovostnih obveS€evalnih podatkov, vkljucno z
zbiranjem in izmenjavo podatkov in informacij o morebitnih vdorih v racunalniski
sistem, novonastalih zlonamernih groZnjah in ukanah za izkoriscanje ranljivosti, ki
Se nikoli prej niso bile uporabljene v kibernetskih incidentih, ter dejavnostmi analize
kibernetskovarnostnih groZenj, zlasti z izmenjavo podatkov iz razli¢nih virov, javnih ali
zasebnih, pa tudi izmenjavo in skupno uporabo najsodobnejsih orodij ter skupnim
razvojem zmogljivosti za odkrivanje, analizo in prepreCevanje v zaupanja vrednem in
varnem okolju in ob podpori agencije ENISA, in sicer v zvezi z zadevami, povezanimi
z operativnim sodelovanjem med driavami &lanicami. Cezmejni centri za varnostne
operacije bi morali olajSati in spodbujati izmenjavo informacij v zaupanja vrednem
in varnem okolju ter zagotoviti nove dodatne zmogljivosti, ki bi temeljile na obstojecih
centrih za varnostne operacije in skupinah za odzivanje na incidente na podrocju
racunalniSke varnosti (v nadaljnjem besedilu: skupine CSIRT) ter drugih ustreznih
akterjih in jih dopolnjevale.

15 Direktiva (EU) 2022/2555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive
(EU) 2018/1972 ter razveljavitvi Direktive (EU) 2016/1148 (direktiva NIS 2) (UL L 333, 27.12.2022,

str. 80).
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Spremljanje, odkrivanje in analizo kibernetskih groZenj na nacionalni ravni obi¢ajno
zagotavljajo centri za varnostne operacije, ki jih sestavljajo javni in zasebni subjekti, v
povezavi s skupinami CSIRT. Poleg tega si skupine CSIRT informacije izmenjujejo v
okviru mreZe skupin CSIRT v skladu z Direktivo (EU) 2022/2555. Cezmejni centri za
varnostne operacije bi morali predstavljati novo zmogljivost, vkljuc¢eno v obstojeco
infrastrukturo za kibernetsko varnost, zlasti v mrezo skupin CSIRT, in sicer z
zbiranjem in izmenjavo podatkov javnih in zasebnih subjektov, zlasti njihovih centrov
za varnostne operacije, o kibernetskovarnostnih groznjah, s povecevanjem vrednosti
takih podatkov s strokovno analizo ter skupno pridobljenimi infrastrukturami in
najsodobnejSimi orodji ter s prispevanjem k tehnoloSki suverenosti, odprti strateSki
avtonomiji, konkurencnosti in odpornosti Unije ter k razvoju pomembnega
ekosistema kibernetske varnosti, tudi v sodelovanju z zaupanja vrednimi in podobno
misleCimi mednarodnimi partnerji. .

Cezmejni centri za varnostne operacije bi morali delovati kot osrednja tocka, ki bi
omogocala obsezno zbiranje ustreznih podatkov in obvescevalnih podatkov o
kibernetskih groznjah ter Sirjenje informacij o groznjah med velikim in raznolikim
naborom akterjev (npr. skupinami za odzivanje na racunalniSke groZnje (v nadaljnjem
besedilu: skupine CERT), skupinami CSIRT, centri za izmenjavo in analizo informacij,
upravljavei kriticnih infrastruktur), da bi omogocili laZjo odpravo sedanjih
komunikacijskih ovir. Na ta nacin bi lahko Cezmejni centri za varnostne operacije
tudi podprli razvoj modelov za izmenjavo podatkov po vsej Uniji. Informacije, ki si jih
izmenjujejo sodelujoci v cezmejnem centru za varnostne operacije, bi lahko vkljucevale
podatke iz omrezij in senzorjev, obveSCevalne podatke o groznjah, kazalnike
ogrozenosti ter kontekstualizirane informacije o incidentih, groZnjah in ranljivostih,
vkljucno z zbiranjem in izmenjavo podatkov in informacij o morebitnih vdorih v
raunalniski sistem, novonastalih zlonamernih groZnjah in ukanah za izkori§¢anje
ranljivosti, ki Se nikoli prej niso bile uporabljene v kibernetskih incidentih, ter
dejavnostmi analize. Poleg tega bi morali ¢ezmejni centri za varnostne operacije skleniti
tudi sporazume o sodelovanju z drugimi ¢ezmejnimi centri za varnostne operacije.

Skupno situacijsko zavedanje med ustreznimi organi je nujen osnovni pogoj za
pripravljenost in usklajevanje na ravni Unije v zvezi s pomembnimi
kibernetskovarnostnimi incidenti in takimi incidenti velikih razseznosti. Z Direktivo
(EU) 2022/2555 je ustanovljena mreza EU-CyCLONe za podporo usklajenemu
obvladovanju kibernetskovarnostnih incidentov velikih razseznosti in kriz na operativni
ravni ter zagotovitev redne izmenjave ustreznih informacij med drzavami ¢lanicami ter
institucijami, organi in agencijami Unije. V Priporocilu (EU) 2017/1584 o usklajenem
odzivu na velike kibernetske incidente in krize je obravnavana vloga vseh ustreznih
akterjev. V Direktivi (EU) 2022/2555 je tudi opozorjeno na odgovornosti Komisije v
okviru mehanizma Unije na podro¢ju civilne zasCite, vzpostavljenega s
Sklepom 1313/2013/EU Evropskega parlamenta in Sveta!®, ter za pripravo analiti¢nih
porocil o enotni ureditvi za politicno odzivanje na krize (IPCR) v skladu z Izvedbenim
sklepom Sveta (EU) 2018/1993!7. Zato bi morali ¢ezmejni centri za varnostne operacije
v primerih, ko pridobijo informacije v zvezi z morebitnim ali tekocim

16

Sklep $t. 1313/2013/EU Evropskega parlamenta in Sveta 7 dne 17. decembra 2013 o mehanizmu

Unije na podrocju civilne zascite (Besedilo velja za EGP) (UL L 347,20.12.2013, str. 924,
ELI: http://data.curopa.eu/eli/dec/2013/1313/0j).

17

Izvedbeni sklep Sveta (EU) 2018/1993 z dne 11. decembra 2018 o enotni ureditvi EU za politi¢no

odzivanje na krize (UL L 320, 17.12.2018, str. 28, ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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kibernetskovarnostnim incidentom velikih razseznosti, mrezi EU-CyCLONe, mreZi
skupin CSIRT in Komisiji v skladu z Direktivo (EU) 2022/2555 zagotoviti ustrezne
informacije. Glede na okoliS¢ine bi lahko informacije, ki jih je treba izmenjati,
vkljucevale zlasti tehni¢ne informacije, informacije o naravi in motivih napadalca ali
morebitnega napadalca ter netehni¢ne informacije na visji ravni o morebitnem ali
tekocem kibernetskovarnostnem incidentu velikih razseznosti. V zvezi s tem bi bilo
treba ustrezno upoStevati nacelo potrebe po seznanitvi in morda obcutljivo naravo
izmenjanih informacij.

Subjekti, ki sodelujejo v evropskem kibernetskem $€itu, bi morali zagotoviti visoko
raven medsebojne interoperabilnosti, po potrebi tudi, kar zadeva formate podatkov,
taksonomijo ter orodja za obravnavanje in analizo podatkov, pa tudi varne
komunikacijske kanale, minimalno raven varnosti aplikacijske plasti, pregled
situacijskega zavedanja in kazalnike. Pri sprejetju skupne taksonomije in oblikovanju
predloge za poro€ila o razmerah za opis tehni¢nega vzroka in posledic
kibernetskovarnostnih incidentov bi bilo treba upoStevati tekoce delo v zvezi s
priglasitvijo incidentov v okviru izvajanja Direktive (EU) 2022/2555.

Da bi omogocili obsezno izmenjavo podatkov o kibernetskovarnostnih groznjah iz
razli¢nih virov v zaupanja vrednem in varnem okolju, bi morali biti subjekti, ki
sodelujejo v evropskem kibernetskem $¢itu, opremljeni z najsodobnejSimi in izjemno
varnimi orodji, opremo in infrastrukturami fer usposobljenim osebjem. To bi moralo
omogociti izboljSanje skupnih zmogljivosti za odkrivanje in pravocasno opozarjanje
organov in ustreznih subjektov, zlasti z uporabo najnovejSih tehnologij umetne
inteligence in podatkovne analitike.

Evropski kibernetski §¢it bi moral z zbiranjem, deljenjem in izmenjavanjem podatkov
okrepiti tehnoloSko suverenost, odprto stratesko avtonomijo, konkurencnost in
odpornost Unije, pa tudi pomemben kibernetskovarnostni ekosistem EU. Zbiranje
visokokakovostnih pripravljenih podatkov bi moralo prispevati tudi k razvoju naprednih
tehnologij umetne inteligence in podatkovne analitike. Umetna inteligenca deluje
najbolj ucinkovito v kombinaciji s ¢lovesko analizo. Zato ima usposobljena delovna
sila Se vedno kljucno vlogo pri zbiranju visokokakovostnih podatkov. Olajsati bi ga
bilo treba tako, da se evropski kibernetski $Cit poveZe z infrastrukturo vseevropskega
visokozmogljivostnega  racunalni$tva,  vzpostavljenega z  Uredbo  Sveta
(EU) 2021/117318,

Ceprav je evropski kibernetski it civilni projekt, bi lahko imela skupnost za
kibernetsko obrambo koristi od okrepljenih zmogljivosti civilnega odkrivanja in
situacijskega zavedanja, ki so bile razvite za zai¢ito kritiéne infrastrukture. Cezmejni
centri za varnostne operacije bi morali ob podpori Komisije in Evropskega
kompeten¢nega centra za kibernetsko varnost (v nadaljnjem besedilu: ECCC) ter v
sodelovanju z visokim predstavnikom Unije za zunanje zadeve in varnostno politiko (v
nadaljnjem besedilu: visoki predstavnik) postopoma razviti namenske pogoje dostopa
ter protokole in standarde za$¢itnih ukrepov, da se omogoci sodelovanje s skupnostjo
za kibernetsko obrambo, vklju¢no s pogoji preverjanja in varnostnimi pogoji, pri cemer
morajo upostevati civilni znacaj institucij in namembnost financiranja, posledicno pa

18 Uredba Sveta (EU) 2021/1173 z dne 13. julija 2021 o ustanovitvi Skupnega podjetja za evropsko
visokozmogljivostno racunalnistvo in razveljavitvi Uredbe (EU) 2018/1488 (UL L 256, 19.7.2021, str. 3,

ELI: http:/data.europa.eu/eli/reg/2021/1173/0j).
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uporabljati sredstva, ki so na voljo obrambni skupnosti. Razvoj evropskega
kibernetskega $Cita bi moral spremljati razmislek, na podlagi katerega bi bilo v tesnem
sodelovanju z visokim predstavnikom omogoceno prihodnje sodelovanje z mreZami in
platformami, odgovornimi za izmenjavo informacij v skupnosti za kibernetsko
obrambo, pri ¢emer morajo biti v celoti spostovane pravice in svoboScine.

Izmenjava informacij med sodelujo¢imi v evropskem kibernetskem $¢itu bi morala biti
skladna z obstojecimi pravnimi zahtevami, zlasti s pravom Unije in nacionalnim pravom
o varstvu podatkov, ter pravili Unije o konkurenci, ki urejajo izmenjavo informacij. Ce
je potrebna obdelava osebnih podatkov, bi moral prejemnik informacij izvajati tehni¢ne
in organizacijske ukrepe, s katerimi se varujejo pravice in svobos¢ine posameznikov, na
katere se nanaSajo osebni podatki, in podatke uniciti takoj, ko niso vec potrebni za
navedeni namen, ter organ, ki daje podatke na voljo, obvestiti, da so bili podatki uni¢eni.

Brez poseganja v ¢len 346 PDEU bi morala biti izmenjava informacij, ki so zaupne v
skladu s pravom Unije ali nacionalnim pravom, omejena na to, kar je ustrezno za
namen te izmenjave in sorazmerno z njim. Pri izmenjavi takih informacij bi bilo treba
ohraniti njihovo zaupnost ter zas€ititi varnostne in poslovne interese zadevnih subjektov
ob polnem spostovanju trgovinskih in poslovnih skrivnosti.

Glede na vse vecja tveganja in Stevilo kibernetskovarnostnih incidentov, ki prizadenejo
drzave Clanice, je treba vzpostaviti instrument podpore ob krizi, da se izboljSa odpornost
Unije proti pomembnim kibernetskovarnostnim incidentom in takim incidentom velikih
razseznosti ter da se ukrepi drzav ¢lanic dopolnijo z nujno financno podporo za
pripravljenost, odzivanje in takojSnjo obnovitev bistvenih storitev. Ta instrument bi
moral omogociti hitro in ucinkovito zagotavljanje pomoci v doloc¢enih okolis¢inah in
pod jasnimi pogoji ter skrbno spremljanje in ocenjevanje porabe sredstev. Ceprav so za
prepreCevanje kibernetskovarnostnih incidentov in kriz ter pripravo in odzivanje nanje
v prvi vrsti odgovorne drzave €lanice, mehanizem za izredne kibernetskovarnostne
razmere spodbuja solidarnost med drzavami ¢lanicami v skladu s ¢lenom 3(3) Pogodbe
o Evropski uniji (PEU).

Mehanizem za izredne kibernetskovarnostne razmere bi moral drZzavam clanicam
zagotoviti podporo z dopolnjevanjem njihovih ukrepov in virov ter druge obstojece
moznosti podpore v primeru odziva na pomembne kibernetskovarnostne incidente in
take incidente velikih razseZznosti ter takojSnje obnovitve po njih, kot so storitve, ki jih
zagotavlja Agencija Evropske unije za kibernetsko varnost (ENISA) v skladu s svojim
mandatom, usklajen odziv in pomo¢ mreze skupin CSIRT, podpora mreze EU-
CyCLONe pri ublazitvi posledic ter medsebojna pomo¢ med drzavami ¢lanicami, med
drugim v okviru ¢lena 42(7) PEU, enot za hitro odzivanje na kibernetske groznje v
okviru stalnega strukturnega sodelovanja (PESCO)! in skupin za hitro odzivanje na
hibridne groznje. Obravnavati bi moral potrebo po zagotavljanju razpoloZzljivosti
specializiranih ~ sredstev  za  podporo  pripravljenosti in  odzivanju na
kibernetskovarnostne incidente po vsej Uniji in v tretjih drzavah.

Ta instrument ne posega v postopke in okvire za usklajevanje odzivanja na krize na
ravni Unije, zlasti mehanizem Unije na podroc¢ju civilne zas¢ite?’, enotno ureditev za

19

Sklep Sveta (SZVP) 2017/2315 z dne 11. decembra 2017 o vzpostavitvi stalnega strukturnega

sodelovanja (PESCO) in dolo¢itvi seznama vkljuéenih drzav ¢lanic.
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Sklep st. 1313/2013/EU Evropskega parlamenta in Sveta z dne 17. decembra 2013 o mehanizmu Unije

na podrocju civilne zasc¢ite (UL L 347, 20.12.2013, str. 924).
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politi¢no odzivanje na krize?! in Direktivo (EU) 2022/2555. Prispeva lahko k ukrepom,
ki se izvajajo v okviru ¢lena 42(7) PEU ali v primerih, opredeljenih v ¢lenu 222 PDEU,
ali jih dopolnjuje. Uporabo tega instrumenta bi bilo treba po potrebi uskladiti tudi z
izvajanjem ukrepov iz zbirke orodij za kibernetsko diplomacijo.

Pomoc, zagotovljena na podlagi te uredbe, bi morala podpirati in dopolnjevati ukrepe,
ki jih drzave ¢lanice sprejmejo na nacionalni ravni. V ta namen bi bilo treba zagotoviti
tesno sodelovanje in posvetovanje med Komisijo, agencijo ENISA in prizadeto drzavo
¢lanico. Kadar drzava clanica zaprosi za podporo v okviru mehanizma za izredne
kibernetskovarnostne razmere, bi morala predloZiti ustrezne informacije, s katerimi
utemelji potrebo po podpori.

V skladu z Direktivo (EU) 2022/2555 morajo drZave ¢lanice imenovati ali ustanoviti
enega ali ve¢ organov za obvladovanje kibernetskih kriz ter jim zagotoviti ustrezna
sredstva za ucinkovito in uspeSno izvajanje nalog. Drzave ¢lanice morajo tudi dolociti
zmogljivosti, sredstva in postopke, ki se lahko uporabijo v primeru krize, ter sprejeti
nacionalni nacrt za odzivanje na kibernetskovarnostne incidente velikih razseznosti in
krize, v katerem so opredeljeni cilji in ureditve obvladovanja kibernetskovarnostnih
incidentov velikih razseZnosti in kriz. Prav tako morajo ustanoviti eno ali ve¢ skupin
CSIRT, ki bodo pristojne za obvladovanje incidentov v skladu z natan¢no doloenim
postopkom in bodo zajemale vsaj sektorje, podsektorje in vrste subjektov, ki spadajo na
podrocje uporabe navedene direktive, ter jim zagotoviti ustrezna sredstva za ucinkovito
izvajanje nalog. Ta uredba ne posega v vlogo Komisije pri zagotavljanju skladnosti
drzav ¢lanic z obveznostmi iz Direktive (EU) 2022/2555. Mehanizem za izredne
kibernetskovarnostne razmere bi moral zagotavljati pomo¢ za ukrepe, namenjene
krepitvi pripravljenosti, in ukrepe za odzivanje na incidente, da bi ublazili posledice
pomembnih kibernetskovarnostnih incidentov in takih incidentov velikih razseznosti,
podprli takoj$njo obnovitev in/ali ponovno vzpostavili delovanje bistvenih storitev.

V okviru ukrepov pripravljenosti bi bilo treba za spodbujanje doslednega pristopa ter
krepitev varnosti po vsej Uniji in na njenem notranjem trgu zagotoviti podporo za
usklajeno preskusanje in ocenjevanje kibernetske varnosti subjektov, ki delujejo v
visoko kriti¢nih sektorjih, opredeljenih v skladu z Direktivo (EU) 2022/2555. V ta
namen bi morala Komisija ob podpori agencije ENISA in v sodelovanju s skupino za
sodelovanje na podroc¢ju varnosti omreznih in informacijskih sistemov, ustanovljeno z
Direktivo (EU) 2022/2555, redno dolocati ustrezne sektorje ali podsektorje, ki bi morali
biti upraviceni do financne podpore za usklajeno preskusSanje na ravni Unije. Sektorje
ali podsektorje bi bilo treba izbrati iz Priloge I k Direktivi (EU) 2022/2555 (v
nadaljnjem besedilu: visoko kriti¢ni sektorji). Usklajeno preskuSanje bi moralo temeljiti
na skupnih scenarijih tveganja in metodologijah. Pri izbiri sektorjev in razvoju
scenarijev tveganja bi bilo treba upoStevati ustrezne ocene tveganja in scenarije tveganja
po vsej Uniji, vkljuéno s potrebo po preprecevanju podvajanja, kot so ocena tveganja in
scenariji tveganja, h katerim poziva Svet v svojih sklepih o oblikovanju kibernetske drze
Evropske unije in ki jih morajo izvesti Komisija, visoki predstavnik in skupina za
sodelovanje na podro¢ju varnosti omreZnih in informacijskih sistemov v sodelovanju z
ustreznimi civilnimi in vojaskimi organi in agencijami ter vzpostavljenimi mrezami,
med drugim mreZzo EU-CyCLONe, pa tudi ocena tveganja komunikacijskih omreZij in
infrastruktur, ki se zahteva na podlagi skupnega ministrskega poziva iz Neversa ter jo

21

Enotna ureditev za politi¢no odzivanje na krize (IPCR) in v skladu s Priporo¢ilom Komisije

(EU) 2017/1584 z dne 13. septembra 2017 o usklajenem odzivu na velike kibernetske incidente in krize.
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(30)

(€1)

(32)

(33)

izvede skupina za sodelovanje na podrocju varnosti omreznih in informacijskih
sistemov ob podpori Komisije in agencije ENISA ter v sodelovanju z Organom
evropskih regulatorjev za elektronske komunikacije (BEREC), usklajene ocene
tveganja, ki se izvedejo v skladu s ¢lenom 22 Direktive (EU) 2022/2555, in testiranje
digitalne operativne odpornosti, kot je dolo¢eno v Uredbi (EU) 2022/2554 Evropskega
parlamenta in Sveta®?. Pri izbiri sektorjev bi bilo treba upostevati tudi priporoéilo Sveta
o usklajenem vseevropskem pristopu za krepitev odpornosti kriti€ne infrastrukture.

Poleg tega bi moral mehanizem za izredne kibernetskovarnostne razmere zagotavljati
podporo za druge ukrepe pripravljenosti in podpirati pripravljenost v drugih sektorjih,
ki jih usklajeno preskusanje subjektov, ki delujejo v visoko kriti¢nih sektorjih, ne
zajema. Ti ukrepi bi lahko vklju€evali razli¢ne vrste nacionalnih dejavnosti na podrocju
pripravljenosti.

Mehanizem za izredne kibernetskovarnostne razmere bi moral zagotavljati tudi
podporo za ukrepe za odzivanje na incidente za ublazitev posledic pomembnih
kibernetskovarnostnih incidentov in takih incidentov velikih razseznosti, da bi se
podprla takoj$nja obnovitev ali ponovna vzpostavitev delovanja bistvenih storitev. Kjer
je ustrezno, bi moral dopolnjevati mehanizem Unije na podrocju civilne zascite, da se
zagotovi celovit pristop k odzivanju na posledice kibernetskih incidentov za drzavljane.

Mehanizem za izredne kibernetskovarnostne razmere bi moral podpreti pomoc, ki jo
drzave clanice zagotovijo drzavi Clanici, ki jo je prizadel pomemben
kibernetskovarnostni incident ali tak incident velikih razseznosti, med drugim pomoc
mreze skupin CSIRT iz c¢lena 15 Direktive (EU) 2022/2555. Drzavam clanicam, ki
zagotovijo pomoc¢, bi bilo treba dovoliti, da vlozijo zahtevke za kritje stroSkov,
povezanih s posiljanjem strokovnih skupin v okviru medsebojne pomoci. Upraviceni
stroski bi lahko vklju€evali potne stroSke, stroSke nastanitve in dnevnice strokovnjakov
na podrocju kibernetske varnosti.

Postopno bi bilo treba vzpostaviti kibernetskovarnostno rezervo na ravni Unije, ki bi
zajemala storitve zasebnih ponudnikov upravljanih varnostnih storitev za podporo
ukrepom odzivanja in takoj$nje obnovitve v primeru pomembnih kibernetskovarnostnih
incidentov ali takih incidentov velikih razseznosti. Kibernetskovarnostna rezerva EU bi
morala zagotoviti razpoloZljivost in pripravljenost storitev, hkrati pa krepiti odpornost
Unije, vkljucno s sodelovanjem evropskih ponudnikov upraviljanih varnostnih
storitev, ki so MSP, in zagotavljanjem vzpostavitve ekosistema kibernetske varnosti,
zlasti mikropodjetij, MSP, vkljucno z zagonskimi podjetji, 7 naloZbami v raziskave in
inovacije za razvoj najsodobnejsih tehnologij, kot so tehnologije, povezane z
racunalniStvom v oblaku in umetno inteligenco. Zaupanja vredni ponudniki, vkljucno
z MSP, bi morali imeti moznost, da za namene izpolnitve zgoraj navedenih meril
sodelujejo drug z drugim. Storitve iz kibernetskovarnostne rezerve EU bi morale biti
kot dopolnitev ukrepov nacionalnih organov na nacionalni ravni namenjene podpori tem
organom pri zagotavljanju pomoci prizadetim subjektom, ki delujejo v kriti¢nih ali
visoko kritiénih sektorjih. Zato bi bilo treba v sklopu kibernetskovarnostne rezerve
spodbujati naloZbe v raziskave in inovacije, da bi pospesili razvoj teh tehnologij. Po
potrebi bi se lahko izvedle skupne vaje 7 zaupanja vrednimi ponudniki in
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Uredba (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni

operativni odpornosti za finan¢ni sektor in spremembi uredb (ES) st. 1060/2009, (EU) st. 648/2012, (EU)
§t. 600/2014, (EU) st. 909/2014 in (EU) 2016/1011.
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potencialnimi uporabniki kibernetskovarnostne rezerve, da bi po potrebi zagotovili
njeno ucinkovito delovanje. Drzave Clanice bi morale ob vlozitvi zahtevka za podporo
iz kibernetskovarnostne rezerve EU opredeliti podporo, zagotovljeno prizadetemu
subjektu na nacionalni ravni, ki bi jo bilo treba upoStevati pri oceni zahtevka drzave
¢lanice. Storitve iz kibernetskovarnostne rezerve EU se lahko pod podobnimi pogoji
uporabljajo tudi za podporo institucijam, organom, uradom in agencijam
Unije. Komisija bi morala poskrbeti za vkljucenost driav ¢lanic in obseZne izmenjave
z njimi, da ne bi prislo do podvajanja s podobnimi pobudami, tudi v okviru
Organizacije Severnoatlantske pogodbe (NATO).

Za 1izbor zasebnih ponudnikov storitev, ki bi storitve zagotavljali v okviru
kibernetskovarnostne rezerve EU, je treba dolociti sklop minimalnih meril, ki bi jih bilo
treba vkljuciti v razpis za zbiranje ponudb za izbor teh ponudnikov, da se lahko zadosti
potrebam organov drzav Clanic in subjektov, ki delujejo v kriti¢nih ali visoko kriti¢nih
sektorjih. Spodbujati je treba sodelovanje manjsih ponudnikov, dejavnih na
regionalni in lokalni ravni.

Komisija bi lahko za podporo vzpostavitvi kibernetskovarnostne rezerve EU preucila
moznost, da od agencije ENISA zahteva, naj pripravi predlog certifikacijske sheme v
skladu z Uredbo (EU) 2019/881 za upravljane varnostne storitve na podrocjih, ki jih
zajema mehanizem za izredne kibernetskovarnostne razmere. Da bi lahko izpolnila
dodatne naloge, ki izhajajo iz te dolocbe, bi morala agencija ENISA prejeti ustrezna
dodatna sredstva.

Za podporo ciljem te uredbe glede spodbujanja skupnega situacijskega zavedanja,
krepitve odpornosti Unije ter omogocanja ucinkovitega odziva na pomembne
kibernetskovarnostne incidente in take incidente velikih razseznosti bi bilo treba mrezi
EU-CyCLONe, mrezi skupin CSIRT ali Komisiji omogociti, da agencijo ENISA
zaprosijo, naj pregleda in oceni groznje, ranljivosti in blaZitvene ukrepe v zvezi s
posameznim pomembnim kibernetskovarnostnim incidentom ali takim incidentom
velikih razseznosti. Po zakljucku pregleda in ocene incidenta bi morala agencija ENISA
v sodelovanju z ustreznimi delezniki, vklju¢no s predstavniki iz zasebnega sektorja,
drzav ¢lanic, Komisije in drugih ustreznih institucij, organov, uradov in agencij EU,
pripraviti poro€ilo o pregledu incidenta. Kar zadeva zasebni sektor, agencija ENISA
razvija kanale za izmenjavo informacij s specializiranimi ponudniki, vklju¢no s
ponudniki upravljanih varnostnih reSitev in prodajalci, da bi prispevala k svojemu
poslanstvu doseganja visoke skupne ravni kibernetske varnosti po vsej Uniji. Cilj
porocila o pregledu posameznih incidentov, ki temelji na sodelovanju z delezniki,
vklju¢no z zasebnim sektorjem, bi moral biti ocena vzrokov, posledic in blazitev
incidenta po njegovem nastanku. Posebno pozornost bi bilo treba nameniti prispevku in
spoznanjem, ki si jih izmenjujejo ponudniki upravljanih varnostnih storitev, ki
izpolnjujejo pogoje najvecje poklicne integritete, nepristranskosti in potrebnega
tehnicnega strokovnega znanja, kot se zahtevajo s to uredbo. Poroc€ilo bi bilo treba
predloziti mrezi EU-CyCLONe, mrezi skupin CSIRT in Komisiji, pri ¢emer bi ga te
morale upostevati pri svojem delu. Ce je incident povezan s tretjo drzavo, bo Komisija
porocilo poslala tudi visokemu predstavniku.

Ob upostevanju nepredvidljive narave kibernetskih napadov in dejstva, da ti pogosto
niso omejeni na doloeno geografsko obmocje in da predstavljajo veliko tveganje
prelivanja, krepitev odpornosti sosednjih drzav in njihove zmogljivosti za uéinkovito
odzivanje na pomembne kibernetskovarnostne incidente in take incidente velikih
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razseznosti prispeva k zasCiti Unije kot celote. Zato lahko podporo iz
kibernetskovarnostne rezerve EU prejmejo tretje drzave, pridruZene programu Digitalna
Evropa, Ce je to doloeno v ustreznih sporazumih o pridruzitvi programu Digitalna
Evropa. Unija bi morala financiranje za pridruZene tretje drzave podpreti v okviru
ustreznih partnerstev in instrumentov financiranja za te drzave. Podpora bi morala
zajemati storitve na podro¢ju odzivanja na pomembne kibernetskovarnostne incidente
ali take incidente velikih razseznosti in takojSnje obnovitve po njih. Pri zagotavljanju
podpore tretjim drzavam, pridruZzenim programu Digitalna Evropa, bi morali veljati
pogoji, doloceni za kibernetskovarnostno rezervo EU in zaupanja vredne ponudnike v
tej uredbi.

(37a) Tretje driave bi lahko prek podpore pri odzivanju na incidente iz
kibernetskovarnostne rezerve EU dostopale do virov in podpore v skladu s to uredbo.
Poleg tega utegnejo biti za zagotavljanje specificnih storitev v sklopu
kibernetskovarnostne rezerve EU potrebni ponudniki storitev odzivanja na incidente
iz tretjih driav, vkljucno s tretjimi drZavami, pridruZenimi programu Digitalna
Evropa, ali drugih mednarodnih partnerskih drZav in élanic Nata. Z odstopanjem od
Uredbe (EU, Euratom) 2018/1046 ter da bi okrepili tehnoloSko suverenost, odprto
strateSko avtonomijo, konkurencnost in odpornost Unije ter za$Citili njena strateSka
sredstva, interese ali varnost, subjektom s sedeiem v tretjih drZavah, ki niso
pogodbenice Sporazuma o javnih narocilih in v zvezi s katerimi ni bil izveden pregled
v smislu Uredbe (EU) 2019/452 Evropskega parlamenta in Sveta® in po potrebi v zvezi
s katerimi niso bili izvedeni ukrepi za zmanjSanje tveganj, ob upostevanju ciljev iz te
uredbe ne bi smelo biti dovoljeno sodelovati. Zunanja razseZnost te uredbe bi morala
biti skladna 7 doloébami iz pridruZitvenega sporazuma v okviru programa Digitalna
Evropa. Da se zagotovi, da lahko drZavljani sodelujejo pri tem procesu, bi morala
nadzor nad sodelovanjem tretjih drZav izvajati javnost skupaj z akterji z
zakonodajnimi pooblastili.

(38) Zazagotovitev enotnih pogojev za izvajanje te uredbe bi bilo treba na Komisijo prenesti
izvedbena pooblastila za dolocitev pogojev za interoperabilnost med ¢ezmejnimi centri
za varnostne operacije; dolocitev postopkovnih ureditev za izmenjavo informacij v
zvezi z morebitnim ali teko¢im kibernetskovarnostnim incidentom velikih razseZnosti
med ¢ezmejnimi centri za varnostne operacije in subjekti Unije; dolo€itev tehni¢nih
zahtev za zagotovitev varnosti evropskega kibernetskega $c¢ita; dolo¢i vrste in Stevilo
storitev za odzivanje, potrebnih za kibernetskovarnostno rezervo EU; in natancneje
dolo¢i podrobne ureditve za dodeljevanje storitev podpore iz kibernetskovarnostne
rezerve EU. Ta pooblastila bi bilo treba izvajati v skladu z Uredbo (EU) 182/2011
Evropskega parlamenta in Sveta*.

* Uredba (EU) s5t. 182/2011 Evropskega parlamenta in Sveta 7 dne 16. februarja 2011
o dolocitvi splosnih pravil in nacel, na podlagi katerih driave Clanice nadzirajo
izvajanje izvedbenih pooblastil Komisije (UL L 55, 28.2.2011, str. 13, ELI: https://eur-
lex.europa.eu/eli/reg/2011/182/0j?locale=sl).

3 Uredba (EU) 2019/452 Evropskega parlamenta in Sveta 7 dne 19. marca 2019 o vzpostavitvi okvira za

pregled neposrednih tujih naloZb v Uniji (UL L 79 1, 21.3.2019, str. 1,
ELI: http://data.europa.eu/eli/reg/2019/452/0j).
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(38b)

(38¢)

(384d)

(38¢)

(38

Usposobljeno osebje, ki lahko zanesljivo zagotavilja ustrezne storitve kibernetske
varnosti po najvisjih standardih, je nujno za ucinkovito izvajanje evropskega
kibernetskega $Cita in mehanizma za izredne kibernetskovarnostne razmere. Zato je
zaskrbljujoce, da se Unija sooca 7 vrzeljo nadarjenih posameznikov, za katero je
znacilno pomanjkanje usposobljenih strokovnjakov, hkrati pa se sooca s hitro
spreminjajocim se okoljem groZenj, kot je navedeno v sporocilu Komisije 7 dne 18.
aprila 2023 o akademiji za kibernetske vescine. Pomembno je premostiti to vrzel na
podrocju talentov s krepitvijo sodelovanja in usklajevanja med razlicnimi deleZniki,
vkljucno 7 zasebnim sektorjem, akademskim svetom, driavami clanicami, Komisijo in
agencijo ENISA, da bi povecali in ustvarili sinergije na vsem ozemlju za naloZbe v
izobraZevanje in usposabljanje, razvoj javno-zasebnih partnerstev, podporo pobudam
na podrocju raziskav in inovacij, razvoj in vzajemno priznavanje skupnih standardov
ter certificiranje znanj in spretnosti na podrodju kibernetske varnosti, tudi prek
evropskega okvira znanj in spretnosti za kibernetsko varnost. To bi moralo olajSati
tudi mobilnost strokovnjakov za kibernetsko varnost v Uniji. Cilj te uredbe bi moral
biti spodbujanje bolj raznolike delovne sile na podrocju kibernetske varnosti. Vsi
ukrepi za povecanje znanj in spretnosti na podrocju kibernetske varnosti zahtevajo
zaScCitne ukrepe, da se prepreci beg moiganov in groZnja mobilnosti delovne sile.

Po vsej Uniji je treba okrepiti specializirane, interdisciplinarne in splo§ne vescine ter
kompetence, s posebnim poudarkom na Zenskah, saj Se vedno obstajajo razlike med
spoloma, ker so Zenske na podrocju kibernetske varnosti na svetovni ravni v povprecju
zastopane v deletu 20 %. Zenske morajo biti zastopane ter vkljucene v oblikovanje
digitalne prihodnosti in njeno upravljanje.

Namen krepitve raziskav in inovacij na podrocju kibernetske varnosti je povecati
odpornost in odprto strateSko avtonomijo Unije. Prav tako je pomembno ustvariti
sinergije s programi za ragiskave in inovacije in obstojeCimi instrumenti ter
institucijami in povecati sodelovanje ter usklajevanje med razlicnimi deleZniki,
vkljuéno z zasebnim sektorjem, civilno druZbo, akademskim svetom, driavami
¢lanicami, Komisijo in agencijo ENISA;

Ta uredba bi morala prispevati k zavezi evropske deklaracije o digitalnih pravicah in
nacelih za digitalno desetletje v zvezi 7 zaSCito interesov naSih demokracij, ljudi,
podjetij in javnih institucij pred tveganji za kibernetsko varnost in kibernetsko
kriminaliteto, vkljucno s krSitvami varstva podatkov in krajo identitete ali poseganjem
vanjo. Uporaba te uredbe bi morala prispevati tudi k boljSemu izvajanju druge
zakonodaje, na primer na podroju umetne inteligence, zasebnosti podatkov in
urejanja podatkov v smislu kibernetske varnosti in kibernetske odpornosti.

Za uspesno izvajanje te uredbe bo kljucnega pomena okrepiti kulturo kibernetske
varnosti, ki varnost, med drugim tudi varnost digitalnega okolja, razume kot javno
dobro. Zato bi moral biti razvoj ukrepov, s katerimi bo vkljucena in povecana
ozavescenosti driavljanov, Se eno sredstvo za zascito nasSih demokracij in temeljnih
vrednot.

Za dopolnitev nekaterih nebistvenih elementov te uredbe bi bilo treba na Komisijo
prenesti pooblastilo, da v skladu s ¢lenom 290 PDEU sprejme akte, s katerimi doloci
pogoje za interoperabilnost med Cezmejnimi centri za varnostne operacije, doloci
postopkovne ureditve za izmenjavo informacij med Cezmejnimi centri za varnostne
operacije na eni strani ter mreZo skupin CSIRT in Komisijo na drugi strani, doloci
vrste in Stevilo storitev za odzivanje, potrebnih za kibernetskovarnostno rezervo EU,
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ter natancneje opredeli podrobne ureditve za dodelitev podpornih storitev iz
kibernetskovarnostne rezerve EU. Zlasti je pomembno, da se Komisija pri
pripravljalnem delu ustrezno posvetuje, tudi na ravni strokovnjakov, in da se ta
posvetovanja izvedejo v skladu 7z naceli, dolocenimi v Medinstitucionalnem
sporazumu 7 dne 13. aprila 2016 o boljsi pripravi zakonodaje*. Za zagotovitev
enakopravnega sodelovanja pri pripravi delegiranih aktov Evropski parlament in Svet
zlasti prejmeta vse dokumente socasno s strokovnjaki iz driav clanic, njuni
strokovnjaki pa se sistematicno lahko udeleiujejo sestankov strokovnih skupin
Komisije, ki zadevajo pripravo delegiranih aktov.

*UL L 123, 12.5.2016, str. 1, ELI: https://eur-
lex.europa.eu/eli/agree_interinstit/2016/512/0j?locale=sl

(39)  ker ciljev te uredbe, in sicer okrepiti zmogljivosti Unije za preprecevanje in odkrivanje
kibernetskih groZenj ter odzivanje nanje in povecati zmogljivosti za obnovitev ter
vzpostaviti sploSni okvir za odpravo komunikacijskih silosov, ne morejo zadovoljivo
doseci driave ¢lanice, ampak jih je laZje dosecina ravni Unije. Zato lahko Unija sprejme
ukrepe v skladu z naceloma subsidiarnosti in sorazmernosti iz ¢lena 5 Pogodbe o
Evropski uniji. V skladu z nacelom sorazmernosti, kot je doloc¢eno v navedenem clenu,
ta uredba ne presega tistega, kar je potrebno za doseganje navedenega cilja—

SPREJELA NASLEDNJO UREDBO:
Poglavje 1

SPLOSNI CILJI, PREDMET UREJANJA IN OPREDELITVE POJMOV

Clen 1

Predmet urejanja in cilji

1. Ta wuredba doloca ukrepe za okrepitev zmogljivosti v Uniji za odkrivanje
kibernetskovarnostnih grozenj in incidentov ter pripravo in odzivanje nanje, ki se uresnicujejo
zlasti z naslednjimi ukrepi:

(a) vzpostavitvijo vseevropske mreZe centrov za varnostne operacije (v nadaljnjem
besedilu: evropski kibernetski §¢it) za vzpostavitev in okrepitev skupnih zmogljivosti
za odkrivanje in situacijsko zavedanje;

(b) vzpostavitvijo mehanizma za izredne kibernetske razmere za podporo drzavam
¢lanicam pri pripravi na pomembne kibernetskovarnostne incidente in take incidente
velikih razseznosti, odzivanju nanje in takoj$njem okrevanju po njih;
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(c) vzpostavitvijo evropskega mehanizma za pregledovanje kibernetskovarnostnih
incidentov za pregledovanje in ocenjevanje pomembnih incidentov ali incidentov
velikih razseznosti.

2. Cilj te uredbe je okrepiti solidarnost na ravni Unije z naslednjimi specifi¢nimi cilji:

(a) okrepiti skupno odkrivanje kibernetskih grozenj in incidentov v Uniji ter situacijsko
zavedanje o njih, da se tako podprejo industrijske zmogljivosti Unije in drZav ¢lanic v
kibernetskem sektorju ter okrepi konkurenc¢ni polozaj industrijskega sektorja, zlasti
mikropodjetij, MSP, ki vkljucujejo zagonska podjetja, in storitvenega sektorja v Uniji v
celotnem spletnem gospodarstvu ter prispeva k tehnoloski suverenosti Unije, njeni odprti
strateSki avtonomiji, konkurencnosti in odpornosti v tem sektorju, kar krepi ekosistem
kibernetske varnosti, da bi zagotovili mocne zmogljivosti Unije, med drugim sodelovanje 7
mednarodnimi partneryji,

(b) okrepiti pripravljenost subjektov, ki delujejo v kriti¢nih in visoko kriticnih sektorjih
po vsej Uniji, ter solidarnost z razvijanjem skupnih zmogljivosti za odzivanje na
pomembne kibernetskovarnostne incidente ali take incidente velikih razseznosti, med
drugim z omogocanjem podpore Unije pri odzivanju na kibernetskovarnostne
incidente tretjim drzavam, pridruzenim programu Digitalna Evropa;

(c) povecati odpornost Unije in prispevati k u€¢inkovitemu odzivu s pregledovanjem in
ocenjevanjem pomembnih incidentov ali incidentov velikih razseznosti, med drugim
na podlagi pridobljenih spoznanj in po potrebi priporocil.

(ca) usklajeno razviti znanja, vescine in kompetence delovne sile, da bi zagotovili
kibernetsko varnost in ustvarili sinergije z akademijo za kibernetske ve$cine.

3. Ta uredba ne posega v primarno odgovornost drzav ¢lanic za nacionalno varnost, javno
varnost ter preprecevanje, preiskovanje, odkrivanje in pregon kaznivih dejan;j.

Clen 2

Opredelitev pojmov
V tej uredbi se uporabljajo naslednje opredelitve pojmov:
(-la) , Nacionalni center za varnostne operacije“ pomeni centralizirano zmogljivost za

stalno zbiranje in analiziranje obvescevalnih podatkov o groinjah ter izboljSevanje
poloZaja kibernetske varnosti v skladu s ¢lenom 4;

(1) »¢ezmejni center za varnostne operacije” pomeni vecédrzavno platformo, ki v
usklajeni mreZni strukturi zdruZuje nacionalne centre za varnostne operacije v skladu
s ¢lenom 5;

(2) »javni organ“ pomeni osebe javnega prava, kot so opredeljene v ¢lenu 2(1), tocka 4,

Direktive 2014/24/EU Evropskega parlamenta in Sveta?4;

24 Direktiva 2014/24/EU Evropskega parlamenta in Sveta z dne 26. februarja 2014 o javnem naroCanju in
razveljavitvi Direktive 2004/18/ES (UL L 94, 28.3.2014, str. 65).
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3) »Hgostiteljski konzorcij* pomeni konzorcij sodelujo¢ih drzav, ki jih zastopajo
nacionalni centri za varnostne operacije, v skladu s ¢lenom 5;

4 »subjekt“ pomeni subjekt, kot je opredeljen v Clenu 6, tocka 38, Direktive
(EU) 2022/2555;

(4da)  , kriticni subjekt” pomeni kriti¢ni subjekt, kot je opredeljen v ¢lenu 2(1) Direktive
(EU) 2022/2557 Evropskega parlamenta in Sveta®;

5) ,subjekti, ki delujejo v kriti¢nih ali visoko kriti¢nih sektorjih“, pomeni subjekte v
sektorjih s seznamov v prilogah 1 in 1l k Direktivi (EU) 2022/2555;

(5a) wobvladovanje incidentov* pomeni obvladovanje incidentov, kot je opredeljeno v
Clenu 6, tocka (8), Direktive (EU) 2022/2555;

(5b) ,tveganje“ pomeni tveganje, kot je opredeljeno v clenu 6, tocka (9), Direktive (EU)
2022/2555;

(6) »Kibernetska groznja“ pomeni kibernetsko groznjo, kot je opredeljena v ¢lenu 2,
tocka 8, Uredbe (EU) 2019/881;

(6a) ,pomembna kibernetska groZnja“ pomeni pomembno kibernetsko groznjo, kot je
opredeljena v ¢lenu 6, toc¢ka (11), Uredbe (EU) 2022/2555;

(7 »pomemben kibernetskovarnostni incident* pomeni kibernetskovarnostni incident,
ki izpolnjuje merila iz ¢lena 23(3) Direktive (EU) 2022/2555;

(8) ,Kibernetskovarnostni incident velikih razseZnosti“ pomeni incident, kot je
opredeljen v ¢lenu 6, tocka 7, Direktive (EU)2022/2555;

9 »pripravljenost* pomeni stanje pripravljenosti in zmogljivost za zagotovitev
ucinkovitega hitrega odziva na pomemben kibernetskovarnostni incident ali tak
incident velikih razseznosti, ki se doseze na podlagi vnaprej izvedene ocene tveganja
in vnaprej sprejetih ukrepov za spremljanje;

(10) »,0dziv* pomeni ukrepanje v primeru pomembnega kibernetskovarnostnega incidenta
ali takega incidenta velikih razseznosti oziroma med takim incidentom ali po njem za
odpravo njegovih takojs$njih in kratkoro¢nih negativnih posledic;

(10a) ,,ponudnik upravljanih varnostnih storitev pomeni ponudnika placilnih storitev,

kot je opredeljen v ¢lenu 6, tocka 40, Direktive (EU) 2022/2555;

(11) wzaupanja vredni ponudniki upravljanih varnostnih storitev* pomeni ponudnike
upravljanih varnostnih storitev, izbrane za vkljucitev v kibernetskovarnostno rezervo
EU v skladu s ¢lenom 16 te uredbe.

25 Direktiva (EU) 2022/2557 Evropskega parlamenta in Sveta 7 dne 14. decembra 2022 o odpornosti kriti¢nih
subjektov in razveljavitvi Direktive Sveta 2008/114/ES (UL L 333, 27.12.2022, str. 164,
ELI: https://eur-lex.europa.eu/eli/dir/2022/2557/0j)..
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Poglavje 11
EVROPSKI KIBERNETSKI SCIT

Clen 3

Vzpostavitev evropskega Kibernetskega $c¢ita

1. Vzpostavi se mreza centrov za varnostne operacije (v nadaljnjem besedilu: evropski
kibernetski §€it) za razvoj naprednih zmogljivosti Unije za odkrivanje, analiziranje in obdelavo
podatkov o kibernetskih groznjah in preprecevanje incidentov v Uniji. S¢it sestavljajo vsi
nacionalni centri za varnostne operacije in ¢ezmejni centri za varnostne operacije.

Ukrepi za izvajanje evropskega kibernetskega §Cita se podprejo s sredstvi iz programa Digitalna
Evropa, izvajajo pa se v skladu z Uredbo (EU) 2021/694 in zlasti specificnim ciljem 3 Uredbe.

2. Evropski kibernetski §¢it:

(a) prek Cezmejnih centrov za varnostne operacije zbira in izmenjuje podatke o
kibernetskih groznjah in incidentih iz razli¢nih virov in, kjer je ustrezno, izmenjuje
informacije 7 mreZo skupin CSIRT,

(b) z uporabo najsodobnejsih orodij, zlasti tehnologij umetne inteligence in podatkovne
analitike, zagotavlja visokokakovostne, uporabne informacije in obvescevalne podatke
o kibernetskih groznjah;

(c) prispeva k boljsi zasciti proti kibernetskim groznjam in k boljSemu odzivanju nanje,
vkljucno z oblikovanjem konkretnih priporocil subjektom;

(d) prispeva k hitrejSemu odkrivanju kibernetskih grozenj in situacijskemu zavedanju o
njih po vsej Uniji;

(e) skupnosti za kibernetsko varnost v Uniji zagotavlja storitve in dejavnosti, med
drugim s prispevanjem k razvoju naprednih orodij umetne inteligence in podatkovne
analitike.

Razvije se v sodelovanju z infrastrukturo za vseevropsko visokozmogljivostno racunalnistvo,
vzpostavljeno v skladu z Uredbo (EU) 2021/1173.

Clen 4
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Nacionalni centri za varnostne operacije

1. Da bi lahko sodelovala v evropskem kibernetskem $c¢itu, vsaka drzava ¢lanica imenuje vsaj
en nacionalni center za varnostne operacije. Nacionalni center za varnostne operacije je
centralizirana zmogljivost v javnem organu. Nacionalni centri za varnostne operacije se po
moZnosti vkljucijo v skupine CSIRT ali druge obstojeCe infrastrukture in upravljanje na
podrodju kibernetske varnosti.

Lahko deluje kot referen¢na tocka in tocka dostopa do drugih javnih in zasebnih organizacij na
nacionalni ravni, zlasti njihovih centrov za varnostne operacije, za zbiranje in analiziranje
informacij o kibernetskovarnostnih groznjah in incidentih ter po potrebi izmenjavo teh
informacij s ¢lani mreZe skupin CSIRT te driave ¢lanice in prispevanje k Cezmejnim centrom
za varnostne operacije. Opremljen je z najsodobnejSimi tehnologijami, ki so zmozne
preprecevanja, odkrivanja, zdruzevanja in analiziranja podatkov v zvezi s
kibernetskovarnostnimi groznjami in incidenti.

Nacionalni center za varnostne operacije ali skupina CSIRT lahko od ponudnikov
upravljanih varnostnih storitev, ki opravljajo storitev za kriti¢ni subjekt, zahtevajo
telemetrijo, senzorje ali beleZenje podatkov o svojih nacionalnih kriti¢nih subjektih. Ti
podatki se izmenjujejo v skladu s pravom Unije o varstvu podatkov in izkljuéno 7 namenom
podpiranja nacionalnega centra za kibernetsko varnost ali skupine CSIRT pri odkrivanju
in preprecCevanju kibernetskih groZenj ter incidentov.

2. Evropski kompetencni center za kibernetsko varnost (v nadaljnjem besedilu: ECCC) na
podlagi razpisa za prijavo interesa lahko izbere nacionalne centre za varnostne operacije, ki z
njim sodelujejo pri skupnem javnem naro€anju orodij in infrastruktur. Center ECCC lahko
izbranim nacionalnim centrom za varnostne operacije dodeli nepovratna sredstva za
financiranje delovanja teh orodij in infrastruktur. Finan¢ni prispevek Unije krije do 50 %
stroskov pridobitve orodij in infrastruktur ter do 50 % operativnih stroSkov, preostale stroske
pa krije drzava ¢lanica. Pred zacetkom postopka za pridobitev orodij in infrastruktur center
ECCC in nacionalni center za varnostne operacije skleneta sporazum o gostiteljstvu in uporabi,
ki ureja uporabo orodij in infrastruktur.

3. Nacionalni center za varnostne operacije, izbran v skladu z odstavkom 2, se zaveze, da bo za
sodelovanje v Cezmejnem centru za varnostne operacije zaprosil v dveh letih od datuma
pridobitve orodij in infrastruktur ali datuma prejema nepovratnih sredstev, kateri koli nastopi
prej. Ce nacionalni center za varnostne operacije do takrat ne sodeluje v éezmejnem centru za
varnostne operacije, ni upravicen do dodatne podpore Unije v skladu s to uredbo.

Clen 5

Cezmejni centri za varnostne operacije

1. Gostiteljski konzorcij, ki ga sestavljajo vsaj tri drzave Clanice, ki jih zastopajo nacionalni
centri za varnostne operacije, ki so se zavezali skupnemu usklajevanju dejavnosti odkrivanja in
spremljanja kibernetskih grozenj, je upravicen do sodelovanja pri ukrepih za ustanovitev
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dezmejnega centra za varnostne operacije. Cezmejni centri za varnostne operacije so
zasnovani za odkrivanje in analiziranje kibernetskih groZenj, preprecevanje incidentov ter
podpiranje priprave visokokakovostnih obvescevalnih podatkov, zlasti 7 izmenjavo podatkov
iz razlicnih virov, javnih in zasebnih, pa tudi 7 izmenjavo najsodobnejsih orodij in skupnim
razvijanjem kibernetskih zmogljivosti za odkrivanje, analizo, preprecevanje in zascito v
zaupanja vrednem in varnem okolju.

2. Center ECCC na podlagi razpisa za prijavo interesa lahko izbere gostiteljski konzorcij, ki z
njim sodeluje pri skupnem javnem narocanju orodij in infrastruktur. Gostiteljskemu konzorciju
lahko dodeli nepovratna sredstva za financiranje delovanja orodij in infrastruktur. Finan¢ni
prispevek Unije krije do 75 % stroSkov pridobitve orodij in infrastruktur ter do 50 %
operativnih stroSkov, preostale stroSke pa krije gostiteljski konzorcij. Pred zacetkom postopka
za pridobitev orodij in infrastruktur center ECCC in gostiteljski konzorcij skleneta sporazum o
gostiteljstvu in uporabi, ki ureja uporabo orodij in infrastruktur.

2a. Z odstopanjem od ¢lena 176 Uredbe (EU, Euratom) 2018/1046 subjekti s sedeZem v tretjih
driavah, ki niso pogodbenice Sporazuma o javnih narocilih, ne sodelujejo pri javnem
narocCanju orodij in infrastrukture.

3. Clanice gostiteljskega konzorcija sklenejo pisno konzorcijsko pogodbo, v kateri so dologene
njihove notranje ureditve za izvajanje sporazuma o gostiteljstvu in uporabi.

4. Cezmejni center za varnostne operacije za pravne namene zastopa nacionalni center za
varnostne operacije, ki deluje kot usklajevalni center za varnostne operacije, ali gostiteljski
konzorcij, e je ta pravna oseba. Usklajevalni center za varnostne operacije je odgovoren za
zagotavljanje skladnosti z zahtevami iz sporazuma o gostiteljstvu in uporabi ter te uredbe.

Clen 6

Sodelovanje in izmenjava informacij v ¢ezmejnih centrih za varnostne operacije in med
njimi

1. Clanice gostiteljskega konzorcija si v okviru ¢ezmejnega centra za varnostne operacije
izmenjujejo ustrezne informacije, vklju¢no z informacijami, ki se nanasSajo na kibernetske
groznje, skorajs$nje incidente, ranljivosti, tehnike in postopke, kazalnike ogrozenosti, sovrazne
taktike, specifi¢ne informacije o groznji in akterju, opozorila glede kibernetske varnosti in
priporocila glede konfiguracije orodij za kibernetsko varnost za zaznavo kibernetskih napadov,
kadar taka izmenjava informacij:

(a) izboljSa izmenjavo obvescevalnih podatkov o kibernetskih groZnjah med
nacionalnimi in cezmejnimi centri za varnostne operacije in industrijskimi centri za
izmenjavo in analizo informacij, 7 namenom preprecevanja, odkrivanja ali bleZitev groZenj;

(b) zvisuje raven kibernetske varnosti, zlasti z ozaveSCanjem v zvezi s kibernetskimi
groznjami, omejevanjem ali oviranjem zmoznosti Sirjenja takih grozenj, podpiranjem
vrste obrambnih zmogljivosti, odpravljanjem in razkrivanjem ranljivosti, tehnikami
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odkrivanja, omejevanja in preprecevanja grozenj, strategijami za zmanjsanje tveganja
ali fazami odzivanja in okrevanja ali spodbujanjem sodelovanja med javnimi in
zasebnimi subjekti pri raziskovanju kibernetskih grozen;.

2.V pisni konzorcijski pogodbi iz ¢lena 5(3) se doloc¢ijo:

(a) zaveza souporabi pomembnih I podatkov iz odstavka 1 in pogoji, pod katerimi se te
informacije izmenjujejo;

(b) okvir upravljanja, ki spodbuja izmenjavo informacij med vsemi sodelujo¢imi;

(c) cilji za prispevek k razvoju naprednih orodij umetne inteligence in podatkovne
analitike.

3. Da bi spodbudili izmenjavo informacij med ¢ezmejnimi centri za varnostne operacije in
industrijskimi centri za izmenjavo in analizo informacij, Cezmejni centri za varnostne
operacije zagotavljajo visoko raven medsebojne interoperabilnosti in, kjer je to mogoce, z
industrijskimi centri za izmenjavo in analizo informacij. Za spodbujanje interoperabilnosti
med ¢ezmejnimi centri za varnostne operacije in industrijskimi centri za izmenjavo in
analizo informacij bi lahko standarde in protokole za izmenjavo informacij uskladili 7
mednarodnimi standardi in najboljSimi industrijskimi praksami. Treba bi bilo spodbujati
tudi skupno javno narocanje kibernetske infrastrukture, storitev in orodij. Poleg tega se, po
posvetovanju s centrom ECCC in agencijo ENISA na Komisijo prenese pooblastilo, da do ...
[Sest mesecev od zacetka veljavnosti te uredbe] sprejme delegirane akte v skladu s

¢lenom 20a in to uredbo dopolni, tako da doloci pogoje za to interoperabilnost v tesnem
sodelovanju s cezmejnimi centri za varnostne operacije ter na podlagi mednarodnih
standardov in najboljsih industrijskih praks.

4. Cezmejni centri za varnostne operacije med seboj in, kjer je ustrezno, z industrijskimi centri
za izmenjavo in analizo informacij, sklenejo sporazume o sodelovanju, v katerih dolocijo
nacela izmenjave informacij in interoperabilnosti med ¢ezmejnimi platformami, pri cemer
upostevajo Ze obstojeCe ustrezne mehanizme za izmenjavo informacij v skladu z Direktivo
(EU) 2022/2555. Kjer je ustrezno, Cezmejni centri za varnostne operacije sklenejo sporazume
o sodelovanju 7 industrijskimi centri za izmenjavo in analizo informacij. Mehanizmi za
izmenjavo informacij pri morebitnem ali tekocem kibernetskovarnostnem incidentu velikih
razseznosti so skladni 7 ustreznimi dolo¢bami iz Direktive (EU) 2022/2555.

Clen 7

Sodelovanje in izmenjava informacij z mrezo skupin CSIRT

1. Kadar cezmejni centri za varnostne operacije pridobijo informacije v zvezi z morebitnim ali
teko¢im kibernetskovarnostnim incidentom velikih razseznosti z namenom skupnega
zaznavanja razmer, koordinacijski center za kibernetsko varnost ustrezne informacije
nemudoma zagotovi svoji skupini CSIRT ali pristojnemu organu, ki jih bo sporocil mrezi EU-
CyCLON, mrezi skupin CSIRT in Komisiji fer agenciji ENISA glede na njihove vloge in
postopke pri kriznem upravljanju v skladu z Direktivo (EU) 2022/2555. Ta odstavek javnim
ali zasebnim subjektom ne nalaga nobenih dodatnih obveznosti glede obvescanja o
morebitnem ali tekocem kibernetskovarnostnem incidentu velikih razseinosti zaradi
izpolnjevanja obveznosti, dolocenih v Direktivi (EU) 2022/2555.
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2. Na Komisijo se prenese pooblastilo za sprejemanje delegiranih aktov v skladu s ¢lenom 20a
po posvetovanju 7 mrezo CSIRT, da to uredbo dopolni, s tem da doloci postopkovne ureditve
za izmenjavo informacij iz odstavka 1 tega ¢lena in v skladu 7 Direktivo (EU) 2022/2555.

Clen 8

Varnost

1. Drzave clanice, ki sodelujejo v evropskem kibernetskem $¢itu, zagotovijo visoko raven
zaupnosti in varnosti podatkov in fizi¢ne varnosti infrastrukture evropskega kibernetskega scita
ter ustrezno upravljanje in nadzor infrastrukture, tako da je ta zasc¢itena pred groznjami ter da
sta zagotovljeni njena varnost in varnost sistemov, med drugim varnost podatkov, ki se
izmenjujejo prek infrastrukture.

2. Drzave ¢lanice, ki sodelujejo v evropskem kibernetskem $¢itu, zagotovijo, da izmenjava
informacij v okviru evropskega kibernetskega scita s subjekti, ki niso javni organi drzav ¢lanic,
nima negativnih posledic za varnostne interese Unije.

3. Komisija lahko sprejme izvedbene akte, s katerimi dolo¢i tehnicne zahteve za drzave Clanice
glede izpolnjevanja njihove obveznosti iz odstavkov 1 in 2. Ti izvedbeni akti se sprejmejo v
skladu s postopkom pregleda iz Clena 21(2) te uredbe. Skladni so z direktivama (EU)
2022/2555 in (EU) 2022/2557. Komisija v svojih izvedbenih aktih ob podpori visokega
predstavnika uposSteva ustrezne varnostne standarde na ravni obrambe, da bi se olajsalo
sodelovanje z vojaskimi akterji.

Poglavje 111
MEHANIZEM ZA IZREDNE KIBERNETSKE VARNOSTNE RAZMERE

Clen 9
Vzpostavitev mehanizma za izredne kibernetske varnostne razmere

1. Vzpostavi se mehanizem za izredne kibernetske varnostne razmere za povecanje odpornosti
Unije proti vecjim kibernetskovarnostnim groznjam ter pripravo na kratkoro¢ne posledice
pomembnih kibernetskovarnostnih incidentov in takih incidentov velikih razseznosti in njihovo
ublazitev v duhu solidarnosti (v nadaljnjem besedilu: mehanizem).

2. Ukrepi za izvajanje I mehanizma se podprejo s sredstvi iz programa Digitalna Evropa,
izvajajo pa se v skladu z Uredbo (EU) 2021/694 in zlasti specifi¢nim ciljem 3 Uredbe.

Clen 10

Vrsta ukrepov
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1. Mehanizem podpira naslednje vrste ukrepov:

(a) ukrepe pripravljenosti, vklju¢no z usklajenim preskuSanjem pripravljenosti subjektov,
ki delujejo v visoko kriti¢nih sektorjih po vsej Uniji;

(b) ukrepe za odzivanje za podporo odzivu in takojSnjemu okrevanju po pomembnih
kibernetskovarnostnih incidentih in takih incidentih velikih razseznosti, pri ¢emer
ukrepe zagotovijo zaupanja vredni ponudniki upravljanih varnostnih storitev, ki
sodelujejo v kibernetskovarnostni rezervi EU, vzpostavljeni v skladu s ¢lenom 12;

(©) ukrepe medsebojne pomoci, ki vkljucujejo pomoc, ki jo nacionalni organi ene drzave
¢lanice zagotovijo drugi drzavi ¢lanici, zlasti kot je dolo€eno v ¢lenu 11(3), tocka (f),
Direktive (EU) 2022/2555.

la. Po sproZitvi mehanizma Komisija vsako leto oceni in objavi porocilo o pozitivnem in
negativnem delovanju tega mehanizma, vkljucno s tem, ali so potrebne dodatne zahteve glede
sodelovanja ali usposabljanja.

Clen 11

Usklajeno preskusanje pripravljenosti subjektov

1. Da bi Komisija podprla usklajeno preskusanje pripravljenosti subjektov iz ¢lena 10(1),
tocka (a), po vsej Uniji, po posvetovanju s skupino za sodelovanje na podro¢ju varnosti
omreZznih in informacijskih sistemov in agencijo ENISA med visoko kriticnimi sektorji,
navedenimi v Prilogi I k Direktivi (EU) 2022/2555, opredeli zadevne sektorje ali podsektorje,
katerih subjekti so lahko predmet usklajenega preskusanja pripravljenosti, v skladu z ureditvijo,
doloceno za subjekte v visoko kriti¢nih sektorjih, navedenih v Prilogi I k Direktivi (EU)
2022/2555.

2. Skupina za sodelovanje na podro¢ju varnosti omreznih in informacijskih sistemov v
sodelovanju s Komisijo, agencijo ENISA, visokim predstavnikom in subjekti, katerih
pripravijenost se usklajeno preskusa v skladu z odstavkom 1, razvije skupne scenarije tveganja
in metodologije za usklajeno preskuSanje pripravljenosti, ki se zakljucijo 7 usklajenim
delovnim nacrtom. Subjekti, za katere se izvaja usklajeno preskuSanje pripravljenosti,
pripravijo in izvajajo sanacijski nacrt, v okviru katerega se izvajajo priporocila, oblikovana
na podlagi preskusov pripravljenosti.

Skupina za sodelovanje na podrocju varnosti lahko prispeva k dolocitvi, kateri sektorji ali
podsektorji se prednostno obravnavajo za usklajeno preskuSanje pripravljenosti.

Clen 12

Vzpostavitev kibernetskovarnostne rezerve EU

1. Vzpostavi se kibernetskovarnostna rezerva EU za pomoc¢ uporabnikom iz odstavka 3
pri  odzivanju ali zagotavljanju podpore pri odzivanju na pomembne
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kibernetskovarnostne incidente ali take incidente velikih razseznosti ter pri takojSnjem
okrevanju po takih incidentih.

Kadar je ocitno, da narocenih storitev ni mogoce v celoti uporabiti za zagotavljanje podpore
pri odzivanju na pomembne incidente ali incidente velikega obsega, se lahko te storitve
izjemoma pretvorijo v vaje ali usposabljanja za obvladovanje incidentov, ki jih narocnik na
zahtevo zagotovi uporabnikom.

2. Kibernetskovarnostno rezervo EU sestavljajo storitve za odzivanje na incidente, ki jih
zagotovijo zaupanja vredni ponudniki upravljanih varnostnih storitev, izbrani v skladu z merili
iz Clena 16. Kibernetskovarnostna rezerva EU vkljucuje storitve, k zagotavljanju katerih se
ponudniki zavezejo vnaprej. Storitve se lahko uporabljajo v vseh drzavah Clanicah, krepijo
tehnolosko suverenost Unije, njeno odprto strateSko avtonomijo, konkurencénost in odpornost
na podrocju kibernetske varnosti, tudi s pospeSevanjem inovacij na digitalnem enotnem trgu
po vsej Uniji.

3. Uporabniki storitev iz kibernetskovarnostne rezerve EU so:

(a) organi drzav ¢lanic za obvladovanje kibernetskih kriz in skupine CSIRT iz ¢lena 9(1)
in (2) oziroma €lena 10 Direktive (EU) 2022/2555;

(b) Institucije, organi in agencije Unije, kot so opredeljeni v ¢lenu 3(1) Uredbe (EU)
.../2023 Evropskega parlamenta in Sveta’s ter skupine CERT-EU.

4. Uporabniki iz odstavka 3, tocka (a), storitve iz kibernetskovarnostne rezerve EU uporabljajo
za odzivanje na pomembne incidente ali incidente velikih razseznosti, ki prizadenejo subjekte,
ki delujejo v kriticnih ali visoko kriticnih sektorjih, ali za podporo odzivanju nanje in
takojSnjemu okrevanju po njih.

5. Za izvajanje kibernetskovarnostne rezerve EU je v celoti odgovorna Komisija. Komisija
dolo¢i prednostne naloge in razvoj kibernetskovarnostne rezerve EU v sodelovanju z
usklajevalno skupino NIS2 in v skladu z zahtevami uporabnikov iz odstavka 3, nadzoruje
njeno izvajanje ter zagotovi dopolnjevanje, doslednost, sinergije in povezave z drugimi
podpornimi ukrepi na podlagi te uredbe, pa tudi drugimi ukrepi in programi Unije.

6. Komisija delovanje in upravljanje kibernetskovarnostne rezerve EU s sporazumi o prispevku
v celoti ali delno zaupa agenciji ENISA.

7. Da bi agencija ENISA podprla Komisijo pri vzpostavitvi kibernetskovarnostne rezerve EU,
vkljuéno s potrebnimi spretnostmi ter zmogljivostmi delovne sile na podrocju kibernetske
varnosti, po posvetovanju z drzavami Clanicami in Komisijo ter po potrebi s ponudniki
upravljanih varnostnih storitev in drugimi predstavniki industrije kibernetske varnosti. Po
posvetovanju s Komisijo pripravi podoben pregled s ponudniki upravijanih varnostnih
storitev in po potrebi z drugimi predstavniki industrije kibernetske varnosti za opredelitev
potreb tretjih drzav, upravi¢enih do podpore iz kibernetskovarnostne rezerve EU v skladu s
¢lenom 17. Komisija se po potrebi posvetuje z visokim predstavnikom in obves§¢a Svet o
potrebah tretjih driav.

26 Uredba (EU) .../2023 o dolocitvi ukrepov za visoko skupno raven kibernetske varnosti v institucijah,
organih, uradih in agencijah Unije (UL C, , str., ELL: ...).
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8. Na Komisijo se prenese pooblastilo za sprejemanje delegiranih aktov v skladu s
¢lenom 20a, da to uredbo dopolni, tako da doloci vrste in Stevilo storitev za odzivanje,
potrebnih za kibernetskovarnostno rezervo EU. I .

Clen 13
Zahtevki za podporo iz kibernetskovarnostne rezerve EU

1. Uporabniki iz ¢lena 12(3) lahko zahtevajo storitve iz kibernetskovarnostne rezerve EU, da bi
podprli odzivanje na pomembne kibernetskovarnostne incidente ali take incidente velikih
razseznosti in takoj$njo obnovitev po njih.

2. Da bi uporabniki iz Clena 12(3) prejeli podporo iz kibernetskovarnostne rezerve EU,
sprejmejo ukrepe za ublaZitev ucinkov incidenta, v zvezi s katerim zahtevajo podporo, med
drugim lahko zagotovijo neposredno tehni¢no pomoc in druge vire za pomoc pri odzivanju na
incident ter si prizadevajo za takojSnjo obnovitev.

3. Zahtevki za podporo uporabnikov iz ¢lena 12(3), tocka (a), te uredbe se Komisiji in agenciji
ENISA posljejo prek enotne kontaktne tocke, ki jo drzava ¢lanica dolo¢i ali vzpostavi v skladu
s ¢lenom 8(3) Direktive (EU) 2022/2555.

4. Drzave ¢lanice o zahtevkih za podporo pri odzivanju na incidente in takojSnji obnovitvi po
njih v skladu s tem ¢lenom obvestijo mrezo skupin CSIRT in po potrebi mrezo EU-CyCLONe.

5. Zahtevki za podporo pri odzivanju na incidente in takojSnji obnovitvi po njih vkljucujejo:

(a) ustrezne informacije o prizadetem subjektu in morebitnih posledicah incidenta ter
nacrtovani uporabi zahtevane podpore, vklju¢no z navedbo ocenjenih potreb;

(b) informacije o ukrepih, sprejetih za ublazitev incidenta, v zvezi s katerim se zahteva
podpora, kot je navedeno v odstavku 2;

(©) informacije o drugih oblikah podpore, ki so na voljo prizadetemu subjektu, vklju¢no s
pogodbenimi dogovori, vzpostavljenimi za storitve odzivanja na incidente in takojs$nje
obnovitve po njih, ter zavarovalnimi pogodbami, ki bi lahko krile tovrstne incidente.

6. Agencija ENISA v sodelovanju s Komisijo in skupino za sodelovanje na podroc¢ju varnosti
omreznih in informacijskih sistemov pripravi predlogo za lazjo predlozitev zahtevkov za
podporo iz kibernetskovarnostne rezerve EU.

7. Na Komisijo se prenese pooblastilo za sprejemanje delegiranih aktov v skladu s
Clenom 20a, da to wuredbo dopolni, tako da natancneje dolo¢i podrobne ureditve za
dodeljevanje storitev podpore iz kibernetskovarnostne rezerve EU. I

Clen 14

Izvajanje podpore iz kibernetskovarnostne rezerve EU

1. Zahtevke za podporo iz kibernetskovarnostne rezerve EU oceni Komisija ob podpori agencije
ENISA ali kot je opredeljeno v sporazumih o prispevku iz ¢lena 12(6) in uporabnikom iz
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¢lena 12(3) se odgovor na zahtevke poslje brez nepotrebnega odlasanja, v vsakem primeru pa
v 24 urah.

2.V primeru ve¢ hkratnih zahtevkov se za njihovo prednostno razvrstitev po potrebi upostevajo
naslednja merila:

(a) resnost kibernetskovarnostnega incidenta;

(b) vrsta prizadetega subjekta, pri cemer imajo prednost incidenti, ki prizadenejo bistvene
subjekte, kot so opredeljeni v ¢lenu 3(1) Direktive (EU) 2022/2555;

(c) morebitne posledice za prizadete drzave ¢lanice ali uporabnike;

(d) obseg in morebitna Cezmejna narava incidenta in tveganje prelivanja na druge drzave

¢lanice ali uporabnike;

(e) ukrepi, ki jih je uporabnik sprejel za pomo¢€ pri prizadevanjih za odziv in takojs$njo
obnovitev, kot je navedeno v ¢lenu 13(2) in ¢lenu 13(5), tocka (b).

3. Storitve kibernetskovarnostne rezerve EU se zagotovijo v skladu s posebnimi sporazumi med
ponudnikom storitev in uporabnikom, ki mu je zagotovljena podpora v okviru
kibernetskovarnostne rezerve EU. Ti sporazumi vkljucujejo pogoje glede odgovornosti in vse
morebitne druge dolocbe, za katere podpisnice sporazuma menijo, da so potrebne za
zagotavljanje zadevne storitve.

4. Sporazumi iz odstavka 3 Itemeljijo na predlogah, ki jih po posvetovanju z drzavami
Clanicami in po potrebi 7 drugimi uporabniki kibernetskovarnostne rezerve EU pripravi
agencija ENISA.

5. Komisija in agencija ENISA ne prevzameta pogodbene odgovornosti za Skodo, ki jo tretje
osebe utrpijo zaradi storitev, zagotovljenih v okviru izvajanja kibernetskovarnostne rezerve EU,
razen, Ce pri ocenjevanju zahtevka ponudnika storitev pride do hude malomarnosti ali Ce sta
Komisija ali agencija ENISA uporabnici kibernetskovarnostne rezerve EU v skladu s
c¢lenom 14(3).

6. Uporabniki v enem mesecu po koncu ukrepa podpore Komisiji, agenciji ENISA, mreZi
skupin CSIRT in po potrebi mrezi EU-CyCLONe predlozijo zbirno porocilo o zagotovljeni
storitvi, doseZenih rezultatih in pridobljenih spoznanjih. Ce je uporabnik iz tretje drzave, kot je
doloceno v ¢lenu 17, se tako porocilo poslje visokemu predstavniku.

Pri porolilu se spoStuje pravo Unije in nacionalno pravo v zvezi 7 varstvom obcutljivih ali
tajnih podatkov.

7. Komisija skupini za sodelovanje na podro¢ju varnosti omreznih in informacijskih sistemov
redno in vsaj dvakrat letno poroCa o uporabi podpore in njenih rezultatih. V njem se zaupne
informacije varujejo v skladu s pravom Unije in nacionalnim pravom v zvezi 7 varstvom
obcutljivih ali tajnih podatkov.

Clen 15
Usklajevanje z mehanizmi kriznega upravljanja

1. Kadar pomembni kibernetskovarnostni incidenti ali taki incidenti velikih razseznosti izvirajo
iz nesre¢, kot so opredeljene v Sklepu $t. 1313/2013/EU?, ali povzrocijo take nesree, podpora

27 Sklep $t. 1313/2013/EU Evropskega parlamenta in Sveta z dne 17. decembra 2013 o mehanizmu Unije
na podrocju civilne zasc¢ite (UL L 347, 20.12.2013, str. 924).
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za odzivanje na take incidente na podlagi te uredbe dopolnjuje ukrepe na podlagi
Sklepa §t. 1313/2013/EU in brez poseganja vanj.

2. V primeru ¢ezmejnega kibernetskovarnostnega incidenta velikih razseznosti, pri katerem se
uporabi enotna ureditev za politi¢no odzivanje na krize (IPCR), se podpora iz te uredbe za odziv
na tak incident obravnava v skladu z ustreznimi protokoli in postopki iz ureditve IPCR.

3. Na podlagi posvetovanja z visokim predstavnikom lahko podpora v okviru mehanizma za
izredne kibernetskovarnostne razmere dopolnjuje pomo¢€, zagotovljeno v okviru skupne
zunanje in varnostne politike ter skupne varnostne in obrambne politike, med drugim prek enot
za hitro odzivanje na kibernetske groznje. Prav tako lahko dopolnjuje pomoc, ki jo ena drzava
¢lanica zagotavlja drugi drzavi Clanici, ali k njej prispeva v okviru ¢lena 42(7) Pogodbe o
Evropski uniji.

4. Podpora v okviru mehanizma za izredne kibernetskovarnostne razmere je lahko del
skupnega odziva Unije in drzav ¢lanic v primerih iz ¢lena 222 Pogodbe o delovanju Evropske
unije.

Clen 16
Zaupanja vredni ponudniki

1. Javni naro¢nik v postopkih javnega naro¢anja za namene vzpostavitve kibernetskovarnostne
rezerve EU ravna v skladu z naceli iz Uredbe (EU, Euratom) 2018/1046 in naslednjimi naceli:

(a) zagotovi, da kibernetskovarnostna rezerva EU vkljucuje storitve, ki se lahko uvedejo
v vseh drzavah ¢lanicah, ob upoStevanju zlasti nacionalnih zahtev za zagotavljanje
takih storitev, vklju€no s certificiranjem ali akreditacijo;

(b) zagotovi zaS¢ito bistvenih varnostnih interesov Unije in njenih drzav ¢lanic;

(c) zagotovi, da kibernetskovarnostna rezerva EU prinaSa dodano vrednost EU s
prispevanjem k ciljem iz ¢lena 3 Uredbe (EU) 2021/694, med drugim s spodbujanjem
razvoja kibernetskovarnostnih ves¢in v EU in doseganjem uravnoteZene zastopanosti
spolov v sektorju ter krepitvijo tehnoloSke suverenosti, odprte strateske avtonomije,
konkurencnosti in odpornosti.

2. Javni naro¢nik pri javnem naroCanju storitev za kibernetskovarnostno rezervo EU v
dokumente v zvezi z oddajo javnega narocila vkljuci naslednja merila za izbiro:

(a) ponudnik dokaze, da ima njegovo osebje najvi§jo stopnjo poklicne integritete,
neodvisnosti, odgovornosti in potrebne tehni¢ne usposobljenosti za izvajanje
dejavnosti na specificnem podrocju, ter zagotovi stalnost/kontinuiteto strokovnega
znanja in potrebne tehnicne vire;

(b) ponudnik, njegova odvisna podjetja in podizvajalci imajo vzpostavljen okvir za
varovanje obcutljivih informacij v zvezi s storitvijo, zlasti dokazov, ugotovitev in
porocil, pri ¢emer je okvir skladen z varnostnimi pravili Unije o varovanju tajnih
podatkov EU;

(©) ponudnik predlozi zadostne dokaze, da je njegova struktura upravljanja pregledna ter
da ne bo ogrozila njegove nepristranskosti in kakovosti njegovih storitev ali povzrocila
nasprotja interesov;
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(d) ponudnik ima ustrezno varnostno preverjanje, vsaj za osebje, namenjeno uvedbi

storitev;
(e) ponudnik zagotavlja ustrezno raven varnosti svojih informacijskih sistemov;
® ponudnik je opremljen s sodobno tehnicno strojno in programsko opremo, potrebno

za podporo zahtevani storitvi, in po potrebi izpolnjuje zahteve iz Uredbe (EU) .../...
Evropskega parlamenta in Sveta®® (2022/0272(COD));

(2) ponudnik je sposoben dokazati, da ima izkusnje z zagotavljanjem podobnih storitev
ustreznim nacionalnim organom ali subjektom, ki delujejo v kriti¢nih ali visoko
kriticnih sektorjih;

(h) ponudnik lahko v drzavah ¢lanicah, v katerih lahko opravi storitev, to zagotovi v
kratkem casu;

(1) ponudnik lahko storitev zagotovi v lokalnem jeziku drzave ¢lanice, v kateri lahko
opravi storitev, ali v enem od delovnih jezikov Unije;

)] ko je vzpostavljena evropska certifikacijska shema za kibernetsko varnost za
upravljane varnostne storitve (Uredba (EU)2019/881), se ponudnik certificira v
skladu z navedeno shemo v roku dveh let po njenem sprejetju;

(Ga)  ponudnik lahko storitev zagotovi neodvisno in ne kot del paketa, s cCimer se
uporabniku omogoci moZnost, da zamenja ponudnika storitev;

Gb) za namene Cclena 12(1) ponudnik v predlog ponudb doda moZnost, da se
neuporabljene storitve za odzivanje na incidente pretvorijo v vaje ali usposabljanja;

(jc)  sedeZ in strukture izvr$ne uprave ponudnika so v Uniji, pridruZeni driavi ali tretji
drzavi, ki je podpisnica Sporazuma o javnih narocilih v okviru Svetovne trgovinske
organizacije;

(Gd)  ponudnik ni pod nadzorom nepridruiene tretje driave ali subjekta iz nepridruZene
tretje driave, ki ni podpisnica Sporazuma o javnih narocilih, ali pa je moral biti v
zvezi s takim subjektom izveden pregled v smislu Uredbe (EU) 2019/452 in je po
potrebi sprejel ukrepe za zmanjSanje tveganj ob upostevanju ciljev iz te uredbe.

Clen 17

Podpora tretjim drzavam

1. Tretje drzave lahko zaprosijo za podporo iz kibernetskovarnostne rezerve EU, e je to
dolo¢eno v pridruzitvenih sporazumih, sklenjenih v zvezi z njihovim sodelovanjem v programu
Digitalna Evropa.

2. Podpora iz kibernetskovarnostne rezerve EU je v skladu s to uredbo in izpolnjuje vse posebne
pogoje, dolocene v pridruzitvenih sporazumih iz odstavka 1.

28 Uredba (EU) .../... Evropskega parlamenta in Sveta zdne ... o ... (UL L, ..., ELL: ...).
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3. Uporabniki iz pridruZenih tretjih drZav, ki so upravi€eni do storitev iz kibernetskovarnostne
rezerve EU, vklju€ujejo pristojne organe, kot so skupine CSIRT in organi za obvladovanje
kibernetskih kriz.

4. Vsaka tretja drzava, ki je upravicena do podpore iz kibernetskovarnostne rezerve EU,
imenuje organ, ki deluje kot enotna kontaktna to¢ka za namene te uredbe.

5. Preden tretje drzave prejmejo podporo iz kibernetskovarnostne rezerve EU, Komisiji in
visokemu predstavniku predlozijo informacije o svoji kibernetski odpornosti in zmogljivostih
za obvladovanje tveganj, med drugim vsaj informacije o nacionalnih ukrepih, ki so jih sprejele
za pripravo na pomembne kibernetskovarnostne incidente ali take incidente velikih razseznosti,
ter informacije o odgovornih nacionalnih subjektih, vklju¢no s skupinami CSIRT ali
enakovrednimi subjekti, njithovih zmogljivostih in virih, ki so jim dodeljeni. Kadar se doloc¢be
¢lenov 13 in 14 te uredbe nanaSajo na drZave €lanice, se uporabljajo tudi za tretje drzave, kot je
doloceno v odstavku 1.

6. Komisija brez nepotrebnega odlasanja obvesti Svet in se z visokim predstavnikom uskladi
glede prejetih zahtevkov 1in izvajanja podpore, dodeljene tretjim drzavam iz
kibernetskovarnostne rezerve EU.

Poglavje IV
MEHANIZEM ZA PREGLEDOVANJE KIBERNETSKOVARNOSTNIH INCIDENTOV

Clen 18

Mehanizem za pregledovanje kibernetskovarnostnih incidentov

1. Agencija ENISA na zahtevo Komisije, mreze EU-CyCLONe ali mreze skupin CSIRT
pregleda in oceni grozZnje, ranljivosti in blaZitvene ukrepe v zvezi s posameznim pomembnim
kibernetskovarnostnim incidentom ali takim incidentom velikih razseZnosti. Agencija ENISA
po zaklju¢ku pregleda in ocene incidenta mrezi skupin CSIRT, mrezi EU-CyCLONe in
Komisiji predlozi porocilo o pregledu incidenta, da bi jih podprla pri izvajanju njihovih nalog,
zlasti nalog iz ¢lenov 15 in 16 Direktive (EU) 2022/2555. Komisija porocilo po potrebi
posreduje visokemu predstavniku.

2. Agencija ENISA pri pripravi poroc€ila o pregledu incidenta iz odstavka 1 sodeluje z vsemi
ustreznimi deleZniki, vkljuéno s predstavniki drzav clanic, Komisijo, drugimi ustreznimi
institucijami, organi, uradi in agencijami EU, ponudniki upravljanih varnostnih storitev v
nacionalnih in ¢ezmejnih centrih za varnostne operacije in uporabniki kibernetskih storitev,
in od teh deleZnikov zbere povratne informacije, kar se dopolni 7 jamstvi in spremljanjem, ki
zadostujejo za zagotovitev, da bodo akterji s podrocja kibernetskovarnostnih storitev
upostevali pridobljene izkuSnje in prepoznane primere dobre prakse. Po potrebi sodeluje tudi
s subjekti, ki so jih prizadeli pomembni kibernetskovarnostni incidenti ali taki incidenti velikih
razseznosti. Za podporo pregledu se lahko posvetuje tudi z drugimi vrstami deleZnikov.
Predstavniki, s katerimi se opravi posvetovanje, razkrijejo vsako morebitno nasprotje interesov.

3. Porocilo zajema pregled in analizo posameznega pomembnega kibernetskovarnostnega
incidenta ali takega incidenta velikih razseznosti, vkljucno z glavnimi vzroki, ranljivostmi in
pridobljenimi spoznanji. V njem so zaupne informacije zavarovane v skladu s pravom Unije ali
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nacionalnim pravom v zvezi z varstvom obcutljivih ali tajnih podatkov. Ne zajema podrobnosti
o aktivno izrabljenih ranljivostih, ki so Se neodpravijene.

3a. V porocilu iz odstavka 1 tega ¢lena se navedejo spoznanja, pridobljena pri
medsebojnih strokovnih pregledih, izvedenih v skladu s ¢lenom 19
Direktive (EU) 2022/2555.

4. Porocilo po potrebi vsebuje priporoCila, tudi za vse ustrezne deleZnike, za izboljSanje
kibernetske drze Unije.

5. Kadar je mogoce, se razli€ica porocila javno objavi. Ta razli¢ica vklju€uje samo informacije
javnega znacaja.
Poglavje V
KONCNE DOLOCBE

Clen 19
Spremembe Uredbe (EU) 2021/694

Uredba (EU) 2021/694 se spremeni:

(1) ¢len 6 se spremeni:
(a) odstavek 1 se spremeni:
@@ vstavi se naslednja tocka (aa):

,»(aa) podpora razvoju kibernetskega scita EU, vklju¢no z razvojem, uvedbo in delovanjem

platform nacionalnih in Cezmejnih centrov za varnostne operacije, ki prispevajo k
situacijskemu zavedanju v Uniji in krepitvi zmogljivosti Unije za pridobivanje
obvescevalnih podatkov o kibernetskih groznjah;*;

(@) doda se naslednja tocka (g):

vzpostavitev in upravljanje mehanizma za izredne kibernetskovarnostne razmere za
podporo drzavam clanicam pri pripravi na pomembne kibernetskovarnostne incidente in
odzivanju nanje, pri ¢emer mehanizem dopolnjuje nacionalne vire in zmogljivosti ter druge
oblike podpore, ki so na voljo na ravni Unije, vkljuéno z vzpostavitvijo
kibernetskovarnostne rezerve EU.*;

(b) odstavek 2 se nadomesti z naslednjim:

»2. Ukrepi v okviru specificnega cilja3 se izvajajo predvsem prek Evropskega
industrijskega, tehnoloskega in raziskovalnega kompetencnega centra za kibernetsko
varnost ter mreze nacionalnih koordinacijskih centrov v skladu z Uredbo (EU) 2021/887
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Evropskega parlamenta in Sveta*, razen ukrepov za izvajanje kibernetskovarnostne rezerve
EU, ki jih izvajata Komisija in agencija ENISA.*;

* Uredba (EU)2021/887 Evropskega parlamenta in Sveta z dne 20.maja 2021 o
vzpostavitvi Evropskega industrijskega, tehnoloSkega in raziskovalnega kompetencnega
centra za kibernetsko varnost ter Mreze nacionalnih koordinacijskih centrov (UL L 202,
8.6.2021, str. 1, ELI: http:/data.europa.eu/eli/reg/2021/887/0j). “;

(2) ¢len 9 se spremeni:
(a) v odstavku 2 se tocke (b), (¢) in (d) nadomestijo z naslednjim:
»(b) 1 776 956 000 EUR za specificni cilj 2 — umetna inteligenca;
(c) 1 620 566 000 EUR za specificni cilj 3 — kibernetska varnost in zaupanje;
(d) 500 347 000 EUR za specifi¢ni cilj 4 — napredne digitalne vescine;*;
(aa) vstavi se naslednji nov odstavek 2a:

» 2a. Znesek iz odstavka 2, tocka (c), se uporabi predvsem za doseganje operativnih
ciljev iz ¢lena 6, odstavek 1, tocke a-f, Programa.*;

(ab) vstavi se naslednji nov odstavek 2b:

» 2b. Znesek za vzpostavitev in izvedbo kibernetskovarnostne rezerve EU ne sme
presegati 27 milijonov EUR za predvideno trajanje uredbe o dolocitvi ukrepov za
okrepitev solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskovarnostnih
groZenj in incidentov ter pripravo in odzivanje nanje.“;

(b) doda se naslednji odstavek 8:

»3. Z odstopanjem od c¢lena 12(4) Uredbe (EU, Euratom) 2018/1046 se neporabljene
odobritve za prevzem obveznosti in odobritve placil za ukrepe v okviru izvajanja
kibernetskovarnostne rezerve EU, s katerimi se uresnicujejo cilji iz ¢lena 6(1), tocka (g),
te uredbe, samodejno prenesejo ter se lahko prevzamejo in izplacajo do 31. decembra

naslednjega proracunskega leta.

Komisija obvesti Parlament in Svet o odobritvah, prenesenih v skladu s ¢lenom 12(6)
Uredbe (EU, Euratom) 2018/1046.“;

(3) v ¢lenu 14 se odstavek 2 nadomesti z naslednjim:

,»2. Program lahko zagotovi financiranje v kateri koli obliki, dolo¢eni v Uredbi (EU,
Euratom) 2018/1046, v osnovni obliki zlasti kot javna narocila, ali v obliki nepovratnih

sredstev in nagrad.
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Kadar je za doseganje cilja ukrepa potrebno javno narocanje inovativnega blaga in
storitev, se lahko nepovratna sredstva dodelijo le upravi¢encem, ki so javni naro¢niki
ali narocniki, kot SO opredeljeni \
direktivah 2014/24/EU 27 in 2014/25/EU 28 Evropskega parlamenta in Sveta.

Kadar je treba za doseganje ciljev ukrepa dobaviti inovativno blago ali opraviti digitalne
storitve, ki $e niso na voljo v ve¢jem komercialnem obsegu, lahko javni naro¢nik ali
naro¢nik odobri oddajo ve¢ narocil v okviru istega postopka javnega narocanja.

Javni narocnik ali naro¢nik lahko iz ustrezno utemeljenih razlogov javne varnosti
zahteva, da mora biti kraj izvajanja pogodbe znotraj ozemlja Unije.

Komisija in agencija ENISA lahko pri izvajanju postopkov javnega narofanja za
kibernetskovarnostno rezervo EU, vzpostavljeno s ¢lenom 12 Uredbe (EU) 2023/...,
delujeta kot osrednji nabavni organ za javno naroanje v imenu tretjih drzav,
pridruzenih Programu v skladu s ¢lenom 10. Delujeta lahko tudi kot trgovec na debelo,
tako da za navedene tretje drzave kupujeta, skladisc¢ita in nadalje prodajata ali darujeta
blago in storitve, vkljucno z najemi. Z odstopanjem od ¢lena 169(3) Uredbe (EU) .../...
za pooblastilo Komisije ali agencije ENISA za ukrepanje zadostuje zahtevek ene same
tretje drzave.

Komisija in agencija ENISA lahko pri izvajanju postopkov javnega narofanja za
kibernetskovarnostno  rezervo EU, vzpostavljeno s c¢lenom 12  Uredbe
(EU) 2023/...XX, delujeta kot osrednji nabavni organ za javno naroanje v imenu
institucij, organov in agencij Unije. Delujeta lahko tudi kot trgovec na debelo, tako da
za institucije, organe in agencije Unije kupujeta, skladi$¢ita in nadalje prodajata ali
darujeta blago in storitve, vklju€no z najemi. Z odstopanjem od ¢lena 169(3) Uredbe
(EU) ../... za pooblastilo Komisije ali agencije ENISA za ukrepanje zadostuje
zahtevek ene same institucije, organa ali agencije Unije.

Programom lahko zagotovi tudi financiranje v obliki finan¢nih instrumentov v okviru
operacij meSanega financiranja. *;

(4) doda se naslednji ¢len 16a:
,,Clen 16a

V primeru ukrepov za izvajanje evropskega kibernetskega $¢ita, vzpostavljenega s clenom 3
Uredbe (EU) 2023/XX, se uporabljajo pravila iz ¢lenov 4 in 5 Uredbe (EU) 2023/.... V
primeru neskladja med dolocbami te uredbe ter clenoma 4 in 5 Uredbe (EU) 2023/... imata
prednost navedena Clena, ki se uporabljata za te specifi¢ne ukrepe.*;

(5) ¢len 19 se nadomesti z naslednjim:

»Nepovratna sredstva v okviru Programa se dodeljujejo in upravljajo v skladu z
naslovom VIII Uredbe (EU, Euratom) 2018/1046 ter lahko krijejo do 100 % upravicenih
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stroSkov brez poseganja v nacelo sofinanciranja, kot je dolo¢eno v ¢lenu 190 Uredbe (EU,
Euratom) 2018/1046. Taka nepovratna sredstva se dodeljujejo in upravljajo, kot je
doloceno za vsak specifi¢ni cilj.

Podporo v obliki nepovratnih sredstev lahko center ECCC dodeli neposredno, brez razpisa
za zbiranje predlogov, nacionalnim centrom za varnostne operacije iz ¢lena 4 Uredbe (EU)
.../... in gostiteljskemu konzorciju iz ¢lena 5 Uredbe (EU) .../.. v skladu s ¢lenom 195(1),
tocka (d), Uredbe (EU, Euratom) 2018/1046.

Podporo v obliki nepovratnih sredstev za mehanizem za izredne kibernetskovarnostne
razmere iz ¢lena 10 Uredbe (EU) .../... lahko center ECCC dodeli neposredno, brez razpisa
za zbiranje predlogov, drzavam ¢lanicam v skladu s ¢lenom 195(1), to¢ka (d), Uredbe (EU,
Euratom) 2018/1046.

Kar zadeva ukrepe iz ¢lena 10(1), tocka (c), Uredbe (EU) .../..., center ECCC Komisijo in
agencijo ENISA obvesti o zahtevkih drzav ¢lanic za neposredna nepovratna sredstva, ki se
dodelijo brez razpisa za zbiranje predlogov.

Za podporo v obliki medsebojne pomoci pri odzivanju na pomemben kibernetskovarnostni
incident ali tak incident velikih razseznosti, kot je opredeljen v ¢lenu 10, tocka (c),
Uredbe (EU) .../.., in v skladu s ¢lenom 193(2), drugi pododstavek, tocka (a), Uredbe (EU,
Euratom) 2018/1046 se lahko v ustrezno utemeljenih primerih stroSki Stejejo za
upravicene, tudi €e so nastali pred vlozitvijo zahtevka za nepovratna sredstva.*;

(6) prilogi I in II k Uredbi (EU) 2021/694 se spremenita v skladu s Prilogo k tej uredbi.

Clen 19a
Dodatna sredstva za agencijo ENISA

Agencija ENISA prejme dodatna sredstva za izvajanje dodatnih nalog, ki so ji podeljene s
to uredbo. Ta dodatna podpora, tudi v obliki financnih sredstev, ne sme ogroziti uresnicitve
ciljev drugih programov Unije, zlasti programa Digitalna Evropa.

Clen 20

Ocena in pregled

Komisija do ... [dve leti od datuma zaletka uporabe te uredbe], nato pa vsaki dve leti
oceni delovanje ukrepov iz te uredbe ter Evropskemu parlamentu in Svetu predlozi
porocilo I .

Pri tem se zlasti ocenijo:
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(a) uporaba in dodana vrednost Cezmejnih centrov za varnostne operacije ter v kolikSni
meri prispevajo k hitrejSemu odkrivanju kibernetskih groZenj in odzivanju nanje ter
k situacijskemu zavedanju; dejavno sodelovanje nacionalnih centrov za varnostne
operacije v evropskem kibernetskem $Citu, tudi Stevilo vipostavljenih nacionalnih in
Cezmejnih centrov za varnostne operacije, pa tudi, v kolikSni meri, je prispevalo k
pripravi in izmenjavi visokokakovostnih uporabnih informacij in obve$cevalnih
podatkov o kibernetskih groZnjah; Stevilo in stroSki skupno narocenih infrastruktur
in/ali orodij za kibernetsko varnost; Stevilo sporazumov o sodelovanju, sklenjenih
med Cezmejnimi centri za varnostne operacije in sektorskimi centri za izmenjavo in
analizo informacij; Stevilo incidentov, sporocenih mreZi skupin CSIRT, in njihov
vpliv na delo mreZe skupin CSIRT;

(b) pozitivni in negativni vidik delovanja mehanizma za izredne kibernetskovarnostne
razmere, med drugim, ali so potrebne nadaljnje zahteve glede sodelovanja ali
usposabljanja;

(c) prispevek te uredbe h krepitvi odpornosti in odprte strateSke avtonomije Unije,
izboljSanju konkurencnosti zadevnih industrijskih sektorjev, mikropodjetij, MSP, tudi
zagonskih podjetij, ter razvoju kibernetskovarnostnih vescin v EU;

(d) uporaba in dodana vrednost kibernetskovarnostne rezerve EU, tudi Stevilo zaupanja
vrednih ponudnikov varnostnih storitev, ki so del kibernetskovarnostne rezerve EU;
Stevilo, vrsta, stroSki in udcinek izvedenih ukrepov v podporo odzivanju na
kibernetskovarnostne incidente ter njihovih uporabnikov in ponudnikov; povprecni
Cas, potreben, da Komisija prepozna incident, se mobilizira kibernetskovarnostna
rezerva EU in se poda odziv nanj ter uporabnik po njem obnovi delovanje sistemov;
ali bi bilo treba podrocje uporabe kibernetskovarnostne rezerve EU razSiriti na
storitve za pripravijenost na incidente ali skupne vaje 7 zaupanja vrednimi ponudniki
upravljanih varnostnih storitev in potencialnimi uporabniki kibernetskovarnostne
rezerve, da se po potrebi zagotovi njeno ucinkovito delovanje;

(e) prispevek te uredbe k razvoju in izboljSanju vescin in kompetenc delovne sile v
sektorju kibernetske varnosti, ki so potrebne za krepitev zmogljivosti Unije za
odkrivanje in preprecCevanje kibernetskih groZenj in incidentov ter odzivanje nanje in
obnovitev po njih;

() prispevek te uredbe k uvajanju in razvoju najsodobnejsih tehnologij v Uniji.

3. Komisija Evropskemu parlamentu in Svetu na podlagi porocil iz odstavka 1 po potrebi
predloZi zakonodajni predlog za spremembo te uredbe.
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Clen 20a
Izvajanje prenosa pooblastila

1 Pooblastilo za sprejemanje delegiranih aktov je preneseno na Komisijo pod pogoji,
dolocenimi v tem Clenu.

2. Pooblastilo za sprejemanje delegiranih aktov iz ¢lenov 6(3), 7(2), 12(8) in 13(7) se
prenese na Komisijo za obdobje ... let od ... [datum zacetka veljavnosti temeljnega
zakonodajnega akta ali kateri koli drug datum, ki ga dolocita sozakonodajalcal. Komisija
pripravi porocilo o prenosu pooblastila najpozneje devet mesecev pred koncem ...-letnega
obdobja. Prenos pooblastila se samodejno podaljSuje za enako dolga obdobja, razen ce
Evropski parlament ali Svet nasprotuje temu podaljSanju najpozneje tri mesece pred koncem
vsakega obdobja.

3. Prenos pooblastila iz ¢lenov 6(3), 7(2), 12(8) in 13(7) lahko kadar koli preklice
Evropski parlament ali Svet. S sklepom o preklicu preneha veljati prenos pooblastila iz
navedenega sklepa. Sklep zacne ucinkovati dan po njegovi objavi v Uradnem listu Evropske
unije ali na poznejsi dan, ki je dolocen v navedenem sklepu. Sklep ne vpliva na veljavnost Ze
veljavnih delegiranih aktov.

4. Komisija se pred sprejetiem delegiranega akta posvetuje s strokovnjaki, ki jih
imenujejo drZave ¢lanice, v skladu z naceli, dolocenimi v Medinstitucionalnem sporazumu z
dne 13. aprila 2016 o boljsi pripravi zakonodaje.

5. Komisija takoj po sprejetju delegiranega akta o njem socasno uradno obvesti Evropski
parlament in Svet.

6. Delegirani akt, sprejet na podlagi ¢lena 6(3), 7(2), 12(8) ali 13(7), zacne veljati le, ce
mu niti Evropski parlament niti Svet ne nasprotuje v roku dveh mesecev od uradnega
obvestila Evropskemu parlamentu in Svetu o tem aktu ali ée pred iztekom tega roka tako
Evropski parlament kot Svet obvestita Komisijo, da mu ne bosta nasprotovala. Ta rok se na
pobudo Evropskega parlamenta ali Sveta podaljSa za [dva mesecal.

Clen 21

Postopek v odboru
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1. Komisiji pomaga odbor za usklajevanje programa Digitalna Evropa, ustanovljen z
Uredbo (EU) 2021/694. Ta odbor je odbor v smislu Uredbe (EU) §t. 182/2011.

2. Pri sklicevanju na ta odstavek se uporablja ¢len 5 Uredbe (EU) st. 182/2011.

Clen 22

Zacetek veljavnosti

Ta uredba zacne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah clanicah.

V Strasbourgu,

Za Evropski parlament Za Svet
predsednica predsednik
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PRILOGA

Uredba (EU) 2021/694 se spremeni:

(1)v Prilogi I se oddelek/poglavje ,,Specifi¢ni cilj 3 — kibernetska varnost in zaupanje*
nadomesti z naslednjim:

»Specificni cilj 3 — kibernetska varnost in zaupanje

Program spodbuja krepitev, razvoj in pridobivanje osnovnih zmogljivosti za zascito
digitalnega gospodarstva, druzbe in demokracije v Uniji s krepitvijo industrijskega potenciala
in konkurencnosti Unije na podrocju kibernetske varnosti ter z izboljSanjem zmogljivosti
zasebnega in javnega sektorja za zaSCito drzavljanov in podjetij pred kibernetskimi
groznjami, vkljuéno s podporo pri izvajanju Direktive (EU) 2016/1148.

Zacetni in po potrebi poznejsi ukrepi v okviru tega cilja vkljucujejo:

1. Sovlaganje drzav Clanic v kibernetskovarnostno napredno opremo, infrastrukture ter
tehni¢no znanje in izkusSnje, ki so klju¢nega pomena za zas¢ito kriti¢nih infrastruktur in
digitalnega enotnega trga na splo$no. Tako sovlaganje lahko vkljucuje naloZzbe v zmogljivosti
za razvoj kvantnih tehnologij in podatkovne vire za kibernetsko varnost, situacijsko
zavedanje v kibernetskem prostoru, vkljucno z nacionalnimi centri za varnostne operacije
in Cezmejnimi centri za varnostne operacije, ki sestavljajo evropski kibernetski $Cit, ter
druga orodja, ki se dajo na voljo javnemu in zasebnemu sektorju po vsej Evropi.
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2. Obseznejsi razvoj obstojecih tehnoloskih zmogljivosti in mrezenje strokovnih centrov
drzav €lanic ter zagotavljanje, da se te zmogljivosti odzivajo na potrebe javnega sektorja in
industrije, vkljuéno z izdelki in storitvami, ki krepijo kibernetsko varnost znotraj digitalnega
enotnega trga.

3. Zagotavljanje Siroke uvedbe uinkovitih najsodobnejsih resitev za kibernetsko varnost in
zaupanje v vseh drzavah ¢lanicah. Taka uvedba vkljucuje krepitev zanesljivosti in varnosti
izdelkov, od njihovega oblikovanja do trzenja.

4. Podpora zapolnjevanju vrzeli v ves¢inah glede kibernetske varnosti, pri cemer se posebna
pozornost nameni doseganju uravnoteZene zastopanosti spolov v sektorju, na primer z
usklajevanjem programov za razvoj takih veSCin, mjihovim prilagajanjem specifiénim
sektorskim potrebam, vkljucno 7z interdisciplinarnim in sploSnim poudarkom, ter
olajSanjem dostopa do specializiranih, ciljno usmerjenih usposabljanj, da bi lahko vsakdo in
vsa ozemlja izkoristili priloZnosti, ki jih ponuja ta uredba.

5. Spodbujanje solidarnosti med drzavami clanicami pri pripravi na pomembne
kibernetskovarnostne incidente in odzivanju nanje z uvedbo ¢ezmejnih storitev kibernetske
varnosti, med drugim s podporo za medsebojno pomo¢ med javnimi organi in vzpostavitvijo
rezerve zaupanja vrednih ponudnikov upravljanih varnostnih storitev na ravni Unije.*;

(2) v Prilogi II se oddelek/poglavje ,,Specificni cilj 3 — kibernetska varnost in zaupanje*
nadomesti z naslednjim:

»dpecifiéni cilj 3 — kibernetska varnost in zaupanje

3.1. Stevilo infrastruktur ali orodij za kibernetsko varnost ali obojega, ki so bili kot del $¢ita
kibernetske varnosti skupno naroceni.

3.2. Stevilo uporabnikov in uporabniskih skupnosti, ki imajo dostop do evropskih
zmogljivosti za kibernetsko varnost.

3.3. Stevilo, vrsta, stroski in ucinek ukrepov, izvedenih za podporo pripravljenosti in
odzivanju na kibernetskovarnostne incidente v okviru mehanizma za izredne
kibernetskovarnostne razmere. Obseg, v katerem je uporabnik uvedel in izvedel
priporodila glede testov pripravljenosti, ter povprecni cas, potreben, da Komisija
incident prepozna, se kibernetskovarnostna rezerva EU nanj odzove in uporabnik po
njem obnovi delovanje sistemov. “
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OBRAZLOZITEV

OZADJE

Kibernetska varnost je v srediS¢u nasih demokracij, kot bi tudi morala biti. Kadar je ogrozZena,
se med prebivalstvom in podjetji $iri negotovost, pa tudi dezinformacij je ve¢. To spodkopava
demokrati¢na nacela, ki so temelj sposStovanja ¢lovekovih pravic. Da bi to preprecili, nase
demokracije nujno potrebujejo varno digitalno okolje, ki je pod javnim nadzorom.

Kibernetski napadi so v EU v porastu tako z vidika metod kot z vidika njihovih posledic.
Poleg tega je ruski napad na Ukrajino prinesel korenite spremembe ze pred invazijo, z njim pa
se je po navedbah porocila agencije ENISA o naravi grozenj za leto 2022 zacela tudi nova
doba kibernetske programske opreme'. Ugotovljeno je bilo, da je treba v zvezi s tem
kibernetskim konfliktom v sklopu veéstranskih programov in projektov prednostno okrepiti
zmogljivosti ter hitro razviti ves¢ine. Da bi postali odporne;jsi, je nujno potreben skupen
evropski odziv, ki bo poleg sodelovanja na nacionalni ravni temeljil na tesnejSem sodelovanju
na evropski ravni.

Za uspesno izvajanje te uredbe bo klju¢nega pomena okrepiti kulturo kibernetske varnosti,
ki varnost, med drugim tudi varnost digitalnega okolja, razume kot javno dobro.

Poleg tega so tarca kibernetskih napadov pogosto lokalne, regionalne ali nacionalne javne
storitve in infrastruktura (npr. zdravstveni sektor, ki je $e vedno ena glavnih tar¢?). Dokazi
tudi kazejo, da so lokalni organi zaradi pomanjkanja finan¢nih in ¢loveskih virov med
najranljivejSimi taréami. Zlasti je pomembno, da se voditelji na lokalni ravni zavedajo, da je
treba povecati digitalno odpornost®. Napade predvsem in neposredno obéutijo drzavljani in
zatorej, tudi z dezinformacijskimi kampanjami, ogrozajo naSe demokracije. Obcutek
negotovosti, ki se lahko med prebivalstvom porodi zaradi teh razmer, lahko privede do
politi¢nih preferenc, ki se ravnajo po radikalni zavezanosti varnosti na ra¢un spostovanja
temeljnih pravic. A je dejansko ravno obratno: varnost je bistven del nasih demokracij, ki je
zdruZzljiv z vsemi drugimi pravicami in potreben zanje.

Tudi podjetja in MSP v EU se spoprijemajo s kibernetsko kriminaliteto, in ker se za
poslovanje v vse vecji meri uporablja digitalno okolje, so tudi skrbi v zvezi s kibernetsko
varnostjo vse vecje. MSP so manj pripravljena, saj imajo na voljo manj sredstev za lastno
zaScito, Se manj pa se zavedajo, da lahko postanejo Zrtve kibernetskih napadov.

Pricakuje se, da bo do tovrstnih napadov prihajalo tudi v prihodnje in da se bodo Se povecali,
zlasti v razmerah politi¢ne nestabilnosti, Se posebej pa v vojnih razmerah. Digitalni prehod
vsak dan napreduje, zato postaja digitalna odpornost vse pomembnejsa za nas§ vsakdan in za
odprto stratesko avtonomijo EU.

U ENISA Threat Landscape 2022 (Porocilo agencije ENISA o naravi grozenj za leto 2022), oktober 2022,
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022/@@download/fullReport.

2 ENISA Threat Landscape: Health Sector (Poro&ilo agencije ENISA o naravi grozenj: zdravstveni sektor),
julij 2023. https://www.enisa.europa.cu/publications/health-threat-landscape/@@download/fullReport

3 Evropski odbor regij: Digital Resilience (Digitalna odpornost), 2023,
https://cor.europa.ceu/en/engage/studies/Documents/Digital%20resilience.pdf.
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PREDLOGI POROCEVALKE

Porocevalka meni, da mora biti EU bolje pripravljena na prihodnost, in pozdravlja ta nujni
zakonodajni akt, da se zdruzijo viri, informacije in znanje in tako zagotovi solidarnost med
drzavami ¢lanicami, povec¢a industrijska zmogljivost v EU ter na usklajen nacin razvijajo
ves¢ine in zmogljivosti, ki zagotavljajo kibernetsko varnost. Tako bomo postali bolj odporni
na prihodnje napade in naSe demokracije zascitili pred tem, da bi se varnostne potrebe
koristoljubno instrumentalizirale. Poleg tega je pomembno zas¢ititi integriteto nasih volilnih
procesov. Ta zakonodajni akt je bistvena zaveza dosegi cilja odprte strateSke avtonomije.

Iz teh razlogov EU potrebuje mocno in usklajeno upravljanje ter strukturirano sodelovanje z
zasebnim sektorjem, da bi spodbudila razvoj evropske kibernetske industrije. To bo
dopolnjevalo sodelovanje s podobno misle¢imi mednarodnimi partnerji, pa tudi z drugimi
drzavami, ki nimajo enakih zmogljivosti in bodo morda potrebovale pomoc¢, ko bodo tarca
kibernetskih napadov. V aktu EU o kibernetski solidarnosti mora biti dobro opredeljeno, kako
naj se upravlja z njim, in ne sme priti do prekrivanja z Ze obstoje¢imi pobudami in
zakonodajnimi akti, kot je direktiva NIS 2.

Predlog v veliki meri temelji na tem, da si drzave ¢lanice informacije izmenjujejo
prostovoljno. Porocevalka zato predlaga, naj se povecajo jamstva za krepitev zaupanja med
drzavami ¢lanicami, da bi povecali njihovo udelezbo in sodelovanje, na primer pri skupni
nabavi v zvezi z infrastrukturo, pa tudi vkljuc¢evanje zakonodajnih pooblastil, da bi zagotovili
zaupanje drzavljanov in demokrati¢na jamstva.

Predlaga tudi, naj se proracun za to pobudo zagotovi iz prihodnjih vecletnih finanénih okvirov,
skupaj z zavezo drzav ¢lanic, da bodo poskrbele za to, da se bodo dejavnosti, razvite v sklopu
akta EU o kibernetski solidarnosti, izvajale tudi po letu 2027.

Porocevalka predlaga, naj se struktura upravljanja izboljSa, upravljanje pa jasno opredeli in
poveZe z veljavno zakonodajo.

Poleg tega naj se izboljSa usklajevanje med razli¢nimi subjekti drZav ¢lanic, pristojnimi za
kibernetsko varnost, da b1 omogocili skupni kibernetski $¢it. Agencija ENISA pa naj bolj
prispeva k usklajevanju in interakciji med razli¢nimi akterji nacionalnih skupnosti.

Kar zadeva novo kibernetskovarnostno rezervo, porocevalka meni, da se lahko z nalozbami
v raziskave in inovacije za razvoj najsodobnejsSih tehnologij, kot so tehnologije v oblaku in
tehnologije umetne inteligence, spodbudi razvijanje industrijskih zmogljivosti v EU, tudi za
MSP. Poleg tega predlaga, naj pri tem $e naprej sodeluje industrija, naj se okrepijo merila za
njeno sodelovanje in zaupanje vanj (tj. da se sodelovanje industrije poveZe z nacionalnim ali
lokalnim podjetjem), tako da se pojasnijo merila in natan¢neje opredeli tehnoloSka suverenost
ter poskrbi za ravnovesje med akterji iz tretjih drzav in akterji EU. Predlaga pa tudi, naj se za
zasebne ponudnike v sklopu mehanizma za izredne Kkibernetske razmere uporablja
certifikacijska shema, da bi vzpostavili dolgoro¢no in na zaupanju temeljeco partnerstvo.

Kar zadeva mehanizem za pregledovanje incidentov, porocevalka predlaga, naj se okrepi
vloga agencije ENISA in zasebnega sektorja v sklopu centrov za varnostne operacije, in sicer
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s pravimi jamstvi in spremljanjem, da bi se prepricali, ali pridobljene izku$nje upoStevajo tudi
akterji iz industrije. Prav tako predlaga, naj se vkljucijo izku$nje, pridobljene v okviru
medsebojnih strokovnih pregledov, kot je navedeno v direktivi NIS 2, in agenciji ENISA da
na voljo ve¢ finan¢nih sredstev, da bi zagotovili u€¢inkovito uporabo zakonodaje in ustrezno
za$cito pred kibernetskimi groznjami.

Poleg tega ima ta predlog ze po definiciji zelo pomembno zunanjo razseznost, saj lahko, po
eni strani, tretje drzave prek podpore pri odzivanju na incidente iz kibernetskovarnostne
rezerve EU dostopajo do virov in podpore iz akta EU o kibernetski solidarnosti, po drugi
strani pa, ker so za kibernetsko rezervo Se vedno potrebni akterji iz zasebnega sektorja, ki niso
iz EU. Da bi lahko drZavljani sodelovali pri tem procesu, bi morala nadzor nad zunanjo
razseznostjo izvajati tudi javnost skupaj z akterji z zakonodajnimi pooblastili. Kibernetsko
varnost bi bilo treba obravnavati kot javno dobro.

Eden od osrednjih stebrov tega predloga je razvoj ves¢in in kompetenc, ki ne bi vkljuceval zgolj
naloZb v razvoj znanja, temvec¢ naloZbe v to, da bi imeli vsi drzavljani dostop do usposabljanja
za te ves€ine. PoroCevalka predlaga, da bi se tesneje povezali z akademijo EU za kibernetske
ves€ine, ki namerava odpraviti pomanjkanje strokovnjakov za kibernetsko varnost, in sicer z
zdruzitvijo zasebnih in javnih pobud ter zagotavljanjem usposabljanja in certificiranja za
drzavljane. To pa bodo morali spremljati zas¢itni ukrepi, da se prepre¢i beg mozganov, hkrati
pa ne bi smela vplivati negativno na mobilnost delovne sile.

Glede na to, da je leto 2023 evropsko leto spretnosti, porocevalka predlaga, naj se vlaga v ta
sektor in vkljucijo aktivni ukrepi za razvoj veS€in v njem, hkrati pa veca ozaveScenost
drzavljanov. Ukrepi bodo zasnovani tako, da zaradi naloZb ne bo prislo do neravnovesij med
drzavami €lanicami, saj lahko aktualno veliko povprasevanje in visoke place v tem sektorju
privedejo do dolocene vrste bega mozganov pri iskanju najbolje placanih moZznosti.

Zato porocevalka predlaga, naj se po vsej EU okrepijo specializirane, interdisciplinarne in
sploSne vesCine in kompetence, s posebnim poudarkom na Zenskah, saj so pri kibernetski
varnosti na svetovni ravni v povprecju zastopane z 20 %, kar pomeni, da tu Se vedno obstajajo
razlike med spoloma.* Zenske morajo biti zastopane ter vkljuéene v oblikovanje digitalne
prihodnosti in njeno upravljanje.

Porocevalka predlaga, naj se pri razvoju ves¢in in kompetenc okrepi trikotnik med
nacionalnimi kompeten¢nimi centri, Evropskim kompetenc¢nim centrom za kibernetsko
varnost (ECCC) in agencijo ENISA. Poveca naj se tudi vloga industrije pri razvoju ves¢in
ter vzpostavijo partnerstva z akterji iz akademskega sveta in civilne druzbe, pri tem pa
upostevajo regionalne izkuSnje, znanja in specializacija ter zavezniStva iz tretjih drzav, in
sicer v sodelovanju s podobno misle¢imi partnerji, da bi povecali izmenjavo in zagotovili
globalni pristop v pomo¢ drzavljanom, podjetjem in institucijam.

4 Resolucija Evropskega parlamenta z dne 10. junija 2021 o spodbujanju enakosti spolov v izobraZevanju in
karierah na podro¢ju naravoslovja, tehnologije, inZenirstva in matematike (2019/2164(INI))
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0296_SL.html#def 1 22.
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Porocevalka predlaga tudi sodelovanje na podrocju strokovnjakov in merjenja Skode, ki jo
kibernetski napadi povzrocajo ljudem (npr. posledic napada z izsiljevalskim programjem na
zdravstveni sektor).

Predlaga tudi ukrepe, s katerimi bi kot Se en ukrep za zagotavljanje zaS¢ite naSih demokracij
in temeljnih vrednot vkljucili vidik ozaveS¢enosti drzavljanov in to brez alarmizma vecali, pa
tudi okrepitev kulture kibernetske varnosti, ki varnost, vklju¢no z varnostjo digitalnega
okolja, razume kot javno dobro. Tako bomo lahko s preglednostjo, demokracijo in gotovostjo,
ki jo lahko prinese razvoj vnaprejs$nje zakonodaje, zagotovili model digitalne demokracije in
ne model digitalnega avtoritarizma.

Porocevalka meni, da se bosta s krepitvijo raziskav in inovacij na podrocju kibernetske
varnosti povecali odpornost in odprta strateSka avtonomija EU. Podobno bo k temu prispevalo
tudi ustvarjanje sinergij s programi za raziskave in inovacije ter obstoje¢imi instrumenti in
institucijami ter krepitev trikotnika znanja za zapolnitev vrzeli v ves¢inah po vsej EU.

Poleg tega bo ta zakonodajni akt povecal odpornost EU in njenih drzav ¢lanic, ne le neposredno
z zakonodajo o kibernetski varnosti in kibernetski odpornosti, temve¢ tudi z u¢inkom, ki ga
lahko ima na eksponentni razvoj umetne inteligence, in u¢inkom, ki ga lahko ima urejanje
podatkov in zasebnosti podatkov na kibernetsko varnost.

Ta zakonodajni akt bo tudi pomagal izpolniti zavezo, ki je bila v evropski deklaraciji o
digitalnih pravicah in nacelih za digitalno desetletje dana v zvezi z zasCito interesov
nasega prebivalstva, podjetij in javnih institucij pred tveganji za kibernetsko varnost in
kibernetsko kriminaliteto, vklju¢no s krSitvami varstva podatkov in krajo identitete ali
poseganjem vanjo.

Porocevalka glede na navedeno meni, da bi se moral ta predlog, skupaj z evropskim
kibernetskim $¢itom in mehanizmom za izredne kibernetske razmere, zaceti izvajati ¢im prej,
da bomo dobili sploSen okvir in preprecili podatkovne silose glede na brezmejnost
kibernetskega prostora.
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PRILOGA: SUBJEKTI ALI OSEBE,
OD KATERIH JE POROCEVALKA PREJELA PRISPEVEK

V skladu s ¢lenom 8 Priloge I Poslovnika porocevalka izjavlja, da je pri pripravi porocila do
njegovega sprejetja v odboru prejela prispevke od naslednjih subjektov ali oseb:

Subjekt in/ali oseba

CorwdStrike

CyberPeace institute

Microsoft Corporation

Romanian National Cyber Security Directorate
ENISA

Centro Criptologico Nacional

Permanent Representation of Spain

Trellix

Palo Alto Networks Inc

Committee of the regions rapporteur

Priprava tega seznama je v izklju¢ni pristojnosti porocevalke.
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27.10.2023

MNENJE ODBORA ZA ZUNANJE ZADEVE

za Odbor za industrijo, raziskave in energetiko

o predlogu uredbe Evropskega parlamenta in Sveta o dolocitvi ukrepov za okrepitev
solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskovarnostnih grozenj in incidentov

ter pripravo in odzivanje nanje

(COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

Pripravljavec mnenja: Dragos Tudorache

Predlog spremembe 1

Predlog uredbe
Uvodna izjava 1

Besedilo, ki ga predlaga Komisija

(1) Uporaba informacijskih in
komunikacijskih tehnologij ter odvisnost
od njih sta postali klju¢na vidika v vseh
sektorjih gospodarske dejavnosti, saj so
nase javne uprave, podjetja in drzavljani v
razli¢nih sektorjih in prek meja tesneje
medsebojno povezani in bolj odvisni drug
od drugega kot kdaj koli pre;.

Predlog spremembe 2

Predlog uredbe
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Obseg, pogostost in posledice
kibernetskovarnostnih incidentov se
povecujejo, vkljucno z napadi na
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Predlog spremembe

(1) Uporaba informacijskih in
komunikacijskih tehnologij ter odvisnost
od njih sta postali klju¢na vidika v vseh
sektorjih gospodarske in vojaske
dejavnosti, saj so naSe javne uprave,
podjetja in drzavljani ter vojaski in
obrambni akterji v razli¢nih sektorjih in
prek meja tesneje medsebojno povezani in
bolj odvisni drug od drugega kot kdaj koli

prej.

Predlog spremembe

(2) Obseg, pogostost in posledice
kibernetskovarnostnih incidentov se
povecujejo, vkljucno z napadi na
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oskrbovalno verigo, katerih cilj je
kibernetsko vohunjenje, izsiljevalsko
programje ali povzro¢anje moten;j. Ti
predstavljajo veliko groznjo za delovanje
omreZja in informacijskih sistemov. Glede
na hitro razvijajoco se krajino grozenj je
treba zaradi nevarnosti morebitnih
incidentov velikih razseznosti, ki
povzrocajo velike motnje ali Skodo na
kriti€nih infrastrukturah, povecati
pripravljenost na vseh ravneh okvira Unije
za kibernetsko varnost. Ta nevarnost
presega rusko vojasko agresijo na Ukrajino
in se bo verjetno nadaljevala, glede na
Stevilne na drzavni ravni usklajene,
kriminalne in hektivisticne akterje,
vpletene v trenutne geopoliti¢ne napetosti.
Taki incidenti lahko ovirajo zagotavljanje
javnih storitev in opravljanje gospodarskih
dejavnosti, tudi v kriti¢nih ali visoko
kritiénih sektorjih, povzrocijo znatne
finan¢ne izgube, spodkopljejo zaupanje
uporabnikov, povzrocijo veliko Skodo
gospodarstvu Unije in imajo lahko celo
zdravstvene ali zivljenjsko nevarne
posledice. Poleg tega so
kibernetskovarnostni incidenti
nepredvidljivi, saj pogosto nastanejo in se
razvijejo v zelo kratkem €asu, niso omejeni
na dolo¢eno geografsko obmocje in se
zgodijo hkrati ali se takoj razsirijo po
Stevilnih drzavah.

Predlog spremembe 3

Predlog uredbe
Uvodna izjava 2 a (novo)
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oskrbovalno verigo, katerih cilj je
kibernetsko vohunjenje, izsiljevalsko
programje ali povzro€anje moten;j. Ti
predstavljajo veliko groznjo za delovanje
omreZja in informacijskih sistemov. Glede
na hitro razvijajoco se krajino grozenj je
treba zaradi nevarnosti morebitnih
incidentov velikih razseznosti, ki
povzrocajo velike motnje ali Skodo na
kriti¢nih infrastrukturah, povecati
pripravljenost na vseh ravneh okvira Unije
za kibernetsko varnost. Te groZnje
postajajo vse pomembnejse zaradi
ponovnega izbruha vojne na nasi celini.
Tovrstne nevarnosti sezejo dosti Sir§e od
ruske vojaske agresije na Ukrajino in se
bodo glede na Stevilne na drzavni ravni
usklajene, kriminalne in hektivisti¢ne
akterje, vpletene v trenutne geopoliti¢ne
napetosti, verjetno nadaljevale. Taki
incidenti lahko ovirajo zagotavljanje javnih
storitev in opravljanje gospodarskih
dejavnosti, tudi v kriti¢nih ali visoko
kriti¢nih sektorjih, povzro¢ijo znatne
finan¢ne izgube, spodkopljejo zaupanje
uporabnikov, povzrocijo veliko Skodo
gospodarstvu in varnosti Unije in imajo
lahko celo zdravstvene ali zivljenjsko
nevarne posledice, saj lahko ogrozijo
lokalne ali nacionalne naprave, povezane
z varnostjo. Poleg tega so
kibernetskovarnostni incidenti
nepredvidljivi, saj pogosto nastanejo in se
razvijejo v zelo kratkem ¢asu, niso omejeni
na doloceno geografsko obmocje in se
zgodijo hkrati ali se takoj razsirijo po
Stevilnih drzavah. Kibernetska varnost je
pomembna za zascito nasih evropskih
vrednot, in s tem, ko varuje naso volilno
infrastrukturo in demokrati¢ne postopke
pred morebitnim tujim vmeSavanjem,
zagotavlja delovanje nasih demokracij.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 4

Predlog uredbe
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

3) Okrepiti je treba konkurencni
polozaj industrijskega in storitvenega
sektorja v Uniji v celotnem spletnem
gospodarstvu ter podpreti njuno digitalno
preobrazbo, in sicer z okrepitvijo ravni
kibernetske varnosti na enotnem
digitalnem trgu. Kot je priporo¢eno v treh
razli¢nih predlogih Konference o
prihodnosti Evrope!®, je treba povecati
odpornost drzavljanov, podjetij in
subjektov, ki upravljajo kriticne
infrastrukture, proti vse ve¢jim
kibernetskovarnostnim groZnjam, ki imajo
lahko unic¢ujoce druzbene in gospodarske
posledice. Zato so potrebne nalozbe v
infrastrukture in storitve, ki bodo podpirale
hitrejSe odkrivanje kibernetskovarnostnih
grozenj in incidentov ter odzivanje nanje,
drzave €lanice pa potrebujejo pomoc pri
boljsi pripravi na pomembne

RR\1292615SL.docx

Predlog spremembe

(2a) Kibernetska varnost je odlocilnega
pomena za zagotavljanje varnosti Unije in
za preprecevanje, da bi zlonamerni
drZavni in nedrZavni akterji spodkopavali
naso demokracijo, gospodarstvo in
varnost. Pomembno je prepreciti
razdrobljeno okolje, saj to ne bi pomenile
ustreznega pristopa, zlasti ¢e bi bili v
prihodnosti sooceni z grozecimi obseZnimi
kibernetskimi napadi, usmerjenimi proti
vec driavam Clanicam naenkrat ali proti
mednarodni kritic¢ni infrastrukturi. Zato
je treba dolociti organ Unije, ki bo deloval
kot platforma za usklajevanje dosedanjih
in tudi prihodnjih instrumentov,
financnih sredstev in mehanizmov za
kibernetsko varnost.

Predlog spremembe

3) V celotnem spletnem gospodarstvu
je treba okrepiti konkurenc¢ni polozaj
industrijskega in storitvenega sektorja v
Uniji ter podpreti njuno digitalno
preobrazbo, in sicer z okrepitvijo ravni
kibernetske varnosti na enotnem
digitalnem trgu. Kot je priporo¢eno v treh
razli¢nih predlogih Konference o
prihodnosti Evrope!®, je treba povecati
odpornost drzavljanov, podjetij in
subjektov, ki upravljajo kriti¢ne
infrastrukture, proti vse ve¢jim
kibernetskovarnostnim groZnjam, ki imajo
lahko unic¢ujoce druzbene in gospodarske
posledice. Za to so potrebne nalozbe v
infrastrukture in storitve, ki bodo podpirale
hitrejSe odkrivanje kibernetskovarnostnih
grozenj in incidentov ter odzivanje nanje,
drzave €lanice pa potrebujejo pomoc pri
boljsi pripravi na pomembne
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kibernetskovarnostne incidente in take
incidente velikih razseznosti ter odzivanju
nanje. Unija bi tudi morala povecati svoje
zmogljivosti na teh podrocjih, zlasti kar
zadeva zbiranje in analizo podatkov o
kibernetskovarnostnih groznjah in
incidentih.

16 https://futureu.europa.eu/en/

Predlog spremembe S

Predlog uredbe
Uvodna izjava 4

Besedilo, ki ga predlaga Komisija

(4) Unija je ze sprejela veC ukrepov za
zmanjSanje ranljivosti in povecanje
odpornosti kriti¢nih infrastruktur in
subjektov proti tveganjem za kibernetsko
varnost, zlasti Direktivo (EU) 2022/2555
Evropskega parlamenta in Sveta!”,
Priporo¢ilo Komisije (EU) 2017/158413,
Direktivo 2013/40/EU Evropskega
parlamenta in Sveta!® ter Uredbo

(EU) 2019/881 Evropskega parlamenta in
Sveta?. Poleg tega so drZzave ¢lanice v
priporocilu Sveta o usklajenem
vseevropskem pristopu za krepitev
odpornosti kriti¢ne infrastrukture pozvane,
naj sprejmejo nujne in ucinkovite ukrepe
ter zvesto, u¢inkovito, solidarno in
usklajeno sodelujejo med seboj, s Komisijo
in drugimi ustreznimi javnimi organi ter
zadevnimi subjekti, da bi se okrepila
odpornost kriti¢ne infrastrukture, ki se
uporablja za zagotavljanje bistvenih
storitev na notranjem trgu.

PE752.795v02-00

kibernetskovarnostne incidente in take
incidente velikih razseznosti ter odzivanju
nanje. Unija bi tudi morala povecati svoje
zmogljivosti na teh podrocjih, zlasti kar
zadeva zbiranje in analizo podatkov o
kibernetskovarnostnih groznjah in
incidentih, ter zmoznost proaktivnega
ukrepanja in odlocnega odzivanja na
kibernetskovarnostne groZnje in
incidente.

16 https://futureu.curopa.eu/en/

Predlog spremembe

(4) Unija je ze sprejela ve¢ ukrepov za
zmanjSanje ranljivosti in povecanje
odpornosti kriti¢nih infrastruktur in
subjektov proti tveganjem za kibernetsko
varnost, zlasti Direktivo (EU) 2022/2555
Evropskega parlamenta in Sveta!”,
Priporo¢ilo Komisije (EU) 2017/158413,
Direktivo 2013/40/EU Evropskega
parlamenta in Sveta!® ter Uredbo

(EU) 2019/881 Evropskega parlamenta in
Sveta?. Poleg tega so drZzave ¢lanice v
priporoc¢ilu Sveta o usklajenem
vseevropskem pristopu za krepitev
odpornosti kriti¢ne infrastrukture pozvane,
naj sprejmejo nujne in uc¢inkovite ukrepe
ter lojalno, uCinkovito, proaktivno,
solidarno in usklajeno sodelujejo med
seboj, s Komisijo in drugimi ustreznimi
javnimi organi ter zadevnimi subjekti, da bi
se okrepila odpornost kriticne
infrastrukture, ki se uporablja za
zagotavljanje bistvenih storitev na
notranjem trgu. Unija je marca 2022
odobrila in zacela izvajati tudi strateski
kompas za varnost in obrambo, ki je med
drugim osredotocen zlasti na povecanje
kibernetske varnosti in poglobitev
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17 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) §t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (UL L 333,
27.12.2022).

18 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem
odzivu na velike kibernetske incidente in
krize (UL L 239, 19.9.2017, str. 36).

19 Direktiva 2013/40/EU Evropskega
parlamenta in Sveta z dne 12. avgusta 2013
o napadih na informacijske sisteme in
nadomestitvi Okvirnega sklepa

Sveta 2005/222/PNZ (UL L 218,
14.8.2013, str. 8).

20 Uredba (EU) 2019/881 Evropskega
parlamenta in Sveta z dne 17. aprila 2019 o
Agenciji Evropske unije za kibernetsko
varnost (ENISA) in o certificiranju
informacijske in komunikacijske
tehnologije na podrocju kibernetske
varnosti ter razveljavitvi Uredbe (EU)

St. 526/2013 (Akt o kibernetski varnosti)
(UL L 151, 7.6.2019, str. 15).
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mednarodnega sodelovanja na tem
podrocju s podobno mislecimi zavezniki in
demokrati¢nimi partnerji. Sodelovanje na
podrocju kibernetske varnosti je bilo
posebej omenjeno tudi v nedavni tretji
skupni izjavi o sodelovanju med EU in
Natom iz januarja 2023. V koncnem
porocilu o oceni projektne skupine EU-
NATO je bilo priporoceno, naj se v celoti
izkoristijo sinergije med EU in Natom[1],
vkljucno z izmenjavo dobre prakse med
civilnimi in vojasSkimi akterji pri izvajanju
ustreznih kibernetskih politik in
zakonodaje.

[1]
hitps://commission.europa.eu/document/3

4209534-3¢59-4b01-b410-
b2c6ee2df736 en

17 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) s§t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (UL L 333,
27.12.2022).

18 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem

odzivu na velike kibernetske incidente in
krize (UL L 239, 19.9.2017, str. 36).

19 Direktiva 2013/40/EU Evropskega
parlamenta in Sveta z dne 12. avgusta 2013
o napadih na informacijske sisteme in
nadomestitvi Okvirnega sklepa

Sveta 2005/222/PNZ (UL L 218,
14.8.2013, str. 8).

20 Uredba (EU) 2019/881 Evropskega
parlamenta in Sveta z dne 17. aprila 2019 o
Agenciji Evropske unije za kibernetsko
varnost (ENISA) in o certificiranju
informacijske in komunikacijske
tehnologije na podrocju kibernetske
varnosti ter razveljavitvi Uredbe (EU)

St. 526/2013 (Akt o kibernetski varnosti)
(UL L 151, 7.6.2019, str. 15).
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Predlog spremembe 6

Predlog uredbe
Uvodna izjava 6

Besedilo, ki ga predlaga Komisija

(6) V skupnem sporocilu o politiki EU
za kibernetsko obrambo??, sprejetem

10. novembra 2022, je bila napovedana
pobuda EU za kibernetsko solidarnost z
naslednjimi cilji: okrepitev skupnih
zmogljivosti EU za odkrivanje, situacijsko
zavedanje in odzivanje s spodbujanjem
uvedbe infrastrukture centrov za varnostne
operacije v EU, podpiranje postopne
vzpostavitve kibernetskovarnostne rezerve
na ravni EU s storitvami zaupanja vrednih
zasebnih ponudnikov in preskuSanje
kriti¢nih subjektov glede morebitnih
ranljivosti na podlagi ocen tveganja EU.

22 Skupno sporo¢ilo Evropskemu
parlamentu in Svetu, Politika EU za
kibernetsko obrambo,

JOIN(2022) 49 final.

Predlog spremembe 7

Predlog uredbe
Uvodna izjava 6 a (novo)
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Predlog spremembe

(6) V skupnem sporocilu o politiki EU
za kibernetsko obrambo??, sprejetem

10. novembra 2022, je bila napovedana
pobuda EU za kibernetsko solidarnost z
naslednjimi cilji: okrepitev skupnih
zmogljivosti EU za odkrivanje, situacijsko
zavedanje in odzivanje s spodbujanjem
uvedbe infrastrukture centrov za varnostne
operacije v EU, podpiranje postopne
vzpostavitve kibernetskovarnostne rezerve
na ravni EU s storitvami zaupanja vrednih
zasebnih ponudnikov in preskusSanje
kriti¢nih subjektov glede morebitnih
ranljivosti na podlagi ocen tveganja EU.
Poleg tega sta zaradi hitro razvijajocega
se okolja kibernetskih groZenj in hitrega
tehnoloskega razvoja potrebna tudi
okrepljeno civilno-vojasko usklajevanje in
sodelovanje, kot je poudaril Svet v svojih
sklepih o politiki EU za kibernetsko
obrambo[l].

[1] Sklepi Sveta o oblikovanju kibernetske
drie Evropske unije, ki jih je Svet odobril
na seji 23. maja 2022 (9618/23).

22 Skupno sporocilo Evropskemu
parlamentu in Svetu, Politika EU za
kibernetsko obrambo, JOIN(2022)0049.
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Besedilo, ki ga predlaga Komisija

Predlog spremembe 8

Predlog uredbe
Uvodna izjava 7

Besedilo, ki ga predlaga Komisija

(7) Izboljsati je treba odkrivanje
kibernetskih grozenj in incidentov ter
situacijsko zavedanje o njih po vsej Uniji
ter okrepiti solidarnost s povecanjem
pripravljenosti in zmogljivosti drzav ¢lanic
in Unije za odzivanje na pomembne
kibernetskovarnostne incidente in take
incidente velikih razseznosti. Zato bi bilo
treba vzpostaviti vseevropsko
infrastrukturo centrov za varnostne
operacije (evropski kibernetski $¢it), da bi
se oblikovale in okrepile skupne
zmogljivosti za odkrivanje in situacijsko
zavedanje; vzpostaviti bi bilo treba
mehanizem za izredne kibernetske
razmere, da bi drzave ¢lanice podprli pri
pripravi na pomembne
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Predlog spremembe

(6a) Zaradi zabrisane meje med
civilnimi in vojaSkimi zadevami in zaradi
dvojne rabe kibernetskih orodij in
tehnologij je potreben celovit in celosten
pristop do digitalnega sveta. V primeru
velikega kibernetskega incidenta in krize,
ki bi prizadela vec kot eno driavo clanico,
bi moralo biti vzpostavljeno ustrezno
krizno upravljanje in vodenje. Te
strukture bi morale skrbeti za izmenjavo
informacij, usklajevanje in sodelovanje s
strukturami Unije za zunanjo varnost in
vojasko krizno upraviljanje ter 7 organi
drZav Elanic, pristojnimi za varnost in
obrambo (skupnost za kibernetsko
obrambo). To bi moralo veljati tudi za
operacije in misije skupne varnostne in
obrambne politike, ki jih Unija izvaja za
zagotavljanje miru in stabilnosti v svojem
sosedstvu in SirSe.

Predlog spremembe

(7) Izboljsati je treba odkrivanje
kibernetskih grozenj in incidentov ter
situacijsko zavedanje o njih po vsej Uniji
ter okrepiti solidarnost s povecanjem
pripravljenosti in zmogljivosti drzav ¢lanic
in Unije za odzivanje na pomembne
kibernetskovarnostne incidente in take
incidente velikih razseznosti. Zato bi bilo
treba vzpostaviti vseevropsko
infrastrukturo centrov za varnostne
operacije (evropski kibernetski $¢it), da bi
se oblikovale in okrepile skupne
zmogljivosti za odkrivanje in situacijsko
zavedanje; vzpostaviti bi bilo treba
mehanizem za izredne kibernetske
razmere, da bi drzave ¢lanice podprli pri
pripravi na pomembne

PE752.795v02-00
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kibernetskovarnostne incidente in take
incidente velikih razseznosti, odzivanju
nanje in takojSnjem okrevanju po njih;
vzpostaviti bi bilo treba mehanizem za
pregledovanje kibernetskovarnostnih
incidentov za pregledovanje in ocenjevanje
posameznih pomembnih
kibernetskovarnostnih incidentov ali
incidentov velikih razseznosti. Ti ukrepi ne
posegajo v ¢lena 107 in 108 Pogodbe o
delovanju Evropske unije (PDEU).

Predlog spremembe 9

Predlog uredbe
Uvodna izjava 11

Besedilo, ki ga predlaga Komisija

(11)  Za dobro finan¢no poslovodenje bi
bilo treba dolociti posebna pravila za
prenos neporabljenih odobritev za prevzem
obveznosti in odobritev placil. Ob
upostevanju nacela, da se prora¢un Unije
doloci vsako leto, bi bilo treba s to uredbo
zaradi nepredvidljive, izjemne in posebne
narave kibernetske krajine zagotoviti
moznosti za prenos neporabljenih sredstev,
ki presegajo tiste iz finan¢ne uredbe, s
¢imer bi se ¢im bolj povecala zmogljivost
mehanizma za izredne kibernetske razmere
za podporo drzavam c¢lanicam pri
ucinkovitem boju proti kibernetskim
groznjam.
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kibernetskovarnostne incidente in take
incidente velikih razseznosti, tudi za
primer incidentov, ki bi prizadeli vec kot
eno drZavo ¢lanico, odzivanju nanje in
takojSnjem okrevanju po njih. Kadar je to
izvedljivo in potrebno, bi moral
mehanizem za izredne kibernetske
razmere organizirati izmenjavo informacij
in sodelovanje 7 obrambnimi organi drZav
¢lanic, pri tem pa bi ga morale podpirati
institucije, organi in agencije EU
(skupnost EU za kibernetsko obrambo).
Vzpostaviti bi bilo treba mehanizem za
pregledovanje kibernetskovarnostnih
incidentov za pregledovanje in ocenjevanje
posameznih pomembnih
kibernetskovarnostnih incidentov ali
incidentov velikih razseznosti. Tovrstne
nove strukture bi morale podpirati tudi
operacije in misije SVOP EU. Ti ukrepi ne
posegajo v ¢lena 107 in 108 Pogodbe o
delovanju Evropske unije (PDEU).

Predlog spremembe

(11)  Za dobro finan¢no poslovodenje bi
bilo treba dolociti posebna pravila za
prenos neporabljenih odobritev za prevzem
obveznosti in odobritev placil. Ob
upostevanju nacela, da se prora¢un Unije
doloci vsako leto, bi bilo treba s to uredbo
zaradi nepredvidljive, izjemne in posebne
narave kibernetske krajine zagotoviti
moznosti za prenos neporabljenih sredstev,
ki presegajo tiste iz finan¢ne uredbe, s
¢imer bi se ¢im bolj povecala zmogljivost
mehanizma za izredne kibernetske razmere
za podporo drzavam ¢lanicam pri
ucinkovitem boju proti kibernetskim
groznjam. Tovrstna posebna pravila bi
omogocila tudi dolgorocénejso financno
podporo za skupno narocanje izjemno
varnih orodij in infrastrukture naslednje

RR\1292615SL.docx



Predlog spremembe 10

Predlog uredbe
Uvodna izjava 13

Besedilo, ki ga predlaga Komisija

(13)  Vsaka drzava ¢lanica bi morala
imenovati javni organ na nacionalni ravni,
ki bi bil zadolZen za usklajevanje
dejavnosti odkrivanja kibernetskih grozenj
v tej drzavi Clanici. Ti nacionalni centri za
varnostne operacije bi morali delovati kot
referen¢na tocka in tocka dostopa na
nacionalni ravni za sodelovanje v
evropskem kibernetskem $c€itu ter
zagotoviti, da se informacije o kibernetskih
groznjah, ki jih predloZijo javni in zasebni
subjekti, na nacionalni ravni izmenjujejo in
zbirajo na ucinkovit in poenostavljen
nacin.

Predlog spremembe 11

Predlog uredbe
Uvodna izjava 14

Besedilo, ki ga predlaga Komisija

(14)  V okviru evropskega kibernetskega
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generacije, da bi 7 uporabo najsodobnejse
umetne inteligence in podatkovne
analitike izboljSali skupne zmogljivosti za
odkrivanje.

Predlog spremembe

(13)  Vsaka drzava ¢lanica bi morala
imenovati javni organ na nacionalni ravni,
ki bi bil zadolZen za usklajevanje
dejavnosti odkrivanja kibernetskih groZenj
v tej drzavi €lanici. Ti nacionalni centri za
varnostne operacije bi morali delovati kot
referencna tocka in tocka dostopa na
nacionalni ravni za sodelovanje v
evropskem kibernetskem $c¢itu ter
zagotoviti, da se informacije o kibernetskih
groznjah, ki jih predloZijo javni in zasebni
subjekti, na nacionalni ravni izmenjujejo in
zbirajo na ucinkovit in poenostavljen
nacin. Kadar je to izvedljivo in potrebno,
bi morali centri za varnostne operacije
omogocati tudi sodelovanje subjektov s
podrocja obrambe in vzpostaviti steber
obrambe v smislu upravljanja in vrste
informacij, ki se izmenjujejo, kot je
doloceno v skupnem sporocilu o politiki
EU za kibernetsko obrambo[1], ki ga je
podprl tudi visoki predstavnik.

[1] Skupno sporocilo Evropskemu
parlamentu in Svetu, Politika EU za
kibernetsko obrambo, JOIN(2022)0049.

Predlog spremembe

(14)  V okviru evropskega kibernetskega
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S¢ita bi bilo treba ustanoviti ve¢ ¢ezmejnih
centrov za varnostne operacije na podroc¢ju
kibernetske varnosti. 7i bi morali
zdruZevati nacionalne centre za varnostne
operacije iz vsaj treh drzav Clanic, da bi
lahko v celoti izkoristili prednosti
¢ezmejnega odkrivanja grozenj ter
izmenjave in upravljanja informacij.
Splosna cilja Cezmejnih centrov za
varnostne operacije bi morala biti okrepitev
zmogljivosti za analizo, preprecevanje in
odkrivanje kibernetskovarnostnih grozenj
ter podpora pripravi visokokakovostnih
obvescevalnih podatkov o
kibernetskovarnostnih groZnjah, zlasti z
izmenjavo podatkov iz razli¢nih virov,
javnih ali zasebnih, pa tudi izmenjavo in
skupno uporabo najsodobnejsih orodij ter
skupnim razvojem zmogljivosti za
odkrivanje, analizo in prepreCevanje v
zaupanja vrednem okolju. Ti centri bi
morali zagotoviti nove dodatne
zmogljivosti, ki bi temeljile na obstojecih
centrih za varnostne operacije in skupinah
za odzivanje na incidente na podroc¢ju
racunalniSke varnosti (v nadaljnjem
besedilu: skupine CSIRT) ter drugih
ustreznih akterjih in jih dopolnjevale.

Predlog spremembe 12

Predlog uredbe
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija

(15)  Spremljanje, odkrivanje in analizo
kibernetskih grozenj na nacionalni ravni
obic¢ajno zagotavljajo centri za varnostne
operacije, ki jih sestavljajo javni in zasebni
subjekti, v povezavi s skupinami CSIRT.
Poleg tega si skupine CSIRT informacije
izmenjujejo v okviru mreZe skupin CSIRT
v skladu z Direktivo (EU) 2022/2555.
Cezmejni centri za varnostne operacije bi

PE752.795v02-00

S¢ita bi bilo treba ustanoviti ve¢ ¢ezmejnih
centrov za varnostne operacije na podroc¢ju
kibernetske varnosti. ZdruZevati bi morali
nacionalne centre za varnostne operacije iz
vsaj treh drzav Clanic, vkljucno s stebrom
obrambe, da bi lahko v celoti izkoristili
prednosti cezmejnega odkrivanja groZenj
ter izmenjave in upravljanja informacij.
Splosna cilja ¢ezmejnih centrov za
varnostne operacije bi morala biti okrepitev
zmogljivosti za analizo, preprecevanje in
odkrivanje kibernetskovarnostnih grozenj
ter podpora pripravi visokokakovostnih
obvescevalnih podatkov o
kibernetskovarnostnih groZnjah, zlasti z
izmenjavo podatkov iz razli¢nih virov,
javnih ali zasebnih ter, Ce je to potrebno in
izvedljivo, vojaskih virov 7 zadostnimi
navodili za izmenjavo informacij, pa tudi z
izmenjavo in skupno uporabo
najsodobne;jsih orodij ter skupnim
razvojem zmogljivosti za odkrivanje,
analizo in preprecevanje v zaupanja
vrednem okolju. Ti centri bi morali
zagotoviti nove dodatne zmogljivosti, ki bi
temeljile na obstojecih centrih za varnostne
operacije in skupinah za odzivanje na
incidente na podro¢ju racunalniSke varnosti
(v nadaljnjem besedilu: skupine CSIRT) ter
drugih ustreznih akterjih in jih
dopolnjevale.

Predlog spremembe

(15)  Spremljanje, odkrivanje in analizo
kibernetskih grozenj na nacionalni ravni
obicajno zagotavljajo centri za varnostne
operacije, ki jih sestavljajo javni in zasebni
subjekti, v povezavi s skupinami CSIRT.
Poleg tega si skupine CSIRT informacije
izmenjujejo v okviru mreze skupin CSIRT
v skladu z Direktivo (EU) 2022/2555.
Cezmejni centri za varnostne operacije bi

RR\1292615SL.docx



morali predstavljati novo zmogljivost, ki
dopolnjuje mrezo skupin CSIRT, in sicer z
zbiranjem in izmenjavo podatkov javnih in
zasebnih subjektov o
kibernetskovarnostnih groznjah,
povecevanjem vrednosti takih podatkov s
strokovno analizo ter skupno pridobljenimi
infrastrukturami in najsodobnejSimi orodji
ter prispevanjem k razvoju zmogljivosti in
tehnoloske suverenosti Unije.

Predlog spremembe 13

Predlog uredbe
Uvodna izjava 16

Besedilo, ki ga predlaga Komisija

(16)  Cezmejni centri za varnostne
operacije bi morali delovati kot osrednja
tocka, ki bi omogocala obsezno zbiranje
ustreznih podatkov in obvescevalnih
podatkov o kibernetskih groZnjah ter
Sirjenje informacij o groznjah med velikim
in raznolikim naborom akterjev

(npr. skupinami za odzivanje na
racunalniSke groZznje (v nadaljnjem
besedilu: skupine CERT), skupinami
CSIRT, centri za izmenjavo in analizo
informacij, upravljavci kriticnih
infrastruktur). Informacije, ki si jih
izmenjujejo sodelujoci v ezmejnem centru
za varnostne operacije, bi lahko
vkljucevale podatke iz omreZij in
senzorjev, obveScevalne podatke o
groZnjah, kazalnike ogroZenosti ter
kontekstualizirane informacije o incidentih,
groZnjah in ranljivostih. Poleg tega bi
morali ¢ezmejni centri za varnostne
operacije skleniti tudi sporazume o
sodelovanju z drugimi ¢ezmejnimi centri
za varnostne operacije.
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morali predstavljati novo zmogljivost, ki
dopolnjuje mrezo skupin CSIRT, in sicer z
zbiranjem in izmenjavo podatkov javnih in
zasebnih subjektov o
kibernetskovarnostnih groznjah,
povecevanjem vrednosti takih podatkov s
strokovno analizo ter skupno pridobljenimi
infrastrukturami in najsodobnej$imi orodji
ter prispevanjem k razvoju zmogljivosti in
odpornosti Unije.

Predlog spremembe

(16)  Cezmejni centri za varnostne
operacije bi morali delovati kot osrednja
tocka, ki bi omogocala obsezno zbiranje
ustreznih podatkov in obvesc¢evalnih
podatkov o kibernetskih groznjah ter
Sirjenje informacij o groznjah med velikim
in raznolikim naborom akterjev

(npr. skupinami za odzivanje na
racunalniske groZznje (v nadaljnjem
besedilu: skupine CERT), skupinami
CSIRT, centri za izmenjavo in analizo
informacij, upravljavci kriticnih
infrastruktur ter skupnostjo za kibernetsko
obrambo). Informacije, ki si jih
1zmenjujejo sodelujoci v ¢ezmejnem centru
za varnostne operacije, bi lahko
vkljucevale podatke iz omrezij in
senzorjev, obvescevalne podatke o
groznjah, kazalnike ogrozenosti ter
kontekstualizirane informacije o incidentih,
groznjah in ranljivostih. Poleg tega bi
morali ¢ezmejni centri za varnostne
operacije skleniti tudi sporazume o
sodelovanju z drugimi ¢ezmejnimi centri
za varnostne operacije in operativno mrezo
vojaSkih skupin za odzivanje na izredne
racunalniske razmere (MICNET), ko bo
vzpostavljena.
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Predlog spremembe 14

Predlog uredbe
Uvodna izjava 17

Besedilo, ki ga predlaga Komisija

(17)  Skupno situacijsko zavedanje med
ustreznimi organi je nujen osnovni pogoj
za pripravljenost in usklajevanje na ravni
Unije v zvezi s pomembnimi
kibernetskovarnostnimi incidenti in takimi
incidenti velikih razseznosti. Z Direktivo
(EU) 2022/2555 je ustanovljena mreza EU-
CyCLONe za podporo usklajenemu
obvladovanju kibernetskovarnostnih
incidentov velikih razseznosti in kriz na
operativni ravni ter zagotovitev redne
izmenjave ustreznih informacij med
drzavami ¢lanicami ter institucijami,
organi, uradi in agencijami Unije. V
Priporocilu (EU) 2017/1584 o usklajenem
odzivu na velike kibernetske incidente in
krize je obravnavana vloga vseh ustreznih
akterjev. V Direktivi (EU) 2022/2555 je
tudi opozorjeno na odgovornosti Komisije
v okviru mehanizma Unije na podrocju
civilne zaScite, vzpostavljenega s
Sklepom 1313/2013/EU Evropskega
parlamenta in Sveta, ter za pripravo
analiti¢nih porocil o enotni ureditvi za
politicno odzivanje na krize (IPCR) v
skladu z [zvedbenim sklepom

(EU) 2018/1993. Zato bi morali ¢ezmejni
centri za varnostne operacije v primerih, ko
pridobijo informacije v zvezi z morebitnim
ali teko¢im kibernetskovarnostnim
incidentom velikih razseznosti, mrezi EU-
CyCLONe, mrezi skupin CSIRT in
Komisiji zagotoviti ustrezne informacije.
Glede na okolis¢ine bi lahko informacije,
ki jih je treba izmenjati, vkljucevale zlasti
tehni¢ne informacije, informacije o naravi
in motivih napadalca ali morebitnega
napadalca ter netehni¢ne informacije na
vi§ji ravni o morebitnem ali tekocem
kibernetskovarnostnem incidentu velikih
razseznosti. V zvezi s tem bi bilo treba
ustrezno upostevati nacelo potrebe po
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Predlog spremembe

(17)  Skupno situacijsko zavedanje med
ustreznimi organi je nujen osnovni pogoj
za pripravljenost in usklajevanje na ravni
Unije v zvezi s pomembnimi
kibernetskovarnostnimi incidenti in takimi
incidenti velikih razseznosti. Z Direktivo
(EU) 2022/2555 je ustanovljena mreza EU-
CyCLONe za podporo usklajenemu
obvladovanju kibernetskovarnostnih
incidentov velikih razseznosti in kriz na
operativni ravni ter zagotovitev redne
izmenjave ustreznih informacij med
drzavami ¢lanicami ter institucijami,
organi, uradi in agencijami Unije. V
Priporocilu (EU) 2017/1584 o usklajenem
odzivu na velike kibernetske incidente in
krize je obravnavana vloga vseh ustreznih
akterjev. V Direktivi (EU) 2022/2555 je
tudi opozorjeno na odgovornosti Komisije
v okviru mehanizma Unije na podro¢ju
civilne zaScite, vzpostavljenega s
Sklepom §t. 1313/2013/EU Evropskega
parlamenta in Sveta, ter za pripravo
analiti¢nih porocil o enotni ureditvi za
politicno odzivanje na krize (IPCR) v
skladu z 1zvedbenim sklepom

(EU) 2018/1993. Zato bi morali ¢ezmejni
centri za varnostne operacije v primerih, ko
pridobijo informacije v zvezi z morebitnim
ali teko¢im kibernetskovarnostnim
incidentom velikih razseznosti, mrezi EU-
CyCLONe, mrezi skupin CSIRT,
skupnosti za kibernetsko obrambo in
Komisiji zagotoviti ustrezne informacije.
Glede na okolis¢ine bi lahko informacije,
ki jih je treba izmenjati, vkljucevale zlasti
tehni¢ne informacije, informacije o naravi
in motivih napadalca ali morebitnega
napadalca ter netehni¢ne informacije na
vi§ji ravni o morebitnem ali tekocem
kibernetskovarnostnem incidentu velikih
razseznosti. V zvezi s tem bi bilo treba
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seznanitvi in morda obcutljivo naravo
izmenjanih informacij.

Predlog spremembe 15

Predlog uredbe
Uvodna izjava 19

Besedilo, ki ga predlaga Komisija

(19)  Da bi omogocili obsezno izmenjavo
podatkov o kibernetskovarnostnih groznjah
iz razli¢nih virov v zaupanja vrednem
okolju, bi morali biti subjekti, ki sodelujejo
v evropskem kibernetskem §citu,
opremljeni z najsodobnej$imi in izjemno
varnimi orodji, opremo in infrastrukturami.
To bi moralo omogociti izboljSanje
skupnih zmogljivosti za odkrivanje in
pravocasno opozarjanje organov in
ustreznih subjektov, zlasti z uporabo
najnovejSih tehnologij umetne inteligence
in podatkovne analitike.

Predlog spremembe 16

Predlog uredbe
Uvodna izjava 19 a (novo)

Besedilo, ki ga predlaga Komisija
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ustrezno upoStevati nacelo potrebe po
seznanitvi in morda obcutljivo naravo
izmenjanih informacij.

Predlog spremembe

(19) Da bi omogocili obsezno izmenjavo
podatkov o kibernetskovarnostnih groznjah
iz razli¢nih virov v zaupanja vrednem
okolju, bi morali biti subjekti, ki sodelujejo
v evropskem kibernetskem §¢itu,
opremljeni z najsodobnej$imi in izjemno
varnimi orodji, opremo in infrastrukturami,
a je treba izkljuciti dobavitelje 7 visokim
tveganjem, ki dobavljajo kriticne izdelke 7
digitalnimi elementi. To bi moralo
omogociti izboljSanje skupnih zmogljivosti
za odkrivanje in pravocasno opozarjanje
organov in ustreznih subjektov, zlasti z
uporabo najnovejsih tehnologij umetne
inteligence in podatkovne analitike. Pri
uporabi umetne inteligence bi bilo treba
zagotoviti ¢lovekov nadzor, poskrbeti pa bi
bilo treba tudi za zadostno raven
umetnointeligencne pismenosti, potrebno
podporo in pooblastila za opravljanje te
funkcije.

Predlog spremembe

(19a) V skladu z Uredbo [XX/XXXX (akt
o kibernetski odpornosti)] bi morali
subjekti, ki sodelujejo v evropskem
kibernetskem $Citu, izpolnjevati zahteve iz
te uredbe tudi pri vseh izdelkih, ki
vsebujejo digitalne elemente. Zaradi vse
vecjih tveganyj, ki nastanejo kot rezultat
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SL



SL

Predlog spremembe 17

Predlog uredbe
Uvodna izjava 20

Besedilo, ki ga predlaga Komisija

(20)  Evropski kibernetski $¢it bi moral z
zbiranjem, deljenjem in izmenjavanjem
podatkov okrepiti tehnolosko suverenost
Unije. Zbiranje visokokakovostnih
pripravljenih podatkov bi moralo prispevati
tudi k razvoju naprednih tehnologij umetne
inteligence in podatkovne analitike.
Olajsati bi ga bilo treba tako, da se
evropski kibernetski $¢it poveZze z
infrastrukturo vseevropskega
visokozmogljivostnega racunalniStva,
vzpostavljenega z Uredbo Sveta

(EU) 2021/1173%,

25 Uredba Sveta (EU) 2021/1173 z dne

13. julija 2021 o ustanovitvi Skupnega
podjetja za evropsko visokozmogljivostno
racunalnistvo in razveljavitvi Uredbe
(EU) 2018/1488 (UL L 256, 19.7.2021,
str. 3).

PE752.795v02-00

gospodarske odvisnosti, je treba s
skupnim strateSkim okvirom za
gospodarsko varnost EU ¢im bolj
zmanjsati izpostavljenost dobaviteljev 7
visokim tveganjem, ki dobavljajo kriticne
izdelke. Odvisnost od tovrstnih
dobaviteljev je strateSko tveganje, ki bi ga
bilo treba odpravljati na ravni Unije, zlasti
Ce katera drZava izvaja gospodarsko
vohunjenje ali gospodarsko prisilo in
njena zakonodaja zahteva poljuben dostop
do vseh vrst dejavnosti ali podatkov
podjetja, zlasti kadar so kriticni izdelki
namenjeni temu, da jih bodo uporabljali
bistveni subjekti iz Direktive (EU)
2022/2555.

Predlog spremembe

(20)  Evropski kibernetski $¢it bi moral z
zbiranjem, deljenjem in izmenjavanjem
podatkov okrepiti tehnolosko suverenost,
strateSko avtonomnost, konkurencnost in
odpornost Unije. Zbiranje
visokokakovostnih pripravljenih podatkov
bi moralo prispevati tudi k razvoju
naprednih tehnologij umetne inteligence in
podatkovne analitike. OlajSati bi ga bilo
treba tako, da se evropski kibernetski $¢it
poveze z infrastrukturo vseevropskega
visokozmogljivostnega ra¢unalnistva,
vzpostavljenega z Uredbo Sveta

(EU) 2021/1173%.

25 Uredba Sveta (EU) 2021/1173 z dne

13. julija 2021 o ustanovitvi Skupnega
podjetja za evropsko visokozmogljivostno
racunalnistvo in razveljavitvi Uredbe
(EU) 2018/1488 (UL L 256, 19.7.2021,
str. 3).
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Predlog spremembe 18

Predlog uredbe
Uvodna izjava 25

Besedilo, ki ga predlaga Komisija

(25) Mehanizem za izredne kibernetske
razmere bi moral drzavam ¢lanicam
zagotoviti podporo z dopolnjevanjem
njihovih ukrepov in virov ter druge
obstoje¢e moznosti podpore v primeru
odziva na pomembne kibernetskovarnostne
incidente in take incidente velikih
razseznosti ter takojSnjega okrevanja po
njih, kot so storitve, ki jih zagotavlja
Agencija Evropske unije za kibernetsko
varnost (ENISA) v skladu s svojim
mandatom, usklajen odziv in pomo¢ mreze
skupin CSIRT, podpora mreze EU-
CyCLONe pri ublazitvi posledic ter
medsebojna pomo¢ med drzavami
¢lanicami, med drugim v okviru

¢lena 42(7) PEU, enot za hitro odzivanje
na kibernetske groznje v okviru stalnega
strukturnega sodelovanja (PESCO)26 in
skupin za hitro odzivanje na hibridne
groznje. Obravnavati bi moral potrebo po
zagotavljanju razpolozljivosti
specializiranih sredstev za podporo
pripravljenosti in odzivanju na
kibernetskovarnostne incidente po vsej
Uniji in v tretjih drzavah.
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Predlog spremembe

(25) Mehanizem za izredne kibernetske
razmere bi moral drzavam ¢lanicam
zagotoviti podporo z dopolnjevanjem
njihovih ukrepov in virov ter druge
obstoje¢e moznosti podpore v primeru
odziva na pomembne kibernetskovarnostne
incidente in take incidente velikih
razseznosti ter takojSnjega okrevanja po
njih, kot so storitve, ki jih zagotavlja
Agencija Evropske unije za kibernetsko
varnost (ENISA) v skladu s svojim
mandatom, usklajen odziv in pomo¢ mrezZe
skupin CSIRT, podpora mreze EU-
CyCLONe pri ublazitvi posledic ter
medsebojna pomo¢ med drzavami
¢lanicami, med drugim v okviru

¢lena 42(7) PEU, enot za hitro odzivanje
na kibernetske groznje v okviru stalnega
strukturnega sodelovanja (PESCO)/1/,
novega centra za usklajevanje na
kibernetskem in informacijskem podrocju
(CIDCC) v okviru stalnega in
strukturnega sodelovanja in njegovega
predlaganega naslednika —
koordinacijskega centra EU za
kibernetsko obrambo (EUCDCC), ter
skupin za hitro odzivanje na hibridne
groznje. Obravnavati bi moral potrebo po
zagotavljanju razpolozljivosti
specializiranih sredstev za podporo
pripravljenosti in odzivanju na
kibernetskovarnostne incidente po vsej
Uniji in v tretjih drZavah, zlasti v driavah
kandidatkah za ¢lanstvo v EU, ki so
usklajene s skupno zunanjo in varnostno
politiko ter skupno varnostno in
obrambno politiko, zato da se jih podpre
pri krepitvi kibernetskih zmogljivosti ter
da se izboljSa Cezmejno in regionalno
sodelovanje na kibernetskem podrocju
med temi driavami kandidatkami.
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26 Sklep Sveta (SZVP) 2017/2315 z dne

11. decembra 2017 o vzpostavitvi stalnega
strukturnega sodelovanja (PESCO) in
dolocitvi seznama sodelujocih drzav ¢lanic.

Predlog spremembe 19

Predlog uredbe
Uvodna izjava 26

Besedilo, ki ga predlaga Komisija

(26) Ta instrument ne posega v postopke
in okvire za usklajevanje odzivanja na
krize na ravni Unije, zlasti mehanizem
Unije na podro&ju civilne zaséite?’, enotno
ureditev za politiéno odzivanje na krize?®,
in Direktivo (EU) 2022/2555. Prispeva
lahko k ukrepom, ki se izvajajo v okviru
¢lena 42(7) PEU ali v primerih,
opredeljenih v ¢lenu 222 PDEU, ali jih
dopolnjuje. Uporabo tega instrumenta bi
bilo treba po potrebi uskladiti tudi z
izvajanjem ukrepov iz zbirke orodij za
kibernetsko diplomacijo.

27 Sklep §t. 1313/2013/EU Evropskega
parlamenta in Sveta z dne

17. decembra 2013 o mehanizmu Unije na
podrocju civilne zascite (UL L 347,

PE752.795v02-00

[1] Sklep Sveta (SZVP) 2017/2315 7 dne
11. decembra 2017 o vzpostavitvi stalnega
strukturnega sodelovanja (PESCO) in
dolocitvi seznama sodelujoCih drZav
clanic.

26 Sklep Sveta (SZVP) 2017/2315 z dne

11. decembra 2017 o vzpostavitvi stalnega
strukturnega sodelovanja (PESCO) in
dolocitvi seznama sodelujocih drzav ¢lanic.

Predlog spremembe

(26) Ta instrument ne posega v postopke
in okvire za usklajevanje odzivanja na
krize na ravni Unije, zlasti mehanizem
Unije na podro&ju civilne zaséite?’, enotno
ureditev za politi¢no odzivanje na krize?®,
in Direktivo (EU) 2022/2555. Prispeva
lahko k ukrepom, ki se izvajajo v okviru
¢lena 42(7) PEU ali v primerih,
opredeljenih v ¢lenu 222 PDEU, ali jih
dopolnjuje Uporabo tega instrumenta bi
bilo treba uskladiti tudi z izvajanjem
ukrepov iz zbirke orodij za kibernetsko
diplomacijo, zlasti za poglobitev
sodelovanja med skupnostjo za
kibernetsko obrambo in drugimi
skupnostmi na strateski, operativni in
tehnicni ravni, zato da se okrepijo
zmogljivosti za zaScito pred kibernetskimi
groZnjami iz driav zunaj EU, vkljucno 7
omejevalnimi ukrepi, ki se lahko
uporabijo za preprecevanje zlonamernih
kibernetskih dejavnosti in za odzivanje
nanje.

27 Sklep §t. 1313/2013/EU Evropskega
parlamenta in Sveta z dne 17.
decembra 2013 o mehanizmu Unije na
podrocju civilne zascite (UL L 347,
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20.12.2013, str. 924).

28 Enotna ureditev za politi¢no odzivanje
na krize (IPCR) in v skladu s Priporo¢ilom
Komisije (EU) 2017/1584 z dne

13. septembra 2017 o usklajenem odzivu
na velike kibernetske incidente in krize.

Predlog spremembe 20

Predlog uredbe
Uvodna izjava 28

Besedilo, ki ga predlaga Komisija

(28)  V skladu z Direktivo

(EU) 2022/2555 morajo drzave Clanice
imenovati ali ustanoviti enega ali vec¢
organov za obvladovanje kibernetskih kriz
ter jim zagotoviti ustrezna sredstva za
ucinkovito in uspesno izvajanje nalog.
Drzave Clanice morajo tudi dolo€iti
zmogljivosti, sredstva in postopke, ki se
lahko uporabijo v primeru krize, ter sprejeti
nacionalni nacrt za odzivanje na
kibernetskovarnostne incidente velikih
razseznosti in Krize, v katerem so
opredeljenti cilji in ureditve obvladovanja
kibernetskovarnostnih incidentov velikih
razseznosti in kriz. Prav tako morajo
ustanoviti eno ali ve¢ skupin CSIRT, ki
bodo pristojne za obvladovanje incidentov
v skladu z natan¢no dolo¢enim postopkom
in bodo zajemale vsaj sektorje, podsektorje
in vrste subjektov, ki spadajo na podrocje
uporabe navedene direktive, ter jim
zagotoviti ustrezna sredstva za uc¢inkovito
izvajanje nalog. Ta uredba ne posega v
vlogo Komisije pri zagotavljanju
skladnosti drzav ¢lanic z obveznostmi iz
Direktive (EU) 2022/2555. Mehanizem za
izredne kibernetske razmere bi moral
zagotavljati pomoc¢ za ukrepe, namenjene
krepitvi pripravljenosti, in ukrepe za
odzivanje na incidente, da bi ublazili
posledice pomembnih
kibernetskovarnostnih incidentov in takih
incidentov velikih razseznosti, podprli
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20.12.2013, str. 924).

28 Enotna ureditev za politiéno odzivanje
na krize (IPCR) in v skladu s Priporoc¢ilom
Komisije (EU) 2017/1584 z dne

13. septembra 2017 o usklajenem odzivu
na velike kibernetske incidente in krize.

Predlog spremembe

(28)  V skladu z Direktivo

(EU) 2022/2555 morajo drzave Clanice
imenovati ali ustanoviti enega ali vec¢
organov za obvladovanje kibernetskih kriz
ter jim zagotoviti ustrezna sredstva za
ucinkovito in uspesno izvajanje nalog.
Drzave ¢lanice morajo tudi dolociti
zmogljivosti, sredstva in postopke, ki se
lahko uporabijo v primeru krize, ter sprejeti
nacionalni nacrt za odzivanje na
kibernetskovarnostne incidente velikih
razseznosti in Krize, v katerem so
opredeljent cilji in ureditve obvladovanja
kibernetskovarnostnih incidentov velikih
razseznosti in kriz. Prav tako morajo
ustanoviti eno ali ve¢ skupin CSIRT, ki
bodo pristojne za obvladovanje incidentov
v skladu z natan¢no dolo¢enim postopkom
in bodo zajemale vsaj sektorje, podsektorje
in vrste subjektov, ki spadajo na podrocje
uporabe navedene direktive, ter jim
zagotoviti ustrezna sredstva za ucinkovito
izvajanje nalog. Ta uredba ne posega v
vlogo Komisije pri zagotavljanju
skladnosti drzav ¢lanic z obveznostmi iz
Direktive (EU) 2022/2555. Mehanizem za
izredne kibernetske razmere bi moral
zagotavljati pomo¢ za ukrepe, namenjene
krepitvi pripravljenosti, in ukrepe za
odzivanje na incidente, da bi ublazili
posledice pomembnih
kibernetskovarnostnih incidentov in takih
incidentov velikih razseznosti, podprli
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takojSnje okrevanje in/ali ponovno
vzpostavili delovanje bistvenih storitev.

Predlog spremembe 21

Predlog uredbe
Uvodna izjava 29

Besedilo, ki ga predlaga Komisija

(29)  V okviru ukrepov pripravljenosti bi
bilo treba za spodbujanje doslednega
pristopa ter krepitev varnosti po vsej Uniji
in na njenem notranjem trgu zagotoviti
podporo za usklajeno preskuSanje in
ocenjevanje kibernetske varnosti
subjektov, ki delujejo v visoko kriticnih
sektorjih, opredeljenih v skladu z Direktivo
(EU) 2022/2555. V ta namen bi morala
Komisija ob podpori agencije ENISA in v
sodelovanju s skupino za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov, ustanovljeno z
Direktivo (EU) 2022/2555, redno dolocati
ustrezne sektorje ali podsektorje, ki bi
morali biti upravic¢eni do finan¢ne podpore
za usklajeno preskusanje na ravni Unije.
Sektorje ali podsektorje bi bilo treba izbrati
iz Priloge I k Direktivi (EU) 2022/2555 (v
nadaljnjem besedilu: visoko kriti¢ni
sektorji). Usklajeno preskuSanje bi moralo
temeljiti na skupnih scenarijih tveganja in
metodologijah. Pri izbiri sektorjev in
razvoju scenarijev tveganja bi bilo treba
upoStevati ustrezne ocene tveganja in
scenarije tveganja po vsej Uniji, vkljucno s
potrebo po preprecevanju podvajanja, kot
so ocena tveganja in scenariji tveganja, h
katerim poziva Svet v svojih sklepih o
oblikovanju kibernetske drze Evropske
unije in ki jih morajo izvesti Komisija,
visoki predstavnik in skupina za
sodelovanje na podroc¢ju varnosti omreznih
in informacijskih sistemov v sodelovanju z
ustreznimi civilnimi in vojaskimi organi in

PE752.795v02-00

66/116

takojSnje okrevanje in/ali ponovno
vzpostavili delovanje bistvenih storitev z
ustrezno uporabo vseh obrambnih
moZnosti, ki so na voljo civilnim in
vojaskim skupnostim.

Predlog spremembe

(29)  V okviru ukrepov pripravljenosti bi
bilo treba za spodbujanje doslednega
pristopa ter krepitev varnosti po vsej Uniji
in na njenem notranjem trgu zagotoviti
podporo za usklajeno preskuSanje in
ocenjevanje kibernetske varnosti
subjektov, ki delujejo v visoko kriticnih
sektorjih, opredeljenih v skladu z Direktivo
(EU) 2022/2555. V ta namen bi morala
Komisija ob podpori agencije ENISA in v
sodelovanju s skupino za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov, ustanovljeno z
Direktivo (EU) 2022/2555, redno dolocati
ustrezne sektorje ali podsektorje, ki bi
morali biti upravic¢eni do finan¢ne podpore
za usklajeno preskuSanje na ravni Unije.
Po potrebi bi se morala v zagotavljanje
aZurnih ocen vkljuciti Evropska sluZba za
zunanje delovanje (ESZD), zlasti prek
Obvescevalnega in situacijskega centra
EU (INTCEN) in njegove hibridne
fuzijske celice ter ob podpori direktorata
za obvescevalno dejavnost Vojaskega
Staba Evropske unije (EUMS) v okviru
Enotne zmogljivosti za analize
obvescevalnih podatkov (SIAC), in tako
pomagati opredeliti sektorje ali
podsektorje, ki bi jih bilo treba izbrati iz
Priloge I k Direktivi (EU) 2022/2555 (v
nadaljnjem besedilu: visoko kriti¢ni
sektorji). Usklajeno preskusanje bi moralo
temeljiti na skupnih scenarijih tveganja in
metodologijah. Te dejavnosti bi morale
imeti tudi pomembno vlogo pri
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agencijami ter vzpostavljenimi mrezami,
med drugim mreZzo EU-CyCLONe, pa tudi
ocena tveganja komunikacijskih omrezij in
infrastruktur, ki se zahteva na podlagi
skupnega ministrskega poziva iz Neversa
ter jo izvede skupina za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov ob podpori
Komisije in agencije ENISA ter v
sodelovanju z Organom evropskih
regulatorjev za elektronske komunikacije
(BEREC), usklajene ocene tveganja, ki se
izvedejo v skladu s ¢lenom 22 Direktive
(EU) 2022/2555, in testiranje digitalne
operativne odpornosti, kot je doloceno v
Uredbi (EU) 2022/2554 Evropskega
parlamenta in Sveta?. Pri izbiri sektorjev
bi bilo treba upostevati tudi priporocilo
Sveta o usklajenem vseevropskem pristopu
za krepitev odpornosti kriticne
infrastrukture.
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izboljSevanju sodelovanja med civilnimi in
vojaskimi subjekti. Zato bi morale
Komisija, ESZD in ENISA pri
organiziranju vaj sistematicno razmisliti o
tem, da bi pritegnile udelezence iz drugih
kibernetskih skupnosti, kot je Evropska
obrambna agencija (EDA), in drugih
ustreznih subjektov. Pri izbiri sektorjev in
razvoju scenarijev tveganja bi bilo treba
upostevati ustrezne ocene tveganja in
scenarije tveganja po vsej Uniji, vkljucno s
potrebo po preprecevanju podvajanja, kot
S0 ocena tveganja in scenariji tveganja, h
katerim poziva Svet v svojih sklepih o
oblikovanju kibernetske drze Evropske
unije in ki jih morajo izvesti Komisija,
visoki predstavnik in skupina za
sodelovanje na podrocju varnosti omreznih
in informacijskih sistemov v sodelovanju z
ustreznimi civilnimi in vojaskimi organi in
agencijami ter vzpostavljenimi mrezami,
med drugim mreZzo EU-CyCLONe, pa tudi
ocena tveganja komunikacijskih omrezij in
infrastruktur, ki se zahteva na podlagi
skupnega ministrskega poziva iz Neversa
ter jo izvede skupina za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov ob podpori
Komisije in agencije ENISA ter v
sodelovanju z Organom evropskih
regulatorjev za elektronske komunikacije
(BEREC), usklajene ocene tveganja, ki se
izvedejo v skladu s ¢lenom 22 Direktive
(EU) 2022/2555, in testiranje digitalne
operativne odpornosti, kot je dolo¢eno v
Uredbi (EU) 2022/2554 Evropskega
parlamenta in Sveta[1]. Pri izbiri sektorjev
bi bilo treba upostevati tudi priporocilo
Sveta o usklajenem vseevropskem pristopu
za krepitev odpornosti kriticne
infrastrukture.

[1] Uredba (EU) 2022/2554 Evropskega
parlamenta in Sveta 7 dne

14. decembra 2022 o digitalni operativni
odpornosti za financni sektor in
spremembi uredb (ES) 5t. 1060/2009,
(EU) §t. 648/2012, (EU) 5t. 600/2014,
(EU) st. 909/2014 in (EU) 2016/1011.
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29 Uredba (EU) 2022/2554 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o digitalni operativni
odpornosti za finan¢ni sektor in spremembi
uredb (ES) st. 1060/2009, (EU)

St. 648/2012, (EU) st. 600/2014, (EU)

§t. 909/2014 in (EU) 2016/1011.

Predlog spremembe 22

Predlog uredbe
Uvodna izjava 32

Besedilo, ki ga predlaga Komisija

(32) Mehanizem za izredne kibernetske
razmere bi moral podpreti pomoc, ki jo
drzave Clanice zagotovijo drzavi Clanici, ki
jo je prizadel pomemben
kibernetskovarnostni incident ali tak
incident velikih razseznosti, med drugim
pomo¢ mreze skupin CSIRT iz ¢lena 15
Direktive (EU) 2022/2555. Drzavam
¢lanicam, ki zagotovijo pomoc, bi bilo
treba dovoliti, da vloZzijo zahtevke za kritje
stroskov, povezanih s poSiljanjem
strokovnih skupin v okviru medsebojne
pomoci. Upraviceni stroski bi lahko
vkljucevali potne stroSke, stroske
nastanitve in dnevnice strokovnjakov na
podrocju kibernetske varnosti.

Predlog spremembe 23

Predlog uredbe
Uvodna izjava 33
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29 Uredba (EU) 2022/2554 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o digitalni operativni
odpornosti za finan¢ni sektor in spremembi
uredb (ES) st. 1060/2009, (EU)

St. 648/2012, (EU) st. 600/2014, (EU)

§t. 909/2014 in (EU) 2016/1011.

Predlog spremembe

(32) Mehanizem za izredne kibernetske
razmere bi moral podpreti pomoc, ki jo
drzave Clanice zagotovijo drzavi ¢lanici, ki
jo je prizadel pomemben
kibernetskovarnostni incident ali tak
incident velikih razseznosti, med drugim
pomo¢ mreze skupin CSIRT iz ¢lena 15
Direktive (EU) 2022/2555. Drzavam
¢lanicam, ki zagotovijo pomoc, bi bilo
treba dovoliti, da pri zagotavljanju pomoci
tretjim drZavam, zlasti Ukrajini in
Moldaviji, vlozijo zahtevke za kritje
stroSkov, povezanih s poSiljanjem
strokovnih skupin v okviru medsebojne
pomoci, s Cimer se zagotovi ucinkovito
usklajevanje ustreznih programoyv in
instrumentov EU, vkljucno z Evropskim
mirovnim instrumentom, skupno zunanjo
in varnostno politiko ter Instrumentom za
sosedstvo ter razvojno in mednarodno
sodelovanje. UpraviCeni stroSki bi lahko
vkljucevali potne stroSke, stroske
nastanitve in dnevnice strokovnjakov na
podrocju kibernetske varnosti.
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Besedilo, ki ga predlaga Komisija

(33) Postopno bi bilo treba vzpostaviti
kibernetskovarnostno rezervo na ravni
Unije, ki bi zajemala storitve zasebnih
ponudnikov upravljanih varnostnih storitev
za podporo ukrepom odzivanja in
takojSnjega okrevanja v primeru
pomembnih kibernetskovarnostnih
incidentov ali takih incidentov velikih
razseznosti. Kibernetskovarnostna rezerva
EU bi morala zagotoviti razpoloZljivost in
pripravljenost storitev. Storitve iz
kibernetskovarnostne rezerve EU bi morale
biti namenjene podpori nacionalnim
organom pri zagotavljanju pomoci
prizadetim subjektom, ki delujejo v
kriti¢nih ali visoko kriti¢nih sektorjih, kot
dopolnitev njihovih ukrepov na nacionalni
ravni. Drzave €lanice bi morale ob vlozitvi
zahtevka za podporo iz
kibernetskovarnostne rezerve EU opredeliti
podporo, zagotovljeno prizadetemu
subjektu na nacionalni ravni, ki bi jo bilo
treba upoStevati pri oceni zahtevka drzave
¢lanice. Storitve iz kibernetskovarnostne
rezerve EU se lahko pod podobnimi pogoji
uporabljajo tudi za podporo institucijam,
organom, uradom in agencijam Unije.

Predlog spremembe 24

Predlog uredbe
Uvodna izjava 34

Besedilo, ki ga predlaga Komisija

(34) Zaizbor zasebnih ponudnikov
storitev, ki bi storitve zagotavljali v okviru
kibernetskovarnostne rezerve EU, je treba
dolo¢iti sklop minimalnih meril, ki bi jih
bilo treba vkljuditi v razpis za zbiranje
ponudb za izbor teh ponudnikov, da se
lahko izpolnijo potrebe organov drzav
¢lanic in subjektov, ki delujejo v kriti¢nih
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Predlog spremembe

(33) Postopno bi bilo treba vzpostaviti
kibernetskovarnostno rezervo na ravni
Unije, ki bi zajemala storitve zasebnih
ponudnikov upravljanih varnostnih storitev
za podporo ukrepom odzivanja in
takojSnjega okrevanja v primeru
pomembnih kibernetskovarnostnih
incidentov ali takih incidentov velikih
razseznosti. Kibernetskovarnostna rezerva
EU bi morala zagotoviti razpoloZljivost in
pripravljenost storitev. Storitve iz
kibernetskovarnostne rezerve EU bi morale
biti namenjene podpori nacionalnim
organom pri zagotavljanju pomoci
prizadetim subjektom, ki delujejo v
kriti¢nih ali visoko kriti¢nih sektorjih, kot
dopolnitev njihovih ukrepov na nacionalni
ravni. Drzave €lanice bi morale ob vlozitvi
zahtevka za podporo iz
kibernetskovarnostne rezerve EU opredeliti
podporo, zagotovljeno prizadetemu
subjektu na nacionalni ravni, ki bi jo bilo
treba upoStevati pri oceni zahtevka drzave
Clanice. Storitve iz kibernetskovarnostne
rezerve EU se lahko pod podobnimi pogoji
uporabljajo tudi za podporo institucijam,
organom, uradom in agencijam Unije,
vkljucno z misijami SVOP.

Predlog spremembe

(34) Zaizbor zasebnih ponudnikov
storitev, ki bi storitve zagotavljali v okviru
kibernetskovarnostne rezerve EU, je treba
dolociti sklop minimalnih meril, ki bi jih
bilo treba vkljuditi v razpis za zbiranje
ponudb za izbor teh ponudnikov, da se
lahko izpolnijo potrebe organov drzav
¢lanic in subjektov, ki delujejo v kriti¢nih
ali visoko kriti¢nih sektorjih, pri emer je
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ali visoko kriti¢nih sektorjih.

Predlog spremembe 25

Predlog uredbe
Uvodna izjava 36

Besedilo, ki ga predlaga Komisija

(36) Za podporo ciljem te uredbe glede
spodbujanja skupnega situacijskega
zavedanja, krepitve odpornosti Unije ter
omogocanja ucinkovitega odziva na
pomembne kibernetskovarnostne incidente
in take incidente velikih razseznosti bi bilo
treba mreZi EU-CyCLONe, mrezi skupin
CSIRT ali Komisiji omogoc€iti, da agencijo
ENISA zaprosijo, naj pregleda in oceni
groznje, ranljivosti in blaZitvene ukrepe v
Zvezi s posameznim pomembnim
kibernetskovarnostnim incidentom ali
takim incidentom velikih razseZnosti. Po
zakljucku pregleda in ocene incidenta bi
morala agencija ENISA v sodelovanju z
ustreznimi delezniki, vkljucno s
predstavniki iz zasebnega sektorja, drzav
¢lanic, Komisije in drugih ustreznih
institucij, organov, uradov in agencij EU,
pripraviti porocilo o pregledu incidenta.
Kar zadeva zasebni sektor, agencija
ENISA razvija kanale za izmenjavo
informacij s specializiranimi ponudniki,
vklju¢no s ponudniki upravljanih
varnostnih resitev in prodajalci, da bi
prispevala k svojemu poslanstvu doseganja
visoke skupne ravni kibernetske varnosti
po vsej Uniji. Cilj porocila o pregledu
posameznih incidentov, ki temelji na
sodelovanju z deleZniki, vklju¢no z
zasebnim sektorjem, bi moral biti ocena
vzrokov, posledic in blazitev incidenta po
njegovem nastanku. Posebno pozornost bi
bilo treba nameniti prispevku in

PE752.795v02-00

treba upostevati tveganja, povezana s
sodelovanjem ponudnikov iz strateSko
konkurencnih driav, kar lahko povzroci
tveganja za gospodarsko varnost ter
negativno vpliva na stratesko varnost
Unije.

Predlog spremembe

(36) Za podporo ciljem te uredbe glede
spodbujanja skupnega situacijskega
zavedanja, krepitve odpornosti Unije ter
omogocanja ucinkovitega odziva na
pomembne kibernetskovarnostne incidente
in take incidente velikih razseznosti bi bilo
treba mrezi EU-CyCLONe, mreZi skupin
CSIRT ali Komisiji omogoc€iti, da agencijo
ENISA zaprosijo, naj pregleda in oceni
groznje, ranljivosti in blaZitvene ukrepe v
Zvezi s posameznim pomembnim
kibernetskovarnostnim incidentom ali
takim incidentom velikih razseznosti. Da
bi razyili sistem varne povezljivosti, ki bi
temeljil na evropski infrastrukturi za
kvantne komunikacije (EuroQClI) in
satelitskih vladnih komunikacijah
Evropske unije (GOVSATCOM), zlasti pa,
da bi zaceli izvajati vodilni program
Galileo/GNSS za uporabnike na podrocju
obrambe, bi morali pri morebitnem
prihodnjem razvoju vedno upostevati
moZnost tako imenovane ,,hipervojne*,
kjer se hitrost in izpopolnjenost kvantnega
racunalnistva zdruZuje 7 visoko
avtonomnimi vojaSkimi sistemi, bi morala
agencija ENISA v sodelovanju z
ustreznimi delezniki, vklju¢no s
predstavniki iz zasebnega sektorja, drzav
¢lanic, Komisije in drugih ustreznih
institucij, organov, uradov in agencij EU,
Ppo zakljucku pregleda in oceni incidenta
pripraviti porocilo o pregledu incidenta.
Kar zadeva zasebni sektor, agencija
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spoznanjem, ki si jih izmenjujejo
ponudniki upravljanih varnostnih storitev,
ki izpolnjujejo pogoje najvecje poklicne
integritete, nepristranskosti in potrebnega
tehni¢nega strokovnega znanja, kot se
zahtevajo s to uredbo. Porocilo bi bilo
treba predloziti mrezi EU-CyCLONe,
mrezi skupin CSIRT in Komisiji, pri cemer
bi ga te morale upoStevati pri svojem delu.
Ce je incident povezan s tretjo drzavo, bo
Komisija porocilo peslala tudi visokemu
predstavniku.

Predlog spremembe 26

Predlog uredbe
Uvodna izjava 37

Besedilo, ki ga predlaga Komisija

(37)  Ob upostevanju nepredvidljive
narave kibernetskih napadov in dejstva, da
ti pogosto niso omejeni na doloceno
geografsko obmocje in da predstavljajo
veliko tveganje prelivanja, krepitev
odpornosti sosednjih drzav in njihove
zmogljivosti za u€inkovito odzivanje na
pomembne kibernetskovarnostne incidente
in take incidente velikih razseznosti
prispeva k zas¢€iti Unije kot celote. Zato
lahko podporo iz kibernetskovarnostne
rezerve EU prejmejo tretje drzave,

RR\1292615SL.docx

ENISA razvija kanale za izmenjavo
informacij s specializiranimi ponudniki,
vkljuéno s ponudniki upravljanih
varnostnih reSitev in prodajalci, da bi
prispevala k svojemu poslanstvu doseganja
visoke skupne ravni kibernetske varnosti
po vsej Uniji. Cilj porocila o pregledu
posameznih incidentov, ki temelji na
sodelovanju z delezniki, vklju¢no z
zasebnim sektorjem, bi moral biti ocena
vzrokov, posledic in blazitev incidenta po
njegovem nastanku. Posebno pozornost bi
bilo treba nameniti prispevku in
spoznanjem, ki si jih izmenjujejo
ponudniki upravljanih varnostnih storitev,
ki izpolnjujejo pogoje najvecje poklicne
integritete, nepristranskosti in potrebnega
tehni¢nega strokovnega znanja, kot se
zahtevajo s to uredbo. Porocilo bi bilo
treba predloziti mrezi EU-CyCLONe,
mreZzi skupin CSIRT in Komisiji, fe pa bi
ga morale upostevati pri svojem delu. Ce je
incident povezan s tretjo drzavo, Komisija
porocilo poslje tudi visokemu
predstavniku, Evropski sluzbi za zunanje
delovanje in prek ustreznih Stabov Se
misijam SVOP v drZavah, ki jih dani
incident prizadene.

Predlog spremembe

(37)  Ob upostevanju nepredvidljive
narave kibernetskih napadov in dejstva, da
ti pogosto niso omejeni na doloceno
geografsko obmocje in da predstavljajo
veliko tveganje prelivanja, krepitev
odpornosti sosednjih drzav, zlasti Ukrajine
in Moldavije, in njihove zmogljivosti za
ucinkovito odzivanje na pomembne
kibernetskovarnostne incidente in take
incidente velikih razseznosti prispeva k
za$¢iti Unije kot celote. Zato bi morale
podporo iz kibernetskovarnostne rezerve
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pridruZene programu Digitalna Evropa, ¢e
je to doloceno v ustreznih sporazumih o
pridruZitvi programu Digitalna Evropa.
Unija bi morala financiranje za pridruzene
tretje drzave podpreti v okviru ustreznih
partnerstev in instrumentov financiranja za
te drzave. Podpora bi morala zajemati
storitve na podroc¢ju odzivanja na
pomembne kibernetskovarnostne incidente
ali take incidente velikih razseZnosti in
takojSnjega okrevanja po njih. Pri
zagotavljanju podpore tretjim drzavam,
pridruZenim programu Digitalna Evropa, bi
se morali uporabljati pogoji, dolo€eni za
kibernetskovarnostno rezervo EU in
zaupanja vredne ponudnike v tej uredbi.

Predlog spremembe 27

Predlog uredbe
Clen 1 — odstavek 1 — tocka ¢

Besedilo, ki ga predlaga Komisija

(c) vzpostavitvijo evropskega
mehanizma za pregledovanje
kibernetskovarnostnih incidentov za
pregledovanje in ocenjevanje pomembnih
incidentov ali incidentov velikih
razseznosti.

Predlog spremembe 28

Predlog uredbe
Clen 1 — odstavek 2 — to¢ka a

Besedilo, ki ga predlaga Komisija

(a) okrepiti skupno odkrivanje
kibernetskih grozenj in incidentov v Uniji

PE752.795v02-00

EU prejeti tudi tretje drzave, pridruzene
programu Digitalna Evropa. Podpora bi
morala prav tako veljati za tiste tretje
driave, v katere je napotena misija SVOP
z izrecnim mandatom za povecanje
odpornosti zoper hibridne groZnje,
vkljucno s kibernetskimi, ali za katere je
bil sprejet ukrep pomodi iz Evropskega
mirovnega instrumenta za povecanje
kibernetske odpornosti driave. Unija bi
morala financiranje za pridruZene tretje
drzave podpreti v okviru ustreznih
partnerstev in instrumentov financiranja za
te drzave. Podpora bi morala zajemati
storitve na podroc¢ju odzivanja na
pomembne kibernetskovarnostne incidente
ali take incidente velikih razseznosti in
takojSnjega okrevanja po njih. Pri
zagotavljanju podpore tretjim drzavam,
pridruZenim programu Digitalna Evropa, bi
se morali uporabljati pogoji, dolo¢eni za
kibernetskovarnostno rezervo EU in
zaupanja vredne ponudnike v tej uredbi.

Predlog spremembe

(c) vzpostavitvijo evropskega
mehanizma za pregledovanje
kibernetskovarnostnih incidentov za
pregledovanje in ocenjevanje pomembnih
ali velikih incidentov ali groZenj.

Predlog spremembe

(a) okrepiti skupno odkrivanje
kibernetskih grozenj in incidentov v Uniji
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ter situacijsko zavedanje o njih, da se tako
okrepi konkurenc¢ni polozaj industrijskega
in storitvenega sektorja v Uniji v celotnem
spletnem gospodarstvu ter prispeva k
tehnoloski suverenosti Unije na podrocju
kibernetske varnosti;

Predlog spremembe 29

Predlog uredbe
Clen 1 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) okrepiti pripravljenost subjektov, ki
delujejo v kriti¢nih in visoko kritiénih
sektorjih po vsej Uniji, ter solidarnost z
razvijanjem skupnih zmogljivosti za
odzivanje na pomembne
kibernetskovarnostne incidente ali take
incidente velikih razseznosti, med drugim z
omogocanjem podpore Unije pri odzivanju
na kibernetskovarnostne incidente tretjim
drzavam, pridruZzenim programu Digitalna
Evropa;

Predlog spremembe 30

Predlog uredbe
Clen 1 — odstavek 2 a (novo)
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ter situacijsko zavedanje o njih, da se tako
okrepi konkurenc¢ni polozaj industrijskega
in storitvenega sektorja v Uniji v celotnem
spletnem gospodarstvu ter prispeva k
tehnoloski edpornosti Unije na podrocju
kibernetske varnosti;

Predlog spremembe

(b) okrepiti pripravljenost subjektov, ki
delujejo v kriti¢nih in visoko kritiénih
sektorjih po vsej Uniji, ter solidarnost z
razvijanjem skupnih zmogljivosti za
odzivanje na pomembne
kibernetskovarnostne incidente ali take
incidente velikih razseZnosti, med drugim z
omogocanjem podpore Unije pri odzivanju
na kibernetskovarnostne incidente tretjim
drzavam, pridruZenim programu Digitalna
Evropa, ali tretjim driavam, ki so
kandidatke za pristop k Uniji in ne
delujejo v nasprotju 7 varnostnimi in
obrambnimi interesi Unije in njenih driav
¢lanic, kot je doloceno v okviru SZVP na
podlagi naslova V PEU. DrZave ¢lanice bi
morale razmisliti o programu aktivne
kibernetske obrambe, ki bi bil del njihove
nacionalne strategije za kibernetsko
varnost in bi zajemal tudi redno skupno
urjenje med driavami ¢lanicami in v
mednarodnih organizacijah. Program bi
moral omogocati, da bi se groZnje
odkrivale, preiskovale, analizirale in
blaZile sinhronizirano in v realnem casu.
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Besedilo, ki ga predlaga Komisija Predlog spremembe

2a. zmanjsati sistemska
kibernetskovarnostna tveganja, ki lahko
nastanejo zaradi odvisnosti od kriticne
opreme iz drZav, ki bi lahko delovale v
nasprotju 7 varnostnimi in obrambnimi
interesi Unije in njenih drZav Clanic, kot
so doloceni v okviru SZVP na podlagi
naslova V PEU.

Predlog spremembe 31

Predlog uredbe
Clen 2 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

wSkupnost za kibernetsko obrambo“
tvorijo obrambni organi drZav ¢lanic,
podpirajo pa jih institucije, organi in
agencije EU, kot je doloceno v Skupnem
sporocilu o politiki EU za kibernetsko
obrambo[1];

[1] Skupno sporocilo Evropskemu
parlamentu in Svetu, Politika EU za
kibernetsko obrambo, JOIN(2022)0049.

Predlog spremembe 32

Predlog uredbe
Clen 3 — odstavek 2 — pododstavek 1 — tocka b a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(ba) pomaga pri posodobitvi celotnih
sistemov kibernetske obrambe, in sicer
poveca kakovost zmogljivosti kibernetske
obrambe 7 uvajanjem
umetnointeligencnih sistemov ter pospesi
izmenjavo informacij med nacionalnimi
in Cezmejnimi centri za varnostne
operacije;
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Predlog spremembe 33

Predlog uredbe

Clen 3 — odstavek 2 — pododstavek 1 — tocka d a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 34

Predlog uredbe
Clen 4 — odstavek 1 — pododstavek 2

Besedilo, ki ga predlaga Komisija

Lahko deluje kot referencna tocka in tocka
dostopa do drugih javnih in zasebnih
organizacij na nacionalni ravni za zbiranje
in analiziranje informacij o
kibernetskovarnostnih groZnjah in
incidentih ter prispevanje k ¢ezmejnim
centrom za varnostne operacije. Opremljen
je z najsodobnejSimi tehnologijami, ki so
zmozne odkrivanja, zdruZzevanja in
analiziranja podatkov v zvezi s
kibernetskovarnostnimi groZnjami in
incidenti.

Predlog spremembe 35

Predlog uredbe
Clen 4 — odstavek 2

RR\1292615SL.docx

Predlog spremembe

(da) pregleda in oceni kriticne
kibernetskovarnostne tehnologije in
opremo, ki jih centri za varnostne
operacije uporabljajo pri odzivanju na
kibernetskovarnostne incidente in zaradi
katerih bi utegnilo priti do sistemskih
tveganj, ker jih obvladujejo ponudniki z
visokim tveganjem iz drZav, ki bi lahko
delovale v nasprotju z varnostnimi in
obrambnimi interesi Unije in njenih drZav
Clanic, kot so doloceni v okviru SZVP na
podlagi naslova V PEU.

Predlog spremembe

Deluje lahko kot referencna tocka in tocka
dostopa do drugih javnih in zasebnih, po
potrebi pa tudi vojaskih organizacij na
nacionalni ravni za zbiranje in analiziranje
informacij o kibernetskovarnostnih
groznjah in incidentih ter prispevanje k
¢ezmejnim centrom za varnostne operacije.
Opremljen je z najsodobnejSimi
tehnologijami, ki so zmozne odkrivanja,
zdruzevanja in analiziranja podatkov v
zvezi s kibernetskovarnostnimi groznjami
in incidenti.

PE752.795v02-00
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Besedilo, ki ga predlaga Komisija

2. 2. Evropski kompetenéni center za
kibernetsko varnost (v nadaljnjem
besedilu: ECCC) na podlagi razpisa za
prijavo interesa izbere nacionalne centre za
varnostne operacije, ki z njim sodelujejo
pri skupnem javnem narocanju orodij in
infrastruktur. Center ECCC lahko izbranim
nacionalnim centrom za varnostne
operacije dodeli nepovratna sredstva za
financiranje delovanja teh orodij in
infrastruktur. Finan¢ni prispevek Unije
krije do 50 % stroSkov pridobitve orodij in
infrastruktur ter do 50 % operativnih
stroSkov, preostale stroske pa krije drzava
¢lanica. Pred zaCetkom postopka za
pridobitev orodij in infrastruktur center
ECCC in nacionalni center za varnostne
operacije skleneta sporazum o gostiteljstvu
in uporabi, ki ureja uporabo orodij in
infrastruktur.

Predlog spremembe 36

Predlog uredbe
Clen 5 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Center ECCC na podlagi razpisa za
prijavo interesa izbere gostiteljski
konzorcij, ki z njim sodeluje pri skupnem
javnem narocanju orodij in infrastruktur.
Gostiteljskemu konzorciju lahko dodeli
nepovratna sredstva za financiranje
delovanja orodij in infrastruktur. Finan¢ni
prispevek Unije krije do 75 % stroSkov
pridobitve orodij in infrastruktur ter do

50 % operativnih stroskov, preostale
stroske pa krije gostiteljski konzorcij. Pred
zacCetkom postopka za pridobitev orodij in
infrastruktur center ECCC in gostiteljski
konzorcij skleneta sporazum o gostiteljstvu

PE752.795v02-00

Predlog spremembe

2. 2. Evropski kompeten¢ni center za
kibernetsko varnost (v nadaljnjem
besedilu: ECCC) na podlagi razpisa za
prijavo interesa izbere nacionalne centre za
varnostne operacije, ki z njim sodelujejo
pri skupnem javnem narocanju orodij in
infrastruktur. Center ECCC lahko izbranim
nacionalnim centrom za varnostne
operacije dodeli nepovratna sredstva za
financiranje delovanja teh orodij in
infrastruktu pod strogim pogojem, da ta
orodja in infrastrukturo zagotavijajo
zaupanja vredni ponudniki v skladu s
¢lenom 16. Financni prispevek Unije krije
do 50 % stroskov pridobitve orodij in
infrastruktur ter do 50 % operativnih
stroSkov, preostale stroSke pa krije drzava
Clanica. Pred zac¢etkom postopka za
pridobitev orodij in infrastruktur center
ECCC in nacionalni center za varnostne
operacije skleneta sporazum o gostiteljstvu
in uporabi, ki ureja uporabo orodij in
infrastruktur.

Predlog spremembe

2. Center ECCC na podlagi razpisa za
prijavo interesa izbere gostiteljski
konzorcij, ki z njim sodeluje pri skupnem
javnem narocanju orodij in infrastruktur.
Gostiteljskemu konzorciju lahko dodeli
nepovratna sredstva za financiranje
delovanja orodij in infrastruktur, pod
strogim pogojem, da ta orodja in
infrastrukturo zagotavljajo zaupanja
vredni ponudniki v skladu s ¢lenom 16.
Finan¢ni prispevek Unije krije do 75 %
stroskov pridobitve orodij in infrastruktur
ter do 50 % operativnih stroskov, preostale
stroske pa krije gostiteljski konzorcij. Pred
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in uporabi, ki ureja uporabo orodij in
infrastruktur.

Predlog spremembe 37

Predlog uredbe
Clen 5 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 38

Predlog uredbe
Clen 6 — odstavek 1 — tocka b a (novo)

Besedilo, ki ga predlaga Komisija

RR\1292615SL.docx

zaCetkom postopka za pridobitev orodij in
infrastruktur center ECCC in gostiteljski
konzorcij skleneta sporazum o gostiteljstvu
in uporabi, ki ureja uporabo orodij in
infrastruktur.

Predlog spremembe

2a. Samodejno se izkljuci vsaka
infrastruktura ali ponudnik, ki izvira iz
tretje driave 7 visokim tveganjem.

Predlog spremembe

(ba) neposredno podpira povecevanje
vojaskih in obrambnih zmogljivosti
sodelujocih Clanic ali preprecuje
neposredno in takojSnjo groZnjo njihovi
varnosti. Ker lahko izkori§¢anje Sibkih
to¢k v obrambnem sektorju povzroci hude
motnje in Skodo, so za kibernetsko varnost
obrambne industrije potrebni posebni
ukrepi, s katerimi se zagotovi varnost
dobavnih verig, zlasti subjektov, ki so
niZje v dobavnih verigah in ne potrebujejo
dostopa do tajnih podatkov, bi pa lahko
predstavljali resno tveganje za ves sektor.
Posebno pozornost bi bilo treba nameniti
posledicam vsake morebitne krsitve in
vsaki morebitni grozeci manipulaciji
omreznih podatkov, zaradi katerih kljucna
obrambna sredstva nenadoma ne bi bila
vec uporabna ali s ¢imer bi bilo mogoce
celo nevtralizirati operativne sisteme, tako
da bi jih bilo mogoce prevzeti ali ugrabiti.
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Predlog spremembe 39

Predlog uredbe
Clen 6 — odstavek 1 — tocka b a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 40

Predlog uredbe
Clen 7 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Kadar ¢ezmejni centri za varnostne
operacije pridobijo informacije v zvezi z
morebitnim ali teko¢im
kibernetskovarnostnim incidentom velikih
razseznosti, ustrezne informacije
nemudoma zagotovijo mrezi EU-
CyCLONe, mrezi skupin CSIRT in
Komisiji glede na njihove vloge pri
kriznem upravljanju v skladu z Direktivo
(EU) 2022/2555.

Predlog spremembe 41

Predlog uredbe
Clen 8 — odstavek 1

Besedilo, ki ga predlaga Komisija

1. Drzave Clanice, ki sodelujejo v
evropskem kibernetskem $¢itu, zagotovijo
visoko raven varnosti podatkov in fizi¢ne

PE752.795v02-00

Predlog spremembe

(bb)  podpira krepitev obrambnih
zmogljivosti sodelujocih drZav oziroma
onemogoca neposredne groZnje njihovi
varnosti, pomaga zagotavljati varnost
dobavnih verig, zlasti subjektov, ki so
niZje v dobavnih verigah in ne potrebujejo
dostopa do tajnih podatkov, bi pa lahko
bili vektor resnih tveganj za ves sektor.

Predlog spremembe

1. Kadar ¢ezmejni centri za varnostne
operacije pridobijo informacije v zvezi z
morebitnim ali teko¢im
kibernetskovarnostnim incidentom velikih
razseznosti, ustrezne informacije
nemudoma zagotovijo mrezi EU-
CyCLONe, mrezi skupin CSIRT in
Komisiji, vkljuéno z visokim
predstavnikom in Evropsko sluZbo za
zunanje delovanje, kadar gre za tretjo
drZavo, glede na njihove vloge pri kriznem
upravljanju v skladu z Direktivo

(EU) 2022/2555.
Predlog spremembe
1. Drzave clanice, ki sodelujejo v

evropskem kibernetskem $¢itu, zagotovijo
visoko raven varnosti podatkov in fizi¢ne
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varnosti infrastrukture evropskega
kibernetskega scita ter ustrezno upravljanje
in nadzor infrastrukture, tako da je ta
zaSc€itena pred groZznjami ter da sta
zagotovljeni njena varnost in varnost
sistemov, med drugim varnost podatkov, ki
se izmenjujejo prek infrastrukture.

Predlog spremembe 42

Predlog uredbe
Clen 8 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Drzave Clanice, ki sodelujejo v
evropskem kibernetskem $¢itu, zagotovijo,
da izmenjava informacij v okviru
evropskega kibernetskega §cita s subjekti,
ki niso javni organi drZav ¢lanic, nima
negativnih posledic za varnostne interese
Unije.

Predlog spremembe 43

Predlog uredbe
Clen 8 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Komisija lahko sprejme izvedbene
akte, s katerimi doloc¢i tehni¢ne zahteve za
drzave Clanice glede izpolnjevanja njihove
obveznosti iz odstavkov 1 in 2. Ti
izvedbeni akti se sprejmejo v skladu s
postopkom pregleda iz ¢lena 21(2) te
uredbe. Pri tem Komisija ob podpori
visokega predstavnika upoSteva ustrezne
varnostne standarde na ravni obrambe, da
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varnosti infrastrukture evropskega
kibernetskega S¢ita ter ustrezno upravljanje
in nadzor infrastrukture, tako da je ta
zaSc¢itena pred groZznjami ter da sta
zagotovljeni njena varnost in varnost
sistemov, zato da se zmanjSa tveganje in
spodbuja tehnoloska prednost EU v
kriti¢nih sektorjih, med drugim z ukrepi za
omejitev ali izkljucitev dobaviteljev 7
visokim tveganjem, ter zato, da se zaSciti
varnost podatkov, ki se izmenjujejo prek
infrastrukture.

Predlog spremembe

2. Drzave Clanice, ki sodelujejo v
evropskem kibernetskem $¢itu, zagotovijo,
da izmenjava informacij v okviru
evropskega kibernetskega §cita s subjekti,
ki niso javni organi drZav ¢lanic, nima
negativnih posledic za varnostne interese
Unije ter da je vsaka izmenjava informacij
s ponudniki storitev 7 visokim tveganjem
omejena in ne posega v varnostne in
strateSke interese Unije.

Predlog spremembe

3. Komisija lahko sprejme izvedbene
akte, s katerimi doloc¢i tehni¢ne zahteve za
drzave Clanice glede izpolnjevanja njihove
obveznosti iz odstavkov 1 in 2. Ti
izvedbeni akti se sprejmejo v skladu s
postopkom pregleda iz ¢lena 21(2) te
uredbe. Pri tem Komisija ob podpori
visokega predstavnika upoSteva ustrezne
varnostne standarde na ravni obrambe, da
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bi se olajsalo sodelovanje z vojaskimi
akterji.

Predlog spremembe 44

Predlog uredbe
Clen 9 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Ukrepi za izvajanje mehanizma za
izredne kibernetske razmere se podprejo s
sredstvi 1z programa Digitalna Evropa,
izvajajo pa se v skladu z Uredbo

(EU) 2021/694 in zlasti specifi¢nim
ciljem 3 Uredbe.

Predlog spremembe 45

Predlog uredbe
Clen 10 — odstavek 1 — to¢ka a

Besedilo, ki ga predlaga Komisija
(a) ukrepe pripravljenosti, vklju¢no z
usklajenim preskuSanjem pripravljenosti

subjektov, ki delujejo v visoko kriticnih
sektorjih po vsej Uniji;

Predlog spremembe 46

Predlog uredbe
Clen 10 — odstavek 1 — tocka ¢

PE752.795v02-00

80/116

bi se olajsalo sodelovanje z vojaskimi
akterji in bi se ob tem uporabljal celoten
nabor obrambnih moZnosti, ki so na voljo
civilnim in vojaSkim skupnostim za
sploSno varnost in obrambo EU, ter o tem
obvesti Evropski parlament.

Predlog spremembe

2. Ukrepi za izvajanje mehanizma za
izredne kibernetske razmere se podprejo s
sredstvi iz programa Digitalna Evropa in se
izvajajo v skladu z Uredbo (EU) 2021/694
in zlasti specifi¢nim ciljem 3 Uredbe,
medtem ko se pri zagotavljanju ukrepov
pomoci tretjim driavam, zlasti Ukrajini in
Moldaviji, ukrepi podprejo tudi iz
Evropskega mirovnega instrument.

Predlog spremembe

(a) ukrepe pripravljenosti, vklju¢no z
usklajenim preskuSanjem pripravljenosti
subjektov, ki delujejo v visoko kriticnih
sektorjih po vsej Uniji, kot so javna
infrastruktura, volilna infrastruktura,
promet, zdravstvo, financne storitve,
telekomunikacije, oskrba s hrano in
varnost;
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Besedilo, ki ga predlaga Komisija

(©) ukrepe medsebojne pomoci, ki
vkljucujejo pomoc, ki jo nacionalni organi
ene drzave Clanice zagotovijo drugi drzavi
¢lanici, zlasti kot je doloceno v

¢lenu 11(3), tocka (f), Direktive

(EU) 2022/2555.

Predlog spremembe 47

Predlog uredbe
Clen 10 — odstavek 1 — to¢ka ¢ a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 48

Predlog uredbe
Clen 11 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Skupina za sodelovanje na podroc¢ju
varnosti omreZnih in informacijskih
sistemov v sodelovanju s Komisijo,
agencijo ENISA in visokim predstavnikom
razvije skupne scenarije tveganja in
metodologije za usklajeno preskusanje.

Predlog spremembe 49

Predlog uredbe
Clen 12 — odstavek 2

RR\1292615SL.docx

Predlog spremembe

() ukrepe medsebojne pomoci, ki
vkljucujejo pomod, ki jo nacionalni organi
ene drzave Clanice zagotovijo drugi drzavi
Clanici, zlasti kot je doloceno v

¢lenu 11(3), tocka (f), Direktive

(EU) 2022/2555, ter v okviru clena 42(7)
PEU in ¢lena 222 PDEU;

Predlog spremembe

(ca) nadomestitev in postopna opustitey
kriticne infrastrukture, ki prihaja od
dobaviteljev 7 visokim tveganjem, ki bi
lahko delovali v nasprotju z varnostnimi
in obrambnimi interesi Unije in njenih
driav Clanic, kot so doloceni v okviru
SZVP na podlagi naslova V PEU.

Predlog spremembe

2. Skupina za sodelovanje na podro¢ju
varnosti omreZnih in informacijskih
sistemov v sodelovanju s Komisijo,
agencijo ENISA, visokim predstavnikom,
ESZD in po potrebi Evropsko obrambno
agencijo razvije skupne scenarije tveganja
in metodologije za usklajeno preskusanje.
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Besedilo, ki ga predlaga Komisija

2. Kibernetskovarnostno rezervo EU
sestavljajo storitve za odzivanje na
incidente, ki jih zagotovijo zaupanja vredni
ponudniki, izbrani v skladu z merili iz
¢lena 16. Rezerva vkljucuje storitve, k
zagotavljanju katerih se ponudniki
zavezejo vnaprej. Storitve se lahko
uporabljajo v vseh drzavah ¢lanicah.

Predlog spremembe 50

Predlog uredbe
Clen 12 — odstavek 3 — tocka b

Besedilo, ki ga predlaga Komisija

(b) institucije, organi, uradi in agencije
Unije.

Predlog spremembe 51

Predlog uredbe
Clen 12 — odstavek 4

Besedilo, ki ga predlaga Komisija

4. Uporabniki iz odstavka 3, tocka (a),
storitve iz kibernetskovarnostne rezerve
EU uporabljajo za odzivanje na pomembne
incidente ali incidente velikih razseznosti,
ki prizadenejo subjekte, ki delujejo v
kriti¢nih ali visoko kriti¢nih sektorjih, ali
za podporo odzivanju nanje in takojSnjemu
okrevanju po njih.

PE752.795v02-00
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Predlog spremembe

2. Kibernetskovarnostno rezervo EU
sestavljajo storitve za odzivanje na
incidente, ki jih zagotovijo zaupanja vredni
ponudniki, izbrani v skladu z merili iz
¢lena 16. Rezerva vkljucuje storitve, k
zagotavljanju katerih se ponudniki
zavezejo vnaprej. Storitve se lahko
uporabljajo v vseh drzavah ¢lanicah in
tretjih driavah, ki izpolnjujejo veljavne
zahteve te uredbe.

Predlog spremembe

(b) institucije, organi, uradi in agencije
Unije, vkljucno z misijami SVOP.

Predlog spremembe

4. Uporabniki iz odstavka 3, tocka (a),
storitve iz kibernetskovarnostne rezerve
EU uporabljajo za odzivanje na pomembne
incidente ali incidente velikih razseznosti,
ki prizadenejo subjekte, ki delujejo v
kriti¢nih ali visoko kriti¢nih sektorjih, kot
so javna infrastruktura, volilna
infrastruktura, promet, zdravstvo,
financne storitve, telekomunikacije,
oskrba s hrano in varnost, ali za podporo
odzivanju na tovrstne incidente in
takoj$njemu okrevanju po njih.
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Predlog spremembe 52

Predlog uredbe
Clen 12 - odstavek 5

Besedilo, ki ga predlaga Komisija

5. Za izvajanje kibernetskovarnostne
rezerve EU je v celoti odgovorna Komisija.
Komisija dolo¢i prednostne naloge in
razvoj kibernetskovarnostne rezerve EU v
skladu z zahtevami uporabnikov iz
odstavka 3, nadzoruje njeno izvajanje ter
zagotovi dopolnjevanje, doslednost,
sinergije in povezave z drugimi
podpornimi ukrepi na podlagi te uredbe, pa
tudi drugimi ukrepi in programi Unije.

Predlog spremembe 53

Predlog uredbe
Clen 12 — odstavek 7

Besedilo, ki ga predlaga Komisija

7. Da bi agencija ENISA podprla
Komisijo pri vzpostavitvi
kibernetskovarnostne rezerve EU, po
posvetovanju z drzavami ¢lanicami in
Komisijo pripravi pregled potrebnih
storitev. Po posvetovanju s Komisijo
pripravi podoben pregled za opredelitev
potreb tretjih drzav, upravi€enih do
podpore iz kibernetskovarnostne rezerve
EU v skladu s ¢lenom 17. Komisija se po
potrebi posvetuje z visokim
predstavnikom.

RR\1292615SL.docx

Predlog spremembe

5. Za izvajanje kibernetskovarnostne
rezerve EU je v celoti odgovorna Komisija.
Komisija dolo¢i prednostne naloge in
razvoj kibernetskovarnostne rezerve EU v
skladu z zahtevami uporabnikov iz
odstavka 3, nadzoruje njeno izvajanje ter
zagotovi dopolnjevanje, doslednost,
sinergije in povezave z drugimi
podpornimi ukrepi na podlagi te uredbe, pa
tudi drugimi ukrepi, programi in cilji
Unije, zlasti s strateSkim ciljem
zmanjsanja odvisnosti od dobaviteljev 7
visokim tveganjem, ki bi lahko delovali v
nasprotju 7 varnostnimi in obrambnimi
interesi Unije in njenih drZav Clanic, kot
so doloceni v okviru SZVP na podlagi
naslova V PEU;

Predlog spremembe

7. Da bi agencija ENISA podprla
Komisijo pri vzpostavitvi
kibernetskovarnostne rezerve EU, po
posvetovanju z drzavami ¢lanicami in
Komisijo pripravi pregled potrebnih
storitev. Po posvetovanju s Komisijo in 0b
podpori ESZD pripravi podoben pregled za
opredelitev potreb tretjih drzav,
upravic¢enih do podpore iz
kibernetskovarnostne rezerve EU v skladu
s ¢lenom 17. Komisija se po potrebi
posvetuje z visokim predstavnikom.
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Predlog spremembe 54

Predlog uredbe
Clen 14 — odstavek 2 — tocka a a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 55

Predlog uredbe
Clen 15 — odstavek 3

Besedilo, ki ga predlaga Komisija

3. Na podlagi posvetovanja z visokim
predstavnikom lahko podpora v okviru
mehanizma za izredne kibernetske razmere
dopolnjuje pomoc¢, zagotovljeno v okviru
skupne zunanje in varnostne politike ter
skupne varnostne in obrambne politike,
med drugim prek enot za hitro odzivanje na
kibernetske groznje. Prav tako lahko
dopolnjuje pomoc, ki jo ena drzava ¢lanica
zagotavlja drugi drzavi €lanici, ali k njej
prispeva v okviru ¢lena 42(7) Pogodbe o
Evropski uniji.

Predlog spremembe 56

Predlog uredbe
Clen 16 — odstavek 2 — tocka b a (novo)

Besedilo, ki ga predlaga Komisija

PE752.795v02-00

Predlog spremembe

(aa) vpliv incidenta na varnost in
obrambo Unije;

Predlog spremembe

3. Na podlagi posvetovanja z visokim
predstavnikom lahko podpora v okviru
mehanizma za izredne kibernetske razmere
dopolnjuje pomoc, zagotovljeno v okviru
skupne zunanje in varnostne politike ter
skupne varnostne in obrambne politike,
med drugim prek enot za hitro odzivanje na
kibernetske groznje, da bi bolje podprli
drzave ¢lanice EU, misije in operacije
SVOP ter tretje driave, usklajene s
skupno zunanjo in varnostno politiko ter
skupno varnostno in obrambno politiko
EU, zlasti Ukrajino in Moldavijo, pri
njihovih prizadevanjih za krepitev
zmogljivosti kibernetske obrambe. Prav
tako lahko dopolnjuje pomoc, ki jo ena
drzava ¢lanica zagotavlja drugi drzavi
¢lanici, ali k njej prispeva v okviru

¢lena 42(7) Pogodbe o Evropski uniji.

Predlog spremembe
(aa) ponudnik dokaZe, da njegove

strukture odloCanja in upravljanja niso
pod neprimernim vplivom vlad drZav, ki bi
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Predlog spremembe 57

Predlog uredbe
Clen 16 — odstavek 2 — to¢ka f

Besedilo, ki ga predlaga Komisija
) ponudnik je opremljen s tehni¢no

strojno in programsko opremo, potrebno za
podporo zahtevani storitvi;

Predlog spremembe 58

Predlog uredbe
Clen 16 — odstavek 2 — to¢ka j a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 59

Predlog uredbe
Clen 16 — odstavek 2 — to¢ka j b (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 60

Predlog uredbe
Clen 17 — odstavek 1

RR\1292615SL.docx
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lahko delovale v nasprotju 7 varnostnimi
in obrambnimi interesi Unije in njenih
driav Clanic, kot so doloceni v okviru
SZVP na podlagi naslova V PEU;

Predlog spremembe

) ponudnik ima tehni¢no strojno in
programsko opremo, potrebno za podporo
zahtevani storitvi, in izgpolnjuje zahteve iz
Clena X Uredbe XX/XXXX (akt o
kibernetski odpornosti);

Predlog spremembe
(ja)  ponudniki, ki izvirajo iz tretjih

driav 7 visokim tveganjem, niso
sprejemljivi;

Predlog spremembe

(Gjb)  ponudnik po moZnosti tesno
sodeluje z ustreznimi malimi in srednjimi

podjetji;
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Besedilo, ki ga predlaga Komisija

1. Tretje drzave lahko zaprosijo za
podporo iz kibernetskovarnostne rezerve
EU, ce je to doloceno v pridruZitvenih
sporazumih, sklenjenih v zvezi 7 njihovim
sodelovanjem v programu Digitalna
Evropa.

Predlog spremembe 61

Predlog uredbe
Clen 17 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Podpora iz kibernetskovarnostne
rezerve EU je v skladu s to uredbo in
izpolnjuje vse posebne pogoje, doloc¢ene v
pridruzitvenih sporazumih iz odstavka 1.

Predlog spremembe 62

Predlog uredbe
Clen 18 — odstavek 1

Besedilo, ki ga predlaga Komisija
1. Agencija ENISA na zahtevo

Komisije, mreZze EU-CyCLONe ali mreze
skupin CSIRT pregleda in oceni groznje,
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Predlog spremembe

1. Tretje drzave lahko zaprosijo za
podporo iz kibernetskovarnostne rezerve
EU, ce:

(a) je to doloceno v pridruZitvenih
sporazumih, sklenjenih v zvezi 7 njihovim
sodelovanjem v programu Digitalna
Evropa;

(b) gre za tretje driave, v katere je
napotena misija SVOP z izrecnim
mandatom za krepitev odpornosti proti
hibridnim groZnjam, tudi kibernetskim,
ali Ce je bil sprejet ukrep pomoci iz
Evropskega mirovnega instrumenta za
povecanje kibernetske odpornosti dane
driave.

Predlog spremembe

2. Podpora iz kibernetskovarnostne
rezerve EU je v skladu s to uredbo in
1zpolnjuje vse posebne pogoje, dolocene v
pridruzitvenih sporazumih iz odstavka,
razen za tretje driave, za katere veljajo
dolocbe iz odstavka 1(b).

Predlog spremembe

1. Agencija ENISA na zahtevo
Komisije, mreZze EU-CyCLONe ali mreze
skupin CSIRT pregleda in oceni groznje,
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ranljivosti in blazitvene ukrepe v zvezi s
posameznim pomembnim
kibernetskovarnostnim incidentom ali
takim incidentom velikih razseznosti.
Agencija ENISA po zakljucku pregleda in
ocene incidenta mrezi skupin CSIRT,
mreZi EU-CyCLONe in Komisiji predlozi
porocilo o pregledu incidenta, da bi jih
podprla pri izvajanju njihovih nalog, zlasti
nalog iz ¢lenov 15 in 16 Direktive

(EU) 2022/2555. Komisija porocilo po
potrebi posreduje visokemu predstavniku.

Predlog spremembe 63

Predlog uredbe
Clen 18 — odstavek 3 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 64

Predlog uredbe

ranljivosti in blazitvene ukrepe v zvezi s
posameznim pomembnim
kibernetskovarnostnim incidentom ali
takim incidentom velikih razseznosti.
Agencija ENISA po zakljuc¢ku pregleda in
ocene incidenta mrezi skupin CSIRT,
mreZi EU-CyCLONe in Komisiji predlozi
porocilo o pregledu incidenta, da bi jih
podprla pri izvajanju njihovih nalog, zlasti
nalog iz ¢lenov 15 in 16 Direktive

(EU) 2022/2555. Komisija porocilo po
potrebi, zlasti Ce je incident povezan s
tretjo drZavo, posreduje visokemu
predstavniku in Evropski sluZbi za zunanje
delovanje.

Predlog spremembe

3a. Porodilo se posreduje Evropskemu
parlamentu v skladu s pravom Unije ali
nacionalnim pravom o varovanju
obcutljivih tajnih podatkov.

Clen 19 — odstavek 1 — to¢ka 1 — to€ka a — to¢ka 1

Uredba (EU) 2021/694
Clen 6 — odstavek 1

Besedilo, ki ga predlaga Komisija

(aa)  podpora razvoju kibernetskega $¢ita
EU, vklju¢no z razvojem, uvedbo in
delovanjem platform nacionalnih in
¢ezmejnih centrov za varnostne operacije,
ki prispevajo k situacijskemu zavedanju v
Uniji in krepitvi zmogljivosti Unije za
pridobivanje obvescevalnih podatkov o
kibernetskih groznjah;
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Predlog spremembe

(aa)  podpora razvoju kibernetskega $Cita
EU, vklju¢no z razvojem, uvedbo in
delovanjem platform nacionalnih in
¢ezmejnih centrov za varnostne operacije,
ki prispevajo k situacijskemu zavedanju v
Uniji in krepitvi zmogljivosti Unije za
pridobivanje obvescevalnih podatkov o
kibernetskih groznjah ter zmanjsujejo
odvisnost Unije od ponudnikov 7 visokim
tveganjem, ki ponujajo kriticno opremo
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Predlog spremembe 65

Predlog uredbe
Clen 20 — odstavek 1

Besedilo, ki ga predlaga Komisija

Komisija do /§tiri leta po datumu zacetka
uporabe te uredbe] Evropskemu
parlamentu in Svetu predlozi porocilo o
oceni in pregledu te uredbe.

PE752.795v02-00
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ali komponente za kibernetsko varnost, a
bi lahko delovali v nasprotju z
varnostnimi in obrambnimi interesi Unije
in njenih drZav ¢lanic, kot so doloceni v
okviru SZVP na podlagi naslova V PEU,

Predlog spremembe

Komisija do /tri leta po datumu zacetka
uporabe te uredbe in nato vsaki dve leti]
Evropskemu parlamentu in Svetu predlozi
porocilo o oceni in pregledu te uredbe.
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25.10.2023

MNENJE ODBORA ZA PROMET IN TURIZEM

za Odbor za industrijo, raziskave in energetiko

o predlogu uredbe Evropskega parlamenta in Sveta o doloc€itvi ukrepov za okrepitev
solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskovarnostnih groZenj in incidentov
ter pripravo in odzivanje nanje

(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

Pripravljavec mnenja: Gheorghe Falca

KRATKA OBRAZLOZITEV

Organizacije, ki jih prizadenejo kibernetski napadi, tudi v prometnem sektorju, jih redko
prijavijo, zlasti podjetja zasebnega sektorja, saj menijo, da gre za ,;slabo reklamo*. Vecina
organizacij se z njimi rajs$i spoprijema interno in napade pogosto objavijo kar napadalci. V Uniji
je odjeknila dobra novica, da zacetek veljavnosti Direktive (EU) 2022/2555 o varnosti omreZzij
(direktiva NIS 2), ki jo morajo drzave c¢lanice v nacionalno zakonodajo prenesti do
oktobra 2024, harmonizira obveznosti poro¢anja o incidentih v drzavah ¢lanicah. Zato bo v
prihodnjih letih verjetno prislo do boljSega razumevanja narave in obsega tega problema.

Agencija Evropske unije za kibernetsko varnost (ENISA) je nedavno objavila porocilol s
podatki o kibernetskovarnostnih groznjah v prometnem sektorju, v katerem poudarja, da so bili
kibernetski kriminalci odgovorni za ve¢ kot polovico incidentov v obdobju porocanja za
leto 2022 (55 %) in da je bil glavni motiv za te napade finan¢na korist. Ugotavlja tudi, da je
vecina kibernetskih napadov v prometnem sektorju usmerjena v informacijske sisteme, kar
povzroca motnje v delovanju.

Kar zadeva pripravljenost in odzivanje na kibernetskovarnostne incidente, sta podpora na ravni
Unije in solidarnost med drZzavami ¢lanicami trenutno omejeni. Svet je v sklepih iz maja 2022
poudaril, da je treba te vrzeli odpraviti, in pozval Komisijo, naj predstavi predlog o novem
skladu za odzivanje na izredne kibernetskovarnostne razmere?.

S to uredbo se izvaja strategija EU za kibernetsko varnost, sprejeta decembra 2020, v kateri
je bila napovedana vzpostavitev evropskega kibernetskega S§¢ita, ki krepi zmogljivosti za
odkrivanje kibernetskih groZenj in izmenjavo informacij o njih v Evropski uniji z zdruZevanjem
nacionalnih in ¢ezmejnih centrov za varnostne operacije (SOC). Ukrepi iz te uredbe bodo
podprti s sredstvi, namenjenimi strateSkemu cilju kibernetske varnosti v okviru programa
Digitalna Evropa.

! Understanding Cyber Threats in Transport (Razumevanje kibernetskih groZenj v prometu), ENISA, objavljeno
21. marca 2023.
2 Sklepi Sveta o oblikovanju stali$¢a Evropske unije glede kibernetskih vprasanj z dne 23. maja 2022, (9364/22).

RR\1292615SL.docx 91/116 PE752.795v02-00

SL


https://www.enisa.europa.eu/news/understanding-cyber-threats-in-transport

SL

Skupni proracun vkljucuje pove€anje sredstev v visini 100 milijonov EUR, za katero se v tej
uredbi predlaga, da se prerazporedi iz drugih strateSkih ciljev programa Digitalna Evropa. Tako
se bo novi skupni znesek, ki je na voljo za ukrepe na podroc¢ju kibernetske varnosti v okviru
programa Digitalna Evropa, povecal na 842,8 milijona EUR.

Z delom dodatnih 100 milijjonov EUR se bo okrepil proracun, ki ga upravlja Evropski
kompetenéni center za kibernetsko varnost (ECCC), za izvajanje ukrepov v zvezi s centri za
varnostne operacije in pripravljenostjo v okviru njihovih delovnih programov. Poleg tega bodo
dodatna sredstva namenjena podpori vzpostavitve kibernetskovarnostne rezerve EU. Ta
sredstva dopolnjujejo proracun, ki je za podobne ukrepe ze predviden v okviru delovnih
programov osrednjega programa Digitalna Evropa in programa Digitalna Evropa za
kibernetsko varnost za obdobje 20232027, s ¢imer bi se lahko skupni znesek za obdobje 2023—
2027 povecal na 551 milijjonov EUR, pri ¢emer je bilo za obdobje 2021-2022 Ze dodeljenih
115 milijonov EUR v obliki pilotnih projektov. Vklju¢no s prispevki drzav clanic bi lahko
skupni proracun znasal do 1,109 milijarde EUR.
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Stalisce pripravljavca mnenja

Pripravljavec mnenja pozdravlja novi predlog in meni, da bo razli¢nim deleznikom prinesel
znatne koristi. Poudarja, da je treba bolje razumeti potrebe in zahteve glede kibernetske varnosti
pri prevozu ter da je treba kriticnim subjektom na podro¢ju prometa zagotoviti dostop do
ustreznega financiranja za pripravljenost, odzivanje in reSevanje incidentov.

Pripravljavec mnenja podpira nabor orodij za kibernetsko varnost v prometu, katerega namen
je prispevati k visji ravni kibernetske ozavesc¢enosti in higiene s posebnim poudarkom na
prometnem sektorju. Obravnava prometne organizacije, ne glede na njihovo velikost in
podrocje dejavnosti, ter uposteva kriticno prometno infrastrukturo in vojasko mobilnost,
posebej z ozirom na vojno v Ukrajini, med drugim zlasti:

e letalske prevoznike, organe za upravljanje letaliS¢, jedrna letaliS¢a, centre za upravljanje
in nadzor zracnega prometa, Agencijo Evropske unije za varnost v letalstvu in
Eurocontrol;

e upravljavce infrastrukture, prevoznike v ZelezniSkem prometu in evropski sistem za
upravljanje ZelezniSkega prometa (ERTMS);

e prevozna podjetja za potniski in tovorni promet po kopenskih vodah, morju in obalnih
vodah, upravne organe pristanis¢, tudi njihove pristaniske objekte, subjekte, ki izvajajo
dela in upravljajo opremo v pristanis¢ih, ter upravljavce sistemov za nadzor plovbe;

e organe za ceste, pristojne za nadzor upravljanja prometa, upravljavce inteligentnih
prometnih sistemov;

e postne in kurirske sluzbe.

Pripravljavec mnenja meni, da bo njegov uspeh odvisen od obsega proracuna za delovanje
sklada za odzivanje na izredne kibernetskovarnostne razmere (ERFC), zato bi moral biti
dovolj velik, da bi drzave ¢lanice podprli pri pripravi na pomembne kibernetskovarnostne
incidente in take incidente velikih razseznosti, odzivanju nanje in okrevanju po njih. Podpora
za odzivanje na incidente je na voljo tudi institucijam, organom, uradom in agencijam Unije.

Evropski kibernetski §¢it bo izboljsal zmogljivosti drzav ¢lanic za odkrivanje kibernetskih
groZenj, mehanizem za izredne kibernetske razmere pa bo dopolnjeval ukrepe drzav ¢lanic
z nujno pomocjo za pripravljenost, odzivanje in takojSnje okrevanje/ponovno vzpostavitev
delovanja bistvenih storitev.
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PREDLOGI SPREMEMB

Odbor za promet in turizem poziva Odbor za industrijo, raziskave in energetiko kot pristojni

odbor, da uposteva:

Predlog spremembe 1

Predlog uredbe
Uvodna izjava 2

Besedilo, ki ga predlaga Komisija

(2) Obseg, pogostost in posledice
kibernetskovarnostnih incidentov se
povecujejo, vkljuéno z napadi na
oskrbovalno verigo, katerih cilj je
kibernetsko vohunjenje, izsiljevalsko
programje ali povzroc¢anje motenj. Ti
predstavljajo veliko groZnjo za delovanje
omrezja in informacijskih sistemov. Glede
na hitro razvijajoco se krajino grozenj je
treba zaradi nevarnosti morebitnih
incidentov velikih razseznosti, ki
povzrocajo velike motnje ali Skodo na
kriti¢nih infrastrukturah, povecati
pripravljenost na vseh ravneh okvira Unije
za kibernetsko varnost. Ta nevarnost
presega rusko vojasko agresijo na Ukrajino
in se bo verjetno nadaljevala, glede na
Stevilne na drzavni ravni usklajene,
kriminalne in hektivisticne akterje,
vpletene v trenutne geopoliti€ne napetosti.
Taki incidenti lahko ovirajo zagotavljanje
javnih storitev in opravljanje gospodarskih
dejavnosti, tudi v kriticnih ali visoko
kriti¢nih sektorjih, povzrocijo znatne
finan¢ne izgube, spodkopljejo zaupanje
uporabnikov, povzro€ijo veliko Skodo
gospodarstvu Unije in imajo lahko celo
zdravstvene ali Zivljenjsko nevarne
posledice. Poleg tega so
kibernetskovarnostni incidenti
nepredvidljivi, saj pogosto nastanejo in se
razvijejo v zelo kratkem ¢asu, niso omejeni
na dolo¢eno geografsko obmocje in se
zgodijo hkrati ali se takoj razsirijo po
Stevilnih drzavah.
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Predlog spremembe

(2) Obseg, pogostost in posledice
kibernetskovarnostnih incidentov se
povecujejo, vkljuéno z napadi na
oskrbovalno verigo, katerih cilj je
kibernetsko vohunjenje, izsiljevalsko
programje ali povzroc¢anje motenj. Ti
predstavljajo veliko groZnjo za delovanje
omrezja in informacijskih sistemov fer
kriticne informacijske in fizicne
infrastrukture. Glede na hitro razvijajoco
se krajino grozenj je treba zaradi
nevarnosti morebitnih incidentov velikih
razseznosti, ki povzrocajo velike motnje ali
Skodo na kriti¢nih infrastrukturah, povecati
pripravljenost na vseh ravneh okvira Unije
za kibernetsko varnost. Ta nevarnost
presega rusko vojasko agresijo na Ukrajino
in se bo verjetno nadaljevala, glede na
Stevilne na drzavni ravni usklajene,
kriminalne in hektivisti¢ne akterje,
vpletene v trenutne geopoliti€ne napetosti.
Taki incidenti lahko ovirajo zagotavljanje
javnih storitev, javnega in zasebnega
prometa ter opravljanje gospodarskih
dejavnosti, tudi v kriti¢nih ali visoko
kriti€nih sektorjih, povzrocijo znatne
finan¢ne izgube, spodkopljejo zaupanje
uporabnikov, povzro€ijo veliko Skodo
gospodarstvu in mobilnosti Unije in imajo
lahko celo zdravstvene ali Zivljenjsko
nevarne posledice. Poleg tega so
kibernetskovarnostni incidenti
nepredvidljivi, saj pogosto nastanejo in se
razvijejo v zelo kratkem ¢asu, niso omejeni
na dolo¢eno geografsko obmocje in se
zgodijo hkrati ali se takoj razsirijo po
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Predlog spremembe 2

Predlog uredbe
Uvodna izjava 2 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 3

Predlog uredbe
Uvodna izjava 2 b (novo)

Besedilo, ki ga predlaga Komisija

RR\1292615SL.docx

Stevilnih drzavah.

Predlog spremembe

(2a)  Akterji, ki jih podpirajo driave,
storilci kibernetskih kaznivih dejanj in
hektivisti, katerih tarca so organi,
operaterji, proizvajalci, dobavitelji in
ponudniki storitev v letalskem,
pomorskem, ZelezniSkem in cestnem
prometu, predstavljajo vse resnejso
kibernetskovarnostno groZnjo
prometnemu sektorju. Agencija Evropske
unije za kibernetsko varnost (ENISA) je
ugotovila, da se je v letu 2022 povprecno
mesecno Stevilo sporocenih incidentov, ki
so prizadeli prometni sektor, v primerjavi
gz ravami ig leta 2021 povecalo za 25 %.
Tarca teh napadov na prometni sektor so
vecinoma sistemi informacijske
tehnologije, posledicno lahko pride do
motenj v delovanju teh sistemov’#,

14a ENISA (2023), ENISA threat
landscape: Transport sector (Porocilo
agencije ENISA o naravi groZenj:
prometni sektor), str. 7in 17.

Predlog spremembe

(2b)  Z neizzvano invazijo Rusije na
Ukrajino se je znatno povecalo Stevilo
kibernetskovarnostnih incidentov,
vkljucno s porazdeljenimi kibernetskimi
napadi za zavrnitey storitve, katerih tarca
so prometni sektor v EU in obmocja blizu
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Predlog spremembe 4

Predlog uredbe
Uvodna izjava 2 ¢ (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 5

Predlog uredbe
Uvodna izjava 3

Besedilo, ki ga predlaga Komisija

3) Okrepiti je treba konkurencni
poloZzaj industrijskega in storitvenega
sektorja v Uniji v celotnem spletnem

PE752.795v02-00

EU, zlasti letalisca, Zeleznice in prometni
organi'®, Stevilo teh napadov se bo zelo
verjetno tudi v prihodnje Se povecevalo.

14b ENISA (2023), ENISA threat
landscape: Transport sector (Porocilo
agencije ENISA o naravi groZenj:
prometni sektor), str. 9.

Predlog spremembe

(2¢c)  Tarca kibernetskih napadov so
organi in telesa v vseh prometnih
podsektorjih, pri emer so prizadeti
prevozniki v ZelezniSkem prometu ter
upravljavci infrastrukture in pristanisc.
Kar zadeva cestni sektor, pa so bili — poleg
izvajalcev javnega prevoza — njihova tarca
proizvajalci originalne opreme, dobavitelji
in ponudniki storitev. V letalskem sektorju
pa so bili glavna tarca letalski prevozniki
in upravljavci letalis¢, sledili pa so jim
ponudniki storitev, izvajalci povrSinskega
prevoza in dobavna veriga'*.

14¢ ENISA (2023), ENISA threat
landscape: Transport sector (Porocilo
agencije ENISA o naravi groZenj:
prometni sektor), str. 17.

Predlog spremembe

3) Okrepiti je treba konkurenéni
poloZzaj industrijskega in storitvenega
sektorja v Uniji v celotnem spletnem

96/116 RR\1292615SL.docx



gospodarstvu ter podpreti njuno digitalno
preobrazbo, in sicer z okrepitvijo ravni
kibernetske varnosti na enotnem
digitalnem trgu. Kot je priporo¢eno v treh
razli¢nih predlogih Konference o
prihodnosti Evrope!®, je treba povecati
odpornost drzavljanov, podjetij in
subjektov, ki upravljajo kriticne
infrastrukture, proti vse ve¢jim
kibernetskovarnostnim groZznjam, ki imajo
lahko unicujoce druzbene in gospodarske
posledice. Zato so potrebne nalozbe v
infrastrukture in storitve, ki bodo podpirale
hitrejSe odkrivanje kibernetskovarnostnih
grozenj in incidentov ter odzivanje nanje,
drzave Clanice pa potrebujejo pomoc¢ pri
boljsi pripravi na pomembne
kibernetskovarnostne incidente in take
incidente velikih razseZznosti ter odzivanju
nanje. Unija bi tudi morala povecati svoje
zmogljivosti na teh podrocjih, zlasti kar
zadeva zbiranje in analizo podatkov o
kibernetskovarnostnih groZnjah in
incidentih.

16 https://futureu.europa.eu/en/

Predlog spremembe 6

Predlog uredbe
Uvodna izjava 4

Besedilo, ki ga predlaga Komisija

(4) Unija je Ze sprejela ve¢ ukrepov za
zmanjSanje ranljivosti in povecanje
odpornosti kriti¢nih infrastruktur in
subjektov proti tveganjem za kibernetsko
varnost, zlasti Direktivo (EU) 2022/2555
Evropskega parlamenta in Sveta!”,
Priporocilo Komisije (EU) 2017/158413,
Direktivo 2013/40/EU Evropskega
parlamenta in Sveta!® ter Uredbo

(EU) 2019/881 Evropskega parlamenta in

RR\1292615SL.docx
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gospodarstvu ter podpreti njuno digitalno
preobrazbo, in sicer z okrepitvijo ravni
kibernetske varnosti na enotnem
digitalnem trgu. Kot je priporo¢eno v treh
razli¢nih predlogih Konference o
prihodnosti Evrope!®, je treba povecati
odpornost drzavljanov, podjetij,
prevoznikov in subjektov, ki upravljajo
kriti¢ne infrastrukture, proti vse ve¢jim
kibernetskovarnostnim groznjam, ki imajo
lahko unicujoce druzbene in gospodarske
posledice. Zato so potrebne nalozbe v
infrastrukture in storitve, ki bodo podpirale
hitrejSe odkrivanje kibernetskovarnostnih
grozenj in incidentov ter odzivanje nanje,
drzave ¢lanice pa potrebujejo pomoc€ pri
boljsi pripravi na pomembne
kibernetskovarnostne incidente in take
incidente velikih razseznosti ter odzivanju
nanje. Unija bi tudi morala povecati svoje
zmogljivosti na teh podrocjih, zlasti kar
zadeva zbiranje in analizo podatkov o
kibernetskovarnostnih groZnjah in
incidentih ter o stanju in razvoju
kibernetskovarnostnega trga dela, saj ima
kljucno vlogo pri zagotavljanju potrebnih
storitev odkrivanja in odzivanja.

16 https://futureu.europa.eu/en/

Predlog spremembe

(4) Unija je ze sprejela ve¢ ukrepov za
zmanjSanje ranljivosti in povecanje
odpornosti kriti¢nih infrastruktur in
subjektov proti tveganjem za kibernetsko
varnost, zlasti Direktivo (EU) 2022/2555
Evropskega parlamenta in Sveta!”,
Priporocilo Komisije (EU) 2017/158413,
Direktivo 2013/40/EU Evropskega
parlamenta in Sveta!® in Uredbo (EU)
2019/881 Evropskega parlamenta in

PE752.795v02-00
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Sveta?. Poleg tega so drZzave ¢lanice v
priporocilu Sveta o usklajenem
vseevropskem pristopu za krepitev
odpornosti kriti¢ne infrastrukture pozvane,
naj sprejmejo nujne in ucinkovite ukrepe
ter zvesto, u¢inkovito, solidarno in
usklajeno sodelujejo med seboj, s Komisijo
in drugimi ustreznimi javnimi organi ter
zadevnimi subjekti, da bi se okrepila
odpornost kriti¢ne infrastrukture, ki se
uporablja za zagotavljanje bistvenih
storitev na notranjem trgu.

17 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) §t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (UL L 333,
27.12.2022).

18 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem
odzivu na velike kibernetske incidente in
krize (UL L 239, 19.9.2017, str. 36).

19 Direktiva 2013/40/EU Evropskega
parlamenta in Sveta z dne 12. avgusta 2013
o napadih na informacijske sisteme in
nadomestitvi Okvirnega sklepa

Sveta 2005/222/PNZ (UL L 218,
14.8.2013, str. 8).

20 Uredba (EU) 2019/881 Evropskega
parlamenta in Sveta z dne 17. aprila 2019 o
Agenciji Evropske unije za kibernetsko
varnost (ENISA) in o certificiranju
informacijske in komunikacijske
tehnologije na podrocju kibernetske
varnosti ter razveljavitvi Uredbe (EU)

St. 526/2013 (Akt o kibernetski varnosti)
(UL L 151, 7.6.2019, str. 15).

PE752.795v02-00

Sveta? ter predlog uredbe o smernicah za
razvoj vseevropskega prometnega omrezja
in predlog uredbe o horizontalnih
zahtevah glede kibernetske varnosti za
izdelke z digitalnimi elementi (akt o
kibernetski odpornosti). Poleg tega so
drzave Clanice v priporocilu Sveta o
usklajenem vseevropskem pristopu za
krepitev odpornosti kriti¢ne infrastrukture
pozvane, naj sprejmejo nujne in ucinkovite
ukrepe ter zvesto, ucinkovito, solidarno in
usklajeno sodelujejo med seboj, s Komisijo
in drugimi ustreznimi javnimi organi ter
zadevnimi subjekti, da bi se okrepila
odpornost kriticne infrastrukture, ki se
uporablja za zagotavljanje bistvenih
storitev na notranjem trgu.

17 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) §t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (UL L 333,
27.12.2022).

18 Priporo¢ilo Komisije (EU) 2017/1584 z
dne 13. septembra 2017 o usklajenem
odzivu na velike kibernetske incidente in
krize (UL L 239, 19.9.2017, str. 36).

19 Direktiva 2013/40/EU Evropskega
parlamenta in Sveta z dne 12. avgusta 2013
o napadih na informacijske sisteme in
nadomestitvi Okvirnega sklepa

Sveta 2005/222/PNZ (UL L 218,
14.8.2013, str. 8).

20 Uredba (EU) 2019/881 Evropskega
parlamenta in Sveta z dne 17. aprila 2019 o
Agenciji Evropske unije za kibernetsko
varnost (ENISA) in o certificiranju
informacijske in komunikacijske
tehnologije na podro¢ju kibernetske
varnosti ter razveljavitvi Uredbe (EU)

St. 526/2013 (Akt o kibernetski varnosti)
(UL L 151, 7.6.2019, str. 15).
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Predlog spremembe 7

Predlog uredbe
Uvodna izjava 4 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 8

Predlog uredbe
Uvodna izjava 4 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(4da)  Sicer pozdravlja zbirko orodij
Evropske komisije za kibernetsko varnost
v prometu®, ki vsebuje osnovne
informacije o groZnjah, ki lahko vplivajo
na prometne organizacije (razSirjanje
zlonamerne programske opreme,
zavrnitev storitve, nepooblascen dostop in
kraja ter manipulacija programske
opreme), in navaja primere dobre prakse
za blaZitev, a bi bilo treba prevoznikom
zagotoviti ustrezno usposabljanje o
kibernetski varnosti in ustrezna orodja za
preprecevanje kibernetskih groZenj. Iz
proracuna Unije bi morala biti krita tudi
podpora, kot je usposabljanje, ki ga
zagotavlja agencija ENISA, da bi lahko
prevozniki ucinkovito izvajali primere
dobre prakse za blaZitev, vkljucene v
zbirko orodij.

la ENISA threat landscape: transport
sector (Porodilo agencije ENISA o naravi
groZenj: prometni sektor), ENISA, marec
2023.

2a Evropska komisija, (2021). Transport
Cybersecurity Toolkit (zbirka orodij za
kibernetsko varnost v prometu), na voljo
na spletnem naslovu
https://transport.ec.europa.eu/transport-
themes/security-safety/cybersecurity _en

Predlog spremembe

(4a)  Usklajen vseevropski pristop za
povecanje pripravljenosti in odpornosti
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Predlog spremembe 9

Predlog uredbe
Uvodna izjava 12

Besedilo, ki ga predlaga Komisija

(12)  Za ucinkovitejSe preprecevanje in
ocenjevanje kibernetskih groZenj in
incidentov ter odzivanje nanje je treba
razviti celovitejSe znanje o groznjah za
kriti¢na sredstva in infrastrukture na
ozemlju Unije, vklju¢no z njihovo
geografsko porazdelitvijo, medsebojno
povezanostjo in morebitnimi ucinki v
primeru kibernetskih napadov na te
infrastrukture. Vzpostaviti bi bilo treba
obsezno infrastrukturo centrov za

varnostne operacije (v nadaljnjem besedilu:

evropski kibernetski §¢it) v Uniji, ki bi jo
sestavljalo vec interoperabilnih ¢ezmejnih
platform, od katerih bi vsaka zdruzevala
vec€ nacionalnih centrov za varnostne
operacije. Ta infrastruktura bi morala
sluziti interesom in potrebam drzav in
Unije na podrocju kibernetske varnosti,
spodbujati najsodobnejso tehnologijo za
napredno zbiranje podatkov in analiti¢na

PE752.795v02-00
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kriticne infrastrukture, na primer
prometne infrastrukture, temelji na
krepitvi zmogljivosti drZav Clanic. Kot je
priznano v nedavnem sporocilu Komisije
Evropskemu parlamentu in Svetu o
zapolnitvi vrzeli na podrocju
strokovnjakov za kibernetsko varnost za
povecanje konkurencénosti, rasti in
odpornosti EU", varnosti EU ni mogoce
zagotoviti brez njenega najvecjega
bogastva: njenih drZavljanov.

e Sporodilo Komisije Evropskemu
parlamentu in Svetu o zapolnitvi vrzeli na
podrocju strokovnjakov za kibernetsko
varnost za povecanje konkurencnosti,
rasti in odpornosti EU (,,akademija za
kibernetske vesc¢ine“) (COM(2023)0207).

Predlog spremembe

(12)  Za ucinkovitejSe preprecevanje in
ocenjevanje kibernetskih groZenj in
incidentov ter odzivanje nanje je treba
razviti celovitejSe znanje o groznjah za
kriticna sredstva in infrastrukture na
ozemlju Unije, vklju¢no z njihovo
geografsko porazdelitvijo, medsebojno
povezanostjo in morebitnimi ucinki v
primeru kibernetskih napadov na te
infrastrukture. Ta kriti¢na sredstva in
infrastrukture vkljucujejo inteligentne
prometne sisteme, ki so sicer bistvenega
pomena za avtomatizirano in veCmodalno
mobilnost, vendar je za njihovo delovanje
potrebna izmenjava obcutljivih podatkov.
Vzpostaviti bi bilo treba obsezno
infrastrukturo centrov za varnostne
operacije (v nadaljnjem besedilu: evropski
kibernetski §¢it) v Uniji, ki bi jo sestavljalo
ve¢ interoperabilnih ¢ezmejnih platform,
od katerih bi vsaka zdruzevala ve¢

RR\1292615SL.docx



orodja, okrepiti zmogljivosti kibernetskega
odkrivanja in upravljanja ter zagotavljati
situacijsko zavedanje v realnem casu.
Namenjena bi morala biti boljSemu
odkrivanju kibernetskovarnostnih groZenj
in incidentov ter tako dopolnjevati in
podpirati subjekte in omrezja Unije,
odgovorne za krizno upravljanje v Uniji,
zlasti organizacijsko mrezo EU za
povezovanje v kibernetski krizi (v
nadaljnjem besedilu: mreZa EU-
CyCLONe), kot je opredeljena v Direktivi
(EU) 2022/2555 Evropskega parlamenta in
Sveta?4.

24 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) §t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (direktiva

NIS 2) (UL L 333, 27.12.2022, str. 80).

Predlog spremembe 10

Predlog uredbe
Uvodna izjava 14 a (novo)

Besedilo, ki ga predlaga Komisija
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nacionalnih centrov za varnostne operacije.
Ta infrastruktura bi morala sluziti
interesom in potrebam drzav in Unije na
podrocju kibernetske varnosti, spodbujati
najsodobnejso tehnologijo za napredno
zbiranje podatkov in analitina orodja,
okrepiti zmogljivosti kibernetskega
odkrivanja in upravljanja ter zagotavljati
situacijsko zavedanje v realnem Casu.
Namenjena bi morala biti boljSemu
odkrivanju kibernetskovarnostnih grozenj
in incidentov ter tako dopolnjevati in
podpirati subjekte in omrezja Unije,
odgovorne za krizno upravljanje v Uniji,
zlasti organizacijsko mrezo EU za
povezovanje v kibernetski krizi (v
nadaljnjem besedilu: mreZa EU-
CyCLONe), kot je opredeljena v Direktivi
(EU) 2022/2555 Evropskega parlamenta in
Sveta®,

24 Direktiva (EU) 2022/2555 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji,
spremembi Uredbe (EU) s§t. 910/2014 in
Direktive (EU) 2018/1972 ter razveljavitvi
Direktive (EU) 2016/1148 (direktiva

NIS 2) (UL L 333, 27.12.2022, str. 80).

Predlog spremembe

(14a) Prometni sektor v vse vecji meri
postaja eden najdonosnejsih poslov za
storilce kibernetskih kaznivih dejanj, pri
Cemer podatki o strankah veljajo za zelo
dragoceno dobrino, prometna dobavna
veriga pa postaja vse pogostejsa tarca.
Zato bi bilo treba prometno
infrastrukturo, ki je Cezmejne narave ali v
sklopu katere se prek brezZicnih
tehnologij izmenjujejo podatki,

PE752.795v02-00
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Predlog spremembe 11

Predlog uredbe
Uvodna izjava 15

Besedilo, ki ga predlaga Komisija

(15) Spremljanje, odkrivanje in analizo
kibernetskih groZenj na nacionalni ravni
obi¢ajno zagotavljajo centri za varnostne
operacije, ki jih sestavljajo javni in zasebni
subjekti, v povezavi s skupinami CSIRT.
Poleg tega si skupine CSIRT informacije
izmenjujejo v okviru mreze skupin CSIRT
v skladu z Direktivo (EU) 2022/2555.
Cezmejni centri za varnostne operacije bi
morali predstavljati novo zmogljivost, ki
dopolnjuje mrezo skupin CSIRT, in sicer z
zbiranjem in izmenjavo podatkov javnih in
zasebnih subjektov o

PE752.795v02-00
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obravnavati kot osrednji predmet, ki ga bi
morali nacionalni in zlasti Cezmejni centri
za varnostne operacije analizirati in
spremljati. V skladu 7 nedavnim
predlogom za revizijo uredbe o omreZju
TEN-T mora na primer biti izmenjava
informacij o cezmejnih kibernetskih
groZnjah, s katerimi se lahko to
nadnacionalno omreZje sooca, v
znamenju vecje solidarnosti in
sodelovanja. Podobno so inteligentni
prometni sistemi sicer bistvenega pomena
za varnejsi, ucinkovitejsi in bolj trajnosten
promet, a so zaradi njih prometni sistemi
bolj izpostavljeni kibernetskim napadom,
ki lahko povzrocijo nesrece, prometne
zastoje ali gospodarske izgube za zasebne
in javne prevoznike. Da bi zagotovili
varnost potnikov, varstvo podatkov
uporabnikov in ponudnikov ter preprecili
financno Skodo, je bistveno, da program
izvajanja revidirane direktive o
inteligentnih prometnih sistemih vkljucuje
dolocbe in orodja za krepitev sodelovanja
med drZavami ¢lanicami pri odkrivanju
kibernetskovarnostnih groZenj in
incidentov ter pripravi in odzivanju nanje.

Predlog spremembe

(15) Spremljanje, odkrivanje in analizo
kibernetskih groZenj na nacionalni ravni
obi¢ajno zagotavljajo centri za varnostne
operacije, ki jih sestavljajo javni in zasebni
subjekti, v povezavi s skupinami CSIRT.
Poleg tega si skupine CSIRT informacije
izmenjujejo v okviru mreze skupin CSIRT
v skladu z Direktivo (EU) 2022/2555.
Cezmejni centri za varnostne operacije bi
morali predstavljati novo zmogljivost, ki
dopolnjuje mrezo skupin CSIRT, in sicer z
zbiranjem in izmenjavo podatkov javnih in
zasebnih subjektov o

RR\1292615SL.docx



kibernetskovarnostnih groznjah,
povecevanjem vrednosti takih podatkov s
strokovno analizo ter skupno pridobljenimi
infrastrukturami in najsodobnejSimi orodji
ter prispevanjem k razvoju zmogljivosti in
tehnoloske suverenosti Unije.

Predlog spremembe 12

Predlog uredbe
Uvodna izjava 21

Besedilo, ki ga predlaga Komisija

(21)  Ceprav je evropski kibernetski §¢it
civilni projekt, bi lahko imela skupnost za
kibernetsko obrambo koristi od okrepljenih
zmogljivosti civilnega odkrivanja in
situacijskega zavedanja, ki so bile razvite
za za§Gito kriti¢ne infrastrukture. Cezmejni
centri za varnostne operacije bi morali ob
podpori Komisije in Evropskega
kompetencnega centra za kibernetsko
varnost (v nadaljnjem besedilu: ECCC) ter
v sodelovanju z visokim predstavnikom
Unije za zunanje zadeve in varnostno
politiko (v nadaljnjem besedilu: visoki
predstavnik) postopoma razviti namenske
protokole in standarde, da se omogoci
sodelovanje s skupnostjo za kibernetsko
obrambo, vklju¢no s pogoji preverjanja in
varnostnimi pogoji. Razvoj evropskega
kibernetskega $cita bi moral spremljati
razmislek, na podlagi katerega bi bilo v
tesnem sodelovanju z visokim
predstavnikom omogoceno prihodnje
sodelovanje z mrezami in platformami,
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kibernetskovarnostnih groznjah,
povecevanjem vrednosti takih podatkov s
strokovno analizo ter skupno pridobljenimi
infrastrukturami in najsodobnej$imi orodji
ter prispevanjem k razvoju zmogljivosti in
tehnoloske suverenosti Unije. V zvezi s tem
je za okrepitev avtonomije Unije na
kibernetskem podrocju in ob upostevanju
¢lena 47(4) predloga uredbe o smernicah
za razvoj vseevropskega prometnega
omreZja (COM(2021)0812) tudi treba
prepreciti dostop do podatkov, ki vodijo do
kibernetskih groZenyj, in sicer z
izvrSevanjem trdnega regulativnega
okvira, ki ureja tuje lastnistvo kriticne
infrastrukture in tuje naloZbe vanjo, na
primer na podrocju prometa.

Predlog spremembe

(21)  Ceprav je evropski kibernetski §¢it
civilni projekt, bi lahko imela skupnost za
kibernetsko obrambo koristi od okrepljenih
zmogljivosti civilnega odkrivanja in
situacijskega zavedanja, ki so bile razvite
za za§Cito kriti¢ne infrastrukture. Cezmejni
centri za varnostne operacije bi morali ob
podpori Komisije in Evropskega
kompetencnega centra za kibernetsko
varnost (v nadaljnjem besedilu: ECCC) ter
v sodelovanju z visokim predstavnikom
Unije za zunanje zadeve in varnostno
politiko (v nadaljnjem besedilu: visoki
predstavnik) postopoma razviti namenske
protokole in standarde, da se omogoci
sodelovanje s skupnostjo za kibernetsko
obrambo, vklju¢no s pogoji preverjanja in
varnostnimi pogoji. Razvoj evropskega
kibernetskega $cita bi moral spremljati
razmislek, na podlagi katerega bi bilo v
tesnem sodelovanju z visokim
predstavnikom omogoceno prihodnje
sodelovanje z mrezami in platformami,
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odgovornimi za izmenjavo informacij v odgovornimi za izmenjavo informacij v

skupnosti za kibernetsko obrambo. skupnosti za kibernetsko obrambo. Poleg
tega bi moral omogociti sinergije 7
akcijskim nacrtom za vojasko mobilnost
2.0. Dobro delujoce omreZje vojaske
mobilnosti mora biti odporno, tudi v
kontekstu kibernetskih in drugih
hibridnih groZenj, ki bi lahko vplivale na
kriticna vozlis¢a 7 dvojno rabo v
prometnem sistemu. Tako bi lahko na
primer kibernetski napad na sisteme, ki se
uporabljajo na letali§Cih, v pristaniScih ali
Zeleznicah, ali kibernetski napad na
vojaska sredstva imel velike posledice. Da
bi lahko digitalizirali procese in postopke,
tudi za potrebno civilno in vojasko
sodelovanje, bo zato treba okrepiti
racunalniske informacijske sisteme proti
kibernetskim groZnjam.

Predlog spremembe 13

Predlog uredbe
Uvodna izjava 21 a (novo)

Besedilo, ki ga predlaga Komisija Predlog spremembe

(21a) Kljucnega pomena je, da se v
primeru kibernetskovarnostne krize
ucinkovito izmenjujejo informacije, da se
lahko v vojasSkem in civilnem prometnem
sektorju spremljajo razmere. Prek te
izmenjave informacij bi se moralo
spodbujati tudi sodelovanje med
ustreznimi sektorskimi organi, pristojnimi
za promet, organi, pristojnimi za
kibernetsko varnost, centri za varnostne
operacije in skupinami CSIRT.

Predlog spremembe 14

Predlog uredbe
Uvodna izjava 29
Besedilo, ki ga predlaga Komisija Predlog spremembe
(29)  V okviru ukrepov pripravljenosti bi (29)  V okviru ukrepov pripravljenosti bi
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bilo treba za spodbujanje doslednega
pristopa ter krepitev varnosti po vsej Uniji
in na njenem notranjem trgu zagotoviti
podporo za usklajeno preskuSanje in
ocenjevanje kibernetske varnosti
subjektov, ki delujejo v visoko kriticnih
sektorjih, opredeljenih v skladu z Direktivo
(EU) 2022/2555. V ta namen bi morala
Komisija ob podpori agencije ENISA in v
sodelovanju s skupino za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov, ustanovljeno z
Direktivo (EU) 2022/2555, redno dolocati
ustrezne sektorje ali podsektorje, ki bi
morali biti upravic¢eni do finan¢ne podpore
za usklajeno preskusanje na ravni Unije.
Sektorje ali podsektorje bi bilo treba izbrati
iz Priloge I k Direktivi (EU) 2022/2555 (v
nadaljnjem besedilu: visoko kriti¢ni
sektorji). Usklajeno preskuSanje bi moralo
temeljiti na skupnih scenarijih tveganja in
metodologijah. Pri izbiri sektorjev in
razvoju scenarijev tveganja bi bilo treba
upostevati ustrezne ocene tveganja in
scenarije tveganja po vsej Uniji, vkljucno s
potrebo po prepreCevanju podvajanja, kot
so ocena tveganja in scenariji tveganja, h
katerim poziva Svet v svojih sklepih o
oblikovanju kibernetske drze Evropske
unije in ki jih morajo izvesti Komisija,
visoki predstavnik in skupina za
sodelovanje na podrocju varnosti omreznih
in informacijskih sistemov v sodelovanju z
ustreznimi civilnimi in vojaskimi organi in
agencijami ter vzpostavljenimi mrezami,
med drugim mreZo EU-CyCLONe, pa tudi
ocena tveganja komunikacijskih omrezij in
infrastruktur, ki se zahteva na podlagi
skupnega ministrskega poziva iz Neversa
ter jo izvede skupina za sodelovanje na
podrocju varnosti omreznih in
informacijskih sistemov ob podpori
Komisije in agencije ENISA ter v
sodelovanju z Organom evropskih
regulatorjev za elektronske komunikacije
(BEREC), usklajene ocene tveganja, ki se
izvedejo v skladu s ¢lenom 22 Direktive
(EU) 2022/2555, in testiranje digitalne
operativne odpornosti, kot je dolo¢eno v
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bilo treba za spodbujanje doslednega
pristopa ter krepitev varnosti po vsej Uniji
in na njenem notranjem trgu zagotoviti
podporo za usklajeno preskusSanje in
ocenjevanje kibernetske varnosti
subjektov, ki delujejo v visoko kriticnih
sektorjih, opredeljenih v skladu z Direktivo
(EU) 2022/2555. V ta namen bi morala
Komisija ob podpori agencije ENISA in v
sodelovanju s skupino za sodelovanje na
podroc¢ju varnosti omreznih in
informacijskih sistemov, ustanovljeno z
Direktivo (EU) 2022/2555, redno dolocati
ustrezne sektorje ali podsektorje, ki bi
morali biti upravic¢eni do finan¢ne podpore
za usklajeno preskuSanje na ravni Unije.
Sektorje ali podsektorje bi bilo treba izbrati
iz Priloge I k Direktivi (EU) 2022/2555 (v
nadaljnjem besedilu: visoko kritic¢ni
sektorji). Posebno pozornost bi bilo treba
nameniti prometnemu sektorju in
njegovim podsektorjem (zracnemu,
ZelezniSkemu, vodnemu, cestnemu), saj
vkljulujejo kriticno infrastrukturo, v
sklopu katere bi lahko kibernetski
incidenti in napadi resno ogrozili varnost
potnikov in prevoznikov. Usklajeno
preskuSanje bi moralo temeljiti na skupnih
scenarijih tveganja in metodologijah. Pri
izbiri sektorjev in razvoju scenarijev
tveganja bi bilo treba upoStevati ustrezne
ocene tveganja in scenarije tveganja po
vsej Uniji, vkljucno s potrebo po
preprecevanju podvajanja, kot so ocena
tveganja in scenariji tveganja, h katerim
poziva Svet v svojih sklepih o oblikovanju
kibernetske drze Evropske unije in ki jih
morajo izvesti Komisija, visoki predstavnik
in skupina za sodelovanje na podroc¢ju
varnosti omreznih in informacijskih
sistemov v sodelovanju z ustreznimi
civilnimi in vojaskimi organi in agencijami
ter vzpostavljenimi mrezami, med drugim
mrezo EU-CyCLONe, pa tudi ocena
tveganja komunikacijskih omrezij in
infrastruktur, ki se zahteva na podlagi
skupnega ministrskega poziva iz Neversa
ter jo izvede skupina za sodelovanje na
podrocju varnosti omreznih in
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Uredbi (EU) 2022/2554 Evropskega
parlamenta in Sveta?. Pri izbiri sektorjev
bi bilo treba upostevati tudi priporocilo
Sveta o usklajenem vseevropskem pristopu
za krepitev odpornosti kriticne
infrastrukture.

29 Uredba (EU) 2022/2554 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o digitalni operativni
odpornosti za finan¢ni sektor in spremembi
uredb (ES) st. 1060/2009, (EU)

St. 648/2012, (EU) st. 600/2014, (EU)

§t. 909/2014 in (EU) 2016/1011.

Predlog spremembe 15

Predlog uredbe
Uvodna izjava 30 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 16

Predlog uredbe
Uvodna izjava 35 a (novo)

Besedilo, ki ga predlaga Komisija
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informacijskih sistemov ob podpori
Komisije in agencije ENISA ter v
sodelovanju z Organom evropskih
regulatorjev za elektronske komunikacije
(BEREC), usklajene ocene tveganja, ki se
izvedejo v skladu s ¢lenom 22 Direktive
(EU) 2022/2555, in testiranje digitalne
operativne odpornosti, kot je dolo¢eno v
Uredbi (EU) 2022/2554 Evropskega
parlamenta in Sveta?®. Pri izbiri sektorjev
bi bilo treba upostevati tudi priporocilo
Sveta o usklajenem vseevropskem pristopu
za krepitev odpornosti kriticne
infrastrukture.

29 Uredba (EU) 2022/2554 Evropskega
parlamenta in Sveta z dne

14. decembra 2022 o digitalni operativni
odpornosti za finan¢ni sektor in spremembi
uredb (ES) §t. 1060/2009, (EU)

St. 648/2012, (EU) st. 600/2014, (EU)

§t. 909/2014 in (EU) 2016/1011.

Predlog spremembe

(30a) Pri usklajenem preskuSanju
pripravljenosti subjektov bi bilo treba dati
prednost prometnemu sektorju, saj je ta
sektor kriticnega pomena in 7 njim
povezane kibernetske groZnje negativno
vplivajo na mobilnost ter posledicno na
Zivljenja potnikov in pescev.

Predlog spremembe

(35a) Glede na to, da je agenciji ENISA
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Predlog spremembe 17

Predlog uredbe
Uvodna izjava 38 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 18

Predlog uredbe
Clen 1 — odstavek 2 — tocka a

Besedilo, ki ga predlaga Komisija

(a) okrepiti skupno odkrivanje
kibernetskih grozenj in incidentov v Uniji
ter situacijsko zavedanje o njih, da se tako
okrepi konkuren¢ni polozaj industrijskega
in storitvenega sektorja v Uniji v celotnem
spletnem gospodarstvu ter prispeva k

RR\1292615SL.docx
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s tem predlogom in predlogom akta o
kibernetski odpornosti dodeljenih $e veé
nalog in odgovornosti, je treba sprejeti
spremembo proracuna agencije ENISA $t.
1/2022 za pilotno izvajanje podpornega
ukrepa za kibernetsko varnost. Glede na
interese Unije, ki so na kocki, bi bilo treba
agenciji ENISA dodeliti tudi dodatne
financne in cloveske vire.

Predlog spremembe

(38a) Na razvoj vescin in kompetenc bi
se zato morali osredotoCiti v vseh
sektorjih, zlasti v tistih, ki so izpostavljeni
kibernetskovarnostnim groZnjam, kot je
osebje, ki dela na podrocju infrastrukture
mnoZicnega prevoza ali kriticne
infrastrukture, vkljucno s sistemi za
nadzor vlakov in digitalnimi orodji za
nacrtovanje prometa za vse nacine
prevoza. Da bi lahko to uredbo uspesno
izvajali in tako zagotovili ozavescenost
driavljanov in strokovno znanje v vseh
sektorjih kriticne infrastrukture, je zato
poglavitnega pomena, da se uvede
oziroma nadalje razvije kultura
kibernetske varnosti.

Predlog spremembe

(a) okrepiti skupno odkrivanje
kibernetskih grozenj in incidentov v Uniji
ter situacijsko zavedanje o njih, da se tako
okrepi konkuren¢ni polozaj industrijskega
sektorja, prometne infrastrukture in
storitvenega sektorja v Uniji v celotnem
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tehnoloski suverenosti Unije na podroc¢ju
kibernetske varnosti;

Predlog spremembe 19

Predlog uredbe
Clen 1 — odstavek 2 — to¢ka b

Besedilo, ki ga predlaga Komisija

(b) okrepiti pripravljenost subjektov, ki
delujejo v kriti¢nih in visoko kritiénih
sektorjih po vsej Uniji, ter solidarnost z
razvijanjem skupnih zmogljivosti za
odzivanje na pomembne
kibernetskovarnostne incidente ali take
incidente velikih razseznosti, med drugim z
omogocanjem podpore Unije pri odzivanju
na kibernetskovarnostne incidente tretjim
drzavam, pridruZzenim programu Digitalna
Evropa;

Predlog spremembe 20

Predlog uredbe
Clen 1 — odstavek 2 — toc¢ka ¢ a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 21

Predlog uredbe

spletnem gospodarstvu ter prispeva k
tehnoloski suverenosti Unije na podroc¢ju
kibernetske varnosti;

Predlog spremembe

(b) okrepiti pripravljenost subjektov, ki
delujejo v kriti¢nih in visoko kritiénih
sektorjih po vsej Uniji, ter solidarnost z
razvijanjem skupnih zmogljivosti za
odzivanje na pomembne
kibernetskovarnostne incidente ali take
incidente velikih razseznosti, pri Cemer se
posebna pozornost nameni kriticni
informacijski in fizi¢ni infrastrukturi,
med drugim z omogoc¢anjem podpore Unije
pri odzivanju na kibernetskovarnostne
incidente tretjim drzavam, pridruZenim
programu Digitalna Evropa;

Predlog spremembe

(ca)  okrepiti pripravijenost, sodelovanje
in ucinkovitost Unije pri tem, da se
prometna infrastruktura in prometne
storitev v driavah ¢lanicah $Citijo pred
kibernetskovarnostnimi incidenti, s tem
zagotovijo neprekinjeno delovanje
prometnega sektorja, celovitost dobavnih
verig in mobilnost po vsej Uniji.

Clen 3 — odstavek 2 — pododstavek 1 — to¢ka ¢
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Besedilo, ki ga predlaga Komisija
(c) prispeva k boljsi zasciti proti

kibernetskim groZnjam in k boljSemu
odzivanju nanje;

Predlog spremembe 22

Predlog uredbe
Clen 3 — odstavek 2 — pododstavek 2

Besedilo, ki ga predlaga Komisija

Razvije se v sodelovanju z infrastrukturo
za vseevropsko visokozmogljivostno
racunalniStvo, vzpostavljeno v skladu z
Uredbo (EU) 2021/1173.

Predlog spremembe 23

Predlog uredbe
Clen 8 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

(c) prispeva k boljsi zasc¢iti pred
kibernetskimi groZnjami in k boljSemu
odzivanju nanje, tudi za ezmejno
prometno infrastrukturo, kot je omreZje
TEN-T, ali 7 izmenjavo podatkov prek
brezZi¢nih tehnologij, kot so inteligentni
prometni sistemi.

Predlog spremembe

Razvije se v sodelovanju z infrastrukturo
za vseevropsko visokozmogljivostno
racunalniStvo, vzpostavljeno v skladu z
Uredbo (EU) 2021/1173. Prek namenskih
protokolov in standardov omogoca
sodelovanje s skupnostjo za kibernetsko
obrambo, da se zagotovi razvoj vecjih
civilnih zmogljivosti za odkrivanje in
spremljanje razmer za za$cito kriticne
infrastrukture. V zvezi s tem se poleg tega
razvijejo sinergije z akcijskim nacrtom za
vojasko mobilnost 2.0, zagotovi pa se tudi
ucinkovita izmenjava informacij, da se
lahko spremljajo razmere v vojaSkem in
civilnem prometnem sektorju.

Predlog spremembe

2a. Kadar bi sodelovanje ali prispevek
fizicne osebe ali podjetja iz tretje driave
verjetno vplival na kibernetsko varnost
Cezmejne kriticne infrastrukture, kot je
omreZje TEN-T, Komisija v svojem
mnenju, ki ga driavam clanicam poda v
okviru predloga uredbe o vseevropskem
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Predlog spremembe 24

Predlog uredbe
Clen 10 — odstavek 1 — to¢ka a

Besedilo, ki ga predlaga Komisija

(a) ukrepe pripravljenosti, vklju¢no z
usklajenim preskuSanjem pripravljenosti
subjektov, ki delujejo v visoko kriticnih
sektorjih po vsej Uniji;

Predlog spremembe 25

Predlog uredbe
Clen 18 — odstavek 2

Besedilo, ki ga predlaga Komisija

2. Agencija ENISA pri pripravi
porocila o pregledu incidenta iz odstavka 1
sodeluje z vsemi ustreznimi delezniki,
vklju¢no s predstavniki drzav ¢lanic,
Komisijo, drugimi ustreznimi institucijami,
organi, uradi in agencijami EU, ponudniki
upravljanih varnostnih storitev in
uporabniki kibernetskih storitev. Po potrebi
sodeluje tudi s subjekti, ki so jih prizadeli
pomembni kibernetskovarnostni incidenti
ali taki incidenti velikih razseZnosti. Za
podporo pregledu se lahko posvetuje tudi z
drugimi vrstami deleznikov. Predstavniki, s
katerimi se opravi posvetovanje, razkrijejo
vsako morebitno navzkriZje interesov.

Predlog spremembe 26

Predlog uredbe
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prometnem omreZju (COM(2021)0812),
vkljuci evropski kibernetski $¢it, zlasti
Cezmejne centre za varnostne operacije.

Predlog spremembe

(a) ukrepe pripravljenosti, vkljucno z
usklajenim preskuSanjem pripravljenosti
subjektov, ki delujejo v visoko kriticnih
sektorjih po vsej Uniji, pri Cemer se
posebna pozornost nameni prometni
infrastrukturi in njenim podsektorjem iz
Priloge I k Direktivi (EU) 2022/2555,

Predlog spremembe

2. Agencija ENISA pri pripravi
porocila o pregledu incidenta iz odstavka 1
sodeluje z vsemi ustreznimi delezniki,
vklju¢no s predstavniki drzav ¢lanic,
Komisijo, drugimi ustreznimi institucijami,
organi, uradi in agencijami EU, ponudniki
upravljanih varnostnih storitev in
uporabniki kibernetskih storitev. Po potrebi
sodeluje tudi s subjekti, ki so jih prizadeli
pomembni kibernetskovarnostni incidenti
ali taki incidenti velikih razseznosti,
vkljuéno s prevozniki. Za podporo
pregledu se lahko posvetuje tudi z drugimi
vrstami deleznikov. Predstavniki, s
katerimi se opravi posvetovanje, razkrijejo
vsako morebitno navzkriZje interesov.
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Clen 19 — odstavek 1 — totka 1 — to¢ka b
[VJredba (EU) 2021/694
Clen 6 — odstavek 2 a (novo)

Besedilo, ki ga predlaga Komisija

Predlog spremembe 27

Predlog uredbe

Clen 19 — odstavek 1 — to¢ka 1 a (novo)
Uredba (EU) 2021/694

Clen 7 — odstavek 1 — tocka ¢ a (novo)

Besedilo, ki ga predlaga Komisija
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Predlog spremembe

2a. Glede na interese Unije, ki so na
kocki, pa tudi glede na to, da je agencija
ENISA dolZna pripraviti predloge za
certifikacijske sheme v skladu 7 Uredbo
(EU) 2019/881 ter pregledovati in
ocenjevati kibernetske groznje, ranljivosti
in blaZitev, pripravijati porocila o
pregledu incidentov za mehanizem za
pregledovanje kibernetskovarnostnih
incidentov ter upravljavcem kriticne
infrastrukture zagotavljati usposabljanja v
zvezi s kibernetskimi napadi in incidenti,
pa tudi glede na dolZnosti, ki so ji po
novem dodeljene s predlogom akta o
kibernetski odpornosti, se tej agenciji
zagotovijo potrebna sredstva iz proracuna
Unije v skladu 7 veljavno zakonodajo.

Predlog spremembe

(la) Clen 7 se spremeni:
(a) odstavek 1 se spremeni:
(1) vstavi se naslednja tocka (ca):

(ca) podpora visokokakovostnemu
usposabljanju prevoznikov ter
upravljavcey kljucne prometne
infrastrukture in osebja, med drugim zato,
da bi ob kibernetskih napadih ali
incidentih v zvezi s kritiCno infrastrukturo
ucinkovito izmenjevali in izvajali primere
prakse za blaZitev, na primer tiste iz zbirke
orodij za kibernetsko varnost v prometu.
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