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Enmienda 1

Propuesta de Reglamento
Considerando 1

Texto de la Comision

(1) La utilizacion y dependencia de las
tecnologias de la informacion y la
comunicacion constituyen un elemento
esencial en todos los sectores de actividad
econdmica, ya que tanto nuestras
administraciones publicas como nuestras
empresas y ciudadanos estan mas
interconectados y son mas
interdependientes que nunca, en todos los
sectores y por encima de todas las
fronteras.

Enmienda 2

Propuesta de Reglamento
Considerando 2

Texto de la Comision

(2) La magnitud, la frecuencia y los
efectos de los incidentes de ciberseguridad
estan aumentando, incluidos los ataques a
la cadena de suministro con fines de
ciberespionaje, secuestro de archivos o
perturbacion. Representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. En
vista de la rapida evolucion del panorama
de amenazas, la amenaza de un posible
incidente a gran escala que provoque
perturbaciones y dafos significativos en las
infraestructuras criticas exige una mayor
preparacion a todos los niveles del marco
de ciberseguridad de la UE. Esa amenaza
va mas alla de la agresion militar de Rusia
a Ucrania y probablemente persistira, dada
la multiplicidad de agentes estatales,
criminales y hacktivistas implicados en las
tensiones geopoliticas actuales. Tales
incidentes pueden obstaculizar la
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Enmienda

(1) La utilizacion y dependencia de las
tecnologias de la informacion y la
comunicacion constituyen un elemento
esencial en todos los sectores de actividad
econdmica, y también militar, ya que tanto
nuestras administraciones publicas como
nuestras empresas y ciudadanos, asi como
los entes militares y de defensa, estin mas
interconectados y son mas
interdependientes que nunca, en todos los
sectores y por encima de todas las
fronteras.

Enmienda

(2) La magnitud, la frecuencia y los
efectos de los incidentes de ciberseguridad
estan aumentando, incluidos los ataques a
la cadena de suministro con fines de
ciberespionaje, secuestro de archivos o
perturbacion. Representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. En
vista de la rapida evolucion del panorama
de amenazas, la amenaza de un posible
incidente a gran escala que provoque
perturbaciones y dafos significativos en las
infraestructuras criticas exige una mayor
preparacion a todos los niveles del marco
de ciberseguridad de la UE. La gravedad
de estas amenazas cobro aun mads
importancia debido al regreso de la
guerra a nuestro continente. Esas
amenazas van mas alla de la agresion
militar de Rusia a Ucrania y probablemente
persistiran, dada la multiplicidad de
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prestacion de servicios publicos y el
desarrollo de actividades economicas,
incluso en sectores criticos o muy criticos,
generar pérdidas econdmicas sustanciales,
socavar la confianza de los usuarios, causar
graves dafios a la economia de la Unién e
incluso suponer una amenaza para la salud
o la vida. Ademas, los incidentes de
ciberseguridad son impredecibles, ya que a
menudo surgen y evolucionan en periodos
de tiempo muy breves, no se limitan a
ninguna zona geografica especifica y se
producen simultaneamente o se propagan
de forma instantanea por muchos paises.

Enmienda 3

Propuesta de Reglamento
Considerando 2 bis (nuevo)

Texto de la Comision

PE750.145v02-00

agentes estatales, criminales y hacktivistas
implicados en las tensiones geopoliticas
actuales. Tales incidentes pueden
obstaculizar la prestacion de servicios
publicos y el desarrollo de actividades
economicas, incluso en sectores criticos o
muy criticos, generar pérdidas econdomicas
sustanciales, socavar la confianza de los
usuarios, causar graves dafios a la
economia y la seguridad de la Unién e
incluso suponer una amenaza para la salud
o la vida, comprometiendo eventualmente
las instalaciones relacionadas con la
seguridad local o nacional. Ademas, los
incidentes de ciberseguridad son
impredecibles, ya que a menudo surgen y
evolucionan en periodos de tiempo muy
breves, no se limitan a ninguna zona
geografica especifica y se producen
simultdneamente o se propagan de forma
instantdnea por muchos paises. La
ciberseguridad es importante para
proteger nuestros valores europeos y
garantizar el funcionamiento de nuestras
democracias a través de la proteccion de
nuestra infraestructura electoral y
nuestros procedimientos democrdticos
ante cualquier injerencia extranjera.

Enmienda

(2 bis) La ciberseguridad es fundamental
para mantener a salvo nuestra Union y
evitar que agentes malintencionados,
estatales y no estatales, socaven nuestra
democracia, economia y seguridad. Es
necesario evitar un panorama
fragmentado, ya que tal situacion no
supondria un enfoque adecuado, en
particular ante el reto de futuros
ciberataques a gran escala dirigidos a
varios Estados miembros al mismo tiempo
0 a infraestructuras criticas
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Enmienda 4

Propuesta de Reglamento
Considerando 3

Texto de la Comision

3) Es necesario afianzar la posicion
competitiva de los sectores de la industria y
los servicios de la Unidn en el conjunto de
la economia digitalizada y apoyar su
transformacion digital reforzando el nivel
de ciberseguridad en el mercado tnico
digital. Tal como se recomendo en tres
propuestas distintas de la Conferencia
sobre el Futuro de Europa !¢, es necesario
aumentar la resiliencia de los ciudadanos,
las empresas y las entidades que gestionan
infraestructuras criticas frente a las
crecientes amenazas a la ciberseguridad,
que pueden tener repercusiones sociales y
econdmicas devastadoras. Por lo tanto, es
necesaria la inversion en infraestructuras y
servicios que apoyen una deteccion de las
amenazas e incidentes de ciberseguridad y
una respuesta a ellos mas rapidas, y los
Estados miembros precisan de asistencia
para prepararse mejor y responder a los
incidentes de ciberseguridad significativos
y a gran escala. La Union también debe
aumentar sus capacidades en estos ambitos,
en particular en lo que se refiere a la
recopilacion y el analisis de datos sobre
amenazas e incidentes de ciberseguridad.

16 https://futureu.europa.eu/es/
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transnacionales. Por consiguiente, hace
falta un organismo de la Union que actue
como plataforma de coordinacion para
todos los instrumentos, fondos y
mecanismos de ciberseguridad existentes
y futuros.

Enmienda

3) Es necesario afianzar la posicion
competitiva de los sectores de la industria y
los servicios de la Unidn en el conjunto de
la economia digitalizada y apoyar su
transformacion digital reforzando el nivel
de ciberseguridad en el mercado tnico
digital. Tal como se recomend¢ en tres
propuestas distintas de la Conferencia
sobre el Futuro de Europa !9, es necesario
aumentar la resiliencia de los ciudadanos,
las empresas y las entidades que gestionan
infraestructuras criticas frente a las
crecientes amenazas a la ciberseguridad,
que pueden tener repercusiones sociales y
econdmicas devastadoras. Por lo tanto, es
necesaria la inversion en infraestructuras y
servicios que apoyen una deteccion de las
amenazas e incidentes de ciberseguridad y
una respuesta a ellos mas rapidas, y los
Estados miembros precisan de asistencia
para prepararse mejor y responder a los
incidentes de ciberseguridad significativos
y a gran escala. La Unidén también debe
aumentar sus capacidades en estos ambitos,
en particular en lo que se refiere a la
recopilacion y el analisis de datos sobre
amenazas e incidentes de ciberseguridad,
asi como su capacidad de actuar de forma
proactiva y de reaccionar con decision en
estos casos.

16 https://futureu.europa.eu/es/
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Enmienda 5

Propuesta de Reglamento
Considerando 4

Texto de la Comision

(4) La Unio6n ya ha tomado una serie de
medidas para reducir las vulnerabilidades y
aumentar la resiliencia de las
infraestructuras y entidades criticas frente a
los riesgos de ciberseguridad, en particular
la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo!”, la
Recomendacion (UE) 2017/1584!8 de la
Comision, la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo!® y el
Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo?’. Ademas, la
Recomendacion del Consejo sobre un
enfoque coordinado a escala de la Unién
para reforzar la resiliencia de las
infraestructuras criticas invita a los Estados
miembros a tomar medidas urgentes y
eficaces y a cooperar de manera leal,
eficiente, solidaria y coordinada entre si,
con la Comision y otras autoridades
publicas pertinentes, asi como con las
entidades afectadas, a fin de aumentar la
resiliencia de las infraestructuras criticas
utilizadas para prestar servicios esenciales
en el mercado interior.
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Enmienda

(4) La Unién ya ha tomado una serie de
medidas para reducir las vulnerabilidades y
aumentar la resiliencia de las
infraestructuras y entidades criticas frente a
los riesgos de ciberseguridad, en particular
la Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo!’, la
Recomendacion (UE) 2017/158412 de la
Comision, la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo!® y el
Reglamento (UE) 2019/881 del Parlamento
Europeo y del Consejo?’. Ademas, la
Recomendacion del Consejo sobre un
enfoque coordinado a escala de la Union
para reforzar la resiliencia de las
infraestructuras criticas invita a los Estados
miembros a tomar medidas urgentes y
eficaces y a cooperar de manera leal,
eficiente y proactiva, solidaria y
coordinada entre si, con la Comision y
otras autoridades publicas pertinentes, asi
como con las entidades afectadas, a fin de
aumentar la resiliencia de las
infraestructuras criticas utilizadas para
prestar servicios esenciales en el mercado
interior. Asimismo, la Union aprobo y
puso en marcha en marzo de 2022 su
Brujula Estratégica para la Seguridad y
la Defensa, que se centra, entre otros
puntos, en reforzar la ciberseguridad y
mejorar la cooperacion internacional con
aliados afines y socios democraticos,
especialmente a este respecto. Ademas, la
ciberseguridad ha sido un elemento
central de la reciente tercera declaracion
conjunta sobre cooperacion UE-OTAN,
de enero de 2023. En particular, en el
informe de evaluacion final del grupo de
trabajo UE-OTAN se recomendaba
aprovechar al mdaximo las sinergias entre
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17 Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo, de 14
de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la
Uniodn, por la que se modifican el
Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148

(DO L 333 de 27.12.2022).

18 Recomendacion (UE) 2017/1584 de la
Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los

incidentes y crisis de ciberseguridad a gran
escala (DO L 239 de 19.9.2017, p. 36).

19 Directiva 2013/40/UE del Parlamento
Europeo y del Consejo, de 12 de agosto de
2013, relativa a los ataques contra los
sistemas de informacion y por la que se
sustituye la Decision Marco 2005/222/JAl
del Consejo (DO L 218 de 14.8.2013, p. 8).

20 Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA
(Agencia de la Union Europea para la
Ciberseguridad) y a la certificacion de la
ciberseguridad de las tecnologias de la
informacion y la comunicacion y por el que
se deroga el Reglamento (UE) n.° 526/2013
(«Reglamento sobre la Ciberseguridady)
(DO L 151 de 7.6.2019, p. 15).
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la UE y la OTAN[1], incluido el
intercambio de buenas prdcticas entre los
actores civiles y militares sobre la
aplicacion de las politicas y la legislacion
pertinentes relacionadas con el entorno
cibernético.

[1] https://commission.europa.eu/docume
nt/34209534-3¢59-4b01-b4/0-
b2cbee2df736 es

17 Directiva (UE) 2022/2555 del
Parlamento Europeo y del Consejo, de 14
de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la
Uniodn, por la que se modifican el
Reglamento (UE) n.° 910/2014 y la
Directiva (UE) 2018/1972 y por la que se
deroga la Directiva (UE) 2016/1148

(DO L 333 de 27.12.2022).

18 Recomendacion (UE) 2017/1584 de la
Comision, de 13 de septiembre de 2017,
sobre la respuesta coordinada a los

incidentes y crisis de ciberseguridad a gran
escala (DO L 239 de 19.9.2017, p. 36).

19 Directiva 2013/40/UE del Parlamento
Europeo y del Consejo, de 12 de agosto de
2013, relativa a los ataques contra los
sistemas de informacién y por la que se
sustituye la Decision Marco 2005/222/JAI
del Consejo (DO L 218 de 14.8.2013, p. 8).

20 Reglamento (UE) 2019/881 del
Parlamento Europeo y del Consejo, de 17
de abril de 2019, relativo a ENISA
(Agencia de la Union Europea para la
Ciberseguridad) y a la certificacion de la
ciberseguridad de las tecnologias de la
informacion y la comunicacion y por el que
se deroga el Reglamento (UE) n.® 526/2013
(«Reglamento sobre la Ciberseguridady)
(DO L 151 de 7.6.2019, p. 15).
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Enmienda 6

Propuesta de Reglamento
Considerando 6

Texto de la Comision

(6) La Comunicacién conjunta sobre la
politica de ciberdefensa de la UE 22,
adoptada el 10 de noviembre de 2022,
anuncid una Iniciativa de Cibersolidaridad
de la UE con los siguientes objetivos:
refuerzo de las capacidades comunes de
deteccidn, conciencia situacional y
respuesta de la UE mediante la promocion
del despliegue de una infraestructura de la
UE de centros de operaciones de seguridad
(«COSpy), el apoyo a la creacion gradual de
una reserva de ciberseguridad a escala de la
UE con servicios de proveedores privados
de confianza y la realizacion de pruebas de
entidades criticas para detectar posibles
vulnerabilidades basadas en evaluaciones
de riesgos de la UE.

22 Comunicacion conjunta al Parlamento
Europeo y al Consejo, Politica de
ciberdefensa de la UE, JOIN(2022) 49
final.

Enmienda 7

Propuesta de Reglamento
Considerando 6 bis (nuevo)
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Enmienda

(6) La Comunicacién conjunta sobre la
politica de ciberdefensa de la UE 22,
adoptada el 10 de noviembre de 2022,
anuncid una Iniciativa de Cibersolidaridad
de la UE con los siguientes objetivos:
refuerzo de las capacidades comunes de
deteccidn, conciencia situacional y
respuesta de la UE mediante la promocion
del despliegue de una infraestructura de la
UE de centros de operaciones de seguridad
(«COSp»), el apoyo a la creacion gradual de
una reserva de ciberseguridad a escala de la
UE con servicios de proveedores privados
de confianza y la realizacion de pruebas de
entidades criticas para detectar posibles
vulnerabilidades basadas en evaluaciones
de riesgos de la UE. Ademads, la rapida
evolucion del panorama de las
ciberamenazas y el ritmo vertiginoso del
desarrollo tecnologico también
demuestran la necesidad de reforzar la
coordinacion y la cooperacion entre los
ambitos civil y militar, tal y como subrayo
el Consejo en sus Conclusiones sobre la
politica de ciberdefensa de la UE[1].

[1] Conclusiones del Consejo sobre la
politica de ciberdefensa de la UE
aprobadas por el Consejo en su reunion
del 22 de mayo de 2023 (9618/23)

22 Comunicacion conjunta al Parlamento
Europeo y al Consejo, Politica de
ciberdefensa de la UE,

JOIN(2022) 49 final.
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Texto de la Comision

Enmienda 8

Propuesta de Reglamento
Considerando 7

Texto de la Comision

(7) Es necesario reforzar la capacidad
de deteccion y conciencia situacional de las
ciberamenazas y ciberincidentes en toda la
Uniodn y afianzar la solidaridad mejorando
la preparacion y las capacidades de los
Estados miembros y de la Union para
responder a incidentes de ciberseguridad
significativos y a gran escala. Procede, por
lo tanto, desplegar una infraestructura
paneuropea de COS (el Ciberescudo
Europeo) para desarrollar y mejorar las

AD\1288244ES.docx

Enmienda

(6 bis) Habida cuenta de lo difuso de las
lineas que separan los ambitos de los
asuntos civiles y militares y del uso dual
que caracteriza a las herramientas y las
tecnologias informadticas, es necesario
adoptar un enfoque exhaustivo y global
respecto al ambito digital. En caso de
incidente y crisis de ciberseguridad a gran
escala que afecte a mas de un Estado
miembro, deben establecerse una gestion
y una gobernanza de crisis adecuadas.
Esas estructuras deben organizar el
intercambio de informacion, la
coordinacion y la cooperacion con las
estructuras de la Union dedicadas a la
gestion de las crisis militares y de
seguridad exterior, asi como con los
organismos de los Estados miembros
encargados de la seguridad y la defensa
(la comunidad de ciberdefensa). Lo
mismo debe ser aplicable también a las
operaciones y las misiones de la politica
comun de seguridad y defensa que lleva a
cabo la Union para garantizar la paz y la
estabilidad en los paises de su vecindad y
en otras regiones.

Enmienda

(7) Es necesario reforzar la capacidad
de deteccion y conciencia situacional de las
ciberamenazas y ciberincidentes en toda la
Uniodn y afianzar la solidaridad mejorando
la preparacion y las capacidades de los
Estados miembros y de la Union para
responder a incidentes de ciberseguridad
significativos y a gran escala. Procede, por
lo tanto, desplegar una infraestructura
paneuropea de COS (el Ciberescudo
Europeo) para desarrollar y mejorar las
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capacidades comunes de deteccion y
conciencia situacional; debe crearse un
Mecanismo de Ciberemergencia para
ayudar a los Estados miembros a
prepararse, responder a incidentes de
ciberseguridad significativos y a gran
escala y recuperarse inmediatamente de
ellos; conviene establecer un Mecanismo
de Revision de Incidentes de
Ciberseguridad para revisar y evaluar
incidentes especificos significativos o a
gran escala. Estas acciones deben
entenderse sin perjuicio de lo dispuesto en
los articulos 107 y 108 del Tratado de
Funcionamiento de la Union Europea
(TFUE).

Enmienda 9

Propuesta de Reglamento
Considerando 11

Texto de la Comision

(11) A efectos de una buena gestion
financiera, deben establecerse normas
especificas para la prorroga de los créditos
de compromiso y de pago no utilizados. Al
tiempo que se respeta el principio de que el
presupuesto de la Union se establece
anualmente, el presente Reglamento,
debido al caracter impredecible,
excepcional y especifico del panorama de
la ciberseguridad, debe prever la
posibilidad de prorrogar los fondos no
utilizados mas alla de los establecidos en el
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capacidades comunes de deteccion y
conciencia situacional; debe crearse un
Mecanismo de Ciberemergencia para
ayudar a los Estados miembros a
prepararse, responder a incidentes de
ciberseguridad significativos y a gran
escala y recuperarse inmediatamente de
ellos, incluidos los incidentes que afecten
a mas de un Estado miembro. Cuando sea
viable y necesario, un mecanismo de
emergencia en materia de ciberseguridad
debe organizar el intercambio de
informacion y la cooperacion entre las
autoridades de defensa de los Estados
miembros, con el apoyo de las
instituciones, organos y organismos de la
Union (la comunidad de ciberdefensa de
la UE); conviene establecer un Mecanismo
de Revision de Incidentes de
Ciberseguridad para revisar y evaluar
incidentes especificos significativos o a
gran escala. Estas nuevas estructuras
también deben apoyar las operaciones y
misiones de la PCSD de la UE. Estas
acciones deben entenderse sin perjuicio de
lo dispuesto en los articulos 107 y 108 del
Tratado de Funcionamiento de la Union
Europea (TFUE).

Enmienda

(11) A efectos de una buena gestion
financiera, deben establecerse normas
especificas para la prorroga de los créditos
de compromiso y de pago no utilizados. Al
tiempo que se respeta el principio de que el
presupuesto de la Union se establece
anualmente, el presente Reglamento,
debido al caracter impredecible,
excepcional y especifico del panorama de
la ciberseguridad, debe prever la
posibilidad de prorrogar los fondos no
utilizados mas alla de los establecidos en el
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Reglamento Financiero, maximizando asi
la capacidad del Mecanismo de
Ciberemergencia para ayudar a los Estados
miembros a hacer frente eficazmente a las
ciberamenazas.

Enmienda 10

Propuesta de Reglamento
Considerando 13

Texto de la Comision

(13) Cada Estado miembro debe
designar un organismo publico a nivel
nacional encargado de coordinar las
actividades de deteccion de ciberamenazas
en dicho Estado miembro. Estos COS
nacionales deben actuar como punto de
referencia y pasarela a nivel nacional para
la participacion en el Ciberescudo Europeo
y deben garantizar que la informacion
sobre ciberamenazas procedente de
entidades publicas y privadas se comparta
y recopile a nivel nacional de manera
eficaz y racional.
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Reglamento Financiero, maximizando asi
la capacidad del Mecanismo de
Ciberemergencia para ayudar a los Estados
miembros a hacer frente eficazmente a las
ciberamenazas. Estas normas especificas
también permitirian un apoyo financiero
a mas largo plazo para la adquisicion
conjunta de herramientas e
infraestructuras ultraseguras de ultima
generacion, con el fin de mejorar las
capacidades de deteccion colectiva
mediante el uso de los avances mads
recientes en inteligencia artificial (IA) y
andalisis de datos.

Enmienda

(13) Cada Estado miembro debe
designar un organismo publico a nivel
nacional encargado de coordinar las
actividades de deteccion de ciberamenazas
en dicho Estado miembro. Estos COS
nacionales deben actuar como punto de
referencia y pasarela a nivel nacional para
la participacion en el Ciberescudo Europeo
y deben garantizar que la informacion
sobre ciberamenazas procedente de
entidades publicas y privadas se comparta
y recopile a nivel nacional de manera
eficaz y racional. Cuando sea viable y
necesario, los COS también deben
permitir la participacion de entidades de
defensa, estableciendo un «pilar de
defensa» en términos de gobernanza y
tipo de informacion compartida, como se
establece en la Comunicacion conjunta
sobre la politica de ciberdefensa de la
UE][1] y apoya el Alto Representante.

[1] Comunicacion conjunta al
Parlamento Europeo y al Consejo,
Politica de ciberdefensa de la UE,
JOIN(2022) 49 final.
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Enmienda 11

Propuesta de Reglamento
Considerando 14

Texto de la Comision

(14)  Como parte del Ciberescudo
Europeo, debe crearse una serie de centros
de operaciones de ciberseguridad
transfronterizos («COS transfronterizos»).
Estos deben reunir a los COS nacionales de
al menos tres Estados miembros, de modo
que puedan lograrse plenamente los
beneficios de la deteccion transfronteriza
de amenazas y del intercambio y la gestion
de la informacion. El objetivo general de
los COS transfronterizos debe ser reforzar
las capacidades para analizar, prevenir y
detectar las amenazas a la ciberseguridad y
apoyar la produccion de inteligencia de alta
calidad sobre las amenazas a la
ciberseguridad, en particular mediante el
intercambio de datos procedentes de
diversas fuentes, publicas o privadas, asi
como mediante el intercambio y el uso
conjunto de herramientas de vanguardia, y
el desarrollo conjunto de capacidades de
detecciodn, analisis y prevencion en un
entorno de confianza. Deben proporcionar
nuevas capacidades adicionales,
aprovechando y complementando los COS
existentes y los equipos de respuesta a
incidentes de seguridad informatica
(«CSIRT») y otros agentes pertinentes.

Enmienda 12

Propuesta de Reglamento
Considerando 15
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Enmienda

(14)  Como parte del Ciberescudo
Europeo, debe crearse una serie de centros
de operaciones de ciberseguridad
transfronterizos («COS transfronterizos»).
Estos deben reunir a los COS nacionales de
al menos tres Estados miembros, incluido
un «pilar de defensa», de modo que
puedan lograrse plenamente los beneficios
de la deteccion transfronteriza de amenazas
y del intercambio y la gestion de la
informacion. El objetivo general de los
COS transfronterizos debe ser reforzar las
capacidades para analizar, prevenir y
detectar las amenazas a la ciberseguridad y
apoyar la produccion de inteligencia de alta
calidad sobre las amenazas a la
ciberseguridad, en particular mediante el
intercambio de datos procedentes de
diversas fuentes, publicas o privadas y,
cuando resulte necesario y viable, fuentes
militares con orientaciones suficientes
para la puesta en comun de informacion,
asi como mediante el intercambio y el uso
conjunto de herramientas de vanguardia, y
el desarrollo conjunto de capacidades de
detecciodn, analisis y prevencion en un
entorno de confianza. Deben proporcionar
nuevas capacidades adicionales,
aprovechando y complementando los COS
existentes y los equipos de respuesta a
incidentes de seguridad informatica
(«CSIRT») y otros agentes pertinentes.
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Texto de la Comision

(15) A nivel nacional, el seguimiento, la
deteccion y el andlisis de las
ciberamenazas suelen correr a cargo de los
COS de las entidades publicas y privadas,
en combinacion con los CSIRT. Ademas,
los CSIRT intercambian informacion en el
contexto de la red de CSIRT, de
conformidad con la Directiva

(UE) 2022/2555. Los COS transfronterizos
deben constituir una nueva capacidad que
sea complementaria de la red de CSIRT,
mediante la puesta en comln y el
intercambio de datos sobre las amenazas a
la ciberseguridad de entidades publicas y
privadas, aumentando el valor de dichos
datos mediante el analisis de expertos y la
adquisicion conjunta de infraestructuras y
herramientas punteras, y contribuyendo al
desarrollo de las capacidades y la
soberania tecnolégica de la Union.

Enmienda 13

Propuesta de Reglamento
Considerando 16

Texto de la Comision

(16) Los COS transfronterizos deben
actuar como punto central que permita una
amplia puesta en comun de datos
pertinentes y de inteligencia sobre
ciberamenazas, y permitir la difusion de
informacion sobre amenazas entre un
amplio y diverso conjunto de agentes [por
ejemplo, los equipos de respuesta a
emergencias informaticas (CERT), la red
de CSIRT, los centros de intercambio y
analisis de informacion (ISAC) y los
operadores de infraestructuras criticas]. La
informacion intercambiada entre los
participantes en un COS transfronterizo
podria incluir datos de redes y sensores,
fuentes de informacion sobre amenazas,
indicadores de compromiso e informacion
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13/46

Enmienda

(15) A nivel nacional, el seguimiento, la
deteccion y el andlisis de las
ciberamenazas suelen correr a cargo de los
COS de las entidades publicas y privadas,
en combinacion con los CSIRT. Ademas,
los CSIRT intercambian informacion en el
contexto de la red de CSIRT, de
conformidad con la Directiva

(UE) 2022/2555. Los COS transfronterizos
deben constituir una nueva capacidad que
sea complementaria de la red de CSIRT,
mediante la puesta en comun y el
intercambio de datos sobre las amenazas a
la ciberseguridad de entidades publicas y
privadas, aumentando el valor de dichos
datos mediante el analisis de expertos y la
adquisicion conjunta de infraestructuras y
herramientas punteras, y contribuyendo al
desarrollo de las capacidades y la
resiliencia de 1la Union.

Enmienda

(16) Los COS transfronterizos deben
actuar como punto central que permita una
amplia puesta en comun de datos
pertinentes y de inteligencia sobre
ciberamenazas, y permitir la difusion de
informacion sobre amenazas entre un
amplio y diverso conjunto de agentes [por
ejemplo, los equipos de respuesta a
emergencias informaticas (CERT), la red
de CSIRT, los centros de intercambio y
analisis de informacion (ISAC) y los
operadores de infraestructuras criticas, asi
como la comunidad de ciberdefensa]. La
informacion intercambiada entre los
participantes en un COS transfronterizo
podria incluir datos de redes y sensores,
fuentes de informacion sobre amenazas,
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contextualizada sobre incidentes, amenazas
y vulnerabilidades. Ademas, los COS
transfronterizos también deben celebrar
acuerdos de cooperacion con otros COS
transfronterizos.

Enmienda 14

Propuesta de Reglamento
Considerando 17

Texto de la Comision

(17)  Que las autoridades pertinentes
compartan la conciencia situacional es un
requisito indispensable para la preparacion
y la coordinacion a escala de la Unidn con
respecto a los incidentes de ciberseguridad
significativos y a gran escala. La
Directiva (UE) 2022/2555 crea EU-
CyCLONe a fin de respaldar la gestion
coordinada de los incidentes y las crisis de
ciberseguridad a gran escala en el ambito
operativo y de garantizar el intercambio
periodico de informacion pertinente entre
los Estados miembros y las instituciones,
organos y organismos de la Union. La
Recomendacion (UE) 2017/1584 sobre la
respuesta coordinada a los incidentes y
crisis de ciberseguridad a gran escala
aborda el papel de todos los agentes
pertinentes. La Directiva (UE) 2022/2555
también recuerda las responsabilidades de
la Comision en el Mecanismo de
Proteccion Civil de la Union («UCPMy)
establecido por la Decision 1313/2013/UE
del Parlamento Europeo y del Consejo, asi
como en lo relativo a la presentacion de
informes analiticos para el Dispositivo de
Respuesta Politica Integrada a las Crisis
(«Dispositivo RPICy») en virtud de la
Decision de Ejecucion (UE) 2018/1993.
Por lo tanto, en situaciones en las que los
COS transfronterizos obtengan
informacion relacionada con un incidente
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indicadores de compromiso e informacion
contextualizada sobre incidentes, amenazas
y vulnerabilidades. Ademas, los COS
transfronterizos también deben celebrar
acuerdos de cooperacion con otros COS
transfronterizos y con la red operativa
para CERT militares (MICNET) cuando
se cree esta.

Enmienda

(17)  Que las autoridades pertinentes
compartan la conciencia situacional es un
requisito indispensable para la preparacion
y la coordinacion a escala de la Unidn con
respecto a los incidentes de ciberseguridad
significativos y a gran escala. La
Directiva (UE) 2022/2555 crea EU-
CyCLONe a fin de respaldar la gestion
coordinada de los incidentes y las crisis de
ciberseguridad a gran escala en el &mbito
operativo y de garantizar el intercambio
periodico de informacion pertinente entre
los Estados miembros y las instituciones,
organos y organismos de la Union. La
Recomendacion (UE) 2017/1584 sobre la
respuesta coordinada a los incidentes y
crisis de ciberseguridad a gran escala
aborda el papel de todos los agentes
pertinentes. La Directiva (UE) 2022/2555
también recuerda las responsabilidades de
la Comision en el Mecanismo de
Proteccion Civil de la Union («UCPM»)
establecido por la Decision 1313/2013/UE
del Parlamento Europeo y del Consejo, asi
como en lo relativo a la presentacion de
informes analiticos para el Dispositivo de
Respuesta Politica Integrada a las Crisis
(«Dispositivo RPIC») en virtud de la
Decision de Ejecucion (UE) 2018/1993.
Por lo tanto, en situaciones en las que los
COS transfronterizos obtengan
informacion relacionada con un incidente
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de ciberseguridad a gran escala potencial o
en curso, deben proporcionar la
informacion pertinente a EU-CyCLONe, a
la red de CSIRT y a la Comision. En
particular, dependiendo de la situacion, la
informacion que debe compartirse podria
incluir informacion técnica, informacion
sobre la naturaleza y los motivos del
agresor o posible agresor, e informacion no
técnica de nivel superior sobre un incidente
de ciberseguridad a gran escala potencial o
en curso. En este contexto, debe prestarse
la debida atencion al principio de la
necesidad de conocer y al cardcter
potencialmente sensible de la informacion
compartida.

Enmienda 15

Propuesta de Reglamento
Considerando 19

Texto de la Comision

(19) A fin de permitir el intercambio de
datos sobre amenazas a la ciberseguridad
procedentes de diversas fuentes, a gran
escala, en un entorno de confianza, las
entidades que participen en el Ciberescudo
Europeo deben estar dotadas de
herramientas, equipos e infraestructuras de
ultima generacion y de alta seguridad. Esto
deberia permitir mejorar las capacidades de
deteccion colectiva y las alertas oportunas
a las autoridades y entidades pertinentes,
en particular mediante el uso de las ultimas
tecnologias de inteligencia artificial y
analisis de datos.
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de ciberseguridad a gran escala potencial o
en curso, deben proporcionar la
informacion pertinente a EU-CyCLONe, a
la red de CSIRT, a la comunidad de
ciberdefensa y a la Comision. En
particular, dependiendo de la situacion, la
informacion que debe compartirse podria
incluir informacion técnica, informacion
sobre la naturaleza y los motivos del
agresor o posible agresor, e informacioén no
técnica de nivel superior sobre un incidente
de ciberseguridad a gran escala potencial o
en curso. En este contexto, debe prestarse
la debida atencion al principio de la
necesidad de conocer y al caracter
potencialmente sensible de la informacion
compartida.

Enmienda

(19) A fin de permitir el intercambio de
datos sobre amenazas a la ciberseguridad
procedentes de diversas fuentes, a gran
escala, en un entorno de confianza, las
entidades que participen en el Ciberescudo
Europeo deben estar dotadas de
herramientas, equipos e infraestructuras de
ultima generacion y de alta seguridad,
excluyendo a los proveedores de alto
riesgo de productos criticos con elementos
digitales. Esto deberia permitir mejorar las
capacidades de deteccion colectiva y las
alertas oportunas a las autoridades y
entidades pertinentes, en particular
mediante el uso de las Gltimas tecnologias
de inteligencia artificial y analisis de datos.
Debe preverse la supervision humana
cuando se utilice inteligencia artificial, y
debe garantizarse un nivel suficiente de
alfabetizacion en materia de inteligencia
artificial, asi como el apoyo y la autoridad
necesarios para ejercer esa funcion.
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Enmienda 16

Propuesta de Reglamento
Considerando 19 bis (nuevo)

Texto de la Comision

Enmienda 17

Propuesta de Reglamento
Considerando 20

Texto de la Comision

(20) Al recopilar, compartir e
intercambiar datos, el Ciberescudo
Europeo debe reforzar la soberania
tecnoldgica de la Union. La puesta en
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Enmienda
(19 bis) De conformidad con el
Reglamento [XX/XXXX (Ley de

Ciberresiliencia)], las entidades que
participen en el Ciberescudo Europeo
también deben abarcar los requisitos
establecidos en el presente Reglamento
para todos los productos con elementos
digitales. En vista de los crecientes riesgos
originados por las dependencias
economicas, es necesario minimizar la
exposicion a los proveedores de alto
riesgo de productos criticos a través de un
marco estratégico comun para la
seguridad economica de la Union. La
dependencia de proveedores de alto riesgo
de productos criticos con elementos
digitales plantea un riesgo estratégico que
debe abordarse a escala de la Union,
sobre todo si un pais practica el espionaje
economico o la coaccion econémica y su
legislacion obliga a acceder
arbitrariamente a cualquier tipo de
operaciones o datos de la empresa,
especialmente cuando los productos
criticos estan destinados al uso de las
entidades esenciales a que se refiere la
Directiva (UE) 2022/2555.

Enmienda

(20) Al recopilar, compartir e
intercambiar datos, el Ciberescudo
Europeo debe reforzar la soberania
tecnologica de la Union, su autonomia
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comun de datos gestionados de alta calidad
también deberia contribuir al desarrollo de
tecnologias avanzadas de inteligencia
artificial y andlisis de datos. Debe
facilitarse mediante la conexion del
Ciberescudo Europeo con la infraestructura
paneuropea de informatica de alto
rendimiento establecida por el Reglamento
(UE) 2021/1173 del Consejo 2.

25 Reglamento (UE) 2021/1173 del
Consejo, de 13 de julio de 2021, por el que
se crea la Empresa Comun de Informaética
de Alto Rendimiento Europea y por el que
se deroga el Reglamento (UE) 2018/1488
(DO L 256 de 19.7.2021, p. 3).

Enmienda 18

Propuesta de Reglamento
Considerando 25

Texto de la Comision

(25) El Mecanismo de Ciberemergencia
debe prestar apoyo a los Estados miembros
complementando sus propias medidas y
recursos, asi como otras opciones de apoyo
existentes para la respuesta y recuperacion
inmediata de incidentes de ciberseguridad
significativos y a gran escala, como los
servicios prestados por la Agencia de la
Union Europea para la Ciberseguridad (la
«ENISA») de conformidad con su
mandato, la respuesta coordinada y la
asistencia de la red de CSIRT, el apoyo a la
mitigacion de EU-CyCLONe, asi como la
asistencia mutua entre los Estados
miembros, también en el contexto del
articulo 42, apartado 7, del TUE, los
equipos de respuesta telematica rapida de
la CEP 2¢ y los equipos de respuesta rapida
contra amenazas hibridas. Debe abordar la
necesidad de garantizar la disponibilidad
de medios especializados para apoyar la
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estratégica, su competitividad y su
resiliencia. La puesta en comun de datos
gestionados de alta calidad también deberia
contribuir al desarrollo de tecnologias
avanzadas de inteligencia artificial y
analisis de datos. Debe facilitarse mediante
la conexion del Ciberescudo Europeo con
la infraestructura paneuropea de
informatica de alto rendimiento establecida
por el Reglamento (UE) 2021/1173 del
Consejo 2.

25 Reglamento (UE) 2021/1173 del
Consejo, de 13 de julio de 2021, por el que
se crea la Empresa Comun de Informatica
de Alto Rendimiento Europea y por el que
se deroga el Reglamento (UE) 2018/1488
(DO L 256 de 19.7.2021, p. 3).

Enmienda

(25) El Mecanismo de Ciberemergencia
debe prestar apoyo a los Estados miembros
complementando sus propias medidas y
recursos, asi como otras opciones de apoyo
existentes para la respuesta y recuperacion
inmediata de incidentes de ciberseguridad
significativos y a gran escala, como los
servicios prestados por la Agencia de la
Union Europea para la Ciberseguridad (la
«ENISA») de conformidad con su
mandato, la respuesta coordinada y la
asistencia de la red de CSIRT, el apoyo a la
mitigacion de EU-CyCLONe, asi como la
asistencia mutua entre los Estados
miembros, también en el contexto del
articulo 42, apartado 7, del TUE, los
equipos de respuesta telematica rapida de
la CEP/1], el nuevo Centro de
Coordinacion del Ambito del Ciberespacio
y de la Informacion (CIDCC) del proyecto
CEP y su sucesor propuesto, el Centro de

PE750.145v02-00

ES



ES

preparacion y la respuesta a los incidentes
de ciberseguridad en toda la Union y en
terceros paises.

26 Decision (PESC) 2017/2315 del
Consejo, de 11 de diciembre de 2017, por
la que se establece una cooperacion
estructurada permanente y se fija la lista de
los Estados miembros participantes.

Enmienda 19

Propuesta de Reglamento
Considerando 26

Texto de la Comision

(26)  El presente instrumento se entiende
sin perjuicio de los procedimientos y
marcos para coordinar la respuesta a las
crisis a escala de la Unidn, en particular el
UCPM 27, el Dispositivo RPIC 8, y la
Directiva (UE) 2022/2555. Puede
contribuir o complementar acciones
ejecutadas en el contexto del articulo 42,
apartado 7, del TUE o en situaciones
definidas en el articulo 222 del TFUE. El
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Coordinacion de la Ciberdefensa de la UE
(EUCDCC) y los equipos de respuesta
rapida contra amenazas hibridas. Debe
abordar la necesidad de garantizar la
disponibilidad de medios especializados
para apoyar la preparacion y la respuesta a
los incidentes de ciberseguridad en toda la
Union y en terceros paises, especialmente
los paises candidatos a la adhesion a la
Union alineados con la politica exterior y
de seguridad comun y de la politica
comun de seguridad y defensa,
ayuddandoles a desarrollar sus
cibercapacidades y a mejorar la
cooperacion transfronteriza y regional
entre dichos paises candidatos en el
ambito cibernético.

[1] Decision (PESC) 2017/2315 del
Consejo, de 11 de diciembre de 2017, por
la que se establece una cooperacion
estructurada permanente y se fija la lista
de los Estados miembros participantes.

26 Decision (PESC) 2017/2315 del
Consejo, de 11 de diciembre de 2017, por
la que se establece una cooperacion
estructurada permanente y se fija la lista de
los Estados miembros participantes.

Enmienda

(26)  El presente instrumento se entiende
sin perjuicio de los procedimientos y
marcos para coordinar la respuesta a las
crisis a escala de la Unidn, en particular el
UCPM 27, el Dispositivo RPIC 28, y la
Directiva (UE) 2022/2555. Puede
contribuir o complementar acciones
ejecutadas en el contexto del articulo 42,
apartado 7, del TUE o en situaciones
definidas en el articulo 222 del TFUE. El
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uso del presente instrumento también debe
coordinarse con la aplicacion de las
medidas del conjunto de instrumentos de
ciberdiplomacia, cuando proceda.

27 Decision n.° 1313/2013/UE del
Parlamento Europeo y del Consejo, de 17
de diciembre de 2013, relativa a un
Mecanismo de Proteccion Civil de la
Unién (DO L 347 de 20.12.2013, p. 924).

28 El Dispositivo de Respuesta Politica
Integrada a las Crisis (Dispositivo RPIC) y
de conformidad con la Recomendacion
(UE) 2017/1584 de la Comision, de 13 de
septiembre de 2017, sobre la respuesta
coordinada a los incidentes y crisis de
ciberseguridad a gran escala.

Enmienda 20

Propuesta de Reglamento
Considerando 28

Texto de la Comision

(28) La Directiva (UE) 2022/2555 exige
a los Estados miembros que designen o
establezcan una o varias autoridades de
gestion de crisis de ciberseguridad y velen
por que estas dispongan de los recursos
adecuados para llevar a cabo sus cometidos
de manera eficaz y eficiente. También
exige a los Estados miembros que
determinen las capacidades, los activos y
los procedimientos que se pueden
desplegar en caso de crisis, asi como que
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uso del presente instrumento también debe
coordinarse con la aplicacion de las
medidas del conjunto de instrumentos de
ciberdiplomacia, impulsando la
cooperacion en los planos estratégico,
operativo y técnico entre la comunidad de
ciberdefensa y otras cibercomunidades, en
particular con el fin de reforzar las
capacidades contra las amenazas a la
ciberseguridad procedentes de fuera de la
Union, incluidas las medidas restrictivas,
que pueden utilizarse para prevenir y
responder a actividades informadticas
malintencionadas.

27 Decision n.° 1313/2013/UE del
Parlamento Europeo y del Consejo, de 17
de diciembre de 2013, relativa a un
Mecanismo de Proteccion Civil de la
Unién (DO L 347 de 20.12.2013, p. 924).

28 El Dispositivo de Respuesta Politica
Integrada a las Crisis (Dispositivo RPIC) y
de conformidad con la Recomendacion
(UE) 2017/1584 de la Comision, de 13 de
septiembre de 2017, sobre la respuesta
coordinada a los incidentes y crisis de
ciberseguridad a gran escala.

Enmienda

(28) La Directiva (UE) 2022/2555 exige
a los Estados miembros que designen o
establezcan una o varias autoridades de
gestion de crisis de ciberseguridad y velen
por que estas dispongan de los recursos
adecuados para llevar a cabo sus cometidos
de manera eficaz y eficiente. También
exige a los Estados miembros que
determinen las capacidades, los activos y
los procedimientos que se pueden
desplegar en caso de crisis, asi como que
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adopten un plan nacional de respuesta a
incidentes y crisis de ciberseguridad a gran
escala en el que se fijen los objetivos y las
disposiciones de la gestion de los
incidentes y las crisis de ciberseguridad a
gran escala. Asimismo, los Estados
miembros estan obligados a establecer uno
o varios CSIRT encargados de las
responsabilidades de gestion de incidentes
de conformidad con un proceso bien
definido y que abarquen al menos los
sectores, subsectores y tipos de entidades
incluidos en el ambito de aplicacion de
dicha Directiva, y a velar por que
dispongan de los recursos adecuados para
llevar a cabo eficazmente sus cometidos. El
presente Reglamento se entiende sin
perjuicio del papel de la Comision a la hora
de garantizar el cumplimiento por parte de
los Estados miembros de las obligaciones
que les impone la Directiva (UE)
2022/2555. El Mecanismo de
Ciberemergencia debe proporcionar
asistencia para las acciones destinadas a
reforzar la preparacion, asi como las
acciones de respuesta a incidentes para
mitigar los efectos de incidentes de
ciberseguridad significativos y a gran
escala, apoyar la recuperacion inmediata o
restablecer el funcionamiento de los
servicios esenciales.

Enmienda 21

Propuesta de Reglamento
Considerando 29

Texto de la Comision

(29) Como parte de las acciones de
preparacion, a fin de promover un enfoque
coherente y reforzar la seguridad en toda la
Unidn y su mercado interior, debe prestarse
apoyo para la puesta a prueba y la
evaluacion de la ciberseguridad de las
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adopten un plan nacional de respuesta a
incidentes y crisis de ciberseguridad a gran
escala en el que se fijen los objetivos y las
disposiciones de la gestion de los
incidentes y las crisis de ciberseguridad a
gran escala. Asimismo, los Estados
miembros estan obligados a establecer uno
o varios CSIRT encargados de las
responsabilidades de gestion de incidentes
de conformidad con un proceso bien
definido y que abarquen al menos los
sectores, subsectores y tipos de entidades
incluidos en el ambito de aplicacion de
dicha Directiva, y a velar por que
dispongan de los recursos adecuados para
llevar a cabo eficazmente sus cometidos. El
presente Reglamento se entiende sin
perjuicio del papel de la Comision a la hora
de garantizar el cumplimiento por parte de
los Estados miembros de las obligaciones
que les impone la Directiva (UE)
2022/2555. El Mecanismo de
Ciberemergencia debe proporcionar
asistencia para las acciones destinadas a
reforzar la preparacion, asi como las
acciones de respuesta a incidentes para
mitigar los efectos de incidentes de
ciberseguridad significativos y a gran
escala, apoyar la recuperacion inmediata o
restablecer el funcionamiento de los
servicios esenciales, utilizando
adecuadamente toda una serie de
opciones defensivas disponibles para las
comunidades civiles y militares.

Enmienda

(29) Como parte de las acciones de
preparacion, a fin de promover un enfoque
coherente y reforzar la seguridad en toda la
Unidn y su mercado interior, debe prestarse
apoyo para la puesta a prueba y la
evaluacion de la ciberseguridad de las
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entidades que operan en los sectores muy
criticos determinados de conformidad con
la Directiva (UE) 2022/2555 de manera
coordinada. A tal fin, la Comision, con el
apoyo de la ENISA y en cooperacion con
el Grupo de Cooperacion SRI establecido
por la Directiva (UE) 2022/2555, debe
determinar periddicamente los sectores o
subsectores pertinentes, los cuales deben
poder optar a recibir ayuda financiera para
la realizacion de pruebas coordinadas a
escala de la Union. Los sectores o
subsectores deben seleccionarse del

anexo I de la Directiva (UE) 2022/2555
(«Sectores de alta criticidad»). Los
ejercicios de pruebas coordinados deben
basarse en metodologias y escenarios de
riesgo comunes. La seleccion de sectores y
el desarrollo de escenarios de riesgo deben
tener en cuenta las evaluaciones de riesgos
y los escenarios de riesgo pertinentes a
escala de la Union, incluida la necesidad de
evitar duplicaciones, tales como la
evaluacion de riesgos y los escenarios de
riesgo requeridos en las Conclusiones del
Consejo sobre el desarrollo de la posicion
cibernética de la Union Europea que lleven
a cabo la Comision, el Alto Representante
y el Grupo de Cooperacion SRI, en
coordinacion con los organismos y
agencias civiles y militares pertinentes y
las redes establecidas, incluida la red EU
CyCLONe, asi como la evaluacion de
riesgos de las redes e infraestructuras de
comunicaciones solicitada por el
llamamiento ministerial conjunto de
Nevers y llevada a cabo por el Grupo de
Cooperacion SRI, con el apoyo de la
Comision y la ENISA, y en cooperacion
con el Organismo de Reguladores
Europeos de las Comunicaciones
Electrénicas (ORECE), las evaluaciones
coordinadas de riesgos que se lleven a cabo
en virtud del articulo 22 de la Directiva
(UE) 2022/2555 y las pruebas de
resiliencia operativa digital previstas en el
Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo?’. La
seleccion de los sectores también debe
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entidades que operan en los sectores muy
criticos determinados de conformidad con
la Directiva (UE) 2022/2555 de manera
coordinada. A tal fin, la Comision, con el
apoyo de la ENISA y en cooperacion con
el Grupo de Cooperacion SRI establecido
por la Directiva (UE) 2022/2555, debe
determinar periddicamente los sectores o
subsectores pertinentes, los cuales deben
poder optar a recibir ayuda financiera para
la realizacion de pruebas coordinadas a
escala de la Unidn. En su caso, el Servicio
Europeo de Accion Exterior (SEAE), en
particular a través del Centro de
Inteligencia de la UE (INTCEN) y su
Célula de Fusion contra las Amenazas
Hibridas, con el apoyo de la Direccion de
Inteligencia del Estado Mayor de la
Union Europea (EMUE) dentro de la
Capacidad Unica de Andlisis de
Inteligencia (SIAC), también debera
asociarse para proporcionar evaluaciones
actualizadas y contribuir de este modo a
la identificacion de los sectores o
subsectores que deben seleccionarse del
anexo I de la Directiva (UE) 2022/2555
(«Sectores de alta criticidad»). Los
ejercicios de pruebas coordinados deben
basarse en metodologias y escenarios de
riesgo comunes. Estos ejercicios también
deben desempeiiar un importante papel
para la mejora de la cooperacion entre
entidades civiles y militares. Al organizar
los ejercicios, la Comision, el SEAE y la
ENISA deben, por tanto, valorar de forma
sistematica la inclusion de participantes
procedentes de otras comunidades, como
la Agencia Europea de Defensa (AED) y
otras entidades pertinentes. La seleccion
de sectores y el desarrollo de escenarios de
riesgo deben tener en cuenta las
evaluaciones de riesgos y los escenarios de
riesgo pertinentes a escala de la Union,
incluida la necesidad de evitar
duplicaciones, tales como la evaluacion de
riesgos y los escenarios de riesgo
requeridos en las Conclusiones del Consejo
sobre el desarrollo de la posicion
cibernética de la Union Europea que lleven
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tener en cuenta la Recomendacion del
Consejo relativa a un enfoque coordinado
en toda la Union para reforzar la resiliencia
de las infraestructuras criticas.

2% Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo de
14 de diciembre de 2022 sobre la
resiliencia operativa digital del sector
financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE)
n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (Texto
pertinente a efectos del EEE).
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a cabo la Comision, el Alto Representante
y el Grupo de Cooperacion SRI, en
coordinacién con los organismos y
agencias civiles y militares pertinentes y
las redes establecidas, incluida la red EU
CyCLONe, asi como la evaluacion de
riesgos de las redes e infraestructuras de
comunicaciones solicitada por el
llamamiento ministerial conjunto de
Nevers y llevada a cabo por el Grupo de
Cooperacion SRI, con el apoyo de la
Comision y la ENISA, y en cooperacion
con el Organismo de Reguladores
Europeos de las Comunicaciones
Electronicas (ORECE), las evaluaciones
coordinadas de riesgos que se lleven a cabo
en virtud del articulo 22 de la Directiva
(UE) 2022/2555 y las pruebas de
resiliencia operativa digital previstas en el
Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo/1]/. La
seleccion de los sectores también debe
tener en cuenta la Recomendacion del
Consejo relativa a un enfoque coordinado
en toda la Unién para reforzar la resiliencia
de las infraestructuras criticas.

[1] Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo de
14 de diciembre de 2022 sobre la
resiliencia operativa digital del sector
financiero y por el que se modifican los
Reglamentos (CE) n.” 1060/2009, (UE)
n.” 648/2012, (UE) n.” 600/2014, (UE)
n.’ 909/2014 y (UE) 2016/1011 (Texto
pertinente a efectos del EEE).

2% Reglamento (UE) 2022/2554 del
Parlamento Europeo y del Consejo de
14 de diciembre de 2022 sobre la
resiliencia operativa digital del sector
financiero y por el que se modifican los
Reglamentos (CE) n.° 1060/2009, (UE)
n.° 648/2012, (UE) n.° 600/2014, (UE)
n.°909/2014 y (UE) 2016/1011 (Texto
pertinente a efectos del EEE).
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Enmienda 22

Propuesta de Reglamento
Considerando 32

Texto de la Comision

(32) El Mecanismo de Ciberemergencia
debe apoyar la asistencia prestada por los
Estados miembros a un Estado miembro
afectado por un incidente de ciberseguridad
significativo o a gran escala, incluida la red
de CSIRT establecida en el articulo 15 de
la Directiva (UE) 2022/2555. Los Estados
miembros que presten asistencia deben
poder presentar solicitudes para cubrir los
costes relacionados con el envio de equipos
de expertos en el marco de la asistencia
mutua. Los costes subvencionables podrian
incluir los gastos de viaje, alojamiento y
dietas de los expertos en ciberseguridad.

Enmienda 23

Propuesta de Reglamento
Considerando 33

Texto de la Comision

(33) Debe crearse gradualmente una
reserva de ciberseguridad a escala de la
Unidn, compuesta por servicios de
proveedores privados de servicios de
seguridad gestionados para apoyar las
acciones de respuesta y recuperacion
inmediata en caso de incidentes de
ciberseguridad significativos o a gran
escala. La Reserva de Ciberseguridad de la
UE debe garantizar la disponibilidad y el
estado de preparacion de los servicios. Los
servicios de la Reserva de Ciberseguridad
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Enmienda

(32) El Mecanismo de Ciberemergencia
debe apoyar la asistencia prestada por los
Estados miembros a un Estado miembro
afectado por un incidente de ciberseguridad
significativo o a gran escala, incluida la red
de CSIRT establecida en el articulo 15 de
la Directiva (UE) 2022/2555. Los Estados
miembros que presten asistencia deben
poder presentar solicitudes para cubrir los
costes relacionados con el envio de equipos
de expertos en el marco de la asistencia
mutua, garantizando una coordinacion
eficiente entre los programas e
instrumentos pertinentes de la Union,
incluidos el Fondo Europeo de Apoyo a la
Paz (FEAP), la PESCy el IVCDCI, a la
hora de prestar ayuda a terceros paises,
en particular Ucrania y Moldavia. Los
costes subvencionables podrian incluir los
gastos de viaje, alojamiento y dietas de los
expertos en ciberseguridad.

Enmienda

(33) Debe crearse gradualmente una
reserva de ciberseguridad a escala de la
Unidn, compuesta por servicios de
proveedores privados de servicios de
seguridad gestionados para apoyar las
acciones de respuesta y recuperacion
inmediata en caso de incidentes de
ciberseguridad significativos o a gran
escala. La Reserva de Ciberseguridad de la
UE debe garantizar la disponibilidad y el
estado de preparacion de los servicios. Los
servicios de la Reserva de Ciberseguridad
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de la UE deben servir para ayudar a las
autoridades nacionales a prestar asistencia
a las entidades afectadas que operen en
sectores criticos o muy criticos como
complemento de sus propias acciones a
nivel nacional. Al solicitar el apoyo de la
Reserva de Ciberseguridad de la UE, los
Estados miembros deben especificar el
apoyo prestado a la entidad afectada a nivel
nacional, que debe tenerse en cuenta al
evaluar la solicitud del Estado miembro.
Los servicios de la Reserva de
Ciberseguridad de la UE también pueden
servir para apoyar a las instituciones,
organos y organismos de la Unién, en
condiciones similares.

Enmienda 24

Propuesta de Reglamento
Considerando 34

Texto de la Comision

(34) A efectos de la seleccion de
proveedores de servicios privados para
prestar servicios en el contexto de la
Reserva de Ciberseguridad de la UE, es
necesario establecer un conjunto de
criterios minimos que deben incluirse en la
licitacion para seleccionar a estos
proveedores, a fin de garantizar que se
satisfagan las necesidades de las
autoridades y entidades de los Estados
miembros que operen en sectores criticos o
muy criticos.
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de la UE deben servir para ayudar a las
autoridades nacionales a prestar asistencia
a las entidades afectadas que operen en
sectores criticos o0 muy criticos como
complemento de sus propias acciones a
nivel nacional. Al solicitar el apoyo de la
Reserva de Ciberseguridad de la UE, los
Estados miembros deben especificar el
apoyo prestado a la entidad afectada a nivel
nacional, que debe tenerse en cuenta al
evaluar la solicitud del Estado miembro.
Los servicios de la Reserva de
Ciberseguridad de la UE también pueden
servir para apoyar a las instituciones,
organos y organismos de la Unidn,
incluidas las misiones de la PCSD en
condiciones similares.

Enmienda

(34) A efectos de la seleccion de
proveedores de servicios privados para
prestar servicios en el contexto de la
Reserva de Ciberseguridad de la UE, es
necesario establecer un conjunto de
criterios minimos que deben incluirse en la
licitacion para seleccionar a estos
proveedores, a fin de garantizar que se
satisfagan las necesidades de las
autoridades y entidades de los Estados
miembros que operen en sectores criticos o
muy criticos, teniendo en cuenta también
los riesgos asociados a la participacion de
los proveedores de paises competidores
estratégicos, que podrian dar origen a
riesgos para la seguridad economica, asi
como las implicaciones para la seguridad
estratégica de la Union.
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Enmienda 25

Propuesta de Reglamento
Considerando 36

Texto de la Comision

(36) Con el fin de apoyar los objetivos
del presente Reglamento de promover una
conciencia situacional comlin, mejorar la
resiliencia de la Union y permitir una
respuesta eficaz a incidentes de
ciberseguridad significativos y a gran
escala, EU-CyCLONe, la red de CSIRT o
la Comisidn deben poder solicitar a la
ENISA que revise y evalte las amenazas,
las vulnerabilidades y las medidas de
mitigacion con respecto a un incidente de
ciberseguridad significativo o a gran escala
especifico. Una vez finalizada la revision y
evaluacion de un incidente, la ENISA debe
elaborar un informe de revision del
incidente, en colaboracion con las partes
interesadas pertinentes, incluidos los
representantes del sector privado, los
Estados miembros, la Comision y otras
instituciones, 6rganos y organismos
pertinentes de la UE. Por lo que se refiere
al sector privado, la ENISA esta
desarrollando canales para el intercambio
de informacién con proveedores
especializados, incluidos los proveedores
de soluciones de seguridad gestionadas y
los vendedores, con el fin de contribuir a la
mision de la ENISA de lograr un elevado
nivel comun de ciberseguridad en toda la
Union. Sobre la base de la colaboracion
con las partes interesadas, incluido el
sector privado, el informe de revision sobre
incidentes especificos debe tener por objeto
evaluar las causas, los efectos y las
medidas de mitigacion de un incidente, una
vez que se haya producido. Debe prestarse
especial atencion a las aportaciones y
conclusiones de los proveedores de
servicios de seguridad gestionados que
cumplan las condiciones de maxima
integridad profesional, imparcialidad y
conocimientos técnicos necesarios, tal
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Enmienda

(36) Con el fin de apoyar los objetivos
del presente Reglamento de promover una
conciencia situacional comin, mejorar la
resiliencia de la Union y permitir una
respuesta eficaz a incidentes de
ciberseguridad significativos y a gran
escala, EU-CyCLONe, la red de CSIRT o
la Comision deben poder solicitar a la
ENISA que revise y evalue las amenazas,
las vulnerabilidades y las medidas de
mitigacion con respecto a un incidente de
ciberseguridad significativo o a gran escala
especifico. En vista del desarrollo de un
sistema de conectividad seguro, basado en
la infraestructura europea de
comunicacion cudntica (EuroQCI) y la
comunicacion gubernamental por satélite
de la Union Europea (Govsatcom), y en
particular de la ejecucion del GNSS
GALILEO para usuarios de defensa, todo
posible desarrollo futuro ha de tener en
cuenta el advenimiento de la
«hiperguerray», que combina la velocidad
y la sofisticacion de la informatica
cudntica con unos sistemas militares
altamente auténomos. Una vez finalizada
la revision y evaluacion de un incidente, la
ENISA debe elaborar un informe de
revision del incidente, en colaboracion con
las partes interesadas pertinentes, incluidos
los representantes del sector privado, los
Estados miembros, la Comision y otras
instituciones, 6rganos y organismos
pertinentes de la UE. Por lo que se refiere
al sector privado, la ENISA esta
desarrollando canales para el intercambio
de informacion con proveedores
especializados, incluidos los proveedores
de soluciones de seguridad gestionadas y
los vendedores, con el fin de contribuir a la
mision de la ENISA de lograr un elevado
nivel comun de ciberseguridad en toda la
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como exige el presente Reglamento. El
informe debe presentarse y contribuir al
trabajo de EU-CyCLONe, la red de CSIRT
y la Comision. Cuando el incidente se
refiera a un tercer pais, la Comision
también debe dar a conocer el informe al
Alto Representante.

Enmienda 26

Propuesta de Reglamento
Considerando 37

Texto de la Comision

(37) Teniendo en cuenta el caracter
impredecible de los ataques de
ciberseguridad y el hecho de que a menudo
no se limitan a una zona geografica
especifica y plantean un alto riesgo de
contagio, el refuerzo de la resiliencia de los
paises vecinos y de su capacidad de
responder eficazmente a incidentes de
ciberseguridad significativos y a gran
escala contribuye a la proteccion de la
Unidn en su conjunto. Por consiguiente, los
terceros paises asociados al programa
Europa Digital pueden recibir apoyo de la
Reserva de Ciberseguridad de la UE,
cuando asi lo disponga el acuerdo de
asociacion correspondiente al programa
Europa Digital. La financiacion para los
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Unidn. Sobre la base de la colaboracion
con las partes interesadas, incluido el
sector privado, el informe de revision sobre
incidentes especificos debe tener por objeto
evaluar las causas, los efectos y las
medidas de mitigacion de un incidente, una
vez que se haya producido. Debe prestarse
especial atencion a las aportaciones y
conclusiones de los proveedores de
servicios de seguridad gestionados que
cumplan las condiciones de maxima
integridad profesional, imparcialidad y
conocimientos técnicos necesarios, tal
como exige el presente Reglamento. El
informe debe presentarse y contribuir al
trabajo de EU-CyCLONe, la red de CSIRT
y la Comision. Cuando el incidente se
refiera a un tercer pais, la Comision
también debe dar a conocer el informe al
Alto Representante, el SEAE y cualquier
mision de la PCSD en el pais afectado por
el incidente a través de sus respectivas
sedes.

Enmienda

(37) Teniendo en cuenta el caracter
impredecible de los ataques de
ciberseguridad y el hecho de que a menudo
no se limitan a una zona geografica
especifica y plantean un alto riesgo de
contagio, el refuerzo de la resiliencia de los
paises vecinos, en particular Ucrania y
Moldavia, y de su capacidad de responder
eficazmente a incidentes de ciberseguridad
significativos y a gran escala contribuye a
la proteccion de la Unidn en su conjunto.
Por consiguiente, los terceros paises
asociados al programa Europa Digital
deben recibir apoyo de la Reserva de
Ciberseguridad de la UE. El apoyo
también debe aplicarse a aquellos terceros
paises en los que se despliegue una mision
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terceros paises asociados debe contar con
el apoyo de la Union en el marco de las
asociaciones € instrumentos de
financiacion pertinentes para dichos paises.
El apoyo debe abarcar servicios en el
ambito de la respuesta a incidentes de
ciberseguridad significativos o a gran
escala y de la recuperacion inmediata de
ellos. Las condiciones establecidas en el
presente Reglamento para la Reserva de
Ciberseguridad de la UE y los proveedores
de confianza deben aplicarse a la hora de
prestar apoyo a los terceros paises
asociados al programa Europa Digital.

Enmienda 27

Propuesta de Reglamento
Articulo 1 — apartado 1 — letra c

Texto de la Comision

c) el establecimiento de un
Mecanismo Europeo de Revision de
Incidentes de Ciberseguridad para revisar y
evaluar incidentes significativos o a gran
escala.

Enmienda 28

Propuesta de Reglamento
Articulo 1 — apartado 2 —letra a

Texto de la Comision

a) afianzar la capacidad comun de la
Unidn de deteccion y conciencia
situacional de ciberamenazas y
ciberincidentes, permitiendo asi reforzar la
posicion competitiva de la industria y los
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de la PCSD con un mandato especifico de
reforzar la resiliencia frente a amenazas
hibridas, incluida la cibernética, o en los
que se haya adoptado una medida de
ayuda del Mecanismo Europeo para la
Paz para reforzar la ciberresiliencia del
pais. La financiacion para los terceros
paises asociados debe contar con el apoyo
de la Union en el marco de las asociaciones
e instrumentos de financiacidn pertinentes
para dichos paises. El apoyo debe abarcar
servicios en el ambito de la respuesta a
incidentes de ciberseguridad significativos
o0 a gran escala y de la recuperacion
inmediata de ellos. Las condiciones
establecidas en el presente Reglamento
para la Reserva de Ciberseguridad de la UE
y los proveedores de confianza deben
aplicarse a la hora de prestar apoyo a los
terceros paises asociados al programa
Europa Digital.

Enmienda

C) el establecimiento de un
Mecanismo Europeo de Revision de
Incidentes de Ciberseguridad para revisar y
evaluar incidentes o amenazas
significativos o a gran escala.

Enmienda

a) afianzar la capacidad comun de la
Unidn de deteccion y conciencia
situacional de ciberamenazas y
ciberincidentes, permitiendo asi reforzar la
posicion competitiva de la industria y los
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sectores de servicios de la Union en toda la
economia digital y contribuir a la
soberania tecnologica de la Unidn en el
ambito de la ciberseguridad;

Enmienda 29

Propuesta de Reglamento
Articulo 1 — apartado 2 —letra b

Texto de la Comision

b) consolidar la preparacion de las
entidades que operan en sectores criticos y
muy criticos en toda la Union y reforzar la
solidaridad mediante el desarrollo de
capacidades comunes de respuesta frente a
incidentes de ciberseguridad significativos
0 a gran escala, en particular poniendo el
apoyo de la Unidn a la respuesta a
incidentes de ciberseguridad a disposicion
de terceros paises asociados al programa
Europa Digital;

Enmienda 30

Propuesta de Reglamento
Articulo 1 — apartado 2 bis (nuevo)
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sectores de servicios de la Union en toda la
economia digital y contribuir a la
resiliencia tecnologica de la Union en el
ambito de la ciberseguridad;

Enmienda

b) consolidar la preparacion de las
entidades que operan en sectores criticos y
muy criticos en toda la Union y reforzar la
solidaridad mediante el desarrollo de
capacidades comunes de respuesta frente a
incidentes de ciberseguridad significativos
0 a gran escala, en particular poniendo el
apoyo de la Unidn a la respuesta a
incidentes de ciberseguridad a disposicion
de terceros paises asociados al programa
Europa Digital o de aquellos terceros
paises que sean candidatos para la
adhesion a la Union y no sean contrarios
a los intereses de seguridad y defensa de
la Union y de sus Estados miembros, tal
como se establece en el marco de la PESC
de conformidad con el titulo V del TUE;
Los Estados miembros deben considerar
la posibilidad de integrar en su estrategia
nacional de ciberseguridad un programa
de ciberdefensa activo que incorpore
ejercicios de formacion conjuntos de los
Estados miembros y las diferentes
organizaciones internacionales. Dicho
programa debe proporcionar una
capacidad sincronizada y en tiempo real
para descubrir, detectar, analizar y
mitigar amenazas;
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Texto de la Comision

Enmienda 31

Propuesta de Reglamento
Articulo 2 — parrafo 2 bis (nuevo)

Texto de la Comision

Enmienda 32

Propuesta de Reglamento

Enmienda

2 bis. reducir los riesgos sistémicos de
ciberseguridad que plantean las
dependencias de equipos criticos de paises
que sean contrarios a los intereses de
seguridad y defensa de la Union y de sus
Estados miembros, tal como se establece
en el marco de la PESC de conformidad
con el titulo V del TUE;

Enmienda

«comunidad de ciberdefensay: las
autoridades de defensa de los Estados
miembros y el apoyo de las instituciones,
organos y organismos de la Union, tal y
como se establece en la Comunicacion
conjunta sobre la politica de ciberdefensa
de la Union[1]

[1] Comunicacion conjunta al
Parlamento Europeo y al Consejo,
Politica de ciberdefensa de la UE,
JOIN(2022) 49 final.

Articulo 3 — apartado 2 — parrafo 1 — letra b bis (nueva)

Texto de la Comision
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Enmienda

b bis) contribuir a modernizar la
totalidad de los sistemas de ciberdefensa,
aumentando la calidad de las capacidades
de ciberdefensa mediante el despliegue de
sistemas de IA, y a acelerar el intercambio
de informacion entre los COS nacionales
y los COS transfronterizos;
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Enmienda 33

Propuesta de Reglamento

Articulo 3 — apartado 2 — parrafo primero — letra d bis (nueva)

Texto de la Comision

Enmienda 34

Propuesta de Reglamento
Articulo 4 — apartado 1 — parrafo 2

Texto de la Comision

Tendra la capacidad de actuar como punto
de referencia y pasarela a otras
organizaciones publicas y privadas a nivel
nacional para recopilar y analizar
informacion sobre amenazas e incidentes
de ciberseguridad y contribuir a un COS
transfronterizo. Estara equipado con
tecnologias de vanguardia capaces de
detectar, agregar y analizar datos
pertinentes para las amenazas e incidentes
de ciberseguridad.

Enmienda 35

Propuesta de Reglamento
Articulo 4 — apartado 2

Texto de la Comision

2. Tras una convocatoria de
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Enmienda

d bis) revisary evaluar las tecnologias y
equipos criticos de ciberseguridad
desplegados por los COS en respuesta a
incidentes de ciberseguridad para detectar
riesgos sistémicos originados por el
control de proveedores de alto riesgo por
parte de paises que sean contrarios a los
intereses de seguridad y defensa de la
Union y de sus Estados miembros, tal
como se establece en el marco de la PESC
de conformidad con el titulo V del TUE;

Enmienda

Tendra la capacidad de actuar como punto
de referencia y pasarela a otras
organizaciones publicas y privadas y,
cuando sea necesario, militares, a nivel
nacional para recopilar y analizar
informacion sobre amenazas e incidentes
de ciberseguridad y contribuir a un COS
transfronterizo. Estara equipado con
tecnologias de vanguardia capaces de
detectar, agregar y analizar datos
pertinentes para las amenazas e incidentes
de ciberseguridad.

Enmienda

2. Tras una convocatoria de
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manifestaciones de interés, el Centro
Europeo de Competencia en
Ciberseguridad («kECCCy, por sus siglas en
inglés) seleccionara a COS nacionales para
que participen con ¢l en una adquisicion
conjunta de herramientas e infraestructuras.
El ECCC podra conceder subvenciones a
los COS nacionales seleccionados para
financiar el funcionamiento de dichas
herramientas e infraestructuras. La
contribucion financiera de la Union
sufragara hasta el 50 % de los costes de
adquisicion de las herramientas e
infraestructuras y hasta el 50 % de los
costes de funcionamiento, y los costes
restantes correran a cargo del Estado
miembro. Antes de iniciar el procedimiento
para la adquisicion de las herramientas e
infraestructuras, el ECCC y el COS
nacional celebraran un acuerdo de
alojamiento y uso que regule el uso de las
herramientas e infraestructuras.

Enmienda 36

Propuesta de Reglamento
Articulo 5 — apartado 2

Texto de la Comision

2. Tras una convocatoria de
manifestaciones de interés, el ECCC
seleccionara un consorcio anfitrién para
que participe con €l en una adquisicion
conjunta de herramientas e infraestructuras.
El ECCC podra conceder al consorcio
anfitrion una subvencion para financiar el
funcionamiento de dichas herramientas e
infraestructuras. La contribucion financiera
de la Unidn sufragara hasta el 75 % de los
costes de adquisicion de las herramientas e
infraestructuras y hasta el 50 % de los
costes de funcionamiento, y los costes
restantes correran a cargo del consorcio
anfitrién. Antes de iniciar el procedimiento
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manifestaciones de interés, el Centro
Europeo de Competencia en
Ciberseguridad («ECCCy, por sus siglas en
inglés) seleccionara a COS nacionales para
que participen con ¢l en una adquisicion
conjunta de herramientas e infraestructuras.
El ECCC podra conceder subvenciones a
los COS nacionales seleccionados para
financiar el funcionamiento de dichas
herramientas e infraestructuras, sujeto a la
condicion estricta de que dichas
herramientas e infraestructuras las
faciliten proveedores de confianza
conforme al articulo 16. La contribucion
financiera de la Unidn sufragara hasta el
50 % de los costes de adquisicion de las
herramientas e infraestructuras y hasta el
50 % de los costes de funcionamiento, y
los costes restantes correrdn a cargo del
Estado miembro. Antes de iniciar el
procedimiento para la adquisicion de las
herramientas e infraestructuras, el ECCCy
el COS nacional celebraran un acuerdo de
alojamiento y uso que regule el uso de las
herramientas e infraestructuras.

Enmienda

2. Tras una convocatoria de
manifestaciones de interés, el ECCC
seleccionara un consorcio anfitrion para
que participe con €l en una adquisicion
conjunta de herramientas e infraestructuras.
El ECCC podra conceder al consorcio
anfitrion una subvencion para financiar el
funcionamiento de dichas herramientas e
infraestructuras, sujeto a la condicion
estricta de que dichas herramientas e
infraestructuras las faciliten proveedores
de confianza conforme al articulo 16. La
contribucion financiera de la Unidén
sufragara hasta el 75 % de los costes de
adquisicion de las herramientas e

PE750.145v02-00

ES



ES

para la adquisicion de las herramientas e
infraestructuras, el ECCC y el consorcio
anfitrion celebraran un acuerdo de
alojamiento y uso que regule el uso de las
herramientas e infraestructuras.

Enmienda 37

Propuesta de Reglamento
Articulo 5 — parrafo 2 bis (nuevo)

Texto de la Comision

Enmienda 38

Propuesta de Reglamento

Articulo 6 — apartado 1 — letra b bis (nueva)

Texto de la Comision
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infraestructuras y hasta el 50 % de los
costes de funcionamiento, y los costes
restantes correran a cargo del consorcio
anfitrion. Antes de iniciar el procedimiento
para la adquisicion de las herramientas e
infraestructuras, el ECCC y el consorcio
anfitrion celebraran un acuerdo de
alojamiento y uso que regule el uso de las
herramientas e infraestructuras.

Enmienda

2 bis. Cualquier infraestructura o
proveedor originario de un tercer pais de
alto riesgo quedard automdticamente
excluido.

Enmienda

b bis) apoye directamente el refuerzo de
las capacidades militares y de defensa de
los miembros participantes o evite una
amenaza directa e inminente para su
seguridad. Dado que la explotacion de las
vulnerabilidades en el sector de la defensa
puede causar perturbaciones y daiios
considerables, la ciberseguridad de la
industria de la defensa requiere medidas
especiales que garanticen la seguridad de
las cadenas de suministro,
particularmente en el caso de las
entidades situadas en los tramos finales
de tales cadenas, que no necesitan tener
acceso a informacion clasificada pero que
podrian comportar graves riesgos para el
sector en su conjunto. Debe prestarse
especial atencion a las repercusiones de
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Enmienda 39

Propuesta de Reglamento

Articulo 6 — apartado 1 — letra b bis (nueva)

Texto de la Comision

Enmienda 40

Propuesta de Reglamento
Articulo 7 — apartado 1

Texto de la Comision

1. Cuando los COS transfronterizos
obtengan informacion relativa a un
incidente de ciberseguridad a gran escala
potencial o en curso, facilitaran, sin
demora indebida, la informacion pertinente
a EU-CyCLONe, alared de CSIRT y a la
Comision, teniendo en cuenta sus
respectivas funciones de gestion de crisis
de conformidad con la Directiva

(UE) 2022/2555.
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un posible incidente y al riesgo derivado
de cualquier posible manipulacion de los
datos de red que pueda inutilizar los
mecanismos de defensa esenciales o
incluso neutralizar sus sistemas
operativos, y los haga vulnerables a la
pirateria.

Enmienda

b ter) apoye el refuerzo de las
capacidades militares y de defensa de los
miembros participantes o evite una
amenaza directa e inminente para su
seguridad, garantizando la seguridad de
las cadenas de suministro,
particularmente en el caso de las
entidades situadas en los tramos finales
de tales cadenas, lo que no requiere el
acceso a informacion clasificada, pero
podria comportar riesgos graves para el
sector en su conjunto.

Enmienda

1. Cuando los COS transfronterizos
obtengan informacion relativa a un
incidente de ciberseguridad a gran escala
potencial o en curso, facilitardn, sin
demora indebida, la informacion pertinente
a EU-CyCLONe, a lared de CSIRT y a la
Comision, incluido el Alto Representante
y el SEAE cuando afecte a un tercer pa’is,
teniendo en cuenta sus respectivas
funciones de gestion de crisis de
conformidad con la Directiva

PE750.145v02-00
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Enmienda 41

Propuesta de Reglamento
Articulo 8 — apartado 1

Texto de la Comision

1. Los Estados miembros que
participen en el Ciberescudo Europeo
garantizaran un alto nivel de seguridad de
los datos y de seguridad fisica de la
infraestructura del Ciberescudo Europeo, y
velaran por que la infraestructura se
gestione y controle adecuadamente, de tal
manera que se proteja de las amenazas y se
garantice su seguridad y la de los sistemas,
incluida la de los datos intercambiados a
través de la infraestructura.

Enmienda 42

Propuesta de Reglamento
Articulo 8 — apartado 2

Texto de la Comision

2. Los Estados miembros que
participen en el Ciberescudo Europeo
velaran por que el intercambio de
informacion dentro del Ciberescudo
Europeo con entidades que no sean
organismos publicos de los Estados
miembros no afecte negativamente a los
intereses de seguridad de la Unidn.
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(UE) 2022/2555.

Enmienda

1. Los Estados miembros que
participen en el Ciberescudo Europeo
garantizaran un alto nivel de seguridad de
los datos y de seguridad fisica de la
infraestructura del Ciberescudo Europeo, y
velaran por que la infraestructura se
gestione y controle adecuadamente, de tal
manera que se proteja de las amenazas y se
garantice su seguridad y la de los sistemas,
la supresion de riesgos y el impulso de la
ventaja tecnolégica de la Union en
sectores criticos, incluidas medidas para
restringir o excluir a proveedores de alto
riesgo, asi como proteger la seguridad de
los datos intercambiados a través de la
infraestructura.

Enmienda

2. Los Estados miembros que
participen en el Ciberescudo Europeo
velaran por que el intercambio de
informacion dentro del Ciberescudo
Europeo con entidades que no sean
organismos publicos de los Estados
miembros no afecte negativamente a los
intereses de seguridad de la Unidon y que
todo intercambio de informacion con
proveedores de alto riesgo tenga un
alcance limitado y no perjudique los
intereses de seguridad y estratégicos de la
Union.
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Enmienda 43

Propuesta de Reglamento
Articulo 8 — apartado 3

Texto de la Comision

3. La Comisién podra adoptar actos de
gjecucion que establezcan requisitos
técnicos para que los Estados miembros
cumplan las obligaciones que les imponen
los apartados 1 y 2. Dichos actos de
ejecucion se adoptaran de conformidad con
el procedimiento de examen a que se
refiere el articulo 21, apartado 2. Al
hacerlo, la Comision, con el apoyo del Alto
Representante, tendra en cuenta las normas
de seguridad pertinentes en materia de
defensa, con el fin de facilitar la
cooperacion con los mandos militares.

Enmienda 44

Propuesta de Reglamento
Articulo 9 — apartado 2

Texto de la Comision

2. Las acciones por las que se aplica el
Mecanismo de Ciberemergencia recibiran
financiacion del programa Europa Digital y
se ejecutaran de conformidad con el
Reglamento (UE) 2021/694 y, en
particular, con su objetivo especifico 3.
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Enmienda

3. La Comision podra adoptar actos de
gjecucion que establezcan requisitos
técnicos para que los Estados miembros
cumplan las obligaciones que les imponen
los apartados 1 y 2. Dichos actos de
ejecucion se adoptaran de conformidad con
el procedimiento de examen a que se
refiere el articulo 21, apartado 2. Al
hacerlo, la Comision, con el apoyo del Alto
Representante, tendra en cuenta las normas
de seguridad pertinentes en materia de
defensa, con el fin de facilitar la
cooperacion con los mandos militares,
utilizando adecuadamente toda una serie
de opciones defensivas a disposicion de
las comunidades civiles y militares para la
seguridad y la defensa generales de la
Union, e informara al Parlamento
Europeo.

Enmienda

2. Las acciones por las que se aplica el
Mecanismo de Ciberemergencia recibiran
financiacion del programa Europa Digital y
se ejecutaran de conformidad con el
Reglamento (UE) 2021/694 y, en
particular, con su objetivo especifico 3, y
del Fondo Europeo de Apoyo a la Paz al
facilitar medidas de asistencia a terceros
paises, en particular a Ucrania y
Moldavia.
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Enmienda 45

Propuesta de Reglamento
Articulo 10 — apartado 1 — letra a

Texto de la Comision

a) acciones de preparacion, incluida la
realizacion de pruebas coordinadas de
preparacion de las entidades que operan en
sectores muy criticos en toda la Union;

Enmienda 46

Propuesta de Reglamento
Articulo 10 — apartado 1 —letra ¢

Texto de la Comision

c) acciones de asistencia mutua
consistentes en la prestacion de asistencia
por parte de las autoridades nacionales de
un Estado miembro a otro, en particular
conforme a lo dispuesto en el articulo 11,
apartado 3, letra f), de la Directiva

(UE) 2022/2555.

Enmienda 47

Propuesta de Reglamento

Articulo 10 — apartado 1 — letra ¢ bis (nueva)

Texto de la Comision

PE750.145v02-00

Enmienda

a) acciones de preparacion, incluida la
realizacion de pruebas coordinadas de
preparacion de las entidades que operan en
sectores muy criticos, como las
infraestructuras publicas, las
infraestructuras electorales, el transporte,
la asistencia sanitaria, las finanzas, las
telecomunicaciones, el suministro de
alimentos y la seguridad en toda la Union;

Enmienda

c) acciones de asistencia mutua
consistentes en la prestacion de asistencia
por parte de las autoridades nacionales de
un Estado miembro a otro, en particular
conforme a lo dispuesto en el articulo 11,
apartado 3, letra f), de la Directiva

(UE) 2022/2555 y en el contexto del
articulo 42, apartado 7, del TUE y del
articulo 222 del TFUE;

Enmienda

c bis) sustitucion y retirada gradual de
equipos criticos procedentes de
proveedores de alto riesgo que sean
contrarios a los intereses de seguridad y
defensa de la Union y de sus Estados
miembros, tal como se establece en el
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Enmienda 48

Propuesta de Reglamento
Articulo 11 — apartado 2

Texto de la Comision

2. El Grupo de Cooperacion SRI, en
colaboracion con la Comision, la ENISA y
el Alto Representante, elaborara escenarios
de riesgo y metodologias comunes para los
ejercicios de pruebas coordinadas.

Enmienda 49

Propuesta de Reglamento
Articulo 12 — apartado 2

Texto de la Comision

2. La Reserva de Ciberseguridad de la
UE consistird en servicios de respuesta a
incidentes prestados por proveedores de
confianza seleccionados de conformidad
con los criterios establecidos en el

articulo 16. La Reserva incluird servicios
comprometidos previamente. Los servicios
deberan poder desplegarse en todos los
Estados miembros.

Enmienda 50

Propuesta de Reglamento
Articulo 12 — apartado 3 —letra b

Texto de la Comision

b) las instituciones, 6rganos y
organismos de la Union.

AD\1288244ES.docx
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marco de la PESC de conformidad con el
titulo V del TUE.

Enmienda

2. El Grupo de Cooperacion SRI, en
colaboracion con la Comision, la ENISA,
el Alto Representante, el SEAE y, en su
caso, la AED, elaborara escenarios de
riesgo y metodologias comunes para los
ejercicios de pruebas coordinadas.

Enmienda

2. La Reserva de Ciberseguridad de la
UE consistird en servicios de respuesta a
incidentes prestados por proveedores de
confianza seleccionados de conformidad
con los criterios establecidos en el

articulo 16. La Reserva incluird servicios
comprometidos previamente. Los servicios
deberan poder desplegarse en todos los
Estados miembros y en los terceros paises
que reunan los requisitos aplicables del
presente Reglamento.

Enmienda

b) las instituciones, 6rganos y
organismos de la Union, incluidas las

PE750.145v02-00
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Enmienda 51

Propuesta de Reglamento
Articulo 12 — apartado 4

Texto de la Comision

4. Los usuarios a que se refiere el
apartado 3, letra a), utilizaran los servicios
de la Reserva de Ciberseguridad de la UE
para responder o apoyar la respuesta a
incidentes significativos o a gran escala
que afecten a entidades que operen en
sectores criticos 0 muy criticos y la
recuperacion inmediata de tales incidentes.

Enmienda 52

Propuesta de Reglamento
Articulo 12 — apartado S

Texto de la Comision

5. La Comision tendra la
responsabilidad general de la ejecucion de
la Reserva de Ciberseguridad de la UE. La
Comision determinara las prioridades y la
evolucion de la Reserva de Ciberseguridad
de la UE, en consonancia con los requisitos
de los usuarios a que se refiere el

apartado 3, supervisara su aplicacion y
garantizara la complementariedad, la
coherencia, las sinergias y los vinculos con
otras acciones de apoyo en virtud del
presente Reglamento, asi como con otras
acciones y programas de la Union.
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misiones de la PCSD.

Enmienda

4. Los usuarios a que se refiere el
apartado 3, letra a), utilizaran los servicios
de la Reserva de Ciberseguridad de la UE
para responder o apoyar la respuesta a
incidentes significativos o a gran escala
que afecten a entidades que operen en
sectores criticos o muy criticos —como las
infraestructuras publicas, las
infraestructuras electorales, el transporte,
la asistencia sanitaria, las finanzas, las
telecomunicaciones, el suministro de
alimentos y la seguridad— y la
recuperacion inmediata de tales incidentes.

Enmienda

5. La Comision tendra la
responsabilidad general de la ejecucion de
la Reserva de Ciberseguridad de la UE. La
Comision determinara las prioridades y la
evolucion de la Reserva de Ciberseguridad
de la UE, en consonancia con los requisitos
de los usuarios a que se refiere el

apartado 3, supervisara su aplicacion y
garantizara la complementariedad, la
coherencia, las sinergias y los vinculos con
otras acciones de apoyo en virtud del
presente Reglamento, asi como con otras
acciones y programas de la Union, en
particular el objetivo estratégico de
reducir las dependencias con respecto a
los proveedores de alto riesgo que sean
contrarios a los intereses de seguridad y
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Enmienda 53

Propuesta de Reglamento
Articulo 12 — apartado 7

Texto de la Comision

7. Con el fin de apoyar a la Comisioén
en la creacion de la Reserva de
Ciberseguridad de la UE, la ENISA
elaborara una cartografia de los servicios
necesarios, previa consulta a los Estados
miembros y a la Comision. La ENISA
elaborara una cartografia similar, previa
consulta a la Comision, para determinar las
necesidades de los terceros paises que
puedan optar al apoyo de la Reserva de
Ciberseguridad de la UE de conformidad
con el articulo 17. La Comision, cuando
proceda, consultara al Alto Representante.

Enmienda 54

Propuesta de Reglamento

Articulo 14 — apartado 2 — letra a bis (nueva)

Texto de la Comision

Enmienda 55

Propuesta de Reglamento
Articulo 15 — apartado 3

Texto de la Comision

3. En consulta con el Alto
Representante, el apoyo prestado en el
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defensa de la Union y de sus Estados
miembros, tal como se establece en el
marco de la PESC de conformidad con el
titulo V del TUE.

Enmienda

7. Con el fin de apoyar a la Comisioén
en la creacion de la Reserva de
Ciberseguridad de la UE, la ENISA
elaborard una cartografia de los servicios
necesarios, previa consulta a los Estados
miembros y a la Comision. La ENISA
elaborara una cartografia similar, previa
consulta a la Comision, para determinar las
necesidades de los terceros paises que
puedan optar al apoyo de la Reserva de
Ciberseguridad de la UE de conformidad
con el articulo 17, con el apoyo del SEAE.
La Comisién, cuando proceda, consultara
al Alto Representante.

Enmienda

a bis) el impacto del incidente en la
seguridad y la defensa de la Union;

Enmienda

3. En consulta con el Alto
Representante, el apoyo prestado en el

PE750.145v02-00
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marco del Mecanismo de Ciberemergencia
podra complementar la asistencia prestada
en el contexto de la politica exterior y de
seguridad comun y de la politica comun de
seguridad y defensa, en particular a través
de los Equipos de Respuesta Telematica
Rapida. También podra complementar o
contribuir a la asistencia prestada por un
Estado miembro a otro en el contexto del
articulo 42, apartado 7, del Tratado de la
Union Europea.

Enmienda 56

Propuesta de Reglamento

Articulo 16 — apartado 2 — letra b bis (nueva)

Texto de la Comision

Enmienda 57

Propuesta de Reglamento
Articulo 16 — apartado 2 — letra f

Texto de la Comision

f) el proveedor estara equipado con el
equipo técnico de hardware y software
necesario para prestar el servicio
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marco del Mecanismo de Ciberemergencia
podra complementar la asistencia prestada
en el contexto de la politica exterior y de
seguridad comtn y de la politica comun de
seguridad y defensa, en particular a través
de los Equipos de Respuesta Telematica
Rapida, con el fin de prestar un mayor
apoyo a los Estados miembros de la
Union, a las misiones y operaciones de la
PCSD y a los terceros paises alineados
con la politica exterior y de seguridad
comun y la politica comun de seguridad y
defensa de la Union en sus esfuerzos por
desarrollar capacidades de ciberdefensa,
en particular a Ucrania y Moldavia.
También podra complementar o contribuir
a la asistencia prestada por un Estado
miembro a otro en el contexto del

articulo 42, apartado 7, del Tratado de la
Unién Europea.

Enmienda

a bis) el proveedor demostrard que sus
estructuras de decision y gestion estdn
libres de cualquier influencia indebida de
Gobiernos de Estados que sean contrarios
a los intereses de seguridad y defensa de
la Union y de sus Estados miembros, tal
como se establece en el marco de la PESC
de conformidad con el titulo V del TUE;

Enmienda

f) el proveedor estara equipado con el
equipo técnico de hardware y software
necesario para prestar el servicio solicitado
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solicitado;

Enmienda 58

Propuesta de Reglamento
Articulo 16 — apartado 2 — letra j bis (nueva)

Texto de la Comision

Enmienda 59

Propuesta de Reglamento
Articulo 16 — apartado 2 — letra j ter (nueva)

Texto de la Comision

Enmienda 60

Propuesta de Reglamento
Articulo 17 — apartado 1

Texto de la Comision

1. Los terceros paises podran solicitar
el apoyo de la Reserva de Ciberseguridad
de la UE cuando asi lo contemplen los
acuerdos de asociacion celebrados en
relacion con su participacion en el
programa Europa Digital.
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y cumple los requisitos establecidos en el
articulo X del Reglamento XX/XXXX (Ley
de Ciberresiliencia),

Enmienda

Jj bis) ningun proveedor originario de un
tercer pais de alto riesgo sera elegible.

Enmienda

j ter) el proveedor cooperarad
estrechamente con las pymes pertinentes,
cuando sea posible;

Enmienda

1. Los terceros paises podran solicitar
el apoyo de la Reserva de Ciberseguridad
de la UE cuando:

a) asi lo contemplen los acuerdos de
asociacion celebrados en relacion con su
participacion en el programa Europa
Digital;

b) aquellos terceros paises en los que se
despliegue una mision de la PCSD con un
mandato especifico de reforzar la

PE750.145v02-00
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Enmienda 61

Propuesta de Reglamento
Articulo 17 — apartado 2

Texto de la Comision

2. El apoyo de la Reserva de
Ciberseguridad de la UE se ajustara a lo
dispuesto en el presente Reglamento y
cumplird las condiciones especificas
establecidas en los acuerdos de asociacion
a que se refiere el apartado 1.

Enmienda 62

Propuesta de Reglamento
Articulo 18 — apartado 1

Texto de la Comision

1. A peticion de la Comision, de EU-
CyCLONe o de la red de CSIRT, la ENISA
revisard y evaluara las amenazas,
vulnerabilidades y medidas de mitigacion
con respecto a un incidente especifico de
ciberseguridad significativo o a gran
escala. Una vez finalizada la revision y
evaluacion de un incidente, la ENISA
presentara un informe de revision del
incidente a la red de CSIRT, a EU-
CyCLONe y a la Comisién para ayudarlos
en el desempefio de sus cometidos, en
particular a la luz de los establecidos en los
articulos 15 y 16 de la Directiva

(UE) 2022/2555. Cuando proceda, la
Comision dard a conocer el informe al Alto
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resiliencia frente a amenazas hibridas,
incluida la cibernética, o en los que se
haya adoptado una medida de ayuda del
Mecanismo Europeo para la Paz para
reforzar la ciberresiliencia del pais.

Enmienda

2. El apoyo de la Reserva de
Ciberseguridad de la UE se ajustara a lo
dispuesto en el presente Reglamento y
cumplird las condiciones especificas
establecidas en los acuerdos de asociacion
a que se refiere el apartado 1 excepto
aquellos terceros paises incluidos en las
disposiciones establecidas en el

apartado 1, letra b).

Enmienda

1. A peticion de la Comision, de EU-
CyCLONe o de la red de CSIRT, la ENISA
revisara y evaluara las amenazas,
vulnerabilidades y medidas de mitigacion
con respecto a un incidente especifico de
ciberseguridad significativo o a gran
escala. Una vez finalizada la revision y
evaluacion de un incidente, la ENISA
presentara un informe de revision del
incidente a la red de CSIRT, a EU-
CyCLONe y a la Comisién para ayudarlos
en el desempefio de sus cometidos, en
particular a la luz de los establecidos en los
articulos 15 y 16 de la Directiva

(UE) 2022/2555. Cuando proceda, en
especial cuando el incidente se refiera a
un tercer pais, la Comision dara a conocer
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Representante.

Enmienda 63

Propuesta de Reglamento
Articulo 18 — apartado 3 bis (nuevo)

Texto de la Comision

Enmienda 64

Propuesta de Reglamento

el informe al Alto Representante y al
SEAE.

Enmienda

3 bis. Elinforme serd transmitido al
Parlamento Europeo de conformidad con
el Derecho de la Union o nacional para la
proteccion de la informacion clasificada
sensible.

Articulo 19 — parrafo 1 — punto 1 — letra a — punto 1

Reglamento (UE) 2021/694
Articulo 6 — apartado 1

Texto de la Comision

a bis) apoyar el desarrollo de un
Ciberescudo de la UE, incluido el
desarrollo, despliegue y funcionamiento de
plataformas nacionales y transfronterizas
de COS que contribuyan a la conciencia
situacional en la Union y a la mejora de las
capacidades de inteligencia sobre
amenazas para la ciberseguridad de la
Union;
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Enmienda

a bis) apoyar el desarrollo de un
Ciberescudo de la UE, incluido el
desarrollo, despliegue y funcionamiento de
plataformas nacionales y transfronterizas
de COS que contribuyan a la conciencia
situacional en la Union y a la mejora de las
capacidades de inteligencia sobre
amenazas para la ciberseguridad de la
Unién y a reducir la dependencia de la
Union con respeto a proveedores de alto
riesgo de equipos o componentes de
ciberseguridad criticos que sean
contrarios a los intereses de seguridad y
defensa de la Union y de sus Estados
miembros, tal como se establece en el
marco de la PESC de conformidad con el
titulo V del TUE;,
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Enmienda 65

Propuesta de Reglamento
Articulo 20 — apartado 1

Texto de la Comision

A mas tardar [cuatro afios después de la
fecha de aplicacion del presente
Reglamento], la Comision presentara al
Parlamento Europeo y al Consejo un
informe sobre la evaluacion y revision del
presente Reglamento.
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Enmienda

A mas tardar [tres afios después de la fecha
de aplicacion del presente Reglamento y
cada dos aiios a partir de ese momento], la
Comision presentard al Parlamento
Europeo y al Consejo un informe sobre la
evaluacion y revision del presente
Reglamento.
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