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Amandman 1

Prijedlog uredbe
Uvodna izjava 1.

Tekst koji je predlozila Komisija

(1) Uporaba informacijskih 1
komunikacijskih tehnologija te ovisnost o
njima postali su temeljno obiljezje svih
sektora gospodarstva jer su javne uprave,
poduzeca 1 gradani medusobno povezani i
ovisni jedni o drugima u svim sektorima i
prekograni¢no vise nego ikada prije.

Amandman 2

Prijedlog uredbe
Uvodna izjava 2.

Tekst koji je predloZila Komisija

(2) Povecavaju se razmjeri i u€estalost
te pogorsavaju posljedice kiberincidenata,
ukljucujuéi napade na lance opskrbe s
ciljem kiberSpijunaZze, napad ucjenjivackim
softverom ili izazivanje poremecaja. Oni
predstavljaju veliku prijetnju
funkcioniranju mreznih i informacijskih
sustava. S obzirom na to da se prijetnje
brzo mijenjaju, moguci incidenti velikih
razmjera koji uzrokuju znatne poremecaje
ili Stetu na kriti¢noj infrastrukturi
zahtijevaju povecanu pripravnost na svim
razinama okvira Unije za kibersigurnost.
Ta prijetnja nadilazi rusku vojnu agresiju
na Ukrajinu 1 vjerojatno ¢e se nastaviti s
obzirom na mnostvo drzavi bliskih,
kriminalnih 1 haktivistickih aktera
umijesanih u trenutacne geopoliticke
napetosti. Takvi incidenti mogu ometati
pruzanje javnih usluga i obavljanje
gospodarskih djelatnosti, medu ostalim u
kriti¢nim ili visokokritiénim sektorima,
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Izmjena

(1) Uporaba informacijskih 1
komunikacijskih tehnologija te ovisnost o
njima postali su temeljno obiljezje svih
sektora gospodarske i vojne aktivnosti jer
su javne uprave, poduzeca 1 gradani, kao i
subjekti iz vojnog i obrambenog sektora,
medusobno povezani 1 ovisni jedni o
drugima u svim sektorima i prekograni¢no
vise nego ikada prije.

Izmjena

(2) Povecavaju se razmjeri i u€estalost
te pogorsavaju posljedice kiberincidenata,
ukljucujuéi napade na lance opskrbe s
ciljem kiberSpijunaze, napad ucjenjivackim
softverom ili izazivanje poremecaja. Oni
predstavljaju veliku prijetnju
funkcioniranju mreznih i informacijskih
sustava. S obzirom na to da se prijetnje
brzo mijenjaju, mogudi incidenti velikih
razmjera koji uzrokuju znatne poremecaje
ili Stetu na kriti¢noj infrastrukturi
zahtijevaju povecanu pripravnost na svim
razinama okvira Unije za kibersigurnost.
Ozbiljnost tih prijetnji postala je jo§
relevantnija zhog ponovne pojave rata na
naSem kontinentu. Te prijetnje nadilaze
rusku vojnu agresiju na Ukrajinu i
vjerojatno ¢e se nastaviti s obzirom na
mnostvo drzavi bliskih, kriminalnih i
haktivisti¢kih aktera umijesanih u
trenutacne geopoliticke napetosti. Takvi
incidenti mogu ometati pruzanje javnih
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uzrokovati znatne financijske gubitke,
narusiti povjerenje korisnika, nanijeti
veliku Stetu gospodarstvu Unije te Cak
imati zdravstvene ili po zivot opasne
posljedice. K tomu, kibersigurnosni
incidenti su nepredvidivi jer se Cesto
pojavljuju 1 razvijaju u vrlo kratkim
vremenskim razdobljima, nisu ograniceni
na odredeno zemljopisno podrugje 1
dogadaju se istodobno u mnogim zemljama
ili se brzo Sire na mnoge zemlje.

Amandman 3

Prijedlog uredbe
Uvodna izjava 2.a (nova)

Tekst koji je predlozila Komisija
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usluga i obavljanje gospodarskih
djelatnosti, medu ostalim u kriti¢nim ili
visokokriti¢nim sektorima, uzrokovati
znatne financijske gubitke, narusiti
povjerenje korisnika, nanijeti veliku Stetu
gospodarstvu i sigurnosti Unije te Cak
imati zdravstvene ili po zivot opasne
posljedice, uz moguce ugroZavanje
lokalnih ili nacionalnih objekata
povezanih sa sigurno$éu. K tomu,
kibersigurnosni incidenti su nepredvidivi
jer se Cesto pojavljuju i razvijaju u vrlo
kratkim vremenskim razdobljima, nisu
ograni¢eni na odredeno zemljopisno
podrucje 1 dogadaju se istodobno u
mnogim zemljama ili se brzo Sire na
mnoge zemlje. Kibersigurnost je vazna za
zastitu nasih europskih vrijednosti i
osiguravanje funkcioniranja nasih
demokracija zaStitom nase izborne
infrastrukture i demokratskih postupaka
od svakog vanjskog upletanja.

Izmjena

(2.a) Kibersigurnost je kljucna za
ocCuvanje sigurnosti nase Unije i
sprjecavanje zZlonamjernih aktera,
driavnih i nedriavnih, u naruSavanju
nasSe demokracije, gospodarstva i
sigurnosti. Potrebno je sprijeciti
fragmentirano okruZenje jer takva
situacija ne bi predstavljala odgovarajudi
pristup, posebno kad je rije¢ o buducim
kibernapadima velikih razmjera koji su
istodobno usmjereni na nekoliko driava
¢lanica ili transnacionalnu kljucnu
infrastrukturu. Stoga je potrebno tijelo
Unije koje bi djelovalo kao koordinacijska
platforma za sve postojece i buduce
instrumente, fondove i mehanizme za
kibersigurnost.

AD\1288244HR.docx



Amandman 4

Prijedlog uredbe
Uvodna izjava 3.

Tekst koji je predlozila Komisija

3) Neophodno je ojacati konkurentni
polozaj industrije 1 usluznih sektora u Uniji
u cijelom digitaliziranom gospodarstvu i
poduprijeti njihovu digitalnu
transformaciju povecanjem razine
kibersigurnosti na jedinstvenom digitalnom
trziStu. Kako je preporuceno u trima
razli¢itim prijedlozima Konferencije o
buduénosti Europe!é, potrebno je povecati
otpornost gradana, poduzeca i subjekata
koji upravljaju kritiénim infrastrukturama
na sve vece kibersigurnosne prijetnje koje
mogu imati razorne druStvene 1
gospodarske posljedice. Stoga su potrebna
ulaganja u infrastrukturu 1 usluge kojima ¢e
se omoguciti brze otkrivanje
kibersigurnosnih prijetnji i incidenata i
odgovor na njih, a drzavama ¢lanicama
potrebna je pomoc¢ u boljoj pripremi za
znacajne kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
1 odgovoru na njih. Unija bi isto tako
trebala povecati svoje kapacitete u tim
podrucjima, posebno u pogledu
prikupljanja 1 analize podataka o
kibersigurnosnim prijetnjama i
incidentima.

16 https://futureu.europa.eu/hr/

Amandman 5

Prijedlog uredbe
Uvodna izjava 4.
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Izmjena

3) Neophodno je ojacati konkurentni
polozaj industrije 1 usluznih sektora u Uniji
u cijelom digitaliziranom gospodarstvu i
poduprijeti njihovu digitalnu
transformaciju povecanjem razine
kibersigurnosti na jedinstvenom digitalnom
trziStu. Kako je preporuceno u trima
razli¢itim prijedlozima Konferencije o
buduénosti Europe!$, potrebno je povecati
otpornost gradana, poduzeca i subjekata
koji upravljaju kriti¢nim infrastrukturama
na sve vece kibersigurnosne prijetnje koje
mogu imati razorne druStvene 1
gospodarske posljedice. Stoga su potrebna
ulaganja u infrastrukturu 1 usluge kojima ¢e
se omoguciti brze otkrivanje
kibersigurnosnih prijetnji i incidenata 1
odgovor na njih, a drzavama ¢lanicama
potrebna je pomoc¢ u boljoj pripremi za
znacajne kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
1 odgovoru na njih. Unija bi isto tako
trebala povecati svoje kapacitete u tim
podrucjima, posebno u pogledu
prikupljanja 1 analize podataka o
kibersigurnosnim prijetnjama i
incidentima, kao i sposobnost da djeluje
proaktivno i da na kibersigurnosne
prijetnje i incidente odgovori odlucno.

16 https://futureu.europa.eu/hr/
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Tekst koji je predlozila Komisija

(4) Unija je ve¢ poduzela niz mjera za
smanjenje ranjivosti i povecanje otpornosti
kriti¢nih infrastruktura i subjekata u
pogledu kibersigurnosnih rizika, koje
posebice ukljucuju Direktivu (EU)
2022/2555 Europskog parlamenta i
Vijec¢a!’, Preporuku Komisije (EU)
2017/1584'%, Direktivu 2013/40/EU
Europskog parlamenta i Vijeca!® i Uredbu
(EU) 2019/881 Europskog parlamenta i
Vije¢a?. Naposljetku, u Preporuci Vije¢a o
koordiniranom pristupu na razini Unije radi
jacanja otpornosti kriticne infrastrukture
drzave Clanice se pozivaju da poduzmu
hitne 1 u¢inkovite mjere te da suraduju
lojalno, u¢inkovito, solidarno 1
koordinirano medusobno, s Komisijom i
drugim relevantnim javnim tijelima te
predmetnim subjektima kako bi se
povecala otpornost kriticne infrastrukture
koja se koristi za pruzanje osnovnih usluga
na unutarnjem trzistu.
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Izmjena

(4) Unija je ve¢ poduzela niz mjera za
smanjenje ranjivosti i povecanje otpornosti
kriti¢nih infrastruktura i subjekata u
pogledu kibersigurnosnih rizika, koje
posebice ukljucuju Direktivu (EU)
2022/2555 Europskog parlamenta i
Vijec¢a!’, Preporuku Komisije (EU)
2017/1584'%, Direktivu 2013/40/EU
Europskog parlamenta i Vijeca!® i Uredbu
(EU) 2019/881 Europskog parlamenta i
Vije¢a?. Naposljetku, u Preporuci Vije¢a o
koordiniranom pristupu na razini Unije radi
jacanja otpornosti kriticne infrastrukture
drzave Clanice se pozivaju da poduzmu
hitne i1 u¢inkovite mjere te da suraduju
lojalno, uc¢inkovito, proaktivno, solidarno i
koordinirano medusobno, s Komisijom i
drugim relevantnim javnim tijelima te
predmetnim subjektima kako bi se
povecala otpornost kriticne infrastrukture
koja se koristi za pruzanje osnovnih usluga
na unutarnjem trziStu. Nadalje, Unija je u
oZujku 2022. odobrila i pokrenula
StrateSki kompas za sigurnost i obranu,
koji je, medu ostalim, usmjeren na jacanje
kibersigurnosti i poboljSanje
medunarodne suradnje sa saveznicima
istomisljenicima i demokratskim
partnerima, posebno u tom podrucju.
StoviSe, kibersigurnost je sredisnja tocka
nedavne Trece zajednicke izjave o
suradnji EU-a i NATO-a iz sijeCnja 2023.
Konkretnije, u zavrSnom izvje§céu o
procjeni radne skupine EU-a i NATO-a
preporucuje se da se u potpunosti iskoristi
sinergija izmedu EU-a i NATO-a[l],
medu ostalim razmjenom najboljih
primjera iz prakse izmedu civilnih i vojnih
aktera u pogledu provedbe relevantnih
politika i zakonodavnih akata povezanih s
kibersigurnoscu.

1]
https://commission.europa.eu/document/3
4209534-3¢59-4b01-b4f0-

b2cbee2df736 en

AD\1288244HR.docx


https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en
https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_en

17 Direktiva (EU) 2022/2555 Europskog
parlamenta 1 Vije¢a od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 1 Direktive (EU)
2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (SL L 333,
27.12.2022.).

18 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente i kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).

19 Direktiva 2013/40/EU Europskog
parlamenta 1 Vije¢a od 12. kolovoza 2013.
o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vijeca
2005/222/PUP (SL L 218, 14.8.2013.,

str. 8.).

20 Uredba (EU) 2019/881 Europskog
parlamenta 1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske 1
komunikacijske tehnologije 1 stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti), (SL L 151,
7.6.2019., str. 15.).

Amandman 6

Prijedlog uredbe
Uvodna izjava 6.

Tekst koji je predlozila Komisija

(6) U Zajednickoj komunikaciji o
politici EU-a o kiberobrani?? donesenoj
10. studenoga 2022. najavljena je
inicijativa EU-a za kibersolidarnost sa
sljede¢im ciljevima: jaCanje zajednic¢kih
kapaciteta EU-a za otkrivanje,
informiranost o stanju i odgovor
poticanjem uvodenja infrastrukture EU-a
za centre za sigurnosne operacije (SOC-
ove), podupiranje postupne izgradnje
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17 Direktiva (EU) 2022/2555 Europskog
parlamenta 1 Vije¢a od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu
kibersigurnosti Sirom Unije, izmjeni
Uredbe (EU) br. 910/2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage
Direktive (EU) 2016/1148 (SL L 333,
27.12.2022.).

18 Preporuka Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente 1 kiberkrize velikih
razmjera (SL L 239, 19.9.2017., str. 36.).

19 Direktiva 2013/40/EU Europskog
parlamenta 1 Vijeca od 12. kolovoza 2013.
o napadima na informacijske sustave i o
zamjeni Okvirne odluke Vijeca
2005/222/PUP (SL L 218, 14.8.2013.,

str. 8.).

20 Uredba (EU) 2019/881 Europskog
parlamenta i1 Vije¢a od 17. travnja 2019. o
ENISA-i (Agencija Europske unije za
kibersigurnost) te o kibersigurnosnoj
certifikaciji u podruc¢ju informacijske 1
komunikacijske tehnologije 1 stavljanju
izvan snage Uredbe (EU) br. 526/2013
(Akt o kibersigurnosti), (SL L 151,
7.6.2019., str. 15.).

Izmjena

(6) U Zajednickoj komunikaciji o
politici EU-a o kiberobrani?? donesenoj
10. studenoga 2022. najavljena je
inicijativa EU-a za kibersolidarnost sa
sljede¢im ciljevima: ja¢anje zajednickih
kapaciteta EU-a za otkrivanje,
informiranost o stanju i odgovor
poticanjem uvodenja infrastrukture EU-a
za centre za sigurnosne operacije (SOC-
ove), podupiranje postupne izgradnje
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kibersigurnosne pri€uve na razini EU-a s
uslugama pouzdanih privatnih pruzatelja
usluga i testiranje kriticnih subjekata na
moguce ranjivosti na temelju procjena
rizika EU-a.

22 Zajednic¢ka komunikacija Europskom
parlamentu 1 Vijecu ,,Politika EU-a o
kiberobrani”, JOIN/2022/49 final.

Amandman 7

Prijedlog uredbe
Uvodna izjava 6.a (nova)

Tekst koji je predlozila Komisija

PE750.145v02-00
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kibersigurnosne pri¢uve na razini EU-a s
uslugama pouzdanih privatnih pruzatelja
usluga 1 testiranje kriti¢nih subjekata na
moguce ranjivosti na temelju procjena
rizika EU-a. Osim toga, kiberprijetnje koje
se brzo mijenjaju i brzi tehnoloSki razvoj
takoder ukazuju na potrebu za
poboljSanom civilno-vojnom
koordinacijom i suradnjom, kao $to je
Vijeée naglasilo u svojim Zakljuc¢cima o
politici kiberobrane EU-a[l].

[1] Zakljucci Vijeéa o politici kiberobrane

EU-a koje je Vijeée odobrilo na sastanku
22. svibnja 2023. (9618/23).

22 Zajednic¢ka komunikacija Europskom
parlamentu 1 Vijecu ,,Politika EU-a o
kiberobrani”, JOIN/2022/49 final.

Izmjena

(6.a) S obzirom na nejasne granice
izmedu podrucja civilnih i vojnih pitanja i
dvojne namjene kiberalata i tehnologija,
potreban je sveobuhvatan i cjelovit pristup
digitalnom podrucju. U slucaju
kiberincidenata i kiberkriza velikih
razmjera koji ukljucuju vise od jedne
driave Elanice, potrebno je uspostaviti
odgovarajuce strukture za upravljanje
krizama. U okviru takvih struktura
trebala bi se organizirati razmjena
informacija, koordinacija i suradnja sa
strukturama Unije za upravljanje vojnim
krizama i krizama povezanima s vanjskom
sigurnosti, kao i s tijelima drZava ¢lanica
nadleZnima za sigurnost i obranu
(zajednica za kiberobranu). To bi se
trebalo odnositi i na operacije i misije
zajednicke sigurnosne i obrambene
politike koje Unija provodi kako bi
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Amandman 8

Prijedlog uredbe
Uvodna izjava 7.

Tekst koji je predlozila Komisija

(7) Potrebno je poboljsati otkrivanje
kiberprijetnji i kiberincidenata u cijeloj
Uniji 1 informiranost o njihovu stanju te
ojacati solidarnost unapredenjem
pripravnosti drzava ¢lanica 1 Unije te
njihove sposobnosti za odgovor na
znacajne kibersigurnosne incidente i
kibersigurnosne incidente velikih razmjera.
Stoga je potrebno uvesti paneuropsku
infrastrukturu SOC-ova (europski kiberstit)
kako bi se izgradili 1 poboljSale zajednicke
sposobnosti za otkrivanje 1 informiranost o
stanju; trebalo bi uspostaviti mehanizam za
izvanredne kibersigurnosne situacije kako
bi se drzavama ¢lanicama pomoglo u
pripremi za znacajne kibersigurnosne
incidente 1 kibersigurnosne incidente
velikih razmjera, odgovoru na njih i hitnom
oporavku od njih; trebalo bi uspostaviti 1
mehanizam za istraZivanje
kibersigurnosnih incidenata kako bi se
istrazili 1 procijenili odredeni znacajni
incidenti ili incidenti velikih razmjera. Tim
se mjerama ne dovode u pitanje ¢lanci 107.
1 108. Ugovora o funkcioniranju Europske
unije (UFEU).
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osigurala mir i stabilnost u svojem
susjedstvu i Sire.

Izmjena

(7) Potrebno je poboljsati otkrivanje
kiberprijetnji i1 kiberincidenata u cijeloj
Uniji 1 informiranost o njihovu stanju te
ojacati solidarnost unapredenjem
pripravnosti drzava ¢lanica 1 Unije te
njihove sposobnosti za odgovor na
znacajne kibersigurnosne incidente i
kibersigurnosne incidente velikih razmjera.
Stoga je potrebno uvesti paneuropsku
infrastrukturu SOC-ova (europski kiberstit)
kako bi se izgradili 1 poboljSale zajednicke
sposobnosti za otkrivanje 1 informiranost o
stanju; trebalo bi uspostaviti mehanizam za
izvanredne kibersigurnosne situacije kako
bi se drzavama ¢lanicama pomoglo u
pripremi za znacajne kibersigurnosne
incidente 1 kibersigurnosne incidente
velikih razmjera, odgovoru na njih i hitnom
oporavku od njih, ukljucujuci incidente
koji obuhvacaju vise od jedne driave
¢lanice; Kada je to izvedivo i potrebno, u
okviru mehanizma za izvanredne
kibersigurnosne situacije trebalo bi
organizirati razmjenu informacija i
suradnju s obrambenim tijelima drZava
¢lanica, uz potporu institucija, tijela i
agencija EU-a (zajednica EU-a za
kiberobranu); trebalo bi uspostaviti i
mehanizam za istraZivanje
kibersigurnosnih incidenata kako bi se
istrazili i procijenili odredeni znacajni
incidenti ili incidenti velikih razmjera.
Takve nove strukture takoder bi trebale
podupirati operacije i misije ZSOP-a EU-
a. Tim se mjerama ne dovode u pitanje
¢lanci 107. 1 108. Ugovora o
funkcioniranju Europske unije (UFEU).
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Amandman 9

Prijedlog uredbe
Uvodna izjava 11.

Tekst koji je predlozila Komisija

(11) U svrhu dobrog financijskog
upravljanja trebalo bi utvrditi posebna
pravila za prijenos neiskoristenih
odobrenih sredstava za preuzete obveze i
odobrenih sredstava za placanje. Uz
postovanje nacela da se proracun Unije
utvrduje na godis$njoj razini, ovom bi se
Uredbom, zbog nepredvidive, neuobicajene
1 specifi¢ne prirode kibersigurnosnog
okruZenja, trebao omoguciti prijenos
neiskoriStenih sredstava koja premasuju
ona utvrdena u Financijskoj uredbi, ¢ime bi
se maksimalno povecao kapacitet
mehanizma za izvanredne kibersigurnosne
situacije za potporu drzavama ¢lanicama u
djelotvornoj borbi protiv kiberprijetnji.

Amandman 10

Prijedlog uredbe
Uvodna izjava 13.

Tekst koji je predlozZila Komisija

(13)  Svaka bi drzava ¢lanica trebala na
nacionalnoj razini imenovati javnopravno
tijelo zaduZeno za koordinaciju aktivnosti
otkrivanja kiberprijetnji u toj drzavi
¢lanici. Ti nacionalni SOC-ovi trebali bi
djelovati kao referentna i pristupna tocka
na nacionalnoj razini za sudjelovanje u
europskom kiberstitu te bi trebali osigurati

PE750.145v02-00

Izmjena

(11) U svrhu dobrog financijskog
upravljanja trebalo bi utvrditi posebna
pravila za prijenos neiskoristenih
odobrenih sredstava za preuzete obveze i
odobrenih sredstava za placanje. Uz
postovanje nacela da se proracun Unije
utvrduje na godiSnjoj razini, ovom bi se
Uredbom, zbog nepredvidive, neuobicajene
1 specifine prirode kibersigurnosnog
okruZenja, trebao omoguciti prijenos
neiskoriStenih sredstava koja premasuju
ona utvrdena u Financijskoj uredbi, ¢ime bi
se maksimalno povecao kapacitet
mehanizma za izvanredne kibersigurnosne
situacije za potporu drzavama ¢lanicama u
djelotvornoj borbi protiv kiberprijetnji. 7a
posebna pravila ujedno bi omogucila
dugorolnu financijsku potporu za
zajednicku nabavu ultrasigurnih alata i
infrastrukture sljedece generacije, kako bi
se poboljsali zajednicki kapaciteti za
otkrivanje primjenom najnovije umjetne
inteligencije i analize podataka.

Izmjena

(13)  Svaka bi drzava Clanica trebala na
nacionalnoj razini imenovati javnopravno
tijelo zaduZeno za koordinaciju aktivnosti
otkrivanja kiberprijetnji u toj drzavi
¢lanici. Ti nacionalni SOC-ovi trebali bi
djelovati kao referentna i pristupna tocka
na nacionalnoj razini za sudjelovanje u
europskom kiberstitu te bi trebali osigurati
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da se informacije o kiberprijetnjama
dobivene od javnih i privatnih subjekata
dijele 1 prikupljaju na nacionalnoj razini na
ucinkovit i pojednostavnjen nacin.

Amandman 11

Prijedlog uredbe
Uvodna izjava 14.

Tekst koji je predloZila Komisija

(14) U okviru europskog kiberstita
trebalo bi uspostaviti niz prekograni¢nih
centara za sigurnosne operacije
(,,prekograni¢nih SOC-ova”). U njima bi se
trebali okupiti nacionalni SOC-ovi iz
najmanje triju drzava ¢lanica kako bi se u
potpunosti ostvarile koristi od otkrivanja
prekograni¢nih prijetn;ji te dijeljenja
informacija 1 upravljanja njima. Op¢i cilj
prekograni¢nih SOC-ova trebao bi biti
jacanje kapaciteta za analizu, spreavanje i
otkrivanje kibersigurnosnih prijetnji te
podupiranje proizvodnje visokokvalitetnih
obavjestajnih podataka o kibersigurnosnim
prijetnjama, osobito dijeljenjem podataka
iz razli¢itih izvora, javnih ili privatnih te
dijeljenjem i zajednickom uporabom
najsuvremenijih alata i zajednickim
razvojem sposobnosti otkrivanja, analize 1
spreCavanja u pouzdanom okruzenju.
Njima bi se trebali osigurati dodatni
kapaciteti, koji se temelje na postoje¢im
SOC-ovima i timovima za odgovor na
racunalne sigurnosne incidente (CSIRT-
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da se informacije o kiberprijetnjama
dobivene od javnih i privatnih subjekata
dijele 1 prikupljaju na nacionalnoj razini na
ucinkovit i pojednostavnjen nacin. Kada je
to izvedivo i potrebno, SOC-ovi bi takoder
trebali omoguditi sudjelovanje
obrambenih subjekata, uspostavijajuci
wobrambeni stup” u smislu upravljanja i
vrste informacija koje se dijele, kao 5to je
navedeno u zajednickoj komunikaciji
wPolitika EU-a o kiberobrani”[1] i kao sto
je podrZao Visoki predstavnik.

[1] Zajednicka komunikacija Europskom
parlamentu i Vijeéu ,,Politika EU-a o
kiberobrani”, JOIN/2022/49 final

Izmjena

(14) U okviru europskog kiberstita
trebalo bi uspostaviti niz prekograni¢nih
centara za sigurnosne operacije
(,,prekograni¢nih SOC-ova”). U njima bi se
trebali okupiti nacionalni SOC-ovi iz
najmanje triju drzava €lanica, ukljucujudi
»wobrambeni stup”, kako bi se u potpunosti
ostvarile koristi od otkrivanja
prekograni¢nih prijetnji te dijeljenja
informacija 1 upravljanja njima. Op¢i cilj
prekograni¢nih SOC-ova trebao bi biti
jacanje kapaciteta za analizu, sprecavanje i
otkrivanje kibersigurnosnih prijetnji te
podupiranje proizvodnje visokokvalitetnih
obavjestajnih podataka o kibersigurnosnim
prijetnjama, osobito dijeljenjem podataka
iz razli¢itih izvora, javnih ili privatnih, a
kada je to potrebno i izvedivo, vojnih
izvora, uz pruzanje dostatnih smjernica za
dijeljenje informacija, te dijeljenjem i
zajednickom uporabom najsuvremenijih
alata i zajedni¢kim razvojem sposobnosti
otkrivanja, analize i spreavanja u
pouzdanom okruzenju. Njima bi se trebali
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ovima) i drugim relevantnim akterima te ih
nadopunjuju.

Amandman 12

Prijedlog uredbe
Uvodna izjava 15.

Tekst koji je predloZila Komisija

(15) Nanacionalnoj razini pracenje,
otkrivanje 1 analizu kiberprijetnji obi¢no
osiguravaju SOC-ovi javnih i privatnih
subjekata, u kombinaciji sa CSIRT-ovima.
Osim toga, CSIRT-ovi razmjenjuju
informacije u kontekstu mreZze CSIRT-ova,
u skladu s Direktivom (EU) 2022/2555.
Prekograni¢ni SOC-ovi trebali bi
predstavljati nove kapacitete koji su
komplementarni mrezi CSIRT-ova jer bi
objedinjavali i dijelili podatke o
kibersigurnosnim prijetnjama dobivene od
javnih 1 privatnih subjekata, povecavali
vrijednost takvih podataka stru¢nom
analizom 1 zajednicki nabavljenom
infrastrukturom 1 najsuvremenijim alatima
te doprinosili razvoju sposobnosti i
tehnoloske suverenosti Unije.

Amandman 13

Prijedlog uredbe
Uvodna izjava 16.

Tekst koji je predlozZila Komisija

(16)  Prekograni¢ni SOC-ovi trebali bi
djelovati kao sredisnja tocka koja
omogucuje opsezno objedinjavanje
relevantnih podataka i obavjestajnih
podataka o kiberprijetnjama, omoguciti
Sirenje informacija o prijetnjama medu
velikim i razli¢itim akterima (npr.
timovima za hitne racunalne intervencije
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osigurati dodatni kapaciteti, koji se temelje
na postoje¢im SOC-ovima i timovima za
odgovor na racunalne sigurnosne incidente
(CSIRT-ovima) i drugim relevantnim
akterima te ih nadopunjuju.

Izmjena

(15) Nanacionalnoj razini pracenje,
otkrivanje 1 analizu kiberprijetnji obi¢no
osiguravaju SOC-ovi javnih i privatnih
subjekata, u kombinaciji sa CSIRT-ovima.
Osim toga, CSIRT-ovi razmjenjuju
informacije u kontekstu mreze CSIRT-ova,
u skladu s Direktivom (EU) 2022/2555.
Prekograni¢ni SOC-ovi trebali bi
predstavljati nove kapacitete koji su
komplementarni mrezi CSIRT-ova jer bi
objedinjavali i dijelili podatke o
kibersigurnosnim prijetnjama dobivene od
javnih 1 privatnih subjekata, povecavali
vrijednost takvih podataka struénom
analizom 1 zajednicki nabavljenom
infrastrukturom 1 najsuvremenijim alatima
te doprinosili razvoju sposobnosti i
otpornosti Unije.

Izmjena

(16) Prekograni¢ni SOC-ovi trebali bi
djelovati kao sredi$nja tocka koja
omogucuje opsezno objedinjavanje
relevantnih podataka i obavjestajnih
podataka o kiberprijetnjama, omoguciti
Sirenje informacija o prijetnjama medu
velikim i razli¢itim akterima (npr.
timovima za hitne racunalne intervencije
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(CERT-ovima), CSIRT-ovima, centrima za
razmjenu i analizu informacija (ISAC-
ima), operaterima kljucnih infrastruktura).
Informacije koje razmjenjuju sudionici u
prekograni¢cnom SOC-u mogle bi
ukljucivati podatke iz mreZa i senzora,
obavjestajne podatke o prijetnjama,
pokazatelje ugroZenosti i informacije o
incidentima, prijetnjama i ranjivostima
stavljene u kontekst. Osim toga,
prekograni¢ni SOC-ovi trebali bi sklapati
sporazume o suradnji s drugim
prekograni¢nim SOC-ovima.

Amandman 14

Prijedlog uredbe
Uvodna izjava 17.

Tekst koji je predlozila Komisija

(17)  Nuzan preduvjet za pripravnost 1
koordinaciju na razini Unije u pogledu
znacajnih kibersigurnosnih incidenata 1
kibersigurnosnih incidenata velikih
razmjera je da relevantna tijela budu
jednako informirana o stanju. Direktivom
(EU) 2022/2555 uspostavlja se EU-
CyCLONe kako bi se omogucilo
koordinirano upravljanje kibersigurnosnim
incidentima 1 krizama velikih razmjera na
operativnoj razini te kako bi se zajamcila
redovita razmjena relevantnih informacija
medu drzavama ¢lanicama 1 institucijama,
tijelima 1 agencijama Unije. U Preporuci
(EU) 2017/1584 o koordiniranom
odgovoru na kibersigurnosne incidente i
krize velikih razmjera navedene su uloge
svih relevantnih aktera. U Direktivi (EU)
2022/2555 se podsjecéa i na odgovornosti
Komisije u okviru Mehanizma Unije za
civilnu zastitu uspostavljenog Odlukom
1313/2013/EU Europskog parlamenta i
Vijeca, kao i na odgovornost za dostavu
analitickih izvje$c¢a za aranzmane za
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13/43

(CERT-ovima), CSIRT-ovima, centrima za
razmjenu i analizu informacija (ISAC-
ima), operaterima kljuc¢nih infrastruktura,
kao i zajednici za kiberobranu).
Informacije koje razmjenjuju sudionici u
prekograni¢cnom SOC-u mogle bi
ukljucivati podatke iz mreza 1 senzora,
obavjestajne podatke o prijetnjama,
pokazatelje ugrozenosti 1 informacije o
incidentima, prijetnjama i ranjivostima
stavljene u kontekst. Osim toga,
prekograni¢ni SOC-ovi trebali bi sklapati
sporazume o suradnji s drugim
prekograni¢nim SOC-ovima e
operativnom mreZom vojnih CERT-ova
(MICNET) kad se ona uspostavi.

Izmjena

(17)  Nuzan preduvjet za pripravnost 1
koordinaciju na razini Unije u pogledu
znacajnih kibersigurnosnih incidenata 1
kibersigurnosnih incidenata velikih
razmjera je da relevantna tijela budu
jednako informirana o stanju. Direktivom
(EU) 2022/2555 uspostavlja se EU-
CyCLONe kako bi se omogucilo
koordinirano upravljanje kibersigurnosnim
incidentima 1 krizama velikih razmjera na
operativnoj razini te kako bi se zajamcila
redovita razmjena relevantnih informacija
medu drzavama ¢lanicama 1 institucijama,
tijelima 1 agencijama Unije. U Preporuci
(EU) 2017/1584 o koordiniranom
odgovoru na kibersigurnosne incidente i
krize velikih razmjera navedene su uloge
svih relevantnih aktera. U Direktivi (EU)
2022/2555 se podsjec¢a i na odgovornosti
Komisije u okviru Mehanizma Unije za
civilnu zastitu uspostavljenog Odlukom
1313/2013/EU Europskog parlamenta i
Vijeca, kao i na odgovornost za dostavu
analitickih izvjesc¢a za aranzmane za

PE750.145v02-00
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integrirani politi¢ki odgovor na krizu
(IPCR) na temelju Provedbene odluke
(EU) 2018/1993. Kada dobiju informacije
povezane s potencijalnim ili aktualnim
kiberincidentima velikih razmjera,
prekograni¢ni SOC-ovi stoga bi trebali
relevantne informacije proslijediti mrezi
EU-CyCLONe, mrezi CSIRT-ova i
Komisiji. Konkretno, ovisno o situaciji,
informacije koje se dijele mogle bi
ukljucivati tehnicke informacije,
informacije o prirodi i motivima napadaca
ili potencijalnog napadaca te netehnicke
informacije viSe razine o potencijalnom ili
aktualnom kiberincidentu velikih razmjera.
U tom bi kontekstu duznu pozornost
trebalo posvetiti nacelu nuznosti pristupa
podacima i potencijalno osjetljivoj prirodi
informacija koje se dijele.

Amandman 15

Prijedlog uredbe
Uvodna izjava 19.

Tekst koji je predlozila Komisija

(19) Kako bi se omogucilo da se
opsezna razmjena podataka o
kibersigurnosnim prijetnjama iz razli¢itih
izvora odvija u pouzdanom okruZenju,
subjekti koji sudjeluju u europskom
kiberstitu trebali bi biti opremljeni
najsuvremenijim 1 vrlo sigurnim alatima,
opremom 1 infrastrukturom. Time bi se
trebalo omoguciti poboljSanje zajednickih
kapaciteta za otkrivanje i pravodobno
upozoravanje nadleznih tijela i relevantnih
subjekata, posebno uporabom najnovijih
tehnologija umjetne inteligencije i analitike
podataka.
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integrirani politi¢ki odgovor na krizu
(IPCR) na temelju Provedbene odluke
(EU) 2018/1993. Kada dobiju informacije
povezane s potencijalnim ili aktualnim
kiberincidentima velikih razmjera,
prekograni¢ni SOC-ovi stoga bi trebali
relevantne informacije proslijediti mrezi
EU-CyCLONe, mrezi CSIRT-ova,
zajednici za kiberobranu i Komisiji.
Konkretno, ovisno o situaciji, informacije
koje se dijele mogle bi ukljucivati tehnicke
informacije, informacije o prirodi i
motivima napadaca ili potencijalnog
napadaca te netehnicke informacije vise
razine o potencijalnom ili aktualnom
kiberincidentu velikih razmjera. U tom bi
kontekstu duznu pozornost trebalo
posvetiti nacelu nuznosti pristupa
podacima 1 potencijalno osjetljivoj prirodi
informacija koje se dijele.

Izmjena

(19) Kako bi se omogucilo da se
opsezna razmjena podataka o
kibersigurnosnim prijetnjama iz razli€itih
izvora odvija u pouzdanom okruZenju,
subjekti koji sudjeluju u europskom
kiberstitu trebali bi biti opremljeni
najsuvremenijim 1 vrlo sigurnim alatima,
opremom 1 infrastrukturom, iskljucujuci
visokorizicne dobavljace kriticnih
proizvoda s digitalnim elementima. Time
bi se trebalo omoguéiti poboljSanje
zajednickih kapaciteta za otkrivanje i
pravodobno upozoravanje nadleznih tijela i
relevantnih subjekata, posebno uporabom
najnovijih tehnologija umjetne inteligencije
1 analitike podataka. Pri upotrebi umjetne
inteligencije trebalo bi osigurati ljudski
nadzor te osigurati dovoljnu razinu
pismenosti u podrucju umjetne
inteligencije, potrebnu potporu i ovlast za
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Amandman 16

Prijedlog uredbe
Uvodna izjava 19.a (nova)

Tekst koji je predloZila Komisija

Amandman 17

Prijedlog uredbe
Uvodna izjava 20.

Tekst koji je predloZila Komisija

(20)  Prikupljanjem, dijeljenjem i
razmjenom podataka europski kiberstit
trebao bi povecati tehnoloSku suverenost
Unije. Objedinjavanje visokokvalitetnih
prilagodenih podataka trebalo bi doprinijeti
i razvoju naprednih tehnologija umjetne
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izvrSavanje te funkcije.

Izmjena

(19.a) U skladu s Uredbom [XX/XXXX
(Akt o kiberotpornosti)] subjekti koji
sudjeluju u europskom kiberstitu trebali
bi obuhvacati i zahtjeve utvrdene ovom
Uredbom za sve proizvode s digitalnim
elementima. S obzirom na sve vecée rizike
koji proizlaze iz gospodarske ovisnosti,
potrebno je minimizirati izloZenost
visokorizi¢nim dobavljacima kriti¢nih
proizvoda uz pomo¢ zajednickog
strateSkog okvira za gospodarsku
sigurnost EU-a. Ovisnost o visokorizicnim
dobavljadima kriti¢nih proizvoda s
digitalnim elementima predstavlja
strateSki rizik koji bi trebalo rijeSiti na
razini Unije, posebno pitanje sudjeluje li
drZava u industrijskoj SpijunaZi ili
gospodarskoj prisili te propisuje li njezino
zakonodavstvo proizvoljan pristup bilo
kojoj vrsti poslovanja ili podataka
poduzecla, posebno kada su kriticni
proizvodi namijenjeni uporabi od strane
kljucnih subjekata iz Direktive (EU)
2022/2555.

Izmjena

(20)  Prikupljanjem, dijeljenjem i
razmjenom podataka europski kiberstit
trebao bi povecati tehnoloSku suverenost,
strateSku autonomiju, konkurentnost i
otpornost Unije. Objedinjavanje
visokokvalitetnih prilagodenih podataka
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inteligencije 1 analitike podataka. To bi
trebalo omoguciti povezivanjem europskog
kiberstita s paneuropskom infrastrukturom
racunalstva visokih performansi
uspostavljenom Uredbom Vijeca (EU)
2021/1173%.

25 Uredba Vije¢a (EU) 2021/1173 od

13. srpnja 2021. o osnivanju Zajednickog
poduzeca za europsko racunalstvo visokih
performansi te stavljanju izvan snage
Uredbe (EU) 2018/1488 (SL L 256,
19.7.2021., str. 3.).

Amandman 18

Prijedlog uredbe
Uvodna izjava 25.

Tekst koji je predlozila Komisija

(25) Mehanizmom za izvanredne
kibersigurnosne situacije trebala bi se
pruziti potpora drzavama ¢lanicama te bi se
trebale dopuniti njihove vlastite mjere i
resursi te druge postoje¢e mogucénosti
potpore u sluc¢aju odgovora na znacajne
kibersigurnosne incidente i kibersigurnosne
incidente velikih razmjera 1 hitnog
oporavka od njih, kao §to su usluge koje
pruza Agencija Europske unije za
kibersigurnost (ENISA) u skladu sa svojim
mandatom, koordinirani odgovor i pomo¢
mreze CSIRT-ova, potpora za ublazavanje
posljedica koju pruza EU-CyCLONe, te
uzajamna pomo¢ medu drZzavama
¢lanicama, medu ostalim u kontekstu
¢lanka 42. stavka 7. UEU-a, timovi za brz
odgovor na kiberincidente u okviru
PESCO-a?% i timovi za brz odgovor na
hibridne prijetnje. Njime bi se trebalo
odgovoriti na potrebu da se osigura
dostupnost specijaliziranih sredstava za
potporu pripravnosti i odgovoru na
kibersigurnosne incidente u cijeloj Unijiiu
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trebalo bi doprinijeti 1 razvoju naprednih
tehnologija umjetne inteligencije i analitike
podataka. To bi trebalo omoguciti
povezivanjem europskog kiberstita s
paneuropskom infrastrukturom racunalstva
visokih performansi uspostavljenom
Uredbom Vijeca (EU) 2021/1173%.

25 Uredba Vije¢a (EU) 2021/1173 od

13. srpnja 2021. o osnivanju Zajednickog
poduzeca za europsko racunalstvo visokih
performansi te stavljanju izvan snage
Uredbe (EU) 2018/1488 (SL L 256,
19.7.2021., str. 3.).

Izmjena

(25) Mehanizmom za izvanredne
kibersigurnosne situacije trebala bi se
pruziti potpora drzavama Clanicama te bi se
trebale dopuniti njihove vlastite mjere i
resursi te druge postoje¢e mogucénosti
potpore u slucaju odgovora na znacajne
kibersigurnosne incidente 1 kibersigurnosne
incidente velikih razmjera 1 hitnog
oporavka od njih, kao Sto su usluge koje
pruza Agencija Europske unije za
kibersigurnost (ENISA) u skladu sa svojim
mandatom, koordinirani odgovor i pomo¢
mreze CSIRT-ova, potpora za ublazavanje
posljedica koju pruza EU-CyCLONe, te
uzajamna pomo¢ medu drZzavama
¢lanicama, medu ostalim u kontekstu
¢lanka 42. stavka 7. UEU-a, timovi za brz
odgovor na kiberincidente u okviru
PESCO-a[l], novi projekt PESCO-a
Koordinacijski centar za kiberneticko i
informacijsko podrucje (CIDCC) i njegov
predloZeni nasljednik Koordinacijski
centar za kiberobranu EU-a (EUCDCQC),
kao 1 timovi za brz odgovor na hibridne
prijetnje. Njime bi se trebalo odgovoriti na
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tre¢im zemljama.

26 ODLUKA VIJECA (ZVSP) 2017/2315
od 11. prosinca 2017. o uspostavi stalne
strukturirane suradnje (PESCO) i
utvrdivanju popisa drzava ¢lanica
sudionica.

Amandman 19

Prijedlog uredbe
Uvodna izjava 26.

Tekst koji je predlozila Komisija

(26)  Ovim se instrumentom ne dovode u
pitanje postupci i okviri za koordinaciju
odgovora na krizu na razini Unije, posebno
Mehanizam Unije za civilnu zastitu?’,
IPCR?8, i Direktiva (EU) 2022/2555. Moze
doprinijeti ili dopuniti mjere koje su
donesene u kontekstu ¢lanka 42. stavka 7.
UEU-a ili u situacijama definiranima u
¢lanku 222. UFEU-a. Uporabu ovog
instrumenta trebalo bi, prema potrebi,
koordinirati i s provedbom mjera u okviru
alata za kiberdiplomaciju.

AD\1288244HR.docx

potrebu da se osigura dostupnost
specijaliziranih sredstava za potporu
pripravnosti 1 odgovoru na kibersigurnosne
incidente u cijeloj Uniji i u tre¢im
zemljama, posebno u onim zemljama
kandidatkinjama za clanstvo u EU-u koje
su uskladene sa zajednickom vanjskom i
sigurnosnom politikom, kako bi im se
pruZila potpora u izgradnji njihovih
kibersposobnosti i jacanju prekogranicne
i regionalne suradnje medu tim zemljama
kandidatkinjama u podrudju
kiberprostora.

[1] ODLUKA VIJECA (ZVSP) 2017/2315
od 11. prosinca 2017. o uspostavi stalne
strukturirane suradnje (PESCO) i
utvrdivanju popisa drZava Clanica
sudionica.

26 ODLUKA VIJECA (ZVSP) 2017/2315
od 11. prosinca 2017. o uspostavi stalne
strukturirane suradnje (PESCO) i
utvrdivanju popisa drzava Clanica
sudionica.

Izmjena

(26)  Ovim se instrumentom ne dovode u
pitanje postupci i okviri za koordinaciju
odgovora na krizu na razini Unije, posebno
Mehanizam Unije za civilnu zastitu?’,
IPCR?8, i Direktiva (EU) 2022/2555. Moze
doprinijeti ili dopuniti mjere koje su
donesene u kontekstu ¢lanka 42. stavka 7.
UEU-a ili u situacijama definiranima u
¢lanku 222. UFEU-a. Uporabu ovog
instrumenta trebalo bi koordinirati i s
provedbom mjera u okviru alata za
kiberdiplomaciju, ¢ime bi se poboljSala
suradnja na strateskoj, operativnoj i
tehnickoj razini izmedu kiberobrane i
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27 Odluka br. 1313/2013/EU Europskog
parlamenta i Vijeca od 17. prosinca 2013. o
Mehanizmu Unije za civilnu zaStitu (SL

L 347,20.12.2013., str. 924.).

28 AranZmani za integrirani politicki
odgovor na krizu (IPCR) u skladu s
Preporukom Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente 1 kiberkrize velikih
razmjera.

Amandman 20

Prijedlog uredbe
Uvodna izjava 28.

Tekst koji je predlozila Komisija

(28)  Prema Direktivi (EU) 2022/2555
drzave €lanice duzne su imenovati ili
uspostaviti jedno ili vise tijela za
upravljanje kiberkrizama i osigurati da ta
tijela imaju odgovarajuce resurse za
ucinkovito i efikasno obavljanje svojih
zadaca. Isto su tako duzne utvrditi
kapacitete, sredstva i postupke koji se
mogu primijeniti u slucaju krize te donijeti
nacionalni plan za odgovor na
kibersigurnosne incidente velikih razmjera
1 krize u kojem su utvrdeni ciljevi 1 nacini
upravljanja kibersigurnosnim incidentima
velikih razmjera 1 krizama. Od drZava
Clanica zahtijeva se i da uspostave jedan ili
viSe CSIRT-ova, koji ¢e biti zaduzeni za
postupanje s incidentima u skladu s to¢no
propisanim postupkom i obuhvacati barem
sektore, podsektore i vrste subjekata
obuhvacene podru¢jem primjene navedene

PE750.145v02-00

drugih kiberzajednica, posebno kako bi se
ojacale sposobnosti za suzbijanje
kibersigurnosnih prijetnji koje dolaze
izvan Unije, ukljucujuci mjere
ogranicavanja, koje se mogu upotrijebiti
za sprecavanje zlonamjernih
kiberaktivnosti i odgovor na njih.

27 Odluka br. 1313/2013/EU Europskog
parlamenta i Vijeca od 17. prosinca 2013. o
Mehanizmu Unije za civilnu zastitu (SL

L 347,20.12.2013., str. 924.).

28 AranZmani za integrirani politicki
odgovor na krizu (IPCR) u skladu s
Preporukom Komisije (EU) 2017/1584 od
13. rujna 2017. o koordiniranom odgovoru
na kiberincidente 1 kiberkrize velikih
razmjera.

Izmjena

(28)  Prema Direktivi (EU) 2022/2555
drzave €lanice duzne su imenovati ili
uspostaviti jedno ili vise tijela za
upravljanje kiberkrizama 1 osigurati da ta
tijela imaju odgovarajuce resurse za
ucinkovito 1 efikasno obavljanje svojih
zadaca. Isto su tako duzne utvrditi
kapacitete, sredstva i postupke koji se
mogu primijeniti u slucaju krize te donijeti
nacionalni plan za odgovor na
kibersigurnosne incidente velikih razmjera
1 krize u kojem su utvrdeni ciljevi 1 nacini
upravljanja kibersigurnosnim incidentima
velikih razmjera 1 krizama. Od drZava
Clanica zahtijeva se i da uspostave jedan ili
viSe CSIRT-ova, koji ¢e biti zaduzeni za
postupanje s incidentima u skladu s to¢no
propisanim postupkom i obuhvacati barem
sektore, podsektore i vrste subjekata
obuhvacene podru¢jem primjene navedene
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direktive, te im osigurati odgovarajuce
resurse za ucinkovito izvrSavanje zadaca.
Ovom se Uredbom ne dovodi u pitanje
uloga Komisije u osiguravanju
uskladenosti drzava ¢lanica s obvezama iz
Direktive (EU) 2022/2555. Mehanizmom
za kibersigurnost trebala bi se pruziti
pomo¢ za djelovanja usmjerena na jacanje
pripravnosti 1 djelovanja za odgovor na
incidente kako bi se ublazile posljedice
znacajnih kibersigurnosnih incidenata i
kibersigurnosnih incidenata velikih
razmjera, podrzao hitan oporavak i/ili
ponovno uspostavilo funkcioniranje
osnovnih usluga.

Amandman 21

Prijedlog uredbe
Uvodna izjava 29.

Tekst koji je predlozila Komisija

(29) U okviru mjera pripravnosti, radi
promicanja dosljednog pristupa i jaanja
sigurnosti u cijeloj Uniji 1 na njezinu
unutarnjem trzistu, trebalo bi pruZziti
potporu koordiniranom testiranju i procjeni
kibersigurnosti subjekata koji djeluju u
visokokritiénim sektorima utvrdenima u
skladu s Direktivom (EU) 2022/2555. U tu
bi svrhu Komisija, uz potporu ENISA-eiu
suradnji sa Skupinom za suradnju u
podrucju sigurnosti mreznih 1
informacijskih sustava osnovanom
Direktivom (EU) 2022/2555, trebala
redovito utvrdivati relevantne sektore ili
podsektore koji bi trebali biti prihvatljivi za
primanje financijske potpore za
koordinirano testiranje na razini Unije.
Sektore ili podsektore trebalo bi odabrati
iz Priloga I. Direktivi (EU) 2022/2555
(,,Sektori visoke kriticnosti”’). Koordinirane
vjezbe testiranja trebale bi se temeljiti na
zajednickim scenarijima i metodama
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direktive, te im osigurati odgovarajuce
resurse za ucinkovito izvrSavanje zadaca.
Ovom se Uredbom ne dovodi u pitanje
uloga Komisije u osiguravanju
uskladenosti drzava ¢lanica s obvezama iz
Direktive (EU) 2022/2555. Mehanizmom
za kibersigurnost trebala bi se pruziti
pomo¢ za djelovanja usmjerena na jacanje
pripravnosti 1 djelovanja za odgovor na
incidente kako bi se ublazile posljedice
znacajnih kibersigurnosnih incidenata 1
kibersigurnosnih incidenata velikih
razmjera, podrzao hitan oporavak i/ili
ponovno uspostavilo funkcioniranje
osnovnih usluga, uz odgovarajucéu
uporabu Citavog niza obrambenih
mogucnosti dostupnih civilnoj i vojnoj
zajednici.

Izmjena

(29) U okviru mjera pripravnosti, radi
promicanja dosljednog pristupa i jaanja
sigurnosti u cijeloj Uniji 1 na njezinu
unutarnjem trzistu, trebalo bi pruZziti
potporu koordiniranom testiranju i procjeni
kibersigurnosti subjekata koji djeluju u
visokokritiénim sektorima utvrdenima u
skladu s Direktivom (EU) 2022/2555. U tu
bi svrhu Komisija, uz potporu ENISA-e i u
suradnji sa Skupinom za suradnju u
podrucju sigurnosti mreznih 1
informacijskih sustava osnovanom
Direktivom (EU) 2022/2555, trebala
redovito utvrdivati relevantne sektore ili
podsektore koji bi trebali biti prihvatljivi za
primanje financijske potpore za
koordinirano testiranje na razini Unije. Po
potrebi, Europska sluzba za vanjsko
djelovanje (ESVD), posebno putem
Obavjestajnog i situacijskog centra EU-a
(INTCEN) i njegove jedinice za otkrivanje
hibridnih prijetnji, uz potporu
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procjene rizika. Pri odabiru sektora i
razvoju scenarija rizika trebalo bi uzeti u
obzir relevantne procjene rizika i scenarije
rizika na razini Unije, ukljuc¢ujuci potrebu
za izbjegavanjem njihova udvostruc¢avanja,
kao Sto su procjena rizika i scenariji rizika
zatrazeni u Zakljuccima Vijeca o razvoju
poloZaja Europske unije u pogledu
kiberprostora koje trebaju provesti
Komisija, Visoki predstavnik i1 Skupina za
suradnju u podrucju sigurnosti mreznih 1
informacijskih sustava, u koordinaciji s
relevantnim civilnim i1 vojnim tijelima 1
agencijama te uspostavljenim mrezama,
ukljucuju¢i mrezu EU-CyCLONe, procjena
rizika komunikacijskih mreza i
infrastruktura koju je zatrazila Zajednicka
ministarska skupina u Neversu i koju je
provela Skupina za suradnju u podrucju
sigurnosti mreZnih i informacijskih
sustava, uz potporu Komisije i ENISA-e te
u suradnji s Tijelom europskih regulatora
za elektroni¢ke komunikacije (BEREC),
koordinirane procjene rizika koje treba
provesti na temelju ¢lanka 22. Direktive
(EU) 2022/2555 1 testiranje digitalne
operativne otpornosti predvideno Uredbom
(EU) 2022/2554 Europskog parlamenta i
Vijec¢a?®. Pri odabiru sektora trebalo bi
uzeti u obzir 1 Preporuku Vijeca o
koordiniranom pristupu na razini Unije za
jacanje otpornosti kriticne infrastrukture.

PE750.145v02-00

Obavjestajne uprave Vojnog stoZera
Europske unije (EUMS) u okviru Sluzbe
za jedinstvenu obavjestajnu analizu
(S1AC), takoder bi trebala biti ukljucena
kako bi osigurala aZurne procjene i time
doprinijela utvrdivanju sektora ili
podsektora koje bi trebalo odabrati iz
Priloga I. Direktivi (EU) 2022/2555
(,,Sektori visoke kriti¢nosti”’). Koordinirane
vjezbe testiranja trebale bi se temeljiti na
zajednic¢kim scenarijima 1 metodama
procjene rizika. Te vjezbe mogu imati
vaZnu ulogu i u poboljSanju suradnje
civilnih i vojnih subjekata. Komisija,
ESVD i ENISA stoga bi pri organiziranju
vjezbi trebali sustavno razmatrati
ukljucivanje sudionika iz drugih
kiberzajednica, kao $to su Europska
obrambena agencija (EDA) i drugi
relevantni subjekti. Pri odabiru sektora i
razvoju scenarija rizika trebalo bi uzeti u
obzir relevantne procjene rizika i scenarije
rizika na razini Unije, ukljucujuci potrebu
za izbjegavanjem njihova udvostruc¢avanja,
kao §to su procjena rizika 1 scenariji rizika
zatrazeni u Zakljuccima Vijeca o razvoju
polozaja Europske unije u pogledu
kiberprostora koje trebaju provesti
Komisija, Visoki predstavnik 1 Skupina za
suradnju u podrucju sigurnosti mreznih i
informacijskih sustava, u koordinaciji s
relevantnim civilnim i vojnim tijelima i
agencijama te uspostavljenim mrezama,
ukljucuju¢i mrezu EU-CyCLONe, procjena
rizika komunikacijskih mreza i
infrastruktura koju je zatraZila Zajednicka
ministarska skupina u Neversu i koju je
provela Skupina za suradnju u podrucju
sigurnosti mreznih i informacijskih
sustava, uz potporu Komisije i ENISA-e te
u suradnji s Tijelom europskih regulatora
za elektroni¢ke komunikacije (BEREC),
koordinirane procjene rizika koje treba
provesti na temelju ¢lanka 22. Direktive
(EU) 2022/2555 i testiranje digitalne
operativne otpornosti predvideno Uredbom
(EU) 2022/2554 Europskog parlamenta i
Vijeca[1]. Pri odabiru sektora trebalo bi
uzeti u obzir i Preporuku Vijeca o

AD\1288244HR.docx



2% Uredba (EU) 2022/2554 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
digitalnoj operativnoj otpornosti za
financijski sektor 1 izmjeni uredbi (EZ)

br. 1060/2009, (EU) br. 648/2012,

(EU) br. 600/2014, (EU) br. 909/2014 i
(EU) 2016/1011.

Amandman 22

Prijedlog uredbe
Uvodna izjava 32.

Tekst koji je predloZila Komisija

(32) Mehanizmom za izvanredne
kibersigurnosne situacije trebala bi se
podupirati pomo¢ koju drzave €lanice
pruzaju drzavi ¢lanici pogodenoj
zna¢ajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera, medu ostalim u okviru mreze
CSIRT-ova utvrdene u ¢lanku 15.
Direktive (EU) 2022/2555. Drzavama
¢lanicama koje pruzaju pomo¢ trebalo bi
dopustiti podnoSenje zahtjeva za
pokrivanje troskova povezanih sa slanjem
timova stru¢njaka u okviru pruZanja
uzajamne pomoci. Prihvatljivi troskovi
mogli bi ukljucivati putne troSkove,
troSkove smjestaja i dnevnice stru¢njaka za
kibersigurnost.
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koordiniranom pristupu na razini Unije za
jacanje otpornosti kriticne infrastrukture.

[1] Uredba (EU) 2022/2554 Europskog
parlamenta i Vijeéa od 14. prosinca 2022.
o digitalnoj operativnoj otpornosti za
financijski sektor i izmjeni uredbi (EZ)
br. 1060/2009, (EU) br. 648/2012,

(EU) br. 600/2014, (EU) br. 909/2014 i
(EU) 2016/1011.

29 Uredba (EU) 2022/2554 Europskog
parlamenta i Vijeca od 14. prosinca 2022. o
digitalnoj operativnoj otpornosti za
financijski sektor 1 izmjeni uredbi (EZ)

br. 1060/2009, (EU) br. 648/2012,

(EU) br. 600/2014, (EU) br. 909/2014 1
(EU) 2016/1011.

Izmjena

(32) Mehanizmom za izvanredne
kibersigurnosne situacije trebala bi se
podupirati pomo¢ koju drzave €lanice
pruzaju drzavi ¢lanici pogodenoj
znacajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera, medu ostalim u okviru mreze
CSIRT-ova utvrdene u ¢lanku 15.
Direktive (EU) 2022/2555. Drzavama
¢lanicama koje pruzaju pomo¢ trebalo bi
dopustiti podnoSenje zahtjeva za
pokrivanje troskova povezanih sa slanjem
timova stru¢njaka u okviru pruZanja
uzajamne pomoci, osiguravajuci
ucinkovitu koordinaciju relevantnih
programa i instrumenata EU-a, medu
ostalim Europskog instrumenta mirovne
pomoci (EPF), ZVSP-a i Instrumenta za
susjedstvo, razvoj i medunarodnu
suradnju, prilikom pruZanja pomodi
treéim zemljama, posebno Ukrajini i
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Amandman 23

Prijedlog uredbe
Uvodna izjava 33.

Tekst koji je predlozila Komisija

(33) Narazini Unije trebalo bi postupno
uspostaviti kibersigurnosnu pri¢uvu koja bi
se sastojala od usluga privatnih pruzatelja
upravljanih sigurnosnih usluga kako bi se
poduprli odgovor 1 hitne mjere oporavka u
slu¢ajevima znacajnih kibersigurnosnih
incidenata ili kibersigurnosnih incidenata
velikih razmjera. Kibersigurnosna pricuva
EU-a trebala bi osigurati dostupnost 1
spremnost usluga. Usluge iz
kibersigurnosne pri€uve EU-a trebale bi
sluziti kao potpora nacionalnim tijelima u
pruzanju pomoci pogodenim subjektima
koji djeluju u kriticnim ili visokokriti¢nim
sektorima te nadopunjavati njihovo
djelovanje na nacionalnoj razini. Pri
podnoSenju zahtjeva za potporu iz
kibersigurnosne pricuve EU-a drZave
¢lanice trebale bi navesti vrstu potpore
pruzenu pogodenom subjektu na
nacionalnoj razini, koju bi trebalo uzeti u
obzir pri procjeni zahtjeva drZave ¢lanice.
Usluge iz kibersigurnosne pricuve EU-a
mogu sluZiti 1 za potporu institucijama,
tijelima 1 agencijama Unije pod sli¢nim
uvjetima.

Amandman 24

Prijedlog uredbe
Uvodna izjava 34.

Tekst koji je predlozila Komisija
(34) U svrhu odabira privatnih

PE750.145v02-00

22/43

Moldovi. Prihvatljivi troskovi mogli bi
ukljucivati putne troskove, troskove
smjestaja 1 dnevnice stru¢njaka za
kibersigurnost.

Izmjena

(33) Narazini Unije trebalo bi postupno
uspostaviti kibersigurnosnu pri¢uvu koja bi
se sastojala od usluga privatnih pruzatelja
upravljanih sigurnosnih usluga kako bi se
poduprli odgovor 1 hitne mjere oporavka u
slu¢ajevima znacajnih kibersigurnosnih
incidenata ili kibersigurnosnih incidenata
velikih razmjera. Kibersigurnosna pricuva
EU-a trebala bi osigurati dostupnost 1
spremnost usluga. Usluge iz
kibersigurnosne pri¢uve EU-a trebale bi
sluziti kao potpora nacionalnim tijelima u
pruzanju pomoc¢i pogodenim subjektima
koji djeluju u kriticnim ili visokokriticnim
sektorima te nadopunjavati njihovo
djelovanje na nacionalnoj razini. Pri
podnoSenju zahtjeva za potporu iz
kibersigurnosne pricuve EU-a drZzave
Clanice trebale bi navesti vrstu potpore
pruzenu pogodenom subjektu na
nacionalnoj razini, koju bi trebalo uzeti u
obzir pri procjeni zahtjeva drZave ¢lanice.
Usluge iz kibersigurnosne pricuve EU-a
mogu sluZiti 1 za potporu institucijama,
tijelima 1 agencijama Unije, ukljucujuci
misije ZSOP-a, pod slicnim uvjetima.

Izmjena
(34) U svrhu odabira privatnih
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pruzatelja usluga koji ¢e pruzati usluge u
kontekstu kibersigurnosne pricuve EU-a
potrebno je utvrditi skup minimalnih
kriterija koje bi trebalo ukljuciti u poziv na
podnoSenje ponuda za odabir tih pruzatelja,
kako bi se ispunile potrebe tijela i
subjekata drzava ¢lanica koji djeluju u
kriti¢nim ili visokokriticnim sektorima.

Amandman 25

Prijedlog uredbe
Uvodna izjava 36.

Tekst koji je predloZila Komisija

(36) Kako bi se poduprli ciljevi ove
Uredbe koji se odnose na promicanje
zajednicke informiranosti o stanju, jaanje
otpornosti Unije i omogucivanje
djelotvornog odgovora na znacajne
kibersigurnosne incidente 1 kibersigurnosne
incidente velikih razmjera, mreza EU-
CyCLONe, mreza CSIRT-ova ili Komisija
trebali bi mo¢i zatraziti od ENISA-e da
istrazi 1 procijeni prijetnje, ranjivosti 1
mjere ublaZzavanja povezane s odredenim
znacajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera. Nakon dovrSetka istrazivanja 1
procjene incidenta ENISA bi trebala
pripremiti izvjesce o istraZivanju incidenta
u suradnji s relevantnim dionicima,
ukljucujuéi predstavnike iz privatnog
sektora, drzave €lanice, Komisiju i druge
relevantne institucije, tijela i agencije EU-
a. Kad je rije€ o privatnom sektoru, ENISA
razvija kanale za razmjenu informacija sa
specijaliziranim pruZateljima usluga,
ukljucujuéi pruzatelje upravljanih
sigurnosnih rjesenja i dobavljace, kako bi
ostvarila svoju misiju postizanja visoke
zajednicke razine kibersigurnosti u Uniji.
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pruzatelja usluga koji ¢e pruzati usluge u
kontekstu kibersigurnosne pricuve EU-a
potrebno je utvrditi skup minimalnih
kriterija koje bi trebalo ukljuciti u poziv na
podnoSenje ponuda za odabir tih pruzatelja,
kako bi se ispunile potrebe tijela i
subjekata drzava ¢lanica koji djeluju u
kriti¢nim ili visokokriti¢énim sektorima,
uzimajudci u obzir i rizike povezane sa
sudjelovanjem pruZatelja iz zemalja
strateSkih konkurenata, koji mogu dovesti
do rizika za gospodarsku sigurnost, te
posljedice za strateSku sigurnost Unije.

Izmjena

(36) Kako bi se poduprli ciljevi ove
Uredbe koji se odnose na promicanje
zajednicke informiranosti o stanju, jacanje
otpornosti Unije 1 omogucivanje
djelotvornog odgovora na znacajne
kibersigurnosne incidente i kibersigurnosne
incidente velikih razmjera, mreza EU-
CyCLONe, mreza CSIRT-ova ili Komisija
trebali bi mo¢i zatraziti od ENISA-e da
istrazi 1 procijeni prijetnje, ranjivosti i
mjere ublaZzavanja povezane s odredenim
znacajnim kibersigurnosnim incidentom ili
kibersigurnosnim incidentom velikih
razmjera. S obzirom na razvoj sigurnog
sustava povezivosti koji se temelji na
europskoj kvantnoj komunikacijskoj
infrastrukturi (EuroQClI) i drZavnim
satelitskim komunikacijama Europske
unije (GOVSATCOM), a posebno
provedbu GNSS-a GALILEO za korisnike
u obrani, pri svakom buducéem
eventualnom razvoju trebalo bi uzeti u
obzir pojavu , hiper rata” u kojem se
objedinjuju brzina i sofisticiranost
kvantnog racunalstva s
visokoautonomnim vojnim sustavima.
Nakon dovrsetka istrazivanja i procjene
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Na temelju suradnje s dionicima,
ukljucujuci privatni sektor, izvjesée o
istrazivanju odredenih incidenata trebalo bi
biti usmjereno na procjenu uzroka, u¢inaka
1 mjera ublazavanja posljedica incidenta
nakon $to se on dogodio. Posebnu
pozornost trebalo bi posvetiti
informacijama i iskustvima koje dijele
pruzatelji upravljanih sigurnosnih usluga
koji ispunjavaju uvjete najviseg
profesionalnog integriteta, nepristranosti 1
potrebnog tehnickog stru¢nog znanja u
skladu s ovom Uredbom. Izvjes¢e bi
trebalo dostaviti i mrezi EU-CyCLONe,
mrezi CSIRT-ova i Komisiji te bi ga oni
trebali uzeti u obziru u svom radu. Ako se
incident odnosi na tre¢u zemlju, Komisija
bi izvjeSce trebala poslati Visokom
predstavniku.

Amandman 26

Prijedlog uredbe
Uvodna izjava 37.

Tekst koji je predlozila Komisija

(37) S obzirom na nepredvidivu prirodu
kibernapada i ¢injenicu da ti napadi ¢esto
nisu ogranic¢eni na odredeno zemljopisno
podrucje te da postoji visok rizik od
prelijevanja, jatanje otpornosti susjednih
zemalja 1 njihove sposobnosti da
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incidenta ENISA bi trebala pripremiti
izvjesce o istrazivanju incidenta u suradnji
s relevantnim dionicima, ukljucujuci
predstavnike iz privatnog sektora, drzave
¢lanice, Komisiju 1 druge relevantne
institucije, tijela 1 agencije EU-a. Kad je
rije¢ o privatnom sektoru, ENISA razvija
kanale za razmjenu informacija sa
specijaliziranim pruZateljima usluga,
ukljucujuéi pruzatelje upravljanih
sigurnosnih rjeSenja i dobavljace, kako bi
ostvarila svoju misiju postizanja visoke
zajednicke razine kibersigurnosti u Uniji.
Na temelju suradnje s dionicima,
uklju€ujucéi privatni sektor, izvjescée o
istrazivanju odredenih incidenata trebalo bi
biti usmjereno na procjenu uzroka, u¢inaka
1 mjera ublazavanja posljedica incidenta
nakon §to se on dogodio. Posebnu
pozornost trebalo bi posvetiti
informacijama i iskustvima koje dijele
pruZzatelji upravljanih sigurnosnih usluga
koji ispunjavaju uvjete najvisSeg
profesionalnog integriteta, nepristranosti i
potrebnog tehnickog stru¢nog znanja u
skladu s ovom Uredbom. Izvjesce bi
trebalo dostaviti 1 mrezi EU-CyCLONe,
mrezi CSIRT-ova i Komisiji te bi ga oni
trebali uzeti u obziru u svom radu. Ako se
incident odnosi na tre¢u zemlju, Komisija
bi izvjesce trebala poslati Visokom
predstavniku, ESVD-u i svakoj misiji
ZSOP-a u zemlji pogodenoj incidentom
putem njezinog sjedista.

Izmjena

(37) S obzirom na nepredvidivu prirodu
kibernapada i ¢injenicu da ti napadi ¢esto
nisu ogranic¢eni na odredeno zemljopisno
podrucje te da postoji visok rizik od
prelijevanja, jaCanje otpornosti susjednih
zemalja, osobito Ukrajine i Moldove, 1
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ucinkovito odgovore na znacajne
kibersigurnosne incidente i kibersigurnosne
incidente velikih razmjera doprinosi zastiti
Unije u cjelini. Stoga trece zemlje
pridruZene programu Digitalna Europa
mogu primiti potporu iz kibersigurnosne
pricuve EU-a, ako je to predvideno
odgovarajuéim sporazumom o
pridruZivanju programu Digitalna
Europa. Unija bi trebala podupirati
financiranje pridruZenih tre¢ih zemalja u
okviru relevantnih partnerstava i
instrumenata financiranja za te zemlje.
Potpora bi trebala obuhvacati usluge za
odgovor na znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera te hitnog oporavka od
njih. Uvjeti za kibersigurnosnu pricuvu
EU-a i pouzdane pruzatelje usluga utvrdeni
u ovoj Uredbi trebali bi se primjenjivati pri
pruzanju potpore tre¢im zemljama
pridruZzenima programu Digitalna Europa.

Amandman 27

Prijedlog uredbe
Clanak 1. —stavak 1. — to¢ka ¢

Tekst koji je predlozila Komisija

(c) uspostavom europskog mehanizma
za istrazivanje kibersigurnosnih incidenata
radi istrazivanja i procjenjivanja znacajnih
incidenata ili incidenata velikih razmjera.

Amandman 28

Prijedlog uredbe
Clanak 1. — stavak 2. — to¢ka a

AD\1288244HR.docx

njithove sposobnosti da u¢inkovito
odgovore na znacajne kibersigurnosne
incidente 1 kibersigurnosne incidente
velikih razmjera doprinosi zastiti Unije u
cjelini. Stoga bi trece zemlje pridruzene
programu Digitalna Europa trebale primiti
potporu iz kibersigurnosne pricuve EU-a.
Potpora bi se trebala primijeniti i na one
treée zemlje u kojima je rasporedena
misija ZSOP-a s posebnim mandatom za
jacanje otpornosti na hibridne prijetnje,
medu ostalim kiberprijetnje, ili u kojima
j€ usvojena mjera pomoci u okviru
Europskog instrumenta mirovne pomodi
za jacanje kiberotpornosti te zemlje. Unija
bi trebala podupirati financiranje
pridruZenih tre¢ih zemalja u okviru
relevantnih partnerstava i instrumenata
financiranja za te zemlje. Potpora bi trebala
obuhvacati usluge za odgovor na znacajne
kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
te hitnog oporavka od njih. Uvjeti za
kibersigurnosnu pricuvu EU-a i pouzdane
pruzatelje usluga utvrdeni u ovoj Uredbi
trebali bi se primjenjivati pri pruzanju
potpore tre¢im zemljama pridruZenima
programu Digitalna Europa.

Izmjena

(c) uspostavom europskog mehanizma
za istrazivanje kibersigurnosnih incidenata
radi istrazivanja i procjenjivanja znacajnih
incidenata ili prijetnji ili incidenata ili
prijetnji velikih razmjera.
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Tekst koji je predlozila Komisija

(a) poboljSanje zajednickog otkrivanja
kiberprijetnji i kiberincidenata te
zajednicke informiranosti o njihovu stanju
u Uniji da bi se omogucilo uc¢vrséivanje
konkurentnog polozaja industrijskog 1
usluznog sektora u Uniji u cijelom
digitalnom gospodarstvu te doprinijelo
tehnoloSkom suverenitetu Unije u
podrucju kibersigurnosti;

Amandman 29

Prijedlog uredbe
Clanak 1. — stavak 2. —to¢ka b

Tekst koji je predlozZila Komisija

(b)  podizanje pripravnosti subjekata
koji djeluju u kriti€nim 1 visokokriticnim
sektorima u Uniji 1 ja¢anje solidarnosti
razvojem zajednickih kapaciteta za
odgovor na znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera, medu ostalim stavljanjem
potpore Unije za odgovor na
kibersigurnosne incidente na raspolaganje
tre¢im zemljama pridruZenima programu
Digitalna Europa (,,DEP”);
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Izmjena

(a) poboljSanje zajedni¢kog otkrivanja
kiberprijetnji i1 kiberincidenata te
zajednicke informiranosti o njihovu stanju
u Uniji da bi se omoguc¢ilo uc¢vrs¢ivanje
konkurentnog polozaja industrijskog 1
usluznog sektora u Uniji u cijelom
digitalnom gospodarstvu te doprinijelo
tehnoloskoj otpornosti Unije u podrucju
kibersigurnosti;

Izmjena

(b)  podizanje pripravnosti subjekata
koji djeluju u kriti¢nim 1 visokokriticnim
sektorima u Uniji 1 ja¢anje solidarnosti
razvojem zajednickih kapaciteta za
odgovor na znacajne kibersigurnosne
incidente ili kibersigurnosne incidente
velikih razmjera, medu ostalim stavljanjem
potpore Unije za odgovor na
kibersigurnosne incidente na raspolaganje
tre¢im zemljama pridruZenima programu
Digitalna Europa (,,DEP”) ili onim treéim
zemljama koje su kandidati za pristupanje
Uniji i nisu u suprotnosti sa sigurnosnim i
obrambenim interesima Unije i driava
Clanica, kako je utvrdeno u okviru ZVSP-
a u skladu s glavom V. UEU-a; DrZave
Clanice trebale bi aktivni program
kiberobrane smatrati dijelom svoje
nacionalne strategije za kibersigurnost
koja ukljucuje redovite zajednicke vjezbe
osposobljavanja medu driavama
¢lanicama i u medunarodnim
organizacijama. Takvim bi se programom
trebao osigurati sinkronizirani kapacitet u
stvarnom vremenu za otkrivanje,
utvrdivanje, analizu i ublaZavanje
prijetnji.

AD\1288244HR.docx



Amandman 30

Prijedlog uredbe
Clanak 1. — stavak 2.a (novi)

Tekst koji je predlozila Komisija

Amandman 31

Prijedlog uredbe
Clanak 2. — stavak 2.a (novi)

Tekst koji je predloZila Komisija

Amandman 32

Prijedlog uredbe

Izmjena

2.a smanjenje sustavnih
kibersigurnosnih rizika zbog ovisnosti o
kriticnoj opremi iz zemalja koje bi bile u
suprotnosti sa sigurnosnim i obrambenim
interesima Unije i njezinih driava clanica
kako je utvrdeno u okviru ZVSP-a u
skladu s glavom V. UEU-a;

Izmjena

wzajednica za kiberobranu” znacdi tijela za
obranu driava Clanica uz potporu
institucija, tijela i agencija EU-a kako je
navedeno u Zajednickoj komunikaciji
»Politika EU-a o kiberobrani”[1]

[1] Zajednicka komunikacija Europskom
parlamentu i Vijeéu ,,Politika EU-a o
kiberobrani”, JOIN/2022/49 final

Clanak 3. — stavak 2. — podstavak 1. — totka ba (nova)

Tekst koji je predloZila Komisija

AD\1288244HR.docx

Izmjena

(ba) pruia pomoé¢ u modernizaciji svih
sustava kiberobrane, povecanju kvalitete
kapaciteta za kiberobranu uvodenjem
sustava umjetne inteligencije i ubrzanju
razmjene informacija medu nacionalnim
SOC-ovima i prekograni¢nim SOC-
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HR



HR

Amandman 33

Prijedlog uredbe

ovima;

Clanak 3. — stavak 2. — podstavak 1. — to¢ka da (nova)

Tekst koji je predloZila Komisija

Amandman 34

Prijedlog uredbe
Clanak 4. — stavak 1. — podstavak 2.

Tekst koji je predloZila Komisija

Mora mo¢i sluZiti drugim javnim i
privatnim organizacijama na nacionalnoj
razini kao referentna i pristupna tocka za
prikupljanje 1 analiziranje informacija o
kibersigurnosnim prijetnjama i incidentima
te doprinos prekogranicnom SOC-u. Mora
biti opremljen najsuvremenijim
tehnologijama za otkrivanje, agregiranje 1
analiziranje podataka relevantnih za
kibersigurnosne prijetnje 1 incidente.

Amandman 35

Prijedlog uredbe
Clanak 4. — stavak 2.

PE750.145v02-00

Izmjena

(da) pregledava i ocjenjuje kriticne
kibersigurnosne tehnologije i opremu
kojima se koriste SOC-ovi u odgovoru na
kibersigurnosne incidente za sustavne
rigike od kontrole zemalja nad
visokorizicnim pruZateljima koje bi bile u
suprotnosti sa sigurnosnim i obrambenim
interesima Unije i njezinih driava clanica
kako je utvrdeno u okviru ZVSP-a u
skladu s glavom V. UEU-a;

Izmjena

Mora mo¢i sluziti drugim javnim i
privatnim te, prema potrebi, vojnim
organizacijama na nacionalnoj razini kao
referentna 1 pristupna tocka za prikupljanje
1 analiziranje informacija o
kibersigurnosnim prijetnjama 1 incidentima
te doprinos prekogranicnom SOC-u. Mora
biti opremljen najsuvremenijim
tehnologijama za otkrivanje, agregiranje 1
analiziranje podataka relevantnih za
kibersigurnosne prijetnje i incidente.
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Tekst koji je predlozila Komisija

2. Nakon poziva na iskaz interesa
Europski strucni centar u podrucju
kibersigurnosti (,,ECCC”) odabire
nacionalne SOC-ove za sudjelovanje u
zajedniCkoj nabavi alata 1 infrastrukture s
ECCC-om. ECCC moZe odabranim
nacionalnim SOC-ovima dodjjeliti
bespovratna sredstva za financiranje rada
tih alata 1 infrastrukture. Financijski
doprinos Unije pokriva do 50 % troSkova
nabave alata 1 infrastrukture te do 50 %
operativnih troskova, a preostale troskove
pokriva drzava Clanica. Prije pokretanja
postupka nabave alata i infrastrukture
ECCC i nacionalni SOC sklapaju ugovor o
smjestaju i koristenju kojim se ureduje
koriStenje alata 1 infrastrukture.

Amandman 36

Prijedlog uredbe
Clanak 5. — stavak 2.

Tekst koji je predlozila Komisija

2. Nakon poziva na iskaz interesa
ECCC odabire konzorcij domacin za
sudjelovanje u zajednickoj nabavi alata 1
infrastrukture s ECCC-om. ECCC mozZe
konzorciju domacinu dodijeliti bespovratna
sredstva za financiranje rada tih alata i
infrastrukture. Financijski doprinos Unije
pokriva do 75 % troskova nabave alata 1
infrastrukture te do 50 % operativnih
troskova, a preostale troSkove pokriva
konzorcij domacdin. Prije pokretanja
postupka nabave alata 1 infrastrukture
ECCC i konzorcij domacin sklapaju
ugovor o smjeStaju 1 koriStenju kojim se
ureduje koristenje alata i infrastrukture.
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Izmjena

2. Nakon poziva na iskaz interesa
Europski strucni centar u podrucju
kibersigurnosti (,,ECCC”) odabire
nacionalne SOC-ove za sudjelovanje u
zajednickoj nabavi alata 1 infrastrukture s
ECCC-om. ECCC mozZe odabranim
nacionalnim SOC-ovima dodijeliti
bespovratna sredstva za financiranje rada
tih alata 1 infrastrukture, pod strogim
uvjetom da te alate i infrastrukturu
osiguravaju pouzdani pruZatelji u skladu s
¢lankom 16. Financijski doprinos Unije
pokriva do 50 % troskova nabave alata 1
infrastrukture te do 50 % operativnih
troSkova, a preostale troSkove pokriva
drzava clanica. Prije pokretanja postupka
nabave alata 1 infrastrukture ECCC 1
nacionalni SOC sklapaju ugovor o
smjestaju 1 koriStenju kojim se ureduje
koriStenje alata i infrastrukture.

Izmjena

2. Nakon poziva na iskaz interesa
ECCC odabire konzorcij domacin za
sudjelovanje u zajednic¢koj nabavi alata i
infrastrukture s ECCC-om. ECCC moze
konzorciju domacinu dodijeliti bespovratna
sredstva za financiranje rada tih alata i
infrastrukture, pod strogim uvjetom da te
alate i infrastrukturu osiguravaju
pouzdani pruZatelji u skladu s clankom
16. Financijski doprinos Unije pokriva do
75 % troskova nabave alata i infrastrukture
te do 50 % operativnih troskova, a
preostale troskove pokriva konzorcij
domacin. Prije pokretanja postupka nabave
alata i infrastrukture ECCC i konzorcij
domacin sklapaju ugovor o smjestaju i
koriStenju kojim se ureduje koristenje alata
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Amandman 37

Prijedlog uredbe
Clanak 5. — stavak 2.a (novi)

Tekst koji je predloZila Komisija

Amandman 38

Prijedlog uredbe
Clanak 6. — stavak 1. — tocka ba (nova)

Tekst koji je predlozila Komisija

Amandman 39
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1 infrastrukture.

Izmjena

2.a  Automatski se iskljucuje svaka
infrastruktura ili pruZatelj usluga koji
potjecCu iz visokoriziCne treée zemlje.

Izmjena

(ba) izravno podupire jacanje vojnih i
obrambenih kapaciteta ¢lanova sudionika
ili sprecava izravnu i neposrednu prijetnju
njihovoj sigurnosti; s obzirom na to da
iskoristavanje ranjivosti u obrambenom
sektoru moZe prouzrociti Znatne
poremecaje i Stetu, za kibersigurnost
obrambene industrije potrebne su posebne
mjere kako bi se zajamcila sigurnost
lanaca opskrbe, posebno subjekata niZe u
lancima opskrbe, kojima nije potreban
pristup klasificiranim podacima, ali koji
bi mogli predstavljati ozbiljan rizik za
cijeli sektor; posebnu pozornost trebalo bi
posvetiti utjecaju bilo kojeg krSenja i
prijetnji od bilo koje potencijalne
manipulacije mreZnim podacima koja bi
kljucne obrambene resurse mogla uciniti
beskorisnima ili ¢ak nadvladati njihov
operativni sustav, ¢ineci ih ranjivima na
protupravno oduzimanje;
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Prijedlog uredbe
Clanak 6. — stavak 1. — tocka ba (nova)

Tekst koji je predlozila Komisija

Amandman 40

Prijedlog uredbe
Clanak 7. — stavak 1.

Tekst koji je predloZila Komisija

1. Ako prekograni¢ni SOC-ovi dobiju
informacije o potencijalnom ili aktualnom
kibersigurnosnom incidentu velikih
razmjera, oni bez nepotrebne odgode
dostavljaju relevantne informacije mrezi
EU-CyCLONe, mrezi CSIRT-ova 1
Komisiji prema njihovim ulogama u
upravljanju krizama u skladu s Direktivom
(EU) 2022/2555.

Amandman 41

Prijedlog uredbe
Clanak 8. —stavak 1.

Tekst koji je predlozZila Komisija

1. Drzave €lanice koje sudjeluju u
europskom kiberstitu osiguravaju visoku
razinu sigurnosti podataka i fizicke
sigurnosti infrastrukture europskog
kiberstita te primjereno upravljanje i
kontrolu nad tom infrastrukturom kako bi
je se zastitilo od prijetnji i kako bi bila
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Izmjena

(bb)  podriava osnaZivanje obrambenih
kapaciteta ¢lanova sudionika ili sprecava
izravnu i neposrednu prijetnju njegovoj
sigurnosti, ¢cime jamdi sigurnost lanaca
opskrbe, posebno subjekata niZe u
lancima opskrbe, kojima nije potreban
pristup klasificiranim podacima, ali koji
bi mogli predstavljati ozbiljan rizik za
cijeli sektor.

Izmjena

1. Ako prekograni¢ni SOC-ovi dobiju
informacije o potencijalnom ili aktualnom
kibersigurnosnom incidentu velikih
razmjera, oni bez nepotrebne odgode
dostavljaju relevantne informacije mrezi
EU-CyCLONe, mrezi CSIRT-ova 1
Komisiji, kao i Visokom predstavniku i
ESVD-u ako se tice treée zemlje, prema
njihovim ulogama u upravljanju krizama u
skladu s Direktivom (EU) 2022/2555.

Izmjena

1. Drzave €lanice koje sudjeluju u
europskom kiberstitu osiguravaju visoku
razinu sigurnosti podataka i fizicke
sigurnosti infrastrukture europskog
kiberstita te primjereno upravljanje i
kontrolu nad tom infrastrukturom kako bi
je se zastitilo od prijetnji 1 kako bi bila
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HR

zajamcena njezina sigurnost i sigurnost
sustava, ukljucujuci podatke koji se
razmjenjuju s pomocu te infrastrukture.

Amandman 42

Prijedlog uredbe
Clanak 8. — stavak 2.

Tekst koji je predlozila Komisija

2. Drzave cClanice koje sudjeluju u
europskom kiberstitu osiguravaju da
dijeljenje informacija u okviru europskog
kiberstita sa subjektima koji nisu javna
tijela drzave ¢lanice ne Steti sigurnosnim
interesima Unije.

Amandman 43

Prijedlog uredbe
Clanak 8. — stavak 3.

Tekst koji je predloZila Komisija

3. Komisija moZze donijeti provedbene
akte kojima se utvrduju tehnicki zahtjevi za
ispunjavanje obveze drzava ¢lanica
propisane u stavcima 1.1 2. Ti se
provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 21.

stavka 2. ove Uredbe. Kako bi se olaksala
suradnja s vojnim akterima, Komisija
pritom, uz podrs$ku Visokog predstavnika,
uzima u obzir relevantne obrambene
sigurnosne standarde.
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zajamcena njezina sigurnost i sigurnost
sustava, smanjujudi rizike i promic¢uci
tehnoloske prednosti EU-a u kriticnim
sektorima, ukljucujuci mjere za
ogranicavanje ili iskljucivanje
visokorizicnih dobavljaca, kao i za zastitu
podataka koji se razmjenjuju s pomocu te
infrastrukture.

Izmjena

2. Drzave Clanice koje sudjeluju u
europskom kiberstitu osiguravaju da
dijeljenje informacija u okviru europskog
kiberstita sa subjektima koji nisu javna
tijela drzave ¢lanice ne Steti sigurnosnim
interesima Unije te da je svako dijeljenje
informacija s visokorizicnim pruZateljima
ograniceno i da ne dovodi u pitanje
sigurnost i strateSke interese Unije.

Izmjena

3. Komisija moZze donijeti provedbene
akte kojima se utvrduju tehnicki zahtjevi za
ispunjavanje obveze drzava ¢lanica
propisane u staveima 1.1 2. Tise
provedbeni akti donose u skladu s
postupkom ispitivanja iz ¢lanka 21.

stavka 2. ove Uredbe. Kako bi se olaksala
suradnja s vojnim akterima, Komisija
pritom, uz podrSku Visokog predstavnika,
uzima u obzir relevantne obrambene
sigurnosne standarde, uz odgovarajucéu
uporabu Citavog niza obrambenih
mogucdnosti dostupnih civilnoj i vojnoj
zajednici za Siru sigurnost i obranu EU-a,
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Amandman 44

Prijedlog uredbe
Clanak 9. — stavak 2.

Tekst koji je predloZila Komisija

2. Djelovanja radi primjene
mehanizma za izvanredne kibersigurnosne
situacije podupiru se sredstvima iz
programa Digitalna Europa i provode u
skladu s Uredbom (EU) 2021/694, osobito
njezinim specifi¢nim ciljem 3.

Amandman 45

Prijedlog uredbe
Clanak 10. — stavak 1. — to¢ka a

Tekst koji je predloZila Komisija
(a) mjere pripravnosti, ukljucujuci
koordinirano testiranje pripravnosti

subjekata koji djeluju u visokokriticnim
sektorima u Uniji;

Amandman 46

Prijedlog uredbe
Clanak 10. — stavak 1. — to¢ka ¢

Tekst koji je predlozila Komisija
(©) mjere uzajamne pomoci koje se
sastoje od pomo¢i nacionalnih tijela jedne
drzave ¢lanice drugoj drzavi ¢lanici,

osobito kako je utvrdeno u ¢lanku 11.
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te obavjescéuje Europski parlament.

Izmjena

2. Djelovanja radi primjene
mehanizma za izvanredne kibersigurnosne
situacije podupiru se sredstvima iz
programa Digitalna Europa i provode u
skladu s Uredbom (EU) 2021/694, osobito
njezinim specifi¢nim ciljem 3. te
sredstvima iz Europskog instrumenta
mirovne pomoci ako se osiguravaju mjere
za pomo¢ trec¢im zemljama, posebno
Ukrajini i Moldovi.

Izmjena

(a) mjere pripravnosti, ukljucujuci
koordinirano testiranje pripravnosti
subjekata koji djeluju u visokokriticnim
sektorima, kao $to su javna infrastruktura,
izborna infrastruktura, promet, zdravstvo,
financije, telekomunikacije, opskrba
hranom i sigurnost hrane u cijeloj Uniji;

Izmjena

(©) mjere uzajamne pomoci koje se
sastoje od pomoc¢i nacionalnih tijela jedne
drzave Clanice drugoj drzavi ¢lanici,
osobito kako je utvrdeno u ¢lanku 11.
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stavku 3. tocki (f) Direktive
(EU) 2022/2555.

Amandman 47

Prijedlog uredbe
Clanak 10. — stavak 1. — to¢ka ca (nova)

Tekst koji je predloZila Komisija

Amandman 48

Prijedlog uredbe
Clanak 11. — stavak 2.

Tekst koji je predlozila Komisija

2. Skupina za suradnju u podrucju
sigurnosti mreZnih i informacijskih sustava
izraduje, u suradnji s Komisijom, ENISA-
om i Visokim predstavnikom, zajednicke
scenarije rizika 1 metodologije za
koordinirana testiranja.

Amandman 49

Prijedlog uredbe
Clanak 12. — stavak 2.

Tekst koji je predloZila Komisija

2. Kibersigurnosnu pricuvu EU-a €ine
usluge odgovora na incidente koje pruzaju
pouzdani pruzatelji odabrani u skladu s

kriterijima iz ¢lanka 16. Pricuva obuhvaca
unaprijed dogovorene usluge. Pruzanje tih
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stavku 3. tocki (f) Direktive
(EU) 2022/2555 te u kontekstu ¢lanka 42.
stavka 7. UEU-a i ¢lanka 222. UFEU-a.

Izmjena

(ca) zamjena i postupno uklanjanje
kriticne opreme od visokorizi¢nih
dobavljaca, koji bi bili u suprotnosti sa
sigurnosnim i obrambenim interesima
Unije i njezinih driava ¢lanica kako je
utvrdeno u okviru ZVSP-a u skladu s
glavom V. UEU-a.

Izmjena

2. Skupina za suradnju u podrucju
sigurnosti mreZnih i1 informacijskih sustava
izraduje, u suradnji s Komisijom, ENISA-
om, Visokim predstavnikom, ESVD-om 1i,
prema potrebi, EDA-om, zajednicke
scenarije rizika i metodologije za
koordinirana testiranja.

Izmjena

2. Kibersigurnosnu pricuvu EU-a €ine
usluge odgovora na incidente koje pruzaju
pouzdani pruzatelji odabrani u skladu s
kriterijima iz ¢lanka 16. Pricuva obuhvaca
unaprijed dogovorene usluge. Pruzanje tih
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usluga mora biti moguce u svim drzavama
¢lanicama.

Amandman 50

Prijedlog uredbe
Clanak 12. — stavak 3. —tocka b

Tekst koji je predlozila Komisija
(b)

institucije, tijela 1 agencije Unije.

Amandman 51

Prijedlog uredbe
Clanak 12. — stavak 4.

Tekst koji je predlozila Komisija

4. Korisnici iz stavka 3. tocke (a)
usluge iz kibersigurnosne pricuve EU-a
koriste za odgovor ili potporu odgovoru na
znacajne kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
koji utjecu na subjekte koji djeluju u
kritiénim 1ili visokokriticnim sektorima te
za hitan oporavak od njih.

Amandman 52

Prijedlog uredbe
Clanak 12. — stavak 5.

Tekst koji je predlozila Komisija

5. Komisija je op¢enito odgovorna za
primjenu kibersigurnosne pricuve EU-a.
Komisija odreduje prioritete i razvoj
kibersigurnosne pri¢uve EU-a u skladu sa
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usluga mora biti moguce u svim drzavama
Clanicama i treéim zemljama koje
zadovoljavaju primjenjive uvjete iz ove
Uredbe.

Izmjena

(b) institucije, tijela 1 agencije Unije,
ukljuéujuci misije ZSOP-a.

Izmjena

4. Korisnici iz stavka 3. tocke (a)
usluge iz kibersigurnosne pricuve EU-a
koriste za odgovor ili potporu odgovoru na
znacajne kibersigurnosne incidente ili
kibersigurnosne incidente velikih razmjera
koji utjecu na subjekte koji djeluju u
kritiénim ili visokokriti¢nim sektorima,
kao $to su javna infrastruktura, izhorna
infrastruktura, promet, zdravstvo,
financije, telekomunikacije, opskrba
hranom i sigurnost, te za hitan oporavak
od njih.

Izmjena

5. Komisija je op¢enito odgovorna za
primjenu kibersigurnosne pricuve EU-a.
Komisija odreduje prioritete i razvoj
kibersigurnosne pri¢uve EU-a u skladu sa
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zahtjevima korisnika iz stavka 3. 1 nadzire
njezinu primjenu te se brine za
komplementarnost, dosljednost, sinergije i
veze s drugim mjerama potpore na temelju
ove Uredbe, kao 1 s drugim mjerama 1
programima Unije.

Amandman 53

Prijedlog uredbe
Clanak 12. — stavak 7.

Tekst koji je predlozila Komisija

7. Kako bi pomogla Komisiji u
uspostavi kibersigurnosne pricuve EU-a,
ENISA, nakon savjetovanja s drzavama
¢lanicama i Komisijom, izraduje pregled
potrebnih usluga. ENISA, nakon
savjetovanja s Komisijom, slican pregled
izraduje 1 kako bi utvrdila potrebe tre¢ih
zemalja koje ispunjavaju uvjete za potporu
1z kibersigurnosne pricuve EU-a na temelju
¢lanka 17. Komisija se prema potrebi
savjetuje s Visokim predstavnikom.

Amandman 54

Prijedlog uredbe
Clanak 14. — stavak 2. — to¢ka aa (nova)

Tekst koji je predlozila Komisija

PE750.145v02-00

zahtjevima korisnika iz stavka 3. 1 nadzire
njezinu primjenu te se brine za
komplementarnost, dosljednost, sinergije i
veze s drugim mjerama potpore na temelju
ove Uredbe, kao 1 s drugim mjerama,
programima i ciljevima Unije, posebno
strateSkim ciljem smanjenja ovisnosti o
visokorizi¢nim dobavljacima, koji bi bili u
suprotnosti sa sigurnosnim i obrambenim
interesima Unije i njezinih drZava c¢lanica
kako je utvrdeno u okviru ZSOP-a u
skladu s glavom V. UEU-a.

Izmjena

7. Kako bi pomogla Komisiji u
uspostavi kibersigurnosne pricuve EU-a,
ENISA, nakon savjetovanja s drzavama
¢lanicama 1 Komisijom, izraduje pregled
potrebnih usluga. ENISA, nakon
savjetovanja s Komisijom, slican pregled
izraduje 1 kako bi utvrdila potrebe tre¢ih
zemalja koje ispunjavaju uvjete za potporu
1z kibersigurnosne pricuve EU-a na temelju
¢lanka 17., uz potporu ESVD-a. Komisija
se prema potrebi savjetuje s Visokim
predstavnikom.

Izmjena

(aa) ucinak incidenta na sigurnost i
obranu Unije;
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Amandman 55

Prijedlog uredbe
Clanak 15. — stavak 3.

Tekst koji je predloZila Komisija

3. Uz savjetovanje s Visokim
predstavnikom, potpora u okviru
mehanizma za izvanredne kibersigurnosne
situacije moze biti dopuna pomo¢i koja se
pruza u kontekstu zajednicke vanjske 1
sigurnosne politike te zajednicke
sigurnosne i obrambene politike, medu
ostalim putem timova za brz odgovor na
kiberincidente. Takoder moze biti dopuna
ili doprinos pomoc¢i koju jedna drzava
¢lanica pruza drugoj drZavi ¢lanici u
kontekstu ¢lanka 42. stavka 7. Ugovora o
Europskoj uniji.

Amandman 56

Prijedlog uredbe
Clanak 16. — stavak 2. — to¢ka ba (nova)

Tekst koji je predloZila Komisija
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Izmjena

3. Uz savjetovanje s Visokim
predstavnikom, potpora u okviru
mehanizma za izvanredne kibersigurnosne
situacije moze biti dopuna pomoci koja se
pruza u kontekstu zajednicke vanjske 1
sigurnosne politike te zajednicke
sigurnosne i obrambene politike, medu
ostalim putem timova za brz odgovor na
kiberincidente radi boljeg pruZanja
potpore driavama c¢lanicama EU-a,
misijama i operacijama ZSOP-a i onim
treéim zemljama koje su uskladene sa
zajednickom vanjskom i sigurnosnom
politikom te zajednickom sigurnosnom i
obrambenom politikom EU-a u njihovim
nastojanjima za izgradnju kapaciteta u
podrudju kiberobrane, posebno Ukrajini i
Moldovi. Takoder moze biti dopuna ili
doprinos pomo¢i koju jedna drzava ¢lanica
pruza drugoj drZavi €lanici u kontekstu
¢lanka 42. stavka 7. Ugovora o Europskoj
uniji.

Izmjena

(aa) pruzatelj usluga dokazuje da
njegove odluke i upravljacke strukture
nisu ni pod kakvim neprimjerenim
utjecajem vlada driava koji bi bio u
suprotnosti sa sigurnosnim i obrambenim
interesima Unije i njezinih driava clanica
kako je utvrdeno u okviru ZVSP-a u
skladu s glavom V. UEU-a;
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Amandman 57

Prijedlog uredbe
Clanak 16. — stavak 2. — tocka f

Tekst koji je predloZila Komisija

6] pruZzatelj mora biti opremljen
hardverskom 1 softverskom tehnickom
opremom koja omogucuje trazenu uslugu;

Amandman 58

Prijedlog uredbe
Clanak 16. — stavak 2. — toc¢ka ja (nova)

Tekst koji je predlozila Komisija

Amandman 59

Prijedlog uredbe
Clanak 16. — stavak 2. — to¢ka jb (nova)

Tekst koji je predlozZila Komisija

Amandman 60

Prijedlog uredbe
Clanak 17. — stavak 1.

Tekst koji je predlozila Komisija
1. Trece zemlje mogu zatraziti
potporu iz kibersigurnosne pricuve EU-a

ako je tako uredeno sporazumima o
pridruzivanju sklopljenima u pogledu
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Izmjena

6] pruZzatelj mora biti opremljen
hardverskom 1 softverskom tehnickom
opremom koja omogucuje trazenu uslugu i
ispunjava zahtjeve iz ¢lanka X. Uredbe
XX/XXXX (Akt o kiberotpornosti);

Izmjena
(Gja)  nijedan dobavljac koji potjece iz

visokoriziCne treée zemlje ne smije biti
dopusten;

Izmjena

(Gjb)  pruzatelj usluga blisko suraduje s
relevantnim MSP-ovima, ako je to
mogude;

Izmjena

1. Trece zemlje mogu zatraZziti
potporu iz kibersigurnosne pricuve EU-a:
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njihova sudjelovanja u programu Digitalna
Europa.

Amandman 61

Prijedlog uredbe
Clanak 17. — stavak 2.

Tekst koji je predlozila Komisija

2. Potpora iz kibersigurnosne pricuve
EU-a mora biti u skladu s ovom Uredbom 1
svim posebnim uvjetima utvrdenima u
sporazumima o pridruzivanju iz stavka 1.

Amandman 62

Prijedlog uredbe
Clanak 18. — stavak 1.

Tekst koji je predloZila Komisija

l. Na zahtjev Komisije, mreZze EU-
CyCLONe ili mreze CSIRT-ova ENISA
istrazuje 1 procjenjuje prijetnje, ranjivosti i
mjere ublazavanja s obzirom na odredeni
znacajni kibersigurnosni incident ili
kibersigurnosni incident velikih razmjera.
Nakon zavrSetka istrazivanja i
procjenjivanja incidenta ENISA mrezi
CSIRT-ova, mrezi EU-CyCLONe i

AD\1288244HR.docx

a) ako je tako uredeno sporazumima o
pridruzivanju sklopljenima u pogledu
njihova sudjelovanja u programu Digitalna
Europa;

b) ako je rijec o treéim zemljama u kojima
je rasporedena misija ZSOP-a s posebnim
mandatom za jacanje otpornosti na
hibridne prijetnje, medu ostalim
kiberprijetnje, ili u kojima je usvojena
mjera pomodi u okviru Europskog
instrumenta mirovne pomoci za jacanje
kiberotpornosti te zemlje.

Izmjena

2. Potpora iz kibersigurnosne pricuve
EU-a mora biti u skladu s ovom Uredbom i
svim posebnim uvjetima utvrdenima u
sporazumima o pridruzivanju iz stavka,
osim za one trece zemlje koje su
obuhvacene odredbama iz stavka 1. tocke

(b).

Izmjena

1. Na zahtjev Komisije, mreze EU-
CyCLONe ili mreze CSIRT-ova ENISA
istrazuje 1 procjenjuje prijetnje, ranjivosti i
mjere ublazavanja s obzirom na odredeni
znacajni kibersigurnosni incident ili
kibersigurnosni incident velikih razmjera.
Nakon zavrSetka istrazivanja i
procjenjivanja incidenta ENISA mrezi
CSIRT-ova, mrezi EU-CyCLONe i
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Komisiji dostavlja izvjesce o istrazivanju
incidenta kako bi im pomogla u obavljanju
njihovih zadaca, osobito u pogledu onih
utvrdenih u ¢lancima 15. i 16. Direktive
(EU) 2022/2555. Komisija prema potrebi
izvjesc¢e Salje Visokom predstavniku.

Amandman 63

Prijedlog uredbe
Clanak 18. — stavak 3.a (novi)

Tekst koji je predlozila Komisija

Amandman 64

Prijedlog uredbe

Komisiji dostavlja izvjesée o istrazivanju
incidenta kako bi im pomogla u obavljanju
njihovih zadaca, osobito u pogledu onih
utvrdenih u ¢lancima 15. i 16. Direktive
(EU) 2022/2555. Komisija prema potrebi,
a posebno ako se incident odnosi na treéu
zemlju, 1zvjeSce Salje Visokom
predstavniku i ESVD-u.

Izmjena

3.a  Izvje§ée se dijeli s Europskim
parlamentom u skladu s pravom Unije ili
nacionalnim pravom o zastiti osjetljivih
klasificiranih podataka.

Clanak 19. — stavak 1. — to¢ka 1. — podtotka a — podtocka 1.

Uredba (EU) 2021/694
Clanak 6. — stavak 1.

Tekst koji je predlozila Komisija

(aa)  pruzanje potpore razvoju kiberstita
EU-a, §to ukljucuje razvoj, uvodenje i rad
nacionalnih 1 prekograni¢nih platformi
centara za sigurnosne operacije koje
doprinose informiranosti o stanju u Uniji 1
jacanju kapaciteta Unije za prikupljanje
podataka o kiberprijetnjama;
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Izmjena

(aa)  pruzanje potpore razvoju kiberstita
EU-a, $to ukljucuje razvoj, uvodenje i rad
nacionalnih 1 prekograni¢nih platformi
centara za sigurnosne operacije koje
doprinose informiranosti o stanju u Uniji 1
jacanju kapaciteta Unije za prikupljanje
podataka o kiberprijetnjama te smanjenju
ovisnosti Unije o visokorizicnim
dobavljacima kriticne kibersigurnosne
opreme ili njezinih komponenti, $to je u
suprotnosti sa sigurnosnim i obrambenim
interesima Unije i njezinih drZava Clanica
kako je utvrdeno u okviru ZSOP-a u
skladu s glavom V. UEU-a;
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Amandman 65

Prijedlog uredbe
Clanak 20. — stavak 1.

Tekst koji je predloZila Komisija

Komisija do [¢etiri godine od datuma
pocetka primjene ove Uredbe] Europskom
parlamentu i Vije¢u podnosi izvjes¢e o
evaluaciji 1 preispitivanju ove Uredbe.

Izmjena

Komisija do /tri godine od datuma pocetka
primjene ove Uredbe i svake dvije godine
nakon toga] Europskom parlamentu i
Vijecu podnosi izvjeS¢e o evaluaciji i

preispitivanju ove Uredbe.
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