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Pakeitimas 1

Pasiulymas dél reglamento
1 konstatuojamoji dalis

Komisijos sitilomas tekstas

(1) informaciniy ir rysiy technologijy
naudojimas ir priklausomumas nuo jy tapo
esminiais visy ekonomineés veiklos sektoriy
aspektais, nes miisy vie$ojo
administravimo institucijos, jmonés ir
pilieciai jvairiuose sektoriuose ir jvairiose
valstybése labiau susieti tarpusavyje ir
vieni nuo kity priklausomi, nei bet kada
anksciau;

Pakeitimas 2

Pasiulymas dél reglamento
2 konstatuojamoji dalis

Komisijos sitilomas tekstas

(2) kibernetinio saugumo incidenty,
iskaitant tiekimo grandinés iSpuolius, kuriy
tikslas — kibernetinis $nipinéjimas, i§pirkos
reikalavimo programingé jranga arba
veiklos sutrikdymas, mastas, daznumas ir
poveikis did¢ja. Tai kelia didele grésme
tinkly ir informaciniy sistemy veikimui.
Turint omenyje sparc¢iai kintan¢ias grésmiy
aplinkybes, dél galimy didelio masto
incidenty, dél kuriy gali kilti dideliy
sutrikimy ar biiti padaryta Zala ypatingos
svarbos infrastruktiiros objektams, grésmeés
reikia didinti parengtj visais Sajungos
kibernetinio saugumo sistemos
lygmenimis. $i grésmé yra susijusi ne vien
su Rusijos karine agresija pries Ukraing ir,
tikétina, i8liks, atsizvelgiant | tai, kad
dabarting geopoliting jtampg lemia
daugybeé su valstybe susijusiy subjekty,
nusikaltéliy ir jsilauzéliy aktyvisty. Tokie
incidentai gali trukdyti teikti vieSasias
paslaugas ir vykdyti ekonoming veikla, be
kita ko, ypatingos svarbos ar itin
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Pakeitimas

(1) informaciniy ir rysiy technologijy
naudojimas ir priklausomumas nuo jy tapo
esminiais visy ekonomings ir karinés
veiklos sektoriy aspektais, nes miisy
vieSojo administravimo institucijos, jmones
ir pilieCiai, taip pat kariniai ir gynybos
subjektai jvairiuose sektoriuose ir jvairiose
valstybése labiau susieti tarpusavyje ir
vieni nuo kity priklausomi, nei bet kada
anksdiau;

Pakeitimas

(2) kibernetinio saugumo incidenty,
iskaitant tiekimo grandinés iSpuolius, kuriy
tikslas — kibernetinis $nipinéjimas, i$pirkos
reikalavimo programiné jranga arba
veiklos sutrikdymas, mastas, daznumas ir
poveikis did¢ja. Tai kelia didele grésme
tinkly ir informaciniy sistemy veikimui.
Turint omenyje sparc¢iai kintanc¢ias grésmiy
aplinkybes, dél galimy didelio masto
incidenty, del kuriy gali kilti dideliy
sutrikimy ar buti padaryta Zala ypatingos
svarbos infrastruktiiros objektams, grésmeés
reikia didinti parengtj visais Sajungos
kibernetinio saugumo sistemos
lygmenimis. Siy grésmiy rimtumas tapo
dar aktualesnis, nes miisy Zemyne vél
prasidéjo karas. Sios grésmés yra
susijusios ne vien su Rusijos karine
agresija prie§ Ukraing ir, tikétina, iSliks,
atsizvelgiant i tai, kad dabartine
geopoliting jtampg lemia daugybé su
valstybe susijusiy subjekty, nusikaltéliy ir
jsilauzéliy aktyvisty. Tokie incidentai gali
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svarbiuose sektoriuose, sukelti dideliy
finansiniy nuostoliy, pakenkti naudotojy
pasitikéjimui, padaryti didelés zalos
Sajungos ekonomikai ir jy padariniai gali
biti pavojingi net zmoniy sveikatai ar
gyvybei. Be to, kibernetinio saugumo
incidentai yra nenuspéjami, nes daznai kyla
ir iSsiplétoja per labai trumpg laikg, néra
susije su jokia konkrecia geografine
teritorija ir vyksta vienu metu arba
akimirksniu iSplinta daugelyje Saliy;

Pakeitimas 3

Pasiulymas dél reglamento
2 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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trukdyti teikti vieSgsias paslaugas ir
vykdyti ekonoming veikla, be kita ko,
ypatingos svarbos ar itin svarbiuose
sektoriuose, sukelti dideliy finansiniy
nuostoliy, pakenkti naudotojy
pasitikejimui, padaryti didelés Zalos
Sajungos ekonomikai ir saugumaui ir jy
padariniai gali biiti pavojingi net Zmoniy
sveikatai ar gyvybei, galimai pakenkdami
su vietos ar nacionaliniu saugumu
susijusiems jrenginiams. Be to,
kibernetinio saugumo incidentai yra
nenusp¢jami, nes daznai kyla ir i$siplétoja
per labai trumpa laika, néra susije su jokia
konkrecia geografine teritorija ir vyksta
vienu metu arba akimirksniu i§plinta
daugelyje Saliy; kibernetinis saugumas yra
svarbus siekiant apsaugoti miisy
europines vertybes ir uitikrinti miisy
demokratijos veikimq apsaugant miisy
rinkimy infrastruktiirg ir demokratines
procediiras nuo uzsienio Saliy kiSimosi;

Pakeitimas

(2a) kibernetinis saugumas yra labai
svarbus siekiant uZtikrinti, kad miisy
Sgjunga biity saugi, ir neleisti, kad
piktavaliai valstybiniai ir nevalstybiniai
subjektai pakenkty miisy demokratijai,
ekonomikai ir saugumui. Svarbu uZkirsti
kelig sistemos susiskaidymui, nes tokia
padeétis nebiity tinkama, ypac susidiirus
su iSSukiais, keliamais bisimy didelio
masto kibernetiniy iSpuoliy, nukreipty
pries kelias valstybes nares tuo paciu
metu arba ypatingos svarbos
tarpvalstybing infrastruktiirqg. Todél
reikalinga ES jstaiga, kuri veikty kaip
visy esamy ir biisimy kibernetinio
saugumo priemoniy, fondy ir
mechanizmy koordinavimo platforma;
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Pakeitimas 4

Pasiulymas dél reglamento
3 konstatuojamoji dalis

Komisijos siitlomas tekstas

3) bitina stiprinti Sgjungos pramonés
ir paslaugy sektoriy konkurencing padétj
skaitmeninéje ekonomikoje ir remti jy
skaitmening transformacija, didinant
kibernetinio saugumo lygj bendrojoje
skaitmeninéje rinkoje. Kaip
rekomenduojama trijuose skirtinguose
Konferencijos dél Europos ateities!®
pasiiilymuose, butina didinti pilieciy,
imoniy ir subjekty, valdanc¢iy ypatingos
svarbos infrastruktiiros objektus, atsparumag
didéjancioms kibernetinio saugumo
grésméms, kurios gali turéti praZziitingg
poveikj visuomenei ir ekonomikai. Todél
reikia investuoti  infrastrukturg ir
paslaugas, kurios padéty grei¢iau aptikti
kibernetinio saugumo grésmes bei
incidentus ir j juos reaguoti, o valstybéms
naréms reikia pagalbos geriau pasirengti
reikSmingiems ir didelio masto
kibernetinio saugumo incidentams ir j juos
reaguoti. Sajunga taip pat turéty didinti
savo pajégumus Siose srityse, visy pirma
susijusius su duomeny apie kibernetinio
saugumo grésmes ir incidentus rinkimu ir
analize;

16 https://futureu.europa.eu/It/

Pakeitimas 5

Pasiulymas dél reglamento
4 konstatuojamoji dalis
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Pakeitimas

3) bitina stiprinti Sgjungos pramonés
ir paslaugy sektoriy konkurencing padétj
skaitmeninéje ekonomikoje ir remti jy
skaitmenine transformacija, didinant
kibernetinio saugumo lygj bendrojoje
skaitmeninéje rinkoje. Kaip
rekomenduojama trijuose skirtinguose
Konferencijos dél Europos ateities!®
pasiiilymuose, biitina didinti pilieciy,
imoniy ir subjekty, valdanc¢iy ypatingos
svarbos infrastruktiiros objektus, atsparuma
didéjancioms kibernetinio saugumo
grésméms, kurios gali turéti praZziitingg
poveikj visuomenei ir ekonomikai. Todél
reikia investuoti ] infrastrukturg ir
paslaugas, kurios padéty greiciau aptikti
kibernetinio saugumo grésmes bei
incidentus ir  juos reaguoti, o valstybéms
naréms reikia pagalbos geriau pasirengti
reik§Smingiems ir didelio masto
kibernetinio saugumo incidentams ir j juos
reaguoti. Siose srityse Sajunga taip pat
turéty didinti savo pajégumus, visy pirma
susijusius su duomeny apie kibernetinio
saugumo grésmes ir incidentus rinkimu ir
analize bei gebéjimu reaguoti j
kibernetinio saugumo grésmes ir
incidentus, taip pat savo gebéjimq aktyviai
veikti ir ryZtingai reaguoti j kibernetinio
saugumo grésmes ir incidentus,

16 https://futureu.europa.eu/It/
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Komisijos sitilomas tekstas

(4) Sajunga jau émeési tam tikry
priemoniy, kuriomis siekiama sumazinti
ypatingos svarbos infrastruktiiros objekty ir
subjekty pazeidziamumg ir padidinti jy
atsparumg kibernetinio saugumo rizikai,
visy pirma priémé Europos Parlamento ir
Tarybos direktyva (ES) 2022/255517,
Komisijos rekomendacija

(ES) 2017/1584'3, Europos Parlamento ir
Tarybos direktyva 2013/40/ES! ir Europos
Parlamento ir Tarybos reglamenta

(ES) 2019/8812°, Be to, Tarybos
rekomendacijoje dél Sgjungos suderinto
pozilrio ] ypatingos svarbos infrastruktiiros
atsparumo didinimg valstybés narés
raginamos imtis skubiy ir veiksmingy
priemoniy ir lojaliai, veiksmingai,
solidariai bei koordinuotai bendradarbiauti
tarpusavyje, su Komisija ir kitomis
atitinkamomis valdzios institucijomis bei
atitinkamais subjektais, siekiant padidinti
ypatingos svarbos infrastruktiiros objekty,
naudojamy esminéms paslaugoms vidaus
rinkoje teikti, atsparuma;
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Pakeitimas

(4) Sajunga jau émesi tam tikry
priemoniy, kuriomis siekiama sumazinti
ypatingos svarbos infrastruktiiros objekty ir
subjekty pazeidziamumg ir padidinti jy
atsparumg kibernetinio saugumo rizikai,
visy pirma priémé Europos Parlamento ir
Tarybos direktyva (ES) 2022/25557,
Komisijos rekomendacija

(ES) 2017/1584'3, Europos Parlamento ir
Tarybos direktyva 2013/40/ES!° ir Europos
Parlamento ir Tarybos reglamenta

(ES) 2019/8812°, Be to, Tarybos
rekomendacijoje dé¢l Sajungos suderinto
pozilrio ] ypatingos svarbos infrastruktiros
atsparumo didinimg valstybés nares
raginamos imtis skubiy ir veiksmingy
priemoniy ir lojaliai, veiksmingai ir
iniciatyviai, solidariai bei koordinuotai
bendradarbiauti tarpusavyje, su Komisija ir
kitomis atitinkamomis valdzios
institucijomis bei atitinkamais subjektais,
siekiant padidinti ypatingos svarbos
infrastrukttiros objekty, naudojamy
esminéms paslaugoms vidaus rinkoje teikti,
atsparuma. Be to, 2022 m. kovo mén.
Sgjunga patvirtino ir paskelbé savo
saugumo ir gynybos strateginj kelrodj,
kuriame daugiausia démesio skiriama,
inter alia, kibernetinio saugumo
stiprinimui ir tarptautinio
bendradarbiavimo su panasiai
mgastanciais sqjungininkais ir
demokratiniais partneriais stiprinimui,
ypac Siuo klausimu. Kibernetinis
saugumas taip pat buvo neseniai
paskelbtos 2023 m. sausio mén. treciosios
bendrosios deklaracijos dél ES ir NATO
bendradarbiavimo esminis aspektas. ES ir
NATO darbo grupés galutinéje vertinimo
ataskaitoje rekomenduojama visapusiSkai
iSnaudoti ES ir NATO veiksmy
sqveikq[1], jskaitant civiliniy ir kariniy
subjekty keitimgsi geriausios praktikos
pavyzdZiais, susijusiais su atitinkamos
kibernetinio saugumo politikos ir teisés
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172022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 d¢l priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria i§ dalies
keic¢iamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(OL L 333,2022 12 27).

182017 m. rugséjo 13 d. Komisijos
rekomendacija (ES) 2017/1584 dél
koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes
(OL L 239,20179 19, p. 36).

192013 m. rugpjacio 12 d. Europos
Parlamento ir Tarybos direktyva
2013/40/ES d¢l ataky prie$ informacines
sistemas, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2005/222/TVR (OL
L 218,2013 8 14, p. 8).

202019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2019/881 dé¢l ENISA (Europos
Sajungos kibernetinio saugumo agentiiros)
ir informaciniy ir rySiy technologijy
kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES)

Nr. 526/2013 (Kibernetinio saugumo aktas)
(OL L 151,20196 7, p. 15).

Pakeitimas 6

Pasiiilymas dél reglamento
6 konstatuojamoji dalis

Komisijos sitilomas tekstas

(6) 2022 m. lapkricio 10 d. priimtame
bendrame komunikate dél ES kibernetinés

AD\1288244LT.docx

akty jgyvendinimu,
1]

https://commission.europa.eu/document/3
4209534-3¢59-4b01-b4f0-
b2c6ee2df736 en

172022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva

(ES) 2022/2555 dél priemoniy aukStam
bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti, kuria 1§ dalies
keiciamas Reglamentas (ES) Nr. 910/2014
ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148
(OL L 333,2022 12 27).

182017 m. rugséjo 13 d. Komisijos
rekomendacija (ES) 2017/1584 dé¢l
koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes
(OL L 239,2017 9 19, p. 36).

192013 m. rugpjacio 12 d. Europos
Parlamento ir Tarybos direktyva
2013/40/ES d¢l ataky pries informacines
sistemas, kuria pakeiciamas Tarybos
pamatinis sprendimas 2005/222/TVR (OL
L 218,2013 8 14, p. 8).

202019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2019/881 del ENISA (Europos
Sajungos kibernetinio saugumo agentiiros)
ir informaciniy ir ry$iy technologijy
kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES)

Nr. 526/2013 (Kibernetinio saugumo aktas)
(OL L 151,20196 7, p. 15).

Pakeitimas

(6) 2022 m. lapkric¢io 10 d. priimtame
bendrame komunikate dél ES kibernetinés
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gynybos politikos?? paskelbta ES

kibernetinio solidarumo iniciatyva, kuria
siekiama Siy tiksly: stiprinti bendrus ES
aptikimo, informuotumo apie padeétj ir
reagavimo pajégumus, skatinant diegti ES
saugumo operacijy centry (toliau — SOC)

infrastrukttirg, remiant laipsniskg ES

lygmens kibernetinio saugumo rezervo
kiirima, pasitelkiant patikimy privaciy
paslaugy teikéjy paslaugas ir, remiantis ES

rizikos vertinimais, atlikti ypatingos

svarbos subjekty galimy pazeidziamumy

testavima;

22 Bendras komunikatas Europos

Parlamentui ir Tarybai ,,ES kibernetinés
gynybos politika®, JOIN(2022) 49 final.

Pakeitimas 7

Pasiulymas dél reglamento
6 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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gynybos politikos?? paskelbta ES
kibernetinio solidarumo iniciatyva, kuria
siekiama $iy tiksly: stiprinti bendrus ES
aptikimo, informuotumo apie padétj ir
reagavimo pajégumus, skatinant diegti ES
saugumo operacijy centry (toliau — SOC)
infrastruktiirg, remiant laipsniskg ES
lygmens kibernetinio saugumo rezervo
kiirima, pasitelkiant patikimy privaciy
paslaugy teikéjy paslaugas ir, remiantis ES
rizikos vertinimais, atlikti ypatingos
svarbos subjekty galimy pazeidziamumy
testavima; Be to, kaip pabréZiama Tarybos
iSvadose dél ES kibernetinés gynybos
politikos[1], greitai kintant kibernetiniy
grésmiy aplinkai ir sparciai vystantis
technologijoms taip pat matyti, kad reikia
stiprinti civilinj ir karinj koordinavimgq ir
bendradarbiavimg;

[1] Tarybos iSvados dél ES kibernetinés
gynybos politikos, kurias Taryba
patvirtino savo 2023 m. geguzés 22 d.
posédyje (dok. 9618/23).

22 Bendras komunikatas Europos
Parlamentui ir Tarybai ,,ES kibernetinés
gynybos politika®, JOIN(2022) 49 final.

Pakeitimas

(6a) atsiivelgiant j nykstancias ribas
tarp civiliniy ir kariniy sriciy, taip pat
dvejopq kibernetiniy priemoniy ir
technologijy naudojimg, biitina laikytis
visapusiSko ir holistinio poZiiirio |
skaitmenine sritj. Ivykus didelio masto
kibernetinio saugumo incidentui ir krizei,
apimantiems daugiau kaip vienq valstybe
nare, turéty biti nustatytas tinkamas
kriziy valdymo mechanizmas. Tokios
struktiiros turéty organizuoti keitimgsi

AD\1288244LT.docx



Pakeitimas 8

Pasiulymas dél reglamento
7 konstatuojamoji dalis

Komisijos siitlomas tekstas

(7 bitina stiprinti kibernetiniy grésmiy
ir incidenty aptikimg ir informuotuma apie
padét] visoje Sgjungoje, taip pat stiprinti
solidarumg didinant valstybiy nariy ir
Sajungos parengt] bei pajégumus reaguoti |
reikSmingus ir didelio masto kibernetinio
saugumo incidentus. Taigi turéty biiti
idiegta Europos masto SOC infrastruktiira
(Europos kibernetinio saugumo skydas)
siekiant sukurti ir sustiprinti bendrus
aptikimo ir informuotumo apie padét]
gebéjimus, reikéty sukurti Reagavimo |
kibernetinio saugumo krizes mechanizmag
siekiant padéti valstybéms naréms
pasirengti reikSmingiems ir didelio masto
kibernetinio saugumo incidentams, j juos
reaguoti ir nedelsiant po jy atkurti veikla,
turéty biti sukurtas Kibernetinio saugumo
incidenty perzitiros mechanizmas, kad bty
galima perzitréti ir jvertinti konkrecius
reikSmingus arba didelio masto incidentus.
Sie veiksmai nedaro poveikio Sutarties dél
Europos Sajungos veikimo (toliau — SESV)
107 ir 108 straipsniams;

AD\1288244LT.docx
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informacija, veiksmy koordinavimgq ir
bendradarbiavimgq su Sqjungos iSorés
saugumo ir kariniy kriziy valdymo
struktiiromis bei valstybiy nariy
jstaigomis, atsakingomis uZ saugumg ir
gynybgq (kibernetinés gynybos
bendruomene). Tai taip pat turéty biiti
taikoma bendros saugumo ir gynybos
politikos operacijoms ir misijoms, kurias
Sqjunga vykdo siekdama uZtikrinti taikq ir
stabilumq kaimyninése Salyse ir uz jy
riby;

Pakeitimas

(7 biitina stiprinti kibernetiniy grésmiy
ir incidenty aptikimg ir informuotuma apie
padét] visoje Sgjungoje, taip pat stiprinti
solidaruma didinant valstybiy nariy ir
Sajungos parengt] bei pajégumus reaguoti |
reikSmingus ir didelio masto kibernetinio
saugumo incidentus. Taigi turéty biiti
idiegta Europos masto SOC infrastruktiira
(Europos kibernetinio saugumo skydas)
siekiant sukurti ir sustiprinti bendrus
aptikimo ir informuotumo apie padét]
gebéjimus, reikéty sukurti Reagavimo |
kibernetinio saugumo krizes mechanizmg
siekiant padéti valstybéms naréms
pasirengti reikSmingiems ir didelio masto
kibernetinio saugumo incidentams,
jskaitant incidentus, kurie yra susij¢ su
daugiau nei viena valstybe nare, | juos
reaguoti ir nedelsiant po jy atkurti veikla.
Kai jmanoma ir reikalinga, Reagavimo §
kibernetinio saugumo krizes
mechanizmas turéty rengti keitimosi
informacija bendradarbiavimo su
valstybiy nariy gynybos institucijomis
renginius ir jj turéty remti ES institucijos,
istaigos ir agentiiros (ES kibernetinés
gynybos bendruomené); turéty buti
sukurtas Kibernetinio saugumo incidenty
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Pakeitimas 9

Pasiulymas dél reglamento
11 konstatuojamoji dalis

Komisijos siitlomas tekstas

(11)  siekiant patikimo finansy valdymo,
reikéty nustatyti konkrecias taisykles dél
nepanaudoty jsipareigojimy ir moké&jimy
asignavimy perkelimo. Laikantis principo,
kad Sgjungos biudzetas nustatomas kasmet,
Siame reglamente, atsiZvelgiant j
nenuspéjama, i8skirtinj ir specifinj
kibernetinio saugumo aplinkos pobiidj,
turéty buti numatyta galimybé
nepanaudotas 1éSas, be nustatytyjy
Finansiniame reglamente, perkelti  kitg
laikotarpj, taip kuo labiau padidinant
Reagavimo j kibernetinio saugumo krizes
mechanizmo pajéguma padéti valstybéms
naréms veiksmingai kovoti su
kibernetinémis grésmeémis;

Pakeitimas 10

Pasiiilymas dél reglamento
13 konstatuojamoji dalis

PE750.145v02-00

perzitros mechanizmas, kad biity galima
perziliréti ir jvertinti konkrecius
reikSmingus arba didelio masto incidentus.
Tokiomis naujomis struktiairomis taip pat
turéty buti remiamos ES BSGP operacijos
ir misijos. Sie veiksmai nedaro poveikio
Sutarties d¢l Europos Sajungos veikimo
(toliau — SESV) 107 ir 108 straipsniams;

Pakeitimas

(11)  siekiant patikimo finansy valdymo,
reikeéty nustatyti konkrecias taisykles dél
nepanaudoty jsipareigojimy ir mokéjimy
asignavimy perkelimo. Laikantis principo,
kad Sajungos biudZetas nustatomas kasmet,
Siame reglamente, atsizvelgiant |
nenuspéjama, i8skirtinj ir specifinj
kibernetinio saugumo aplinkos pobiidj,
turéty buti numatyta galimybé
nepanaudotas léSas, be nustatytyjy
Finansiniame reglamente, perkelti j kita
laikotarpj, taip kuo labiau padidinant
Reagavimo j kibernetinio saugumo krizes
mechanizmo pajéguma padéti valstybéms
naréms veiksmingai kovoti su
kibernetinémis grésmeémis. Pagal Sias
konkrecias taisykles taip pat biity
leidZiama finansing paramg, skirtg naujos
kartos itin saugioms priemonéms ir
infrastruktiirai jsigyti vykdant bendrus
vieSuosius pirkimus, teikti ilgesnj
laikotarpj, siekiant gerinti kolektyvinio
nustatymo pajégumus naudojant
naujausias dirbtinio intelekto (DI) ir
duomeny analizés technologijas;
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Komisijos sitilomas tekstas

(13) kiekviena valstybé nare
nacionaliniu lygmeniu turéty paskirti
vie$aja jstaigg, kuriai biity pavesta
koordinuoti kibernetiniy grésmiy aptikimo
veikla toje valstybéje naréje. Sie
nacionaliniai SOC turéty veikti kaip
nacionalinis atskaitos taskas, nuo kurio
nacionaliniu lygmeniu atsiveria galimybe
dalyvauti Europos kibernetinio saugumo
skydo veikloje, ir jie turéty uztikrinti, kad
18 vieSyjy ir privaciy subjekty gauta
informacija apie kibernetines grésmes biity
veiksmingai ir racionaliai dalijamasi ir ji
biity renkama nacionaliniu lygmeniu;

Pakeitimas 11

Pasiulymas dél reglamento
14 konstatuojamoji dalis

Komisijos sitilomas tekstas

(14)  kaip Europos kibernetinio saugumo
skydo dalis, turéty biti jsteigti keli
tarpvalstybiniai kibernetinio saugumo
operacijy centrai (toliau — tarpvalstybiniai
SOC). Jie turéty suburti nacionalinius SOC
i$ bent trijy valstybiy nariy, kad biity
galima visapusiskai pasinaudoti
tarpvalstybinio grésmiy aptikimo,
dalijimosi informacija ir valdymo
privalumais. Bendras tarpvalstybiniy SOC
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Pakeitimas

(13)  kiekviena valstybé nare
nacionaliniu lygmeniu turéty paskirti
vie$ajq jstaiga, kuriai biity pavesta
koordinuoti kibernetiniy grésmiy aptikimo
veikla toje valstybéje naréje. Sie
nacionaliniai SOC turéty veikti kaip
nacionalinis atskaitos taskas, nuo kurio
nacionaliniu lygmeniu atsiveria galimybeé
dalyvauti Europos kibernetinio saugumo
skydo veikloje, ir jie turéty uztikrinti, kad
18 vieSyjy ir privaciy subjekty gauta
informacija apie kibernetines grésmes biity
veiksmingai ir racionaliai dalijamasi ir ji
biity renkama nacionaliniu lygmeniu. Kai
jmanoma ir reikalinga, taip pat turéty biti
sudarytos sqlygos SOC veikloje dalyvauti
gynybos subjektams, taip sukuriant
gynybos ramstj, susijusj su valdymu ir
informacijos, kuria keiciamasi, risimi,
kaip nustatyta bendrame komunikate dél
ES kibernetinés gynybos politikos[1]. Tokj
pasiiilymg palaiko ir vyriausiasis
jgaliotinis,

[1] Bendras komunikatas Europos
Parlamentui ir Tarybai ,,ES kibernetinés
gynybos politika*, JOIN(2022)49 final.

Pakeitimas

(14)  kaip Europos kibernetinio saugumo
skydo dalis, turéty biti jsteigti keli
tarpvalstybiniai kibernetinio saugumo
operacijy centrai (toliau — tarpvalstybiniai
SOC). Jie turéty suburti nacionalinius SOC
i$ bent trijy valstybiy nariy, jskaitant
gynybos ramstj, kad biity galima
visapusiSkai pasinaudoti tarpvalstybinio
grésmiy aptikimo, dalijimosi informacija ir
valdymo privalumais. Bendras
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tikslas turéty biiti stiprinti gebé&jimus
analizuoti kibernetinio saugumo grésmes,
uzkirsti joms kelig bei jas aptikti ir remti
kokybisky zvalgybos duomeny apie
kibernetinio saugumo grésmes rengima,
visy pirma dalijantis duomenimis i§ jvairiy
vieSyjy ar privaciy Saltiniy, dalijantis
naujausiomis priemonémis ir jas bendrai
naudojant, taip pat bendrai plétojant
aptikimo, analizés ir prevencijos
pajégumus patikimoje aplinkoje. Jie turéty
suteikti naujy papildomy pajégumy, kurie
remsis esamy SOC ir reagavimo |
kompiuteriy saugumo incidentus tarnyby
(CSIRT) bei kity atitinkamy subjekty
veikla ir jg papildys;

Pakeitimas 12

Pasiulymas dél reglamento
15 konstatuojamoji dalis

Komisijos sitilomas tekstas

(15) nacionaliniu lygmeniu kibernetiniy
grésmiy stebéseng, aptikimg ir analize
paprastai uZtikrina vieSyjy ir privaciy
subjekty SOC kartu su CSIRT. Be to,
CSIRT keiciasi informacija CSIRT tinkle
pagal Direktyva (ES) 2022/2555.
Tarpvalstybiniai SOC turéty sukurti naujus
pajégumus, kurie papildyty CSIRT tinkla,
kaupiant vieSyjy ir privaciy subjekty
duomenis apie grésmes kibernetiniam
saugumui bei jais dalijantis, didinant tokiy
duomeny verte atliekant eksperty analize
bei kartu jsigyjant infrastrukttiros objektus
ir taikant pazangiausias priemones, taip pat
prisidedant prie Sajungos pajégumy ir
technologinio suverenumo plétojimo;
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tarpvalstybiniy SOC tikslas turéty biiti
stiprinti geb¢jimus analizuoti kibernetinio
saugumo grésmes, uzkirsti joms kelig bei
jas aptikti ir remti kokybisky zvalgybos
duomeny apie kibernetinio saugumo
grésmes rengima, visy pirma dalijantis
duomenimis 18 jvairiy vieSyjy ar privaciy
Saltiniy, o, kai jmanoma ir reikalinga,
pateikiant pakankamai gairiy dél
dalijimosi informacija, — ir dalijantis
naujausiomis priemonémis ir jas bendrai
naudojant, taip pat bendrai plétojant
aptikimo, analizés ir prevencijos
pajégumus patikimoje aplinkoje. Jie turéty
suteikti naujy papildomy pajégumy, kurie
remsis esamy SOC ir reagavimo |
kompiuteriy saugumo incidentus tarnyby
(CSIRT) bei kity atitinkamy subjekty
veikla ir jg papildys;

Pakeitimas

(15) nacionaliniu lygmeniu kibernetiniy
grésmiy stebésena, aptikimg ir analize
paprastai uZtikrina vieSyjy ir privaciy
subjekty SOC kartu su CSIRT. Be to,
CSIRT keiciasi informacija CSIRT tinkle
pagal Direktyva (ES) 2022/2555.
Tarpvalstybiniai SOC turéty sukurti naujus
pajégumus, kurie papildyty CSIRT tinkla,
kaupiant vieSyjy ir privaciy subjekty
duomenis apie grésmes kibernetiniam
saugumui bei jais dalijantis, didinant tokiy
duomeny verte atliekant eksperty analize
bei kartu jsigyjant infrastrukttiros objektus
ir taikant pazangiausias priemones, taip pat
prisidedant prie Sajungos pajégumy ir
atsparumo plétojimo;
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Pakeitimas 13

Pasiulymas dél reglamento
16 konstatuojamoji dalis

Komisijos sitilomas tekstas

(16) tarpvalstybiniai SOC turéty veikti
kaip centrinis punktas, leidZiantis sutelkti
daug svarbiy duomeny ir kibernetiniy
grésmiy zvalgybos informacijg, sudaryti
salygas skleisti informacijg apie grésmes
dideliam jvairiy dalyviy ratui (pvz.,
kompiuteriniy incidenty tyrimo tarnyboms
(toliau — CERT), CSIRT, keitimosi
informacija ir jos analizés centrams
(toliau — ISAC), ypatingos svarbos
infrastrukttiros objekty operatoriams).
Informacija, kuria keiciasi tarpvalstybinio
SOC dalyviai, galéty apimti tinkly ir
jutikliy duomenis, grésmiy Zvalgybos
informacijos santraukas, uzvaldymo
rodiklius ir konteksting informacijg apie
incidentus, grésmes ir pazeidZiamumus. Be
to, tarpvalstybiniai SOC taip pat turéty
sudaryti bendradarbiavimo susitarimus su
kitais tarpvalstybiniais SOC;

Pakeitimas 14

Pasiulymas dél reglamento
17 konstatuojamoji dalis

Komisijos sitilomas tekstas

(17)  atitinkamy institucijy bendras
informuotumas apie padétj yra biitina
Sajungos masto parengties reikSmingiems
ir didelio masto kibernetinio saugumo
incidentams ir koordinavimo veiksmy
salyga. Siekiant remti koordinuotg didelio
masto kibernetinio saugumo incidenty ir
kriziy valdyma operatyviniu lygmeniu ir
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Pakeitimas

(16) tarpvalstybiniai SOC turéty veikti
kaip centrinis punktas, leidZiantis sutelkti
daug svarbiy duomeny ir kibernetiniy
grésmiy zvalgybos informacijg, sudaryti
salygas skleisti informacija apie grésmes
dideliam jvairiy dalyviy ratui (pvz.,
kompiuteriniy incidenty tyrimo tarnyboms
(toliau — CERT), CSIRT, keitimosi
informacija ir jos analizés centrams
(toliau — ISAC), ypatingos svarbos
infrastrukttiros objekty operatoriams, faip
pat kibernetinés gynybos bendruomenei).
Informacija, kuria keiciasi tarpvalstybinio
SOC dalyviai, galéty apimti tinkly ir
jutikliy duomenis, grésmiy zvalgybos
informacijos santraukas, uzvaldymo
rodiklius ir konteksting informacija apie
incidentus, grésmes ir pazeidZiamumus. Be
to, tarpvalstybiniai SOC taip pat turéty
sudaryti bendradarbiavimo susitarimus su
kitais tarpvalstybiniais SOC ir
operatyviniu kariniy kompiuteriniy
incidenty tyrimo tarnyby (milCERT)
tinklu (angl. MICNET), kai jis bus
sukurtas;

Pakeitimas

(17)  atitinkamy institucijy bendras
informuotumas apie padét] yra biitina
Sajungos masto parengties reikSmingiems
ir didelio masto kibernetinio saugumo
incidentams ir koordinavimo veiksmy
salyga. Siekiant remti koordinuotg didelio
masto kibernetinio saugumo incidenty ir
kriziy valdyma operatyviniu lygmeniu ir
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uztikrinti reguliary keitimasi svarbia
informacija tarp valstybiy nariy ir Sajungos
institucijy, jstaigy ir agentury, Direktyva
(ES) 2022/2555 isteigiamas EU-
CyCLONe. Rekomendacijoje

(ES) 2017/1584 dél koordinuoto atsako |
didelio masto kibernetinio saugumo
incidentus ir krizes apibiidinamas visy
susijusiy subjekty vaidmuo. Be to,
Direktyvoje (ES) 2022/2555 primenama
Komisijos atsakomybé pagal Sgjungos
civilinés saugos mechanizma (toliau —
SCSM), nustatyta Europos Parlamento ir
Tarybos sprendimu Nr. 1313/2013/ES, taip
pat uz analitiniy ataskaity d¢l integruoto
politinio atsako j krizes mechanizmo
(toliau — IPCR) teikimg pagal
Igyvendinimo sprendima (ES) 2018/1993.
Todé¢l tais atvejais, kai tarpvalstybiniai
SOC gauna informacijos, susijusios su
galimu arba vykstanciu didelio masto
kibernetinio saugumo incidentu, jie turéty
teikti atitinkamg informacijg EU-
CyCLONe, CSIRT tinklui ir Komisijai.
Visy pirma, priklausomai nuo situacijos,
informacija, kuria turi buiti dalijamasi,
galéty apimti techning informacija,
informacija apie uzpuoliko arba
potencialaus uzpuoliko pobtid; bei motyvus
ir aukstesnio lygio netechning informacija
apie galimg arba vykstantj didelio masto
kibernetinio saugumo incidentg. Siomis
aplinkybémis reikéty deramai atsizvelgti j
biitinybés Zinoti principa ir ] galimai
neskelbting informacijos, kuria dalijamasi,
pobidj;

Pakeitimas 15

Pasiiilymas dél reglamento
19 konstatuojamoji dalis

Komisijos sitilomas tekstas
(19) siekiant sudaryti salygas didele

apimtimi ir patikimoje aplinkoje keistis
duomenimis apie kibernetinio saugumo
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uztikrinti reguliary keitimasi svarbia
informacija tarp valstybiy nariy ir Sajungos
institucijy, jstaigy ir agenttry, Direktyva
(ES) 2022/2555 isteigiamas EU-
CyCLONe. Rekomendacijoje

(ES) 2017/1584 d¢l koordinuoto atsako |
didelio masto kibernetinio saugumo
incidentus ir krizes apibiidinamas visy
susijusiy subjekty vaidmuo. Be to,
Direktyvoje (ES) 2022/2555 primenama
Komisijos atsakomybé pagal Sgjungos
civilinés saugos mechanizma (toliau —
SCSM), nustatyta Europos Parlamento ir
Tarybos sprendimu Nr. 1313/2013/ES, taip
pat uz analitiniy ataskaity d¢l integruoto
politinio atsako j krizes mechanizmo
(toliau — IPCR) teikimg pagal
Igyvendinimo sprendima (ES) 2018/1993.
Todéel tais atvejais, kai tarpvalstybiniai
SOC gauna informacijos, susijusios su
galimu arba vykstanciu didelio masto
kibernetinio saugumo incidentu, jie turéty
teikti atitinkamg informacijg EU-
CyCLONe, CSIRT tinklui, kibernetinés
gynybos bendruomenei ir Komisijai. Visy
pirma, priklausomai nuo situacijos,
informacija, kuria turi buti dalijamasi,
galéty apimti techning informacija,
informacijg apie uZpuoliko arba
potencialaus uzpuoliko pobiidj bei motyvus
ir aukStesnio lygio netechning informacija
apie galimg arba vykstantj didelio masto
kibernetinio saugumo incidenta. Siomis
aplinkybémis reikeéty deramai atsizvelgti |
bitinybés Zinoti principg ir j galimai
neskelbting informacijos, kuria dalijamasi,
pobudj;

Pakeitimas
(19) siekiant sudaryti salygas didele

apimtimi ir patikimoje aplinkoje keistis
duomenimis apie kibernetinio saugumo
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grésmes 18 jvairiy Saltiniy, Europos
kibernetinio saugumo skydo veikloje
dalyvaujantys subjektai turéty turéti
naujausias ir labai saugias priemones,
Jrangg ir infrastruktiiros objektus. Tai
turéty sudaryti salygas pagerinti
kolektyvinius nustatymo pajégumus ir
laiku jspéti valdzios institucijas ir
atitinkamus subjektus, visy pirma
naudojant naujausias dirbtinio intelekto ir
duomeny analizés technologijas;

Pakeitimas 16

Pasiulymas dél reglamento
19 a konstatuojamoji dalis (nauja)

Komisijos sitilomas tekstas
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15/44

grésmes 18§ jvairiy Saltiniy, Europos
kibernetinio saugumo skydo veikloje
dalyvaujantys subjektai, iSskyrus didelés
rizikos ypatingos svarbos produkty su
skaitmeniniais elementais tiekéjus, turéty
turéti naujausias ir labai saugias priemones,
Jrangg ir infrastruktiiros objektus. Tai
turéty sudaryti salygas pagerinti
kolektyvinius nustatymo pajégumus ir
laiku jspéti valdZzios institucijas ir
atitinkamus subjektus, visy pirma
naudojant naujausias dirbtinio intelekto ir
duomeny analizés technologijas;
naudojant dirbtinj intelektq turéty biti
numatyta ;mogaus atliekama prieZiiira ir
turéty buti uZtikrintas pakankamas
rasStingumas dirbtinio intelekto srityje,
biitina parama ir jgaliojimai tai funkcijai
vykdyti;

Pakeitimas

(19a) pagal Reglamentg [XX/XXXX
(Kibernetinio atsparumo aktg)] Europos
kibernetinio saugumo skydo veikloje
dalyvaujantys subjektai taip pat turéty
laikytis Siame reglamente nustatyty
reikalavimy, taikomy visiems
skaitmeniniy elementy turintiems
produktams. Atsizvelgiant j didéjanciq
rizikq, kylancig dél ekonominés
priklausomybés, butina kuo labiau
sumazinti priklausomybe¢ nuo didelés
rizikos ypatingos svarbos produkty
tiekéjy, Siuo tikslu nustatant bendrq ES
ekonominio saugumo strateging sistemgq.
Dél priklausomybés nuo didelés rizikos
ypatingos svarbos produkty su
skaitmeniniais elementais tiekéjy kyla
strateginé rizika, kuri turéty biiti
maZinama Sqjungos lygmeniu, visy pirma
tais atvejais, kai Salis vykdo ekonominj
Snipinéjimq ar ekonoming prievartg ir
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Pakeitimas 17

Pasiulymas dél reglamento
20 konstatuojamoji dalis

Komisijos sitilomas tekstas

(20)  renkant duomenis, jais dalijantis bei
keiciantis, Europos kibernetinio saugumo
skydas turéty stiprinti Sgjungos
technologinj suverenumg. Kokybisky
patikrinty duomeny sutelkimas taip pat
turéty padéti plétoti pazangias dirbtinio
intelekto ir duomeny analizés
technologijas. Tai turéty biti lengviau
padaryti sujungiant Europos kibernetinio
saugumo skydg su visos Europos nasiosios
kompiuterijos infrastruktiira, sukurta
Tarybos reglamentu (ES) 2021/11732%;

252021 m. liepos 13 d. Tarybos
reglamentas (ES) 2021/1173 dél Europos
nasiosios kompiuterijos bendrosios jmonés
jsteigimo ir kuriuo panaikinamas
Reglamentas (ES) 2018/1488 (OL L 256,
20217 19, p. 3).

Pakeitimas 18

Pasiulymas dél reglamento
25 konstatuojamoji dalis

Komisijos sitilomas tekstas

(25) Reagavimo j kibernetinio saugumo
krizes mechanizmas turéty padéti

PE750.145v02-00

pagal jos teisés aktus jpareigojama
savavaliSkai gauti prieigq prie bet kokios
informacijos apie jmonés veiklg ar
duomeny, ypac kai ypatingos svarbos
produktai skirti naudoti Direktyvoje
(ES) 2022/2555 nurodytiems esminiams
subjektams;

Pakeitimas

(20)  renkant duomenis, jais dalijantis bei
keiciantis, Europos kibernetinio saugumo
skydas turéty stiprinti Sajungos
technologinj suverenuma, jos strateginj
savarankiSkumgq, konkurencingumgq ir
atsparumg. Kokybisky patikrinty duomeny
sutelkimas taip pat turéty padeéti plétoti
paZangias dirbtinio intelekto ir duomeny
analizés technologijas. Tai turéty biiti
lengviau padaryti sujungiant Europos
kibernetinio saugumo skyda su visos
Europos nasiosios kompiuterijos
infrastrukttra, sukurta Tarybos reglamentu
(ES) 2021/11732;

252021 m. liepos 13 d. Tarybos
reglamentas (ES) 2021/1173 dél Europos
nasiosios kompiuterijos bendrosios jmonés
jsteigimo ir kuriuo panaikinamas
Reglamentas (ES) 2018/1488 (OL L 256,
20217 19, p. 3).

Pakeitimas

(25) Reagavimo j kibernetinio saugumo
krizes mechanizmas turéty padéti
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valstybéms naréms papildyti jy paciy
priemones bei iSteklius ir kitas esamas
paramos reaguoti ] reikSmingus ir didelio
masto kibernetinio saugumo incidentus ir
nedelsiant po jy atkurti veiklg galimybes,
pavyzdziui, Europos Sajungos kibernetinio
saugumo agentiros (toliau — ENISA) jos
kompetencijos srityje teikiamas paslaugas,
koordinuotg reagavimg ir CSIRT tinklo
pagalba, EU-CyCLONe poveikio
mazinimo parama, taip pat valstybiy nariy
savitarpio pagalba, be kita ko, pagal ES
sutarties 42 straipsnio 7 dalj, PESCO
greitojo reagavimo ] kibernetinius
incidentus komandas26 ir greitojo
reagavimo ] hibridines grésmes grupes. Juo
turéty biti atsizvelgiama ] poreikj
uztikrinti, kad biity specialiy priemoniy,
kuriomis bty remiamas pasirengimas
kibernetinio saugumo incidentams ir
reagavimas ] juos visoje Sgjungoje ir
treciosiose valstybése;

262017 m. gruodzio 11 d. TARYBOS
SPRENDIMAS (BUSP) 2017/2315, kuriuo
nustatomas nuolatinis struktiirizuotas
bendradarbiavimas (PESCO) ir nustatomas
dalyvaujanciy valstybiy nariy sarasas.
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valstybéms naréms papildyti jy paciy
priemones bei iSteklius ir kitas esamas
paramos reaguoti ] reikSmingus ir didelio
masto kibernetinio saugumo incidentus ir
nedelsiant po jy atkurti veiklg galimybes,
pavyzdziui, Europos Sajungos kibernetinio
saugumo agenturos (toliau — ENISA) jos
kompetencijos srityje teikiamas paslaugas,
koordinuotg reagavimg ir CSIRT tinklo
pagalba, EU-CyCLONe poveikio
mazinimo parama, taip pat valstybiy nariy
savitarpio pagalba, be kita ko, pagal ES
sutarties 42 straipsnio 7 dalj, PESCO
greitojo reagavimo ] kibernetinius
incidentus komandas(1], naujqjj PESCO
projekto Kibernetinés ir informacinés
srities koordinavimo centrq (CIDCC) ir
siitlomg sukurti ES kibernetinés gynybos
koordinavimo centrq (EUCDCC), kuriuo
biity pakeistas CIDCC, ir greitojo
reagavimo ] hibridines grésmes grupes. Juo
turéty biiti atsizvelgiama ] poreik]
uztikrinti, kad biity specialiy priemoniy,
kuriomis biity remiamas pasirengimas
kibernetinio saugumo incidentams ir
reagavimas ] juos visoje Sajungoje ir
treCiosiose valstybése, visy pirma ES
Salyse kandidatése, kurios suderinusios
savo politikq su ES bendra uZsienio ir
saugumo politika ir bendra saugumo ir
gynybos politika, remiant jas stiprinant
savo kibernetinius pajégumus ir stiprinant
ty Saliy kandidaciy tarpvalstybinj ir
regioninj bendradarbiavimgq kibernetinéje
srityje;

[1] 2017 m. gruodZio 11 d. TARYBOS
SPRENDIMAS (BUSP) 2017/2315,
kuriuo nustatomas nuolatinis
struktiirizuotas bendradarbiavimas
(PESCO) ir nustatomas dalyvaujanciy
valstybiy nariy sqrasas.

26 2017 m. gruodzio 11 d. TARYBOS
SPRENDIMAS (BUSP) 2017/2315, kuriuo
nustatomas nuolatinis struktiirizuotas
bendradarbiavimas (PESCO) ir nustatomas
dalyvaujanciy valstybiy nariy sgrasas.
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Pakeitimas 19

Pasiulymas dél reglamento
26 konstatuojamoji dalis

Komisijos siitlomas tekstas

(26)  Sia priemone nedaroma poveikio
Sajungos lygmens reagavimo j krizes
koordinavimo procediiroms ir sistemoms,
visy pirma SCSM?’, IPCR?® ir Direktyvai
(ES) 2022/2555. Ji gali padéti jgyvendinti
veiksmus, jgyvendinamus pagal ES
sutarties 42 straipsnio 7 dalj arba SESV
222 straipsnyje apibréZtais atvejais, arba
juos papildyti. Be to, Sios priemonés
naudojimas, kai tinkama, turéty biiti
koordinuojamas su kibernetinio saugumo
diplomatijos priemoniy rinkinio priemoniy
1gyvendinimu;

272013 m. gruodzio 17 d. Europos
Parlamento ir Tarybos sprendimas

Nr. 1313/2013/ES dél Sajungos civilinés
saugos mechanizmo (OL L 347,

2013 12 20, p. 924).

28 Integruotas politinio atsako j krizes
mechanizmas (IPCR) pagal 2017 m.
rugséjo 13 d. Komisijos rekomendacija
(ES) 2017/1584 dél koordinuoto atsako j
didelio masto kibernetinio saugumo
incidentus ir krizes.
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Pakeitimas

(26)  Sia priemone nedaroma poveikio
Sajungos lygmens reagavimo j krizes
koordinavimo procediiroms ir sistemoms,
visy pirma SCSM?’, IPCR?? ir Direktyvai
(ES) 2022/2555. Ji gali padéti jgyvendinti
veiksmus, jgyvendinamus pagal ES
sutarties 42 straipsnio 7 dalj arba SESV
222 straipsnyje apibréZtais atvejais, arba
juos papildyti. Sios priemonés naudojimas
taip pat turéty biiti koordinuojamas su
Kibernetinio saugumo diplomatijos
priemoniy rinkinio priemoniy
1gyvendinimu, stiprinant kibernetinés
gynybos ir kity kibernetiniy
bendruomeniy bendradarbiavimg
strateginiu, operatyviniu ir techniniu
lygmenimis, visy pirma siekiant stiprinti
pajégumus kovoti su kibernetinio
saugumo grésmémis is uz Sqjungos riby,
iskaitant ribojamgsias priemones, kurios
gali biti naudojamos kibernetinés
kenkimo veiklos prevencijai ir reagavimui

ijg;

272013 m. gruodzio 17 d. Europos
Parlamento ir Tarybos sprendimas

Nr. 1313/2013/ES dél Sajungos civilinés
saugos mechanizmo (OL L 347,

2013 12 20, p. 924).

28 Integruotas politinio atsako j krizes
mechanizmas (IPCR) pagal 2017 m.
rugséjo 13 d. Komisijos rekomendacija
(ES) 2017/1584 dél koordinuoto atsako j
didelio masto kibernetinio saugumo
incidentus ir krizes.
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Pakeitimas 20

Pasiulymas dél reglamento
28 konstatuojamoji dalis

Komisijos sitilomas tekstas

(28)  Direktyvoje (ES) 2022/2555
reikalaujama, kad valstybés narés paskirty
arba jsteigty vieng ar daugiau kibernetinio
saugumo kriziy valdymo institucijy ir
uztikrinty, kad jos turéty tinkamy istekliy ir
galéty veiksmingai ir efektyviai vykdyti
joms pavestas uzduotis. Joje taip pat
reikalaujama, kad valstybés narés
nustatyty, kokius pajégumus, objektus ir
procediiras galima panaudoti krizés atveju,
taip pat priimty nacionalinj reagavimo |
didelio masto kibernetinio saugumo
incidentus ir krizes plang, kuriame
1Sdéstomi didelio masto kibernetinio
saugumo incidenty ir kriziy valdymo tikslai
ir tvarka. Taip pat reikalaujama, kad
valstybés narés jsteigty vieng ar daugiau
CSIRT, kurioms biity pavesta atsakomybe¢
uz incidenty valdyma pagal aiskiai
apibréztg procesa, apimant bent sektorius,
subsektorius ir subjekty risis, patenkancius
1 tos direktyvos taikymo sritj, ir uztikrinty,
kad jos turéty tinkamy iStekliy savo
uzduotims veiksmingai vykdyti. Siuo
reglamentu nedaroma poveikio Komisijos
vaidmeniui uztikrinti, kad valstybés narés
laikytysi Direktyvoje (ES) 2022/2555
nustatyty pareigy. Pagal reagavimo |
kibernetinio saugumo krizes mechanizma
turéty buti teikiama pagalba veiksmams,
kuriais siekiama stiprinti parengtj, taip pat
reagavimo j incidentus veiksmams, kuriais
siekiama suSvelninti reikSmingy ir didelio
masto kibernetinio saugumo incidenty
poveikj, remti nedelsiama veiklos ir (arba)
esminiy paslaugy veikimo atkiirima;
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Pakeitimas

(28)  Direktyvoje (ES) 2022/2555
reikalaujama, kad valstybés narés paskirty
arba jsteigty vieng ar daugiau kibernetinio
saugumo kriziy valdymo institucijy ir
uztikrinty, kad jos turéty tinkamy istekliy ir
galéty veiksmingai ir efektyviai vykdyti
joms pavestas uzduotis. Joje taip pat
reikalaujama, kad valstybés narés
nustatyty, kokius pajégumus, objektus ir
procediiras galima panaudoti krizés atveju,
taip pat priimty nacionalinj reagavimo }
didelio masto kibernetinio saugumo
incidentus ir krizes plang, kuriame
1Sdéstomi didelio masto kibernetinio
saugumo incidenty ir kriziy valdymo tikslai
ir tvarka. Taip pat reikalaujama, kad
valstybés narés jsteigty vieng ar daugiau
CSIRT, kurioms biity pavesta atsakomybe
uz incidenty valdyma pagal aiSkiai
apibréztg procesa, apimant bent sektorius,
subsektorius ir subjekty rusis, patenkancius
1 tos direktyvos taikymo sritj, ir uztikrinty,
kad jos turéty tinkamy iStekliy savo
uzduotims veiksmingai vykdyti. Siuo
reglamentu nedaroma poveikio Komisijos
vaidmeniui uZtikrinti, kad valstybés narés
laikytysi Direktyvoje (ES) 2022/2555
nustatyty pareigy. Pagal reagavimo |
kibernetinio saugumo krizes mechanizma
turéty buti teikiama pagalba veiksmams,
kuriais siekiama stiprinti parengtj, taip pat
reagavimo ] incidentus veiksmams, kuriais
siekiama su$velninti reikSmingy ir didelio
masto kibernetinio saugumo incidenty
poveikj, remti nedelsiamg veiklos ir (arba)
esminiy paslaugy veikimo atkiirima,
tinkamai pasinaudojant visomis
civilinéms ir karinéms bendruomenéms
prieinamomis gynybos galimybémis;
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Pakeitimas 21

Pasiulymas dél reglamento
29 konstatuojamoji dalis

Komisijos sitilomas tekstas

(29)  vykdant pasirengimo veiksmus,
siekiant skatinti nuosekly poziiirj ir stiprinti
sauguma visoje Sgjungoje ir jos vidaus
rinkoje, turéty biiti teikiama parama
Direktyvoje (ES) 2022/2555 nustatytuose
itin svarbiuose sektoriuose veikianciy
subjekty kibernetinio saugumo
koordinuotam testavimui ir vertinimui.
Siuo tikslu Komisija, padedama ENISA ir
bendradarbiaudama su Direktyva

(ES) 2022/2555 isteigta TIS
bendradarbiavimo grupe, turéty reguliariai
nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biiti tinkami gauti
finansing paramg koordinuotam Sgjungos
lygmens testavimui. Sektoriai arba
subsektoriai turéty buti atrinkti i§
Direktyvos (ES) 2022/2555 1 priedo

(,, Ypatingos svarbos sektoriai‘).
Koordinuotas testavimas turéty biiti
grindZiamas bendrais rizikos scenarijais ir
metodikomis. Atrenkant sektorius ir
rengiant rizikos scenarijus turéty biti
atsizvelgiama ] atitinkamus Sgjungos
masto rizikos vertinimus ir rizikos
scenarijus, jskaitant poreikj vengti
dubliavimosi, kaip antai rizikos vertinima
ir rizikos scenarijus, kuriuos Tarybos
iSvadose dél Europos Sajungos
kibernetinio saugumo biuklés raidos
Komisija, vyriausiasis jgaliotinis ir TIS
bendradarbiavimo grupé raginami parengti,
derindami veiksmus su atitinkamomis
civilinémis ir karinémis jstaigomis bei
agentiiromis ir sukurtais tinklais, jskaitant
EU-CyCLONe, taip pat rysiy tinkly ir
infrastruktiiry rizikos vertinima, kurio buvo
paprasyta Nevere paskelbtame bendrame
ministry raginime ir kurj atlieka TIS
bendradarbiavimo grupé, padedant
Komisijai bei ENISA ir bendradarbiaujant
su Europos elektroniniy rysiy reguliuotojy
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(29)  vykdant pasirengimo veiksmus,
siekiant skatinti nuosekly poziiirj ir stiprinti
sauguma visoje Sgjungoje ir jos vidaus
rinkoje, turéty biiti teikiama parama
Direktyvoje (ES) 2022/2555 nustatytuose
itin svarbiuose sektoriuose veikianciy
subjekty kibernetinio saugumo
koordinuotam testavimui ir vertinimui.
Siuo tikslu Komisija, padedama ENISA ir
bendradarbiaudama su Direktyva

(ES) 2022/2555 isteigta TIS
bendradarbiavimo grupe, turéty reguliariai
nustatyti, kurie atitinkami sektoriai ar
subsektoriai turéty biiti tinkami gauti
finansing paramg koordinuotam Sgjungos
lygmens testavimui. Atitinkamais atvejais
taip pat turéty biti jtraukta Europos
iSorés veiksmy tarnyba (EIVT), visy
pirma per ES Zvalgybos centrq (INTCEN)
ir jo hibridiniy grésmiy analizés ir
informavimo centrq, padedant Europos
Sgjungos karinio Stabo (EUMS)
Zvalgybos direktoratui prie Bendro
Zvalgybinés informacijos analizés centro
(S1AC), ir teikti naujausius vertinimus bei
padéti nustatyti sektorius arba
subsektorius, kurie turéty biiti atrinkti 1§
Direktyvos (ES) 2022/2555 1 priedo

(,, Ypatingos svarbos sektoriai‘).
Koordinuotas testavimas turéty biiti
grindZiamas bendrais rizikos scenarijais ir
metodikomis. Sis testavimas taip pat
turéty atlikti svarby vaidmenj gerinant
civiliniy ir kariniy subjekty
bendradarbiavimgq. Todél, atlikdamos
testavimus, Komisija, EIVT ir ENISA
turéty sistemingai apsvarstyti galimybe
jtraukti dalyvius is kity kibernetiniy
bendruomeniy, pavyzdZiui, Europos
gynybos agentiiros (EGA) ir kity susijusiy
subjekty. Atrenkant sektorius ir rengiant
rizikos scenarijus turéty biti atsizvelgiama
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institucija (BEREC), koordinuotus rizikos
vertinimus, kurie turi biti atliekami pagal
Direktyvos (ES) 2022/2555 22 straipsnj, ir
skaitmeninés veiklos atsparumo testavima,
kaip numatyta Europos Parlamento ir
Tarybos reglamente (ES) 2022/255429.
Atrenkant sektorius taip pat reikéty
atsizvelgti | Tarybos rekomendacijg dél
Sajungos suderinto poziiirio ] ypatingos
svarbos infrastruktiiros atsparumo
didinima;

292022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i$
dalies kei¢iami reglamentai (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir

(ES) 2016/1011.
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] atitinkamus Sgjungos masto rizikos
vertinimus ir rizikos scenarijus, jskaitant
poreikj vengti dubliavimosi, kaip antai
rizikos vertinimg ir rizikos scenarijus,
kuriuos Tarybos iSvadose dé¢l Europos
Sajungos kibernetinio saugumo buklés
raidos Komisija, vyriausiasis jgaliotinis ir
TIS bendradarbiavimo grupé raginami
parengti, derindami veiksmus su
atitinkamomis civilinémis ir karinémis
Jstaigomis bei agentiiromis ir sukurtais
tinklais, jskaitant EU-CyCLONe, taip pat
rySiy tinkly ir infrastruktiry rizikos
vertinimg, kurio buvo paprasyta Nevere
paskelbtame bendrame ministry raginime ir
kurj atlieka TIS bendradarbiavimo grupé,
padedant Komisijai bei ENISA ir
bendradarbiaujant su Europos elektroniniy
rySiy reguliuotojy institucija (BEREC),
koordinuotus rizikos vertinimus, kurie turi
buti atlieckami pagal Direktyvos

(ES) 2022/2555 22 straipsnj, ir
skaitmeninés veiklos atsparumo testavima,
kaip numatyta Europos Parlamento ir
Tarybos reglamente (ES) 2022/2554/1].
Atrenkant sektorius taip pat reikéty
atsizvelgti | Tarybos rekomendacijg dél
Sajungos suderinto poziiirio | ypatingos
svarbos infrastrukttros atsparumo
didinima;

[1] 2022 m. gruodZio 14 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2022/2554 dél skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i§
dalies keiciami reglamentai (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir

(ES) 2016/1011.

292022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos reglamentas

(ES) 2022/2554 d¢l skaitmeninés veiklos
atsparumo finansy sektoriuje, kuriuo i$
dalies kei¢iami reglamentai (EB)

Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir

(ES) 2016/1011.
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Pakeitimas 22

Pasiulymas dél reglamento
32 konstatuojamoji dalis

Komisijos siitlomas tekstas

(32) Reagavimo j kibernetinio saugumo
krizes mechanizmu turéty biiti remiama
valstybiy nariy teikiama pagalba valstybei
narei, nukentéjusiai nuo reik§mingo ar
didelio masto kibernetinio saugumo
incidento, be kita ko, teikiama per CSIRT
tinkla, jsteigta pagal Direktyvos

(ES) 2022/2555 15 straipsnj. Pagalba
teikianCioms valstybéms naréms turéty buti
leidziama teikti praSymus padengti i$laidas,
susijusias su eksperty grupiy siuntimu
teikiant savitarpio pagalba. Tinkamos
finansuoti i§laidos galéty apimti
kibernetinio saugumo eksperty kelionés,
apgyvendinimo ir dienpinigiy iSlaidas;

Pakeitimas 23

Pasiulymas dél reglamento
33 konstatuojamoji dalis

Komisijos sitilomas tekstas

(33) turéty biiti palaipsniui sukurtas
Sajungos lygmens kibernetinio saugumo
rezervas, kurj sudaryty privaciy valdomy
saugumo paslaugy teikéjy paslaugos,
kuriomis buty remiami reagavimo ir
nedelsiamo veiklos atkiirimo veiksmai
reikSmingy arba didelio masto kibernetinio
saugumo incidenty atvejais. ES
kibernetinio saugumo rezervas turéty
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Pakeitimas

(32) Reagavimo j kibernetinio saugumo
krizes mechanizmu turéty biiti remiama
valstybiy nariy teikiama pagalba valstybei
narei, nukentéjusiai nuo reik§mingo ar
didelio masto kibernetinio saugumo
incidento, be kita ko, teikiama per CSIRT
tinkla, jsteigta pagal Direktyvos

(ES) 2022/2555 15 straipsnj. Pagalba
teikiancioms valstybéms naréms turéty buti
leidziama teikti praSymus padengti i$laidas,
susijusias su eksperty grupiy siuntimu
teikiant savitarpio pagalba, uZtikrinant,
kad teikiant pagalbg trecCiosioms
valstybéms, visy pirma, Ukrainai ir
Moldovai, biuty veiksmingai
koordinuojamos atitinkamos ES
programos ir priemonés, jskaitant
Europos taikos priemone (ETP), BUSP ir
KVTBP. Tinkamos finansuoti i§laidos
galéty apimti kibernetinio saugumo
eksperty kelionés, apgyvendinimo ir
dienpinigiy iSlaidas;

Pakeitimas

(33) turéty biiti palaipsniui sukurtas
Sajungos lygmens kibernetinio saugumo
rezervas, kurj sudaryty privaciy valdomy
saugumo paslaugy teikéjy paslaugos,
kuriomis blity remiami reagavimo ir
nedelsiamo veiklos atkiirimo veiksmai
reikSmingy arba didelio masto kibernetinio
saugumo incidenty atvejais. ES
kibernetinio saugumo rezervas turéty
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uztikrinti paslaugy prieinamumg ir
parengtj. ES kibernetinio saugumo rezervo
paslaugos turéty padéti nacionalinéms
institucijoms teikti pagalba paveiktiems
subjektams, veikiantiems ypatingos
svarbos ar itin svarbiuose sektoriuose,
papildant jy paciy veiksmus nacionaliniu
lygmeniu. Pra§ydamos paramos i§ ES
kibernetinio saugumo rezervo, valstybés
narés turéty nurodyti, kokia parama
atitinkamam subjektui teikiama
nacionaliniu lygmeniu, ir | tai turéty biti
atsizvelgta vertinant valstybés narés
prasyma. ES kibernetinio saugumo rezervo
paslaugos taip pat gali biiti naudingos
panaSiomis saglygomis teikiant parama
Sajungos institucijoms, jstaigoms ir
agenturoms,

Pakeitimas 24

Pasiulymas dél reglamento
34 konstatuojamoji dalis

Komisijos sitilomas tekstas

(34) siekiant atrinkti privacius paslaugy
teikeéjus, kurie teikty paslaugas pagal ES
kibernetinio saugumo rezerva, bitina
nustatyti minimaliuosius kriterijus, kurie
turéty buti jtraukti ; kvietima teikti
pasitlymus tiems paslaugy teikéjams
atrinkti, siekiant uztikrinti, kad biity
tenkinami valstybiy nariy institucijy ir
subjekty, veikianciy ypatingos svarbos ar
itin svarbiuose sektoriuose, poreikiai;
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uztikrinti paslaugy prieinamumag ir
parengtj. ES kibernetinio saugumo rezervo
paslaugos turéty padéti nacionalinéms
institucijoms teikti pagalba paveiktiems
subjektams, veikiantiems ypatingos
svarbos ar itin svarbiuose sektoriuose,
papildant jy paciy veiksmus nacionaliniu
lygmeniu. Pra§ydamos paramos i§ ES
kibernetinio saugumo rezervo, valstybés
narés turéty nurodyti, kokia parama
atitinkamam subjektui teikiama
nacionaliniu lygmeniu, ir ] tai turéty biti
atsizvelgta vertinant valstybés narés
prasyma. ES kibernetinio saugumo rezervo
paslaugos taip pat gali biiti naudingos
panaSiomis saglygomis teikiant paramag
Sajungos institucijoms, jstaigoms ir
agenturoms, jskaitant BSGP misijas;

Pakeitimas

(34) siekiant atrinkti privacius paslaugy
teikeéjus, kurie teikty paslaugas pagal ES
kibernetinio saugumo rezerva, biitina
nustatyti minimaliuosius kriterijus, kurie
turéty buti jtraukti ; kvietima teikti
pasiilymus tiems paslaugy teikéjams
atrinkti, siekiant uztikrinti, kad bty
tenkinami valstybiy nariy institucijy ir
subjekty, veikianciy ypatingos svarbos ar
itin svarbiuose sektoriuose, poreikiai, taip
pat atsizvelgiant j rizikq, susijusiq su
tiekéjy is Saliy, kurios laikomos
strateginémis konkurentémis, dalyvavimu,
dél kurio gali kilti rizika ekonominiam
saugumui, bei j poveikj strateginiam
Sgjungos saugumui,
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Pakeitimas 25

Pasiulymas dél reglamento
36 konstatuojamoji dalis

Komisijos sitilomas tekstas

(36) siekiant remti Sio reglamento
tikslus skatinti bendrg informuotuma apie
padétj, didinti Sajungos atsparuma ir
sudaryti salygas veiksmingai reaguoti |
reikSmingus ir didelio masto kibernetinio
saugumo incidentus, EU-CyCLONe,
CSIRT tinklas arba Komisija turéty turéti
galimybe prasyti ENISA perziiiréti ir
jvertinti grésmes, pazeidZiamumus ir
poveikio Svelninimo veiksmus, susijusius
su konkreciu reikSmingu ar didelio masto
kibernetinio saugumo incidentu. UZbaigusi
incidento perziiirg ir vertinima, ENISA,
bendradarbiaudama su atitinkamais
suinteresuotaisiais subjektais, jskaitant
privaciojo sektoriaus, valstybiy nariy,
Komisijos ir kity atitinkamy ES institucijy,
Istaigy ir agentiliry atstovus, turéty parengti
incidento perziiiros ataskaitg. Kalbant apie
privatyjj sektoriy, ENISA kuria
informacijos mainy su specializuotais
paslaugy teikéjais, jskaitant valdomy
saugumo sprendiniy teikéjus ir pardavéjus,
kanalus, siekdama prisidéti prie ENISA
misijos pasiekti auks§tg bendrg kibernetinio
saugumo lygj visoje Sgjungoje. Remiantis
bendradarbiavimu su suinteresuotaisiais
subjektais, jskaitant privatyjj sektoriy,
konkreciy incidenty perziiiros ataskaitoje
turéty buti siekiama jvertinti incidento
priezastis, poveik] ir padariniy Svelninima
po incidento. Ypac¢ daug démesio turéty
biiti skiriama informacijai ir patirciai, kuria
dalijasi valdomy saugumo paslaugy
teikéjai, atitinkantys auksc¢iausio profesinio
sgziningumo, nesaliskumo ir reikiamos
techninés kompetencijos salygas, kaip
reikalaujama Siame reglamente. Ataskaita
turéty biti pateikta EU-CyCLONe, CSIRT
tinklui ir Komisijai ir ja turéty buti
remiamasi jy darbe. Kai incidentas susij¢s
su trecigja valstybe, Komisija turéty ja

PE750.145v02-00

Pakeitimas

(36) siekiant remti Sio reglamento
tikslus skatinti bendrg informuotuma apie
padétj, didinti Sajungos atsparuma ir
sudaryti sglygas veiksmingai reaguoti |
reikSmingus ir didelio masto kibernetinio
saugumo incidentus, EU-CyCLONe,
CSIRT tinklas arba Komisija turéty turéti
galimybe prasyti ENISA perzitiréti ir
jvertinti grésmes, pazeidZiamumus ir
poveikio Svelninimo veiksmus, susijusius
su konkreciu reikSmingu ar didelio masto
kibernetinio saugumo incidentu.
Atsizvelgiant | saugaus junglumo
sistemos, grindZiamos Europos kvantinés
komunikacijos infrastruktiira (EuroQCI)
ir Europos Sqjungos vyriausybiniu
palydoviniu rySiu (GOVSATCOM),
kiirimg, visy pirma GALILEO GNSS
diegimq gynybos naudotojams, bet kokioje
busimoje perspektyvoje turéty biti
atsizvelgiama j tai, kad kvantinés
kompiuterijos sparta ir sudétingumas
sujungiamas su labai autonominémis
karinémis sistemomis. Uzbaigusi incidento
perziiirg ir vertinimg, ENISA,
bendradarbiaudama su atitinkamais
suinteresuotaisiais subjektais, jskaitant
privaciojo sektoriaus, valstybiy nariy,
Komisijos ir kity atitinkamy ES institucijy,
Istaigy ir agentliry atstovus, turéty parengti
incidento perzitiros ataskaita. Kalbant apie
privatyji sektoriy, ENISA kuria
informacijos mainy su specializuotais
paslaugy teiké¢jais, jskaitant valdomy
saugumo sprendiniy teikéjus ir pardavéjus,
kanalus, siekdama prisidéti prie ENISA
misijos pasiekti auks§ta bendra kibernetinio
saugumo lygj visoje Sgjungoje. Remiantis
bendradarbiavimu su suinteresuotaisiais
subjektais, jskaitant privatyjj sektoriy,
konkrec€iy incidenty perziiiros ataskaitoje
turéty biiti siekiama jvertinti incidento
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pasidalyti ir su vyriausiuoju jgaliotiniu;

Pakeitimas 26

Pasiulymas dél reglamento
37 konstatuojamoji dalis

Komisijos sitilomas tekstas

(37) atsizvelgiant | nenuspéjamag
kibernetinio saugumo iSpuoliy pobiudj ir i
tai, kad jie neretai néra susij¢ su konkrecia
geografine vietove ir kelia didelg Salutinio
poveikio rizika, didinant kaimyniniy Saliy
atsparumg ir stiprinant gebéjima
veiksmingai reaguoti | reikSmingus ir
didelio masto kibernetinio saugumo
incidentus prisidedama prie visos Sgjungos
apsaugos. Tod¢l su Skaitmeninés Europos
programa asocijuotos tre€iosios valstybeés
gali biiti remiamos ES kibernetinio
saugumo rezervo léSomis, jei tai numatyta
atitinkamame Skaitmeninés Europos
programos asociacijos susitarime. Sajunga
turéty remti asocijuotyjy treciyjy valstybiy
finansavima pagal toms valstybéms skirtas
atitinkamas partnerystes ir finansavimo
priemones. Parama turéty buti skiriama
paslaugoms, susijusioms su reagavimu }
reikSmingus arba didelio masto
kibernetinio saugumo incidentus ir
nedelsiamu veiklos atkiirimu po jy. Siame
reglamente ES kibernetinio saugumo
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priezastis, poveik] ir padariniy Svelninimag
po incidento. Ypac¢ daug démesio turéty
biiti skiriama informacijai ir patir¢iai, kuria
dalijasi valdomy saugumo paslaugy
teikéjai, atitinkantys auksc¢iausio profesinio
saziningumo, nesaliSkumo ir reikiamos
techninés kompetencijos salygas, kaip
reikalaujama Siame reglamente. Ataskaita
turéty buti pateikta EU-CyCLONe, CSIRT
tinklui ir Komisijai ir ja turéty buti
remiamasi jy darbe. Kai incidentas susij¢s
su trecigja valstybe, Komisija turéty ja
pasidalyti ir su vyriausiuoju jgaliotiniu,
EIVT ir per misijos Stabg su bet kuria
BSGP misija incidento paveiktoje
valstybéje;

Pakeitimas

(37) atsizvelgiant | nenuspéjama
kibernetinio saugumo iSpuoliy pobidj ir i
tai, kad jie neretai néra susij¢ su konkrecia
geografine vietove ir kelia didelg Salutinio
poveikio rizika, didinant kaimyniniy Saliy,
visy pirma Ukrainos ir Moldovos,
atsparumag ir stiprinant gebéjima
veiksmingai reaguoti  reikSmingus ir
didelio masto kibernetinio saugumo
incidentus prisidedama prie visos Sgjungos
apsaugos. Todé¢l su Skaitmeninés Europos
programa asocijuotos tre€iosios valstybés
turéty biuti remiamos ES kibernetinio
saugumo rezervo léSomis. Parama taip pat
turéty biti teikiama toms treciosioms
valstybéms, kuriose vykdoma BSGP
misija, kuriai suteikti specialiis jgaliojimai
stiprinti atsparumgq hibridinéms
grésmeéms, jskaitant kibernetines grésmes,
arba taikoma ETP pagalbos priemoné,
skirta tos valstybés kibernetiniam
atsparumui stiprinti. Sajunga turéty remti
asocijuotyjy treciyjy valstybiy finansavimg
pagal toms valstybéms skirtas atitinkamas
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rezervui ir patikimiems paslaugy teikéjams
nustatytos salygos turéty biti taikomos
teikiant paramg Skaitmeninés Europos
programos asocijuotosioms tre¢iosioms
valstybéms;

Pakeitimas 27

Pasiulymas dél reglamento
1 straipsnio 1 dalies ¢ punktas

Komisijos sitilomas tekstas

C) sukurti Europos kibernetinio
saugumo incidenty perZitiros mechanizmag
reikSmingiems arba didelio masto
incidentams perzitiréti ir jvertinti.

Pakeitimas 28

Pasiulymas dél reglamento
1 straipsnio 2 dalies a punktas

Komisijos sitilomas tekstas

a) stiprinti bendrg Sgjungos
kibernetiniy grésmiy ir incidenty aptikimag
ir informuotuma apie padét], taip sudarant
salygas stiprinti Sajungos pramongs ir
paslaugy sektoriy konkurencing padétj
visoje skaitmeninéje ekonomikoje ir
prisidéti prie Sajungos technologinio
suverenumo kibernetinio saugumo srityje;

Pakeitimas 29

Pasiulymas dél reglamento
1 straipsnio 2 dalies b punktas

PE750.145v02-00

26/44

partnerystes ir finansavimo priemones.
Parama turéty biiti skiriama paslaugoms,
susijusioms su reagavimu ] reikSmingus
arba didelio masto kibernetinio saugumo
incidentus ir nedelsiamu veiklos atkiirimu
po jy. Siame reglamente ES kibernetinio
saugumo rezervui ir patikimiems paslaugy
teikéjams nustatytos salygos turéty biiti
taikomos teikiant paramg Skaitmeninés
Europos programos asocijuotosioms
treCiosioms valstybéms;

Pakeitimas

C) sukurti Europos kibernetinio
saugumo incidenty perzitiros mechanizmag
reik§Smingiems arba didelio masto
incidentams arba grésméms perzitréti ir
jvertinti.

Pakeitimas

a) stiprinti bendrg Sgjungos
kibernetiniy grésmiy ir incidenty aptikimag
ir informuotuma apie padét], taip sudarant
salygas stiprinti Sajungos pramones ir
paslaugy sektoriy konkurencing padét]
visoje skaitmeninéje ekonomikoje ir
prisidéti prie Sgjungos technologinio
atsparumo kibernetinio saugumo srityje;
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Komisijos sitilomas tekstas

b) stiprinti subjekty, veikianciy
ypatingos svarbos ir itin svarbiuose
sektoriuose visoje Sgjungoje, parengtj ir
solidaruma plétojant bendrus reagavimo |
reikSmingus arba didelio masto
kibernetinio saugumo incidentus
pajégumus, be kita ko, teikiant Sgjungos
paramg reaguojant j kibernetinio saugumo
incidentus Skaitmeninés Europos
programos (SEP) asocijuotosioms
treCiosioms valstybéms;

Pakeitimas 30

Pasiulymas dél reglamento
1 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas

AD\1288244LT.docx

Pakeitimas

b) stiprinti subjekty, veikianciy
ypatingos svarbos ir itin svarbiuose
sektoriuose visoje Sgjungoje, parengtj ir
solidaruma plétojant bendrus reagavimo }
reikSmingus arba didelio masto
kibernetinio saugumo incidentus
pajégumus, be kita ko, teikiant Sgjungos
paramg reaguojant j kibernetinio saugumo
incidentus Skaitmeninés Europos
programos (SEP) asocijuotosioms
treCiosioms valstybéms arba toms
trecCiosioms valstybéms, kurios yra
kandidatés jstoti | Sgjungq ir kurios
neprieStarauja Sqgjungos ir jos valstybiy
nariy saugumo ir gynybos interesams,
kaip nustatyta BUSP sistemoje pagal
Europos Sqjungos sutarties V antrasting
dalj; valstybés narés turéty apsvarstyti
galimybe aktyvig kibernetinés gynybos
programg jtraukti j jy nacionaling
kibernetinio saugumo strategijq, kuri
apima reguliarias bendras valstybiy nariy
ir tarptautiniy organizacijy mokymo
pratybas. Tokia programa turéty uZtikrinti
sinchronizuotq galimybe realiu laiku
aptikti, nustatyti, iSanalizuoti ir

susvelninti grésmes;
Pakeitimas
2a. maZinti sisteming kibernetinio

saugumo rizikq, kurig kelia
priklausomybé nuo ypatingos svarbos
jrangos is Saliy, kurios prieStarauty
Sqjungos ir jos valstybiy nariy saugumo
ir gynybos interesams, kaip nustatyta
BUSP sistemoje pagal Europos Sqjungos
sutarties V antrastine dalj;
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Pakeitimas 31

Pasiulymas dél reglamento
2 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas Pakeitimas

kibernetinés gynybos bendruomené —
valstybiy nariy gynybos institucijos,
remiamos ES institucijy, jstaigy ir
agentiiry, kaip nurodyta bendrame
komunikate dél ES kibernetinés gynybos
politikos[1];

[1] Bendras komunikatas Europos
Parlamentui ir Tarybai ,,ES kibernetinés
gynybos politika“, JOIN(2022)49 final.

Pakeitimas 32

Pasiiilymas dél reglamento
3 straipsnio 2 dalies 1 pastraipos b a punktas (naujas)

Komisijos sitilomas tekstas Pakeitimas

ba)  padéti modernizuoti visas
kibernetinés gynybos sistemas, didinti
kibernetinés gynybos pajégumy kokybe¢
diegiant DI sistemas ir paspartinti
nacionaliniy SOC ir tarpvalstybiniy SOC
keitimgsi informacija;

Pakeitimas 33

Pasiiilymas dél reglamento
3 straipsnio 2 dalies 1 pastraipos d a punktas (naujas)

Komisijos sitilomas tekstas Pakeitimas

da)  perZiiriir jvertina ypatingos
svarbos kibernetinio saugumo
technologijas ir jranggq, kurias SOC
naudoja reaguodami j kibernetinio
saugumo incidentus dél sisteminés rizikos,
kylancios dél didelés rizikos teikéjy
kontrolés Salyse, kurios prieStarauty
Sgjungos ir jos valstybiy nariy saugumo
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Pakeitimas 34

Pasiulymas dél reglamento
4 straipsnio 1 dalies 2 pastraipa

Komisijos sitilomas tekstas

Jis yra pajégus veikti kaip atskaitos taSkas
ir kreiptis ] kitas vieSgsias ir privacias
nacionalinio lygmens organizacijas, kad
rinkty ir analizuoty informacijg apie
kibernetinio saugumo grésmes ir incidentus
ir prisidéty prie tarpvalstybinio SOC
veiklos. Jis apriipinamas naujausiomis
technologijomis, kuriomis galima aptikti,
kaupti ir analizuoti su kibernetinio
saugumo grésmeémis ir incidentais
susijusius duomenis.

Pakeitimas 35

Pasiulymas dél reglamento
4 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. Paskelbus kvietimg pareiksti
susidoméjima, Europos kibernetinio
saugumo kompetencijos centras (ECCC)
atrenka nacionalinius SOC dalyvauti
bendruose vieSuosiuose priemoniy ir
infrastrukttros pirkimuose su ECCC.
ECCC atrinktiems nacionaliniams SOC
gali skirti dotacijas iy priemoniy ir
infrastruktiiros veikimui finansuoti.
Sajungos finansiniu jnasu padengiama iki
50 proc. priemoniy ir infrastruktiiros
isigijimo i$laidy ir iki 50 proc. veiklos
i8laidy, o likusias i8laidas padengia
valstybé naré. Prie§ pradédami priemoniy
ir infrastruktiiros jsigijimo procediira,
ECCC ir nacionalinis SOC sudaro
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ir gynybos interesams, kaip nustatyta
BUSP srityje pagal ES sutarties V
antraStine dalj;

Pakeitimas

Jis yra pajégus veikti kaip atskaitos taskas
ir kreiptis j kitas vieSgsias ir privacias, o
prireikus ir karines nacionalinio lygmens
organizacijas, kad rinkty ir analizuoty
informacijg apie kibernetinio saugumo
grésmes ir incidentus ir prisidéty prie
tarpvalstybinio SOC veiklos. Jis
apriipinamas naujausiomis
technologijomis, kuriomis galima aptikti,
kaupti ir analizuoti su kibernetinio
saugumo grésmémis ir incidentais
susijusius duomenis.

Pakeitimas

2. Paskelbus kvietimg pareiksti
susidoméjima, Europos kibernetinio
saugumo kompetencijos centras (ECCC)
atrenka nacionalinius SOC dalyvauti
bendruose vieSuosiuose priemoniy ir
infrastrukttros pirkimuose su ECCC.
ECCC atrinktiems nacionaliniams SOC
gali skirti dotacijas $iy priemoniy ir
infrastrukttros veikimui finansuoti,
laikantis grieZtos sqlygos, kad tokiomis
priemonémis ir infrastruktiira apriipina
patikimi paslaugy teikéjai, kaip nurodyta
16 straipsnyje. Sajungos finansiniu jnasu
padengiama iki 50 proc. priemoniy ir
infrastruktiiros jsigijimo islaidy ir iki

50 proc. veiklos i$laidy, o likusias i$laidas
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prieglobos ir naudojimo susitarima, kuriuo

reglamentuojamas priemoniy ir
infrastrukttiros naudojimas.

Pakeitimas 36

Pasiulymas dél reglamento
5 straipsnio 2 dalis

Komisijos siitlomas tekstas

2. Paskelbus kvietimg pareiksti

susidoméjima, ECCC atrenka prieglobos

konsorciumg dalyvauti bendruose

vieSuosiuose priemoniy ir infrastrukttros
pirkimuose su ECCC. ECCC atrinktam
prieglobos konsorciumui gali skirti dotacija
priemoniy ir infrastruktiiros veikimui
finansuoti. Sajungos finansiniu jnasu
padengiama iki 75 proc. priemoniy ir
infrastruktiiros jsigijimo islaidy ir iki

50 proc. veiklos iSlaidy, o likusias iSlaidas
padengia prieglobos konsorciumas. Prie§
pradédami priemoniy ir infrastruktiiros
isigijimo procediirg, ECCC ir prieglobos

konsorciumas sudaro prieglobos ir
naudojimo susitarimg, kuriuo
reglamentuojamas priemoniy ir
infrastruktiiros naudojimas.

Pakeitimas 37

Pasiulymas dél reglamento
5 straipsnio 2 a dalis (nauja)

Komisijos sitilomas tekstas
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padengia valstybé naré. Prie$ pradédami
priemoniy ir infrastruktiiros jsigijimo
procediirg, ECCC ir nacionalinis SOC
sudaro prieglobos ir naudojimo susitarima,
kuriuo reglamentuojamas priemoniy ir
infrastrukttiros naudojimas.

Pakeitimas

2. Paskelbus kvietimg pareiksti
susidom¢jima, ECCC atrenka prieglobos
konsorciumg dalyvauti bendruose
vieSuosiuose priemoniy ir infrastrukttiros
pirkimuose su ECCC. ECCC atrinktam
prieglobos konsorciumui gali skirti dotacija
priemoniy ir infrastruktiiros veikimui
finansuoti, laikantis grieZtos sqlygos, kad
tokiomis priemonémis ir infrastruktiira
apripina patikimi paslaugy teikéjai, kaip
nurodyta 16 straipsnyje. S3jungos
finansiniu jnaSu padengiama iki 75 proc.
priemoniy ir infrastruktiiros jsigijimo
i8laidy ir iki 50 proc. veiklos i§laidy, o
likusias i§laidas padengia prieglobos
konsorciumas. Prie§ pradédami priemoniy
ir infrastruktiiros jsigijimo procediira,
ECCC ir prieglobos konsorciumas sudaro
prieglobos ir naudojimo susitarimg, kuriuo
reglamentuojamas priemoniy ir
infrastruktiros naudojimas.

Pakeitimas
2a. bet kokia infrastruktiira arba

paslaugy teikéjas, kurio kilmés Salis yra
didelés rizikos trecioji valstybé,
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Pakeitimas 38

Pasiulymas dél reglamento
6 straipsnio 1 dalies b a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 39

Pasiulymas dél reglamento
6 straipsnio 1 dalies b a punktas (naujas)

Komisijos sitilomas tekstas

AD\1288244LT.docx

automatiSkai nejtraukiamas.

Pakeitimas

ba) tiesiogiai padedama stiprinti
dalyvaujanciy nariy karinius ir gynybos
pajégumus arba uZkertamas kelias
tiesioginei ir neiSvengiamai grésmei jy
saugumui. Kadangi paZeidZiamy gynybos
sektoriaus elementy iSnaudojimas gali
sukelti dideliy trikdZiy ir padaryti didelés
Zalos, gynybos pramonés kibernetiniam
saugumui reikia specialiy priemoniy
tiekimo grandiniy, visy pirma emesniy
tiekimo grandiniy subjekty, kuriems
nereikia prieigos prie jslaptintos
informacijos, taciau kurie galéty kelti
didelg rizikq visam sektoriui, saugumui
uztikrinti. Ypac daug démesio turéty biti
skiriama poveikiui, kurj paZeidimas galéty
turéti, ir grésmei manipuliuoti tinklo
duomenimis, dél ko ypatingos svarbos
gynybos istekliai gali tapti nenaudingais
ar net jy operacinés sistemos nustatomos
valdyti rankiniu biidu, dél ko jos tampa
neapsaugotos nuo uigrobimo.

Pakeitimas

bb) padedama stiprinti dalyvaujanciy
nariy gynybos pajégumus arba
uzkertamas kelias tiesioginei ir
neisvengiamai jy saugumui kylanciai
grésmei utikrinant tiekimo grandiniy,
visy pirma Zemesniy tiekimo grandiniy
subjekty, kuriems nereikia prieigos prie
islaptintos informacijos, taciau kurie
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Pakeitimas 40

Pasiulymas dél reglamento
7 straipsnio 1 dalis

Komisijos siitlomas tekstas

1. Kai tarpvalstybiniai SOC gauna
informacijos, susijusios su galimu arba
tebesitesianciu didelio masto kibernetinio
saugumo incidentu, jie nepagrjstai
nedelsdami pateikia atitinkamg informacija
Europos rysiy palaikymo dél kibernetiniy
kriziy organizaciniam tinklui (EU-
CyCLONe), reagavimo | kompiuteriy
saugumo incidentus tarnyby (CSIRT)
tinklui ir Komisijai, atsizvelgiant j jy
atitinkamus kriziy valdymo vaidmenis
pagal Direktyva (ES) 2022/2555.

Pakeitimas 41

Pasiulymas dél reglamento
8 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Europos kibernetinio saugumo
skydo veikloje dalyvaujancios valstybés
narés uztikrina aukSta Europos kibernetinio
saugumo skydo infrastruktiiros duomeny
saugumo ir fizinio saugumo lygj ir
uztikrina, kad infrastruktiira buty tinkamai
valdoma ir kontroliuojama taip, kad bty
apsaugota nuo grésmiy ir blity uztikrintas
jos ir sistemy, jskaitant duomenis, kuriais
keiCiamasi per infrastruktiirg, saugumas.
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galéty kelti didele rizikq visam sektoriui,
saugumg;

Pakeitimas

1. Kai tarpvalstybiniai SOC gauna
informacijos, susijusios su galimu arba
tebesitesianciu didelio masto kibernetinio
saugumo incidentu, jie nepagrjstai
nedelsdami pateikia atitinkamg informacija
Europos rysiy palaikymo dél kibernetiniy
kriziy organizaciniam tinklui (EU-
CyCLONe), reagavimo | kompiuteriy
saugumo incidentus tarnyby (CSIRT)
tinklui ir Komisijai, jskaitant vyriausigjj
jgaliotinj ir EIV'T, kai incidentas susijes
su trecigja valstybe, atsizvelgiant 1 jy
atitinkamus kriziy valdymo vaidmenis
pagal Direktyva (ES) 2022/2555.

Pakeitimas

1. Europos kibernetinio saugumo
skydo veikloje dalyvaujancios valstybés
narés uZztikrina aukSta Europos kibernetinio
saugumo skydo infrastruktiiros duomeny
saugumo ir fizinio saugumo lygj ir
uztikrina, kad infrastruktiira bty tinkamai
valdoma ir kontroliuojama taip, kad biity
apsaugota nuo grésmiy ir bty uztikrintas
jos ir sistemy saugumas, mazinant rizikq
ir skatinant ES technologinj pranasumgqg
ypatingos svarbos sektoriuose, jskaitant
priemones, kuriomis apribojamas didelés
rizikos tiekéjy dalyvavimas arba jie
pasSalinami, taip pat apsaugotas duomeny,
kuriais kei¢iamasi per infrastruktira,

AD\1288244LT.docx



Pakeitimas 42

Pasiulymas dél reglamento
8 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. Europos kibernetinio saugumo
skydo veikloje dalyvaujancios valstybeés
narés uztikrina, kad dalijimasis informacija
Europos kibernetinio saugumo skydo
sistemoje su subjektais, kurie néra
valstybiy nariy vieSosios jstaigos, nedaryty
neigiamo poveikio Sgjungos saugumo
interesams.

Pakeitimas 43

Pasiulymas dél reglamento
8 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Komisija gali priimti jgyvendinimo
aktus, kuriais nustatomi techniniai
reikalavimai, kuriy laikydamosi valstybés
narés vykdo 1 ir 2 dalyse nustatytg pareiga.
Tie jgyvendinimo aktai priimami laikantis
Sio reglamento 21 straipsnio 2 dalyje
nurodytos nagrinéjimo proceduros. Tai
darydama Komisija, padedama vyriausiojo
jgaliotinio, atsizvelgia j atitinkamus
gynybos lygio saugumo standartus, kad
palengvinty bendradarbiavimag su kariniais
subjektais.
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saugumas.

Pakeitimas

2. Europos kibernetinio saugumo
skydo veikloje dalyvaujancios valstybés
narés uztikrina, kad dalijimasis informacija
Europos kibernetinio saugumo skydo
sistemoje su subjektais, kurie néra
valstybiy nariy vieSosios jstaigos, nedaryty
neigiamo poveikio Sgjungos saugumo
interesams ir kad bet koks dalijimasis
informacija su didelés rizikos tiekéjais
bty ribotos apimties ir nedaryty Zalos
Sqgjungos saugumui ir strateginiams
interesams.

Pakeitimas

3. Komisija gali priimti jgyvendinimo
aktus, kuriais nustatomi techniniai
reikalavimai, kuriy laikydamosi valstybés
narés vykdo 1 ir 2 dalyse nustatytg pareigg.
Tie jgyvendinimo aktai priimami laikantis
Sio reglamento 21 straipsnio 2 dalyje
nurodytos nagrinéjimo proceduros. Tai
darydama Komisija, padedama vyriausiojo
jgaliotinio, atsizvelgia j atitinkamus
gynybos lygio saugumo standartus, kad
palengvinty bendradarbiavima su kariniais
subjektais, tinkamai pasinaudodama
visomis civilinéms ir karinéms
bendruomenéms prieinamomis gynybos
galimybémis platesnio masto ES
saugumui ir gynybai uZtikrinti, ir apie tai
informuoja Europos Parlamentq.

PE750.145v02-00
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Pakeitimas 44

Pasiulymas dél reglamento
9 straipsnio 2 dalis

Komisijos siitlomas tekstas

2. Veiksmai, kuriais jgyvendinamas
Reagavimo j kibernetinio saugumo krizes
mechanizmas, remiami Skaitmeninés
Europos programos léSomis ir
1gyvendinami pagal Reglamentg (ES)

2021/694, visy pirma jo 3 konkrety tiksla.

Pakeitimas 45

Pasiulymas dél reglamento
10 straipsnio 1 dalies a punktas

Komisijos sitilomas tekstas

a) pasirengimo veiksmai, jskaitant
koordinuotg subjekty, veikianciy itin
svarbiuose sektoriuose visoje Sajungoje,
parengties testavima;

Pakeitimas 46

Pasiulymas dél reglamento
10 straipsnio 1 dalies ¢ punktas

Komisijos sitilomas tekstas

c) savitarpio pagalbos veiksmai, t. y.
pagalba, kurig vienos valstybés narés
nacionalinés institucijos teikia kitai
valstybei narei, visy pirma kaip nustatyta
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Pakeitimas

2. Veiksmai, kuriais jgyvendinamas
Reagavimo  kibernetinio saugumo krizes
mechanizmas, remiami Skaitmeninés
Europos programos léSomis ir
jgyvendinami pagal Reglamentg (ES)
2021/694, visy pirma jo 3 konkrety tiksla,
o jgyvendinant pagalbos priemones
treciosiose valstybése, visy pirma
Ukrainoje ir Moldovoje, — pagal Europos

taikos priemone (ETP).
Pakeitimas
a) pasirengimo veiksmai, jskaitant

koordinuotg subjekty, veikianciy itin
svarbiuose sektoriuose, pavyzdZiui,
vieSosios infrastruktiiros, rinkimy
infrastruktiiros, transporto, sveikatos
prieziiiros, finansy, telekomunikacijy,
maisto tiekimo ir saugumo sektoriuose
visoje Sajungoje, parengties testavima;

Pakeitimas

c) savitarpio pagalbos veiksmai, t. y.
pagalba, kurig vienos valstybés narés
nacionalinés institucijos teikia kitai
valstybei narei, visy pirma kaip nustatyta
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Direktyvos (ES) 2022/2555 11 straipsnio 3
dalies f punkte.

Pakeitimas 47

Pasiulymas dél reglamento

10 straipsnio 1 dalies ¢ a punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 48

Pasiulymas dél reglamento
11 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. TIS bendradarbiavimo grupé,
bendradarbiaudama su Komisija, ENISA ir
vyriausiuoju jgaliotiniu, parengia bendrus
rizikos scenarijus ir koordinuoto testavimo
metodikas.

Pakeitimas 49

Pasiulymas dél reglamento
12 straipsnio 2 dalis

Komisijos sitilomas tekstas

2. ES kibernetinio saugumo rezerva
sudaro reagavimo ] incidentus paslaugos,
kurias teikia patikimi paslaugy teikéjai,
atrinkti pagal 16 straipsnyje nustatytus
kriterijus. | rezervg jtraukiamos i§ anksto
jsipareigotos teikti paslaugos. Paslaugos
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Direktyvos (ES) 2022/2555 11 straipsnio 3
dalies f punkte, faip pat pagal ES sutarties
42 straipsnio 7 dalj ir SESV 222 straipsnj;

Pakeitimas

ca)  aukstos rizikos tiekéjy, kurie
prieStarauty Sqjungos ir jos valstybiy
nariy saugumo ir gynybos interesams,
kaip nustatyta BUSP sistemoje pagal
Europos Sgjungos sutarties V antrasStine
dalj, ypatingos svarbos jrangos pakeitimas
ir veiklos nutraukimas.

Pakeitimas

2. TIS bendradarbiavimo grupé,
bendradarbiaudama su Komisija, ENISA,
vyriausiuoju jgaliotiniu, EIVT it, kai
tikslinga, su EGA, parengia bendrus
rizikos scenarijus ir koordinuoto testavimo
metodikas.

Pakeitimas

2. ES kibernetinio saugumo rezerva
sudaro reagavimo ] incidentus paslaugos,
kurias teikia patikimi paslaugy teikéjai,
atrinkti pagal 16 straipsnyje nustatytus
kriterijus. | rezervg jtraukiamos i§ anksto
jsipareigotos teikti paslaugos. Paslaugos
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diegiamos visose valstybése narése.

Pakeitimas 50

Pasiulymas dél reglamento
12 straipsnio 3 dalies b punktas

Komisijos sitilomas tekstas

b) Sajungos institucijos, jstaigos ir
agenturos.

Pakeitimas 51

Pasiulymas dél reglamento
12 straipsnio 4 dalis

Komisijos sitilomas tekstas

4. 3 dalies a punkte nurodyti
naudotojai naudojasi ES kibernetinio
saugumo rezervo paslaugomis, kad
reaguoty ] reikSmingus arba didelio masto
incidentus, darancius poveikj ypatingos
svarbos ar itin svarbiuose sektoriuose
veikiantiems subjektams, arba padéty i juos
reaguoti ir nedelsiant po jy atkurti veikla.

Pakeitimas 52

Pasiulymas dél reglamento
12 straipsnio 5 dalis

Komisijos sitilomas tekstas

5. Komisijai tenka bendra atsakomybé
uz ES kibernetinio saugumo rezervo
igyvendinimg. Komisija, atsizvelgdama j 3
dalyje nurodyty naudotojy poreikius,

PE750.145v02-00

diegiamos visose valstybése narése ir
treciosiose valstybése, kurios atitinka
taikomus Sio reglamento reikalavimus.

Pakeitimas

b) Sajungos institucijos, jstaigos ir
agentiiros, jskaitant BSGP misijas.

Pakeitimas

4. 3 dalies a punkte nurodyti
naudotojai naudojasi ES kibernetinio
saugumo rezervo paslaugomis, kad
reaguoty ] reikSmingus arba didelio masto
incidentus, darancius poveikij ypatingos
svarbos ar itin svarbiuose sektoriuose,
pavyzdZiui, vieSosios infrastruktiiros,
rinkimy infrastruktiiros, transporto,
sveikatos prieZiiiros, finansy,
telekomunikacijy, maisto tiekimo ir
saugumo sektoriuose veikiantiems
subjektams, arba padéty j juos reaguoti ir
nedelsiant po jy atkurti veikla.

Pakeitimas

5. Komisijai tenka bendra atsakomybé
uz ES kibernetinio saugumo rezervo
igyvendinimg. Komisija, atsizvelgdama j 3
dalyje nurodyty naudotojy poreikius,
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nustato ES kibernetinio saugumo rezervo
prioritetus ir raida, priziiiri jo jgyvendinimag
ir uztikrina papildomuma, nuosekluma,
sinergija ir sgsajas su kitais paramos
veiksmais pagal §] reglamenta, taip pat su
kitais Sgjungos veiksmais ir programomis.

Pakeitimas 53

Pasiulymas dél reglamento
12 straipsnio 7 dalis

Komisijos sitilomas tekstas

7. Siekdama padéti Komisijai sukurti
ES kibernetinio saugumo rezerva, ENISA,
pasikonsultavusi su valstybémis narémis ir
Komisija, parengia reikiamy paslaugy
apraSa. ENISA, pasikonsultavusi su
Komisija, parengia panasy aprasg, kad
nustatyty tre€iyjy valstybiy, galinciy gauti
paramg 1§ ES kibernetinio saugumo rezervo
pagal 17 straipsnj, poreikius. Kai tikslinga,
Komisija konsultuojasi su vyriausiuoju
jgaliotiniu.

Pakeitimas 54

Pasiulymas dél reglamento

14 straipsnio 2 dalies a a punktas (naujas)

Komisijos sitilomas tekstas
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nustato ES kibernetinio saugumo rezervo
prioritetus ir raida, priziiiri jo jgyvendinimag
ir uztikrina papildomumga, nuosekluma,
sinergijg ir sgsajas su kitais paramos
veiksmais pagal §j reglamenta, taip pat su
kitais Sajungos veiksmais ir programomis
bei tikslais, visy pirma strateginiu tikslu
maZinti priklausomybe nuo didelés rizikos
tiekéjy, kurie prieStarauty Sqjungos ir jos
valstybiy nariy saugumo ir gynybos
interesams, kaip nustatyta BUSP
sistemoje pagal Europos Sqjungos
sutarties V antrasting dalj.

Pakeitimas

7. Siekdama padéti Komisijai sukurti
ES kibernetinio saugumo rezerva, ENISA,
pasikonsultavusi su valstybémis narémis ir
Komisija, parengia reikiamy paslaugy
aprasa. ENISA, padedama EIVT ir
pasikonsultavusi su Komisija, parengia
panasy aprasa, kad nustatyty treciyjy
valstybiy, galin¢iy gauti paramg i§ ES
kibernetinio saugumo rezervo pagal 17
straipsnj, poreikius. Kai tikslinga, Komisija
konsultuojasi su vyriausiuoju jgaliotiniu.

Pakeitimas

aa) incidento poveikj Sgjungos
saugumui ir gynybai;
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Pakeitimas 55

Pasiulymas dél reglamento
15 straipsnio 3 dalis

Komisijos sitilomas tekstas

3. Konsultuojantis su vyriausiuoju
jgaliotiniu, parama pagal reagavimo |
kibernetinio saugumo krizes mechanizma
gali papildyti pagal bendra uzsienio ir
saugumo politika ir bendrg saugumo ir
gynybos politikg teikiamg pagalbg, be kita
ko, pasitelkiant greitojo reagavimo |
kibernetines grésmes grupes. Ji taip pat gali
papildyti vienos valstybés narés kitai
valstybei narei teikiamg pagalbg pagal
Europos Sajungos sutarties 42 straipsnio 7
dalj arba ja gali biti prisidedama prie
tokios pagalbos.

Pakeitimas 56

Pasiulymas dél reglamento
16 straipsnio 2 dalies b a punktas (naujas)

Komisijos sitilomas tekstas
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Pakeitimas

3. Konsultuojantis su vyriausiuoju
jgaliotiniu, parama pagal reagavimo |
kibernetinio saugumo krizes mechanizma
gali papildyti pagal bendrg uzsienio ir
saugumo politikg ir bendra saugumo ir
gynybos politikg teikiamg pagalbg, be kita
ko, pasitelkiant greitojo reagavimo }
kibernetines grésmes grupes, siekiant
geriau remti ES valstybes nares, BSGP
misijas ir operacijas bei tas trecigsias
valstybes, visy pirma Ukraing ir Moldovg,
kurios savo pastangas stiprinti
kibernetinés gynybos pajégumus suderino
su ES bendra uZsienio ir saugumo
politika bei bendra saugumo ir gynybos
politika. Ji taip pat gali papildyti vienos
valstybés narées kitai valstybei narei
teikiamg pagalbg pagal Europos Sgjungos
sutarties 42 straipsnio 7 dalj arba ja gali
buti prisidedama prie tokios pagalbos.

Pakeitimas

aa)  paslaugy teikéjas jrodo, kad jo
sprendimy priémimo ir valdymo
struktitroms nedaroma jokia nederama
valstybiy vyriausybiy jtaka, kuri
priestarauty Sqgjungos ir jos valstybiy
nariy saugumo ir gynybos interesams,
kaip nustatyta BUSP sistemoje pagal
Europos Sqgjungos sutarties V antrasting
dalj;
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Pakeitimas 57

Pasiulymas dél reglamento
16 straipsnio 2 dalies f punktas

Komisijos sitilomas tekstas
f) paslaugy teik¢jas turi techning ir

programing jranga, kurios reikia praSomai
paslaugai teikti;

Pakeitimas 58

Pasiulymas dél reglamento

16 straipsnio 2 dalies j a punktas (naujas)

Komisijos siitlomas tekstas

Pakeitimas 59

Pasiulymas dél reglamento

16 straipsnio 2 dalies j b punktas (naujas)

Komisijos sitilomas tekstas

Pakeitimas 60

Pasiulymas dél reglamento
17 straipsnio 1 dalis

Komisijos sitilomas tekstas
1. TrecCiosios valstybés gali prasyti
paramos i$ ES kibernetinio saugumo

rezervo, jei tai numatyta sudarytuose
asociacijos susitarimuose dél jy
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Pakeitimas

f) paslaugy teik¢jas turi techning ir
programine jranga, kurios reikia praSomai
paslaugai teikti, ir atitinka Reglamento
XX/XXXX (Kibernetinio atsparumo akto)
X straipsnyje nustatytus reikalavimus;

Pakeitimas
ja) paslaugy teikéjas, kurio kilmés

Salis yra didelés rizikos trecioji valstybé,
néra priimtinas.

Pakeitimas

jb)  jei jmanoma, paslaugy teikéjas
glaudZiai bendradarbiauja su

atitinkamomis MV];
Pakeitimas
1. TrecCiosios valstybés gali prasyti

paramos i$ ES kibernetinio saugumo
rezervo, jeigu:
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dalyvavimo Skaitmeninés Europos
programoje.

Pakeitimas 61

Pasiulymas dél reglamento
17 straipsnio 2 dalis

Komisijos siitlomas tekstas

2. Parama 1§ ES kibernetinio saugumo
rezervo teikiama pagal §j reglamentg ir
visas I dalyje nurodytuose asociacijos
susitarimuose nustatytas specialigsias

salygas.

Pakeitimas 62

Pasiulymas dél reglamento
18 straipsnio 1 dalis

Komisijos sitilomas tekstas

1. Komisijos, EU-CyCLONe arba
CSIRT tinklo praSymu ENISA perziiiri ir
jvertina su konkreciu reikSmingu arba
didelio masto kibernetinio saugumo
incidentu susijusias grésmes,
pazeidziamumus ir poveikio Svelninimo
veiksmus. UZbaigusi incidento perZziiirg ir
vertinimg, ENISA pateikia incidento
perzitiros ataskaitag CSIRT tinklui, EU-
CyCLONe ir Komisijai, kad padéty joms
atlikti savo uzduotis, visy pirma uzduotis,

PE750.145v02-00

a) tai numatyta sudarytuose asociacijos
susitarimuose d¢l jy dalyvavimo
Skaitmeninés Europos programoje;

b) jose vykdoma BSGP misija, kuriai
suteikti specialiis jgaliojimai stiprinti
atsparumgq hibridinéms grésméms,
jskaitant kibernetines grésmes, arba
taikoma ETP pagalbos priemoné, skirta
tos valstybés kibernetiniam atsparumui
stiprinti.

Pakeitimas

2. Parama i$ ES kibernetinio saugumo
rezervo teikiama pagal §j reglamentg ir
visas dalyje nurodytuose asociacijos
susitarimuose nustatytas specialigsias
salygas, iSskyrus tas trecigsias valstybes,
kurioms taikomos 1 dalies b punkte
iSdéstytos nuostatos.

Pakeitimas

1. Komisijos, EU-CyCLONe arba
CSIRT tinklo praSymu ENISA perziiiri ir
jvertina su konkreciu reikSmingu arba
didelio masto kibernetinio saugumo
incidentu susijusias grésmes,
pazeidziamumus ir poveikio Svelninimo
veiksmus. UZbaigusi incidento perZziiirg ir
vertinimg, ENISA pateikia incidento
perzitiros ataskaitag CSIRT tinklui, EU-
CyCLONe ir Komisijai, kad padéty joms
atlikti savo uzduotis, visy pirma uzduotis,
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nustatytas Direktyvos (ES) 2022/2555 15 ir
16 straipsniuose. Kai aktualu, Komisija
ataskaita dalijasi su vyriausiuoju
igaliotiniu.

Pakeitimas 63

Pasiulymas dél reglamento
18 straipsnio 3 a dalis (nauja)

Komisijos sitilomas tekstas

Pakeitimas 64

Pasiulymas dél reglamento

nustatytas Direktyvos (ES) 2022/2555 15 ir
16 straipsniuose. Kai aktualu, ypac kai
incidentas susijes su trecCigja valstybe,
Komisija ataskaita dalijasi su vyriausiuoju
jgaliotiniu ir EIVT.

Pakeitimas

3a.  Ataskaita dalijamasi su Europos
Parlamentu laikantis Sqgjungos arba
nacionalinés teisés dél neskelbtinos
islaptintos informacijos apsaugos.

19 straipsnio 1 dalies 1 punkto a papunk¢io 1 punktas

Reglamentas (ES) 2021/694
6 straipsnio 1 dalis

Komisijos sitilomas tekstas

aa) remti ES kibernetinio saugumo
skydo plétojima, jskaitant nacionaliniy ir
tarpvalstybiniy SOC platformy, kurios
padeda didinti informuotuma apie padét;
Sajungoje ir stiprinti Sgjungos kibernetiniy
grésmiy zvalgybos pajégumus, kiirima,
diegimg ir veikima;
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Pakeitimas

aa) remti ES kibernetinio saugumo
skydo plétojima, jskaitant nacionaliniy ir
tarpvalstybiniy SOC platformy, kurios
padeda didinti informuotuma apie padét]
Sajungoje ir stiprinti Sgjungos kibernetiniy
grésmiy zvalgybos pajégumus bei mazinti
Sgjungos priklausomybe nuo didelés
rizikos ypatingos svarbos kibernetinio
saugumo jrangos ar komponenty tiekéjy,
kurie priestarauty Sgjungos ir jos
valstybiy nariy saugumo ir gynybos
interesams, kaip nustatyta BUSP
sistemoje pagal Europos Sqjungos
sutarties V antrasting dalj, kiirima,
diegimg ir veikima;
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Pakeitimas 65

Pasiulymas dél reglamento
20 straipsnio 1 dalis

Komisijos sitilomas tekstas

Iki [ketveri metai nuo Sio reglamento
taikymo pradzios dienos] Komisija
pateikia Europos Parlamentui ir Tarybai Sio
reglamento vertinimo ir perzitiros ataskaita.
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Pakeitimas

Iki /treji metai nuo Sio reglamento taikymo
pradzios dienos ir véliau kas dvejus
metus] Komisija pateikia Europos
Parlamentui ir Tarybai §io reglamento
vertinimo ir perziiiros ataskaitg.
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NUOMONE TEIKIANCIO KOMITETO PROCEDURA

Pavadinimas Solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo
grésmes ir incidentus Sajungoje, jiems pasirengti ir j juos reaguoti
didinimo priemoniy nustatymas

Nuorodos COM(2023)0209 — C9-0136/2023 — 2023/0109(COD)

Atsakingas komitetas ITRE

Paskelbimo plenariniame posédyje data | 1.6.2023

Nuomone pateiké AFET

Paskelbimo plenariniame posédyje data | 1.6.2023

Nuomonés referentas (-¢)

Dragos Tudorache

Paskyrimo data 16.6.2023
Svarstymas komitete 18.9.2023
Priémimo data 24.10.2023
Galutinio balsavimo rezultatai +: 39
0 0

Posédyje per galutinj balsavima dalyvave
nariai
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Loépez Gil, Jaak Madison, Pedro Marques, David McAllister, Vangelis
Meimarakis, Sven Mikser, Francisco José Millan Mon, Matjaz Nemec,
Demetris Papadakis, Kostas Papadakis, Tonino Picula, Thijs Reuten,
Nacho Sanchez Amor, Andreas Schieder, Jordi Solé, Sergei Stanishev,
Tineke Strik, Dominik Tarczynski, Dragos Tudorache, Thomas Waitz,
Bernhard Zimniok, Zeljana Zovko

Posédyje per galutinj balsavimg dalyvave
pavaduojantys nariai

Attila Ara-Kovacs, Lars Patrick Berg, Andrey Kovatchev, Georgios
Kyrtsos, Sergey Lagodinsky, Giuliano Pisapia, Mick Wallace
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GALUTINIS VARDINIS BALSAVIMAS NUOMONE TEIKIANCIAME KOMITETE
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