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Amendamentul 1

Propunere de regulament
Considerentul 1

Textul propus de Comisie

(1) Utilizarea tehnologiilor informatiei
st comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale
in toate sectoarele de activitate economica,
intrucat administratiile publice,
intreprinderile si cetatenii sunt astazi mai
interconectati si mai interdependenti decat
oricand, Intre sectoare si dincolo de
frontiere.

Amendamentul 2

Propunere de regulament
Considerentul 2

Textul propus de Comisie

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numarul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporitd la toate nivelurile cadrului de
securitate cibernetica al Uniunii. Aceastd
amenintare depdseste agresiunea militard a
Rusiei asupra Ucrainei si este susceptibila
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa impiedice
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Amendamentul

(1) Utilizarea tehnologiilor informatiei
si comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale
in toate sectoarele de activitate

economica §i militard, intrucat
administratiile publice, intreprinderile si
cetdtenil, precum si actorii din domeniul
militar §i al apdrarii sunt astdzi mai
interconectati si mai interdependenti decat
oricand, Intre sectoare si dincolo de
frontiere.

Amendamentul

(2) Amploarea, frecventa si impactul
incidentelor de securitate cibernetica sunt
in crestere, inclusiv numadrul atacurilor
asupra lantului de aprovizionare care
vizeaza spionajul cibernetic, ransomware-
ul sau perturbari. Acestea reprezinta o
amenintare grava pentru functionarea
retelelor si a sistemelor informatice. Avand
in vedere evolutia rapida a peisajului
amenintarilor, amenintarea unui posibil
incident de mare amploare care cauzeaza
perturbari sau daune semnificative
infrastructurilor critice necesita o pregatire
sporitd la toate nivelurile cadrului de
securitate cibernetica al Uniunii.
Gravitatea acestor amenintdri a devenit §i
mai pertinentd ca urmare a revenirii
razboiului pe continentul nostru. Aceste
amenintdri depdsesc agresiunea militara a
Rusiei asupra Ucrainei si sunt susceptibile
sa persiste, avand in vedere multitudinea de
actori aliniati cu autoritatile
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furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv 1n sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, sa submineze increderea
utilizatorilor si sa provoace pagube majore
economiei Uniunii si ar putea avea chiar
consecinte asupra sanatatii sau asupra
vietii. In plus, incidentele de securitate
cibernetica sunt imprevizibile, deoarece
adesea apar si evolueaza in perioade foarte
scurte de timp, nu sunt limitate la o zona
geografica specifica si se produc simultan

sau se raspandesc instantaneu Tn multe tari.

Amendamentul 3

Propunere de regulament
Considerentul 2 a (nou)

Textul propus de Comisie
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guvernamentale, de infractori si hacktivisti
implicati in tensiunile geopolitice actuale.
Astfel de incidente pot sa impiedice
furnizarea serviciilor publice si
desfasurarea activitatilor economice,
inclusiv in sectoarele critice sau deosebit
de critice, sa genereze pierderi financiare
substantiale, s submineze increderea
utilizatorilor si sd provoace pagube majore
economiei Uniunii §i ar putea avea chiar
consecinte asupra sanatatii sau asupra vietii
in cazul unei eventuale subminari a
instalatiilor legate de securitatea locald
sau nationali. In plus, incidentele de
securitate cibernetica sunt imprevizibile,
deoarece adesea apar si evolueaza in
perioade foarte scurte de timp, nu sunt
limitate la o zond geografica specifica si se
produc simultan sau se raspandesc
instantaneu in multe tari. Securitatea
ciberneticd este importantd pentru a ne
proteja valorile europene si asigurd
Sfunctionarea democratiilor noastre,
apardindu-ne infrastructura electorald si
procedurile democratice de orice
ingerintd strdaind.

Amendamentul

(2a) Securitatea ciberneticd este
esentiala pentru a mentine siguranta
Uniunii noastre si pentru a impiedica
actorii rauvoitori, statali si nestatali, sd
submineze democratia, economia si
securitatea noastrd. Este necesar sd se
prevind un peisaj fragmentat, deoarece o
astfel de situatie nu ar reprezenta o
abordare adecvatd, in special in fata unui
viitor atac cibernetic la scara largd care
vizeazd simultan mai multe state membre
sau infrastructuri critice transnationale.
Prin urmare, este nevoie de un organ al
Uniunii care sd actioneze ca platforma de
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Amendamentul 4

Propunere de regulament
Considerentul 3

Textul propus de Comisie

3) Este necesara consolidarea pozitiei
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeasca rezilienta cetdtenilor, a
intreprinderilor si a entitatilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii n infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, iar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa isi
sporeasca capacitatile in aceste domentii, in
special In ceea ce priveste colectarea si
analiza datelor privind amenintdrile si
incidentele de securitate cibernetica.

16 https://futureu.europa.eu/ro/?locale=ro.
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coordonare pentru toate instrumentele,

Jondurile si mecanismele de securitate

cibernetica existente si viitoare.

Amendamentul

3) Este necesara consolidarea pozitiei
competitive a industriei si a sectoarelor
serviciilor din Uniune in cadrul economiei
digitalizate si sprijinirea transformarii
digitale a acestora, prin consolidarea
nivelului de securitate cibernetica pe piata
unica digitald. Astfel cum se recomanda in
trei propuneri diferite ale Conferintei
privind viitorul Europei'®, este necesar sa
se sporeascd rezilienta cetatenilor, a
intreprinderilor si a entitatilor care
opereaza infrastructuri critice impotriva
amenintarilor cibernetice tot mai mari, care
pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare
investitii In infrastructuri si servicii care
vor sprijini detectarea mai rapida a
amenintarilor si incidentelor de securitate
cibernetica si raspunsul mai rapid la
acestea, 1ar statele membre au nevoie de
asistentd pentru a se pregdti mai bine
pentru incidentele de securitate cibernetica
semnificative si de mare amploare si pentru
a reactiona mai bine la acestea. De
asemenea, Uniunea ar trebui sa isi
sporeasca capacitatile in aceste domentii, in
special In ceea ce priveste colectarea si
analiza datelor privind amenintarile si
incidentele de securitate cibernetica,
precum si capacitatea sa de a actiona in
mod proactiv si de a reactiona in mod
decisiv in astfel de cazuri.

16 https://futureu.europa.eu/ro/?locale=ro.
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Amendamentul 5

Propunere de regulament
Considerentul 4

Textul propus de Comisie

4) Uniunea a luat deja o serie de
madsuri pentru a reduce vulnerabilitatile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor in
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei'8, Directiva
2013/40/UE a Parlamentului European si a
Consiliului!® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?’, In plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sa ia mdsuri urgente si
eficace si sa coopereze loial, eficient,
solidar s1 coordonat intre ele, cu Comisia si
cu alte autoritati publice relevante, precum
si cu entitatile vizate, pentru a spori
rezilienta infrastructurii critice utilizate
pentru a furniza servicii esentiale pe piata
interna.
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Amendamentul

4) Uniunea a luat deja o serie de
masuri pentru a reduce vulnerabilititile si a
spori rezilienta infrastructurilor si a
entitatilor critice impotriva riscurilor n
materie de securitate cibernetica, in special
Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului!’, Recomandarea
(UE) 2017/1584 a Comisiei'®, Directiva
2013/40/UE a Parlamentului European si a
Consiliului'® si Regulamentul (UE)
2019/881 al Parlamentului European si al
Consiliului?’. In plus, Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice invita
statele membre sd ia masuri urgente si
eficace si sa coopereze loial, eficient si
proactiv, solidar si coordonat intre ele, cu
Comisia si cu alte autoritati publice
relevante, precum si cu entitdtile vizate,
pentru a spori rezilienta infrastructurii
critice utilizate pentru a furniza servicii
esentiale pe piata interna. In plus, in
martie 2022, Uniunea a aprobat si a
lansat Busola strategica pentru securitate
si apdrare, care se concentreazd, printre
altele, pe intdrirea securitatii cibernetice
si pe consolidarea cooperarii
internationale cu aliatii care impartasesc
aceeasi viziune si cu partenerii
democratici, in special in aceastd privintd.
In plus, securitatea ciberneticd a fost un
punct central al celei de-a treia declaratii
comune privind cooperarea UE-NATO
din ianuarie 2023. In plus, raportul final
de evaluare al grupului operativ UE-
NATO a recomandat utilizarea deplind a
sinergiilor dintre UE si NATO[1], inclusiv
schimbul de bune practici intre actorii
civili si militari cu privire la punerea in
aplicare a politicilor si a legislatiei
pertinente din domeniul cibernetic.
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17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului (JO L 218,
14.8.2013, p. 8).

20Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea ciberneticd) (JO L 151,
7.6.2019, p. 15).

Amendamentul 6

Propunere de regulament
Considerentul 6

Textul propus de Comisie

(6) Comunicarea comuna privind
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[1]
https://commission.europa.eu/document/3
4209534-3¢59-4b01-b410-

b2cbee2df736 en

17 Directiva (UE) 2022/2555 a
Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri
pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (JO L 333,
27.12.2022).

18 Recomandarea (UE) 2017/1584 a
Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si

crizele de securitate ciberneticd de mare
amploare (JO L 239, 19.9.2017, p. 36).

19 Directiva 2013/40/UE a Parlamentului
European si a Consiliului din 12 august
2013 privind atacurile impotriva sistemelor
informatice si de Inlocuire a Deciziei-cadru
2005/222/JAI a Consiliului (JO L 218,
14.8.2013, p. 8).

20Regulamentul (UE) 2019/881 al
Parlamentului European si al Consiliului
din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind
certificarea securitdtii cibernetice pentru
tehnologia informatiei si comunicatiilor si
de abrogare a Regulamentului (UE)

nr. 526/2013 (Regulamentul privind
securitatea cibernetica) (JO L 151,
7.6.2019, p. 15).

Amendamentul

(6) Comunicarea comuna privind
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politica UE in domeniul apararii

cibernetice??, adoptata la 10 noiembrie
2022, a anuntat o initiativa a UE privind
solidaritatea cibernetica cu urmatoarele
obiective: consolidarea capabilitatilor
comune de detectare, de constientizare a
situatiei si de raspuns la nivelul UE prin

promovarea implementarii unei

infrastructuri a UE de centre de operatiuni
de securitate (,,SOC”), sprijinirea credrii

treptate a unei rezerve de securitate

cibernetica la nivelul UE cu servicii de la
furnizori privati de incredere si testarea
entitatilor critice in vederea identificarii

vulnerabilitatilor potentiale pe baza
evaluarilor riscurilor la nivelul UE.

22 Comunicare comuna catre Parlamentul

European si Consiliu, Politica UE in

domeniul apararii cibernetice, JOIN(2022)

49 final.

Amendamentul 7

Propunere de regulament
Considerentul 6 a (nou)

Textul propus de Comisie
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politica UE in domeniul apararii
cibernetice??, adoptata la 10 noiembrie
2022, a anuntat o initiativa a UE privind
solidaritatea cibernetica cu urmatoarele
obiective: consolidarea capabilitatilor
comune de detectare, de constientizare a
situatiei si de raspuns la nivelul UE prin
promovarea implementarii unei
infrastructuri a UE de centre de operatiuni
de securitate (,,SOC”), sprijinirea credrii
treptate a unei rezerve de securitate
cibernetica la nivelul UE cu servicii de la
furnizori privati de incredere si testarea
entitatilor critice in vederea identificarii
vulnerabilitdtilor potentiale pe baza
evaluarilor riscurilor la nivelul UE. fn
plus, evolutia rapida a peisajului
amenintarilor cibernetice si ritmul rapid
al dezvoltarii tehnologice demonstreazd,
de asemenea, necesitatea unei mai bune
coordondri si cooperiri civile si militare,
astfel cum a subliniat Consiliul in
concluziile sale privind politica UE in
domeniul apararii cibernetice[l].

[1] Concluziile Consiliului privind politica
UE in domeniul apararii cibernetice
aprobate de Consiliu in cadrul reuniunii
sale din 22 mai 2023, (9618/23).

22 Comunicare comuna catre Parlamentul
European si Consiliu, Politica UE in
domeniul apararii cibernetice, JOIN(2022)
49 final.

Amendamentul

(6a) Avind in vedere estomparea
liniilor de demarcatie dintre domeniul
civil si cel militar si caracterul dual al
instrumentelor si tehnologiilor
cibernetice, este nevoie de o abordare

AD\1288244R0O.docx



Amendamentul 8

Propunere de regulament
Considerentul 7

Textul propus de Comisie

(7) Este necesar sa se consolideze
detectarea si constientizarea situatiei
privind amenintarile si incidentele de
securitate cibernetica in intreaga Uniune si
sa se consolideze solidaritatea prin sporirea
gradului de pregatire si a capabilitatilor
statelor membre si ale Uniunii de a
raspunde la incidentele de securitate
cibernetica semnificative si de mare
amploare. Prin urmare, ar trebui
implementata o infrastructura
paneuropeana de SOC (Scutul cibernetic
european) pentru a crea si a consolida
capabilitdtile comune de detectare si de
constientizare a situatiei; ar trebui instituit
un mecanism pentru situatii de urgenta
cibernetica pentru a sprijini statele membre
sa se pregdteasca pentru incidente de
securitate cibernetica semnificative si de
mare amploare, sd raspundd la acestea si

AD\1288244R0O.docx

cuprinzatoare si holistica a domeniului
digital. In cazul unui incident si al unei
crize de securitate ciberneticd de mare
amploare care implicid mai multe state
membre, ar trebui sa se instituie o
gestionare si 0 guvernare adecvate a
crizelor. Aceste structuri ar trebui sd
organizeze schimbul de informatii,
coordonarea si cooperarea cu structurile
de securitate externa si militare de
gestionare a crizelor ale Uniunii, precum
si cu organele statelor membre
responsabile cu securitatea si apararea
(comunitatea de apdrare cibernetica).
Acest lucru ar trebui sa se aplice, de
asemenea, operatiunilor si misiunilor din
cadrul politicii de securitate si apdarare
comune desfasurate de Uniune pentru a
asigura pacea si stabilitatea in vecindtatea
sa si dincolo de aceasta.

Amendamentul

(7) Este necesar sa se consolideze
detectarea si constientizarea situatiei
privind amenintarile si incidentele de
securitate ciberneticd in intreaga Uniune si
sd se consolideze solidaritatea prin sporirea
gradului de pregatire si a capabilitatilor
statelor membre si ale Uniunii de a
raspunde la incidentele de securitate
cibernetica semnificative si de mare
amploare. Prin urmare, ar trebui
implementata o infrastructura
paneuropeana de SOC (Scutul cibernetic
european) pentru a crea si a consolida
capabilitatile comune de detectare si de
constientizare a situatiei; ar trebui instituit
un mecanism pentru situatii de urgenta
ciberneticd pentru a sprijini statele membre
sd se pregateasca pentru incidente de
securitate cibernetica semnificative si de
mare amploare, inclusiv incidente care
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sd se redreseze imediat in urma lor; ar
trebui instituit un mecanism de
reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele semnificative sau de mare
amploare specifice. Aceste actiuni nu aduc
atingere articolelor 107 si 108 din Tratatul
privind functionarea Uniunii Europene
(,TFUE”).

Amendamentul 9

Propunere de regulament
Considerentul 11

Textul propus de Comisie

(11)  In scopul bunei gestiuni financiare,
ar trebui stabilite norme specifice pentru
reportarea creditelor de angajament si de
plata neutilizate. Respectand principiul
potrivit caruia bugetul Uniunii este stabilit
anual, prezentul regulament ar trebui sa
prevada, avand in vedere caracterul
imprevizibil, exceptional si specific al
peisajului securitatii cibernetice,
neutilizate dincolo de cele prevazute in
Regulamentul financiar, maximizand astfel
capacitatea mecanismului pentru situatii de
urgenta cibernetica de a sprijini statele
membre in combaterea eficace a
amenintarilor cibernetice.

PE750.145v02-00

implicd mai multe state membre; Atunci
cdnd este fezabil si necesar, un mecanism
pentru situatii de urgenta ciberneticd ar
trebui sa organizeze schimbul de
informatii si cooperarea cu autoritdtile de
aparare ale statelor membre si sa fie
sprijinit de institutiile, organele si
agentiile UE (comunitatea de aparare
ciberneticd a UE); ar trebui instituit un
mecanism de reexaminare a incidentelor de
securitate ciberneticd pentru a examina si a
evalua incidentele semnificative sau de
mare amploare specifice. Astfel de
structuri noi ar trebui, de asemenea, sd
sprijine operatiunile si misiunile PSAC
ale UE. Aceste actiuni nu aduc atingere
articolelor 107 si 108 din Tratatul privind
functionarea Uniunii Europene (,,TFUE”).

Amendamentul

(11)  In scopul bunei gestiuni financiare,
ar trebui stabilite norme specifice pentru
reportarea creditelor de angajament si de
platd neutilizate. Respectand principiul
potrivit caruia bugetul Uniunii este stabilit
anual, prezentul regulament ar trebui sa
prevada, avand 1n vedere caracterul
imprevizibil, exceptional si specific al
peisajului securitatii cibernetice,
neutilizate dincolo de cele prevazute in
Regulamentul financiar, maximizand astfel
capacitatea mecanismului pentru situatii de
urgenta cibernetica de a sprijini statele
membre in combaterea eficace a
amenintarilor cibernetice. Aceste norme
specifice ar permite, de asemenea,
acordarea de sprijin financiar pe termen
mai lung pentru achizitiile publice
comune de instrumente si infrastructuri
foarte sigure de generatie urmdtoare,
pentru a imbunatati capacitatile de

AD\1288244R0O.docx



Amendamentul 10

Propunere de regulament
Considerentul 13

Textul propus de Comisie

(13)  Fiecare stat membru ar trebui sa
desemneze un organism public la nivel
national Insarcinat cu coordonarea
activitatilor de detectare a amenintarilor
cibernetice in statul membru respectiv.
Aceste SOC nationale ar trebui sa
actioneze ca punct de referinta si punct de
acces la nivel national pentru participarea
la Scutul cibernetic european si ar trebui sa
se asigure cd informatiile privind
amenintarile cibernetice provenite de la
entitati publice si private sunt partajate si
colectate la nivel national intr-un mod
eficace si rationalizat.

Amendamentul 11

Propunere de regulament
Considerentul 14

AD\1288244R0O.docx

detectare colectiva prin utilizarea celor
mai recente tehnologii de inteligentdi
artificiali (IA) si de analizd a datelor.

Amendamentul

(13)  Fiecare stat membru ar trebui sa
desemneze un organism public la nivel
national nsdrcinat cu coordonarea
activitatilor de detectare a amenintarilor
cibernetice in statul membru respectiv.
Aceste SOC nationale ar trebui sa
actioneze ca punct de referinta si punct de
acces la nivel national pentru participarea
la Scutul cibernetic european si ar trebui sa
se asigure ca informatiile privind
amenintarile cibernetice provenite de la
entitati publice si private sunt partajate si
colectate la nivel national intr-un mod
eficace si rationalizat. Atunci cdnd este
fezabil si necesar, SOC ar trebui sa
permitd, de asemenea, participarea
entitatilor din domeniul apararii,
instituind un ,,pilon al apdrarii” in ceea
ce priveste guvernarea $i tipul de
informatii partajate, astfel cum se prevede
in comunicarea comunad privind politica
UE in materie de aparare ciberneticafl] si
cu sprijinul Inaltului Reprezentant.

[1] Comunicare comunada cdtre
Parlamentul European si Consiliu,
Politica UE in domeniul apararii
cibernetice, JOIN/2022/49 final
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Textul propus de Comisie

(14)  1n cadrul Scutului cibernetic
european ar trebui Infiintate o serie de
centre de operatiuni transfrontaliere n
materie de securitate cibernetica (,,SOC
transfrontaliere”). Acestea ar trebui sa
reuneascd SOC nationale din cel putin trei
state membre, astfel incat beneficiile
detectarii amenintarilor transfrontaliere si
ale schimbului si gestionarii informatiilor
sa poata fi realizate pe deplin. Obiectivul
general al SOC transfrontaliere ar trebui sa
fie consolidarea capacitatilor de analiza,
prevenire si detectare a amenintarilor la
adresa securitdtii cibernetice si sprijinirea
producerii de informatii de inalta calitate
privind amenintarile cibernetice, in special
prin schimbul de date din diferite surse,
publice sau private, precum si prin
partajarea si utilizarea in comun a
instrumentelor de ultima generatie si prin
dezvoltarea in comun a capabilititilor de
detectare, analiza si prevenire intr-un
mediu de incredere. Acestea ar trebui sa
ofere noi capacitdti suplimentare, pe baza
s1 In completarea SOC-urilor existente si a
echipelor de interventie in caz de incidente
de securitate informatica (,,CSIRT”) si a
altor actori relevanti.

Amendamentul 12

Propunere de regulament
Considerentul 15

Textul propus de Comisie

(15)  Lanivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitatilor publice si private, in
combinatie cu CSIRT. in plus, CSIRT fac
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Amendamentul

(14)  1In cadrul Scutului cibernetic
european ar trebui infiintate o serie de
centre de operatiuni transfrontaliere n
materie de securitate cibernetica (,,SOC
transfrontaliere”). Acestea ar trebui sa
reuneascd SOC nationale din cel putin trei
state membre, incluzdnd un ,,pilon al
apararii”, astfel incat beneficiile detectarii
amenintarilor transfrontaliere si ale
schimbului si gestiondrii informatiilor sa
poata fi realizate pe deplin. Obiectivul
general al SOC transfrontaliere ar trebui sa
fie consolidarea capacitatilor de analiza,
prevenire si detectare a amenintarilor la
adresa securitdtii cibernetice si sprijinirea
producerii de informatii de inaltd calitate
privind amenintdrile cibernetice, in special
prin schimbul de date din diferite surse,
publice sau private si, atunci cind este
necesar si fezabil, militare, cu orientdri
suficiente pentru schimbul de informatii,
precum si prin partajarea si utilizarea in
comun a instrumentelor de ultima generatie
si prin dezvoltarea in comun a
capabilitatilor de detectare, analiza si
prevenire intr-un mediu de incredere.
Acestea ar trebui sa ofere noi capacitati
suplimentare, pe baza si in completarea
SOC-urilor existente si a echipelor de
interventie in caz de incidente de securitate
informatica (,,CSIRT”) si a altor actori
relevanti.

Amendamentul

(15) Lanivel national, monitorizarea,
detectarea si analiza amenintarilor
cibernetice sunt, de regula, asigurate de
SOC ale entitdtilor publice si private, in
combinatie cu CSIRT. In plus, CSIRT fac
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schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sa constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate in
comun $i prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a suveranitatii
tehnologice ale Uniunii.

Amendamentul 13

Propunere de regulament
Considerentul 16

Textul propus de Comisie

(16)  SOC-urile transfrontaliere ar trebui
sa actioneze ca un punct central care sa
permitd o punere in comun pe scara larga a
datelor relevante si a informatiilor privind
amenintarile cibernetice, sd permita
raspandirea informatiilor privind
amenintarile in randul unui set mare si
divers de actori [de exemplu, echipe de
interventie in caz de urgentd informatica
(,,CERT”), CSIRT, centre de schimb de
informatii si de analiza (,,ISAC”), operatori
de infrastructuri critice]. Informatiile
schimbate intre participantii la un SOC
transfrontalier ar putea include date
provenite de la retele si senzori, fluxuri de
informatii privind amenintdrile cibernetice,
indicatori de compromis si informatii
contextualizate cu privire la incidente,
amenintari si vulnerabilitati. In plus, SOC-
urile transfrontaliere ar trebui sa incheie
acorduri de cooperare cu alte SOC-uri
transfrontaliere.
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schimb de informatii in contextul retelei
CSIRT, in conformitate cu Directiva (UE)
2022/2555. SOC transfrontaliere ar trebui
sa constituie o noud capabilitate care sa fie
complementara retelei CSIRT, prin
punerea in comun si schimbul de date
privind amenintdrile cibernetice provenite
de la entitati publice si private, sporind
valoarea acestor date prin analize de
specialitate si infrastructuri achizitionate n
comun si prin instrumente de ultima
generatie si contribuind la dezvoltarea
capabilitatilor si a rezilientei Uniunii.

Amendamentul

(16)  SOC-urile transfrontaliere ar trebui
sa actioneze ca un punct central care sa
permitd o punere in comun pe scara larga a
datelor relevante si a informatiilor privind
amenintarile cibernetice, sd permitd
raspandirea informatiilor privind
amenintarile in randul unui set mare si
divers de actori [de exemplu, echipe de
interventie in caz de urgentd informatica
(,,CERT”), CSIRT, centre de schimb de
informatii si de analiza (,,ISAC”), operatori
de infrastructuri critice], precum si
comunitatea de apdrare cibernetica.
Informatiile schimbate Intre participantii la
un SOC transfrontalier ar putea include
date provenite de la retele si senzori,
fluxuri de informatii privind amenintarile
cibernetice, indicatori de compromis si
informatii contextualizate cu privire la
incidente, amenintiri si vulnerabilitati. In
plus, SOC-urile transfrontaliere ar trebui sa
incheie acorduri de cooperare cu alte SOC-
uri transfrontaliere si cu reteaua
operationala pentru milCERT
(MICNET), atunci cind va fi infiintatd.
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Amendamentul 14

Propunere de regulament
Considerentul 17

Textul propus de Comisie

(17)  Constientizarea comuna a situatiei
in randul autoritatilor relevante reprezintd o
conditie prealabild indispensabild pentru
pregdtirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate
cibernetica semnificative si de mare
amploare. Directiva (UE) 2022/2555
instituie EU-CyCLONe pentru a sprijini
gestionarea coordonata, la nivel
operational, a incidentelor de securitate
cibernetica de mare amploare si a crizelor
si pentru a asigura schimbul periodic de
informatii relevante intre statele membre si
institutiile, organele si agentiile Uniunii.
Recomandarea (UE) 2017/1584 privind
raspunsul coordonat la incidentele si
crizele de securitate ciberneticd de mare
amploare abordeaza rolul tuturor actorilor
relevanti. Directiva (UE) 2022/2555
reaminteste, de asemenea,
responsabilitatile Comisiei in cadrul
mecanismului de protectie civild al Uniunii
(,UCPM”) instituit prin Decizia
1313/2013/UE a Parlamentului European si
a Consiliului, precum si de a furniza
rapoarte analitice pentru mecanismul
integrat pentru un raspuns politic la crize
(,JPCR”) 1n temeiul Deciziei de punere in
aplicare (UE) 2018/1993. Prin urmare, in
situatiile in care SOC-urile transfrontaliere
obtin informatii referitoare la un incident
de securitate ciberneticd de mare amploare
potential sau in curs, acestea ar trebui sa
furnizeze informatii relevante catre EU-
CyCLONe, retelei CSIRT si Comisiei. In
functie de situatie, informatiile care
urmeaza sa fie partajate ar putea include in
special informatii tehnice, informatii cu
privire la natura si motivele atacatorului
sau ale atacatorului potential, precum si

PE750.145v02-00

Amendamentul

(17)  Constientizarea comuna a situatiei
in randul autoritatilor relevante reprezintd o
conditie prealabild indispensabild pentru
pregatirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate
cibernetica semnificative si de mare
amploare. Directiva (UE) 2022/2555
instituie EU-CyCLONe pentru a sprijini
gestionarea coordonata, la nivel
operational, a incidentelor de securitate
cibernetica de mare amploare si a crizelor
si pentru a asigura schimbul periodic de
informatii relevante intre statele membre si
institutiile, organele si agentiile Uniunii.
Recomandarea (UE) 2017/1584 privind
raspunsul coordonat la incidentele si
crizele de securitate ciberneticd de mare
amploare abordeaza rolul tuturor actorilor
relevanti. Directiva (UE) 2022/2555
reaminteste, de asemenea,
responsabilitatile Comisiei in cadrul
mecanismului de protectie civild al Uniunii
(,UCPM”) instituit prin Decizia
1313/2013/UE a Parlamentului European si
a Consiliului, precum si de a furniza
rapoarte analitice pentru mecanismul
integrat pentru un raspuns politic la crize
(,JPCR”) in temeiul Deciziei de punere in
aplicare (UE) 2018/1993. Prin urmare, in
situatiile in care SOC-urile transfrontaliere
obtin informatii referitoare la un incident
de securitate ciberneticd de mare amploare
potential sau in curs, acestea ar trebui sa
furnizeze informatii relevante catre EU-
CyCLONe, retelei CSIRT, comunititii de
apiirare ciberneticd si Comisiei. In functie
de situatie, informatiile care urmeaza sa fie
partajate ar putea include in special
informatii tehnice, informatii cu privire la
natura si motivele atacatorului sau ale
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informatii fara caracter tehnic de nivel
superior cu privire la un incident de
securitate cibernetica de mare amploare
potential sau in curs. In acest context, ar
trebui sd se acorde atentia cuvenita
principiului necesitatii de a cunoaste si
caracterului potential sensibil al
informatiilor partajate.

Amendamentul 15

Propunere de regulament
Considerentul 19

Textul propus de Comisie

(19)  Pentru a permite schimbul de date
privind amenintarile cibernetice din diferite
surse, la scara larga, intr-un mediu de
incredere, entitdtile care participa la Scutul
cibernetic european ar trebui sa fie echipate
cu instrumente, echipamente si
infrastructuri de ultima generatie si de
inaltd securitate. Acest lucru ar trebui sa
permitd imbundtdtirea capacitdtilor de
detectare colectiva si avertizarea In timp
util a autoritatilor si a entitdtilor relevante,
in special prin utilizarea celor mai recente
tehnologii de inteligenta artificiald si de
analizd a datelor.

Amendamentul 16

Propunere de regulament
Considerentul 19 a (nou)

Textul propus de Comisie
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atacatorului potential, precum si informatii
fara caracter tehnic de nivel superior cu
privire la un incident de securitate
cibernetica de mare amploare potential sau
in curs. In acest context, ar trebui sa se
acorde atentia cuvenitd principiului
necesitatii de a cunoaste si caracterului
potential sensibil al informatiilor partajate.

Amendamentul

(19)  Pentru a permite schimbul de date
privind amenintarile cibernetice din diferite
surse, la scara largd, intr-un mediu de
incredere, entitdtile care participa la Scutul
cibernetic european ar trebui sa fie echipate
cu instrumente, echipamente si
infrastructuri de ultima generatie si de
inaltd securitate, excluzdnd furnizorii de
mare risc de produse critice cu elemente
digitale. Acest lucru ar trebui sd permita
imbunatatirea capacitdtilor de detectare
colectiva si avertizarea in timp util a
autoritatilor si a entitatilor relevante, in
special prin utilizarea celor mai recente
tehnologii de inteligenta artificiald si de
analiza a datelor. Utilizarea 1A ar trebui sd
fie supusd supravegherii umane, iar
persoanele care exercitd aceastd functie
ar trebui sd dispund de un nivel suficient
de cunostinte in domeniul 1A, precum si
de sprijinul si de autoritatea necesare.

Amendamentul

(19a) In concordanti cu Regulamentul

[XX/XXXX (Actul privind rezilienta
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Amendamentul 17

Propunere de regulament
Considerentul 20

Textul propus de Comisie

(20)  Prin colectarea, partajarea si
schimbul de date, Scutul cibernetic
european ar trebui sa consolideze
suveranitatea tehnologica a Uniunii.
Punerea in comun a datelor actualizate de
inaltd calitate ar trebui sa contribuie si la
dezvoltarea unor tehnologii avansate de

inteligenta artificiald si de analiza a datelor.

Aceasta ar trebui facilitatd prin conectarea
Scutului cibernetic european cu
infrastructura paneuropeana de calcul de
inaltd performantd instituitd prin
Regulamentul (UE) 2021/1173 al
Consiliului®.
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cibernetica)], entitdtile care participa la
Scutul cibernetic european ar trebui sa
indeplineasca, de asemenea, cerintele
prevazute in prezentul regulament pentru
toate produsele cu elemente digitale.
Avind in vedere riscurile tot mai mari
generate de dependentele economice, este
necesar sa se reduca la minimum
expunerea la furnizorii cu risc ridicat de
produse critice, prin intermediul unui
cadru strategic comun pentru securitatea
economicd a UE. Dependentele de
Sfurnizorii cu grad ridicat de risc de
produse critice cu elemente digitale
prezintd un risc strategic care ar trebui
abordat la nivelul Uniunii, in special dacd
o0 tard se angajeazd in spionaj economic
sau in constrdngere economicd, iar
legislatia sa impune accesul arbitrar la
orice tip de operatiuni sau date ale
intreprinderii, in special atunci cind
produsele critice sunt destinate utilizdarii
de catre entitdtile esentiale mentionate in
Directiva (UE) 2022/2555.

Amendamentul

(20)  Prin colectarea, partajarea si
schimbul de date, Scutul cibernetic
european ar trebui sa consolideze
suveranitatea tehnologica a Uniunii,
autonomia, competitivitatea si rezilienta
strategice ale sale. Punerea in comun a
datelor actualizate de inalta calitate ar
trebui sd contribuie si la dezvoltarea unor
tehnologii avansate de inteligenta
artificiala si de analizd a datelor. Aceasta ar
trebui facilitata prin conectarea Scutului
cibernetic european cu infrastructura
paneuropeana de calcul de inalta

performanta instituitd prin Regulamentul
(UE) 2021/1173 al Consiliului?®.
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2 Regulamentul (UE) 2021/1173 al
Consiliului din 13 1ulie 2021 privind
instituirea intreprinderii comune pentru
calculul european de 1naltd performanta si
de abrogare a Regulamentului (UE)
2018/1488 (JO L 256, 19.7.2021, p. 3).

Amendamentul 18

Propunere de regulament
Considerentul 25

Textul propus de Comisie

(25) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sd ofere sprijin
statelor membre In completarea propriilor
madsuri si resurse, precum si a altor optiuni
de sprijin existente in cazul raspunsului la
incidentele de securitate cibernetica
semnificative si de mare amploare si al
redresarii imediate in urma acestora, cum
ar fi serviciile furnizate de Agentia Uniunii
Europene pentru Securitate Cibernetica
(,,ENISA”) 1n conformitate cu mandatul
sau, raspunsul coordonat si asistenta din
partea retelei CSIRT, sprijinul pentru
atenuare din partea EU-CyCLONe, precum
s asistenta reciproca intre statele membre,
inclusiv in contextul articolului 42
alineatul (7) din TUE, echipele de raspuns
rapid Tn domeniul cibernetic din cadrul
PESCO?¢ si echipele de raspuns rapid in
caz de amenintari hibride. Acesta ar trebui
sa abordeze necesitatea de a se asigura ca
sunt disponibile mijloace specializate
pentru a sprijini pregdtirea in vederea
incidentelor de securitate cibernetica in
intreaga Uniune si In tarile terte si
raspunsul la acestea.
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2 Regulamentul (UE) 2021/1173 al
Consiliului din 13 1ulie 2021 privind
instituirea intreprinderii comune pentru
calculul european de Tnalta performanta si
de abrogare a Regulamentului (UE)
2018/1488 (JO L 256, 19.7.2021, p. 3).

Amendamentul

(25) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sd ofere sprijin
statelor membre in completarea propriilor
madsuri si resurse, precum si a altor optiuni
de sprijin existente in cazul raspunsului la
incidentele de securitate cibernetica
semnificative si de mare amploare si al
redresarii imediate in urma acestora, cum
ar fi serviciile furnizate de Agentia Uniunii
Europene pentru Securitate Cibernetica
(,,ENISA”) in conformitate cu mandatul
sau, rdspunsul coordonat si asistenta din
partea retelei CSIRT, sprijinul pentru
atenuare din partea EU-CyCLONe, precum
si asistenta reciproca intre statele membre,
inclusiv in contextul articolului 42
alineatul (7) din TUE, echipele de raspuns
rapid in domeniul cibernetic din cadrul
PESCO/1], noul Centru de coordonare a
domeniului de informatii cibernetice
(CIDCC) al proiectului PESCO si
succesorul sau propus, Centrul de
coordonare a apararii cibernetice al UE
(EUCDCC) si echipele de raspuns rapid in
caz de amenintari hibride. Acesta ar trebui
sd abordeze necesitatea de a se asigura ca
sunt disponibile mijloace specializate
pentru a sprijini pregdtirea in vederea
incidentelor de securitate cibernetica n
intreaga Uniune si 1n tarile terte si
raspunsul la acestea, indeosebi in tdrile
candidate la UE aliniate la politica
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26 Decizia (PESC) 2017/2315 a Consiliului
din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO)
si de adoptare a listei statelor membre
participante.

Amendamentul 19

Propunere de regulament
Considerentul 26

Textul propus de Comisie

(26)  Acest instrument nu aduce atingere
procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, in
special UCPM?, IPCR?, si Directivei
(UE) 2022/2555. Acesta poate contribui la
actiunile puse in aplicare in contextul
articolului 42 alineatul (7) din TUE sau in
situatiile definite la articolul 222 din TFUE
sau poate completa aceste actiuni.
Utilizarea acestui instrument ar trebui, de
asemenea, sa fie coordonatd cu punerea in
aplicare a masurilor din setul de
instrumente pentru diplomatia cibernetica,
dupi caz.
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externa si de securitate comuna i la
politica de securitate si apdrare comund
ale UE, sprijinindu-le in dezvoltarea
capacitdtilor lor cibernetice si
consolidind cooperarea transfrontaliera
si regionald intre aceste tiri candidate in
domeniul cibernetic.

[1] Decizia (PESC) 2017/2315 a
Consiliului din 11 decembrie 2017 de
stabilire a cooperdrii structurate
permanente (PESCO) si de adoptare a
listei statelor membre participante.

26 Decizia (PESC) 2017/2315 a Consiliului
din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO)
si de adoptare a listei statelor membre
participante.

Amendamentul

(26)  Acest instrument nu aduce atingere
procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, in
special UCPM?’, IPCR?, si Directivei
(UE) 2022/2555. Acesta poate contribui la
actiunile puse in aplicare in contextul
articolului 42 alineatul (7) din TUE sau in
situatiile definite la articolul 222 din TFUE
sau poate completa aceste actiuni.
Utilizarea acestui instrument ar trebui, de
asemenea, sa fie coordonatd cu punerea in
aplicare a masurilor din setul de
instrumente pentru diplomatia cibernetica,
consolidind cooperarea la nivel strategic,
operational si tehnic intre apdrarea
cibernetica si alte comunitdti cibernetice,
in special in vederea consolidarii
capacititilor impotriva amenintarilor la
adresa securititii cibernetice din afara
Uniunii, inclusiv a mdsurilor restrictive,
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?TDecizia nr. 1313/2013/UE a
Parlamentului European si a Consiliului
din 17 decembrie 2013 privind un
mecanism de protectie civild al Uniunii (JO
L 347,20.12.2013, p. 924).

28 Mecanismul integrat al UE pentru un
raspuns politic la crize (IPCR) si in
conformitate cu Recomandarea (UE)
2017/1584 a Comisiei din 13 septembrie
2017 privind raspunsul coordonat la
incidentele si crizele de securitate
cibernetica de mare amploare.

Amendamentul 20

Propunere de regulament
Considerentul 28

Textul propus de Comisie

(28)  Directiva (UE) 2022/2555 impune
statelor membre sa desemneze sau sa
infiinteze una sau mai multe autoritati de
gestionare a crizelor cibernetice si sa se
asigure cd acestea dispun de resurse
adecvate pentru a-si Indeplini sarcinile in
mod eficace si eficient. De asemenea,
aceasta impune statelor membre sa
identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul
unei crize, precum si sa adopte un plan
national de raspuns la incidente de
securitate cibernetica de mare amploare si
crize, in care sunt stabilite obiectivele si
modalitatile de gestionare a incidentelor de
securitate cibernetica de mare amploare si
a crizelor. Statele membre au, de
asemenea, obligatia de a infiinta una sau
mai multe CSIRT insarcinate cu
responsabilitati de administrare a
incidentelor in conformitate cu un proces
bine definit si care sa acopere cel putin
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care pot fi utilizate pentru a preveni si a
raspunde la activitdtile cibernetice rdu
intentionate.

?TDecizia nr. 1313/2013/UE a
Parlamentului European si a Consiliului
din 17 decembrie 2013 privind un
mecanism de protectie civild al Uniunii (JO
L 347,20.12.2013, p. 924).

28 Mecanismul integrat al UE pentru un
raspuns politic la crize (IPCR) si in
conformitate cu Recomandarea (UE)
2017/1584 a Comisiei din 13 septembrie
2017 privind raspunsul coordonat la
incidentele si crizele de securitate
cibernetica de mare amploare.

Amendamentul

(28)  Directiva (UE) 2022/2555 impune
statelor membre sd desemneze sau sa
infiinteze una sau mai multe autoritati de
gestionare a crizelor cibernetice si sa se
asigure cd acestea dispun de resurse
adecvate pentru a-si Indeplini sarcinile in
mod eficace si eficient. De asemenea,
aceasta impune statelor membre sa
identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul
unei crize, precum si sa adopte un plan
national de raspuns la incidente de
securitate ciberneticd de mare amploare si
crize, in care sunt stabilite obiectivele si
modalitatile de gestionare a incidentelor de
securitate ciberneticd de mare amploare si
a crizelor. Statele membre au, de
asemenea, obligatia de a infiinta una sau
mai multe CSIRT insarcinate cu
responsabilitati de administrare a
incidentelor In conformitate cu un proces
bine definit si care sa acopere cel putin
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sectoarele, subsectoarele si tipurile de
entitati care intra in domeniul de aplicare al
directivei respective, precum si de a se
asigura ca acestea dispun de resurse
adecvate pentru a-si indeplini sarcinile in
mod eficace. Prezentul regulament nu
aduce atingere rolului Comisiei in
asigurarea respectdrii de catre statele
membre a obligatiilor prevazute in
Directiva (UE) 2022/2555. Mecanismul
pentru situatii de urgenta cibernetica ar
trebui sd ofere asistenta pentru actiunile
menite sd consolideze pregatirea, precum si
pentru actiunile de raspuns la incidente
pentru a atenua impactul incidentelor de
securitate cibernetica semnificative si de
mare amploare, pentru a sprijini redresarea
imediatd si/sau pentru a restabili
functionarea serviciilor esentiale.

Amendamentul 21

Propunere de regulament
Considerentul 29

Textul propus de Comisie

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea In intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitatii cibernetice a
entitatilor care isi desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. In
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sa identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Sectoarele sau subsectoarele ar
trebui sa fie selectate din anexa I la
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sectoarele, subsectoarele si tipurile de
entitati care intra in domeniul de aplicare al
directivei respective, precum si de a se
asigura ca acestea dispun de resurse
adecvate pentru a-si indeplini sarcinile in
mod eficace. Prezentul regulament nu
aduce atingere rolului Comisiei in
asigurarea respectdrii de catre statele
membre a obligatiilor prevazute in
Directiva (UE) 2022/2555. Mecanismul
pentru situatii de urgenta cibernetica ar
trebui sd ofere asistenta pentru actiunile
menite sd consolideze pregatirea, precum si
pentru actiunile de raspuns la incidente
pentru a atenua impactul incidentelor de
securitate cibernetica semnificative si de
mare amploare, pentru a sprijini redresarea
imediatd si/sau pentru a restabili
functionarea serviciilor esentiale, utilizind
in mod corespunzator intreaga gamd de
optiuni defensive aflate la dispozitia
comunitdtilor civile si militare.

Amendamentul

(29)  In cadrul actiunilor de pregitire,
pentru a promova o abordare coerenta si a
consolida securitatea in intreaga Uniune si
pe piata sa interna, ar trebui sa se acorde
sprijin pentru testarea si evaluarea in mod
coordonat a securitatii cibernetice a
entitatilor care isi desfasoara activitatea in
sectoare deosebit de critice identificate in
temeiul Directivei (UE) 2022/2555. In
acest scop, Comisia, cu sprijinul ENISA si
in cooperare cu Grupul de cooperare NIS
instituit prin Directiva (UE) 2022/2555, ar
trebui sa identifice periodic sectoarele sau
subsectoarele relevante care ar trebui sa fie
eligibile pentru a primi sprijin financiar
pentru testarea coordonata la nivelul
Uniunii. Atunci cdand este cazul, Serviciul
European de Actiune Externda (SEAE), in
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Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicatd”). Exercitiile de
testare coordonata ar trebui sa se bazeze pe
scenarii si metodologii de risc comune.
Selectarea sectoarelor si elaborarea
scenariilor de risc ar trebui s tind seama
de evaludrile riscurilor si de scenariile de
risc relevante la nivelul Uniunii, inclusiv
de necesitatea de a evita suprapunerile,
cum ar fi evaluarea riscurilor si scenariile
de risc solicitate in concluziile Consiliului
privind dezvoltarea pozitiei cibernetice a
Uniunii Europene, care urmeaza sa fie
efectuate de Comisie, de Inaltul
Reprezentant si de Grupul de cooperare
NIS, in coordonare cu organismele si
agentiile civile si militare relevante si cu
retelele instituite, inclusiv EU-CyCLONe,
precum si de evaluarea riscurilor pentru
retelele si infrastructurile de comunicatii,
solicitata prin Apelul ministerial comun de
la Nevers si realizata de Grupul de
cooperare NIS, cu sprijinul Comisiet si al
ENISA si in cooperare cu Organismul
Autoritatilor Europene de Reglementare in
Domeniul Comunicatiilor Electronice
(OAREC), de evaluarile coordonate ale
riscurilor care urmeaza sa fie efectuate in
temeiul articolului 22 din Directiva (UE)
2022/2555 si de testarea rezilientei
operationale digitale, astfel cum se prevede
in Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului®’.
Selectarea sectoarelor ar trebui, de
asemenea, sa tind seama de Recomandarea
Consiliului privind o abordare coordonata
la nivelul Uniunii in vederea consolidarii
rezilientei infrastructurii critice.
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special prin intermediul Centrului de
informatii al UE (INTCEN) si al Celulei
sale de fuziune impotriva amenintarilor
hibride, cu sprijinul Directiei de
informatii a Statului-Major al Uniunii
Europene (EUMS) din cadrul Capacitatii
unice de analiza a informatiilor (SIAC),
ar trebui, de asemenea, sa fie asociat
pentru a furniza evaludri actualizate si,
astfel, sa contribuie la identificarea
sectoarelor sau a subsectoarelor care ar
trebui sa fie selectate din anexa I la
Directiva (UE) 2022/2555 (,,Sectoare cu o
importanta critica ridicatd”). Exercitiile de
testare coordonata ar trebui sa se bazeze pe
scenarii si metodologii de risc comune.
Aceste exercitii ar trebui sa joace, de
asemenea, un rol important in
imbundtatirea cooperarii dintre entitatile
civile si militare. Prin urmare, atunci
cdnd organizeazd exercitii, Comisia,
SEAE si ENISA ar trebui sa ia in
considerare in mod sistematic includerea
participantilor din alte comunitati
cibernetice, cum ar fi Agentia Europeand
de Aparare (AEA) si alte entitati
pertinente. Selectarea sectoarelor si
elaborarea scenariilor de risc ar trebui sa
tind seama de evaludrile riscurilor si de
scenariile de risc relevante la nivelul
Uniunii, inclusiv de necesitatea de a evita
suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in
concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene,
care urmeaza sa fie efectuate de Comisie,
de Inaltul Reprezentant si de Grupul de
cooperare NIS, in coordonare cu
organismele si agentiile civile si militare
relevante si cu retelele instituite, inclusiv
EU-CyCLONe, precum si de evaluarea
riscurilor pentru retelele si infrastructurile
de comunicatii, solicitatd prin Apelul
ministerial comun de la Nevers si realizata
de Grupul de cooperare NIS, cu sprijinul
Comisiei si al ENISA si in cooperare cu
Organismul Autoritdtilor Europene de
Reglementare in Domeniul Comunicatiilor
Electronice (OAREC), de evaluarile
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29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul 22

Propunere de regulament
Considerentul 32

Textul propus de Comisie

(32) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sa sprijine
asistenta acordatd de statele membre,
inclusiv de reteaua CSIRT prevazuta la
articolul 15 din Directiva (UE) 2022/2555,
unui stat membru afectat de un incident de
securitate cibernetica semnificativ sau de
mare amploare. Statele membre care
acorda asistenta ar trebui sa aiba
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coordonate ale riscurilor care urmeaza sa
fie efectuate in temeiul articolului 22 din
Directiva (UE) 2022/2555 si de testarea
rezilientei operationale digitale, astfel cum
se prevede in Regulamentul (UE)
2022/2554 al Parlamentului European si al
Consiliuluif/1]. Selectarea sectoarelor ar
trebui, de asemenea, sa tind seama de
Recomandarea Consiliului privind o
abordare coordonata la nivelul Uniunii In
vederea consolidarii rezilientei
infrastructurii critice.

[1] Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitald a sectorului
financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE)

nr. 909/2014 si (UE) 2016/1011.

29 Regulamentul (UE) 2022/2554 al
Parlamentului European si al Consiliului
din 14 decembrie 2022 privind rezilienta
operationala digitala a sectorului financiar
si de modificare a Regulamentelor (CE)
nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011.

Amendamentul

(32) Mecanismul pentru situatii de
urgenta cibernetica ar trebui sa sprijine
asistenta acordata de statele membre,
inclusiv de reteaua CSIRT prevazuta la
articolul 15 din Directiva (UE) 2022/2555,
unui stat membru afectat de un incident de
securitate cibernetica semnificativ sau de
mare amploare. Statele membre care
acorda asistenta ar trebui sa aiba
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posibilitatea de a depune cereri pentru a
acoperi costurile legate de trimiterea
echipelor de experti in cadrul asistentei
reciproce. Costurile eligibile ar putea
include cheltuielile de deplasare, cazare si
diurna ale expertilor in securitate
cibernetica.

Amendamentul 23

Propunere de regulament
Considerentul 33

Textul propus de Comisie

(33) Ar trebui instituitd treptat o rezerva
de securitate cibernetica la nivelul Uniunii,
care sd constea in servicii furnizate de
furnizori privati de servicii de securitate
gestionate pentru a sprijini raspunsul si
actiunile imediate de redresare 1n cazul
unor incidente de securitate cibernetica
semnificative sau de mare amploare.
Rezerva UE pentru securitate cibernetica ar
trebui sa asigure disponibilitatea si
promptitudinea serviciilor. Serviciile din
rezerva UE pentru securitate cibernetica ar
trebui sd serveasca la sprijinirea
autoritatilor nationale in ceea ce priveste
furnizarea de asistentd entitdtilor afectate
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice, In
completarea propriilor actiuni la nivel
national. Atunci cand solicita sprijin din
rezerva UE pentru securitate cibernetica,
statele membre ar trebui s specifice
sprijinul acordat entitatii afectate la nivel
national, care ar trebui luat in considerare
atunci cand se evalueaza cererea statului
membru. Serviciile din rezerva UE pentru
securitate cibernetica pot servi, de
asemenea, la sprijinirea institutiilor, a
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posibilitatea de a depune cereri pentru a
acoperi costurile legate de trimiterea
echipelor de experti in cadrul asistentei
reciproce, asigurdnd o coordonare
eficientd intre programele si
instrumentele pertinente ale UE, printre
care Instrumentul european pentru pace
(IEP), PESC si IVCDCI, atunci cind
acorda asistenta tarilor terte, in special
Ucrainei si Moldovei. Costurile eligibile ar
putea include cheltuielile de deplasare,
cazare si diurnd ale expertilor in securitate
cibernetica.

Amendamentul

(33) Ar trebui instituita treptat o rezerva
de securitate cibernetica la nivelul Uniunii,
care sd constea in servicii furnizate de
furnizori privati de servicii de securitate
gestionate pentru a sprijini raspunsul si
actiunile imediate de redresare in cazul
unor incidente de securitate cibernetica
semnificative sau de mare amploare.
Rezerva UE pentru securitate cibernetica ar
trebui sa asigure disponibilitatea si
promptitudinea serviciilor. Serviciile din
rezerva UE pentru securitate cibernetica ar
trebui sd serveasca la sprijinirea
autoritatilor nationale in ceea ce priveste
furnizarea de asistentd entitdtilor afectate
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice, In
completarea propriilor actiuni la nivel
national. Atunci cand solicita sprijin din
rezerva UE pentru securitate cibernetica,
statele membre ar trebui sd specifice
sprijinul acordat entitatii afectate la nivel
national, care ar trebui luat in considerare
atunci cand se evalueaza cererea statului
membru. Serviciile din rezerva UE pentru
securitate cibernetica pot servi, de
asemenea, la sprijinirea institutiilor, a
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organelor si a agentiilor Uniunii, in conditii
similare.

Amendamentul 24

Propunere de regulament
Considerentul 34

Textul propus de Comisie

(34) In scopul selectirii furnizorilor
privati de servicii care sa furnizeze servicii
in contextul rezervei UE pentru securitate
cibernetica, este necesar sa se stabileasca
un set de criterii minime care ar trebui
incluse in cererea de oferte pentru
selectarea acestor furnizori, astfel incat sa
se asigure cd sunt indeplinite nevoile
autoritatilor si entitatilor din statele
membre care isi desfasoara activitatea In
sectoare critice sau deosebit de critice.

Amendamentul 25

Propunere de regulament
Considerentul 36

Textul propus de Comisie

(36) Pentru a sprijini obiectivele
prezentului regulament de promovare a
constientizarii comune a situatiei, de
consolidare a rezilientei Uniunii si de
facilitare a unui raspuns eficace la
incidentele de securitate cibernetica
semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar
trebui sd poata solicita ENISA sa
revizuiasca si sa evalueze amenintarile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un anumit incident de
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organelor si a agentiilor Uniunii, inclusiv a
misiunilor PSAC, in conditii similare.

Amendamentul

(34) In scopul selectirii furnizorilor
privati de servicii care sd furnizeze servicii
in contextul rezervei UE pentru securitate
cibernetica, este necesar sa se stabileasca
un set de criterii minime care ar trebui
incluse in cererea de oferte pentru
selectarea acestor furnizori, astfel incat sa
se asigure ca sunt indeplinite nevoile
autoritatilor si entitatilor din statele
membre care isi desfasoara activitatea In
sectoare critice sau deosebit de critice,
ludnd in considerare, de asemenea,
riscurile asociate participarii furnizorilor
din tarile concurente strategice, care pot
genera riscuri de securitate economicd,
precum i implicatiile pentru securitatea
strategicd a Uniunii.

Amendamentul

(36) Pentru a sprijini obiectivele
prezentului regulament de promovare a
constientizarii comune a situatiei, de
consolidare a rezilientei Uniunii si de
facilitare a unui raspuns eficace la
incidentele de securitate cibernetica
semnificative si de mare amploare, EU-
CyCLONe, reteaua CSIRT sau Comisia ar
trebui sd poata solicita ENISA sa
revizuiasca si sa evalueze amenintarile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un anumit incident de
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securitate cibernetica semnificativ sau de
mare amploare. Dupa finalizarea unei
analize si evaludri a unui incident, ENISA
ar trebui sa elaboreze un raport de
examinare a incidentelor, in colaborare cu
partile interesate relevante, inclusiv cu
reprezentanti ai sectorului privat, ai statelor
membre, ai Comisiei si ai altor institutii,
organisme si agentii relevante ale UE. In
ceea ce priveste sectorul privat, ENISA
dezvolta canale pentru schimbul de
informatii cu furnizorii specializati,
inclusiv cu furnizorii de solutii de
securitate gestionate si cu vanzatorii,
pentru a contribui la misiunea ENISA de a
atinge un nivel comun ridicat de securitate
cibernetica in intreaga Uniune. Pe baza
colabordrii cu partile interesate, inclusiv cu
sectorul privat, raportul de examinare
privind incidentele specifice ar trebui sa
vizeze evaluarea cauzelor, a impactului si a
atenudrii unui incident, dupa producerea
acestuia. Ar trebui sa se acorde o atentie
deosebita contributiilor si invatamintelor
impartdsite de furnizorii de servicii de
securitate gestionate care indeplinesc
conditiile de maxima integritate
profesionald, impartialitate si cunostinte
tehnice necesare, astfel cum se prevede in
prezentul regulament. Raportul ar trebui sa
fie prezentat retelelor EU-CyCLONe si
CSIRT si Comisiei si sa contribuie a
activitatea acestora. In cazul in care
incidentul se referd la o tard tertd, acesta va
fi, de asemenea, transmis de catre Comisie
Inaltului Reprezentant.
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securitate cibernetica semnificativ sau de
mare amploare. In vederea dezvoltirii
unui sistem de conectivitate securizat,
bazat pe infrastructura europeand de
comunicatii cuantice (EuroQClI) si pe
programul de comunicare
guvernamentalda prin satelit a Uniunii
Europene (GOVSATCOM), indeosebi pe
punerea in aplicare a GNSS GALILEO
pentru utilizatorii din domeniul apararii,
orice eventualda dezvoltare viitoare ar
trebui sa ia in considerare aparitia
"hiperrazboiului”, care imbind viteza si
sofisticarea informaticii cuantice cu
sisteme militare extrem de autonome.
Dupa finalizarea unei analize si evaluari a
unui incident, ENISA ar trebui sa elaboreze
un raport de examinare a incidentelor, in
colaborare cu partile interesate relevante,
inclusiv cu reprezentanti ai sectorului
privat, ai statelor membre, ai Comisiei si ai
altor institutii, organisme si agentii
relevante ale UE. In ceea ce priveste
sectorul privat, ENISA dezvoltd canale
pentru schimbul de informatii cu furnizorii
specializati, inclusiv cu furnizorii de solutii
de securitate gestionate si cu vanzatorii,
pentru a contribui la misiunea ENISA de a
atinge un nivel comun ridicat de securitate
cibernetica in intreaga Uniune. Pe baza
colabordrii cu partile interesate, inclusiv cu
sectorul privat, raportul de examinare
privind incidentele specifice ar trebui sa
vizeze evaluarea cauzelor, a impactului si a
atenuarii unui incident, dupa producerea
acestuia. Ar trebui sa se acorde o atentie
deosebitd contributiilor si invatdmintelor
impartdsite de furnizorii de servicii de
securitate gestionate care indeplinesc
conditiile de maxima integritate
profesionald, impartialitate si cunostinte
tehnice necesare, astfel cum se prevede in
prezentul regulament. Raportul ar trebui sa
fie prezentat retelelor EU-CyCLONe si
CSIRT si Comisiei si sa contribuie a
activitatea acestora. In cazul in care
incidentul se refera la o tara terta, acesta va
fi, de asemenea, transmis de catre Comisie
Inaltului Reprezentant, SEAE si oricirei
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Amendamentul 26

Propunere de regulament
Considerentul 37

Textul propus de Comisie

(37)  Avand in vedere caracterul
imprevizibil al atacurilor de securitate
cibernetica si faptul ca, adesea, acestea nu
sunt limitate la o anumita zona geografica
s1 prezinta un risc ridicat de propagare,
consolidarea rezilientei tarilor invecinate si
a capacitatii lor de a raspunde in mod
eficace la incidentele de securitate
cibernetica semnificative si de mare
amploare contribuie la protectia Uniunii in
ansamblu. Prin urmare, térile terte asociate
la DEP pot fi sprijinite din rezerva UE
pentru securitate ciberneticd, in cazul in
care acest lucru este prevazut in acordul
de asociere la DEP respectiv. Finantarea
pentru tdrile terte asociate ar trebui sd fie
sprijinitd de Uniune in cadrul
parteneriatelor si al instrumentelor de
finantare relevante pentru tarile respective.
Sprijinul ar trebui sd acopere serviciile din
domeniul raspunsului la incidentele de
securitate ciberneticd semnificative sau de
mare amploare si al redresarii imediate Tn
urma acestora. Conditiile stabilite pentru
rezerva UE pentru securitate cibernetica si
pentru furnizorii de incredere in prezentul
regulament ar trebui sd se aplice atunci
cand se acorda sprijin tarilor terte asociate
la DEP.
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misiuni PSAC din tara afectati de
incident, prin intermediul sediului lor
central.

Amendamentul

(37)  Avand in vedere caracterul
imprevizibil al atacurilor de securitate
cibernetica si faptul ca, adesea, acestea nu
sunt limitate la 0 anumita zona geografica
si prezinta un risc ridicat de propagare,
consolidarea rezilientei tarilor invecinate,
indeosebi Ucraina si Moldova, si a
capacitatii lor de a raspunde in mod eficace
la incidentele de securitate cibernetica
semnificative si de mare amploare
contribuie la protectia Uniunii in ansamblu.
Prin urmare, tarile terte asociate la DEP ar
trebui sa fie sprijinite din rezerva UE
pentru securitate cibernetica. Sprijinul ar
trebui sa se aplice, de asemenea, tarilor
terte in care este desfasuratd o misiune
PSAC cu un mandat specific de intirire a
rezilientei la amenintdrile hibride,
inclusiv cele cibernetice, sau in care a fost
adoptatd o mdsurd de asistentd a IEP
pentru a intari rezilienta ciberneticd a
tarii. Finantarea pentru tarile terte asociate
ar trebui sd fie sprijinitd de Uniune in
cadrul parteneriatelor si al instrumentelor
de finantare relevante pentru tarile
respective. Sprijinul ar trebui sd acopere
serviciile din domeniul raspunsului la
incidentele de securitate cibernetica
semnificative sau de mare amploare si al
redresarii imediate in urma acestora.
Conditiile stabilite pentru rezerva UE
pentru securitate cibernetica si pentru
furnizorii de Incredere in prezentul
regulament ar trebui sé se aplice atunci
cand se acorda sprijin tarilor terte asociate
la DEP.
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Amendamentul 27

Propunere de regulament
Articolul 1 — alineatul 1 — litera ¢

Textul propus de Comisie

(c) instituirea unui mecanism european
de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele semnificative sau de mare
amploare.

Amendamentul 28

Propunere de regulament
Articolul 1 — alineatul 2 — litera a

Textul propus de Comisie

(a) de a consolida detectarea si
constientizarea comund a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
serviciilor din Uniune in intreaga economie
digitala, si de a contribui la suveranitatea
tehnologica a Uniunii in domeniul
securitatii cibernetice;

Amendamentul 29

Propunere de regulament
Articolul 1 — alineatul 2 — litera b

Textul propus de Comisie

(b) de a consolida gradul de pregatire
al entitdtilor care 151 desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate ciberneticd semnificative sau
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Amendamentul

(c) instituirea unui mecanism european
de reexaminare a incidentelor de securitate
cibernetica pentru a examina si a evalua
incidentele sau amenintdirile semnificative
sau de mare amploare.

Amendamentul

(a) de a consolida detectarea si
constientizarea comund a situatiei la
nivelul Uniunii cu privire la amenintarile si
incidentele de securitate cibernetica,
permitand astfel consolidarea pozitiei
competitive a industriei si a sectorului
serviciilor din Uniune in intreaga economie
digitald, si de a contribui la rezilienta
tehnologica a Uniunii in domeniul
securitdtii cibernetice;

Amendamentul

(b) de a consolida gradul de pregatire
al entitdtilor care 151 desfasoara activitatea
in sectoare critice si deosebit de critice din
intreaga Uniune si de a consolida
solidaritatea prin dezvoltarea unor
capacitati de raspuns comune la incidentele
de securitate cibernetica semnificative sau
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de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) a sprijinului din
partea UE pentru raspunsul la incidentele
de securitate cibernetica;

Amendamentul 30

Propunere de regulament
Articolul 1 — alineatul 2 a (nou)

Textul propus de Comisie

Amendamentul 31

Propunere de regulament
Articolul 2 — punctul 2 a (nou)

Textul propus de Comisie
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de mare amploare, inclusiv prin punerea la
dispozitia tarilor terte asociate la programul
,Buropa digitala” (,,DEP”) sau a tarilor
terte care sunt candidate la aderare si
care nu contravin intereselor de securitate
si apdrare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in conformitate cu titlul V
din TUE; Statele membre ar trebui sa
considere cd un program activ de aparare
ciberneticad face parte din strategia lor
nationala in materie de securitate
ciberneticd, care include exercitii de
instruire comune periodice intre statele
membre si intre organizatiile
internationale. Un astfel de program ar
trebui sd ofere o capacitate in timp real,
sincronizatd, de a descoperi, detecta,
analiza si atenua amenintarile;

Amendamentul

2a. sa reducd riscurile sistemice in
materie de securitate ciberneticd
reprezentate de dependentele de
echipamente critice din tari care ar
contraveni intereselor de securitate i
aparare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in temeiul titlului V din
TUE;.

Amendamentul

»comunitate de apdrare cibernetica”
inseamnad autoritdtile de apdrare ale
statelor membre si sprijinite de institutiile,
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Amendamentul 32

Propunere de regulament

organismele si agentiile UE, astfel cum se
prevede in comunicarea comund privind
politica UE in domeniul apararii
cibernetice[l];

[1] Comunicare comunda catre
Parlamentul European si Consiliu,
Politica UE in domeniul apararii
cibernetice, JOIN/2022/49 final

Articolul 3 — alineatul 2 — paragraful 1 — litera ba (noua)

Textul propus de Comisie

Amendamentul 33

Propunere de regulament

Amendamentul

(ba)  sd contribuie la modernizarea
intregului sistem de apdrare ciberneticd,
imbundtatind calitatea capacitatilor de
aparare cibernetica prin implementarea
sistemelor de 1A si sa accelereze schimbul
de informatii intre SOC nationale si SOC
transfrontaliere;

Articolul 3 — alineatul 2 — paragraful 1 — litera da (noua)

Textul propus de Comisie
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Amendamentul

(da)  sa examineze i sa evalueze
tehnologiile si echipamentele critice de
securitate cibernetica utilizate de SOC
pentru a raspunde la incidentele de
securitate ciberneticd in ceea ce priveste
riscurile sistemice generate de controlul
exercitat de tari asupra furnizorilor cu
risc ridicat, care ar contraveni intereselor
de securitate si apdrare ale Uniunii si ale
statelor sale membre, astfel cum au fost
stabilite in cadrul PESC in temeiul titlului
V din TUE.
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Amendamentul 34

Propunere de regulament
Articolul 4 — alineatul 1 — paragraful 2

Textul propus de Comisie

Acesta are capacitatea de a actiona ca
punct de referinta si punct de acces catre
alte organizatii publice si private de la
nivel national pentru colectarea si
analizarea informatiilor privind
amenintarile si incidentele de securitate
cibernetica si pentru contributia la un SOC
transfrontalier. Acesta este echipat cu
tehnologii de ultima generatie capabile sa
detecteze, sa reuneasca si sa analizeze
datele relevante pentru amenintarile si
incidentele de securitate cibernetica.

Amendamentul 35

Propunere de regulament
Articolul 4 — alineatul 2

Textul propus de Comisie

2. In urma unei cereri de exprimare a
interesului, SOC nationale sunt selectate de
catre Centrul european de competente in
domeniul industrial, tehnologic si de
cercetare in materie de securitate
cibernetica (,,ECCC”) pentru a participa la
o achizitie de instrumente s1 infrastructuri
in comun cu ECCC. ECCC poate acorda
granturi SOC-urilor nationale selectate
pentru a finanta functionarea acestor
instrumente si infrastructuri. Contributia
financiard a Uniunii acopera pana la 50 %
din costurile de achizitie a instrumentelor
si infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de statul membru.
Inainte de lansarea procedurii de achizitie a
instrumentelor si a infrastructurilor, ECCC
si SOC national incheie un acord de
gazduire si utilizare care reglementeaza
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Amendamentul

Acesta are capacitatea de a actiona ca
punct de referinta si punct de acces catre
alte organizatii publice si private §i, dupd
caz, militar, de la nivel national pentru
colectarea si analizarea informatiilor
privind amenintarile si incidentele de
securitate cibernetica si pentru contributia
la un SOC transfrontalier. Acesta este
echipat cu tehnologii de ultima generatie
capabile sa detecteze, sa reuneasca si sa
analizeze datele relevante pentru
amenintarile si incidentele de securitate
cibernetica.

Amendamentul

2. In urma unei cereri de exprimare a
interesului, SOC nationale sunt selectate de
catre Centrul european de competente in
domeniul industrial, tehnologic si de
cercetare in materie de securitate
cibernetica (,,ECCC”) pentru a participa la
o achizitie de instrumente s1 infrastructuri
in comun cu ECCC. ECCC poate acorda
granturi SOC-urilor nationale selectate
pentru a finanta functionarea acestor
instrumente si infrastructuri, cu conditia
stricta ca astfel de instrumente si
infrastructuri sd fie furnizate de furnizori
de incredere in conformitate cu

articolul 16. Contributia financiara a
Uniunii acopera pand la 50 % din costurile
de achizitie a instrumentelor si
infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de statul membru.
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utilizarea instrumentelor si a
infrastructurilor.

Amendamentul 36

Propunere de regulament
Articolul 5 — alineatul 2

Textul propus de Comisie

2. In urma unei cereri de exprimare a
interesului, un consortiu-gazda este selectat
de catre ECCC pentru a participa la o
achizitie comuna de instrumente si
infrastructuri cu ECCC. ECCC poate
acorda un grant consortiului-gazda pentru a
finanta functionarea instrumentelor si a
infrastructurilor. Contributia financiard a
Uniunii acopera pana la 75 % din costurile
de achizitie a instrumentelor si
infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de catre consortiul-
gazda. Inainte de lansarea procedurii de
achizitie a instrumentelor si a
infrastructurilor, ECCC si consortiul-gazda
incheie un acord de gazduire si utilizare
care reglementeaza utilizarea
instrumentelor si a infrastructurilor.

Amendamentul 37

Propunere de regulament
Articolul 5 — alineatul 2 a (nou)

Textul propus de Comisie
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Inainte de lansarea procedurii de achizitie a
instrumentelor si a infrastructurilor, ECCC
s1 SOC national incheie un acord de
gazduire si utilizare care reglementeaza
utilizarea instrumentelor si a

infrastructurilor.
Amendamentul
2. In urma unei cereri de exprimare a

interesului, un consortiu-gazda este selectat
de catre ECCC pentru a participa la o
achizitie comuna de instrumente si
infrastructuri cu ECCC. ECCC poate
acorda un grant consortiului-gazda pentru a
finanta functionarea instrumentelor si a
infrastructurilor, cu conditia stricti ca
astfel de instrumente si infrastructuri sd
fie furnizate de furnizori de incredere in
conformitate cu articolul 16. Contributia
financiard a Uniunii acopera pana la 75 %
din costurile de achizitie a instrumentelor
si infrastructurilor si pana la 50 % din
costurile de functionare, restul costurilor
urmand sa fie acoperite de catre consortiul-
gazda. Inainte de lansarea procedurii de
achizitie a instrumentelor si a
infrastructurilor, ECCC si consortiul-gazda
incheie un acord de gazduire si utilizare
care reglementeaza utilizarea
instrumentelor si a infrastructurilor.

Amendamentul

2a. Orice infrastructurd sau furnizor
originar dintr-o tara terti cu grad ridicat
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de risc este exclus in mod automat.

Amendamentul 38

Propunere de regulament
Articolul 6 — alineatul 1 — litera ba (noua)

Textul propus de Comisie Amendamentul

(ba)  sprijind in mod direct intarirea
capacitdtilor militare si de apdrare ale
membrilor participanti sau impiedicd o
amenintare directd si iminenta la adresa
securitatii acestora. Desi exploatarea
vulnerabilitatilor din sectorul apararii
poate cauza perturbari si daune
semnificative, securitatea ciberneticd a
sectorului apdrdrii necesita mdsuri
speciale pentru a asigura securitatea
lanturilor de aprovizionare, indeosebi a
entitdtilor aflate in pozitii inferioare in
lanturile de aprovizionare, care nu
necesitd acces la informatii clasificate,
dar care ar putea prezenta riscuri grave
pentru intregul sector. Ar trebui sa se
acorde o atentie deosebita impactului
oricarei incalcdri si amenintarii cu o
eventuald manipulare a datelor de retea
care ar putea face ca mijloacele de
apdrare esentiale sd devind inutile sau
chiar sa le neutralizeze sistemele de
operare, facindu-le vulnerabile la acte de
piraterie.

Amendamentul 39

Propunere de regulament
Articolul 6 — alineatul 1 — litera bb (noua)

Textul propus de Comisie Amendamentul

(bb)  sprijina intdrirea capacitatilor de
aparare ale membrilor participanti sau
impiedica o amenintare directd si
iminenta la adresa securititii acestora,
asigurdnd securitatea lanturilor de
aprovizionare, in special a acelor entitdti
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Amendamentul 40

Propunere de regulament
Articolul 7 — alineatul 1

Textul propus de Comisie

1. In cazul in care SOC-urile
transfrontaliere obtin informatii referitoare
la un incident de securitate cibernetica de
mare amploare potential sau in curs,
acestea furnizeaza, fara intarzieri
nejustificate, informatii relevante retelelor
EU-CyCLONe si CSIRT si Comisiei,
avand 1n vedere rolurile lor respective de
gestionare a crizelor in conformitate cu
Directiva (UE) 2022/2555.

Amendamentul 41

Propunere de regulament
Articolul 8 — alineatul 1

Textul propus de Comisie

l. Statele membre care participa la
Scutul cibernetic european asigura un nivel
ridicat de securitate a datelor si de
securitate fizicd a infrastructurii Scutului
cibernetic european si se asigura ca
infrastructura este gestionata si controlata
in mod adecvat, astfel incat sa fie protejata
de amenintari si sa se garanteze securitatea
sa si a sistemelor, inclusiv a datelor
schimbate prin intermediul infrastructurii.
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aflate la un nivel inferior in lanturile de
aprovizionare, care nu necesita acces la
informatii clasificate, dar care ar putea
implica riscuri grave pentru intregul
sector.

Amendamentul

1. In cazul in care SOC-urile
transfrontaliere obtin informatii referitoare
la un incident de securitate ciberneticd de
mare amploare potential sau in curs,
acestea furnizeaza, fara intarzieri
nejustificate, informatii relevante retelelor
EU-CyCLONe si CSIRT si Comisiei,
inclusiv Inaltului Reprezentant si SEAE
atunci cdnd se referd la o tard tertd, avand
in vedere rolurile lor respective de
gestionare a crizelor in conformitate cu
Directiva (UE) 2022/2555.

Amendamentul

1. Statele membre care participa la
Scutul cibernetic european asigura un nivel
ridicat de securitate a datelor si de
securitate fizicd a infrastructurii Scutului
cibernetic european si se asigura ca
infrastructura este gestionata si controlata
in mod adecvat, astfel incat sa fie protejata
de amenintari si sa se garanteze securitatea
sa si a sistemelor, reducerea riscurilor si
promovarea avantajului tehnologic al UE
in sectoarele critice, inclusiv mdsuri de
restrictionare sau excludere a furnizorilor
cu grad ridicat de risc, precum $i de
protejare a securitdtii datelor schimbate
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Amendamentul 42

Propunere de regulament
Articolul 8 — alineatul 2

Textul propus de Comisie

2. Statele membre care participa la
Scutul cibernetic european se asigura ca
schimbul de informatii in cadrul Scutului
cibernetic european cu entitati care nu sunt
organisme publice ale statelor membre nu
afecteaza in mod negativ interesele de
securitate ale Uniunii.

Amendamentul 43

Propunere de regulament
Articolul 8 — alineatul 3

Textul propus de Comisie

3. Comisia poate adopta acte de
punere in aplicare de stabilire a cerintelor
tehnice pentru ca statele membre sd isi
respecte obligatiile care le revin in temeiul
alineatelor (1) si (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionatd la articolul 21 alineatul (2) din
prezentul regulament. In acest sens,
Comisia, sprijinitd de Inaltul Reprezentant,
tine seama de standardele de securitate
relevante la nivel de aparare, pentru a
facilita cooperarea cu actorii militari.
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prin intermediul infrastructurii.

Amendamentul

2. Statele membre care participa la
Scutul cibernetic european se asigura ca
schimbul de informatii in cadrul Scutului
cibernetic european cu entitati care nu sunt
organisme publice ale statelor membre nu
afecteaza Tn mod negativ interesele de
securitate ale Uniunii §i cd orice schimb de
informatii cu furnizorii cu grad ridicat de
risc are un domeniu de aplicare limitat si
nu aduce atingere intereselor strategice si
de securitate ale Uniunii.

Amendamentul

3. Comisia poate adopta acte de
punere in aplicare de stabilire a cerintelor
tehnice pentru ca statele membre sa isi
respecte obligatiile care le revin In temeiul
alineatelor (1) si (2). Actele de punere in
aplicare respective se adopta in
conformitate cu procedura de examinare
mentionatd la articolul 21 alineatul (2) din
prezentul regulament. in acest sens,
Comisia, sprijinita de Inaltul Reprezentant,
tine seama de standardele de securitate
relevante la nivel de aparare, pentru a
facilita cooperarea cu actorii militari,
utilizind in mod adecvat intreaga gamd
de optiuni defensive aflate la dispozitia
comunitdtilor civile si militare pentru
securitatea §i apdararea mai largd a UE, si
informeaza Parlamentul European.
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Amendamentul 44

Propunere de regulament
Articolul 9 — alineatul 2

Textul propus de Comisie

2. Actiunile de punere in aplicare a
mecanismului pentru situatii de urgenta
cibernetica sunt sprijinite prin finantare din
DEP si sunt puse in aplicare in
conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific
nr. 3.

Amendamentul 45

Propunere de regulament
Articolul 10 — alineatul 1 — litera a

Textul propus de Comisie
(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor

care 1s1 desfasoara activitatea in sectoare
deosebit de critice in cadrul Uniunii;

Amendamentul 46

Propunere de regulament
Articolul 10 — alineatul 1 — litera c

Textul propus de Comisie
(c) actiuni de asistenta reciproca

constand in furnizarea de asistentd din
partea autoritatilor nationale ale unui stat
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Amendamentul

2. Actiunile de punere in aplicare a
mecanismului pentru situatii de urgenta
cibernetica sunt sprijinite prin finantare din
DEP si sunt puse in aplicare in
conformitate cu Regulamentul (UE)
2021/694, in special cu obiectivul specific
nr. 3, si prin Instrumentul european
pentru pace (IEP), atunci cdnd furnizeazd
masuri de asistenta tarilor terte, indeosebi
Ucrainei si Moldovei;

Amendamentul

(a) actiuni de pregatire, inclusiv
testarea coordonata a pregatirii entitatilor
care 1s1 desfasoara activitatea in sectoare
deosebit de critice, cum ar fi
infrastructura publicd, infrastructura
electorala, transporturile, asistenta
medicald, finantele, telecomunicatiile,
aprovizionarea cu alimente si securitatea
in cadrul Uniunii;

Amendamentul
(c) actiuni de asistenta reciproca

constand in furnizarea de asistenta din
partea autoritatilor nationale ale unui stat
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membru unui alt stat membru, 1n special
astfel cum se prevede la articolul 11
alineatul (3) litera (f) din Directiva (UE)
2022/2555.

Amendamentul 47

Propunere de regulament
Articolul 10 — alineatul 1 — litera ca (nou)

Textul propus de Comisie

Amendamentul 48

Propunere de regulament
Articolul 11 — alineatul 2

Textul propus de Comisie

2. Grupul de cooperare NIS, in
colaborare cu Comisia, ENISA si Inaltul
Reprezentant, elaboreaza scenarii de risc si
metodologii comune pentru exercitiile de
testare coordonate.

Amendamentul 49

Propunere de regulament
Articolul 12 — alineatul 2

Textul propus de Comisie

2. Rezerva UE pentru securitate
cibernetica consta 1n servicii de raspuns la
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membru unui alt stat membru, in special
astfel cum se prevede la articolul 11
alineatul (3) litera (f) din Directiva (UE)
2022/2555 si in contextul articolului 42
alineatul (7) din TUE si al articolului 222
din TFUE;

Amendamentul

(ca) inlocuirea si eliminarea treptatd a
echipamentelor critice provenite de la
Sfurnizorii cu risc ridicat, ceea ce ar
contraveni intereselor de securitate si
aparare ale Uniunii si ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in temeiul titlului V din
TUE;

Amendamentul

2. Grupul de cooperare NIS, in
colaborare cu Comisia, ENISA, Inaltul
Reprezentant, SEAE si, dupd caz, AEA,
elaboreaza scenarii de risc si metodologii
comune pentru exercitiile de testare
coordonate.

Amendamentul

2. Rezerva UE pentru securitate
cibernetica consta in servicii de raspuns la
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incidente furnizate de furnizori de
incredere selectati in conformitate cu
criteriile prevazute la articolul 16. Rezerva
include servicii angajate in prealabil.
Serviciile trebuie sd poata fi desfasurate in
toate statele membre.

Amendamentul 50

Propunere de regulament
Articolul 12 — alineatul 3 — litera b

Textul propus de Comisie

(b) institutiile, organele si agentiile
Uniunii.

Amendamentul 51

Propunere de regulament
Articolul 12 — alineatul 4

Textul propus de Comisie

4. Utilizatorii mentionati la alineatul
(3) litera (a) utilizeaza serviciile din
rezerva UE pentru securitate cibernetica
pentru a raspunde sau a oferi sprijin pentru
raspunsul la incidentele semnificative sau
de mare amploare care afecteaza entitatile
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice i pentru
redresarea imediata in urma acestora.

Amendamentul 52

Propunere de regulament
Articolul 12 — alineatul 5
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incidente furnizate de furnizori de
incredere selectati in conformitate cu
criteriile prevazute la articolul 16. Rezerva
include servicii angajate in prealabil.
Serviciile trebuie sd poata fi desfasurate in
toate statele membre si in tdrile terte care
indeplinesc cerintele aplicabile ale
prezentului regulament.

Amendamentul

(b) institutiile, organele si agentiile
Uniunii, inclusiv misiunile PSAC.

Amendamentul

4. Utilizatorii mentionati la alineatul
(3) litera (a) utilizeaza serviciile din
rezerva UE pentru securitate cibernetica
pentru a raspunde sau a oferi sprijin pentru
raspunsul la incidentele semnificative sau
de mare amploare care afecteaza entitatile
care 1s1 desfasoara activitatea in sectoare
critice sau deosebit de critice, precum
infrastructura publicd, infrastructura
electorald, transporturile, asistenta
medicald, finantele, telecomunicatiile,
aprovizionarea cu alimente si securitatea.
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Textul propus de Comisie

5. Comisia are responsabilitatea
generala pentru punerea in aplicare a
rezervei UE pentru securitate cibernetica.
Comisia stabileste prioritdtile si evolutia
rezervei UE pentru securitate cibernetica,
in conformitate cu cerintele utilizatorilor
mentionati la alineatul (3), supravegheaza
punerea sa in aplicare si asigurd
complementaritatea, coerenta, sinergiile si
legaturile cu alte actiuni de sprijin in
temeiul prezentului regulament, precum si
cu alte actiuni §i programe ale Uniunii.

Amendamentul 53

Propunere de regulament
Articolul 12 — alineatul 7

Textul propus de Comisie

7. Pentru a sprijini Comisia In
instituirea rezervei UE pentru securitate
cibernetica, ENISA elaboreaza o
cartografiere a serviciilor necesare, dupa
consultarea statelor membre si a Comisiei.
ENISA elaboreaza o cartografiere similara,
dupa consultarea Comisiei, pentru a
identifica nevoile tarilor terte eligibile
pentru sprijin din rezerva UE pentru
securitate cibernetica in temeiul
articolului 17. Dupd caz, Comisia consulta
Inaltul Reprezentant.

Amendamentul 54

Propunere de regulament

Amendamentul

5. Comisia are responsabilitatea
generala pentru punerea in aplicare a
rezervel UE pentru securitate cibernetica.
Comisia stabileste prioritdtile si evolutia
rezervel UE pentru securitate cibernetica,
in conformitate cu cerintele utilizatorilor
mentionati la alineatul (3), supravegheaza
punerea sa in aplicare si asigurd
complementaritatea, coerenta, sinergiile si
legaturile cu alte actiuni de sprijin in
temeiul prezentului regulament, precum si
cu alte actiuni, programe i obiective ale
Uniunii, in special obiectivul strategic de
reducere a dependentei de furnizorii cu
risc ridicat, care ar contraveni intereselor
de securitate si apdrare ale Uniunii si ale
statelor sale membre, astfel cum au fost
stabilite in cadrul PESC in temeiul titlului
V din TUE.

Amendamentul

7. Pentru a sprijini Comisia In
instituirea rezervei UE pentru securitate
cibernetica, ENISA elaboreaza o
cartografiere a serviciilor necesare, dupa
consultarea statelor membre si a Comisiei.
ENISA elaboreaza o cartografiere similara,
dupa consultarea Comisiei, pentru a
identifica nevoile tarilor terte eligibile
pentru sprijin din rezerva UE pentru
securitate cibernetica in temeiul

articolului 17, cu sprijinul SEAE. Dupa
caz, Comisia consultd Inaltul Reprezentant.

Articolul 14 — alineatul 2 — litera aa (noui)
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Textul propus de Comisie

Amendamentul 55

Propunere de regulament
Articolul 15 — alineatul 3

Textul propus de Comisie

3. In consultare cu Inaltul
Reprezentant, sprijinul acordat in cadrul
mecanismului pentru situatii de urgenta
cibernetica poate completa asistenta
acordata in contextul politicii externe si de
securitate comune si al politicii de
securitate si aparare comune, inclusiv prin
intermediul echipelor de raspuns rapid in
domeniul cibernetic. De asemenea, acesta
poate completa asistenta acordatd de un
stat membru unui alt stat membru in
contextul articolului 42 alineatul (7) din
Tratatul privind Uniunea Europeana sau
poate contribui la aceasta.

Amendamentul 56

Propunere de regulament

Articolul 16 — alineatul 2 — litera aa (noua)

Textul propus de Comisie

AD\1288244R0O.docx

Amendamentul

(aa) impactul incidentului asupra
securitatii si a apararii Uniunii;

Amendamentul

3. In consultare cu Inaltul
Reprezentant, sprijinul acordat in cadrul
mecanismului pentru situatii de urgenta
cibernetica poate completa asistenta
acordatd in contextul politicii externe si de
securitate comune si al politicii de
securitate si aparare comune, inclusiv prin
intermediul echipelor de raspuns rapid in
domeniul cibernetic (CRRT), cu scopul de
a sprijini mai bine statele membre ale UE,
misiunile si operatiunile PSAC si tarile
terte aliniate la politica externd si de
securitate comund a UE si la politica de
securitate si apdrare comund in eforturile
lor de consolidare a capacitatilor de
aparare cibernetica, indeosebi Ucraina si
Moldova. De asemenea, acesta poate
completa asistenta acordata de un stat
membru unui alt stat membru in contextul
articolului 42 alineatul (7) din Tratatul
privind Uniunea Europeana sau poate
contribui la aceasta.

Amendamentul

(aa) furnizorul demonstreazd ca
structurile sale decizionale si de
gestionare nu sunt supuse niciunei
influente necuvenite din partea
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Amendamentul 57

Propunere de regulament
Articolul 16 — alineatul 2 — litera f

Textul propus de Comisie

63} furnizorul este dotat cu
echipamentele tehnice hardware s1
software necesare pentru a sprijini serviciul
solicitat;

Amendamentul 58

Propunere de regulament

Articolul 16 — alineatul 2 — litera ja (noua)

Textul propus de Comisie

Amendamentul 59

Propunere de regulament

Articolul 16 — alineatul 2 — litera jb (noui)

Textul propus de Comisie

PE750.145v02-00

guvernelor statelor, ceea ce ar contraveni
intereselor de securitate si aparare ale
Uniunii si ale statelor sale membre, astfel
cum se prevede in cadrul PESC in temeiul
titlului V din TUE;

Amendamentul

63} furnizorul este dotat cu
echipamentele tehnice hardware si
software necesare pentru a sprijini serviciul
solicitat §i indeplineste cerintele prevazute
la articolul X din Regulamentul
XX/XXXX (Actul privind rezilienta
ciberneticad);

Amendamentul
(Gja)  Nu poate fi admis niciun furnizor

originar dintr-o tarda terta cu grad ridicat
de risc.

Amendamentul
(jb)  furnizorul este in stransa

cooperare cu IMM-urile relevante, daca
este posibil;
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Amendamentul 60

Propunere de regulament
Articolul 17 — alineatul 1

Textul propus de Comisie

1. Térile terte pot solicita sprijin din
rezerva UE pentru securitate cibernetica in
cazul in care acordurile de asociere
incheiate cu privire la participarea lor la
DEP prevad acest lucru.

Amendamentul 61

Propunere de regulament
Articolul 17 — alineatul 2

Textul propus de Comisie

2. Sprijinul din rezerva UE pentru
securitate cibernetica este in conformitate
cu prezentul regulament si respecta toate
conditiile specifice prevazute n acordurile
de asociere mentionate la alineatul (1).

Amendamentul 62

Propunere de regulament
Articolul 18 — alineatul 1
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Amendamentul

1. Térile terte pot solicita sprijin din
rezerva UE pentru securitate cibernetica in
cazul in care:

(a) acordurile de asociere incheiate cu
privire la participarea lor la DEP prevad
acest lucruy

(b) tarile terte in care este desfasurati o
misiune PSAC cu un mandat specific
pentru a intari rezgilienta la amenintarile
hibride, inclusiv cele cibernetice, sau in
care a fost adoptati o masura de asistentdi
a IEP pentru a intari rezilienta
ciberneticd a tarii.

Amendamentul

2. Sprijinul din rezerva UE pentru
securitate cibernetica este In conformitate
cu prezentul regulament si respecta toate
conditiile specifice prevazute 1n acordurile
de asociere mentionate la alineat, cu
exceptia tarilor terte care fac obiectul
dispozitiilor prevazute la alineatul (1)
litera (b).
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Textul propus de Comisie

1. La cererea Comisiei, a EU-
CyCLONe sau a retelei CSIRT, ENISA
analizeaza si evalueazd amenintarile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un incident specific de
securitate cibernetica semnificativ sau de
mare amploare. Dupa finalizarea unei
analize si a unei evaludri a unui incident,
ENISA transmite retelei CSIRT, EU-
CyCLONe si Comisiei un raport de
evaluare a incidentelor, pentru a le sprijini
in indeplinirea sarcinilor care le revin,
avandu-le in vedere in special pe cele
prevazute la articolele 15 si 16 din
Directiva (UE) 2022/2555. Daca este cazul,
Comisia transmite raportul Inaltului
Reprezentant.

Amendamentul 63

Propunere de regulament
Articolul 18 — alineatul 3 a (nou)

Textul propus de Comisie

Amendamentul 64

Propunere de regulament

Amendamentul

1. La cererea Comisiei, a EU-
CyCLONe sau a retelei CSIRT, ENISA
analizeaza si evalueazd amenintarile,
vulnerabilitatile si actiunile de atenuare in
ceea ce priveste un incident specific de
securitate ciberneticd semnificativ sau de
mare amploare. Dupa finalizarea unei
analize si a unei evaludri a unui incident,
ENISA transmite retelei CSIRT, EU-
CyCLONe si Comisiei un raport de
evaluare a incidentelor, pentru a le sprijini
in indeplinirea sarcinilor care le revin,
avandu-le in vedere in special pe cele
prevazute la articolele 15 si 16 din
Directiva (UE) 2022/2555. Daca este cazul,
in special atunci cind incidentul se refera
la o tard terta, Comisia transmite raportul
Inaltului Reprezentant si SEAE.

Amendamentul

3a. Raportul este transmis
Parlamentului European in concordanta
cu dreptul Uniunii sau cu dreptul intern
in domeniul protectiei informatiilor
sensibile clasificate.

Articolul 19 — paragraful 1 — punctul 1 — litera a — punctul 1 (nou)

Regulamentului (UE) 2021/694
Articolul 6 — alineatul 1

Textul propus de Comisie
(aa)  sprijinirea dezvoltarii unui Scut

cibernetic al UE, inclusiv dezvoltarea,
implementarea si operarea platformelor
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Amendamentul
(aa)  sprijinirea dezvoltarii unui Scut

cibernetic al UE, inclusiv dezvoltarea,
implementarea si operarea platformelor
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SOC nationale si transfrontaliere care
contribuie la constientizarea situatiei In
Uniune si la consolidarea capacitatilor de
informatii privind amenintérile cibernetice
ale Uniunii;

Amendamentul 65

Propunere de regulament
Articolul 20 — paragraful 1

Textul propus de Comisie

Pana la [patru ani de la data de la care se
aplica prezentul regulament] Comisia
transmite Parlamentului European si
Consiliului un raport privind evaluarea si
reexaminarea prezentului regulament.
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SOC nationale si transfrontaliere care
contribuie la constientizarea situatiei in
Uniune si la consolidarea capacitatilor de
informatii privind amenintdrile cibernetice
ale Uniunii i reducerea dependentei
Uniunii de furnizorii cu grad ridicat de
risc de echipamente sau componente
critice de securitate ciberneticd care ar
contraveni intereselor de securitate si
aparare ale Uniunii $i ale statelor sale
membre, astfel cum au fost stabilite in
cadrul PESC in conformitate cu titlul V
din TUE;,

Amendamentul

Péna la [trei ani de la data de la care se
aplica prezentul regulament si, ulterior, o
data la doi ani], Comisia transmite
Parlamentului European si Consiliului un
raport privind evaluarea si reexaminarea
prezentului regulament.
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