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B9-0305/2021

Europaparlamentets resolution om EU:s strategi for cybersiikerhet for ett digitalt
decennium
(2021/2568(RSP))

Europaparlamentet utfdrdar denna resolution

— med beaktande av det gemensamma meddelandet av den 16 december 2020 fran
kommissionen och unionens hoga representant for utrikes fragor och sidkerhetspolitik
EU:s strategi for cybersdkerhet for ett digitalt decennium (JOIN(2020)0018),

— med beaktande av kommissionens forslag av den 16 december 2020 till
Europaparlamentets och radets direktiv om dtgérder for en hog gemensam niva pa
sdkerhet 1 natverks- och informationssystem 1 hela unionen, och upphédvande av direktiv
(EU) 2016/1148 (COM(2020)0823),

— med beaktande av kommissionens forslag av den 24 september 2020 till
Europaparlamentets och radets forordning om digital operativ motstdndskraft for
finanssektorn och om éndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014 och (EU) nr 909/2014, (COM(2020)0595),

— med beaktande av kommissionens forslag av den 12 september 2018 till
Europaparlamentets och radets forordning om inréttande av Europeiska
kompetenscentrumet for cybersdkerhet inom néiringsliv, teknik och forskning och av
nitverket av nationella samordningscentrum (COM(2018)0630),

— med beaktande av kommissionens meddelande av den 19 februari 2020 At forma EU:s
digitala framtid (COM(2020)0067),

— med beaktande av Europaparlamentets och rddets forordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersidkerhetsbyrd) och om
cybersidkerhetscertifiering av informations- och kommunikationsteknik och om
upphdvande av forordning (EU) nr 526/2013 (cybersikerhetsakten)!,

— med beaktande av direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pa marknaden av radioutrustning
och om upphédvande av direktiv 1999/5/EG?,

— med beaktande av Europaparlamentets och rddets direktiv (EU) 2018/1972 av den
11 december 2018 om inrdttande av en europeisk kodex for elektronisk
kommunikation?,

— med beaktande av Europaparlamentets och radets forordning (EU) nr 1290/2013 av den
11 december 2013 om reglerna for deltagande och spridning 1 Horisont 2020 —
ramprogrammet for forskning och innovation (2014-2020) och om upphédvande av

'EUTL 151, 7.6.2019, s. 15.
2EUT L 153,22.5.2014, s. 62.
SEUTL 321, 17.12.2018, s. 36.
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B.

forordning (EG) nr 1906/20064,

med beaktande av Europaparlamentets och radets forordning (EU) nr 1291/2013 av den
11 december 2013 om inrdttande av Horisont 2020 — ramprogrammet for forskning och
innovation (2014-2020) och om upphévande av beslut nr 1982/2006/EG?>,

med beaktande av Europaparlamentets och rddets forordning (EU) 2021/694 av den
29 april 2021 om inréttande av programmet for ett digitalt Europa och om upphivande
av beslut (EU) 2015/2240°,

med beaktande av Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli
2010 om ett ramverk for inférande av intelligenta transportsystem péa
végtransportomradet och for grinssnitt mot andra transportslag’,

med beaktande av Budapestkonventionen om it-relaterad brottslighet av den
23 november 2001 (ETS nr. 185),

med beaktande av sin resolution av den 16 december 2020 om en ny strategi for
europeiska smé och medelstora foretag?,

med beaktande av sin resolution av den 25 mars 2021 om en EU-strategi for data®,

med beaktande av sin resolution av den 20 maj 2021 om formandet av EU:s digitala
framtid och att fa bort hindren f6r en fungerande digital inre marknad och forbéttra
anvindningen av Al for europeiska konsumenter!®

med beaktande av sin resolution av den 21 januari 2021 om &verbryggande av den
digitala klyftan mellan kénen och kvinnors deltagande i den digitala ekonomin!!,

med beaktande av sin resolution av den 12 mars 2019 om sékerhetshot kopplade till
Kinas 6kande teknologiska nérvaro i EU och méjliga atgarder pd EU-nivé for att minska
dem!2,

med beaktande av fragan till kommissionen om EU:s strategi for cybersékerhet for ett
digitalt decennium (O-000037/2021 — B9-0000/2021),

med beaktande av artiklarna 136.5 och 132.2 i arbetsordningen, och av foljande skal:

Den digitala omstéllningen é&r ett viktig strategisk prioritering for unionen som
oundvikligen ocksé innebér storre utsatthet for cyberhot.

Antalet uppkopplade enheter, sésom maskiner, sensorer och industriella komponenter

4EUT L 347,20.12.2013, s. 81.
SEUT L 347, 20.12.2013, s. 104.
SEUT L 166, 11.5.2021, s. 1.
7EUT L 207, 6.8.2010, s. 1.

8 Antagna texter, P9 TA(2020)0359.
° Antagna texter, P9 TA(2021)0098.
10 Antagna texter, P9 _TA(2021)0261.
1T Antagna texter P9 _TA(2021)0026.
12 Antagna texter P8 TA(2019)0156.

RE\233127SV.docx 3/8

PE692.579v01-00

SV



SV

och ndtverk som ingar i sakernas internet fortsétter att 6ka. 2024 forvéntas
22,3 miljarder enheter vara forbundna genom sakernas internet, vilket gor att risken for
cyberattacker okar.

C.  Tekniska framsteg — sdsom kvantdatorteknik — och den ojdmna tillgdngen till dessa, kan
komma att utgora ett problem for cybersédkerheten.

D.  Genom covid-19-krisen har cyberriskerna inom vissa kritiska branscher blivit tydliga, i
synnerhet inom hilso- och sjukvarden, och dtgérder som distansarbete och social
distansering har okat vart beroende av digital teknik och uppkoppling. Samtidigt 6kar
cyberattackerna medan cyberbrottsligheten har blir allt mer avancerad med bland annat
spionage och sabotage och intrdng 1 och manipulering av IKT-system, IKT-strukturer
och IKT-nédtverk genom skadliga och olagliga installationer.

E.  Hybridhoten okar, vilket d&ven inkluderar desinformationskampanjer och cyberattacker
mot infrastruktur, ekonomiska processer och demokratiska institutioner. Dessa hot dr pa
vég att bli ett allvarligt problem inom savil cybervérlden som den fysiska vérlden och
riskerar att pdverka demokratiska processer sdsom val, lagstiftningsforfaranden,
brottsbekdmpning och rittsvisende.

F.  Viblir allt mer beroende av internets kiarnfunktioner och grundliggande internettjénster
for kommunikation, vérdskap, applikationer och data, medan marknaden for detta
koncentreras mer och mer till allt farre foretag.

G. Formégan att genomfora samordnade overbelastningsattacker (DDOS-attacker) okar,
och darfor bor motstdndskraften inom internets karnfunktioner dkas parallellt.

H.  Sidkerhetsberedskapen och medvetenheten bland foretag, i synnerhet sma och
medelstora foretag och enmansforetag, ar fortsatt 1ag och det rader brist pa kvalificerad
arbetskraft (arbetskraftsunderskottet har 6kat med 20 % sedan 2015). De traditionella
rekryteringskanalerna uppfyller inte efterfragan, inbegripet for ledande och
tvirdisciplindra befattningar. Nistan 90 % av dem som arbetar med cybersikerhet
vérlden Gver dr mén, och den konstanta bristen pd jamn konsfordelning begriansar
talangpoolen ytterligare!'3.

L. Cybersidkerheten ér heterogen mellan medlemsstaterna och incidentrapporteringen och
informationsutbytet mellan dem &r varken systematisk eller heltdckande, samtidigt som
inte heller den potential som finns 1 informations- och analyscentralerna for att utbyta
information mellan den offentliga och privata sektorn utnyttjas till fullo.

J.  Det saknas enighet pA EU-niva om samarbete kring underrittelser om cyberhot och
kollektiva svar pa cyber- och hybridattacker. Det &r tekniskt och geopolitiskt mycket
svart for en medlemsstat att pa egen hand vidta motatgirder mot cyberhot och
cyberattacker, i synnerhet sddana av hybridkaraktér.

K.  Grénsoverskridande datadelning och global datadelning &r viktiga for viardeskapandet
forutsatt att integriteten, de immateriella réttigheterna och dganderitten sékerstills.

13 Europeiska revisionsritten Utmaningar for en dndamdlsenlig EU politik for cybersdikerhet, briefingdokument,
mars 2019.
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Efterlevnaden av utlindska datalagar skulle kunna utgora ett cyberhot mot europeisk
data eftersom foretag som verkar i olika regioner dr foremél for dverlappande
skyldigheter oavsett var deras data kommer ifrén.

Cybersédkerheten ér en global marknad vird 600 miljarder euro, vilket forvintas oka
snabbt, och unionen &r nettoimportor av produkter och 16sningar.

Det finns en risk att den inre marknaden fragmenteras pd grund av nationell
cybersidkerhetslagstiftning och bristen pa horisontell lagstiftning om cybersdkerhetskrav
for maskinvara och programvara, inklusive anslutna produkter och applikationer.

Europaparlamentet vilkomnar de initiativ som kommissionen har tagit i det
gemensamma meddelandet med titeln EU:s strategi for cybersdkerhet for ett digitalt
decennium.

Europaparlamentet vill se en utveckling av sikra och tillforlitliga nét- och
informationssystem, infrastruktur och forbindelser 1 hela unionen.

Europaparlamentet vill att malet ska vara att alla internetanslutna produkter i unionen,
inklusive produkter for konsument- och industriandamal och hela de leveranskedjor
som gor dem tillgdngliga, ska ha inbyggd sékerhet, vara motstandskraftiga mot
cyberincidenter och snabbt kunna &tgédrdas nér sdrbarheter upptéicks. Parlamentet
vilkomnar kommissionens planer pd att foresld en horisontell lagstiftning om
cybersikerhetskrav for uppkopplade produkter och tillhorande tjdnster, och begér att
man 1 denna lagstiftning ska harmonisera nationella lagar {for att undvika en
fragmentering av den inre marknaden. Parlamentet begér att den befintliga
lagstiftningen (cybersikerhetsakten, den nya lagstiftningsramen och férordningen om
standardisering) ska beaktas for att undvika tvetydigheter och fragmentering.

Europaparlamentet uppmanar kommissionen att bedoma behovet av ett forslag om en
horisontell reglering med cybersdkerhetskrav for applikationer, programvara, inbyggd
programvara och operativsystem till 2023, vilket ska bygga pa EU:s regelverk for
riskhanteringskrav. Parlamentet betonar att foraldrade applikationer, programvara,
inbyggd programvara och operativsystem (fordldrade pa sé sétt att de inte ldngre fér
regelbundna programfixar och sdkerhetsuppdateringar) utgor en icke forsumbar andel
av alla uppkopplade enheter, vilket innebér en cybersikerhetsrisk. Kommissionen
uppmanas att inkludera denna aspekt i sitt forslag. Parlamentet foreslar att forslaget ska
innehélla en skyldighet for tillverkarna att i forvidg informera om en minimiperiod under
vilken de kommer att stodja programfixar och uppdateringar sa att kopare kan gora
vélgrundade val. Parlamentet anser att tillverkarna méste utgora en del av programmet
for samordnad information om sarbarheter i enlighet med NIS 2-direktivet

Europaparlamentet understryker att cybersékerhet bor integreras i digitaliseringen.
Parlamentet vill darfor att digitaliseringsprojekt som finansieras av unionen ska
inkludera krav pd cybersékerhet. Parlamentet vialkomnar stdd for forskning och
innovation inom cybersikerhet, i synnerhet nir det giller omstortande teknik (sdsom
kvantdatorteknik och kvantkryptografi) vars framvixt kan leda till en destabilisering av
den internationella balansen. Dessutom behovs det ytterligare forskning om
postkvantalgoritmer som en cybersédkerhetsstandard.
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Europaparlamentet anser att digitaliseringen av vart samhille innebér att alla branscher
ar sammankopplade och att bristerna i en bransch kan himma de 6vriga. Parlamentet
kraver darfor att cybersdkerhetsstrategierna ska inforlivas 1 EU:s digitala strategi och
EU-finansieringen, samt att de ska vara samstdmda och interoperabla mellan de olika
branscherna.

Europaparlamentet efterlyser en konsekvent anvindning av EU-medel nér det géller
cybersidkerhet och relaterad infrastrukturutbyggnad. Kommissionen och
medlemsstaterna uppmanas att se till att utnyttja cybersikerhetsrelaterade synergier
mellan olika program, i synnerhet Horisont Europa-programmet, programmet for ett
digitalt Europa, EU:s rymdprogram, EU:s facilitet for dterhdmtning och resiliens,
InvestEU och FSW, samt att fullt ut utnyttja kompetenscentrumet och nitverket for
cybersdkerhet.

Europaparlamentet pAminner om att kommunikationsinfrastruktur utgér en hérnsten i all
digital verksamhet och att sdkerstilla sdkerheten i denna &r en strategisk prioritering for
unionen. Parlamentet stoder utvecklingen av EU:s cybersédkerhetscertifiering for 5G-
nétverk. Parlamentet vilkomnar EU:s verktygslada for 5G-cybersékerhet och uppmanar
kommissionen, medlemsstaterna och industrin att 6ka sina anstringningar for att skapa
sakra kommunikationsnét, inklusive dtgérder for hela leveranskedjan. Parlamentet
uppmanar kommissionen att undvika inlasning till vissa leverantdrer och att forbéttra
nétverkssékerheten genom att frimja initiativ som stérker virtualiseringen och
overgéangen till molntjanster for natverkens olika delar. Parlamentet vill se en snabb
utveckling av nista generations kommunikationsteknik med inbyggd cybersédkerhet som
en grundldggande princip och dér skyddet av integriteten och personuppgifterna
sdkerstills.

Europaparlamentet upprepar vikten av en ny, robust sdkerhetsram for EU-kritisk
infrastruktur 1 syfte att virna om EU:s sdkerhetsintressen och bygga vidare pé befintlig
kapacitet att agera vid risker, hot och tekniska fordndringar.

Europaparlamentet uppmanar kommissionen att forbereda bestimmelser for att
sdkerstélla tilltrade, tillgdnglighet och integritet 1 den 6ppna kirnan av internet och
dérmed éven stabiliteten i cyberrymden, 1 synnerhet nér det giller EU:s tillgéng till det
globala systemet for rot-DNS. Parlamentet anser att sidana bestimmelser ska inkludera
atgarder for att fa fler leverantorer och dirmed motverka den nuvarande risken for att
man maste forlita sig pa de fa foretag som dominerar marknaden. Parlamentet
vilkomnar forslaget om ett europeiskt domdnnamnssystem (DNS4EU) som ett sétt att
Oka motstandskraften i internets karnfunktioner. Kommissionen ombeds att utvirdera
hur man inom DNS4EU skulle kunna utnyttja den senaste tekniken,
sdkerhetsprotokollen och kunskaperna om cyberhot for att skapa ett snabbt, sikert och
motstdndskraftigt domidnnamnssystem for hela Europa. Parlamentet pAminner om
behovet av att battre skydda granssnittsprotokollet (BGP) for att forhindra BGP-
kapningar och om sitt stod for en flerpartsmodell for internetstyrning, dir cybersékerhet
skulle utgora en av kdrnfragorna. Parlamentet understryker att EU bor paskynda
infoérandet av IPv6 och uppskattar modellen med 6ppen kéllkod, som har visat sig vara
effektiv och andamalsenlig som grund for internets funktion. Parlamentet foresprakar
dérfor att den anvénds.

PE692.579v01-00 6/8 RE\1233127SV.docx



11.

12.

13.

14.

15.

16.

17.

Europaparlamentet erkénner behovet av att 6ka kriminaltekniken inom cybersédkerheten
for att bekdmpa brottslighet, cyberbrott och cyberattacker, inklusive statsstodda
attacker, men varnar for oproportionerliga atgiarder som dventyrar EU-medborgarnas
integritet och yttrandefrihet pa internet. Parlamentet pdminner om behovet av att
slutfora revisionen av det andra tillaggsprotokollet till Budapestkonventionen om it-
brottslighet, som har potential att 6ka beredskapen mot cyberkriminalitet.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att sl samman sina
resurser for att 6ka EU:s strategiska motstdndskraft, minska dess beroende av utldndsk
teknik samt stidrka dess ledarskap och konkurrenskraft nér det géller cybersidkerhet inom
hela den digitala leveranskedjan (inklusive databehandling i moln, processorteknik,
integrerade kretsar (chips), ultrasdker uppkoppling, kvantdatorteknik och nésta
generations nétverk).

Europaparlamentet anser att planen for en ultrasdker sammankopplingsinfrastruktur &r
ett viktigt instrument for sdkerheten i kédnslig digital kommunikation. Parlamentet
vialkomnar meddelandet om utvecklingen av ett europeiskt rymdbaserat globalt och
sakert kommunikationssystem som integrerar kvantkrypteringsteknik. Parlamentet
paminner om att det behdvs mer arbete tillsammans med Europeiska unionens
rymdprogrambyrd och Europeiska rymdorganisationen for att sikerstilla Europas
rymdverksambhet.

Europaparlamentet beklagar att metoderna for informationsdelning kring cyberhot och
cyberincidenter inte har anammats av den privata och offentliga sektorn. Parlamentet
uppmanar kommissionen och medlemsstaterna att 6ka fortroendet och minska hindren
for informationsutbyte om cyberhot och cyberattacker pa alla nivéer. Parlamentet
vilkomnar de insatser som har gjorts i vissa branscher och efterlyser ett
branschdverskridande samarbete eftersom sarbarheten sillan dr sektorsspecifik.
Medlemsstaterna maste samarbeta pa europeisk niva for att effektivt kunna dela sina
senaste kunskaper om cybersidkerhetsrisker. Parlamentet vill se att medlemsstaterna
inrdttar en gemensam arbetsgrupp for cyberunderrittelseverksamhet for att framja
informationsutbytet i EU och det Europeiska ekonomiska omradet samt i synnerhet
forhindra storskaliga cyberangrepp.

Europaparlamentet vilkomnar det planerade inrédttandet av en gemensam cyberenhet for
att stirka samarbetet mellan EU:s organ och de myndigheter i medlemsstaterna som
ansvarar for att forebygga, avvirja och svara pa cyberattacker. Parlamentet uppmanar
medlemsstaterna och kommissionen att stirka cyberforsvarssamarbetet ytterligare och
utveckla forskningen for att ha den senaste cyberforsvarskapaciteten.

Europaparlamentet paAminner om betydelsen av den ménskliga faktorn i
cybersidkerhetsstrategin. Parlamentet efterlyser fortsatta insatser for att 6ka
medvetenheten om cybersdkerhet, cyberhygien och cyberkunnighet.

Europaparlamentet understryker vikten av att ha en robust och konsekvent sékerhetsram
for att skydda all EU-personal, alla data, alla kommunikationsnét och alla
informationssystem, samt att ha beslutsprocesser mot cyberhot som bygger pa
heltickande, konsekventa och homogena regler och vederborlig styrning. Parlamentet
vill se att man frigor tillrdckliga resurser och tillrdcklig kapacitet, vilket &ven inkluderar
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18.

19.

20.

21.

vid forstiarkningen av mandatet for CERT-EU och nir det géller de pagdende
diskussionerna om definitionen av gemensamma bindande regler om cybersékerhet for
EU:s alla institutioner, organ och byraer.

Europaparlamentet vill se en mer utbredd anvéndning av frivilliga certifierings- och
cybersdkerhetsstandarder, eftersom de utgor viktiga verktyg for att forbéttra den
allménna cybersdkerhetsnivin. Parlamentet vilkomnar inrdttandet av den europeiska
certifieringsramen och det arbete som europeiska gruppen for cybersékerhetscertifiering
har lagt ner. Parlamentet uppmanar Enisa och kommissionen att géra det obligatoriskt
att tillimpa EU-lagstiftningen for att na nivan hég” nér de utarbetar EU-ordningen for
cybersékerhetscertifiering av molntjénster.

Europaparlamentet understryker att efterfrdgan pa arbetskraft inom cybersidkerhet bor
atgdrdas genom att man fortsétter att satsa pa utbildning for att minska kunskapsluckan.
Sarskild uppmérksamhet bor dgnas ét att undanrdja konsklyftan, som ocksa finns i
denna sektor.

Europaparlamentet erkénner behovet av att ge battre stod till mikroforetag och smé och
medelstora foretag for att 6ka deras forstdelse for alla it-sdkerhetsrisker och informera
dem om vilka mdjligheter det finns att forbéttra cybersdkerheten. Enisa och de
nationella myndigheterna uppmanas att utveckla sjélvtestportaler och bésta praxis-
vagledningar for mikroforetag och smi och medelstora foretag. Parlamentet pdminner
om behovet av utbildning och tillging till sérskild finansiering for sdkerheten i dessa
entiteter.

Europaparlamentet uppdrar &t talmannen att 6versédnda denna resolution till
kommissionen och radet samt till medlemsstaternas regeringar och parlament.
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