ET

¢ WANN
Euroopa Parlament («(\\\‘5

Siseturu- ja tarbijakaitsekomisjon

2017/0225(COD)

ARVAMUS

Esitaja: siseturu- ja tarbijakaitsekomisjon
Saaja: toostuse, teadusuuringute ja energeetikakomisjon

ettepaneku kohta votta vastu Euroopa Parlamendi ja ndukogu méérus, mis
kisitleb ENISAt ehk ELi kiiberturvalisuse ametit, millega tunnistatakse
kehtetuks madrus (EL) nr 526/2013 ja mis kasitleb info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist
(,,kliberturvalisust késitlev digusakt)

(COM(2017)0477 — C8-0310-2017 —2017/0225(COD))

Arvamuse koostaja: (*) Nicola Danti

(*) Kaasatud komisjon — kodukorra artikkel 54

AD\1153124ET.docx PE616.831v02-00

ET



PA Legam

PE616.831v02-00 2/64 AD\1153124ET.docx

ET



LOHISELGITUS

Digitaalajastul on kiiberturvalisus Euroopa Liidu majandusliku konkurentsivdime ja
turvalisuse ning meie vabade ja demokraatlike lihiskondade terviklikkuse ja neid toetavate
protsesside oluline osa. Kiibervastupidavusvdime kdrge taseme kindlustamine kogu ELis on
iillimalt téhtis tarbijate usalduse saavutamiseks digitaalse iihtse turu vastu ning uuenduslikuma
ja konkurentsivdimelisema Euroopa edasi arendamiseks.

Ilma igasuguse kahtluseta on kiiberohud ja iileilmsed kiiberriinded, néiteks
,Wannacry“ ja ,Meltdown*, meie iiha digiteeritumas iihiskonnas suureneva tdhtsusega
probleemid. 2017. aasta juulis avaldatud Eurobaromeetri uuringu kohaselt peab 87 %
vastanutest kiiberkuritegevust oluliseks probleemiks ELi sisejulgeolekule ja enamikule neist
valmistab muret kiiberkuritegevuse erinevate vormide ohvriks sattumine. Uhtlasi on 2016.
aasta algusest saati toimunud kogu maailmas iga pdev rohkem kui 4 000 lunavarariinnet,
kujutades 300 % kasvu alates 2015. aastast ja mdjutades 80 % ELi ettevotetest. Need faktid ja
andmed viitavad selgelt ELi vajadusele olla rohkem vastupanuvdimelisem ja tulemuslikum
kiiberriinnete vastases voitluses ning vajadusele suurendada oma suutlikkust ELi kodanike,
ettevotete ja avalik-Oiguslike asutuste paremaks kaitsmiseks.

Aasta pdrast vorgu- ja infoturbe direktiivi joustumist esitles Euroopa Komisjon ELi

kiiberjulgeoleku strateegia laiemas raamistikus méérust, mille eesmérk on tosta veelgi ELi
kiibervastupidavusvoimet, heidutust ja kaitset. 13. septembril 2017 esitles komisjon
kiiberturvalisust késitlevat digusakti, mis pdhineb kahel sambal:
1) alaline ja tugevam mandaat Euroopa Liidu Vorgu- ja Infoturbeametile (ENISA), et aidata
litkkmesriike tOhusalt kiiberriinnete ennetamisel ja neile reageerimisel, ning 2) Euroopa
kiiberturvalisuse sertifitseerimise raamistiku loomine, et kindlustada IKT toodete ja teenuste
kiiberturvalisus.

Uldiselt tunneb arvamuse koostaja heameelt Euroopa Komisjoni vilja pakutud
kisitluse tile, eriti toetab ta Euroopa kiiberturvalisuse sertifitseerimise kavade kasutusele
vOtmist, mille eesmérk on suurendada IKT toodete ja teenuste turvalisust ja véltida iihtse turu
kulukat killustatust selles {iliolulises valdkonnas. Kuigi esialgu peaks see jddma
vabatahtlikuks toovahendiks, loodab arvamuse koostaja, et Euroopa kiiberturvalisuse
sertifitseerimise raamistik ja sellega seonduvad toimingud muutuvad vajalikeks abivahendeiks
meie kodanike ja kasutajate usalduse tdstmisel ning iihtsel turul ringlevate toodete ja teenuste
turvalisuse suurendamisel.

Arvamuse koostaja on veendunud ka selles, et ettepaneku mitmeid punkte tuleks
selgitada ja parandada.

o Esiteks, ENISA juhtimisel sertifitseerimise ettevalmistava kava koostamisel
asjaomaste  sidusrithmade kaasamise suurendamine  juhtimissiisteemi
erinevatesse etappidesse: arvamuse koostaja arvates on tdhtis kaasata ametlikult
koige olulisemad sidusriihmad, nditeks IKT toostus, tarbijaorganisatsioonid, VKEd,
ELi standardiorganisatsioonid ja ELi valdkondlikud asutused jne, ning anda neile
voimalus luua uusi ettevalmistavaid kavasid, jagada ENISAga oma pidevust ja teha
ENISAga koostodd ettevalmistava kava koostamisel.

e Teiseks on vaja tugevdada Euroopa kiiberturvalisuse sertifitseerimise rithma (mis
koosneb rahvuslikest ametiasutustest ja mida toetab komisjon ja ENISA)
koordineerivat rolli, lisades iilesandeid, et pakkuda strateegilist suunist ja luua
tooprogramm iihismeetmete votmiseks liidu tasandil sertifitseerimise valdkonnas,
aga ka selleks, et koostada ja perioodiliselt ajakohastada erinimekirja IKT
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toodetest ja teenustest, mille jaoks peab Euroopa kiiberturvalisuse sertifitseerimise
riihm vajalikuks Euroopa kiiberturvalisuse sertifitseerimise kava.

Arvamuse koostaja usub siiralt, et tuleks hoiduda kdige soodsamate voimalustega ELi
sertifitseerimiskava otsimisest, mis on juba juhtunud teistes sektorites. ENISA seire ja
jarelevalve eeskirjad ning riiklikud sertifitseerimise jarelevalveasutused peaksid
olema tugevalt tidiustatud, et kindlustada liikmesriigis viljastatud Euroopa
sertifikaadi vastavus samadele standarditele ja nduetele vorreldes teises litkmesriigis
véljastatud sertifikaadiga. Seetdttu teeb arvamuse koostaja jirgmised ettepanekud:

1) suurendada ENISA jérelevalve volitusi: ENISA koos koordineeriva

rihmaga peaks hindama menetlusi, mille on kehtestanud ELi sertifikaatide

vélja andmise eest vastutavad ametid;

2) riiklikud sertifitseerimise jirelevalveasutused peaksid perioodiliselt

(vihemalt iga kahe aasta tagant) hindama ELi sertifikaate, mille on véljastanud

vastavushindamisasutused;

3) tihiste siduvate kriteeriumide kehtestamine, mille méaératleb sertifitseerimise

riihm selles osas, millises ulatuses, millise sisu ja sagedusega peaksid riiklikud

sertifitseerimise jarelevalveasutused viima ellu punktis 2 viidatud hindamisi.
Arvamuse koostaja usub, et 10ppkasutajatele moeldud sertifitseeritud IKT toodetele ja
teenustele tuleks kehtestada kohustuslik ELi usaldusmérgis. See margis aitaks
parandada teadlikkust kiiberturvalisusest ja annaks hea kiiberturvalisuse mandaadiga
ettevotetele konkurentsieelise.

Arvamuse koostaja ndustub Euroopa Komisjoni iihtse ja iihtlustatud késitlusviisiga,
kuid on veendunud, et see peaks olema paindlikum ning kohandatavam iga toote voi
teenuse eriomadustele ja norkustele — puudub {iihtne, igas olukorras rakendatav
kisitlus. Seetdttu usub arvamuse koostaja, et usaldusvéirsuse tasemed peaksid
olema timber nimetatud ja neid tuleks kasutada IKT toodete ja teenuste ette nihtud
kasutusotstarvet arvesse vottes. Sarnaselt peaks sertifikaadi kehtivusaeg olema
méidratletud kava kaupa.

Iga sertifitseerimise kava peaks olema kavandatud selliselt, et stimuleerida ja
julgustada toodete ja teenuste elutsiikli kdigis etappides koiki osalisi, kes on seotud
turvalisuse standardite, tehniliste normide ning sisseprojekteeritud turbe ja
ldimprivaatsuse pohimaotete vilja tootamise ja kasutusele votmisega.
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MUUDATUSETTEPANEKUD

Siseturu- ja tarbijakaitsekomisjon palub vastutaval to6stuse, teadusuuringute ja
energeetikakomisjonil votta arvesse jargmisi muudatusettepanekuid:

Muudatusettepanek 1

Ettepanek votta vastu miirus
Pohjendus 1

Komisjoni ettepanek

(1) Vorgu- ja infosiisteemidel ning
telekommunikatsioonivorkudel ja -
teenustel on tihiskonnas elutdhtis roll ning
neist on saanud majanduskasvu
tugisammas. Info- ja
kommunikatsioonitehnoloogia on aluseks
keerukatele siisteemidele, millele toetub
ithiskondlik tegevus, mis tagavad
majanduse toimimise votmetidhtsusega
sektorites nagu tervishoid, energeetika,
rahandus ja transport ning mis toetavad
ennekdike siseturu toimimist.

Muudatusettepanek 2

Ettepanek votta vastu miirus
Pohjendus 2

Komisjoni ettepanek

(2)  VOorgu- ja infosiisteemide
kasutamine kogu liidu kodanike, ettevotjate
ja valitsusasutuste seas on niiiid valdav.
Digiteeritus ja tihenduvus on muutumas
itha suurema hulga toodete ja teenuste
pohitunnusteks ning asjade interneti
kasutuselevotuga voib eeldada, et jargmise
kiimne aasta jooksul voetakse kogu ELis
kasutusele miljoneid kui mitte miljardeid
ithendatud digitaalseid seadmeid. Kuigi
internetti ithendatud seadmete arv kasvab,
ei ole turvalisus ja vastupidavus neisse
piisavalt sisse projekteeritud ning see toob
kaasa ebapiisava kiiberturvalisuse. Sellises
olukorras tdhendab sertifitseerimise
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Muudatusettepanek

(1) Vorgu- ja infosiisteemidel ning
telekommunikatsioonivorkudel ja -
teenustel on tihiskonnas elutdhtis roll ning
neist on saanud majanduskasvu
tugisammas. Info- ja
kommunikatsioonitehnoloogia (IKT) on
aluseks keerukatele siisteemidele, millele
toetub igapdevane iihiskondlik tegevus,
mis tagavad majanduse toimimise
votmetdhtsusega sektorites nagu tervishoid,
energeetika, rahandus ja transport ning mis
toetavad ennekdike siseturu toimimist.

Muudatusettepanek

(2)  VOorgu- ja infosiisteemide
kasutamine kogu liidu kodanike, ettevotjate
ja valitsusasutuste seas on niiiid valdav.
Digiteeritus ja tihenduvus on muutumas
itha suurema hulga toodete ja teenuste
pohitunnusteks ning asjade interneti
kasutuselevotuga voib eeldada, et jargmise
kiimne aasta jooksul voetakse kogu ELis
kasutusele miljoneid kui mitte miljardeid
ithendatud digitaalseid seadmeid. Kuigi
internetti ithendatud seadmete arv kasvab,
ei ole turvalisus ja vastupidavus neisse
piisavalt sisse projekteeritud ning see toob
kaasa ebapiisava kiiberturvalisuse. Sellises
olukorras tdhendab sertifitseerimise
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piiratud kasutamine, et organisatsioonidest
ja eraisikutest kasutajatel ei ole IKT
toodete ja teenuste kiiberturvalisuse
omaduste kohta piisavalt teavet ning see
vihendab usaldust digilahenduste vastu.

Muudatusettepanek 3

Ettepanek votta vastu miirus
Pohjendus 3

Komisjoni ettepanek

3) Ulatuslikum digiteerimine ja
ithenduvus toovad kaasa suuremad
kiiberturvalisuse riskid, mille tottu on kogu
tthiskond kiiberohtude poolt lihtsamini
haavatav ning tiksikisikute, sh haavatavate
isikute (nt laste) vastu suunatud ohud
tulevad selgemalt esile. Et seda tihiskonna
vastu suunatud riski leevendada, tuleb
votta koik vajalikud meetmed, et
parandada ELis kiiberturvalisust ning
pakkuda kiiberohtude eest paremat kaitset
vOrgu- ja infosiisteemidele,
telekommunikatsioonivorkudele,
digitaalsetele toodetele, teenustele ja
seadmetele, mida kasutavad kodanikud,
valitsused ja ettevotjad alates VKEdest
kuni elutéhtsate taristute operaatoriteni.

Muudatusettepanek 4

Ettepanek votta vastu miirus
Pohjendus 4

Komisjoni ettepanek

4) Kiiberriindeid tuleb ette iiha
sagedamini ning kiiberohtude poolt
lihtsamini haavatavat iihendatud majandust

PE616.831v02-00

piiratud kasutamine, et organisatsioonidest
ja eraisikutest kasutajatel ei ole IKT
toodete ja teenuste kiiberturvalisuse
omaduste kohta piisavalt teavet ning see
vihendab usaldust digilahenduste vastu,
mis on oluline digitaalse iihtse turu
loomiseks.

Muudatusettepanek

3) Ulatuslikum digiteerimine ja
ithenduvus toovad kaasa palju suuremad
kiiberturvalisuse riskid, mille tottu on kogu
tthiskond kiiberohtude poolt lihtsamini
haavatav ning tiksikisikute, sh haavatavate
isikute (nt laste) vastu suunatud ohud
tulevad selgemalt esile. Uhiskond iildiselt,
aga ka kiiberkurjategijad rakendavad
tehisintellekti ja masinoppe
iimberkujundamisvéimet. Et neid
ithiskonna vastu suunatud riske
leevendada, tuleb votta kdik vajalikud
meetmed, et parandada ELis kaitset
kiiberriinnete vastu ning pakkuda
kiiberohtude eest paremat kaitset vorgu- ja
infosiisteemidele,
telekommunikatsioonivorkudele,
digitaalsetele toodetele, teenustele ja
seadmetele, mida kasutavad kodanikud,
valitsused ja ettevotjad alates VKEdest
kuni elutéhtsate taristute operaatoriteni.

Muudatusettepanek

4) Kiiberriindeid tuleb ette iiha
sagedamini ning kiiberohtude poolt
lihtsamini haavatavat ithendatud majandust
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ja tihiskonda tuleb joulisemalt kaitsta.
Kuigi kiiberriinded on sageli piiriiilesed, on
kiiberturvalisusega tegelevate
ametiasutuste reageeringud ja
oiguskaitseasutuste padevus valdavalt
riigipShised. Mastaapsed kiiberintsidendid
voivad katkestada elutihtsate teenuste
pakkumise kogu ELis. See tdhendab, et
ELi tasandil on vaja tdhusat reageerimist ja
kriisihaldust, mis tugineks sellekohastele
pohimotetele ning Euroopa solidaarsuse ja
vastastikuse abi mitmekiilgsetele
vahenditele. Seepidrast on usaldusvéirsetel
liidu andmetel pShinev liidu
kiiberturvalisuse ja vastupidavuse olukorra
regulaarne hindamine ning nii liidu kui ka
maailma tasandi edasiste arengusuundade,
véljakutsete ja ohtude silistemaatiline
hindamine téhtis nii poliitikakujundajate ja
toostuse kui ka kasutajate jaoks.

Muudatusettepanek S

Ettepanek votta vastu miirus
Pohjendus 5

Komisjoni ettepanek

(5 Arvestades, et liitu dhvardavad
kiiberturvalisuse probleemid kasvavad, on
vaja igakiilgset meetmete kogumit, mis
toetuks liidu varasemale tegevusele ja
edendaks tiksteist vastastikku tugevdavaid
eesmadrke. Siia hulka kuulub vajadus veelgi
suurendada litkmesriikide ja ettevatjate
suutlikkust ja valmisolekut ning parandada
koost6dd ja koordineerimist litkmesriikide
ja ELi institutsioonide, asutuste ja organite
vahel. Kiiberohud ei hooli riigipiiridest ja
seepdrast tuleb suurendada liidu tasandi
suutlikkust, et see tdiendaks litkmesriikide
meetmeid eeskédtt mastaapsete piiriiileste
kiiberintsidentide ja -kriiside korral.
Rohkem tuleb dra teha ka selleks, et
suurendada kodanike ja ettevotjate
teadlikkust kiiberturvalisuse kiisimustest.
Uhtlasi tuleks veelgi suurendada usaldust
digitaalse tlihtse turu vastu ning pakkuda
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ja tihiskonda tuleb joulisemalt ja
turvalisemalt kaitsta. Kuigi kiiberriinded
on sageli piiritilesed, on kiiberturvalisusega
tegelevate ametiasutuste reageeringud ja
oiguskaitseasutuste padevus valdavalt
riigipShised. Mastaapsed kiiberintsidendid
voivad katkestada elutihtsate teenuste
pakkumise kogu ELis. See tdhendab, et
ELi tasandil on vaja tdhusat reageerimist ja
kriisihaldust, mis tugineks sellekohastele
pohimotetele ning Euroopa solidaarsuse ja
vastastikuse abi mitmekiilgsetele
vahenditele. Seepirast on usaldusvairsetel
liidu andmetel pShinev liidu
kiiberturvalisuse ja vastupidavuse olukorra
regulaarne hindamine ning nii liidu kui ka
maailma tasandi edasiste arengusuundade,
véljakutsete ja ohtude silistemaatiline
hindamine téhtis nii poliitikakujundajate ja
toostuse kui ka kasutajate jaoks.

Muudatusettepanek

(5) Arvestades, et liitu dhvardavad
kiiberturvalisuse probleemid kasvavad, on
vaja igakiilgset meetmete kogumit, mis
toetuks liidu varasemale tegevusele ja
edendaks tiksteist vastastikku tugevdavaid
eesmadrke. Siia hulka kuulub vajadus veelgi
suurendada litkmesriikide ja ettevotjate
suutlikkust ja valmisolekut ning parandada
koostddd ja koordineerimist litkmesriikide
ja ELi institutsioonide, asutuste ja organite
vahel. Kiiberohud ei hooli riigipiiridest ja
seepdrast tuleb suurendada liidu tasandi
suutlikkust, et see tdiendaks litkmesriikide
meetmeid eeskétt mastaapsete piiriiileste
kiiberintsidentide ja -kriiside korral.
Rohkem tuleb &ra teha ka selleks, et
suurendada kodanike ja ettevotjate
teadlikkust kiiberturvalisuse kiisimustest.
Vottes arvesse tosiasja, et
kiiberintsidendid 6onestavad usaldust
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selleks libipaistvat teavet IKT toodete ja
teenuste turvalisuse tasemete kohta. Sellele
saab kaasa aidata kogu ELi hdlmava
sertifitseerimisega, mis tagab iihised
kiiberturvalisuse nduded ja
hindamiskriteeriumid litkkmesriikide
turgudel ja sektorites.

Muudatusettepanek 6

Ettepanek votta vastu miirus
Pohjendus 5 a (uus)

Komisjoni ettepanek
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digitaalsete teenuste osutajate ja digitaalse
iihtse turu kui sellise vastu, eeskiitt
tarbijate seas, tuleks iihtlasi veelgi
suurendada usaldust, pakkudes 1IKT
toodete ja teenuste turvalisuse tasemete
kohta ldbipaistvat teavet. Sellele saab
kaasa aidata kogu ELi hdlmava
standarditud sertifitseerimisega, mis
pohineb Euroopa voi rahvusvahelistel
standarditel ning tagab tlihised
kiiberturvalisuse nduded ja
hindamiskriteeriumid liikmesriikide
turgudel ja sektorites. Lisaks kogu liitu
holmavale sertifitseerimisele on olemas
mitmesugused vabatahtlikud meetmed,
mida voiks votta erasektoris IKT toodete
ja teenuste turvalisuse vastu usalduse
suurendamiseks, arvestades eriti asjade
interneti seadmete suurenevat
kiittesaadavust. Nditeks tuleks tohusamalt
kasutada kriiptimist ja muid
tehnoloogiaid, sealhulgas selliseid, mis
aitavad viltida kiiberriinnakute
onnestumist, nagu plokiaheltehnoloogia,
et parendada loppkasutajate andmete ja
teabevahetuse turvalisust ning liidu
vorgu- ja infosiisteemide iildist
turvalisust.

Muudatusettepanek

(5 a) Kuigi IKT protsesside, toodete ja
teenuste sertifitseerimine ning nendega
seotud muud vastavushindamised on viiga
olulised, nouab kiiberturvalisuse
suurendamine mitmetahulist kdsitust, mis
holmab nii inimesi, protsesse kui ka
tehnoloogiaid. Samuti peaks EL jitkuvalt
tugevalt rohutama ja edendama muid
Jjoupingutusi, nagu kiiberturvalisusealane
haridus, koolitus ja sellega seotud oskuste
arendamine; teadlikkuse parandamine nii
ettevotete tegevjuhtimise kui ka juhatuse
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Muudatusettepanek 7

Ettepanek votta vastu miirus
Pohjendus 7

Komisjoni ettepanek

(7) Euroopa Liit on juba astunud olulisi
samme, et tagada kiiberturvalisus ja
suurendada usaldust digitehnoloogia vastu.
2013. aastal voeti vastu ELi
kiiberjulgeoleku strateegia, millest
juhinduda liidu poliitilises reageerimises
kiiberturvalisuse ohtudele ja riskidele. Et
eurooplasi veebis paremini kaitsta, vottis
liit 2016. aastal vastu kiiberturvalisuse
valdkonna esimese digusakti— direktiivi
(EL) 2016/1148 meetmete kohta, millega
tagada vorgu- ja infosiisteemide turvalisuse
ihtlaselt kdrge tase kogu liidus (edaspidi
,,vorgu- ja infoturbe direktiiv*‘). Vorgu- ja
infoturbe direktiiviga pandi paika riikide
suutlikkust puudutavad nduded
kiiberturvalisuse valdkonnas, kehtestati
litkmesriikide vahelise strateegilise ja
operatiivkoostdd edendamise esimesed
mehhanismid ning juurutati turbemeetmete
ja intsidentidest teatamise kohustused
majanduse ja lihiskonna jaoks eluliselt
tahtsates sektorites, nagu energeetika,
transport, veevarustus, pangandus,
finantsturutaristud, tervishoid, digitaristu,
aga ka oluliste digitaalsete teenuste
osutajate puhul (otsingumootorid,
pilvandmetootlusteenused ja
internetipohised kauplemiskohad). ENISA-
le anti selle direktiivi rakendamise
toetamisel pohiroll. Vaitlus
kiiberkuritegevusega on olulisel kohal ka
Euroopa julgeoleku tegevuskavas, kus see
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tasandil; kiiberohtudega seotud
vabatahtliku teavitustoo edendamine;
ning ohtudele reageerimisel ELi
reageerivalt lihenemisviisilt ennetavale
lihenemisviisile iileminek, pannes suurt
rohku kiiberriinnakute onnestumise
drahoidmisele.

Muudatusettepanek

(7) Euroopa Liit on juba astunud olulisi
samme, et tagada kiiberturvalisus ja
suurendada usaldust digitehnoloogia vastu.
2013. aastal vdeti vastu ELi
kiiberjulgeoleku strateegia, millest
juhinduda liidu poliitilises reageerimises
kiiberturvalisuse ohtudele ja riskidele. Et
eurooplasi veebis paremini kaitsta, vottis
liit 2016. aastal vastu kiiberturvalisuse
valdkonna esimese digusakti— direktiivi
(EL) 2016/1148 meetmete kohta, millega
tagada vorgu- ja infosiisteemide turvalisuse
ihtlaselt kdrge tase kogu liidus (edaspidi
,,vorgu- ja infoturbe direktiiv*). Vorgu- ja
infoturbe direktiiviga, mille edukus soltub
otseselt direktiivi tulemuslikust
rakendamisest liikmesriikides, pandi paika
ritkide suutlikkust puudutavad nduded
kiiberturvalisuse valdkonnas, kehtestati
litkkmesriikide vahelise strateegilise ja
operatiivkoostdd edendamise esimesed
mehhanismid ning juurutati turbemeetmete
ja intsidentidest teatamise kohustused
majanduse ja tihiskonna jaoks eluliselt
tahtsates sektorites, nagu energeetika,
transport, veevarustus, pangandus,
finantsturutaristud, tervishoid, digitaristu,
aga ka oluliste digitaalsete teenuste
osutajate puhul (otsingumootorid,
pilvandmetootlusteenused ja
internetipohised kauplemiskohad). ENISA-
le anti selle direktiivi rakendamise
toetamisel pohiroll. Voitlus
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aitab kaasa kiiberturvalisuse korge taseme
saavutamise lildeesmargile.

Muudatusettepanek 8

Ettepanek votta vastu miirus
Pohjendus 11

Komisjoni ettepanek

(11)  Arvestades liidu ees seisvate
kiiberturvalisusega seotud probleemide
kasvu, tuleks suurendada ametile
eraldatavaid finants- ja inimressursse, et
need vastaksid ameti tGhustatud rollile ja
iilesannetele ning ameti tdhtsale
positsioonile Euroopa digitaalse
okosiisteemi kaitsmisel.

Muudatusettepanek 9

Ettepanek votta vastu miirus
Pohjendus 28

Komisjoni ettepanek

(28)  Amet peaks aitama suurendada
iildsuse teadlikkust kiiberturvalisusega
seotud riskidest ja jagama kodanikele ja
organisatsioonidele mdeldud juhiseid
individuaalsete kasutajate heade tavade
kohta; Amet peaks aitama kaasa ka
parimate tavade ja lahenduste
propageerimisele iiksikisikute ja
organisatsioonide tasandil; selleks tuleks
koguda ja analiiiisida avalikult
kittesaadavat teavet oluliste intsidentide
kohta ning koostada aruanded, et pakkuda
ettevotjatele ja kodanikele juhiseid ning
parandada valmisoleku ja vastupidavuse
iildist taset. Amet peaks korraldama
koostdds litkmesriikide ja liidu
institutsioonide, organite, asutuste ja
ametitega korrapéraseid 10ppkasutajatele
suunatud tildsuse harimise ja

PE616.831v02-00

kiiberkuritegevusega on olulisel kohal ka
Euroopa julgeoleku tegevuskavas, kus see
aitab kaasa kiiberturvalisuse korge taseme
saavutamise lildeesmirgile.

Muudatusettepanek

(11)  Arvestades liidu ees seisvate
kiiberturvalisusega seotud ohtude ja
probleemide kasvu, tuleks suurendada
ametile eraldatavaid finants- ja
inimressursse, et need vastaksid ameti
tohustatud rollile ja iilesannetele ning ameti
tahtsale positsioonile Euroopa digitaalse
okosiisteemi kaitsmisel.

Muudatusettepanek

(28)  Amet peaks aitama suurendada
iildsuse teadlikkust kiiberturvalisusega
seotud riskidest ja jagama kodanikele ja
organisatsioonidele mdeldud juhiseid
individuaalsete kasutajate heade tavade
kohta; Amet peaks aitama kaasa ka
kiiberhiigieeni parimate tavade ja
lahenduste propageerimisele, mis tihendab
lihtsaid rutiinseid meetmeid, mida
iiksikisikud ja organisatsioonid saavad
votta, et minimeerida kiiberohtude riske,
nditeks mitmeteguriline autentimine,
paikamine, kriiptimine ja pddsuhaldus.
Amet peaks selleks koguma ja analiiiisima
avalikult kattesaadavat teavet oluliste
intsidentide kohta ning koostama ja
avaldama aruandeid ja suuniseid, et
pakkuda ettevotjatele ja kodanikele
juhiseid ning parandada valmisoleku ja
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teavituskampaaniaid, mille eesmérk on
propageerida tliksikisikute ohutumat
veebikditumist ja suurendada teadlikkust
kiiberkeskkonnas varitseda vaivatest
ohtudest, sealhulgas sellistest
kiiberkuritegudest nagu andmepiiiigi
riinnakud, robotvorgud, finants- ja
pangapettused, ning tutvustada autentimise
Jja andmekaitse alaseid elementaarseid
nouandeid. Ametil peaks olema keskne
roll selles, et 10ppkasutajad saaksid
kiiremini teadlikuks seadmete
turvalisusest.

Muudatusettepanek 10

Ettepanek votta vastu miirus
Pohjendus 35

Komisjoni ettepanek

(35) Amet peaks innustama liikmesriike
ja teenusepakkujaid tdstma oma iildisi
turbestandardeid, et koik internetikasutajad

AD\1153124ET.docx

11/64

vastupidavuse iildist taset. Amet peaks
korraldama koostdos litkmesriikide ja liidu
institutsioonide, organite, asutuste ja
ametitega korrapéraseid 10ppkasutajatele
suunatud tildsuse harimise ja
teavituskampaaniaid, mille eesmérk on
propageerida tliksikisikute ohutumat
veebikditumist ja suurendada teadlikkust
meetmeist, mida saab votta, et kaitsta end
kiiberkeskkonnas varitseda véoivate ohtude
eest, sealhulgas sellised kiiberkuriteod
nagu andmepiiligi riinnakud, lunavara
riinnakud, kaaperdamine, robotvorgud,
finants- ja pangapettused, ning tutvustada
nouandeid elementaarse mitmetegurilise
autentimise, kriiptimise, paikamise,
péddsuhalduse pohimatete, andmekaitse
ning muude turvalisust ja eraelu
puutumatust soodustavate tehnoloogiate
Jja andmete anoniiiimseks muutmise
vahendite kohta. Ametil peaks olema
keskne roll selles, et Idppkasutajad saaksid
kiiremini teadlikuks seadmete turvalisusest
ning seadmete turvalisest kasutamisest,
edendades liidu tasandil
sisseprojekteeritud turvet, mis on
ddrmiselt oluline iithendatud seadmete
turvalisuse parandamiseks eelkoige
haavatavate loppkasutajate, sealhulgas
laste jaoks, ja loimprivaatsust. Amet peaks
ergutama koiki loppkasutajaid votma
asjakohaseid meetmeid selleks, et
ennetada ja vihendada nende vorkude ja
infosiisteemide turvalisust ohustavate
intsidentide moju. Tuleks luua partnerlusi
akadeemiliste asutustega, kel on
teadusuuringute algatused asjakohases
kiiberturvalisuse valdkonnas.

Muudatusettepanek

(35)  Amet peaks innustama liikkmesriike
ja teenusepakkujaid tdstma oma iildisi
turbestandardeid, et koik internetikasutajad
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saaksid votta vajalikud meetmed oma
isikliku kiiberturvalisuse tagamiseks.
Eelkdige peaksid tootjad ja teenuseosutajad
vOtma tagasi vOi taaskasutusse tooted ja
teenused, mis ei vasta kiiberturvalisuse
standarditele. Koostdos piddevate
asutustega vOoib ENISA jagada teavet
siseturul pakutavate toodete ja teenuste
kiiberturvalisuse taseme kohta ning
avaldada teenusepakkujatele ja tootjatele
suunatud hoiatusi, milles ndutakse nende
toodete ja teenuste turvalisuse, sealhulgas
kiiberturvalisuse parandamist.

Muudatusettepanek 11

Ettepanek votta vastu miirus
Pohjendus 36 a (uus)

Komisjoni ettepanek
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12/64

saaksid votta vajalikud meetmed oma
isikliku kiiberturvalisuse tagamiseks.
Eelkdige peaksid tootjad ja teenuseosutajad
vOtma tagasi vOi taaskasutusse tooted ja
teenused, mis ei vasta kiiberturvalisuse
standarditele. Koostdos padevate
asutustega vOoib ENISA jagada teavet
siseturul pakutavate toodete ja teenuste
kiiberturvalisuse taseme kohta ning
avaldada teenusepakkujatele ja tootjatele
suunatud hoiatusi, milles noutakse nende
toodete turvalisuse, sealhulgas
kiiberturvalisuse parandamist. ENISA
peaks sellised hoiatused avaldama
veebilehel, mis on moeldud teabe
andmiseks sertifitseerimissiisteemide
kohta. Amet peaks koostama suunised
liidus miiiidavate voi liidust
eksporditavate IT seadmete minimaalsete
turvanéuete kohta. Sellistes suunistes
voiks nouda, et tootjad esitaksid kirjaliku
avalduse, milles nad kinnitavad, et seade
ei sisalda teadaolevate turvanorkustega
riistvara, tarkvara voi piisivara
komponente ega vahetamatut voi
kriiptimata parooli voi juurdepdiisukoodi,
et see sobib usaldusviidrsete ja
nouetekohaselt autenditud
turvauuenduste vastuvotmiseks, et
miiiijate reageerimine mojutatud
seadmele holmab piisavate
oiguskaitsevahendite hierarhiat ning et
miiiijad teavitavad loppkasutajaid, kui
seadme turbetugi lopeb.

Muudatusettepanek

(36 a) Standardid on vabatahtlikud ja
turupohised vahendid, mis pakuvad
tehnilisi noudeid ja suuniseid, ning
avatud, libipaistva ja kaasava protsessi
tulemus. Standardite kasutamine edendab
kaupade ja teenuste vastavust liidu
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Muudatusettepanek 12

Ettepanek votta vastu miirus
Pohjendus 44

Komisjoni ettepanek

(44)  Ametil peaks olema nduandva
organina alaline sidusrithm, mis tagaks
regulaarse dialoogi erasektori, tarbijate
organisatsioonide ja teiste asjaomaste
sidusriihmadega. Tegevdirektori
ettepanekul haldusndukogu asutatud alaline
sidusriihm peaks keskenduma
sidusrithmade jaoks olulistele kiisimustele
ja juhtima neile ameti tdhelepanu. Alalise
sidusrithma koosseis ja tlilesanded (eelkdige
tuleb rithmaga konsulteerida tooprogrammi
projekti iile) peaksid tagama sidusriihmade
piisava esindatuse ameti to0s.

Muudatusettepanek 13

Ettepanek votta vastu miiarus
Pohjendus 46

AD\1153124ET.docx

oigusnormidele ning toetab Euroopa
poliitikat kooskolas méidrusega (EL)

nr 1025/2012 Euroopa standardimise
kohta. Amet peaks regulaarselt
konsulteerima ja tegema koostood
Euroopa standardiorganisatsioonidega,
eriti Euroopa kiiberturvalisuse
sertifitseerimise kavade ettevalmistamisel.

Muudatusettepanek

(44)  Ametil peaks olema nduandva
organina alaline sidusrithm, mis tagaks
regulaarse dialoogi erasektori, tarbijate
organisatsioonide, teadusasutuste ja teiste
asjaomaste sidusrithmadega.
Tegevdirektori ettepanekul haldusndukogu
asutatud alaline sidusrithm peaks
keskenduma sidusrithmade jaoks olulistele
kiisimustele ja juhtima neile ameti
tahelepanu. Sidusriihmade asjakohase
kaasamise tagamiseks kiiberturvalisuse
sertifitseerimise raamistikku peaks alaline
sidusriihm andma nou ka selle kohta,
millised IKT tooted ja teenused tuleks
holmata tulevaste Euroopa
kiiberturvalisuse sertifitseerimise
kavadega ning esitama komisjonile
ettepanekuid nouda ametilt selliste IKT
toodete ja teenuste kohta ettevalmistavate
kavade koostamist kas omal algatusel voi
pirast asjaomastelt sidusriihmadelt
saadud ettepanekuid. Alalise sidusriihma
koosseis ja iilesanded (eelkdige tuleb
riihmaga konsulteerida td6programmi
projekti iile) peaksid tagama sidusriihmade
tohusa ja vordse esindatuse ameti t60s.
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Komisjoni ettepanek

(46) Ettagada ameti tdielik autonoomia
ja sOltumatus ning voimaldada tal tdita uusi
ja lisatilesandeid, sealhulgas kiireloomulisi
erakorralisi iilesandeid, tuleks ametile
eraldada piisav ja autonoomne eelarve,
mille peamine tulu tuleb liidu osamaksest
ja ameti to0s osalevate kolmandate riikide
sissemaksetest. Enamik ameti tootajaid
peaks olema otseselt tegev ameti manaadi
rakendamises. Asukohaliikmesriigil voi
mis tahes muul litkmesriigil peaks olema
lubatud teha ameti tuludesse vabatahtlikult
sissemakseid. Liidu eelarvemenetluse
kohaldamist tuleks jatkata mis tahes
subsiidiumide suhtes, mida makstakse
Euroopa Liidu tildeelarvest. Lisaks sellele
peaks ameti raamatupidamisarvestust
ldbipaistvuse ja vastutuse tagamiseks
auditeerima kontrollikoda.

Muudatusettepanek 14

Ettepanek votta vastu miirus
Pohjendus 47

Komisjoni ettepanek

(47)  Vastavushindamine on
hindamisprotsess, mille kdigus hinnatakse,
kas toote, protsessi, teenuse, siisteemi,
isiku vO1i asutusega seotud erinduded on
tdidetud. Kéesoleva midruse kohaldamisel
tuleks sertifitseerimist kasitada teatavat
liikki vastavushindamisena, mis puudutab
toote, protsessi, teenuse, siisteemi voi
nende kombinatsiooni (edaspidi ,,IKT
tooted ja teenused*) kiiberturvalisuse
elemente ja mida teostab sdltumatu kolmas
isik, mitte tootja véi teenusepakkuja.
Sertifitseerimine iseenesest ei taga, et
sertifitseeritud IKT tooted ja teenused on
kiiberturvalised. Pigem on see menetlus ja
tehniline metoodika toendamaks, et IKT
tooteid ja teenuseid on kontrollitud ja et
need vastavad teatavatele kiiberturvalisuse
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Muudatusettepanek

(46) Ettagada ameti tdielik autonoomia
ja sOltumatus ning voimaldada tal tdita uusi
ja lisatilesandeid, sealhulgas kiireloomulisi
erakorralisi iilesandeid, tuleks ametile
eraldada piisav ja autonoomne eelarve,
mille peamine tulu tuleb liidu osamaksest
ja ameti to0s osalevate kolmandate riitkide
sissemaksetest. Enamik ameti tootajaid
peaks olema otseselt tegev ameti mandaadi
rakendamises. Asukohaliikmesriigil voi
mis tahes muul litkmesriigil peaks olema
lubatud teha ameti tuludesse vabatahtlikult
sissemakseid. Liidu eelarvemenetluse
kohaldamist tuleks jatkata mis tahes
subsiidiumide suhtes, mida makstakse
Euroopa Liidu tildeelarvest. Lisaks sellele
peaks ameti raamatupidamisarvestust
labipaistvuse, vastutuse ja kulude tasuvuse
tagamiseks auditeerima kontrollikoda.

Muudatusettepanek

(47)  Vastavushindamine on
hindamisprotsess, mille kdigus hinnatakse,
kas toote, protsessi, teenuse, siisteemi,
isiku vO1i asutusega seotud erinduded on
tdidetud. Kéesoleva miiruse kohaldamisel
tuleks sertifitseerimist kisitada teatavat
liikki vastavushindamisena, mis puudutab
toote, protsessi, teenuse, siisteemi voi
nende kombinatsiooni (edaspidi ,,IKT
tooted ja teenused*) kiiberturvalisuse
elemente ja seonduvaid tavasid ning mida
teostab sdltumatu kolmas isik véi mida
teostatakse ettevotja kinnitusega vastavuse
kohta. Sertifitseerimine iseenesest ei taga,
et sertifitseeritud IKT tooted ja teenused on
kiiberturvalised, ning loppkasutajaid
tuleks sellest teavitada. Pigem on see
menetlus ja tehniline metoodika
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nduetele, mis on sétestatud mujal, nditeks
tehnilistes standardites.

Muudatusettepanek 15

Ettepanek votta vastu miirus
Pohjendus 48

Komisjoni ettepanek

(48) Kiiberturvalisuse sertifitseerimisel
on tihtis iilesanne IKT toodete ja teenuste
turvalisuse ja nende vastu usalduse
suurendamises. Digitaalne iihtne turg ning
eelkdige andmepdhine majandus ja asjade
internet saavad olla edukad vaid juhul, kui
avalikkusel on kindlustunne, et sellised
tooted ja teenused pakuvad teatavat
kiiberturvalisuse taset. Internetiiihendusega
ja automatiseeritud autod, elektroonilised
meditsiiniseadmed, to6stuslikud
automatiseeritud juhtimissiisteemid voi
arukad vorgud on vaid moned niited
sektoritest, kus sertifitseerimist juba
ulatuslikult kasutatakse vdi tdendoliselt
hakatakse ldhitulevikus kasutama. Vorgu-
ja infoturbe direktiiviga reguleeritud
sektorid on ka sektorid, kus
kiiberturvalisuse sertifitseerimine on
ddarmiselt oluline.

Muudatusettepanek 16

Ettepanek votta vastu miirus
Pohjendus 50

Komisjoni ettepanek

(50)  Praegu kasutatakse IKT toodete ja
teenuste kiiberturvalisuse sertifitseerimist
ainult piiratud ulatuses. Kui
sertifitseerimine on olemas, siis peamiselt
litkmesriigi tasandil voi todstusest
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toendamaks, et IKT tooteid ja teenuseid
ning aluseks olevaid protsesse ja siisteeme
on kontrollitud ja et need vastavad
teatavatele kiiberturvalisuse nouetele, mis
on sitestatud mujal, nditeks tehnilistes
standardites.

Muudatusettepanek

(48) Kiiberturvalisuse Euroopa
sertifitseerimisel on oluline iilesanne IKT
toodete ja teenuste turvalisuse ja nende
vastu usalduse suurendamises. Digitaalne
iihtne turg ning eelkdige andmepdhine
majandus ja asjade internet saavad olla
edukad vaid juhul, kui avalikkusel on
kindlustunne, et sellised tooted ja teenused
pakuvad kérget kiiberturvalisuse taset.
Internetiiihendusega ja automatiseeritud
autod, elektroonilised meditsiiniseadmed,
toostuslikud automatiseeritud
juhtimissiisteemid v3i arukad vorgud on
vaid moned néited sektoritest, kus
sertifitseerimist juba ulatuslikult
kasutatakse voi tdendoliselt hakatakse
lahitulevikus kasutama. Vorgu- ja infoturbe
direktiiviga reguleeritud sektorid on ka
sektorid, kus kiiberturvalisuse
sertifitseerimine on dirmiselt oluline.

Muudatusettepanek

(50)  Praegu kasutatakse IKT toodete ja
teenuste kiiberturvalisuse sertifitseerimist
ainult piiratud ulatuses. Kui
sertifitseerimine on olemas, siis peamiselt
litkmesriigi tasandil voi todstusest
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lahtuvate kavade raames. Sellistes
tingimustes ei tunnusta teised litkkmesriigid
iildiselt iihe riigi kiiberturvalisuse asutuse
poolt vilja antud sertifikaati. Seega v3ib
juhtuda, et ettevotted peavad sertifitseerima
oma tooted ja teenused mitmes
litkmesriigis, kus nad tegutsevad, niiteks et
osaleda riiklikes hankemenetlustes. Lisaks
sellele paistab, et kuigi on tekkimas uusi
kavasid, ei ole {ihtset ja terviklikku
ldhenemisviisi kiiberturvalisuse
horisontaalsetele kiisimustele, niiteks
asjade interneti valdkonnas.
Olemasolevatel kavadel on
mérkimisvéérseid puudujidke ning
erinevusi tootehdlmavuses,
usaldusvairsuse tasemetes, sisulistes
kriteeriumides ja tegelikus kasutamises.

Muudatusettepanek 17

Ettepanek votta vastu miirus
Pohjendus 52

Komisjoni ettepanek

(52) Eelnevat arvestades on vaja luua
Euroopa kiiberturvalisuse sertifitseerimise
raamistik, milles kehtestatakse vélja
tootatavate Euroopa kiiberturvalisuse
sertifitseerimise kavade peamised
horisontaalsed nduded ning mis voimaldab
tunnustada ja kasutada IKT toodete ja
teenuste sertifikaate koigis litkkmesriikides.
Euroopa raamistikul peaks olema kaks
eesmadrki: lihest kiiljest peaks see aitama
suurendada usaldust nende kavade kohaselt
sertifitseeritud IKT toodete ja teenuste
vastu. Teisest kiiljest peaks see véltima
iiksteisele vastukéivate voi kattuvate
riiklike kiiberturvalisuse sertifikaatide
paljusust ja seeldbi vihendama digitaalsel
iihtsel turul tegutsevate ettevdtjate kulusid.
Kavad peaksid olema
mittediskrimineerivad ning pdhinema
rahvusvahelistel ja/vdi ELi standarditel,
vélja arvatud juhul, kui need standardid on
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lahtuvate kavade raames. Sellistes
tingimustes ei tunnusta teised litkkmesriigid
ildiselt tihe riigi kiiberturvalisuse asutuse
poolt vilja antud sertifikaati. Seega v3ib
juhtuda, et ettevotted peavad sertifitseerima
oma tooted ja teenused mitmes
litkmesriigis, kus nad tegutsevad, niiteks et
osaleda riiklikes hankemenetlustes,
suurendades seega oma kulusid. Lisaks
sellele paistab, et kuigi on tekkimas uusi
kavasid, ei ole iihtset ja terviklikku
ldhenemisviisi kiiberturvalisuse
horisontaalsetele kiisimustele, niiteks
asjade interneti valdkonnas.
Olemasolevatel kavadel on
mérkimisvéérseid puudujidke ning
erinevusi tootehdlmavuses, riskipohise
usaldusvéirsuse tasemetes, sisulistes
kriteeriumides ja tegelikus kasutamises.

Muudatusettepanek

(52) Eelnevat arvestades on vaja vétta
kasutusele iihine kiisitus ja luua Euroopa
kiiberturvalisuse sertifitseerimise raamistik,
milles kehtestatakse vilja tootatavate
Euroopa kiiberturvalisuse sertifitseerimise
kavade peamised horisontaalsed nduded
ning mis vdimaldab tunnustada ja kasutada
IKT toodete ja teenuste sertifikaate koigis
litkkmesriikides. Seejuures on oluline
tugineda olemasolevatele riiklikele ja
rahvusvahelistele kavadele ning
vastastikuse tunnustamise siisteemidele,
eelkoige korgemate ametnike
infosiisteemide turbe riihmale, ning
voimaldada selliste siisteemide kohastelt
olemasolevatelt kavadelt sujuvat
iileminekut uue Euroopa raamistiku
kohastele kavadele. Euroopa raamistikul
peaks olema kaks eesmaérki: tihest kiiljest
peaks see aitama suurendada usaldust
nende kavade kohaselt sertifitseeritud IKT
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ebatohusad voi ebasobivad ELi toodete ja teenuste vastu. Teisest kiiljest

diguspéraste eesmirkide saavutamiseks peaks see viltima iiksteisele vastukdivate

selles valdkonnas. voi kattuvate riiklike kiiberturvalisuse
sertifikaatide paljusust ja seeldbi
vihendama digitaalsel {ihtsel turul
tegutsevate ettevotjate kulusid. Kui
Euroopa kiiberturvalisuse
sertifitseerimise kava on riikliku kava
asendanud, tuleks lugeda juhtudel, kus oli
noutay sertifitseerimine riikliku kava
alusel, kehtivaks Euroopa kava alusel
viljastatud sertifikaadid. Kavades tuleks
Jjuhinduda sisseprojekteeritud turbe ja
mddruses (EL) 2016/679 osutatud
Ppohimaétetest. Need peaksid iihtlasi olema
mittediskrimineerivad ning pdhinema
rahvusvahelistel ja/vdi ELi standarditel,
vélja arvatud juhul, kui need standardid on
ebatohusad voi ebasobivad ELi
diguspéraste eesmirkide saavutamiseks
selles valdkonnas.

Muudatusettepanek 18

Ettepanek votta vastu miirus
Pohjendus 52 a (uus)

Komisjoni ettepanek Muudatusettepanek

(52 a) Euroopa kiiberturvalisuse
sertifitseerimise raamistik tuleb luua
ithetaoliselt koikides liikmesriikides, et
viiltida sertifikaatide ostlemise tava, mille
Pohjuseks on erinevad kulud ja eri
rangusega nouded liikmesriikides.

Muudatusettepanek 19

Ettepanek votta vastu miirus

Pohjendus 55

Komisjoni ettepanek Muudatusettepanek
(55) Euroopa kiiberturvalisuse (55) Euroopa kiiberturvalisuse
sertifitseerimise kavade eesmirk on sertifitseerimise kavade eesmirk on aidata
kinnitada, et sellise kava kohaselt kaasa korgetasemelisele loppkasutaja
sertifitseeritud IKT tooted ja teenused kaitsele ja Euroopa konkurentsivoimele
AD\153124ET.docx 17/64 PE616.831v02-00

ET



ET

vastavad kirjeldatud nduetele. Nimetatud
nduded puudutavad vdimet pidada teataval
usaldusvédrsuse tasemel vastu tegevustele,
mille eesmérk on rikkuda salvestatud,
edastatud voi toodeldud andmete voi nende
toodete, protsesside, teenuste ja slisteemide
asjaomaste funktsioonide voi nende poolt
pakutavate voi nende kaudu
juurdepédsetavate feenuste kiideldavust,
autentsust, terviklust voi konfidentsiaalsust
kdesoleva médruse tdhenduses. Kédesolevas
maédruses ei ole voimalik liksikasjalikult
kirjeldada koigi IKT toodete ja teenuste
suhtes kohaldatavaid kiiberturvalisuse
ndudeid. IKT tooted ja teenused ning
nendega seotud kiiberturvalisuse vajadused
on nii mitmekesised, et on viga raske
esitada uldiseid kiiberturvalisuse néudeid,
mis kehtiksid kdikjal. Seetdttu on vaja
sertifitseerimise eesmérgil votta kasutusele
lai ja tildine kiiberturvalisuse mdiste, mida
tdiendab rida konkreetseid kiiberturvalisuse
eesmirke, mida tuleb Euroopa
kiiberturvalisuse sertifitseerimise kavade
koostamisel arvesse votta. Nende
eesmadrkide saavutamise meetodid
konkreetsete IKT toodete ja teenuste puhul
tuleks tdpsustada tiksikasjalikult igas
individuaalses sertifitseerimiskavas, mille
komisjon vastu votab, nditeks viidates
standarditele voi tehnilistele kirjeldustele.

PE616.831v02-00
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ning suurendada turvalisuse taset
digitaalsel iihtsel turul, ja veel tipsemalt
kinnitada, et sellise kava kohaselt
sertifitseeritud IKT tooted ja teenused
vastavad kirjeldatud nduetele. Nimetatud
nduded puudutavad vdimet pidada teataval
usaldusvédrsuse tasemel vastu tegevustele,
mille eesmérk on rikkuda salvestatud,
edastatud voi toodeldud andmete v3i nende
protsesside, toodete, teenuste ja siisteemide
asjaomaste funktsioonide voi nende poolt
pakutavate voi nende kaudu
juurdepédsetavate protsesside kiideldavust,
autentsust, terviklust voi konfidentsiaalsust
kdesoleva mééruse tdhenduses. Kiesolevas
maédruses ei ole voimalik tliksikasjalikult
kirjeldada koigi IKT toodete ja teenuste
suhtes kohaldatavaid kiiberturvalisuse
ndudeid. IKT tooted ja teenused ning
nendega seotud kiiberturvalisuse vajadused
on nii mitmekesised, et on vidga raske
esitada uldiseid kiiberturvalisuse néudeid,
mis kehtiksid kdikjal. Seetdttu on vaja
sertifitseerimise eesmérgil votta kasutusele
lai ja tildine kiiberturvalisuse mdiste, mida
tdiendab rida konkreetseid kiiberturvalisuse
eesmirke, mida tuleb Euroopa
kiiberturvalisuse sertifitseerimise kavade
koostamisel arvesse votta. Nende
eesmirkide saavutamise meetodid
konkreetsete IKT toodete ja teenuste puhul
tuleks tidpsustada tliksikasjalikult igas
individuaalses sertifitseerimiskavas, mille
komisjon vastu votab, nditeks viidates
standarditele voi tehnilistele kirjeldustele.
On iilimalt tihtis, et koik Euroopa
kiiberturvalisuse sertifitseerimise kavad
oleksid viilja tootatud selliselt, et need
motiveeriksid ja julgustaksid koiki
asjaomase sektori osalisi vilja tootama ja
vastu votma turvalisuse standardeid,
tehnilisi norme ning sisseprojekteeritud
turbe pohimotteid toodete ja teenuste
olelusringi koikides etappides. Kui
sertifitseerimiskava ndeb ette mirgid voi
mdrgistused, tuleb viilja tuua ka nende
mdrkide voi mdirgistuste kasutamise
tingimused. Selline mdrgis, mis voiks olla
esitatud digitaalse logona voi QR-
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Muudatusettepanek 20

Ettepanek votta vastu miirus
Pohjendus 55 a (uus)

Komisjoni ettepanek

Muudatusettepanek 21

Ettepanek votta vastu miirus
Pohjendus 56

Komisjoni ettepanek

(56) Komisjonile tuleks anda volitused
paluda ENISA-I koostada ettevalmistay
sertifitseerimiskava konkreetsete IKT
toodete ja teenuste jaoks. Seejiirel tuleks
anda komisjonile volitused votta ENISA
esitatud ettevalmistava kava pohjal
rakendusaktidega vastu Euroopa
kiiberturvalisuse sertifitseerimise kava.
Vottes arvesse kdesolevas midruses
méidratletud iildeesmaérki ja turvalisusega
seotud eesmérke, tuleks komisjoni poolt

AD\1153124ET.docx
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koodina, osutaks IKT-toodete ja -teenuste
kditamise ja kasutamisega seotud
riskidele ning see peaks olema
lopptarbijale selgelt ja holpsasti maéistetav.

Muudatusettepanek

(55 a) Pidades silmas innovatsiooni
arengusuundi ning tosiasja, et asjade
interneti seadmed on muutumas iiha
kiittesaadavamaks ja arvukamaks kogu
iithiskonna loikes, tuleb erilist tihelepanu
poorata koikide, isegi koige lihtsamate
asjade interneti toodete turvalisusele.
Kuna sertifitseerimine on iiks peamisi
viise, mis aitab suurendada usaldust turul
ning turvalisust ja vastupidavust, tuleks
ELi uues kiiberturvalisuse
sertifitseerimise raamistikus panna suurt
rohku asjade interneti toodetele ja
teenustele, et viihendada nende norkusi
ning muuta need tarbijate ja ettevotjate
jaoks turvalisemaks.

Muudatusettepanek

(56) ENISA peaks haldama lihtsalt
kasutatava veebivahendiga spetsiaalset
veebisaiti, kust leiab teavet vastuvoetud
kavade, ettevalmistavate kavade ja
komisjoni noutud kavade kohta. Vottes
arvesse kdesolevas madruses mairatletud
iildeesmairki ja turvalisusega seotud
eesmadrke, tuleks komisjoni poolt vastu
voetud Euroopa kiiberturvalisuse
sertifitseerimise kavades tépsustada
konkreetse kava sisu, ulatuse ja toimimise
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vastu voetud Euroopa kiiberturvalisuse
sertifitseerimise kavades tdpsustada
konkreetse kava sisu, ulatuse ja toimimise
minimaalsed iiksikasjad. Need peaksid
hdlmama muu hulgas kiiberturvalisuse
sertifikaadi ulatust ja sisu, sealhulgas
hdlmatud IKT toodete ja teenuste
kategooriad, kiiberturvalisuse nduete
iiksikasjalik kirjeldus, nditeks viide
standarditele voi tehnilistele kirjeldustele,
konkreetsed hindamiskriteeriumid ja -
meetodid ning kavandatud usaldusvédrsuse
tase: baastase, mérkimisviidirne ja/voi
korge tase

Muudatusettepanek 22

Ettepanek votta vastu mairus
Pohjendus 56 a (uus)

Komisjoni ettepanek

PE616.831v02-00

minimaalsed iiksikasjad. Need peaksid
hdlmama muu hulgas kiiberturvalisuse
sertifikaadi ulatust ja sisu, sealhulgas
hdlmatud IKT toodete ja teenuste
kategooriad, kiiberturvalisuse nduete
iiksikasjalik kirjeldus, nditeks viide
standarditele voi tehnilistele kirjeldustele,
IKT toote, protsessi voi teenuse
kasutamise ja kiiitamisega seotud
konkreetsed hindamiskriteeriumid ja -
meetodid, nende olemuslikud riskid ning
kavandatud usaldusviairsuse tase:
Sfunktsionaalselt turvaline, st
usaldusvdiiirsuse tase on funktsionaalsel
mddral turvaline, mdrkimisvddrselt
turvaline, iiliturvaline voi nende
kombinatsioon. Selleks et loppkasutajat
mitte eksitada, ei peaks nimetatud
usaldusviidrsuse taseme puhul mainima
absoluutset turvalisust. Arvesse tuleks
votta ka toote kogu olelusringi. Selleks et
tapsustada, milliste riskide suhtes on
konkreetne toode voi teenus kavandatud
vastupanuvoimeline olema, peaks ENISA
koordineerima kontrollnimekirja
koostamist, kus on loetletud riskid,
millega IKT protsess, toode voi teenus
eeldatavasti kokku puutub konkreetse
kasutajakategooria puhul ja konkreetses
keskkonnas.

Muudatusettepanek

(56 a) Komisjonile tuleks anda oigus
paluda ENISA-I koostada ettevalmistay
sertifitseerimiskava konkreetsete IKT
toodete ja teenuste jaoks. Komisjonile
tuleks delegeerida volitus votta kooskolas
Euroopa Liidu toimimise lepingu
artikliga 290 vastu oigusakte seoses
Euroopa kiiberturvalisuse
sertifitseerimise kavade kehtestamisega
IKT toodetele ja teenustele. Eriti oluline
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Muudatusettepanek 23

Ettepanek votta vastu miirus
Pohjendus 56 b (uus)

Komisjoni ettepanek

AD\1153124ET.docx

on see, et komisjon viiks oma
ettevalmistava t60 kdigus labi
asjakohaseid konsultatsioone, sealhulgas
ekspertide tasandil, ja et konealused
konsultatsioonid viidaks libi kooskolas
13. aprilli 2016. aasta
institutsioonidevahelises parema
oigusloome kokkuleppes siitestatud
pohimotetega. Eelkoige selleks, et tagada
delegeeritud oigusaktide ettevalmistamises
vordne osalemine, saavad Euroopa
Parlament ja noukogu koik dokumendid
litkmesriikide ekspertidega samal ajal
ning nende ekspertidel on pidev
Jjuurdepiiis komisjoni eksperdiriihmade
koosolekutele, kus arutatakse delegeeritud
oigusaktide ettevalmistamist. Komisjon
peaks asjaomaste delegeeritud oigusaktide
vastuvotmisel IKT toodete ja teenuste
kiiberturvalisuse sertifitseerimise kavade
aluseks votma iihe asjaomastest
ettevalmistatud kavadest, mille kohta
ENISA on ettepaneku teinud. Selleks et
tekitada usaldus kiiberturvalisuse
sertifitseerimise raamistiku vastu ning
parandada selle prognoositavust ja
suurendada avalikkuse teadlikkust
raamistikust.

Muudatusettepanek

(56 b) Lisaks muudele koikide Euroopa
kiiberturvalisuse sertifitseerimise
kavadega seotud hindamismeetoditele ja -
menetlustele tuleks liidu tasandil
edendada ka eetilist hikkimist, mille
eesmdrk on viilja selgitada seadmete ja
infosiisteemide norgad ja haavatavad
kohad, ennetades kuritahtlike
kavatsustega hikkerite tegevust ja oskusi.
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Muudatusettepanek 24

Ettepanek votta vastu miirus
Pohjendus 58

Komisjoni ettepanek

(58) Kui Euroopa kiiberturvalisuse
sertifitseerimise kava on vastu voetud,
peaksid IKT toodete tootjad voi IKT
teenuste osutajad saama esitada enda
valitud vastavushindamisasutusele taotluse
oma toodete vOi teenuste
sertifitseerimiseks. Kui
vastavushindamisasutused vastavad
kdesolevas madruses sitestatud teatavatele
konkreetsetele nduetele, peaks
akrediteerimisasutus need akrediteerima.
Akrediteeringu saab anda maksimaalselt
viieks aastaks ja selle kehtivust voib
pikendada samadel tingimustel senikaua,
kuni vastavushindamisasutus vastab
nduetele. Akrediteerimisasutus peaks
vastavushindamisasutuse akrediteerimise
tithistama, kui akrediteerimise tingimused
ei ole tdidetud voi ei ole enam tdidetud voi
asutuse poolt voetavad meetmed rikuvad
kdesolevat madrust.

Muudatusettepanek 25

Ettepanek votta vastu miirus
Pohjendus 59

Komisjoni ettepanek

(59) Liikmesriike tuleb kohustada
médrama iihe kiiberturvalisuse

PE616.831v02-00
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Muudatusettepanek

(58) Kui Euroopa kiiberturvalisuse
sertifitseerimise kava on vastu voetud,
peaksid IKT toodete tootjad vo1 IKT
teenuste osutajad saama esitada enda
valitud vastavushindamisasutusele taotluse
oma protsesside, toodete v0i teenuste
sertifitseerimiseks, voi kinnitama ise, et
nende tooted voi teenused vastavad
asjaomase Euroopa kiiberturvalisuse
setifitseerimise kava néouetele.. Kui
vastavushindamisasutused vastavad
kdesolevas miéruses sétestatud teatavatele
konkreetsetele nduetele, peaks
akrediteerimisasutus need akrediteerima.
Akrediteeringu saab anda maksimaalselt
viieks aastaks ja selle kehtivust voib
pikendada samadel tingimustel senikaua,
kuni vastavushindamisasutus vastab
nduetele. Akrediteerimisasutus peaks
vastavushindamisasutuse akrediteerimise
tithistama, kui akrediteerimise tingimused
ei ole tdidetud vai ei ole enam tdidetud voi
asutuse poolt voetavad meetmed rikuvad
kdesolevat méiérust. Euroopa Liidu piires
iihtse akrediteerimise tagamiseks peaksid
riiklikud sertifitseerimise
jérelevalveasutused kohaldama enda
suhtes vastastikust hindamist menetluste
puhul, millega kontrollitakse
kiiberturvalisuse sertifitseerimisele
kuuluvate toodete vastavust.

Muudatusettepanek

(59) Liikmesriike tuleb kohustada
médrama iihe kiiberturvalisuse

AD\1153124ET.docx



sertifitseerimise jarelevalveasutuse, kes
jélgiks nende territooriumil asutatud
vastavushindamisasutuste ja nende
viéljastatud sertifikaatide vastavust
kdesoleva médruse ja vastavate
kiiberturvalisuse sertifitseerimise kavade
nduetele. Riiklikud sertifitseerimise
jérelevalveasutused peavad kisitlema
fiitisiliste vo1 juriidiliste isikute esitatud
kaebusi seoses nende riigi territooriumil
asutatud vastavushindamisasutuste
viéljastatud sertifikaatidega, uurima
asjakohasel méadral kaebuse sisu ja
teavitama kaebuse esitajat moistliku aja
jooksul uurimise kdigust ja tulemusest.
Lisaks peavad nad tegema koostddd teiste
riiklike sertifitseerimise jirelevalveasutuste
voi muude avaliku sektori asutustega,
sealhulgas jagades teavet IKT toodete ja
teenuste voimaliku mittevastavuse kohta
kdesoleva médruse voi konkreetsete
kiiberturvalisuse sertifitseerimise kavade
nduetele.
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sertifitseerimise jarelevalveasutuse, kes
jélgiks nende territooriumil asutatud
vastavushindamisasutuste ja nende
viéljastatud sertifikaatide vastavust
kdesoleva médruse ja vastavate
kiiberturvalisuse sertifitseerimise kavade
nduetele. Riiklikud sertifitseerimise
jérelevalveasutused peavad kisitlema
fiitisiliste vo1 juriidiliste isikute esitatud
kaebusi seoses nende riigi territooriumil
asutatud vastavushindamisasutuste
viéljastatud sertifikaatidega, uurima
asjakohasel méadral kaebuse sisu ja
teavitama kaebuse esitajat moistliku aja
jooksul uurimise kéigust ja tulemusest.
Lisaks peavad nad tegema koostdd teiste
riiklike sertifitseerimise jirelevalveasutuste
voi muude avaliku sektori asutustega,
sealhulgas jagades teavet IKT toodete ja
teenuste voimaliku mittevastavuse kohta
kdesoleva mééruse voi konkreetsete
kiiberturvalisuse sertifitseerimise kavade
nduetele. Peale selle peavad nad jilgima
ja kontrollima, et ettevotjatepoolne
nouetele vastavuse kinnitus oleks
nouetekohane ja et
vastavushindamisasutuste viljastatud
Euroopa kiiberturvalisuse sertifikaadid
oleksid viiljastatud vastavalt kiesolevas
mddiruses ja muu hulgas Euroopa
kiiberturvalisuse sertifitseerimise rithma
vastu voetud eeskirjades ning vastavas
Euroopa kiiberturvalisuse
sertifitseerimise kavas sitestatud nouetele.
Riiklike sertifitseerimise
Jjérelevalveasutuste vaheline tohus
koostoo on vajalik, et rakendada
nouetekohaselt Euroopa kiiberturvalisuse
sertifitseerimise kavasid ning IKT toodete
ja teenuste kiiberturvalisusega seotud
tehnilisi noudmisi. Komisjon peaks
holbustama sellist teabevahetust, tehes
kiittesaadavaks iildise elektroonilise teabe
tugisiisteemi, nditeks turujirelevalve info-
Jja teavitussiisteem (ICSMS) ja ithenduse
kiire teabevahetuse siisteem (RAPEX),
mida juba kasutavad
turujirelevalveasutused vastavalt
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Muudatusettepanek 26

Ettepanek votta vastu miirus
P6hjendus 63

Komisjoni ettepanek

(63) Etvastavushindamisasutuste
akrediteerimise kriteeriume veelgi
tapsustada, peaks komisjonil olema oigus
votta kooskolas Euroopa Liidu toimimise
lepingu artikliga 290 vastu delegeeritud
oigusakte. Komisjon peaks oma
ettevalmistustoo jooksul pidama
asjakohaseid konsultatsioone, sh
ekspertide tasandil. Need konsultatsioonid
tuleb libi viia kooskolas 13. aprilli 2016.
aasta institutsioonidevahelise parema
oigusloome kokkuleppes siitestatud
pohimotetega. Eelkoige selleks, et tagada
vordne osalemine delegeeritud
oigusaktide ettevalmistamises, peaksid
Euroopa Parlament ja noukogu saama
koik dokumendid liikmesriikide
ekspertidega samal ajal ning nende
ekspertidel peaks olema pidev juurdepiiis
komisjoni eksperdiriihmade
koosolekutele, millel arutatakse
delegeeritud oigusaktide ettevalmistamist.

Muudatusettepanek 27

Ettepanek votta vastu miirus
Pohjendus 65

Komisjoni ettepanek

(65) Kontrollimenetlust tuleks kasutada
selliste rakendusaktide vastuvotmiseks,
milles késitletakse IKT toodete ja teenuste
suhtes kohaldatavaid Euroopa
kiiberturvalisuse sertifitseerimise kavasid;
ameti korraldatavate uurimiste iiksikasju
ning asjaolusid, vorminguid ja korda, mille
kohaselt riiklikud sertifitseerimise
jérelevalveasutused teavitavad komisjoni

PE616.831v02-00

miidirusele (EU) nr 765/2008.

Muudatusettepanek

vilja jietud

Muudatusettepanek

(65) Kontrollimenetlust tuleks kasutada
selliste rakendusaktide vastuvotmiseks,
milles késitletakse IKT protsesside, toodete
ja teenuste suhtes kohaldatavaid Euroopa
kiiberturvalisuse sertifitseerimise kavasid;
ameti korraldatavate uurimiste tiksikasju
ning asjaolusid, vorminguid ja korda, mille
kohaselt riiklikud sertifitseerimise
jérelevalveasutused teavitavad komisjoni
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akrediteeritud vastavushindamisasutustest.

Muudatusettepanek 28

Ettepanek votta vastu miirus
Pohjendus 66

Komisjoni ettepanek

(66)  Ameti todd tuleks hinna
soltumatult. Hindamisel tuleks pidada
silmas ameti eesmdirkide saavutamist,
selle todvotteid ning lilesannete
asjakohasust. Selle hindamise kdigus tuleks
vaadelda ka Euroopa kiiberturvalisuse
sertifitseerimise raamistiku mdju,
tulemuslikkust ja tohusust.

Muudatusettepanek 29

Ettepanek votta vastu miirus
Artikkel 2 — 10ik 1 — punkt 11

Komisjoni ettepanek

(11)  ,IKT toode ja teenus‘ — vorgu- ja
infosiisteemide mistahes element véi
elementide rithm;

Muudatusettepanek 30

Ettepanek votta vastu miirus
Artikkel 2 — 10ik 1 — punkt 11 a (uus)
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akrediteeritud vastavushindamisasutustest,
vottes arvesse elektroonilise teavitamise
vahendi (uue lihenemisviisi alusel
teavitatud ja mddratud organisatsioonid
(NANDQO)) toendatud tulemuslikkust.

Muudatusettepanek

(66)  Ameti todd tuleks hinna
soltumatult. Hindamine peaks holmama
ameti kulude oiguspiirasust ja tohusust,
selle eesmdirkide saavutamise tohusust ja
selle todvotete kirjeldust ning lilesannete
asjakohasust. Selle hindamise kdigus tuleks
vaadelda ka Euroopa kiiberturvalisuse
sertifitseerimise raamistiku mdju,
tulemuslikkust ja tohusust.

Muudatusettepanek

(11)  IKT protsess, toode ja teenus* —
toode, teenus, protsess, siisteem voi nende
kombinatsioon, mis on vorgu- ja
infosiisteemide element;

(Muudatusettepanekut kohaldatakse kogu
teksti ulatuses. Selle vastuvotmise korral
tehakse vastavad muudatused kogu tekstis.)
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Komisjoni ettepanek

Muudatusettepanek 31

Ettepanek votta vastu miirus
Artikkel 2 — 10ik 1 — punkt 16 a (uus)

Komisjoni ettepanek

Muudatusettepanek 32

Ettepanek votta vastu miirus
Artikkel 3 — 16ige 1

Komisjoni ettepanek

1. Amet hakkab tegelema
iilesannetega, mis talle kdesoleva
médrusega pannakse, et panustada

korgetasemelisse kiiberturvalisusse liidus.

Muudatusettepanek 33

Ettepanek votta vastu miirus
Artikkel 4 — 10ige 5

PE616.831v02-00
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Muudatusettepanek

(11 a) ,,riiklik sertifitseerimise
Jjarelevalveasutus“ — litkmesriigi asutus,
mis vastutab oma territooriumil
kiiberturvalisuse sertifitseerimisega
seotud jirelevalve, tiitmise tagamise ja
seire iilesannete tiitmise eest;

Muudatusettepanek

(16 a) , ettevotja kinnitus vastavuse
kohta* — tootja deklaratsioon, milles
kinnitatakse, et tema IKT protsess, toode
voi teenus vastab tipsustatud Euroopa
kiiberturvalisuse sertifitseerimise
kavadele;

Muudatusettepanek

1. Amet hakkab tegelema
iilesannetega, mis talle kdesoleva
médrusega pannakse, et panustada iihise
korgetasemelise kiiberturvalisuse
saavutamisse, et hoida liidus dra
kiiberriinnakuid, vihendada siseturu
killustatust ja parandada selle toimimist.
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Komisjoni ettepanek

5. Amet suurendab liidu tasandil
kiiberturvalisuse alast suutlikkust, et
tdiendada liikmesriikide tegevust
kiiberohtude ennetamisel ja neile
reageerimisel, seda eeskitt piiriiileste
intsidentide puhul.

Muudatusettepanek 34

Ettepanek votta vastu miirus
Artikkel 4 — 10ige 6

Komisjoni ettepanek

6. Amet propageerib sertifitseerimist
muu hulgas sellega, et aitab kaasa
kiiberturvalisuse sertifitseerimise
raamistiku loomisele ja haldamisele liidu
tasandil vastavalt kdesoleva miiruse 111
Jjaotisele, et suurendada IKT toodete ja
teenuste kiiberturvalisuse alase
usaldusvédrsuse ldbipaistvust ning
tugevdada seelédbi usaldust digitaalse
siseturu vastu.

Muudatusettepanek 35

Ettepanek votta vastu miirus
Artikkel 4 — 10ige 7

Komisjoni ettepanek

7. Amet edendab kodanike ja
ettevotjate heal tasemel teadlikkust
kiiberturvalisusega seotud kiisimustest.

Muudatusettepanek 36

Ettepanek votta vastu miirus
Artikkel 5 —16ik 1 — punkt 1
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Muudatusettepanek

5. Amet aitab kaasa liidu tasandil
kiiberturvalisuse alase suutlikkuse
suurendamisele, et tiiendada ja tugevdada
litkmesriikide tegevust kiiberohtude
ennetamisel ja neile reageerimisel, seda
eeskatt piirilileste intsidentide puhul.

Muudatusettepanek

6. Amet propageerib sertifitseerimist,
viiltides samal ajal killustatust, mille on
pohjustanud liidu olemasolevate kavade
koordineerituse puudumine. Amet aitab
kaasa kiiberturvalisuse sertifitseerimise
raamistiku loomisele ja haldamisele liidu
tasandil vastavalt kdesoleva méaaruse [II1
Jjaotise] artiklitele 43—54, et suurendada
IKT toodete ja teenuste kiiberturvalisuse
alase usaldusvéérsuse ldbipaistvust ning
tugevdada seelébi usaldust digitaalse ithtse
turu vastu.

Muudatusettepanek

7. Amet edendab kodanike,
ametiasutuste ja ettevotjate heal tasemel
teadlikkust kiiberturvalisusega seotud
kiisimustest.
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Komisjoni ettepanek

1. Abistab ja annab nou, eeskiitt jagab
oma soltumatut arvamust ja teeb
ettevalmistusi liidu pdhimotete ja diguse
arendamise ja ldbivaatamise jaoks
kiiberturvalisuse valdkonnas, aga ka
valdkonnaspetsiifiliste poliitiliste ja
oiguslike algatuste jaoks, kui need
puudutavad kiiberturvalisusega seotud
kiisimusi.

Muudatusettepanek

1. Abistab ja annab ndu liidu
pOhimdtete ja diguse arendamise ja
ldbivaatamise jaoks kiiberturvalisuse
valdkonnas, aga ka valdkonnaspetsiifiliste
poliitiliste ja diguslike algatuste jaoks, kui
need puudutavad kiiberturvalisusega seotud
kiisimusi.

Selgitus

Ametile tuleks anda vabadus valida vahendid oma iilesannete tditmiseks.

Muudatusettepanek 37

Ettepanek votta vastu miirus
Artikkel 5 — 10ik 1 — punkt 2 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

2a. Aitab mddrusega (EL) 2016/679
loodud Euroopa Andmekaitsenoukogul
mddrata tehnilisel tasandil kindlaks
tingimused, mis voimaldavad vastutavatel
tootlejatel kasutada seaduslikult
isikuandmeid IT-turvalisuse eesmdrkidel
nende taristu kaitsmiseks infosiisteemide
vastu suunatud riinnete kindlakstegemise
Jja tokestamise kaudu seoses i) médrusega
(EL) 2016/679'; ii) direktiiviga (EL)
2016/1148", ja iii) direktiiviga
2002/58/EU.

1a Euroopa Parlamendi ja néukogu

27. aprilli 2016. aasta mddirus (EL)
2016/679 fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste
andmete vaba litkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmdidirus)
(ELTL 119, 4.5.2016, Ik 1).

b Euroopa Parlamendi ja noukogu 27.
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aprilli 2016. aasta mdidrus (EL) 2016/679
fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste
andmete vaba litkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmddrus) (ELT L
119, 4.5.2016, Ik 1).

¢ Euroopa Parlamendi ja noukogu
6. juuli 2016. aasta direktiiv (EL)
2016/1148 meetmete kohta, millega
tagada vorgu- ja infosiisteemide
turvalisuse iihtlaselt korge tase kogu
liidus (ELT L 194, 19.7.2016, Ik 1).

Selgitus

Nouetekohaste koostoomehhanismide loomine.

Muudatusettepanek 38

Ettepanek votta vastu miirus
Artikkel 5 — 10ik 1 — punkt 4 — alapunkt 2

Komisjoni ettepanek

(2) elektroonilise side suurema
turvalisuse edendamist, muu hulgas
oskusteabe ja ndu pakkumisega ning
padevate asutuste vaheliste parimate tavade
jagamise soodustamisega.

Muudatusettepanek 39

Ettepanek votta vastu miirus
Artikkel 6 — 10ige 2 a (uus)

Komisjoni ettepanek
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Muudatusettepanek

(2) elektroonilise side, andmete
talletamise ja andmetdotluse suurema
turvalisuse edendamist, muu hulgas
oskusteabe ja ndu pakkumisega ning
padevate asutuste vaheliste parimate tavade
jagamise soodustamisega.

Muudatusettepanek

2a. Amet holbustab Euroopa
Pikaajalise kiiberturvalisuse projekti
loomist ja kdivitamist, et toetada ELi
soltumatu kiiberturvalisuse toostuse
arengut ja peavoolustada kiiberturvalisus
koikides ELi IKT-lahendustes.

PE616.831v02-00

ET



ET

Selgitus

ENISA peaks noustama seadusandjaid poliitikameetmete ettevalmistamisel, et voimaldada
ELil jouda jdrele kolmandate riikide IT-turvalisuse sektoritele. Projekt peaks olema ulatuse
poolest vorreldav sellega, mis on saavutatud juba lennundussektoris (Airbusi ndide). See on
vajalik selleks, et arendada vilja tugevam, suverddnne ja usaldusvddrne ELi IKT todstus (vt
teaduslike tuleviku-uuringute iiksuse (STOA) uuringut PE 614.531).

Muudatusettepanek 40

Ettepanek votta vastu miirus
Artikkel 7 — 10ige 5 — 161k 1

Komisjoni ettepanek

Kahe vd1 enama asjaomase litkmesriigi
taotluse korral ja iiksnes selleks, et anda
nou edasiste intsidentide viltimiseks, teeb
amet tehnilise jareluurimise voi pakub
selleks vajalikku toetust pérast seda, kui
mojutatud ettevotjad on teatanud
mirkimisvéérse voi olulise mdjuga
intsidendist vastavalt direktiivile (EL)
2016/1148. Amet teeb sellise uurimise ka
juhul, kui selline intsident on mdjutanud
rohkem kui kaht litkkmesriiki ning kui
komisjon esitab asjaomaste litkmesriikide
ndusolekul pohjendatud taotluse.

Muudatusettepanek 41

Ettepanek votta vastu miirus
Artikkel 7 — 10ige 8 — punkt a

Komisjoni ettepanek
(a) koondab riiklikest allikatest périt

aruandeid, et aidata kaasa iihise
olukorrateadlikkuse tekitamisele;

Muudatusettepanek 42

Ettepanek votta vastu mairus

Muudatusettepanek

Uhe voi enama asjaomase liikmesriigi
taotluse korral ja iiksnes selleks, et anda
nou edasiste intsidentide viltimiseks, teeb
amet tehnilise jareluurimise voi pakub
selleks vajalikku toetust pérast seda, kui
modjutatud ettevotjad on teatanud
mirkimisvéérse voi olulise mdjuga
intsidendist vastavalt direktiivile (EL)
2016/1148. Amet teeb sellise uurimise ka
juhul, kui selline intsident on mdjutanud
rohkem kui kaht litkkmesriiki ning kui
komisjon esitab asjaomaste litkmesriikide
ndusolekul pohjendatud taotluse.

Muudatusettepanek

(a) koondab riiklikest ja
rahvusvahelistest allikatest parit
aruandeid, et aidata kaasa iihise
olukorrateadlikkuse tekitamisele;

Artikkel 8 — 10ik 1 — punkt a — alapunkt 1 a (uus)

PE616.831v02-00
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Komisjoni ettepanek

Muudatusettepanek 43

Ettepanek votta vastu miirus

Muudatusettepanek

(1 a) hindab koostoos Euroopa
kiiberturvalisuse sertifitseerimise
rithmaga Euroopa kiiberturvalisuse
sertifikaatide viilja andmise menetlusi,
mille on kehtestanud artiklis 51 osutatud
vastavushindamisasutused ja mille
eesmidrk on tagada, et sertifikaatide viilja
andmisel rakendaksid
vastavushindamisasutused kdesolevat
mdidrust ithetaoliselt;

Artikkel 8 — 10ik 1 — punkt a — alapunkt 1 b (uus)

Komisjoni ettepanek

Muudatusettepanek 44

Ettepanek votta vastu miirus
Artikkel 8 — 10ik 1 — punkt a — alapunkt 3

Komisjoni ettepanek

3) koostab ja avaldab juhiseid ja
tootab vilja hiid tavasid IKT toodete ja
teenuste kiiberturvalisuse nouete kohta,
tehes selleks koostodd riikide
sertifitseerimisega tegelevate
jérelevalveasutuste ja toostusega;
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Muudatusettepanek

(1b) teeb soltumatuid perioodilisi
Jjérelkontrolle sertifitseeritud IKT toodete
Jja teenuste vastavuse kohta Euroopa
kiiberturvalisuse sertifitseerimise
kavadele;

Muudatusettepanek

3) koostab ja avaldab juhiseid ja
tootab vilja hdid tavasid, sealhulgas
kiiberhiigieeni pohimaotete ja salajaste
tagauste tokestamise valdkonnas, IKT
toodete ja teenuste kiiberturvalisuse nduete
kohta, tehes selleks koostdod riikide
sertifitseerimisega tegelevate
jéarelevalveasutuste ja toOstusega
formaalse, standarditud ja libipaistva
protsessi raames;,
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Muudatusettepanek 45

Ettepanek votta vastu miirus
Artikkel 8 — 10ik 1 — punkt b

Komisjoni ettepanek

(b) holbustab riskihalduse ning IKT
toodete ja teenuste turvalisuse Euroopa ja
rahvusvaheliste standardite loomist ja
kasutuselevotmist ning koostab koostdos
litkkmesriikidega nduandeid ja juhiseid
oluliste teenuste operaatoritele ja
digitaalsete teenuste osutajatele esitatavate
turvalisusnduetega seotud tehniliste
valdkondade, aga ka juba olemas olevate
standardite, kaasa arvatud liikmesriikide
riiklike standardite kohta vastavalt
direktiivi (EL) 2016/1148 artikli 19 15ikele
2;

Muudatusettepanek 46

Ettepanek votta vastu miirus
Artikkel 8 — 10ik 1 — punkt b a (uus)

Komisjoni ettepanek

Muudatusettepanek 47

PE616.831v02-00
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Muudatusettepanek

(b) konsulteerib rahvusvaheliste
standardiorganisatsioonide ja Euroopa
standardiorganisatsioonidega standardite
viljatootamisel, et tagada Euroopa
kiiberturvalisuse sertifitseerimise kavades
kasutatud standardite asjakohasus, ning
holbustab asjakohaste riskihalduse ning
IKT toodete ja teenuste turvalisuse
Euroopa ja rahvusvaheliste standardite
loomist ja kasutuselevotmist ning koostab
koostdds litkmesriikidega nduandeid ja
juhiseid oluliste teenuste operaatoritele ja
digitaalsete teenuste osutajatele esitatavate
turvalisusnduetega seotud tehniliste
valdkondade, aga ka juba olemas olevate
standardite, kaasa arvatud liikmesriikide
ritklike standardite kohta vastavalt
direktiivi (EL) 2016/1148 artikli 19 15ikele
2;

Muudatusettepanek

(b a) koostab suunised selle kohta,
kuidas ja millal peavad liikmesriigid
itksteist teavitama, kui nad saavad teada
kdesoleva mddruse 111 jaotise kohaselt
sertifitseeritud IKT protsessi, toote voi
teenuse norkusest, mis ei ole iildsusele
teada, sealhulgas suunised norkuste
avalikustamise poliitika koordineerimise
kohta;
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Ettepanek votta vastu miirus
Artikkel 8 — 10ik 1 — punkt b b (uus)

Komisjoni ettepanek

Muudatusettepanek 48

Ettepanek votta vastu miirus
Artikkel 9 — 10ik 1 — punkt d

Komisjoni ettepanek

(d) koondab, korraldab ja teeb
avalikkusele spetsiaalse portaali kaudu
kéttesaadavaks liidu institutsioonide,
ametite ja organite esitatud teavet
kiiberturvalisuse kohta;

Muudatusettepanek 49

Ettepanek votta vastu miirus
Artikkel 9 — 10ik 1 — punkt e

Komisjoni ettepanek

(e) suurendab iildsuse teadlikkust
kiiberturvalisuse riskidest ja jagab
kodanikele ja organisatsioonidele mdeldud
juhiseid individuaalsete kasutajate heade
tavade kohta;

Muudatusettepanek 50

Ettepanek votta vastu miirus
Artikkel 9 — 10ik 1 — punkt g a (uus)
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Muudatusettepanek

(b b) koostab suunised liidus turule
lastud voi liidust eksporditud IT seadmete
minimaalsete turvanouete kohta;

Muudatusettepanek

(d) koondab, korraldab ja teeb
avalikkusele spetsiaalse portaali kaudu
kéttesaadavaks liidu institutsioonide,
ametite ja organite esitatud teavet
kiiberturvalisuse kohta, sealhulgas teavet
oluliste kiiberturvalisuse intsidentide ja
suurte andmelekete kohta;

Muudatusettepanek

(e) suurendab iildsuse teadlikkust
kiiberturvalisuse riskidest ning jagab
kodanikele ja organisatsioonidele mdeldud
juhiseid individuaalsete kasutajate heade
tavade kohta ning edendab ennetavate
tugevate IT turvameetmete
kasutuselevottu ning usaldusvidrset
andmekaitset ja eraelu puutumatust;
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Komisjoni ettepanek

Muudatusettepanek 51

Ettepanek votta vastu miirus
Artikkel 10 — 16ik 1 — punkt a

Komisjoni ettepanek

(a) annab liidule ja litkmesriikidele
ndu kiiberturvalisuse valdkonnas vajalike
teadusuuringute ja prioriteetide kohta, et
voimaldada tulemuslikku reageerimist
praegustele ja tulevastele riskidele ja
ohtudele, sealhulgas seoses uue ja
kujunemisjérgus info- ja
kommunikatsioonitehnoloogiaga, ning
riskiennetustehnoloogia tdhusat
kasutamist;

Muudatusettepanek 52

Ettepanek votta vastu miirus
Artikkel 13 — 16ige 1

Komisjoni ettepanek
1. Haldusndukogusse kuulub igast
litkmesriigist liks esindaja ning kaks

komisjoni méaidratud esindajat. Koigil
esindajatel on hailedigus.

Muudatusettepanek 53

Ettepanek votta vastu miirus
Artikkel 14 — 16ige 1 — punkt e
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Muudatusettepanek

(g a) toetab liikmesriikidevahelist
tihedamat koordineerimist ja parimate
tavade vahetamist kiiberturvalisuse alase
hariduse, kiiberhiigieeni ja teadlikkuse
valdkonnas;

Muudatusettepanek

(a) tagab eelneva konsulteerimise
asjaomaste kasutajariihmadega ning
annab liidule ja liikmesriikidele ndu
kiiberturvalisuse valdkonnas vajalike
teadusuuringute ja prioriteetide kohta, et
voimaldada tulemuslikku reageerimist
praegustele ja tulevastele riskidele ja
ohtudele, sealhulgas seoses uue ja
kujunemisjérgus info- ja
kommunikatsioonitehnoloogiaga, ning
riskiennetustehnoloogia tdhusat
kasutamist;

Muudatusettepanek

1. Haldusndukogusse kuulub igast
litkmesriigist liks esindaja ning kaks
komisjoni ja Euroopa Parlamendi
médratud esindajat. Kdigil esindajatel on
héiéledigus.
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Komisjoni ettepanek

(e) annab hinnangu konsolideeritud
aastaaruandele ameti tegevuse kohta ja
votab aruande vastu ning saadab nii
aruande kui ka hinnangu hiljemalt jirgmise
aasta 1. juuliks Euroopa Parlamendile,
ndukogule, komisjonile ja kontrollikojale.
Aastaaruanne hdlmab
raamatupidamisaruannet ning selles
kirjeldatakse, kuidas amet tditis oma
tulemuslikkuse néitajaid. Aastaaruanne
avalikustatakse;

Muudatusettepanek 54

Ettepanek votta vastu miirus
Artikkel 14 — 16ige 1 — punkt m

Komisjoni ettepanek

(m)  nimetab kooskdlas kdesoleva
médruse artikliga 33 ametisse
tegevdirektori ning vajaduse korral
pikendab tema ametiaega voi tagandab ta
ametist;

Muudatusettepanek S5

Ettepanek votta vastu miirus
Artikkel 14 — 10ige 1 — punkt o

Komisjoni ettepanek

(0) teeb koik otsused ameti
sisestruktuuri loomise ja vajaduse korral
selle muutmise kohta, vottes arvesse ameti
tegevusega seotud vajadusi ja ldhtudes
usaldusvairsest eelarvehaldusest;

Muudatusettepanek 56

Ettepanek votta vastu miirus
Artikkel 19 — 16ige 2
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Muudatusettepanek

(e) annab hinnangu konsolideeritud
aastaaruandele ameti tegevuse kohta ja
votab aruande vastu ning saadab nii
aruande kui ka hinnangu hiljemalt jirgmise
aasta 1. juuliks Euroopa Parlamendile,
ndukogule, komisjonile ja kontrollikojale.
Aastaaruanne hdlmab
raamatupidamisaruannet, selles
kirjeldatakse kulude tasuvust ja
hinnatakse, kui tohus amet on olnud ning
mil mdidral tiitis amet oma tulemuslikkuse
nditajaid. Aastaaruanne avalikustatakse;

Muudatusettepanek

(m)  nimetab kooskolas kéesoleva
médruse artikliga 33 ametisse kutsealaste
kriteeriumide pohjal valitud tegevdirektori
ning vajaduse korral pikendab tema
ametiaega vOi tagandab ta ametist;

Muudatusettepanek

(0) teeb koik otsused ameti
sisestruktuuri loomise ja vajaduse korral
selle muutmise kohta, vottes arvesse ameti
tegevusega seotud vajadusi, nagu on
loetletud kiiesolevas miidruses, ja ldhtudes
usaldusvairsest eelarvehaldusest;
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Komisjoni ettepanek

2. Tegevdirektor annab Euroopa
Parlamendile selle taotluse korral aru oma
iilesannete tditmise kohta. Noukogu voib
kutsuda tegevdirektori oma iilesannete
tditmisest aru andma.

Muudatusettepanek 57

Ettepanek votta vastu miirus
Artikkel 20 — 16ige 1

Komisjoni ettepanek

1. Haldusndukogu loob tegevdirektori
ettepanekul alalise sidusrithma, mis
koosneb asjaomaseid sidusriihmi
esindavatest tunnustatud ekspertidest,
nditeks IKT to0stuse, avalikkusele
kittesaadavate elektroonilise side vorkude
voi teenuste pakkujate ja tarbijarithmade
ekspertidest, kiiberturvalisusega
tegelevatest akadeemilistest ekspertidest
ning [Euroopa elektroonilise side
seadustiku kehtestamise direktiivi] alusel
teavitatud riiklike reguleerivate asutuste
esindajatest, samuti liidu
oiguskaitseasutuste ja andmekaitse
jérelevalveasutuste esindajatest.

Muudatusettepanek 58

Ettepanek votta vastu miirus
Artikkel 20 — 10ige 4

Komisjoni ettepanek
4, Alalise sidusriihma litkkmete
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Muudatusettepanek

2. Tegevdirektor annab igal aastal
Euroopa Parlamendile selle taotluse korral
aru oma iilesannete tditmise kohta.
Noukogu voib kutsuda tegevdirektori oma
iilesannete tditmisest aru andma.

Muudatusettepanek

1. Haldusndukogu loob tegevdirektori
ettepanekul alalise sidusrithma, mis
koosneb asjaomaseid sidusriihmi
esindavatest tunnustatud ekspertidest,
nditeks IKT tdo0stuse ning avalikkusele
kittesaadavate elektroonilise side vorkude
vOi teenuste pakkujate, eelkoige Euroopa
IKT toostuse ja teenuste pakkujate,
viikeste ja keskmise suurusega ettevotjate
iithenduste, tarbijarihmade ja -ithenduste
ekspertidest, kitberturvalisuse
valdkonnaga tegelevatest akadeemilistest
ekspertidest, Euroopa
standardiorganisatsioonide ekspertidest,
nagu on mddratletud mdiruse (EL)

nr 1025/2012 artikli 2 punktis 8,
asjaomaste valdkondlike liidu ametite ja
asutuste ekspertidest ning [Euroopa
elektroonilise side seadustiku kehtestamise
direktiivi] alusel teavitatud riiklike
reguleerivate asutuste esindajatest, samuti
liidu diguskaitseasutuste ja andmekaitse
jérelevalveasutuste esindajatest.

Muudatusettepanek
4, Alalise sidusriihma litkkmete
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ametiaeg on kaks ja pool aastat.
Haldusndukogu liige ei voi olla alalise
sidusrithma liige. Komisjoni ja
litkmesriikide ekspertidel on digus viibida
alalise sidusrithma koosolekutel ning
osaleda riihma t60s. Kui tegevdirektor peab
seda asjakohaseks, vOib kutsuda alalise
sidusrithma koosolekutel ning selle t60s
osalema teiste asutuste esindajaid, kes ei
ole alalise sidusrithma litkmed.

Muudatusettepanek 59

Ettepanek votta vastu miirus
Artikkel 20 — 10ige 5

Komisjoni ettepanek

5. Alaline sidusriithm ndustab ametit
tema iilesannete tditmisel. Eelkdige annab
riihm tegevdirektorile soovitusi ameti
tooprogrammi ettepaneku koostamiseks
ning tagab teabevahetuse asjaomaste
sidusriihmadega koikides todprogrammiga
seotud kiisimustes.

Muudatusettepanek 60

Ettepanek votta vastu miirus
Artikkel 20 — 1dige 5 a (uus)

Komisjoni ettepanek
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ametiaeg on kaks ja pool aastat.
Haldusndukogu ega juhatuse liige, vilja
arvatud tegevdirektor, ei voi olla alalise
sidusrithma liige. Komisjoni ja
litkmesriikide ekspertidel on digus viibida
alalise sidusrithma koosolekutel ning
osaleda riihma t60s. Kui tegevdirektor peab
seda asjakohaseks, vdib kutsuda alalise
sidusriithma koosolekutel ning selle t60s
osalema teiste asutuste esindajaid, kes ei
ole alalise sidusriihma litkmed.

Muudatusettepanek

5. Alaline sidusrithm ndustab ametit
tema iilesannete tditmisel. Eelkdige annab
riihm tegevdirektorile soovitusi ameti
tooprogrammi ettepaneku koostamiseks
ning tagab teabevahetuse asjaomaste
sidusriihmadega koikides todprogrammiga
seotud kiisimustes. Rithm voib teha ka
ettepaneku selle kohta, et komisjon paluks
ametil koostada Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistavad kavad
kooskdolas artikliga 44 kas omal algatusel
voi pdrast taotluste esitamist asjaomaste
sidusriihmade poolt.

Muudatusettepanek

5a. Alaline sidusrithm noustab ametit
Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistavate kavade
koostamisel.

PE616.831v02-00
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Muudatusettepanek 61

Ettepanek votta vastu miirus
Artikkel 23 — 16ige 2

Komisjoni ettepanek

2. Amet tagab iildsusele ja huvitatud
isikutele asjakohase, objektiivse,
usaldusvédrse ja kergesti juurdepiésetava
teabe andmise, eelkdige ameti toGtulemuste
kohta. Uhtlasi avalikustab amet artikli 22
kohaselt esitatud huvide deklaratsioonid.

Muudatusettepanek

2. Amet tagab iildsusele ja huvitatud
isikutele asjakohase, objektiivse,
usaldusvédrse ja kergesti juurdepiésetava
teabe andmise, eelkdige ameti arutelude ja
tootulemuste kohta. Uhtlasi avalikustab
amet artikli 22 kohaselt esitatud huvide
deklaratsioonid.

Selgitus

Ldbipaistvus peab olema joustatav, vottes arvesse artikli 24 kohaldamist.

Muudatusettepanek 62

Ettepanek votta vastu miirus
Artikkel 43 —16ik 1

Komisjoni ettepanek

Euroopa kiiberturvalisuse sertifitseerimise
kava kinnitab, et selle kava kohaselt
sertifitseeritud IKT tooted ja teenused
vastavad kirjeldatud nduetele selles osas,
mis puudutab nende vdimet pidada teataval
usaldusvédrsuse tasemel vastu tegevustele,
mille eesmérk on rikkuda salvestatud,
edastatud voi toodeldud andmete v3i nende
toodete, protsesside, teenuste ja slisteemide
funktsioonide vdi nende poolt pakutavate
voi nende kaudu juurdepaisetavate
teenuste kdideldavust, autentsust, terviklust
voi konfidentsiaalsust.

PE616.831v02-00

Muudatusettepanek

Euroopa kiiberturvalisuse sertifitseerimise
kava luuakse, et tohustada turvalisuse
taset digitaalsel iihtsel turul ja et votta ELi
tasandil vastu Euroopa sertifitseerimise
iihtlustatud kdsitlus, et tagada
kiiberriinnakutele vastupidavad IKT
tooted, teenused ja siisteemid.
Seejuures kinnitatakse, et selle kava
kohaselt sertifitseeritud IKT protsessid,
tooted ja teenused vastavad kirjeldatud
iihistele nduetele ja omadustele selles
osas, mis puudutab nende vdimet pidada
teataval usaldusvédrsuse tasemel vastu
tegevustele, mille eesmirk on rikkuda
salvestatud, edastatud voi toodeldud
andmete vOi nende protsesside, toodete,
teenuste ja siisteemide funktsioonide vdi
nende poolt pakutavate voi nende kaudu
juurdepédsetavate teenuste kdideldavust,
autentsust, terviklust voi
konfidentsiaalsust.
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Muudatusettepanek 63

Ettepanek votta vastu miirus
Artikkel 43 a (uus)

Komisjoni ettepanek

Muudatusettepanek 64

Ettepanek votta vastu miirus
Artikkel 44 — 16ige 1

Komisjoni ettepanek

1. Komisjoni taotluse pohjal koostab
ENISA Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistava kava, mis
vastab kidesoleva médruse artiklites 45, 46
ja 47 sétestatud tingimustele. Litkmesriigid
voi artikliga 53 loodud Euroopa
kiiberturvalisuse sertifitseerimise riihm
(edaspidi ,,riihm*) vdivad teha komisjonile
ettepaneku koostada Euroopa

AD\1153124ET.docx

Muudatusettepanek

Artikkel 43 a
Tooprogramm

ENISA koostab péirast Euroopa
kiiberturvalisuse sertifitseerimise rithma
ja alalise sidusrithmaga konsulteerimist
ning pirast komisjonilt heakskiidu
saamist tooprogrammi, milles
tapsustatakse liidu tasandil voetavaid
iihiseid meetmeid, et tagada kdesoleva
jaotise iihetaoline kohaldamine, ning mis
sisaldab selliste IKT toodete ja teenuste
prioriteetide nimekirja, mille puhul on
komisjoni hinnangul vaja kohaldada
Euroopa kiiberturvalisuse
sertifitseerimise kava.

Tooprogramm koostatakse hiljemalt [kuus
kuud piirast kiiesoleva mdidiiruse
Jjoustumist] ja uus tooprogramm
koostatakse seejiirel iga kahe aasta

tagant. Tooprogramm tehakse iildsusele
kiittesaadavaks.

Muudatusettepanek

1. Komisjoni taotluse pohjal koostab
ENISA Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistava kava, mis
vastab kdesoleva mairuse artiklites 45, 46
ja 47 sitestatud tingimustele. Litkmesriigid
voi artikliga 53 loodud Euroopa
kiiberturvalisuse sertifitseerimise riithm
(edaspidi ,,rihm*) voi artikliga 20 loodud
alaline sidusriihm vdivad teha komisjonile
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kiiberturvalisuse sertifitseerimise
ettevalmistav kava.

Muudatusettepanek 65

Ettepanek votta vastu miirus
Artikkel 44 — 16ige 2

Komisjoni ettepanek

2. Kéesoleva artikli ldikes 1 osutatud
ettevalmistavat kava koostades
konsulteerib ENISA koigi asjaomaste
sidusriihmadega ja teeb rithmaga tihedat
koostodd. Rithm pakub ENISA-le viimase
taotluse korral abi ja eksperdinou seoses
ettevalmistava sertifitseerimiskava
koostamisega, esitades vajaduse korral ka
arvamusi.

Muudatusettepanek 66

Ettepanek votta vastu miirus
Artikkel 44 — 16ige 3

Komisjoni ettepanek
3. ENISA edastab kdesoleva artikli

PE616.831v02-00

ettepaneku koostada Euroopa
kiiberturvalisuse sertifitseerimise
ettevalmistav kava.

Muudatusettepanek

2. Kéesoleva artikli loikes 1 osutatud
ettevalmistavat kava koostades
konsulteerib ENISA alalise sidusriihmaga,
eeskdtt Euroopa
standardiorganisatsioonidega ja koigi
teiste asjaomaste sidusrithmadega
(sealhulgas tarbijaorganisatsioonidega)
formaalse, normitud ja libipaistva
protsessi abil, ning teeb rithmaga tihedat
koostddd, vottes arvesse juba
olemasolevaid riiklikke ja rahvusvahelisi
standardeid. Iga ettevalmistava kava
koostamisel koostab ENISA riskide ja
vastavate kiiberturvalisuse omaduste
kontrollnimekirja.

Riihm pakub ENISA-le viimase taotluse
korral abi ja eksperdinou seoses
ettevalmistava kava koostamisega,
esitades vajaduse korral ka arvamusi.

Kui see on asjakohane, voib ENISA luua
ka sidusriihmaga konsulteerimise
eksperdiriihma, mis koosneb alalise
sidusriihma liikmetest ja mis tahes
muudest asjakohastest sidusriihmadest,
kellel on eriteadmised asjaomase
ettevalmistava kava valdkonnas, et
pakkuda edaspidi nou ja abi.

Muudatusettepanek
3. ENISA edastab kdesoleva artikli
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16ike 2 kohaselt koostatud Euroopa
kiiberturvalisuse sertifitseerimise
ettevalmistava kava komisjonile.

Muudatusettepanek 67

Ettepanek votta vastu miirus
Artikkel 44 — 10ige 3 a (uus)

Komisjoni ettepanek

Muudatusettepanek 68

Ettepanek votta vastu miirus
Artikkel 44 — 10ige 4

Komisjoni ettepanek

4. Komisjon voib ENISA esitatud
ettevalmistava kava pohjal votta kooskolas
artikli 55 loikega 1 vastu rakendusaktid,
millega ndihakse ette Euroopa
kiiberturvalisuse sertifitseerimise kavad
IKT toodete ja teenuste jaoks, mis vastavad
kdesoleva méiruse artiklite 45, 46 ja 47
nduetele.

Muudatusettepanek 69
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16ike 2 kohaselt koostatud Euroopa
kiiberturvalisuse sertifitseerimise
ettevalmistava kava komisjonile, kes
hindab selle sobivust loikes 1 osutatud
taotluse eesmiirkide saavutamiseks.

Muudatusettepanek

3a. ENISA hoiab oma kiiesolevast
mddrusest tulenevate iilesannete tdiitmisel
saadud koigi andmete puhul

ametisaladust.
Muudatusettepanek
4. Komisjonile antakse oigus votta

kooskodlas artikliga 55 a vastu delegeeritud
oigusakte, milles kiisitletakse Euroopa
kiiberturvalisuse sertifitseerimise kavade
koostamist IKT toodete ja teenuste jaoks,
mis vastavad kdesoleva méiruse artiklite
45, 46 ja 47 nduetele. Konealuste
delegeeritud oigusaktide vastuvotmisel
votab komisjon IKT toodete ja teenuste
kiiberturvalisuse sertifitseerimise kavade
aluseks ENISA esitatud asjaomased
ettevalmistavad kavad. Komisjon voib
enne delegeeritud oigusaktide
vastuvotmist konsulteerida Euroopa
Andmekaitsenoukoguga ja votta arvesse
selle seisukohta.
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Ettepanek votta vastu miirus
Artikkel 44 — 16ige 5

Komisjoni ettepanek

5. ENISA haldab spetsiaalset
veebilehte, mis pakub teavet Euroopa
kiiberturvalisuse sertifitseerimise kavade
kohta ja tutvustab neid.

Muudatusettepanek 70

Ettepanek votta vastu miirus
Artikkel 45 — 10ik 1 — sissejuhatav osa

Komisjoni ettepanek

Euroopa kiiberturvalisuse sertifitseerimise
kava peab olema koostatud nii, et votta
vajaduse korral arvesse jargmisi
turvalisusega seotud eesmérke:

Muudatusettepanek 71

Ettepanek votta vastu miirus
Artikkel 45 — 16ik 1 — punkt g

Komisjoni ettepanek

(2) tagada, et IKT tooteid ja teenuseid
pakutakse ajakohastatud tarkvaraga, mis ei
sisalda teadaolevaid turvaauke, ning et
olemas on mehhanismid turvaliseks
tarkvara uuendamiseks.

PE616.831v02-00
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Muudatusettepanek

5. ENISA haldab spetsiaalset
veebilehte, mis pakub teavet Euroopa
kiiberturvalisuse sertifitseerimise kavade
kohta, sealhulgas teavet koigi selliste
ettevalmistatud kavade kohta, mida
komisjon on palunud ENISA-I koostada,
ja tutvustab neid.

Muudatusettepanek

Iga Euroopa kiiberturvalisuse
sertifitseerimise kava peab olema
koostatud nii, et votta arvesse vihemalt
jérgmisi turvalisusega seotud eesmaérke,
kuivord need on asjakohased.:

Muudatusettepanek

(2) tagada, et IKT tooteid ja teenuseid
pakutakse ajakohastatud tark- ja
riistvaraga, mis ei sisalda teadaolevaid
turvaauke; tagada, et need on
projekteeritud ja rakendatud nii, et piirata
tulemuslikult vastuvotlikkust
turvaaukudele, ning tagada, et olemas on
mehhanismid turvaliseks tarkvara
uuendamiseks, sealhulgas riistvara
uuendamine ja automaatsed
turvauuendused;
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Muudatusettepanek 72

Ettepanek votta vastu mairus
Artikkel 45 — 16ik 1 — punkt g a (uus)

Komisjoni ettepanek

Muudatusettepanek 73

Ettepanek votta vastu miirus
Artikkel 46 — 16ige 1

Komisjoni ettepanek

1. Euroopa kiiberturvalisuse
sertifitseerimise kavas médratakse selle
kava raames sertifitseeritud IKT toodetele
ja teenustele liks voi mitu jargmist
usaldusvéirsuse taset: baastase,
mdrkimisvddrne ja/voi korge tase.

Muudatusettepanek 74

Ettepanek votta vastu miirus
Artikkel 46 — 1dige 1 a (uus)
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Muudatusettepanek

(g a) tagada, et IKT tooted ja teenused
tootatakse vilja ja neid kditatakse sellise
viisil, et kiiberturvalisuse ja andmekaitse
korge tase on eelkonfigureeritud
kooskdalas sisseprojekteeritud turbe
Ppohimottega.

Muudatusettepanek

1. Igas Euroopa kiiberturvalisuse
sertifitseerimise kavas méaratakse selle
kava raames sertifitseeritud IKT toodetele
ja teenustele liks voi mitu jirgmist
riskipohist usaldusvairsuse taset:
wfunktsionaalselt turvaline“;
wmdrkimisvddrselt turvaline“ ja/vdi
wHitliturvaline.

Iga Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistava kava
usaldusvdiiirsuse tase mddratakse kindlaks
artikli 44 loike 2 alusel koostatud
kontrollnimekirjas mdidratud riskide
Ppohjal ning nende kiiberturvalisuse
omaduste alusel, mis on kittesaadavad
selliste riskide korvaldamiseks IKT
toodetes ja teenustes, mille suhtes
sertifitseerimiskava kohaldatakse.
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Komisjoni ettepanek

Muudatusettepanek 75

Ettepanek votta vastu miirus
Artikkel 46 — 16ige 2 — sissejuhatav osa

Komisjoni ettepanek

2. Baastase, mirkimisviiirne ja
korge usaldusviiiirsuse tase vastavad
jérgmistele tingimustele:

Muudatusettepanek 76

Ettepanek votta vastu miirus
Artikkel 46 — 16ige 2 — punkt a

Komisjoni ettepanek

(a) usaldusvéirsuse baastase osutab
Euroopa kiiberturvalisuse sertifitseerimise
kava raames véljastatud sertifikaadile, mis
annab piiratud usalduse IKT toote voi
teenuse vdidetavate voi kinnitatud
kiiberturvalisuse omaduste vastu ning mille
kirjeldamisel osutatakse sellega seotud
tehnilistele kirjeldustele, standarditele ja
menetlustele, sealhulgas tehnilisele
kontrollile, mille eesmérk on vihendada
kiiberturvalisuse intsidentide riski;

Muudatusettepanek 77

PE616.831v02-00

Muudatusettepanek

1 a. Igas kavas osutatakse
hindamismetoodikale voi
hindamisprotsessile, mida tuleb iga
usaldusviiirsuse taseme sertifikaatide
viljastamisel jirgida, olenevalt selles
kavas holmatud IKT toodete ja teenuste
kasutusotstarbest ja neile omasest riskist.

Muudatusettepanek

2. wFunktsionaalselt turvaline*,
wmdarkimisvidrselt turvaline* ja
witliturvaline* tase vastavad jargmistele
tingimustele:

Muudatusettepanek

(a) usaldusvéairsuse tase
wfunktsionaalselt turvaline* osutab
Euroopa kiiberturvalisuse sertifitseerimise
kava raames véljastatud sertifikaadile, mis
annab piisava usalduse IKT toote voi
teenuse vdidetavate voi kinnitatud
kiiberturvalisuse omaduste vastu ning mille
kirjeldamisel osutatakse sellega seotud
tehnilistele kirjeldustele, standarditele ja
menetlustele, sealhulgas tehnilisele
kontrollile, mille eesmérk on vihendada
kiiberturvalisuse intsidentide riski;
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Ettepanek votta vastu miirus
Artikkel 46 — 10ige 2 — punkt b

Komisjoni ettepanek

(b) mdrkimisvddrne usaldusviiirsuse
tase osutab Euroopa kiiberturvalisuse
sertifitseerimise kava raames véljastatud
sertifikaadile, mis annab markimisvaarse
usalduse IKT toote voi teenuse vdidetavate
voi kinnitatud kiiberturvalisuse omaduste
vastu ning mille kirjeldamisel osutatakse
sellega seotud tehnilistele kirjeldustele,
standarditele ja menetlustele, sealhulgas
tehnilisele kontrollile, mille eesmérk on
vihendada markimisvairselt
kiiberturvalisuse intsidentide riski;

Muudatusettepanek 78

Ettepanek votta vastu miirus
Artikkel 46 — 16ige 2 — punkt ¢

Komisjoni ettepanek

(©) korge usaldusviiiirsuse tase osutab
Euroopa kiiberturvalisuse sertifitseerimise
kava raames viljastatud sertifikaadile, mis
annab korgema usalduse IKT toote voi
teenuse vdidetavate voi kinnitatud
kiiberturvalisuse omaduste vastu kui
mdrkimisvddrse usaldusvéirsuse tasemega
sertifikaat ning mille kirjeldamisel
osutatakse sellega seotud tehnilistele
kirjeldustele, standarditele ja menetlustele,
sealhulgas tehnilisele kontrollile, mille
eesmdrk on viltida kiiberturvalisuse
intsidente.
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Muudatusettepanek

(b) usaldusviiirsuse tase
wmdrkimisvidrselt turvaline“ osutab
Euroopa kiiberturvalisuse sertifitseerimise
kava raames véljastatud sertifikaadile, mis
annab markimisvaarse usalduse IKT
protsessi, toote voi teenuse viidetavate voi
kinnitatud kiiberturvalisuse omaduste vastu
ning mille kirjeldamisel osutatakse sellega
seotud tehnilistele kirjeldustele,
standarditele ja menetlustele, sealhulgas
tehnilisele kontrollile, mille eesmérk on
vihendada markimisvaarselt
kiiberturvalisuse intsidentide riski;

Muudatusettepanek

(c) usaldusviidrsuse tase
witliturvaline* osutab Euroopa
kiiberturvalisuse sertifitseerimise kava
raames viljastatud sertifikaadile, mis annab
korgema usalduse IKT protsessi, toote voi
teenuse viidetavate voi kinnitatud
kiiberturvalisuse omaduste vastu kui
usaldusvéirsuse tasemega
wmdrkimisvidrselt turvaline“ sertifikaat
ning mille kirjeldamisel osutatakse sellega
seotud tehnilistele kirjeldustele,
standarditele ja menetlustele, sealhulgas
tehnilisele kontrollile, mille eesmérk on
véltida kiiberturvalisuse intsidente. Seda
kohaldatakse eelkoige oluliste teenuste
operaatorite kasutuseks moeldud toodete
ja teenuste suhtes, nagu see on
mddratletud direktiivi 2016/1148/EL
artikli 4 loikes 4.
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Muudatusettepanek 79

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — sissejuhatav osa

Komisjoni ettepanek

1. Euroopa kiiberturvalisuse
sertifitseerimise kava sisaldab jérgmisi
elemente:

Muudatusettepanek 80

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt a

Komisjoni ettepanek

(a) sertifitseerimise sisu ja ulatus,
sealhulgas hdlmatud IKT toodete ja
teenuste liik voi kategooria;

Muudatusettepanek 81

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 —punkt b

Komisjoni ettepanek

(b) konkreetsete IKT toodete ja
teenuste puhul hinnatavate
kiiberturvalisuse nduete tiksikasjalik
kirjeldus , nditeks viidates liidu voi
rahvusvahelistele standarditele voi
tehnilistele kirjeldustele;

Muudatusettepanek 82

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt b a (uus)
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Muudatusettepanek

1. Iga Euroopa kiiberturvalisuse
sertifitseerimise kava sisaldab vajaduse
korral viihemalt jargmisi elemente:

Muudatusettepanek

(a) sertifitseerimise kava sisu ja ulatus,
sealhulgas kéik holmatud konkreetsed
sektorid, ning hdlmatud IKT toodete ja
teenuste liik voi kategooria;

Muudatusettepanek

(b) konkreetsete IKT toodete ja
teenuste puhul hinnatavate
kiiberturvalisuse nduete tiksikasjalik
kirjeldus, néiteks viidates eelkdige
rahvusvahelistele, Euroopa Vi riiklikele
standarditele voi tehnilistele kirjeldustele;
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Komisjoni ettepanek

Muudatusettepanek 83

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt ¢ a (uus)

Komisjoni ettepanek

Muudatusettepanek 84

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt ¢ b (uus)

Komisjoni ettepanek

Muudatusettepanek 85

Ettepanek votta vastu miirus
Artikkel 47 — 10ige 1 — punkt
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Muudatusettepanek

(b a) iiksikasjalik kirjeldus selle kohta,
kas viiljastatud sertifikaati saab
kohaldada iiksnes iiksiktoote voi
tooteseeria suhtes (nditeks sama
alusstruktuuriga toote erinevad
versioonid/mudelid);

Muudatusettepanek

(c a) teave selle kohta, kas ettevotja
kinnitus vastavuse kohta on kava raames
lubatud, ja vastavushindamise voi
ettevotja vastavuskinnituse voi méolema
suhtes kohaldatav menetlus;

Muudatusettepanek

(c b) sertifitseerimisnouded, mis on
kindlaks mddratud nii, et asjaomase
sertifitseerimise saab lisada tootja
siistemaatilistesse kiiberturvalisuse
protsessidesse, mida jirgitakse IKT
protsessi, toote voi teenuse
projekteerimisel, viljatootamisel ja
olelusringi viiltel, voi see voib nendel
pohineda;

PE616.831v02-00
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ET

Komisjoni ettepanek
® kui kava néeb ette margi voi

maérgistuse, tingimused sellise mérgi voi
mérgistuse kasutamiseks;

Muudatusettepanek 86

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt g

Komisjoni ettepanek

(g) kui kava osaks on jiirelevalve,
eeskirjad sertifikaatide nduete tditmise
kontrollimiseks, sealhulgas mehhanismid
toestamaks konkreetsete kiiberturvalisuse
nduete jitkuvat tditmist;

Muudatusettepanek 87

Ettepanek votta vastu miirus
Artikkel 47 —10ige 1 — punkt h

Komisjoni ettepanek

(h) tingimused sertifitseerimise

voimaldamiseks, sdilitamiseks, jatkamiseks
ning sertifitseerimise ulatuse laiendamiseks

ja vihendamiseks;

Muudatusettepanek 88

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt i
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Muudatusettepanek

® kui kava néeb ette margi voi
maérgistuse, nditeks ELi kiiberturvalisuse
vastavusmdrgise, mis tihendab, et IKT
protsess, toode voi teenus vastab kava
kriteeriumidele, tingimused sellise mérgi
vO1 mérgistuse kasutamiseks;

Muudatusettepanek

(g) eeskirjad sertifikaatide nduete
tditmise kontrollimiseks, sealhulgas
mehhanismid tdestamaks konkreetsete
kiiberturvalisuse nduete jatkuvat tditmist,
nditeks vajaduse ja teostatavuse korral
asjaomase IKT protsessi, toote voi teenuse
kohustuslik ajakohastamine, uuendus voi
paigad;

Muudatusettepanek

(h) tingimused sertifitseerimise
voimaldamiseks, sdilitamiseks, jatkamiseks
Jja uuendamiseks ning sertifitseerimise
ulatuse laiendamiseks ja vihendamiseks;
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Komisjoni ettepanek

(1) eeskirjad sertifitseeritud IKT
toodete ja teenuste
sertifitseerimistingimustele mittevastavuse
tagajirgede kohta;

Muudatusettepanek 89

Ettepanek votta vastu miirus
Artikkel 47 — 10ige 1 — punkt j

Komisjoni ettepanek

)] eeskirjad selle kohta, kuidas tuleks
IKT toodete ja teenuste varem avastamata
kiiberturvalisuse ndrkustest teada anda ja
kuidas neid menetleda;

Muudatusettepanek 90

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt 1

Komisjoni ettepanek
Q)] sama liiki v31i kategooriasse
kuuluvaid IKT tooteid voi teenuseid

hdlmavate riiklike kiiberturvalisuse
sertifitseerimise kavade kindlakstegemine;

Muudatusettepanek 91

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 1 — punkt m a (uus)
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Muudatusettepanek

(1) eeskirjad sertifitseeritud IKT
toodete ning teenuste
sertifitseerimistingimustele mittevastavuse
tagajirgede kohta ning iildine teave
kdesoleva mddruse artiklis 54 sitestatud
karistuste kohta;

Muudatusettepanek

)] eeskirjad selle kohta, kuidas tuleks
IKT toodete ja teenuste varem avastamata
kiiberturvalisuse ndrkustest teada anda ja
kuidas neid menetleda, sealhulgas
norkuste avalikustamise koordineeritud
protsesside abil;

Muudatusettepanek

Q)] sama liiki v31i kategooriasse
kuuluvaid IKT tooteid voi teenuseid
holmavate riiklike véi rahvusvaheliste
kiiberturvalisuse sertifitseerimise kavade
voi olemasolevate rahvusvaheliste
vastastikuse tunnustamise lepingute
kindlakstegemine;
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Komisjoni ettepanek

Muudatusettepanek 92

Ettepanek votta vastu miirus
Artikkel 47 — 10ige 1 — punkt m b (uus)

Komisjoni ettepanek

Muudatusettepanek 93

Ettepanek votta vastu miirus
Artikkel 47 — 16ige 3

Komisjoni ettepanek

3. Kui konkreetses liidu digusaktis on
nii sitestatud, vdib Euroopa
kiiberturvalisuse sertifitseerimise kava
kohast sertifitseerimist kasutada
toendamaks kdnealuse digusakti nduetele
vastavuse eeldust.

Muudatusettepanek 94

Ettepanek votta vastu miirus
Artikkel 48 — 16ige 2

Komisjoni ettepanek

2. Sertifitseerimine on vabatahtlik, kui
liidu digusnormides ei ole sétestatud teisiti.

PE616.831v02-00

Muudatusettepanek

(m a) sertifikaatide maksimaalne
kehtivusaeg;

Muudatusettepanek

(m b) usaldusvddrsuse iiliturvalise
turvalisuse taseme vastupanu- ja

vastupidavuskatsed.
Muudatusettepanek
3. Kui konkreetses tulevases liidu

digusaktis on nii sdtestatud, voib Euroopa
kiiberturvalisuse sertifitseerimise kava
kohast sertifitseerimist kasutada
toendamaks kdnealuse digusakti nduetele
vastavuse eeldust.

Muudatusettepanek

2. Sertifitseerimine Euroopa
kiiberturvalisuse sertifitseerimise kava
raames on kohustuslik korge riskiastmega
IKT toodete ja teenuste puhul, mis on
moeldud spetsiaalselt oluliste teenuste

operaatorite kasutuseks, nagu see on
mddratletud direktiivi 2016/1148/EL
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Muudatusettepanek 95

Ettepanek votta vastu miirus
Artikkel 48 — 16ige 3

Komisjoni ettepanek

3. Kéesoleva artikli kohase Euroopa
kiiberturvalisuse sertifikaadi annavad vilja
artiklis 51 osutatud
vastavushindamisasutused artikli 44
kohaselt vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kavas
sisalduvate kriteeriumide alusel.

Muudatusettepanek 96

Ettepanek votta vastu miirus
Artikkel 48 — 10ige 4 — sissejuhatav osa

Komisjoni ettepanek

4. Erandina 1dikest 3 vdib
nduetekohaselt pohjendatud juhtudel
teatavas Euroopa kiiberturvalisuse
sertifitseerimise kavas ette niha, et sellest
kavast tuleneva Euroopa kiiberturvalisuse
sertifikaadi voib vilja anda liksnes avalik-
oiguslik asutus. Selline avalik-diguslik

AD\1153124ET.docx

artikli 4 loikes 4. Koigi teiste IKT toodete
Jja teenuste puhul on sertifitseerimine
vabatahtlik, kui liidu digusnormides ei ole
sdtestatud teisiti.

Muudatusettepanek

3. Kéesoleva artikli kohaseid Euroopa
kiiberturvalisuse sertifikaate annavad vilja
artiklis 51 osutatud
vastavushindamisasutused artikli 44
kohaselt vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kavas
sisalduvate kriteeriumide alusel.

Vastavushindamisasutuste
sertifitseerimise alternatiivina voivad toote
tootjad ja teenuste pakkujad esitada juhul,
kui selline voimalus on ette nihtud,
ettevotja kinnituse vastavuse kohta, milles
nad kinnitavad, et protsess, toode voi
teenus vastab sertifitseerimise kava
kriteeriumidele. Sellistel juhtudel peab
toote tootja voi teenuste pakkuja esitama
riikliku jirelevalveasutuse ja ENISA
taotlusel neile ettevotja kinnituse
vastavuse kohta.

Muudatusettepanek

4. Erandina 16ikest 3 voib
nduetekohaselt pohjendatud juhtudel,
nditeks riikliku julgeoleku kaalutlustel,
teatavas Euroopa kiiberturvalisuse
sertifitseerimise kavas ette niha, et sellest
kavast tuleneva Euroopa kiiberturvalisuse
sertifikaadi voib vilja anda liksnes avalik-
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asutus on iiks jirgnevatest asutustest:

Muudatusettepanek 97

Ettepanek votta vastu miirus
Artikkel 48 — 10ige 5

Komisjoni ettepanek
5. Fiisiline voi juriidiline isik, kes
esitab oma IKT tooted voi teenused
sertifitseerimiseks, peab esitama artiklis 51
osutatud vastavushindamisasutusele kogu

sertifitseerimismenetluse labiviimiseks
vajaliku teabe.

Muudatusettepanek 98

Ettepanek votta vastu miirus
Artikkel 48 — 10ige 6

Komisjoni ettepanek

6. Sertifikaat antakse maksimaalselt
kolmeks aastaks ja selle kehtivust voib
pikendada samadel tingimustel senikaua,
kuni asjakohased nduded on tiidetud.

Muudatusettepanek 99

Ettepanek votta vastu miirus
Artikkel 48 — 10ige 6 a (uus)

Komisjoni ettepanek

PE616.831v02-00

oiguslik asutus. Selline avalik-diguslik
asutus on iiks jirgnevatest asutustest:

Muudatusettepanek

5. Fiisiline voi juriidiline isik, kes
esitab oma IKT tooted voi teenused
sertifitseerimiseks, peab esitama artiklis 51
osutatud vastavushindamisasutusele kogu
sertifitseerimismenetluse ldbiviimiseks
vajaliku teabe, sealhulgas teabe iga
teadaoleva turvaaugu kohta.

Muudatusettepanek

6. Sertifikaat antakse igas
kiiberturvalisuse sertifitseerimise kavas
siitestatud maksimaalseks ajaks, mille
jooksul see ka kehtib ning selle kehtivust
voib pikendada samadel tingimustel
senikaua, kuni konealuse kava nouded,
sealhulgas mis tahes libivaadatud voi
muudetud nduded on tdidetud.

Muudatusettepanek

6 a. Sertifikaat jiib kehtima protsessi,
toote voi teenuse koigi uute versioonide
korral, kui uue versiooni peamine pohjus
on teadaolevate voi potentsiaalsete
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Muudatusettepanek 100

Ettepanek votta vastu miirus
Artikkel 49 — 16ige 1

Komisjoni ettepanek

1. Ilma et see piiraks l1oike 3
kohaldamist, 1opeb riiklike
kiiberturvalisuse sertifitseerimise kavade ja
Euroopa kiiberturvalisuse sertifitseerimise
kavaga holmatud IKT toodete ja teenustega
seotud menetluste diguslik toime artikli 44
16ike 4 kohaselt vastu voetud
rakendusaktis sitestatud kuupideval.
Olemasolevad riiklikud kiiberturvalisuse
sertifitseerimise kavad ja Euroopa
kiiberturvalisuse sertifitseerimise kavaga
hdlmamata IKT toodete ja teenustega
seotud menetlused jddvad alles.

Muudatusettepanek 101

Ettepanek votta vastu miirus
Artikkel 49 — 16ige 3

Komisjoni ettepanek
3. Riiklike kiiberturvalisuse
sertifitseerimise kavade alusel véljastatud

sertifikaadid jddvad kehtima kuni oma
kehtivusaja 15puni.

Muudatusettepanek 102

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 3
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turvanorkuste voi -ohtude paikamine,
parandamine voi muul viisil

korvaldamine.
Muudatusettepanek
1. Ilma et see piiraks l1dike 3

kohaldamist, 1opeb riiklike
kiiberturvalisuse sertifitseerimise kavade ja
Euroopa kiiberturvalisuse sertifitseerimise
kavaga holmatud IKT toodete ja teenustega
seotud menetluste diguslik toime artikli 44
16ike 4 kohaselt vastu voetud delegeeritud
oigusaktis sitestatud kuupdeval. Komisjon
Jjalgib kdesoleva loigu siitete jirgimist, et
hoida iira konkureerivate kavade
eksisteerimise. Olemasolevad riiklikud
kiiberturvalisuse sertifitseerimise kavad ja
Euroopa kiiberturvalisuse sertifitseerimise
kavaga holmamata IKT toodete ja
teenustega seotud menetlused jédvad alles.

Muudatusettepanek

3. Euroopa kiiberturvalisuse
sertifitseerimise kavaga holmatud riiklike
kiiberturvalisuse sertifitseerimise kavade
alusel véljastatud sertifikaadid jaavad
kehtima kuni oma kehtivusaja 16puni.
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ET

Komisjoni ettepanek

3. Iga riiklik sertifitseerimise
jérelevalveasutus on oma organisatsiooni,
rahastamisotsuste, digusliku struktuuri ja
otsuste tegemise poolest soltumatu

iiksustest, mille iile ta jérelevalvet teostab.

Muudatusettepanek 103

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 6 — punkt a

Komisjoni ettepanek

(a)  jilgivad kdesoleva jaotise sétete
kohaldamist riiklikul tasandil ja tagavad
nende tiitmise ning teevad jirelevalvet
nende riigi territooriumil asutatud
vastavushindamisasutuse poolt viilja
antud sertifikaatide vastavuse iile
kdesolevas jaotises ja vastavas Euroopa
kiiberturvalisuse sertifikaadi kavas
sdtestatud nouetele;

Muudatusettepanek 104

Ettepanek votta vastu miirus
Artikkel 50 — 10ige 6 — punkt b

Komisjoni ettepanek
(b)  jélgivad ja kontrollivad

vastavushindamisasutuste tegevust
kidesoleva méiiruse kohaldamisel,

PE616.831v02-00

Muudatusettepanek

3. Iga riiklik sertifitseerimise
jérelevalveasutus on oma organisatsiooni,
rahastamisotsuste, digusliku struktuuri ja
otsuste tegemise poolest soltumatu
iiksustest, mille {ile ta jirelevalvet teostab,
ning ta ei voi olla vastavushindamisasutus
ega riiklik akrediteerimisasutus.

Muudatusettepanek

(a)  jilgivad kdesoleva jaotise sétete
kohaldamist riiklikul tasandil ja tagavad
nende tiitmise kooskolas eeskirjadega,
mille Euroopa kiiberturvalisuse
sertifitseerimise riihm on votnud vastu
vastavalt artikli 53 loike 3 punktile d a,
ning teevad jirelevalvet:

i) nende riigi territooriumil asutatud
vastavushindamisasutuse poolt viilja
antud sertifikaatide vastavuse iile
kdesolevas jaotises ja vastavas Euroopa
kiiberturvalisuse sertifitseerimise kavas
siitestatud nouetele, ning

ii) ettevotja kinnituste iile vastavuse
kohta, mis on kava kohaselt esitatud IKT
protsessi, toote voi teenuse puhul;

Muudatusettepanek

(b)  jélgivad, kontrollivad ja vihemalt
iga kahe aasta jiirel hindavad
vastavushindamisasutuste tegevust
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sealhulgas seoses kidesoleva miéruse
artiklis 52 sétestatud
vastavushindamisasutustest teavitamise ja
sellega seotud iilesannetega;

Muudatusettepanek 105

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 6 — punkt ¢

Komisjoni ettepanek
(©) késitlevad fuiisiliste voi juriidiliste
isikute esitatud kaebusi seoses nende riigi
territooriumil asutatud
vastavushindamisasutuste véljastatud
sertifikaatidega, uurivad asjakohasel
médral kaebuse sisu ja teavitavad kaebuse

esitajat moistliku aja jooksul uurimise
kiigust ja tulemusest;

Muudatusettepanek 106

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 6 — punkt ¢ a (uus)

Komisjoni ettepanek

Muudatusettepanek 107

Ettepanek votta vastu miirus
Artikkel 50 — 10ige 6 — punkt d

Komisjoni ettepanek

(d) teevad koostodd teiste riiklike
sertifitseerimise jirelevalveasutuste voi
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kédesoleva méiruse kohaldamisel,
sealhulgas seoses kidesoleva miéruse
artiklis 52 sétestatud
vastavushindamisasutustest teavitamise ja
sellega seotud iilesannetega;

Muudatusettepanek

(©) késitlevad fuiisiliste voi juriidiliste
isikute esitatud kaebusi seoses nende riigi
territooriumil asutatud
vastavushindamisasutuste viljastatud
sertifikaatide voi ettevotjate esitatud
kinnitustega vastavuse kohta, uurivad
asjakohasel méadral kaebuse sisu ja
teavitavad kaebuse esitajat mdistliku aja
jooksul uurimise kdigust ja tulemusest;

Muudatusettepanek

(c a) esitavad ENISA-le ja Euroopa
kiiberturvalisuse sertifitseerimise rithmale
aruanded punktis a nimetatud jirelevalve
Jja punktides b ja c nimetatud hindamiste
tulemuste kohta;

Muudatusettepanek

(d) teevad koostood teiste riiklike
sertifitseerimise jérelevalveasutuste ,
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ET

muude avaliku sektori asutusega,
sealhulgas jagades teavet IKT toodete ja
teenuste voimaliku mittevastavuse kohta
kiesoleva mééruse voi konkreetsete
Euroopa kiiberturvalisuse sertifitseerimise
kavade nduetele;

Muudatusettepanek 108

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 7 — punkt ¢ a (uus)

Komisjoni ettepanek

Muudatusettepanek 109

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 7 — punkt e

Komisjoni ettepanek
(e) votta siseriiklike digusaktide
kohaselt tagasi sertifikaadid, mis ei ole
kooskolas kdesoleva médédrusega voi

Euroopa kiiberturvalisuse sertifitseerimise
kavaga;

Muudatusettepanek 110

Ettepanek votta vastu miirus
Artikkel 50 — 16ige 7 — punkt f a (uus)

Komisjoni ettepanek

PE616.831v02-00

riiklike akrediteerimisasutuste vo1 muude
avaliku sektori asutusega, sealhulgas
jagades teavet IKT toodete ja teenuste
voimaliku mittevastavuse kohta kéesoleva
méiiruse voi konkreetsete Euroopa
kiiberturvalisuse sertifitseerimise kavade
nduetele, sealhulgas sertifitseerimist
puudutavate eksitavate, valede voi
voltsitud viiidete kohta,

Muudatusettepanek

(c a) tunnistada kehtetuks selliste
vastavushindamisasutuste
akrediteerimine, kes ei vasta kiesoleva
mddruse nouetele;

Muudatusettepanek

(e) votta siseriiklike digusaktide
kohaselt tagasi sertifikaadid, mis ei ole
kooskolas kdesoleva méiédrusega voi
Euroopa kiiberturvalisuse sertifitseerimise
kavaga, ning teavitada sellest riiklikke
akrediteerimisasutusi;

Muudatusettepanek

(fa) teha ettepanekuid ENISA
ekspertide kohta, kes voiksid kuuluda
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Muudatusettepanek 111

Ettepanek votta vastu miirus
Artikkel 50 — 10ige 8 —10ik 1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 112

Ettepanek votta vastu miirus
Artikkel 50 a (uus)

Komisjoni ettepanek
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artikli 44 loikes 2 osutatud soltumatu
eksperdiriihma koosseisu.

Muudatusettepanek

Teabevahetuse eesmidirgil teeb komisjon
kiittesaadavaks iildise elektroonilise teabe
tugisiisteemi.

Muudatusettepanek

Artikkel 50 a
Vastastikune eksperdihinnang

1 Riiklikud sertifitseerimise
jarelevalveasutused hindavad vastastikku
kdesoleva mddruse artikli 50 kohaselt
toimuvat tegevust.

2. Vastastikune eksperdihinnang
holmab riiklike sertifitseerimise
Jjérelevalveasutuste kehtestatud
menetluste hindamist, eeskiitt selliste
menetluste puhul, mille abil kontrollitakse
kiiberturvalisuse sertifitseerimisele
kuuluvate toodete nouetele vastavust,
tootajate pidevust, kontrollide ja
inspekteerimismetoodika oigsust ning
tulemuste oigsust. Vastastikuse
eksperdihinnangu raames hinnatakse ka
seda, kas riiklikel sertifitseerimise
Jjérelevalveasutustel on piisavad vahendid
oma iilesannete nouetekohaseks
tditmiseks, nagu noutakse artikli 50
loikes 4.

3. Riiklike sertifitseerimise
Jjdrelevalveasutuste vastastikust
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eksperdihinnangut teostavad viihemalt
kord iga viie aasta jiirel kahe teise
litkmesriigi sertifitseerimise
Jjarelevalveasutused ja komisjon. ENISA
voib vastastikuses eksperdihinnangus
osaleda, kui ta riskianaliiiisi pohjal nii
otsustab.

4. Komisjonil on oigus votta
kooskalas artikliga 55 a vastu
delegeeritud oigusakte, et kehtestada
vastastikuste eksperdihinnangute kava
vihemalt viieks aastaks, siitestades selles
vastastikuse eksperdihinnangu
meeskonna koosseisu kriteeriumid,
hindamismetoodika, hindamiste ajakava,
sageduse ja muud vastastikuse
eksperdihinnanguga seotud iilesanded.
Nende delegeeritud oigusaktide
vastuvotmisel votab komisjon
nouetekohaselt arvesse riihma arvamusi.

5. Vastastikuse eksperdihinnangu
tulemusi kontrollib riihm. ENISA koostab
tulemuste kokkuvotte ja avalikustab selle.

Muudatusettepanek 113

Ettepanek votta vastu miirus
Artikkel 51 — 1dige 2 a (uus)

Komisjoni ettepanek Muudatusettepanek

2 a. Kui tootjad otsustavad esitada
kdesoleva mddruse artikli 48 loike 3
kohase ettevotja kinnituse vastavuse
kohta, votavad vastavushindamisasutused
lisameetmeid, et kontrollida, milliseid
ettevottesiseseid menetlusi tootjad
kasutasid selle tagamiseks, et nende
tooted ja/voi teenused vastaksid Euroopa
kiiberturvalisuse sertifitseerimise kava
nouetele.

Muudatusettepanek 114

Ettepanek votta vastu miirus
Artikkel 53 — 16ige 3 — punkt d a (uus)
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Komisjoni ettepanek

Muudatusettepanek 115

Ettepanek votta vastu miirus
Artikkel 53 — 16ige 3 — punkt e

Komisjoni ettepanek

(e) analiilisida kiiberturvalisuse
sertifitseerimise valdkonna asjakohaseid
arenguid ja vahetada hiid tavasid seoses
kiiberturvalisuse sertifitseerimise
kavadega;

Muudatusettepanek 116

Ettepanek votta vastu miirus
Artikkel 53 — 10ige 3 — punkt f a (uus)

Komisjoni ettepanek

Muudatusettepanek 117

Ettepanek votta vastu miirus
Artikkel 53 — 10ige 3 — punkt f b (uus)
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Muudatusettepanek

(d a) votta vastu siduvad eeskirjad,
millega mddratakse kindlaks, kui sageli
peavad riiklikud sertifitseerimise
Jjarelevalveasutused sertifikaate ja
ettevotjate vastavuskinnitusi kontrollima,
ja selliste kontrollide kriteeriumid, ulatus
ja kohaldamisala, ning votta artikli 50
loike 6 kohaselt vastu iihised
aruandlusnormid ja -eeskirjad;

Muudatusettepanek

(e) analiilisida kiiberturvalisuse
sertifitseerimise valdkonna asjakohaseid
arenguid ning vahetada teavet ja hiid
tavasid seoses kiiberturvalisuse
sertifitseerimise kavadega;

Muudatusettepanek

(fa) vahetada parimaid tavasid seoses
vastavushindamisasutuste, Euroopa
kiiberturvalisuse sertifikaadi omanike
ning tootjate ja teenusepakkujate
uurimistega, kes on esitanud ettevotja
kinnitused vastavuse kohta;

PE616.831v02-00

ET



Komisjoni ettepanek

Muudatusettepanek 118

Ettepanek votta vastu miirus
Artikkel 53 — 10ige 3 — punkt f ¢ (uus)

Komisjoni ettepanek

Muudatusettepanek 119

Ettepanek votta vastu miirus
Artikkel 53 — 10ige 4 — 10ik 1 a (uus)

Komisjoni ettepanek

Muudatusettepanek 120

Ettepanek votta vastu miirus
Artikkel 55 a (uus)
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Muudatusettepanek

(fb) soodustada Euroopa
kiiberturvalisuse sertifitseerimise kavade
iihtlustamist rahvusvaheliselt tunnustatud
standarditega ning, kui see on
asjakohane, soovitada ENISA-le
valdkondi, kus ta peaks tegema koostood
asjaomaste rahvusvaheliste ja Euroopa
standardiorganisatsioonidega, et
korvaldada rahvusvaheliselt tunnustatud
standardite puudused voi liingad;

Muudatusettepanek

(f ¢) artiklis 43 a osutatud
tooprogrammi koostamisel anda ENISA-
le nou selliste IKT toodete ja teenuste
prioriteetide nimekirja kohta, mille suhtes
ta peab vajalikuks kohaldada Euroopa
kiiberturvalisuse sertifitseerimise kava;

Muudatusettepanek

ENISA tagab, et riihma iga koosoleku
jérel koosoleku kava, pievakord ja
vastuvoetud otsused registreeritakse ning
nende dokumentide avaldatud versioonid
tehakse ENISA veebisaidil iildsusele
kiittesaadavaks.
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Muudatusettepanek

Artikkel 55 a
Delegeeritud volituste rakendamine

Komisjonile antakse oigus votta vastu
delegeeritud oigusakte kdesolevas artiklis
siitestatud tingimustel.

Artikli 44 loikes 4 ja artikli 50 a loikes 4
osutatud oigus votta vastu delegeeritud
oigusakte antakse komisjonile viieks
aastaks alates [alusoigusakti joustumise
kuupdev]. Komisjon esitab delegeeritud
volituste kohta aruande hiljemalt iiheksa
kuud enne viieaastase tihtaja moodumist.
Volituste delegeerimist pikendatakse
automaatselt samaks ajavahemikuks,
vilja arvatud juhul, kui Euroopa
Parlament voi noukogu esitab selle suhtes
vastuviiite hiljemalt kolm kuud enne iga
ajavahemiku loppemist.

Euroopa Parlament ja noukogu voivad
artikli 44 loikes 4 ja artikli 50 a loikes 4
osutatud volituste delegeerimise igal ajal
tagasi votta. Tagasivotmise otsusega
lopetatakse otsuses nimetatud volituste
delegeerimine. Otsus joustub jirgmisel
pieval pirast avaldamist Euroopa Liidu
Teatajas voi otsuses nimetatud hilisemal
kuupdeval. See ei mojuta juba joustunud
delegeeritud oigusaktide kehtivust.

Enne delegeeritud oigusakti vastuvotmist
konsulteerib komisjon kooskolas 13.
aprilli 2016. aasta
institutsioonidevahelises parema
oigusloome kokkuleppes siitestatud
Ppohimotetega iga litkmesriigi mddratud
ekspertidega.

Niipea kui komisjon on delegeeritud
oigusakti vastu votnud, teeb ta selle samal
ajal teatavaks Euroopa Parlamendile ja
noukogule.

Artikli 44 loike 4 ja artikli 50 a loike 4
alusel vastu voetud delegeeritud oigusakt
joustub iiksnes juhul, kui Euroopa
Parlament ega noukogu ei ole kahe kuu
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jooksul piirast oigusakti teatavakstegemist
Euroopa Parlamendile ja noukogule
esitanud selle suhtes vastuviiidet voi kui
Euroopa Parlament ja noukogu on enne
selle tihtaja moodumist komisjonile
teatanud, et nad ei esita vastuviiidet.
Euroopa Parlamendi voi noukogu
algatusel pikendatakse seda tihtaega
[kahe kuu] vorra.
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