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POZMENOVACIi NAVRHY

Vybor pro primysl, vyzkum a energetiku vyzyva Vybor pro obéanské svobody, spravedinost
a vnitini véci jako vécné prislusny vybor, aby do své zpravy zaclenil tyto pozménovaci

navrhy:

Pozménovaci navrh 1

Navrh smérnice
Bod oduvodnéni 1

Znéni navrzené Komisi

(1) Cilem této smérnice je sblizit
trestnépravni predpisy Clenskych stati

Vv oblasti utokl proti informa¢nim
systémum a zlep$it spolupraci mezi
justiénimi a jinymi pfislusnymi organy,
véetné policie a dalsich specializovanych
donucovacich orgdnu ¢lenskych stata.

Pozménovaci navrh 2

Navrh smérnice
Bod odiivodnéni 1 a (novy)

Zneéni navrzené Komisi
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Pozménovaci navrh

(1) Tato smérnice je soucdsti celkové
strategie Unie zaméiené na boj proti
organizované trestné ¢innosti, ZvySovdani
odolnosti pocitacovych siti, ochranu
kritické informacni infrastruktury

a ochranu udaji a cilem této smérnice je
sblizit trestnépravni ptedpisy ¢lenskych
statt v oblasti Gitokt proti informacnim
systémim a zlepsit spolupraci mezi
justi¢nimi a jinymi ptislusnymi organy,
véetné policie a dalSich specializovanych
donucovacich organt ¢lenskych statd,
Komise, Eurojustu, Europolu, Unie,
vnitrostatnich skupin pro reakci na
pocitacové hrozby (CERT) a Evropské
agentury pro bezpecnost siti a informaci,
aby Unie mohla zaujmout spolecny

a komplexni pFistup.

Pozmérnovaci navrh

(1a) Informacni systémy jsou klicovym
prvkem politické, socialni a hospoddiské
soucinnosti vV Evropé. Spolecnost je na
takovych systéemech znacné zavisla a tato
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Pozménovaci navrh 3

Navrh smérnice
Bod oduvodnéni 2

Zneni navrzené Komist

(2) Utoky proti informaénim systémiim,
zejmeéna Vv diisledku organizované trestné
¢innosti, predstavuji rostouci hrozbu

a zvySuje se obava z potencialnich
teroristickych anebo politicky
motivovanych Utoki na informaéni
systémy, které jsou soucasti kritické
infrastruktury ¢lenskych stati a Unie. Tato
skutecnost ohroZzuje vytvareni bezpecné;jsi
informacni spole¢nosti a oblasti svobody,
bezpecnosti a prava, a proto je tieba na ni
reagovat na Urovni Evropské unie.
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zavislost se neustdle zvySuje. Hladké
fungovani a bezpecnost téchto systémii

vV Evropé jsou nezbytné pro rozvoj
vnitiniho trhu a konkurenceschopného
a inovativniho hospodarstvi. Kromé
znacnych vyhod vSak informacni systémy
Ppredstavuji Fadu rizik pro nasi bezpecnost,
nebot’ jsou sloZité a nachylne

K nejriiznéjsim typiim pocitacové trestné
cinnosti. Bezpecnost informacnich
systémii je tak predmétem trvalého zajmu
a vyzaduje ucinnou reakci ze strany
¢lenskych statit a Unie.

Pozménovaci navrh

(2) Pachateli utoki proti informacnim
systémim mohou byt riizni aktéii, napr.
teroristé, skupiny organizované trestné
¢innosti, zemé i jednotlivci. Predstavuji
rostouci hrozbu pro fungovani
informacnich systémii v Unii a na celém
svété a zvysuje se obava z potencialnich
teroristickych anebo politicky
motivovanych Gtokl na informacni
systémy, které¢ jsou soucasti kritické
infrastruktury ¢lenskych stati a Unie.
Pieshranic¢ni povaha nékterych trestnych
¢inu a jejich relativné nizké riziko

a naklady pro pachatele, spolu

S obrovskymi vyhodami, jich? mohou
dosahnout, a §kodami, které mohou
takové utoky zpiisobit, prispivaji velkou
mérou K zdvaznosti této hrozby. Tato
skute¢nost ohroZuje vytvareni bezpecné&;jsi
informacni spole¢nosti a oblasti svobody,
demokracie, bezpecnosti a prava, ohrozuje
vytvoieni evropského digitalniho
vnitintho trhu, a proto je tfeba na ni
reagovat na Grovni Evropské unie i na
mezindrodni urovni, napiiklad
prostiednictvim Umluvy Rady Evropy
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Pozménovaci navrh 4

Navrh smérnice
Bod odiivodnéni 2 a (novy)

Znéni navrzené Komisit

0 kybernetické trestné ¢innosti Z roku
2001.

Pozmeérnovaci navrh

(2a) Pocitacové utoky zaméiené proti
evropskym sitim nebo informacénim
systémiim, K nimz v posledni dobé doslo,
zpusobily Unii znacné hospodaiské

a bezpecnostni Skody.

Odiivodneéni

S ohledem na pocitacové utoky, K nimz doslo v evropskych organech v brreznu 2011, a na
cetné pripady narusSeni evropskych systémii obchodu s emisemi, které vedly k odcizeni

nékolika milionit EUR v emisich.

Pozménovaci navrh 5

Navrh smérnice
Bod odivodnéni 3

Znéni navrzene Komisi

(3) Existuji dikazy 0 sméfovani k ¢im dal
rozsahlym utokiim namifenym na
informacni systémy, které maji kriticky
vyznam pro staty nebo pro konkrétni
funkce ve vetejném nebo soukromém
sektoru. Tuto tendenci doprovazi vyvoj
¢im dal tim vyspélejsSich nastroji, které
mohou pachatelé trestnych ¢ind vyuzivat
k provadéni kybernetickych titokt rizného
druhu.
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Pozménovaci navrh

(3) Existuji dikazy 0 sméfovani k ¢im dal
rozsahlym utokUim, véetné utokii typu
distribuovaného odepieni sluZby (DDosS),
namifenym na informacni systémy, které
maji kriticky vyznam pro mezinarodni
organizace, zemé, Unii nebo pro konkrétni
funkce ve vefejném nebo soukromém
sektoru. Tyto Utoky mohou zpiisobit
znacné hospodaiské Skody, a to jak

Vv dusledku preruSeni informacnich
systémui a samotnych komunikaci, tak i

Vv dusledku ztraty nebo pozménéni
divérnych informaci nebo jinych udaji
duleZitych z obchodniho hlediska. Hrozi,
Ze tim mohou byt postiZeny zejména
inovativni malé a stiedni podniky, které
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Pozménovaci navrh 6

Navrh smérnice
Bod oduvodnéni 4

Zneni navrzené Komist

(4) Pro zajisténi konsistentniho ptistupu
¢lenskych statt K provadéni této smérnice
je tifeba v této oblasti pfijmout spole¢né
definice, zejména definice informacnich
systémi a pocitacovych dat.

Pozménovaci navrh 7

Navrh smérnice
Bod oduvodnéni 6

Znéni navrzene Komisi

(6) Clenské staty by mély stanovit sankce
za utoky proti informacnim systémuim.
Stanovené sankce by mély byt ucinné,
ptiméfené a odrazujici.
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jsou na Fadném fungovani a dostupnosti
informacnich systémii zavislé a soucasné
maji spise omezené moznosti vénovat na
bezpecnost informaci dostatek zdrojit.
Tuto tendenci doprovazi rychly vyvoj
informacnich technologii, a tedy i ¢im dal
tim vyspélejsich nastroji, které mohou
pachatelé trestnych ¢inli vyuzivat

k provadéni kybernetickych tGtokt rizného
druhu, z nichz nékteré mohou zpiisobit
znacné hospodaiské a socidalni Skody.

Pozménovaci navrh

(4) Pro zajisténi konsistentniho

a jednotného piistupu ¢lenskych stati

Kk provadéni této smérnice je v této oblasti
nezbytné vypracovat spole¢né definice,
zejména definice informacnich systémii,
pocitacovych dat a trestnych cinit
tykajicich se informacnich systémii

a pocitacovych udaji.

Pozmériovaci navrh

(6) Kromé opati‘eni élenskych statii, Unie
a soukromé sféry zamérenych na zvyseni
bezpecnosti a integrity informacnich
systémii a na prevenci utokii

a minimalizaci jejich dopadii by Clenské
staty mély stanovit jak ucinnd opatieni

K pFedchazeni témto utokitm, tak
harmonizované sankce za Utoky proti
informacnim systémuam, které by mély byt
PpFijaty V ramci SirSich vnitrostatnich
strategil, jejichZ cilem je témto utokiim
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Pozménovaci navrh 8

Navrh smérnice
Bod odiivodnéni 6 a (novy)

Znéni navrzené Komisi

Pozménovaci navrh 9

Navrh smérnice
Bod oduvodnéni 8

Znéni navrzene Komisi

(8) V zavérech zasedani Rady ve dnech 27.
a 28. listopadu 2008 bylo uvedeno, Ze by
se ve spolupraci s ¢lenskymi staty a Komisi
meéla pfipravit nova strategie, kterd by
piihlizela k obsahu Umluvy Rady Evropy
0 kybernetické trestné ¢innosti z roku
2001. Tato imluva predstavuje pravni
referencni ramec pro boj s kybernetickou
trestnou ¢innosti, véetné utokl proti
informa¢nim systémim. Tato smérnice

z umluvy vychazi.
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zabranit a bojovat proti nim. Stanovené
sankce by mély byt G€inné, pfimetené

a odrazujici. Vzhledem Kk tomu, Ze utoky
maji Casto pieshranicni povahu, je tieba
sjednotit sankce a postihy, které élenské
staty pouZivaji, aby se sniZily rozdily mezi
Clenskymi stdty v pFistupu K trestnym
¢initm spdachanym v Unii.

Pozménovaci navrh

(6a) Clenské stdty, Unie a soukromy
sektor by ve spolupréci s Evropskou
agenturou pro bezpecnosti siti a informaci
mély ucinit opati‘eni ke zvySeni
bezpecnosti a integrity informacnich
systémii, K piedchazeni utokiim a ke
zmirnéni jejich dopadii na minimum.

Pozménovaci navrh

(8) V zavérech zasedani Rady ve dnech 27.
a 28. listopadu 2008 bylo uvedeno, Ze by
se ve spolupraci s ¢lenskymi staty a Komisi
meéla pfipravit nova strategie, ktera by
piihlizela k obsahu Umluvy Rady Evropy
0 kybernetické trestné ¢innosti z roku
2001. Rada a Komise by mély nabddat
Clenské staty, které tuto umluvu dosud
neratifikovaly, aby tak co nejdiive ucinily.
Tato imluva predstavuje pravni referencni
ramec pro boj s kybernetickou trestnou
¢innosti, véetné ttokil proti informacnim
systémtm. Tato smérnice piihliZi

K piislusnym ustanovenim Umluvy.
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Pozménovaci navrh 10

Navrh smérnice
Bod oduvodnéni 10

Znéni navrzené Komisi

(10) Cilem smérnice neni zavést trestni
odpovédnost Vv piipadé, kdy jsou ¢iny
spachany bez protipravniho zameéru,
napiiklad v ptipad¢ povoleného testovani
nebo ochrany informacnich systémau.

Pozmeérnovaci navrh

(10) Tato smérnice se nevztahuje na kroky
podniknuté s cilem zajistit bezpecnost
informacnich systémii, napi. odolnost
informacniho systému viiéi trestnym
cinium definovanym touto smérnici, ani
na odstranéni nastrojit vyuZivanych nebo
uréenych K témto ti¢eliim v informacénich
systémech. Cilem smérnice rovnéZ neni
zavést trestni odpovédnost Vv ptipadé, kdy
jsou spinéna objektivni kritéria trestnych
¢init uvedenych vV této smérnici, aviak tyto
¢iny jsou spachany bez protipravniho
zaméru, naptiklad v ptipadé povoleného
testovani nebo ochrany informaénich
systému.

Odiivodnent

Vzhledem k tomu, Ze hranice mezi Skodlivym a neskodnym pristupem (automatické aktualizace
atd.) je nékdy nejasna, je cilem tohoto pozmenovaciho ndavrhu jednoznacné stanovit, Ze napr.
piisobeni antivirového softwaru a ndstrojit na odstranéni viru ¢i izolovani zavirovanych
nastrojii jsou zcela mimo rozsah piisobnosti této smérnice.

Pozménovaci navrh 11

Navrh smérnice
Bod oduvodnéni 11

Znéni navrzené Komisi

(11) Tato smérnice posiluje vyznam siti,
napft. sit¢ G8 nebo sit¢ kontaktnich boda

S nepfetrZitym provozem ziizené na
zéklad¢ umluvy Rady Evropy, pro vyménu
informaci, aby se zajistila okamzita pomoc
pro ucely Setfeni nebo fizeni tykajicich se
trestnych ¢inli souvisejicich s informacnimi
systémy nebo daty nebo pro sbér
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Pozmérnovaci navrh

(11) Tato smérnice posiluje vyznam siti,
napf. sit¢ G8 nebo sité kontaktnich bodi

S nepfetrzZitym provozem zifizené na
zéklad¢€ umluvy Rady Evropy, pro vyménu
informaci, aby se zajistila okamzita pomoc
pro ucely Setfeni nebo fizeni tykajicich se
trestnych ¢inli souvisejicich s informacnimi
systémy nebo daty nebo pro sbér udaji
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elektronickych udaji o trestném ¢inu.
Vzhledem k rychlosti, kterou Ize provést
rozsahlé utoky, by ¢lenské staty mély byt
schopny rychle reagovat na naléhavé
zéadosti z této sit¢ kontaktnich bodi.
Poskytnuta pomoc by méla zahrnovat
usnadnéni nebo pfimé provedeni
nasledujicich opatieni: poskytnuti
technického poradenstvi, ochrana udaju,
ziskavani diikazii, poskytovani pravnich
informaci a lokalizace podezielych osob.

Pozménovaci navrh 12

Navrh smérnice
Bod odiivodnéni 11 a (novy)

Zneni navrzené Komist

Pozménovaci navrh 13

Navrh smérnice
Bod oduvodnéni 12

AD\883144CS.doc
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0 trestném ¢inu ¢i 0 zdméru spachat
trestny ¢in. VVzhledem K rychlosti, kterou
1ze provést rozsahl¢ utoky, by clenské
staty, Unie a Evropska agentura pro
bezpecnosti siti a informaci mély byt
schopny rychle a #¢inné reagovat na
naléhavé zadosti z této sité kontaktnich
bodu. Poskytnuta pomoc by méla
zahrnovat usnadnéni nebo pifimé provedeni
nasledujicich opatieni: poskytnuti
technické pomoci, véetné poradenstvi
tykajiciho se obnoveni funkénosti
informacniho systému, ochrana udaji

v souladu se zdsadami ochrany osobnich
udajin, ziskavani dilkazi, poskytovani
pravnich informaci, identifikace
ohroZenych nebo ziskanych informaci

a lokalizace a identifikace podezielych
osob.

Pozménovaci navrh

(11a) Pro piedchdzeni utokitm na
informacni systémy a boj proti nim je
velmi dileZita spoluprdce veiejnych
orgdnii se soukromym sektorem

a obcanskou spolecnosti. S témito
partnery by mél byt navazan trvaly dialog
vzhledem K tomu, Ze ve velké miie
vyuzivaji informacni systémy, a s cilem
sdilet odpovédnost, kterd je potieba pro
stabilni a Fdadné fungovdni téchto systémii.
K vytvoreni kultury bezpecnosti IT je
duleZité zvysit informovanost v§ech stran
vyuzZivajicich informacni systémy.
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Znéni navrzené Komisi

(12) Je tieba shromazd’'ovat udaje

0 trestnych ¢inech, na které se vztahuje tato
smérnice, aby bylo mozné vytvofit si
ucelengjsi piedstavu 0 tomto problému na
arovni Unie a tak piispét K ptipravé
efektivngjsich odpovédi. Udaje kromé toho
pomohou specializovanym agenturam,
naptiklad Europolu a Evropské agentute
pro bezpecnost siti a informaci, Iépe
vyhodnotit rozsah kybernetické trestné
¢innosti a stav bezpecénosti siti a informaci
v Evropé.

Pozménovaci navrh 14

Navrh smérnice
Bod odiivodnéni 12 a (novy)

Znéni navrzené Komisi

PE472.192v02-00

Pozmeérnovaci navrh

(12) Je tieba shromazd’'ovat udaje

0 trestnych ¢inech, na které se vztahuje tato
smérnice, aby bylo mozné vytvofit si
ucelengjsi piedstavu 0 tomto problému na
arovni Unie a tak piispét K ptipravé
efektivnéjsich odpovédi. Je tieba, aby
Clenské staty, podporovany Komisi

a Evropskou agenturou pro bezpecnost
siti a informaci, zlepsily vyménu
informaci o atocich na informacni
systémy. Udaje kromé toho pomohou
specializovanym subjektitm a agenturam,
napiiklad skupinam pro reakci na
pocitacové hrozby (CERT) v ¢lenskych
statech, Europolu a Evropské agentuie pro
bezpecnost siti a informaci, 1épe
vyhodnotit rozsah kybernetickeé trestné
¢innosti a stav bezpec¢nosti siti a informaci
v Unii a podpof¥it ¢lenské staty pii
piijimdni FeSeni v reakci na udalosti
ohroZujici bezpecnost informacnich siti.
Lepsi znalosti 0 stavajicich a budoucich
rizicich umoZni prijimat ucinnéjsi ieSeni
K pFedchazeni uitokiim na informacni
systémy, boji proti nim a omezovani
zpuisobenych Skod.

Pozmérnovaci navrh

(12a) Ackoli tato smérnice musi splitovat
prisné poZadavky pravni jistoty

a predvidatelnosti v trestnim pravu,
existuje rovnéz potieba — ji7 napliiuji
ustanoveni této smérnice 0 sbéru udajii,
vyméné informaci a povinnosti Komise
pravidelné informovat 0 jejim uplatiiovani
a piedkladat poti‘ebné ndavrhy —, aby byl
zaveden flexibilni mechanismus, ktery by
umoznil prizpusobeni se budoucimu
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VYVOji a mohl by p¥ipadné vést K rozSiieni
oblasti puisobnosti této smérnice. Budouci
vyvoj zahrnuje jakykoli technologicky
vyvoj, ktery napiiklad umoZni ucinnéjsi
prosazovani prava v oblasti utokii proti
informacnim systémiim ¢i usnadni
prevenci a zmirriovdni dopadii téchto
utoksii.

Oduvodneni

Ackoli zavedeni trestit je vitanym krokem, nemél by se komplexni pristup Unie K resSent
kybernetické trestné cinnosti zamérovat jen na ucinné prosazovani prava, ale | na vytvdreni
strategii a nastrojii K prevenci téchto trestnych cinii.

Pozménovaci navrh 15

Navrh smérnice
Bod odivodnéni 12 b (novy)

Znéni navrzené Komisi

Pozménovaci navrh 16

Navrh smérnice
Bod oduvodnéni 13

Znéni navrzene Komisi

(13) Vyrazneé odchylky a rozdily v pravu
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Pozménovaci navrh

(12b) Evropska agentura pro bezpecnost
siti a informaci by méla plnit strategickou
ulohu v koordinaci usili élenskych stdtit

a orgdnii Unie. Agentura miiZe byt
napiiklad povéiena dohledem nad
vyménou informaci mezi nimi, a fungovat
tak jako jednotné kontaktni misto a registr
udalosti ohroZujicich kybernetickou
bezpecnost v Unii. MiiZe byt povéiena

| centralizaci statistickych udajii

0 trestnych ¢inech uvedenych v této
smérnici na urovni Unie a mitZe je
pouZivat jako zaklad p¥i pFipravé zpray

0 stavu bezpeclnosti informacnich systémii
a pocitacovych dat v celé Unii.

Pozménovaci navrh

(13) Vyrazné odchylky a rozdily v pravu
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¢lenskych stata v oblasti utok proti
informa¢nim systémtim mohou branit boji
S organizovanou trestnou ¢innosti

a terorismem a mohou komplikovat
efektivni policejni a justi¢ni spolupraci

v teto oblasti. Z nadnarodni a bezhrani¢ni
povahy modernich informacnich systémi
vyplyva, ze utoky proti t€émto systémim
mayji preshrani¢ni rozmér, coz podtrhuje
naléhavou potiebu dalSich opatieni na
sblizovani trestnépravnich ptredpisu Vv této
oblasti. Kromé toho by koordinace stihani
piipadi atokl proti informacnim systémiim
m¢éla byt usnadnéna pfijetim rdmcového
rozhodnuti Rady 2009/948/SVV

0 predchazeni kompeten¢nim sportim pfi
vykonu pravomoci V trestnim fizeni

a jejich teseni.

Pozménovaci navrh 17

Navrh smérnice
Cl.1-odst. 1

Znéni navrzene Komisi

Tato smérnice definuje trestné ¢iny

Vv oblasti Gtokd proti informa¢nim
systémum a stanovi minimalni pravidla
tykajici se sankci za tyto trestné Ciny. Jejim
cilem je rovnéz zavést spole¢na ustanoveni
zaméfena na piedchédzeni takovym Gtokiim
a na zlepSeni evropské spoluprace v této
oblasti trestniho soudnictvi.

Pozménovaci navrh 18

Navrh smérnice
Clanek 2 — pism. d

PE472.192v02-00

Clenskych stata v oblasti utokt proti
informacnim systémtm mohou branit boji
S organizovanou trestnou ¢innosti

a terorismem a mohou komplikovat
efektivni policejni a justi¢ni spolupraci

v teto oblasti. Z nadnarodni a bezhraniéni
povahy modernich informacnich systémi
vyplyva, ze utoky proti t€émto systémim
mayji preshrani¢ni rozmér, coz podtrhuje
naléhavou potiebu ptijmout na Urovni
Unie dalsi opatieni na sblizovani
vnitrostatnich trestnépravnich piedpist

v této oblasti. Unie by rovnéi méla
navazat uzsi mezindrodni spoluprdci

V oblasti bezpeclnosti siti a informacnich
systémii za ucasti vSech prislusnych
mezindrodnich aktérii. Kromé toho by
koordinace stihani ptipadt utokt proti
informacnim systémim méla byt
usnadnéna pfijetim ramcového rozhodnuti
Rady 2009/948/SVV o pitedchazeni
kompeten¢nim sporim pfi vykonu
pravomoci V trestnim fizeni a jejich feseni.

Pozménovaci navrh

Tato smérnice definuje trestné ¢iny

Vv oblasti Gtokd proti informacnim
systémum a stanovi harmonizovana
minimalni pravidla tykajici se sankci za
tyto trestné Ciny. Jejim cilem je rovnéz
zavést spolecnd ustanoveni zaméfena na
predchazeni takovym utoktm i na boj proti
nim a na zlepseni evropské spoluprace

v této oblasti, zejména co se tyce trestniho
soudnictvi.
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Znéni navrzené Komisi
d) ,,neopravnénym* piistup nebo zasah,
ktery neni povolen majitelem systému ¢i
jinym drzitelem prav kK systému nebo
k jeho ¢asti nebo ktery neni povolen
vnitrostatnimi pravnimi predpisy.

Pozménovaci navrh 19

Navrh smérnice
Cl. 7 —pism.b

Znéni navrzené Komisi
b) pocitacového hesla, ptistupového kodu
nebo obdobnych dat, ktera umoziuji

ptistup k celému informaénimu systému
nebo k jeho casti.

Pozménovaci navrh 20

Navrh smérnice
Cl. 8 —odst. 1 a (novy)

Znéni navrzene Komisi

Pozménovaci navrh 21

Navrh smérnice
Cl. 8 —odst. 1 b (novy)

Znéni navrzené Komisi
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Pozmeérnovaci navrh

d) ,,neopravnénym* piistup nebo zasah,
ktery neni povolen majitelem systému ¢i
jinym drzitelem prav k systému nebo

k jeho ¢asti nebo ktery neni povolen
pravnimi predpisy ¢lenskych statii nebo
Unie.

Pozménovaci navrh

b) pocitacového hesla, pristupového kodu,
digitdalniho Ci fyzického bezpecnostniho
kli¢e nebo obdobnych dat, ktera umoznuji
ptistup k celému informaénimu systému
nebo K jeho ¢asti.

Pozménovaci navrh

1a. Clenské stdty zajisti, aby nedovolené
predavani identifikacnich udajii jinym
osobam za ucelem provozovani jakékoli
Z ¢innosti uvedenych Vv ¢lancich 3 az 7
bylo trestnym cinem.

Pozmérnovaci navrh

1b. Clenské stdty zajisti, aby spdachdni
¢inu podle clanki 3 aZ 7 osobou, kterda ma
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Pozménovaci navrh 22

Navrh smérnice
Cl. 10 — odst. 2

Znéni navrzené Komisi

2. Clenské staty ptijmou nezbytna opatfeni
k zajisténi toho, aby se na trestné ¢iny
uvedené v ¢lancich 3 az 6 vztahovaly tresty
odnéti svobody s horni hranici trestni sazby
nejméné pét let, pokud byly spachany
pomoci nastroje uréeného k provedeni
utoki s dopadem na velké mnozstvi
informacnich systému nebo utokt
pusobicich zna¢nou Skodu, napiiklad

V podob¢ naruSenych systémovych sluzeb,
finan¢nich ndkladi nebo ztraty osobnich
udaju.

Pozménovaci navrh 23

Navrh smérnice
Cl. 13 —odst. 1 — pism. ¢

Znéni navrzené Komisi

¢) ve prospéch pravnické osoby se sidlem
na uzemi dotCeného Clenského statu.

Pozménovaci navrh 24

Navrh smérnice
Cl. 14 — odst. 1

Zneéni navrzené Komisi
1. Za Gicelem vymeény informaci tykajicich

se trestnych ¢inl uvedenych Vv ¢lancich 3
az 8 a v souladu s pravidly ochrany udajt
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V ramci svého zaméstnani pristup

K bezpecnostnim systémim chrdnicim
informacni systémy, bylo povaZovino za
pritéZujici okolnost a bylo trestnym Cinem.

Pozmeérnovaci navrh

2. Clenské staty pfijmou nezbytna opatfeni
Kk zajisténi toho, aby se na trestné ¢iny
uvedené v ¢lancich 3 az 6 vztahovaly tresty
odnéti svobody s horni hranici trestni sazby
nejméné pét let, pokud byly spachany
pomoci nastroje uréeného k provedeni
utoki s dopadem na velké mnozstvi
informacnich systému nebo utoki
pusobicich zna¢nou Skodu, napiiklad

V podob¢ narusenych systémovych sluzeb,
finan¢nich ndkladi nebo ztraty osobnich
udaji ¢ citlivych informaci.

Pozménovaci ndvrh

¢) ve prospéch pravnické osoby usazené na
uzemi dotCeného Clenského statu.

Pozmérnovaci navrh
1. Za tcelem vymény informaci tykajicich

se trestnych ¢inl uvedenych v ¢lancich 3
az 8 a v souladu s pravidly ochrany udajt
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Clenské staty vyuzivaji stavajici sit’
operativnich kontaktnich mist

s nepietrzitym provozem. Clenské staty
rovnéz zavedou postupy, které jim umozni
odpovidat na naléhavé dotazy nejpozdéji
do osmi hodin. V takové odpovédi se
uvede alespori zda a v jaké formé se
odpovi na Zadost 0 pomoc a kdy.

Pozménovaci navrh 25

Navrh smérnice
Cl. 14 — odst. 2

Znéni navrzene Komisi

2. Clenské staty uvédomi Komisi

0 kontaktnich mistech, ktera jmenovaly pro
ucely vymeény informaci 0 trestnych ¢inech
uvedenych v ¢lancich 3 az 8. Komise tyto

informace preda ostatnim ¢lenskym statim.

AD\883144CS.doc

Clenské staty zajisti, aby mély funkcéni
vnitrostatni kontaktni misto, a vyuzivaji
sit’ operativnich kontaktnich mist

S nepfetrzitym provozem a také pireddvaji
tyto informace Komisi a Evropské
agentui‘e pro bezpecnost siti a informaci.
Clenské staty rovnéZ zavedou postupy,
které jim umozni odpovidat na naléhavé
dotazy nejpozdéji do osmi hodin. Takova
odpovéd’ musi byt uc¢innd a musi

V pFipadé potireby zahrnovat usnadnéni ¢i
Piimé uplatnéni nasledujicich opatieni:
poskytnuti technického poradenstvi,
véetné poradenstvi tykajictho se obnoveni
Junkénosti informacniho systému,
ochrana udajii v souladu se zasadami
ochrany osobnich udajn, ziskdavani
ditkazii, poskytovani pravnich informaci
a lokalizace a identifikace podezielych
osob. Kontaktni mista uvedou, v jaké
formé a lhité budou Zadosti 0 pomoc
zodpovézeny.

Pozménovaci navrh

2. Clenské staty uvédomi Komisi, Eurojust
a Evropskou agenturu pro bezpecnost siti
a informaci o kontaktnich mistech, ktera
Jjmenovaly pro Ucely vymény informaci

0 trestnych ¢inech uvedenych v ¢lancich 3
az 8. Komise tyto informace preda
ostatnim Clenskym statim.
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Pozménovaci navrh 26

Navrh smérnice
Cl. 15 -odst. 3

Zneni navrzené Komisi

3. Udaje sebrané podle tohoto ¢lanku
piedavaji Clenské staty Komisi. Rovnéz
zajisti zvefejnovani komplexnich piehledt
téchto statistickych zprav.

Pozménovaci navrh 27

Navrh smérnice
Cl. 18 —odst. 1

Zneni navrzené Komist

1. Do [CTYR LET OD PRIJETI
SMERNICE] a nasledné jednou za tfi roky
Komise predlozi Evropskému parlamentu
a Rad¢ zpravu o provadéni smérnice

v ¢lenskych statech, veetné ptipadnych
potiebnych navrha.

Pozménovaci navrh 28

Navrh smérnice
Cl. 18 — odst. 2

Znéni navrzené Komisi
2. Clenské staty ptedaji Komisi veskeré

informace potfebné pro vypracovani
zpravy uvedené v odstavci 1. Soucasti
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Pozménovaci navrh

3. Udaje sebrané podle tohoto ¢lanku
piedavaji ¢lenské staty Komisi, Europolu
a Evropské agentuie pro bezpecnost siti

a informaci a rovnéz zajisti zvetejiiovani
pravidelnych komplexnich piehledi téchto
statistickych zprav.

Pozménovaci navrh

1. Do [CTYR LET OD PRIJETI
SMERNICE] a nasledné jednou za tfi roky
Komise po konzultaci se viemi
zucastnénymi stranami piedlozi
Evropskému parlamentu a Radé zpravu

0 provadéni smérnice V ¢lenskych statech,
vcetné piipadnych potfebnych navrhi.
Komise v kazdé zpravé uvede a s ohledem
na pripadné navrhy vezme vV potaz
technicka ieSeni, kterd umozni ucinnéjsi
prosazovani prava v Unii v oblasti utokii
proti informacnim systémitm, véetné
technickych reSeni, ktera by mohla slouZit
K prevenci nebo zmirfiovani nasledkii
téchto utokii.

Pozmenovaci navrh
2. Clenské staty a Evropska agentura pro

bezpecnost siti a informaci predaji Komisi
veskeré informace potiebné pro
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téchto informaci je podrobny popis vypracovani zpravy uvedeneé v odstavci 1.

legislativnich a nelegislativnich opatieni Soucasti téchto informaci je podrobny
piijatych pii provadéni této smérnice. popis legislativnich a nelegislativnich
opatfeni pfijatych pti provadéni této
smérnice.
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