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Euroopan parlamentin paiatoslauselma Yhdysvaltojen Kansallisen turvallisuusviraston
valvontaohjelmasta, eri jisenvaltioiden valvontaelimisti ja niiden vaikutuksesta EU:n
kansalaisten yksityisyydensuojaan

(2013/2682(RSP))

Euroopan parlamentti, joka

— ottaa huomioon Euroopan unionista tehdyn sopimuksen (SEU) 2, 3, 6 ja 7 artiklan sekd
Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan,

— ottaa huomioon Euroopan unionin perusoikeuskirjan sekd ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen (ECHR),

— ottaa huomioon 28. tammikuuta 1981 tehdyn Euroopan neuvoston yleissopimuksen nro 108
yksiléiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssé ja sithen
8. marraskuuta 2001 liitetyn lisdpoytikirjan,

— ottaa huomioon yksityisyyden suojaa ja tietosuojaa koskevan EU:n lainsdddannon, erityisesti
yksildiden suojelusta henkil6tietojen késittelyssé ja ndiden tietojen vapaasta litkkuvuudesta
annetun direktiivin 95/46/EY, rikosasioissa tehtdvissé poliisi- ja oikeudellisessa yhteistydssa
késiteltdvien henkildtietojen suojaamisesta tehdyn puitepdiatoksen 2008/977/YOS,
henkilétietojen kasittelystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla annetun
direktiivin 2002/58/EY ja yksiloiden suojelusta yhteisdjen toimielinten ja elinten
suorittamassa henkil6tietojen kisittelyssd ja ndiden tietojen vapaasta litkkuvuudesta annetun
asetuksen (EY) N:0 45/2001,

— ottaa huomioon komission antaman asetus- ja direktiiviehdotuksen, joista kumpikin koskee
unionin tietosuojajirjestelmin uudistamista,

— ottaa huomioon EU:n ja Yhdysvaltojen tekemén keskindistd oikeusapua koskevan
sopimuksen, joka mahdollistaa tietojenvaihdon rikollisen toiminnan estimiseksi ja
tutkimiseksi, tietoverkkorikollisuutta koskevan yleissopimuksen (CETS nro 185), EU:n ja
Yhdysvaltojen safe harbor -sopimuksen (2000/520/EY) ja safe harbor -jérjestelmén
kdynnissd olevan uudistamisen,

— ottaa huomioon Yhdysvaltojen Patriot Act -lain, ulkomaista tiedustelua ja seurantaa
koskevan FISA-lain seka kyseisté lakia muuttavan, vuonna 2008 annetun lain (FISAAA)
702 pykaldn,

— ottaa huomioon neuvottelut, joita EU ja Yhdysvallat kiyvit puitesopimuksesta, joka koskee
henkil6tietojen suojelua niiti siirrettdessd ja késiteltdessd poliisi- ja oikeusviranomaisten
valisessd yhteisty0ssa,

— ottaa huomioon aiemmat yksityisyyden suojaa ja tietosuojaa koskevat padatoslauselmansa ja
erityisesti 5. syyskuuta 2001 antamansa paiatoslauselman yksityisté ja talouseldmén viestintda

RC\942321FI.doc PE515.880v01-00 }
PE515.881v01-00 }
PE515.886v01-00 }
PE515.887v01-00 } RC1

Fl



Fl

sieppaavan maailmanlaajuisen jarjestelmén (Echelon-sieppausjirjestelmén) olemassaolostal,

ottaa huomioon Eurooppa-neuvoston puheenjohtajan Herman van Rompuyn, parlamentin
puhemiehen Martin Schulzin, komission varapuheenjohtajan / oikeus- ja kansalaisasioista
sekd perusoikeuksista vastaavan komission jdsenen Redingin sekéd komission
varapuheenjohtajan / unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan
Catherine Ashtonin julkilausumat,

ottaa huomioon tydjérjestyksen 110 artiklan 2 ja 4 kohdan,

. toteaa, ettd EU:n ja Yhdysvaltojen transatlanttisen kumppanuuden on perustuttava

vastavuoroiseen luottamukseen ja kunnioitukseen, lojaaliin ja vastavuoroiseen yhteistyohon
sekd perusoikeuksien ja oikeusvaltioperiaatteen kunnioittamiseen;

. toteaa, ettd jdsenvaltioiden velvollisuutena on kunnioittaa SEU-sopimuksen 2 artiklassa ja

perusoikeuskirjassa vahvistettuja perusoikeuksia ja -arvoja;

. ottaa huomioon, etti ndiden periaatteiden noudattamista epdilldén vahvasti kansainvélisen

lehdiston esitettyd todisteita siitd, ettd Yhdysvaltojen viranomaiset valvovat ja kasittelevét
laajasti Prism-ohjelman kaltaisten ohjelmien avulla Yhdysvaltojen verkkopalveluja
kayttavien EU:n kansalaisten ja asukkaiden henkil6tietoja;

. toteaa, ettd epdilyt eivit koske pelkéstddn Yhdysvaltojen viranomaisten toimintaa vaan myos

useiden EU:n jdsenvaltioiden toimintaa, silld ne ovat kansainvilisen lehdiston mukaan
tehneet yhteistyotd Prism-ohjelmassa tai muissa vastaavissa ohjelmissa taikka pédédsseet niiden
avulla luotuihin tietokantoihin;

. ottaa lisdksi huomioon, ettd monilla jdsenvaltioilla on Prism-ohjelman kaltaisia

valvontaohjelmia tai ettd ne keskustelevat téllaisten ohjelmien kehittdmisestd;

. toteaa, ettd erityisesti on kyseenalaistettu, onko Yhdistyneen kuningaskunnan GCHQ-

tiedustelupalvelun toiminta ollut EU:n lainsdddannén mukaista, silld se on salakuunnellut
suoraan sdhkoisessd viestinnédssa kiytettyjd meren alla kulkevia transatlanttisia kaapeleita
Tempora-koodinimelld kulkevan ohjelman avulla; toteaa, ettd raporttien mukaan muut
jasenvaltiot valvovat rajat ylittdvaa sdhkdoistd viestintdd ilman, ettd titd olisi madritty
tekemién sddnndllisesti, vaan se perustuu erityistuomioistuinten paatoksiin, jakavat tietoja
(Ruotsi) muiden maiden kanssa ja voivat lisitd valvontavalmiuksiaan (Alankomaat ja Saksa);
toteaa, ettd muissa jdsenvaltioissa ollaan huolissaan tiedustelupalvelujen
tiedonsieppausvaltuuksista (Puola);

. toteaa olevan viitteiti siitd, ettd EU:n toimielimet sekd EU:n ja jisenvaltioiden 1&hetystot ja

edustustot ovat olleet Yhdysvaltojen harjoittaman valvonta- ja vakoilutoiminnan kohteina;

. toteaa, ettd komission jésen Reding on ldhettdnyt Yhdysvaltojen oikeusministerille Eric

Holderille kirjeen, jossa kuvataan EU:n huolenaiheita ja pyydetdédn selvennysti ja selitystd
Prism-ohjelmasta ja muista vastaavista ohjelmista, joihin liittyy tietojen kerddminen ja
hakeminen, seké laeista, joiden perusteella tillaisille ohjelmille voidaan myoOntéa lupa; ottaa
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huomioon, ettd tdydellinen vastaus Yhdysvaltojen viranomaisilta on vield saamatta
huolimatta keskusteluista, jotka kaytiin Dublinissa 14. kesdkuuta 2013 pidetyssd EU:n ja
Yhdysvaltojen oikeusministerien kokouksessa;

I. toteaa, ettd safe harbor -sopimuksen mukaisesti jdsenvaltioilla ja komissiolla on velvollisuus
taata henkilotietojen turvallisuus ja loukkaamattomuus; toteaa, ettd kansainvélisen lehdiston
tietojen mukaan kaikki Prism-ohjelmaan osallistuvat yhtit ovat safe harbor -sopimuksen
osapuolia; toteaa, ettd komissiolla on sopimuksen 3 artiklan nojalla velvoite kumota sopimus
tai keskeyttdd sen soveltaminen, jos sopimuksen maardyksié ei noudateta;

J. ottaa huomioon, ettd EU:n ja Yhdysvaltojen vilisesséd keskindistd oikeusapua koskevassa
sopimuksessa, sellaisena kuin unioni ja Yhdysvaltain kongressi ovat sen ratifioineet, on
yksityiskohtaisia madrdyksii tietojen kerddmisestd ja vaihtamisesta sekd avun pyytdmisestd
ja antamisesta yhdessd maassa olevan todistusaineiston hankkimiseksi, jotta voidaan edistda
rikostutkintaa tai rikosoikeudellisia menettelyjd toisessa maassa;

K. korostaa, etti olisi valitettavaa, jos dskettédin esitetyt vditteet vaikuttaisivat kielteisesti
transatlanttisen kauppa- ja investointikumppanuussopimuksen (TTIP) tekemiseen tdhtédviin
toimiin, jotka ovat olleet osoitus siitd, ettd osapuolet ovat sitoutuneet vahvistamaan
entisestddn EU:n ja Yhdysvaltojen kumppanuutta;

L. ottaa huomioon, ettd komission jasen Malmstrom ilmoitti 14. kesdkuuta 2013 transatlanttisen
asiantuntijaryhmén perustamisesta;

M. toteaa, ettd komission jasen Reding on ottanut yhteyttd Yhdistyneen kuningaskunnan
viranomaisiin ja ilmaissut huolensa tiedotusvilinessé olleista Tempora-ohjelmaa koskevista
raporteista ja pyytanyt selvitystd ohjelman laajuudesta ja toiminnasta; toteaa Yhdistyneen
kuningaskunnan viranomaisten puolustaneen GCHQ:n harjoittamaa valvontaa ja
vahvistaneen, ettd se toimii tiukkojen ja laillisten ohjeiden mukaisesti;

N. ottaa huomioon, ettd tietosuojauudistus on kdynnissd EU:n tasolla, silld direktiivi 95/46/EY
tarkistetaan ja korvataan ehdotetulla yleiselld tietosuoja-asetuksella ja tietosuojadirektiivilla
yksildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa
rikosten torjumista, tutkimista, selvittimistd ja syytteeseenpanoa tai rikosoikeudellisten
seuraamusten tiytdntoonpanoa varten sekd ndiden tietojen vapaasta litkkuvuudesta;

1. vakuuttaa tukevansa edelleen transatlanttisia pyrkimyksié terrorismin ja jarjestdytyneen
rikollisuuden torjumiseksi, mutta on erittidin huolissaan Prism- ja Tempora-ohjelmista ja
muista vastaavista ohjelmista, koska jos nyt saatavilla olevat tiedot vahvistetaan, kyse saattaa
olla EU:n kansalaisten ja asukkaiden yksityisyyttd ja tietosuojaa koskevan perusoikeuden,
yksityis- ja perhe-eldmédd koskevan oikeuden, viestinnén luottamuksellisuuden,
syyttomyysolettaman, ilmaisunvapauden, tiedonvapauden ja elinkeinovapauden vakavasta
rikkomisesta;

2. pitéad erittdin valitettavana EU:n edustustojen vakoilemista, koska jos nyt saatavilla olevat
tiedot vahvistetaan, merkitsee se vakavaa rikkomusta diplomaattisia suhteita koskevaa
Wienin yleissopimusta kohtaan ja vaikuttaa mahdollisesti transatlanttisiin suhteisiin; vaatii
yhdysvaltojen viranomaisilta vilitontd selvitystd asiasta;
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kehottaa Yhdysvaltojen viranomaisia antamaan EU:lle ilman aiheetonta viivistystd kaikki
Prism-ohjelmaa ja muita vastaavia tiedonkeruuohjelmia koskevat tiedot ja etenkin
oikeusperustaa, tarpeellisuutta, oikeasuhteisuutta ja EU:n kansalaisten perusoikeuksia
suojaavia turvatakeita koskevat tiedot — kuten laajuuden ja keston rajoittaminen, padsyehdot,
ja riippumaton valvonta — kuten tietoverkkorikollisuutta koskevassa yleissopimuksessa
madratdin ja kuten komission jisen Reding pyysi Yhdysvaltojen oikeusministerille Eric
Holderille 1dahettdiméssddn 10. kesdkuuta 2013 paivatyssa kirjeessd; kehottaa Yhdysvaltojen
viranomaisia keskeyttdmain kaikkien sellaisten lakien ja valvontaohjelmien soveltamisen,
jotka loukkaavat EU:n kansalaisten perusoikeutta yksityisyyteen ja tietosuojaan, EU:n ja sen
jasenvaltioiden suvereniteettia ja oikeudenkéayttdvaltaa ja tietoverkkorikollisuutta koskevaa
yleissopimusta, ja tarkastelemaan kyseisié lakeja ja ohjelmia uudelleen;

kehottaa komissiota, neuvostoa ja jasenvaltioita harkitsemaan edelld mainittujen tavoitteiden
saavuttamiseksi kaikkia mahdollisia keinoja keskusteluissa ja neuvotteluissa, joita
Yhdysvaltojen kanssa kidydéén seka poliittisella tasolla ettd asiantuntijatasolla, mukaan
luettuina matkustajarekisterid ja terrorismin rahoituksen jéljittdmisohjelmaa koskevien
sopimusten soveltamisen mahdollinen keskeyttdminen;

vaatii, ettd transatlanttiselle asiantuntijaryhmélle, josta komission jasen Malmstrém ilmoitti
ja johon parlamentti osallistuu, annetaan riittdva turvallisuusselvitys ja paisy kaikkiin asiaa
koskeviin asiakirjoihin, jotta se voi suorittaa tyonsd asianmukaisesti ja vahvistetun méiérdajan
kuluessa; vaatii lisdksi, ettd parlamentti on asianmukaisesti edustettuna téssi
asiantuntijaryhmaéssa;

kehottaa komissiota ja Yhdysvaltojen viranomaisia jatkamaan viipymattd neuvotteluja
puitesopimuksesta, joka koskee henkildtietojen suojelua niitd siirrettdessi ja kisiteltdessa
poliisi- ja oikeusviranomaisten vilisesséd yhteistydssé; kehottaa komissiota varmistamaan
neuvottelujen aikana, ettd sopimus tiyttdd ainakin seuraavat kriteerit:

a) EU:n kansalaisille taataan oikeus saada tietdd, ettd heidén tietojaan késitellddn
Yhdysvalloissa

b) varmistetaan, ettd EU:n kansalaisilla on vastaava pdédsy Yhdysvaltojen oikeusjérjestelméédn
kuin Yhdysvaltojen kansalaisilla

c) erityisesti taataan oikeus muutoksenhakuun;

kehottaa komissiota varmistamaan, ettd EU:n tietosuojavaatimuksia ja neuvotteluja EU:n
nykyisestd tietosuojapaketista ei vesitetd Yhdysvaltojen kanssa tehtdvén transatlanttisen
kauppa- ja investointikumppanuuden (TTIP) vuoksi;

kehottaa komissiota tarkistamaan viimeaikaisten tietojen valossa perusteellisesti safe harbor
-sopimusta sen 3 artiklan nojalla;

on erittdin huolissaan paljastuksista, joiden mukaan jésenvaltiot kdyttavit valvontaohjelmia
joko Yhdysvaltojen Kansallisen turvallisuusviraston avulla tai itsendisesti; kehottaa
jasenvaltioita kartoittamaan, sopivatko téllaiset ohjelmat yhteen EU:n primaarioikeuden ja
johdetun oikeuden — erityisesti tietosuojaa koskevan SEUT-sopimuksen 16 artiklan — kanssa
sekd unionin perusoikeusvelvoitteiden kanssa, jotka johtuvat ECHR:stéd seki jésenvaltioille
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yhteisistd perustuslaillisista perinteistd;

10. korostaa, ettd kaikkien EU:ssa palveluja tarjoavien yritysten on noudatettava poikkeuksetta
EU:n lainsddadanto4 ja ettd ne ovat vastuussa mahdollisista rikkomuksista;

11. korostaa, ettd kolmannen maan oikeudenkéyttovallan piiriin kuuluvien yritysten olisi
varoitettava EU:hun sijoittautuneita kiyttdjia selkedsti ja ndkyvésti siitd, ettd lainvalvonta- ja
tiedustelupalvelut mahdollisesti késittelevit henkildtietoja, koska ne ovat saaneet salaisia
késkyja tai méadrdyksid tehdd niin;

12. pitdd valitettavana, ettd komissio on poistanut tietosuojaa koskevan asetuksen vuodetussa
versiossa olleen aiemman 42 artiklan; vaatii komissiota selventdméén, miksi se toimi niin;
kehottaa neuvostoa noudattamaan parlamentin kantaa ja palauttamaan kyseisen saannoksen;

13. tadhdentda, ettd oikeusvaltioperiaatteeseen perustuvissa demokraattisissa ja avoimissa
valtioissa kansalaisilla on oikeus saada tietoja perusoikeuksiensa vakavista loukkaamisista ja
antaa ne ilmi myd0s silloin, kun on kyse heiddn oman hallituksensa toiminnasta; tdhdenta,
ettd tarvitaan menettelyjd, joiden avulla ilmiantajat voivat paljastaa perusoikeuksien vakavia
loukkaamisia, ja korostaa, etti téllaisten henkil6iden on saatava tarvittavaa suojelua, mukaan
luettuna kansainvélisen tason suojelu; ilmaisee tukevansa edelleen tutkivaa journalismia ja
tiedotusvélineiden vapautta;

14. kehottaa neuvostoa vauhdittamaan kiireellisesti koko tietosuojapaketin ja etenkin
tietosuojadirektiivin késittelyd;

15. korostaa, ettd on perustettava EU:n tason vastine yhdistetyille parlamentaarisille ja
oikeudellisille valvonta- ja tutkintakomiteoille, joilla tarkastellaan joidenkin jdsenvaltioiden
nykyisia tiedustelupalveluja;

16. kehottaa kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokuntaa tekeméén kattavan
tutkimuksen asiasta yhteistydssd kansallisten parlamenttien ja komission perustaman, EU:n
ja Yhdysvaltojen vélisen asiantuntijaryhmén kanssa ja raportoimaan siitd vuoden loppuun
mennessa:

a) kerddmailla kaikki asiaa koskevat tiedot ja muun ndyton sekd Yhdysvaltojen ettd EU:n
lahteistd (tosiasioiden selvittiminen);

b) tutkimalla Yhdysvaltojen viranomaisten véitettyd valvontatoimintaa seka tiettyjen
jasenvaltioiden toteuttamaa valvontatoimintaa (vastuukysymysten kartoittaminen);

c¢) arvioimalla valvontaohjelmien vaikutusta seuraavien seikkojen suhteen: EU:n kansalaisten
perusoikeudet (erityisesti yksityiselaiméi koskeva oikeus ja viestintdsalaisuus,
ilmaisunvapaus, syyttomyysolettama ja oikeus tehokkaisiin oikeussuojakeinoihin), todellinen
tietosuoja sekd EU:ssa ettd muualla kuin unionissa olevien unionin kansalaisten suhteen
siten, ettd keskitytdén erityisesti EU:n lainsdddédnnon vaikuttavuuteen ekstraterritoriaalisuutta
koskevissa mekanismeissa, EU:n turvallisuus pilvipalvelujen aikakaudella, tillaisten
ohjelmien lisdarvo ja oikeasuhteisuus terrorismin torjunnan kannalta, vapauden,
turvallisuuden ja oikeuden alueen ulkoinen ulottuvuus (EU:n kolmansiin maihin tekemia
siirtoja — kuten safe harbor -sopimuksen mukaisesti tehtyja siirtoja — koskevien pdétdsten —
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17.

kansainvélisten sopimusten ja muiden oikeusapua ja oikeudellista yhteisty6td koskevien
oikeudellisten vilineiden validiuden arviointi [vahinko- ja riskianalyysi]);

d) kartoittamalla soveltuvimpia mekanismeja oikeussuojakeinoja varten, jos loukkaukset
kyetddn osoittamaan toteen (hallinnollinen ja oikeudellinen muutoksenhaku ja
korvausjarjestelmait);

e) antamalla suosituksia, joilla pyritddn estimédn loukkausten jatkuminen ja ja varmistamaan
EU:n kansalaisten henkil6tietojen uskottava ja korkeatasoinen suojeleminen asianmukaisin
keinoin, erityisesti hyviaksymaélld valmis tietosuojapaketti (poliittiset suositukset ja
lainsdddantotyo);

f) antamalla suosituksia, joilla pyritdén lujittamaan EU:n toimielinten, elinten ja virastojen
tietotekniikkaturvallisuutta viestintdjarjestelmien asianmukaista sisdisté turvallisuutta
koskevien sisdisten sddntdjen avulla, jotta voidaan estéd luvaton péésy tietoihin ja
henkil6tietoihin sekd niiden paljastuminen tai katoaminen ja korjata tilanne
(tietoturvaloukkauksia koskevan tilanteen korjaaminen);

kehottaa puhemiestd vélittdmaan timén paitoslauselman komissiolle, neuvostolle, Euroopan
neuvostolle, jasenvaltioiden parlamenteille, Yhdysvaltojen presidentille, Yhdysvaltojen
senaatille ja edustajainhuoneelle sekd Yhdysvaltojen turvallisuusministerille ja
oikeusministerille.
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