EUROPSKI PARLAMENT 2014 - 2019

USVOJENI TEKSTOVI

P8_TA(2015)0070

Borba protiv seksualnog zlostavljanja djece na internetu

Rezolucija Europskog parlamenta od 11. ozujka 2015. o seksualnom zlostavljanju djece

n

a internetu (2015/2564(RSP))

Europski parlament,

uzimajuci u obzir Konvenciju UN-a 0 pravima djeteta od 20. studenog 1989. i njezine
protokole,

uzimajuci u obzir ¢lanak 3. Ugovora o Europskoj uniji,
uzimajuci u obzir ¢lanke 7., 8., 47., 48. 1 52. Povelje Europske unije o temeljnim pravima,

uzimajuci u obzir Konvenciju Vije¢a Europe o kiberneti¢kom kriminalu od
23. studenog 2001.,

uzimajuci u obzir Konvenciju Vije¢a Europe o zastiti djece od seksualnog iskoriStavanja 1
seksualnog zlostavljanja od 25. listopada 2007.,

uzimajuci u obzir Direktivu 2011/93/EU Europskog parlamenta 1 Vijeca od
13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog iskoriStavanja djece
i dje¢je pornografije te o zamjeni Okvirne odluke Vijeéa 2004/68/PUP?,

uzimajuci u obzir izvjeS¢e Europola o ocjeni prijetnje organiziranog kriminala na internetu
(I0CTA) za 2014.,

uzimajuéi u obzir opéu napomenu br. 14 (2013.) Odbora UN-a za prava djeteta o pravu
djeteta da se prije svega uzme u obzir ono §to je u njegovu primarnom interesu;

uzimajuci u obzir Program EU-a za prava djeteta usvojen u veljaci 2011.,

uzimajuci u obzir svoju Rezoluciju od 27. studenog 2014. o 25. obljetnici Konvencije UN-
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a o pravima djetetal,

uzimajuci u obzir komunikaciju Komisije naslovljenu ,,Posebno mjesto djece u vanjskom
djelovanju EU-a” (COM(2008)0055),

uzimajuci u obzir smjernice EU-a za promicanje i zastitu prava djeteta,

uzimajuéi u obzir strategiju EU-a za iskorjenjivanje trgovine ljudima za razdoblje 2012. —
2016., osobito odredbe o financiranju razrade smjernica za sustave za zastitu djece i o
razmjeni najboljih praksi,

uzimajuci u obzir raspravu na plenarnoj sjednici od 12. veljace 2015. o borbi protiv
seksualnog zlostavljanja djece na internetu,

uzimajuéi u obzir ¢lanak 123. stavke 2. i 4. Poslovnika,

bududi da seksualno zlostavljanje 1 seksualno iskoriStavanje djece, ukljucujuci sadrzaje
koji predstavljaju odnosno prikazuju seksualno zlostavljanje djece, predstavljaju teska
krSenja temeljnih prava, posebno prava djece na zastitu i skrb kakva im je potrebna za
njihovu dobrobit, kao $to je utvrdeno Konvencijom UN-a 0 pravima djeteta iz 1989. i
Poveljom Europske unije o temeljnim pravima;

buduci da pri provedbi mjera za suzbijanje tih kaznenih djela u skladu s Poveljom
Europske unije o temeljnim pravima i Konvencijom Ujedinjenih naroda o pravima djeteta
prvenstveno treba voditi raCuna o onome §to je u primarnom interesu djeteta;

bududi da teska kaznena djela kao Sto su seksualno iskoriStavanje djece 1 sadrzaji koji
predstavljaju odnosno prikazuju zlostavljanje djece iziskuju sveobuhvatan pristup koji ¢e
obuhvacati istragu kaznenih djela, progon pocinitelja, zastitu djece Zrtava i sprecavanje te
pojave;

budu¢i da djeca na internetu mogu biti izloZena specificnim rizicima kao §to su
mogucnost pristupa sadrzajima koji predstavljaju odnosno prikazuju seksualno
iskoriStavanje djece, izloZenost predatorima, razmjena materijala o nasilju, kiberneticki
kriminal, zastraSivanje, vrSnjacko nasilje ili mamljenje djece za zadovoljavanje seksualnih
potreba; buduci da se izloZenost djece tim rizicima pogorSava zbog rasprostranjene
uporabe mobilne tehnologije i interneta i pristupa njima;

budu¢i da bi borbu protiv zlostavljanja djece na internetu trebalo uciniti dijelom Sire
strategije koja bi obuhvatila op¢u pojavu seksualnog zlostavljanja i seksualnog
iskoristavanja djece koja se i dalje uglavnom odnosi na kaznena djela koja izvan interneta
¢ine mreze i pojedinci koji planirano djeluju izvan internetske sfere;

bududi da seksualno iskoriStavanje u internetskom okruZenju moZze zadobiti razlicite
oblike, da se mlade moZe nagovoriti ili prisiliti na slanje ili objavu seksualno eksplicitnih
vlastitih slika, na sudjelovanje u seksualnim aktivnostima preko internetske kamere ili
pametnog telefona ili na vodenje eksplicitnih razgovora preko poruka ili na internetu, $to
znaci da zlostavljaci 1 predatori na internetu mogu prijetiti slanjem slika, videosnimki ili
kopija razgovora prijateljima i obitelji mlade osobe ako ne nastave sudjelovati u
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seksualnim aktivnostima; buduci da se slike i/ili videosnimke mogu razmjenjivati 1 nakon
Sto je seksualno zlostavljanje zavrsilo i da ih svi mogu slobodno vidjeti na internetu, $to
znaci da postoji stalan rizik od ponovnog nanoSenja zla zrtvama i njihove stigmatizacije;

. bududi da mjere koje drzave ¢lanice poduzimaju za spreavanje nezakonitog sadrzaja na
internetu nisu uvijek dovoljno ucinkovite;

. bududi da bi se pri stavljanju na raspolaganje sredstava za provodenje istrage onima koji
su odgovorni za istragu i progon pocinitelja kaznenih djela seksualnog zlostavljanja djece
na internetu, u skladu s pravom EU-a i pravom drzava ¢lanica, izmedu ostalog trebalo
voditi raCuna i o nacelu proporcionalnosti te o naravi i tezini pocinjenih djela pod
istragom;

budu¢i da se zastiti maloljetnika u digitalnom svijetu mora pristupiti i na nacin da taj
sektor poduzme inicijative kako bi preuzeo svoj dio odgovornosti, izmedu ostalog i
obrazovanjem i obukom djece, roditelja i ucitelja da bi se sprijecio pristup maloljetnika
nezakonitom sadrZaju;

bududi da zbog svog medunarodnog karaktera iskoriStavanje i seksualno iskoriStavanje
djece na internetu, s obzirom na to da zahvaca stotine zemalja i njihovih jurisdikcija i
tijela kaznenog progona, predstavlja medunarodni problem koji iziskuje medunarodno
rjeSenje; buduci da se mora raspravljati o krijumcarima ljudima koji se za seksualno
zlostavljanje na internetu koriste djecom bez identiteta koja su vlastima nevidljiva;

. bududi da zrtve, jo§ u ve¢oj mjeri nego za druga kaznena djela, vec¢inu slucajeva koji se
odnose na seksualno iskoriStavanje i zlostavljanje djece najceSce ne prijavljuju tijelima
kaznenog progona; buduci da stoga dostupni podaci o broju poé¢injenih kaznenih djela ne
odrazavaju to¢no opseg problema; budu¢i da je prema podacima nevladinih organizacija o
internetskim stranicama na kojima se nalazi sadrzaj koji predstavlja odnosno prikazuje
zlostavljanje djece vise od 80 % Zrtava mlade od deset godina; budu¢i da je prema
podacima Medunarodne udruge internetskih stranica za pomo¢ zabiljezen rast broja djece
u prvim godinama Zivota koje su Zrtve seksualnog zlostavljanja i slu¢ajeva zlostavljanja
ekstremne 1 sadistiCke naravi;

. buduc¢i da se velik broj pocinitelja kaznenih djela koristi mreZom Darknet na kojoj su
osnovali anonimne zajednice koriste¢i se tajnim forumima, uslugama internetskih stranica,
platformama drustvenih mreZa i uslugama pohrane podataka usmjerenima na sadrzaj koji
predstavlja odnosno prikazuje zlostavljanje djece, Sto im omogucuje i olak$ava seksualno
iskoristavanje djece kojemu je gotovo nemoguce uci u trag;

. budu¢i da se mnogi pocinitelji kaznenih djela koriste obrambenim mjerama kao Sto su
Sifriranje 1 drugi mehanizmi kako bi zastitili svoje aktivnosti, $to predstavlja ozbiljan
izazov za istrage koje provode tijela kaznenog progona;

. budu¢i da nevladine organizacije iznose podatak da je u 2012. za 513 komercijalnih
distribucijskih proizvoda sa sadrzajem koji predstavlja odnosno prikazuje zlostavljanje
djece bilo odgovorno samo osam najvaznijih distributera i da je deset najvaznijih
proizvoda zabiljezenih u 2012. bilo povezano sa samo jednim najvaznijim distributerom;

. budu¢i da su Direktivu 2011/93/EU o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece 1 dje¢je pornografije drzave Clanice do 18. prosinca 2013. trebale



prenijeti u svoje zakonodavstvo 1 buduc¢i da je zasad u cijelosti provodi manje od polovine
drzava ¢lanica;

snazno naglasava da su zastita djece 1 jamcenje sigurnog okruzenja za njihov razvoj jedan
od primarnih ciljeva Europske unije i njezinih drzava ¢lanica;

snazno isti¢e da se moraju zajamciti prava djece na internetu 1 njihova zastita 1 da se
moraju poduzeti mjere kako bi se nezakoniti sadrzaj hitno uklonio i prijavio tijelima
kaznenog progona te kako bi se predvidjelo dovoljno pravnih instrumenata za provodenje
istraga i progon pocinitelja;

informirati na jednostavan i njima razumljiv nacin o rizicima i posljedicama koriStenja
njihovih osobnih podataka na internetu; naglasSava da ¢e se reformom zastite podataka
uvesti vazne izmjene u cilju dodatne zastite prava djece na internetu,

naglasava potrebu za sveobuhvatnim 1 uskladenim pristupom na europskoj razini kako bi
se zajamcila dosljednost pri oblikovanju politika i djelovanju na temelju tih politika, a koji
bi obuhvacao borbu protiv kriminala, temeljna prava, privatnost, zaStitu podataka,
kiberneticku sigurnost, zastitu potrosaca i e-trgovinu;

smatra da se moraju poduzeti daljnji koraci za borbu protiv mamljenja djece za
zadovoljenje seksualnih potreba na internetu te da Komisija zajedno s nacionalnim
vladama, civilnim drustvom, druStvenim medijima, roditeljima, uciteljima, socijalnim
radnicima, sluzbenicima za zastitu djece, pedijatrima te organizacijama za mladez i djecu
mora aktivno poduzimati mjere za podizanje razine osvijeStenosti o tom problemu jasnim
smjernicama, razmjenom najboljih praksi, uspostavom drusStvenih platformi za suradnju i
razmjenu informacija o tom problemu kako bi se identificirali potencijalni rizici i prijetnje
za djecu;

poziva Komisiju i drzave ¢lanice da pokrenu primjerenu kampanju osvjestavanja javnosti
u koju ¢e biti ukljuceni svi relevantni akteri 1 kojom bi se djecu osnazilo, a roditelje i
odgojitelje podrzalo u razumijevanju i rjeSavanju rizi¢nih situacija na internetu i zastiti
sigurnosti djece na internetu te da podrzi drZave ¢lanice u uspostavi programa za
prevenciju seksualnog zlostavljanja na internetu, da promice kampanje osvjeStavanja
javnosti u vezi s odgovornim ponasanjem u druStvenim medijima 1 potice glavne
internetske pretrazivace i drustvene mreze da zastiti sigurnosti djece na internetu pristupe
proaktivno;

poziva Komisiju i drzave ¢lanice da poduzmu odgovarajuc¢e mjere kako bi djeca ¢esce i
viSe prijavljivala zlostavljanje i da unaprijede mjere odgovora na te prijave te da razmotre
uspostavu mehanizama za sustavno izravno prijavljivanje; podrzava razvoj sluzbi za
pomoc¢ djeci kojima djeca mogu anonimno prijaviti zlostavljanje;

naglasava da je potrebno poboljsati medunarodnu suradnju i transnacionalne istrage u tom
podrucju sporazumima o suradnji i ojacati suradnju medu tijelima kaznenog progona,
medu ostalim preko Europola i Europskog centra za kiberneticki kriminal (EC3), u cilju
ucinkovitijeg provodenja istraga, razbijanja i kaznenog progona mreza pocinitelja
seksualnih kaznenih djela na Stetu djece, pri ¢emu bi prioritet imala prava i sigurnost
ukljucene djece;
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pozdravlja, s tim u vezi, zajednic¢ku inicijativu EU-a 1 55 drzava iz cijeloga svijeta koji su
se udruzili u Globalni savez za borbu protiv seksualnog zlostavljanja djece na internetu u
cilju spasavanja veceg broja zrtava, jamcenja djelotvornijeg kaznenog progona,
osvjeStavanja javnosti o tom pitanju te postizanja opéeg smanjenja koli¢ine sadrzaja koji
predstavlja odnosno prikazuje seksualno zlostavljanje djece na internetu; poziva Komisiju
da CeSce izvjestava o napretku ostvarenom u okviru tog saveza; poziva drzave ¢lanice da
provedu te preporuke na nacionalnoj razini;

poziva Komisiju i drzave ¢lanice da poticu i ojacaju resurse namijenjene utvrdivanju
identiteta zrtava i sluzbama za pomoc¢ zrtvama te poziva na hitnu uspostavu povezanih
platformi i jacanje postojecih platformi u okviru Europola;

poziva drzave Clanice da provode Direktivu 2012/29/EU o uspostavi minimalnih
standarda za prava, potporu i zastitu zrtava kaznenih djela;

smatra da je od klju¢ne vaznosti upotreba ispravne terminologije za kaznena djela na Stetu
djece, opis sadrzaja seksualnog zlostavljanja djece i upotreba odgovarajuceg termina
»sadrzaji koji predstavljaju odnosno prikazuju seksualno zlostavljanje djece” umjesto
termina ,,dje¢ja pornografija”;

potice drzave Clanice da predvide adekvatna sredstva za nacionalne kontaktne tocke kako
bi im se omogucilo prijavljivanje kaznjivih i Stetnih sadrzaja i kaznjivog i Stetnog
ponasanja na internetu kao Sto je predvideno Direktivom 2011/93/EU o suzbijanju
seksualnog zlostavljanja i seksualnog iskoriStavanja djece i djecje pornografije;

podsjeca na to da su drzave Clanice obvezne poduzimati potrebne mjere kako bi zajamcile
da osobe koje se pribojavaju da bi mogle pociniti neko od kaznenih djela povezano sa
seksualnim zlostavljanjem 1 seksualnim iskoriStavanjem po potrebi imaju pristup
uéinkovitim programima ili mjerama intervencije ¢iji je cilj procjena i spre¢avanje rizika
od pocinjenja takvih kaznenih djela;

zahtijeva da se za tijela kaznenog progona u drzavama ¢lanicama i Europol predvide
potrebna sredstva, ljudski resursi, istrazne ovlasti i tehnicki kapaciteti kako bi mogli
ozbiljno i djelotvorno kazneno goniti pocinitelje, provoditi istrage i pokrenuti sudske
postupke protiv pocinitelja, kao 1 adekvatno osposobljavanje za izgradnju kapaciteta u
pravosudnim 1 policijskim jedinicama te za razvoj novih visokotehnoloskih kapaciteta za
rjeSavanje problema analize golemih koli¢ina sadrzaja koji predstavlja odnosno prikazuje
zlostavljanje djece, ukljucujudi i sakrivenog sadrzaja na ,,mracnom internetu” radi
pronalaska i progona pocinitelja kaznenih djela u cilju zastite sigurnosti i prava djece;

sa zabrinutoS¢u primjecuje razvoj 1 sve rasirenije trendove komercijalnog seksualnog
iskoriStavanja djece na internetu, ukljucujuéi nove nacine distribucije sadrzaja koji
predstavlja odnosno prikazuje zlostavljanje djece i transakcije povezane s njima,
ponajprije preko DeepWeba i Darkneta, a posebno pojavu prijenosa zlostavljanja uzivo uz
placanje; poziva Komisiju 1 drZzave Clanice da se dodatno poveZu s predstavnicima
alternativnih sustava plac¢anja kako bi se utvrdile mogucnosti za bolju suradnju s tijelima
kaznenog progona, ukljuc¢ujuéi zajedni¢ko osposobljavanje za ucinkovitije utvrdivanje
postupaka plac¢anja povezanih s komercijalnom distribucijom sadrzaja koji predstavlja
odnosno prikazuje zlostavljanje djece;

poziva na u¢inkovit partnerski pristup i zakonitu razmjenu informacija medu tijelima
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kaznenog progona, pravosudnim tijelima, sektorom informacijske i komunikacijske
tehnologije, pruzateljima internetskih usluga, pruzateljima usluga udomljavanja
internetskog sadrZaja, drustvenim medijima, bankarskim sektorom i nevladinim
organizacijama, izmedu ostalog i organizacijama za mladez i djecu, kako bi se zajamcila
zastita prava djece 1 zastita djece na internetu 1 hitno uklanjanje cjelokupnog nezakonitog
sadrzaja i njegova prijava tijelima kaznenog progona koja bi pritom trebala, kad je to
potrebno, redovito izvjes¢ivati o svojim istragama i kaznenom progonu na temelju tih
relevantnih informacija; u vezi s tim pozdravlja koaliciju velikih poduzeéa koja zeli
internet uéiniti sigurnijim mjestom za djecu, ali i rad Europske financijske koalicije protiv
komercijalnog seksualnog iskoriStavanja djece na internetu;

naglaSava da bi nezakonit internetski sadrzaj trebalo smjesta uklanjati na temelju
propisnog pravnog postupka; naglasava ulogu informacijske i komunikacijske tehnologije,
pruzatelja internetskih usluga i usluga udomljavanja internetskog sadrzaja u jamcenju
brzog i u¢inkovitog uklanjanja nezakonitog internetskog sadrzaja na zahtjev nadleznog
tijela kaznenog progona;

snazno potice drzave Clanice koje jo$ nisu prenijele u svoje zakonodavstvo Direktivu
2011/93/EU o suzbijanju seksualnog zlostavljanja i seksualnog iskoriStavanja djece i
djec¢je pornografije da to ucine; stoga poziva Komisiju da pomno prati njezinu potpunu i
djelotvornu provedbu te da o svojim saznanjima pravovremeno izvijesti Parlament i
njegov nadlezni odbor;

nalaze Odboru za gradanske slobode, pravosude 1 unutarnje poslove da i dalje prati
provedbu Direktive 2011/93/EU i provede temeljitu analizu postojeceg politickog okvira
za borbu protiv seksualnog zlostavljanja djece u vidu izvjesc¢a o provedbi Direktive
2011/93/EU te da o tome podnese izvjesée na plenarnoj sjednici;

nalaze svojem predsjedniku da ovu Rezoluciju proslijedi Komisiji, Vije¢u i parlamentima
drzava Clanica.



