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O Parlamento Europeu,

— Tendo em conta o Tratado da Unido Europeia (TUE), o Tratado sobre o Funcionamento
da Unido Europeia (TFUE), a Carta dos Direitos Fundamentais da Unido Europeia,
nomeadamente os seus artigos 7.°, 8.%, 11.°, 12.°,39.°,40.°, 47.° ¢ 52.°, a Convencgao
para a Prote¢cdo dos Direitos do Homem e das Liberdades Fundamentais, nomeadamente
os seus artigos 8.°,9.°,10.°, 11.°, 13.°, 16.° ¢ 17.°, e o Protocolo a Convengao para a
Prote¢do dos Direitos do Homem e das Liberdades Fundamentais, nomeadamente o seu
artigo 3.°,

- Tendo em conta o Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP), de
16 de dezembro de 1966, nomeadamente os artigos 2.°, 17.°, 19.°, 20.° ¢ 25.°,

- Tendo em conta a Comunicacao da Comissao, de 26 de abril de 2018, intitulada
«Combater a desinformacao em linha: uma estratégia europeia» (COM(2018)0236),

— Tendo em conta o Plano de A¢do contra a Desinformacao, apresentado conjuntamente
pela Comissao e pela VP/AR em 5 de dezembro de 2018 (JOIN(2018)0036), e o
«Relatorio sobre a execu¢do do Plano de A¢do contra a Desinformagao» , apresentado
conjuntamente pela Comissao e pela VP/AR em 14 de junho de 2019
(JOIN(2017)0012),

— Tendo em conta as conclusdes do Conselho Europeu de 18 de outubro de 2018,

— Tendo em conta o estudo intitulado «Automated tackling of disinformation» (Luta
automatizada contra a desinformagao), publicado pela Direcao-Geral dos Servicos de
Estudos do Parlamento Europeu em 15 de margo de 20191,

- Tendo em conta a sua resolugdo, de 12 de margo de 2019, sobre as ameagas para a
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seguranca relacionadas com o aumento da presenga tecnoldgica chinesa na UE e
eventuais medidas a nivel da UE com vista a redu¢do das mesmas',

Tendo em conta a sua resolucao, de 23 de novembro de 2016, sobre a Comunicagao
estratégica da UE para enfrentar a propaganda dirigida contra ela por terceiros?,

Tendo em conta a sua recomendagao ao Conselho e a Vice-Presidente da Comissao/Alta
Representante da Unido para os Negocios Estrangeiros e a Politica de Seguranca, de 13
de margo de 2019, respeitante ao balango do seguimento dado pelo SEAE dois anos
apos o relatorio do PE sobre a comunicagao estratégica da UE para enfrentar a
propaganda dirigida contra ela por terceiros?,

Tendo em conta a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
julho de 2002, relativa ao tratamento de dados pessoais e a protecao da privacidade no
setor das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicagdes
eletronicas)* e a sua revisdo em curso,

Tendo em conta a sua resolucdo, de 25 de outubro de 2018, sobre a utilizacao pela
Cambridge Analytica de dados dos utilizadores do Facebook e impacto na protecao de
dados>,

Tendo em conta a sua resolucao, de 12 de dezembro de 2018, sobre o relatorio anual
sobre a execugdo da politica comum de seguranga e defesa®,

Tendo em conta a Comunicagao da Comissao, de 24 de julho de 2019, intitulada
«Décimo nono relatdrio sobre os progressos alcangcados rumo a criagdo de uma Unido
da Seguranca genuina e eficaz» (COM(2019)0353),

Tendo em conta o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados)’,

Tendo em conta a proposta de regulamento do Parlamento Europeu e do Conselho que
cria o programa Europa Digital para o periodo de 2021-2027, de 6 de junho de 2018
(COM(2018)0434),

Tendo em conta o artigo 132.°, n.° 2, do seu Regimento,

Considerando que as tentativas empreendidas por agentes estatais e ndo estatais de
paises terceiros para exercer influéncia no processo decisorio da UE e dos seus
Estados-Membros, bem como a pressdo exercida sobre os valores consagrados no
artigo 2.° do TUE, através de interferéncias mal-intencionadas, fazem parte de uma
tendéncia sentida a uma escala mais ampla pelas democracias de todo o mundo;
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Considerando que a interferéncia estrangeira pode assumir multiplas formas,
nomeadamente campanhas de desinformagao nas redes sociais para moldar a opinido
publica, ciberataques contra infraestruturas criticas relacionadas com as eleigdes e apoio
financeiro direto e indireto aos intervenientes politicos;

Considerando que a interferéncia eleitoral estrangeira constitui um grande desafio, pois
pde seriamente em risco as sociedades e as instituigdes democraticas europeias, 0s
direitos e as liberdades fundamentais, o Estado de direito, a seguranca, o bem-estar
econdmico e, em ultima andlise, a soberania da Europa;

Considerando que os Estados que praticam interferéncias utilizaram também, de forma
abusiva, a interconexao das pessoas e das economias por meios digitais e novas
tecnologias a nivel mundial; considerando que os meios de comunicagao social,
nomeadamente as plataformas sociais, podem ser facilmente explorados para propagar a
desinformacgao;

Considerando que ¢ necessario aumentar a sensibilizacdo para as campanhas de
desinformagao conduzidas pela Russia, uma vez que constituem a principal fonte de
desinformagao na Europa;

Considerando que agentes estatais € ndo estatais de outros paises terceiros, para alem da
Russia, estdo implicados em interferéncias mal-intencionadas nos debates publicos
europeus;

Considerando que uma anélise preliminar realizada pela Comissdo em junho de 2019
demonstrou que as medidas adotadas para proteger a integridade das elei¢des europeias
contribuiram para limitar interferéncias estatais e ndo estatais estrangeiras nas eleigcdes
para o Parlamento Europeu de maio de 2019;

Considerando que a UE aplicou com éxito uma série de medidas destinadas a atenuar a
influéncia estrangeira e a preservar a integridade das eleigdes para o Parlamento
Europeu de 2019, nomeadamente um Codigo de Conduta sobre Desinformagao, um
sistema de alerta rapido e uma rede europeia de cooperagao para as eleigoes;
considerando que a Comissdo anunciou a sua inten¢do de tomar novas medidas para
resolver estas questoes;

Considerando que a UE esta altamente dependente de tecnologias, sofiware e
infraestruturas estrangeiras, o que a pode tornar mais vulneravel a interferéncias
eleitorais estrangeiras;

Considerando que a escala dos atos de interferéncia mal-intencionada exige uma
resposta europeia coordenada, através de varias vertentes complementares;

Considerando que a responsabilidade pela luta contra a desinformacgao e a interferéncia
estrangeira nas elei¢des ndo diz respeito unicamente as autoridades publicas, mas
também a Internet e as empresas de comunicagao social, que devem, por conseguinte,
cooperar na consecucao deste objetivo, sem prejudicar a liberdade de expressao, nem
agir como organismos de censura privatizados;

Considerando que varios inquéritos demonstraram que regras eleitorais fundamentais
foram violadas ou contornadas, nomeadamente as disposi¢cdes em vigor em matéria de
transparéncia do financiamento das campanhas, com alegagdes de despesas politicas por



parte de organizagdes sem fins lucrativos provenientes de paises terceiros,
nomeadamente da Russia;

Considerando que todos os incidentes de interferéncia eleitoral estrangeira notificados
se enquadram num padrao sistematico que tem sido recorrente nos tltimos anos;

Considerando que, até ao final de 2020, terao lugar nos Estados-Membros mais de 50
elei¢cdes presidenciais, nacionais, locais ou regionais;

Salienta que a liberdade de expressao, a protecao da privacidade e dos dados pessoais e
o pluralismo dos meios de comunicagdo social estdo no cerne de sociedades
democraticas resilientes e constituem as melhores salvaguardas contra as campanhas de
desinformacgao e a propaganda hostil;

Salienta que, apesar da natureza multifacetada da desinformacdo e das interferéncias
hostis provenientes do estrangeiro, a interferéncia nos processos eleitorais faz parte de
uma estratégia mais ampla de guerra hibrida, pelo que a resposta a dar-lhe permanece
uma questdo fulcral de seguranca e de politica externa;

Reitera que a interferéncia nas elei¢des de outros paises prejudica o direito das pessoas
de participarem na governacao do seu pais, diretamente ou através de representantes
livremente escolhidos, conforme consagrado na Declaragdo Universal dos Direitos
Humanos, e que tal interferéncia de outros Estados constitui uma violagdo do direito
internacional, mesmo que ndo haja recurso a forca militar, ameagas a integridade
territorial ou ameacas a independéncia politica;

Considera que a realizacao de eleigdes livres e justas € um elemento fulcral do processo
democrético, pelo que insta as instituicdes da UE e os Estados-Membros a tomarem
medidas decisivas sobre esta questdo, nomeadamente no proximo processo de reflexdao
sobre o futuro da UE;

Manifesta a sua profunda preocupagdo com a continua revelagao de provas de
interferéncias, muitas vezes com indicacao de influéncia estrangeira, no periodo que
antecede as principais eleigdes nacionais e europeias, interferéncias essas que, em
numerosas ocasioes, t€m por objetivo favorecer candidatos contrarios a Unido, de
extrema-direita e populistas e visam minorias especificas e grupos vulneraveis,
nomeadamente os migrantes, as pessoas LGBTI e os grupos religiosos, pessoas de
origem cigana, mugulmanos ou pessoas passiveis de serem conotadas como
mugulmanas, com o objetivo mais amplo de enfraquecer o atrativo das sociedades
democraticas e equitativas;

Constata a tendéncia preocupante dos grupos de extrema-direita que utilizam a
desinformacgao nas plataformas das redes sociais em grande escala; manifesta a sua
preocupacao pelo facto de essa desinformacao ter facilitado o retrocesso em matéria de
igualdade de género e de direitos das pessoas LGBTI;

Constata que a esmagadora maioria dos Estados-Membros proibe, total ou parcialmente,
as doagdes estrangeiras a partidos politicos e a candidatos; recorda com preocupagio
que, mesmo nos casos em que as leis impdem restri¢des as fontes de financiamento
politico, os intervenientes estrangeiros encontraram formas de as contornar e prestaram
apoio aos seus aliados, através da contragao de empréstimos junto de bancos
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estrangeiros, como no caso da Frente Nacional em 2016, de acordos comerciais e de
compra e venda, como no caso das alegacdes proferidas pelos periddicos Der Spiegel e
Stiddeutsche Zeitung, em 17 de maio de 2019, contra o Partido Liberal Austriaco, e
Buzzfeed e L’Espresso, em 10 de julho de 2019, contra a Legga per Salvini Premier,
bem como através da facilitacdo de atividades financeiras , tal como comunicado pela
imprensa britanica em relagdo a campanha «Leave.eu»;

Manifesta a sua profunda preocupagdo com a natureza altamente perigosa da
propaganda russa em particular e insta a Comissdo e o Conselho a estabelecerem uma
estratégia eficaz e pormenorizada para combater as campanhas de desinformacao russas
de forma rapida e enérgica;

Regista com preocupacao que o nimero de casos de desinformagdo atribuidos a fontes
russas e documentados pelo grupo de trabalho de comunicagdo estratégica para o Leste
desde janeiro de 2019 (998 casos) constitui mais do dobro do nimero de casos de
desinformacao atribuidos ao mesmo periodo em 2018 (434 casos);

Condena firmemente, além disso, as agcdes cada vez mais agressivas de intervenientes
estatais e ndo estatais de paises terceiros, que procuram corromper ou suspender as
bases e os principios normativos das democracias europeias € a soberania de todos os
paises candidatos a adesdo a UE nos Balcds Ocidentais e nos paises da Parceria
Oriental, bem como influenciar as elei¢des e apoiar os movimentos extremistas,
atendendo a que a envergadura dos ciberataques estd em constante aumento;

Reconhece o impacto positivo das medidas voluntérias tomadas por prestadores de
servicos e plataformas para combater a desinformagao, incluindo novas regras para
reforgar a transparéncia da publicidade eleitoral nas redes sociais no Codigo de
Conduta, bem como as medidas aplicadas pela Comissado e pelos Estados-Membros no
ano transato, e recorda-lhes que t€ém uma responsabilidade conjunta no que diz respeito
a luta contra a desinformacao;

Recorda a sua resolugao de 25 de outubro de 2018, na qual instou o Facebook, na
sequéncia do escandalo da Cambridge Analytica, a aplicar varias medidas para impedir
a utilizagdo da plataforma social para fins de interferéncia eleitoral; observa que o
Facebook ndo deu seguimento a maioria destes pedidos;

Considera que a interferéncia eleitoral num Estado-Membro afeta a UE no seu conjunto,
na medida em que pode ter impacto na composi¢ao das instituicdes da UE; considera
que estas ameacas nao podem ser geridas unicamente pelas autoridades nacionais de
forma isolada, nem através de uma mera autorregulacdo do setor privado, mas exigem
uma abordagem coordenada a varios niveis e com multiplos intervenientes; considera
que deve ser estabelecido, a nivel da UE e a nivel internacional, um quadro juridico para
combater as ameagas hibridas, incluindo os ciberataques e a desinformacgao, para que a
UE esteja apta a reagir de forma enérgica a este problema;

Reitera, no entanto, que € necessario desenvolver uma politica comum europeia forte
para combater eficazmente as interferéncias estrangeiras e as campanhas de
desinformacao através de uma comunicacdo solida por parte da UE com as plataformas
em linha e os prestadores de servigos;

Exorta todos os intervenientes a prosseguirem os seus esfor¢cos para assegurar a
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protecao do processo democratico e das elei¢cdes contra as interferéncias € manipulagdes
estrangeiras, tanto estatais como ndo estatais; sublinha, em particular, a necessidade de
melhorar a literacia mediatica e a educacao civica desde uma idade precoce através da
cultura e do ensino, para que as pessoas visadas pelas campanhas de desinformacao
estejam aptas a identificar como tendenciosas as informagdes prestadas; incentiva, por
conseguinte, os Estados-Membros a incluirem cursos especificos sobre a literacia
mediatica nos seus programas escolares e a desenvolverem campanhas de informacgao
orientadas para os segmentos da populacdo mais vulneraveis a desinformacao;

Manifesta a sua preocupacao com a dependéncia da UE em relacao as tecnologias e ao
equipamento informatico estrangeiros; salienta que a UE deve envidar esforgos para
aumentar as suas proprias capacidades, pois tal permitird limitar as oportunidades de
interferéncia eleitoral mal-intencionada por parte de agentes estrangeiros;

Reitera o seu apelo a Comissado e aos Estados-Membros para que criem um ambiente
propicio a inovagao, baseado nos principios da economia de mercado e da protegdo dos
direitos fundamentais, a fim de permitir que as empresas europeias realizem todo o seu
potencial e utilizem a protecao destes direitos como uma vantagem competitiva;

Solicita um financiamento nacional e europeu para reforcar as capacidades de luta
contra a comunicagdo estratégica de terceiros hostis e para proceder ao intercambio de
informacodes e de boas praticas neste dominio, nomeadamente no ambito dos quadros
financeiros plurianuais atual e p6s-2020, através, inter alia, dos programas Horizonte
Europa e Europa Digital; salienta que estes programas devem incluir garantias
adequadas que permitam assegurar a estrita conformidade com o direito internacional e
os direitos humanos, em particular no que se refere ao financiamento de paises
terceiros;

Sublinha a necessidade de continuar a apoiar € a promover um jornalismo responsavel e
a responsabilidade editorial, tanto nos meios de comunicacao tradicionais como nos
novos meios de comunicagao social, na abordagem do problema das informagdes nao
verificadas ou das informagdes unilaterais tendenciosas que prejudicam a confianca dos
cidadaos nos meios de comunicagdo independentes;

Salienta que ¢ essencial apoiar os meios de comunicag¢ao social que prestam um servigo
publico, que nao dependem financeiramente de fontes de financiamento privado e
podem, por conseguinte, prestar informag¢ao de elevada qualidade e imparcial ao grande
publico, garantindo e mantendo a sua independéncia em relagdo a interferéncias
politicas;

Reitera o seu apoio ao importante trabalho do Fundo Europeu para a Democracia no
apoio as organizagdes que lutam contra as noticias falsas e a desinformacao;

Considera que a UE deve trabalhar em prol de solugdes praticas para apoiar e reforgar
os meios de comunicagdo democraticos, independentes e diversificados nos paises da
vizinhang¢a da UE e nos paises dos Balcas Ocidentais que sdo candidatos a adesdo a UE;

Solicita que o Grupo de Trabalho East StratCom da UE seja convertido numa estrutura
permanente no quadro do Servigo Europeu para a Acao Externa, com niveis de
financiamento e de pessoal significativamente mais elevados do que até a data;
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Salienta que, devido a complexidade dos riscos decorrentes das interferéncias eleitorais
e das campanhas de desinformacdo em linha, a detecdo e a gestdo destes riscos requer
uma cooperagao intersetorial que envolva as autoridades competentes e as partes
interessadas;

Insta a Comissao a classificar os equipamentos eleitorais como infraestruturas criticas, a
fim de velar por que, em caso de violagdo da Diretiva SRI!, possam ser aplicadas as
medidas nela previstas;

Recorda que uma percentagem significativa destes atos mal-intencionados constitui uma
violagdo das normas europeias em matéria de protecao de dados e privacidade; insta as
autoridades nacionais de protecao dos dados a utilizarem plenamente os seus poderes
para investigar infracdes em matéria de protecao de dados e a impor sancdes € coimas
dissuasivas;

Reitera o seu apelo para que os Estados-Membros, com o apoio da Eurojust,
investiguem as alegacdes de utilizagdo ilegal do espago politico em linha por parte de
forgas estrangeiras;

Insta a Comissdo a continuar a acompanhar o impacto da interferéncia estrangeira em
toda a Europa e a cumprir o compromisso assumido solenemente pela sua Presidente
Ursula von der Leyen no sentido de abordar «as ameagas de interven¢do externa nas
eleigdes europeias»?;

Exorta o proximo Vice-Presidente da Comissao e Alto Representante da Unido para os
Negocios Estrangeiros e a Politica de Seguranga a colocar a luta contra a desinformacao
no cerne da politica externa;

Solicita a Comissao que estude possiveis medidas legislativas e ndo legislativas
suscetiveis de levar as plataformas de redes sociais a intervir com o objetivo de rotular
sistematicamente os conteudos partilhados por robds digitais, rever os algoritmos, para
os tornar tdo imparciais quanto possivel, e encerrar as contas das pessoas implicadas em
atividades ilegais destinadas a perturbar os processos democraticos ou a promover o
discurso de 6dio, sem que a liberdade de expressdo seja comprometida;

Solicita a Comissao e aos Estados-Membros que apoiem as institui¢des publicas, os
grupos de reflexdo, as ONG e os ciberativistas de base que se ocupem de questdes de
propaganda e desinformacao, e que disponibilizem financiamento e apoio para
campanhas de sensibilizagdo destinadas a aumentar a resiliéncia dos cidadaos da UE a
desinformacgao;

Recorda que os autores de dentincias desempenham um importante papel de
salvaguarda da democracia e da governagao quando divulgam informagdes de interesse
publico; solicita as autoridades dos Estados membros do Conselho da Europa que

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informacdo em toda a Unido (JO L 194 de 19.7.2016, p. 1).

«Uma Unido mais ambiciosa: O meu programa para a Europay, por Ursula von der
Leyen — Orientagdes politicas para a proxima Comissdao Europeia 2019-2024 (2019),
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_pt.pdf, p. 21.



https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pt.pdf
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pt.pdf

33.

34.

35.

36.

37.

38.

estabelecam e difundam uma politica em matéria de dentncia de irregularidades, com
base no respeito dos 20 principios enunciados na Recomendagdo CM/Rec(2014)6;
recorda a diretiva relativa a protecao dos autores de dentncias, que foi recentemente
adotada;

Recorda que a UE disponibiliza 4 175 milhdes de euros para o financiamento de acdes
destinadas a apoiar a liberdade de imprensa e o jornalismo de investigacao, incluindo
um mecanismo de resposta as violagdes da liberdade de imprensa e dos meios de
comunicagdo social e a protecao concreta dos jornalistas;

Considera que, para salvaguardar os seus processos democraticos, a UE deve refletir de
forma global nas interferéncias estrangeiras e autoritarias e na luta contra as
vulnerabilidades em todos os aspetos da governacao democratica e das instituicoes,
incluindo os partidos politicos europeus;

Solicita a Comissao e aos Estados-Membros que lancem debates com as partes
interessadas, bem como com os parceiros internacionais, nomeadamente em foruns
internacionais, para intensificarem as suas acoes de luta contra as ameagas hibridas;

Salienta que a NATO e os seus centros de exceléncia sdo instrumentos essenciais para
permitir & Europa reforgar a ligacdo transatlantica e aumentar a resisténcia da Europa e
da América do Norte a desinformacao;

Insta a Comissao a abordar a questdao do financiamento estrangeiro dos partidos
politicos europeus e das fundagdes politicas europeias sem impedir a criagdo de um
espago publico europeu que ultrapasse a Unido Europeia, bem como a lancar um debate
com os Estados-Membros para abordar estas questdes em relacdo aos seus partidos
politicos e fundacdes politicas nacionais;

Encarrega o seu Presidente de transmitir a presente resolucdo a Comissao, ao Conselho
e aos governos e parlamentos dos Estados-Membros.



