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Parlamentul European,

— avand in vedere Tratatul privind Uniunea Europeana (TUE), Tratatul privind
functionarea Uniunii Europene (TFUE), Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7, 8, 11, 12, 39, 40, 47 si 52, Conventia pentru apararea
drepturilor omului si a libertatilor fundamentale, in special articolele 8, 9, 10, 11, 13, 16
si 17 si Protocolul la Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale, 1n special articolul 3,

— avand in vedere Pactul international cu privire la drepturile civile si politice din 16
decembrie 1966, in special articolele 2, 17, 19, 20 si 25,

- avand in vedere Comunicarea Comisiei din 26 aprilie 2018 intitulata ,,Combaterea
dezinformarii online: o abordare europeanda” (COM(2018)0236),

— avand in vedere Planul de actiune comun al Comisiei si al VP/IR impotriva
dezinformarii din 5 decembrie 2018 (JOIN(2018)0036) si raportul comun al Comisiei si
al VP/IR privind implementarea planului de actiune impotriva dezinformarii, din 14
tunie 2019 (JOIN(2019)0012);

— avand in vedere concluziile Consiliului European din 18 octombrie 2018,

- avand in vedere studiul intitulat ,,Combaterea automatizata a dezinformarii”, publicat de
Directia Generala Servicii de Cercetare Parlamentarad a Parlamentului European, la 15
martie 20191,

— avand in vedere Rezolutia sa din 12 martie 2019 referitoare la amenintarile la adresa
securitatii in legatura cu prezenta tehnologica in crestere a Chinei in UE si posibilele

! Directia Generala Servicii de Cercetare Parlamentara, Unitatea de prospectiva
stiintifica, 15 martie 2019.



actiuni la nivelul UE de reducere a acestora',

avand in vedere Rezolutia sa din 23 noiembrie 2016 referitoare la comunicarea
strategica a UE pentru a contracara propaganda partilor terte impotriva sa?,

avand 1n vedere recomandarea Parlamentului European din 13 martie 2019 adresata
Consiliului si Vicepresedintelui Comisiei/Inaltului Reprezentant al Uniunii pentru
afaceri externe si politica de securitate privind evaluarea actiunilor intreprinse de SEAE
la doi ani dupa raportul Parlamentului European privind comunicarea strategica a UE
pentru a contracara propaganda partilor terte impotriva sa’,

avand 1n vedere Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12
iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor
electronice)?, directiva aflata in curs de reformare,

avand in vedere Rezolutia sa din 25 octombrie 2018 referitoare la folosirea datelor
utilizatorilor Facebook de catre Cambridge Analytica si impactul asupra protectiei
datelor’

avand in vedere Rezolutia sa din 12 decembrie 2018 referitoare la raportul anual privind
aplicarea politicii de securitate si aparare comune (PSAC)®,

avand in vedere Comunicarea Comisiei din 24 iulie 2019 intitulata ,,Al noudsprezecelea
raport privind progresele inregistrate catre o uniune a securitatii efectiva si autentica”
(COM(2019)0353),

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)’,

avand 1n vedere propunerea Comisiei din 6 iunie 2018 de regulament al Parlamentului

European si al Consiliului de instituire a programului Europa digitala pentru perioada
2021-2027 (COM(2018)0434),

avand 1n vedere articolul 132 alineatul (2) din Regulamentul sdu de procedura,

intrucat tentativele actorilor statali si nestatali din tari terte de a influenta procesul
decizional din UE si din statele sale membre, precum si exercitarea de presiuni asupra
valorilor consacrate la articolul 2 din TUE prin intermediul unor interferente rauvoitoare
fac parte dintr-o tendintd mai ampla cu care se confrunta democratiile din intreaga lume;

intrucat interferenta externd poate imbraca o multime de forme, inclusiv campanii de
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dezinformare pe platformele de comunicare sociald pentru a forma opinia publica,
atacuri cibernetice care vizeaza infrastructura criticd aferenta alegerilor si sprijinul
financiar direct si indirect acordat actorilor politici;

intrucat imixtiunea electorald externa constituie o provocare majora, deoarece prezinta
riscuri grave pentru societatile si institutiile democratice europene, drepturile si
libertatile fundamentale, statul de drept, securitatea, bundstarea economica si, in cele din
urma, suveranitatea Europei;

intrucat statele implicate in imixtiuni in alte tari s-au folosit de interconectarea globala a
oamenilor si a economiilor prin mijloace digitale si noi tehnologii, abuzand de aceste
mijloace; intrucat mass-media, in special platformele sociale, poate fi exploatata cu
usurintd pentru a propaga dezinformarea;

intrucat trebuie informata opinia publicd despre campaniile de dezinformare ale Rusiei,
aceasta fiind principala sursa de dezinformare in Europa;

intrucat exista actori statali si nestatali din tari terte, altele decat Rusia, implicati in
interventii rau intentionate in dezbaterile publice europene;

intrucat Comisia a aratat Intr-o analiza preliminara efectuata in iunie 2019 ca masurile
introduse pentru a proteja integritatea alegerilor europene au contribuit la limitarea
interventiilor entitatilor statale si nestatale straine in alegerile pentru Parlamentul
European din mai 2019;

intrucat UE a introdus cu succes o serie de masuri menite sd atenueze influenta straina
asupra alegerilor pentru Parlamentul European din 2019 si sa mentina integritatea
acestora, inclusiv un cod de bune practici impotriva dezinformarii, un sistem de alerta
rapida si o Retea europeana de cooperare pentru alegeri; intrucat Comisia si-a anuntat
intentia de a lua masuri suplimentare pentru a trata aceste aspecte;

intrucat UE depinde in mare masura de tehnologii, software si infrastructuri straine,
ceea ce o poate face mai vulnerabila la interferente electorale externe;

intrucét interferentele rau intentionate au o asemenea amploare incat este nevoie de un
raspuns european coordonat, cu mai multe componente complementare;

intrucat responsabilitatea de a combate dezinformarea si ingerintele electorale straine nu
le revine exclusiv autoritatilor publice, ci si companiilor de internet si platformelor de
comunicare sociala, care ar trebui, prin urmare, sa coopereze in acest scop, fara a
submina libertatea de exprimare sau a deveni organisme de cenzurd privatizata;

intrucit mai multe anchete au aratat cd au fost incdlcate sau eludate norme electorale
esentiale, in special dispozitiile existente privind transparenta finantarii campaniilor, cu
acuzatii privind cheltuielile politice ale unor organizatii non-profit din tari terte, in
special din Rusia;

intrucat toate incidentele raportate de imixtiuni electorale straine reprezinta o tema care
s-a repetat sistematic in ultimii ani;

intrucat pana la sfarsitul lui 2020 in statele membre urmeaza sa aiba loc peste 50 de
alegeri prezidentiale, nationale, locale sau regionale;



subliniaza cd libertatea de exprimare, protectia vietii private si a datelor cu caracter
personal si pluralismul mijloacelor de informare in masa se afla in centrul societatilor
democratice reziliente si ofera cele mai bune garantii impotriva campaniilor de
dezinformare si a propagandei ostile;

subliniaza cd, desi interventiile ostile si dezinformarea din strainatate cuprind un spectru
larg, imixtiunea In alegeri face parte dintr-o strategie mai ampla de razboi hibrid si ca,
prin urmare, a avea o reactie pe masura ramane o chestiune de securitate si de politica
externa de baza;

considera ca interventia fortelor strdine 1n alegeri submineaza dreptul oamenilor,
consacrat In Declaratia universald a drepturilor omului, de a avea un cuvant de spus in
guvernarea tarii lor, direct sau prin reprezentanti liber alesi, si ca acest tip de interventie
din partea altor state constituie o Incalcare a dreptului international chiar daca nu
folosesc forta militard si nu pun In pericol integritatea teritoriala sau independenta
politica;

considera ca alegerile libere si corecte se afla in centrul procesului democratic si, prin
urmare, le cere institutiilor UE si statelor membre sa ia masuri decisive cu privire la
aceastd chestiune, inclusiv in viitorul proces de reflectie privind viitorul UE;

este profund ingrijorat de dovezile de interferente care se tot aduna, adesea cu indicii de
influentd strdina, in perioada premergatoare tuturor alegerilor nationale si europene
majore, o mare parte a acestor interferente fiind in beneficiul candidatilor anti-UE,
extremisti de extrema dreapta si populisti, si vizand anumite minoritati si grupuri
vulnerabile, inclusiv migranti, persoane LGBTI, grupuri religioase, persoane de etnie
roma si musulmani sau persoane percepute ca musulmani, urmdrind scopul mai larg de
a submina atractivitatea societatilor democratice si egalitare;

atestd o tendintd ingrijoratoare de proliferare la nivel mondial a grupurilor de extrema
dreapta care propagd dezinformarea pe platformele de comunicare sociald; se arata
preocupat ca aceste dezinformari influenteaza negativ masurile pentru egalitatea de gen
si drepturile persoanelor LGBTI;

atestd faptul ca majoritatea covarsitoare a statelor membre au interzis total sau partial
donatiile straine cétre partidele si candidatii politici; reaminteste cu Ingrijorare ca, chiar
si in cazul in care legile instituie restrictii asupra surselor de finantare politica, actorii
strdini au gasit modalitdti de a le eluda si au oferit sprijin aliatilor lor, prin contractarea
de imprumuturi la banci straine, cum este cazul Frontului National in 2016, prin
contracte de achizitii si comerciale, potrivit informatiilor prezentate la 17 mai 2019 de
Der Spiegel st de Siiddeutsche Zeitung impotriva Partidului Libertatii din Austria si la
10 iulie 2019 de catre Buzzfeed si L’Espresso Impotriva partidului Lega per Salvini
Premier, precum si prin facilitarea unor activitati financiare, astfel cum a relatat presa
britanicd in legdturd cu campania Leave.eu;

isi exprima profunda Ingrijorare fata de natura extrem de periculoasd a propagandei ruse
in special si roaga Comisia si Consiliul sd elaboreze o strategie eficace si detaliata de
contracarare rapida si robusta a strategiilor de dezinformare ale Rusiei;

constata cu ingrijorare ca numarul cazurilor de dezinformare atribuite surselor ruse
colectate de Grupul operativ pentru comunicarea strategica privind Europa de Est din
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ianuarie 2019 incoace (998 de cazuri) este mai mult decat dublu fata perioada
corespunzatoare din 2018 (434 de cazuri);

condamna ferm, in plus, actiunile tot mai agresive ale actorilor statali si nestatali din tari
terte care urmaresc sd submineze sau sa suspende bazele si principiile normative ale
democratiilor europene si suveranitatea tuturor tarilor in curs de aderare la UE din
Balcanii de Vest si din tarile Parteneriatului estic si sa influenteze alegerile, sprijinind
miscarile extremiste, constatandu-se o intetire constantd a atacurilor cibernetice;

recunoaste impactul pozitiv al actiunilor voluntare ale furnizorilor si platformelor de
servicii de combatere a dezinformarii, inclusiv noi norme in Codul de practici pentru a
mari transparenta publicitatii electorale pe platformele de comunicare sociala, precum si
masurile luate de Comisie si de statele membre in ultimul an, reamintindu-le acestora ca
au responsabilitatea comuna de a combate dezinformarea;

reaminteste rezolutia sa din 25 octombrie 2018, prin care i-a solicitat Facebook, ca
urmare a scandalului Cambridge Analytica, sa introduca diverse masuri care sa previna
utilizarea acestei platforme sociale pentru imixtiuni electorale; constatd ca Facebook nu
a dat curs majoritatii acestor solicitari,

considera ca imixtiunea electorald intr-un stat membru afecteaza UE in ansamblu,
intrucat poate avea un impact asupra componentei institutiilor UE; considera cd aceste
amenintari nu pot fi abordate nici numai de autoritatile nationale actionand izolat, nici
de sectorul privat prin auto-reglementare, ci necesita o abordare coordonata pe mai
multe niveluri si cu participarea mai multor parti interesate; considera ca ar trebui
dezvoltat un cadru juridic care sd trateze amenintarile hibride, inclusiv atacurile
cibernetice si dezinformarea, atat la nivelul UE, cat si la nivel international, pentru ca
UE sa poata avea o reactie viguroasa;

reaminteste totusi cd trebuie gandita o politica europeand comund viguroasa pentru a
combate cu succes atat imixtiunile, cat si campaniile de dezinformare externe, printr-o
comunicare bine structurata intre UE si platformele online si furnizorii de servicii;

invita toti actorii implicati sa 1si continue eforturile pentru a proteja procesul
democratic, precum si alegerile, de interventii si manipuldri ale entitatilor straine, statale
si nestatale; atrage atentia, mai ales, ca trebuie imbunatatita educatia iIn domeniul mass-
mediei si educatia civica, prin cultura si sistemul scolar, de la o varsta frageda, pentru a
le permite persoanelor vizate de campaniile de dezinformare sd identifice informatiile
prezentate Intr-o luminad partinitoare; incurajeaza, prin urmare, statele membre sa
includa cursuri specifice de educatie mass-media in programele scolare si sa dezvolte
campanii de informare care sa vizeze segmentele de populatie care sunt mai vulnerabile
la dezinformare;

este preocupat de dependenta UE de tehnologiile si echipamentele strdine; subliniaza ca
UE trebuie sa se straduiasca sd isi dezvolte propriile capacitati, deoarece acest lucru va
limita posibilitatile de imixtiuni electorale rauvoitoare ale actorilor straini;

isi reitereaza apelul adresat Comisiei si statelor membre de a crea un mediu favorabil
inovarii, bazat pe principiile economiei de piata si pe apararea drepturilor fundamentale,
pentru a le permite intreprinderilor europene sa isi valorifice pe deplin potentialul si sa
facd din protectia acestor drepturi un avantaj competitiv;
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solicita finantare nationald si europeana pentru a intari capacitatea de a contracara
comunicarea strategica a partilor terte ostile si pentru impulsiona schimbul de informatii
si de bune practici in acest domeniu, atat in cadrul financiar multianual actual, cat si in
cel post-2020, de pilda prin programele Orizont Europa si Europa digitala; subliniaza ca
astfel de programe ar trebui sa includa garantii adecvate pentru a asigura respectarea
strictd a dreptului international si a drepturilor omului, in special cand sunt finantate tari
terte;

subliniaza cd jurnalismul responsabil si responsabilitatea editoriald trebuie Incurajate si
sustinute, atat in mass-media traditionald, cat si in cea noud, pentru a contracara valul de
informatii neverificate sau tendentioase si partizane, care submineaza increderea
cetatenilor in mass-media independenta;

subliniaza cd este esential sa se sprijine mass-media publica care nu se bazeaza pe surse
private de finantare si care, prin urmare, poate sa ii ofere publicului larg informatii de
inaltd calitate si impartiale, asigurand si pastrand in acelasi timp independenta fata de
interferentele politice;

isi reafirma sustinerea pentru munca valoroasd depusd de Fondul european pentru
democratie in sprijinirea organizatiilor care lupta impotriva stirilor false si a
dezinformarii;

considera ca UE ar trebui sa se straduiasca sa gdseasca solutii practice pentru a sprijini
si fortifica mass-media democratica, independentd si diversificata in tarile din
vecindtatea UE si tarile din Balcanii de Vest candidate la aderarea la UE;

cere ca Grupul operativ al UE pentru comunicarea strategica privind Europa de Est sa
fie promovat la rangul de structura permanenta in cadrul Serviciului European de
Actiune Externd, cu resurse financiare si de personal mult mai mari decat pana acum;

subliniaza cd, datorita complexitatii riscurilor pe care le pun imixtiunile electorale si
campaniile de dezinformare online, detectarea si gestionarea lor presupune o cooperare
intersectoriala care implica autoritatile competente si partile vizate;

roagd Comisia sa clasifice echipamentele folosite in procesul electoral drept
infrastructura critica, asa incat daca se incalca Directiva NIS! sd poata fi aplicate
raspunsuri;

reaminteste cd o proportie semnificativa a acestor acte rauvoitoare de imixtiune
constituie o incalcare a normelor europene privind protectia datelor si a vietii private;
invitd autoritatile nationale de protectie a datelor sa facd uz pe deplin de prerogativele
lor pentru a investiga Incalcarile normelor privind protectia datelor si a impune
sanctiuni si amenzi disuasive;

le cere Incd o data statelor membre sa ancheteze, cu sprijinul Eurojust presupusa
utilizare ilegala a spatiului politic online de catre fortele straine;

invita Comisia sa monitorizeze in continuare impactul imixtiunilor straine in intreaga

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune (JO L 194, 19.7.2016, p. 1).
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Europa si sd indeplineasca angajamentul solemn luat de presedinta sa, dna Ursula von
der Leyen, de a ,,se ocupa de problema amenintarilor reprezentate de imixtiunea externa
in alegerile europene”!;

ii cere viitorului Vicepresedinte al Comisiei/Inaltul Reprezentant al Uniunii pentru
afaceri externe si politica de securitate sa faca din combaterea dezinformarii un obiectiv
central al politicii externe;

invitd Comisia sd evalueze posibile actiuni legislative si nelegislative care pot ajuta
platformele de comunicare sociald sa intervind pentru a eticheta sistematic continutul
partajat de boti, revizuind algoritmii pentru a-i face cat mai neutri posibil, precum si
pentru a inchide conturile persoanelor implicate 1n activitati ilegale care vor sa perturbe
procesele democratice sau sa instige la ura, fara a compromite libertatea de exprimare;

invita Comisia si statele membre sa sprijine institutiile publice, grupurile de reflectie,
ONG-urile si activistii informaticieni independenti care se ocupa cu depistarea
propagandei si dezinformarii si sd ofere fonduri si sprijin pentru campanii publice de
informare care sd mareasca rezistenta cetatenilor UE la dezinformare;

reaminteste rolul important al denuntatorilor de nereguli ca o garantie a democratiei si a
guvernantei atunci cand divulga informatii in interes public; invitad autoritatile din
statele membre ale Consiliului Europei sa elaboreze si sa disemineze o politica privind
denuntarea neregulilor, pe baza respectarii celor 20 de principii prevazute in
Recomandarea CM/Rec (2014) 6; reaminteste directiva adoptatd recent privind protectia
denuntatorilor de nereguli;

reaminteste ca UE pune la dispozitie 4 175 de milioane EUR pentru actiuni menite sa
sprijine libertatea mass-mediei si jurnalismul de investigatie, inclusiv un mecanism de
reactie in caz de incalcare a libertatii presei si a mass-mediei pentru protectia efectiva a
jurnalistilor;

considera ca UE poate sa-si protejeze procesele democratice numai daca ia in calcul
toata gama de aspecte legate de interferentele externe autoritare si daca se ocupa de
vulnerabilitdtile din toate sectoarele guvernarii democratice si institutiilor, inclusiv de
cele ale partidelor politice europene;

invitd Comisia si statele membre sa poarte discutii cu partile interesate, precum si cu
partenerii internationali, inclusiv in forurile internationale, pentru a-si intensifica
actiunile de combatere a amenintarilor hibride;

subliniaza cd NATO si centrele sale de excelenta sunt un instrument esential pentru a
permite Europei sa consolideze legatura transatlantica si sd sporeasca rezistenta Europei
st a Americii de Nord la dezinformare;

invita Comisia sa abordeze problema finantarii externe a partidelor si fundatiilor politice
europene fara a impiedica crearea unui spatiu public european care sd nu se limiteze la
hotarele Uniunii Europene si sa lanseze o discutie cu statele membre pentru a aborda

,O Uniune mai ambitioasa: Programul meu pentru Europa”, de Ursula von der Leyen —
Orientari politice pentru urméatoarea Comisie Europeana, 2019-2024 (2019),
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-
commission_en.pdf - p. 21.



aceste aspecte legate de partidele si fundatiile lor politice interne;

38. incredinteaza Presedintelui sarcina de a transmite prezenta rezolutie Comisiei,
Consiliului, precum si guvernelor si parlamentelor statelor membre.



